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Despliegue de una red Lora para el entorno rural en la
provincia de Teruel

RESUMEN

El término Internet de las cosas o Internet of Things (loT) estd evolucionando de
tal manera en el dmbito de las TICs que se cree que va a suponer una
auténtica revolucion tecnolégica. Gracias al gran despliegue de sensores de
distinta naturaleza, se pueden obtener datos de casi cualquier tipo de
pardmetro cuantificable, ademds esta informacidén proporcionada por los
sensores es enviada a un punto receptor en el que es tratada y analizada por
la aplicaciéon que necesita hacer uso de dichos datos.

En este TFG se ha realizado un estudio exhaustivo sobre la tecnologia LoRa,
teniendo en cuenta los pardmetros principales de ésta y como afectan a la
red. Para analizar en detalle el comportamiento de la infraestructura, este
estudio se ha realizado en dos planos: (i) usando el entorno de simulacién
Flora, basado en OMNET++, y (ii) realizando un despliegue real con dispositivos
LoRa. De esta forma, se pretende estudiar los diferentes pardmetros de
configuracion para poder decidir cudl de las diferentes configuraciones serd la
mejor en el entorno rural. El objetivo final es dar unas directrices para el
despliegue de una infraestructura LoRa que permita conectar las
explotaciones agricolas y ganaderas en la provincia de Teruel.

Mdas en detalle, el frabajo ha consistido en simular 4 entornos distintos en FLoRa,
y posteriormente llevar a la realidad el despliegue de 2 de ellas, pudiendo asi
ver la variacion de los pardmetros que intervienen, y conocer el nivel de
precision de la simulacion. Tras analizar distintas configuraciones, se observa
que aqguélla con valores 6ptimos en sus pardmetros, consume menos energia.
También cabe destacar, que al llevar a la realidad estos despliegues, se ha
comprobado que se deben variar alguno de los pardmetros para que se
pueda establecer la comunicacion (el area de cobertura (SF) se ha disminuido
de 12 a 9-10), a pesar de que el simulador determinaba que la comunicacion
era posible.

Teniendo en cuenta todo lo anterior, finalmente, se propone la configuracion
adecuada para frabajar con este tipo de tecnologia y dispositivos en la
provincia de Teruel, donde sus caracteristicas especiales y la escasez de este
tipo de redes, hacen el lugar adecuado para su despliegue en el entorno rural.

Palabras clave
LoRa, LoRaWAN, Internet de las cosas (loT), agricultura y ganaderia
inteligentes, Redes de Sensores Inaldmbricos (WSN), Teruel.
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1. INTRODUCCION Y OBJETIVOS

Actualmente se convive en una sociedad en la que la informacién es poder,
las Tecnologias de la Informacion y la Comunicacion (TICs) estdn presentes en
casi todos los dmbitos, siendo cada vez mds accesibles, sin olvidar tampoco
qgue la mayor parte del planeta tiene acceso a Internet. De todo esto se
deduce que esta sociedad lo que busca es estar en constante conexién, no
solo con ofras personas, sino también con objetos de su propio entorno. Es aqui
cuando surge el concepto de Internet de las Cosas o Internet of Things (loT)
[OracleloT20].

El Internet de las cosas (loT) pretende realizar una infraestructura global en la
que se consiga la interconexion de objetos cotidianos a través de Internet, de
forma que dichos objetos puedan recoger y transmitir datos entfre ellos,
intercambiando informacién, y todo ello, sin intervencion humana.

Esta forma de comunicacioén propicia el aumento de aplicaciones inteligentes
en diversos dmbitos, desde el medio ambiente y la logistica, hasta la seguridad
o la industria, e incluso sectores como agricultura y ganaderia, sin olvidar las
ciudades inteligentes o Smart cities [RuedaPortocarrerol6].

Muchas de estas aplicaciones loT infegran redes de sensores inaldmbricas, o
mdas conocidas como Wireless Sensor Networks (WSN). Se trata de un conjunto
de nodos capaces de recoger, procesar, analizar y transmitir informacién
sobre su entorno. Para ello, estos dispositivos deben tener un coste reducido y
largo alcance, pues deben perdurar en el tiempo, evitando un mantenimiento
frecuente [WikipediaWSN20].

Para que los nodos cumplan estas caracteristicas se ufiliza LPWAN (Low Power
Wide Area Network), redes de baja potencia y largo alcance que permiten
enviar pequenas cantidades de datos a grandes distancias con poco
consumo [LPWANRouse20]. Dentro de estas ftecnologias LPWAN conviene
destacar LoRaWAN, cuya tasa de transmision de datos es notable, tiene bajo
coste econdmico y su uso es gratuito [AlonsoLPWANT17].

Dicha especificacion serd detallada mds adelante, pero como introduccion a
ella, conviene destacar que LoORaAWAN permite generar una red inaldmbrica
de sensores LoRa [LoRaWANLoRa20], cuya estructura bdsica suele contar con
una serie de nodos, gateways, servidor de red y aplicaciones. Los nodos
recolectan la informacion, la envian al gateway a fravés de ondas de radio y
éste la transfiere al servidor por medio de Internet. Desde el servidor, via
Internet también, llega hasta una aplicaciéon, que puede consultar el usuario.

Y es que como se puede apreciar en esta revolucion digital o revolucion de los
datos en la que vive la sociedad actual, existe una necesidad de medir todos
los datos posibles, ofrecerlos a los usuarios y que éstos sean capaces de
generar economia a partir de la informacién analizada. Pues ya se sabe, que
el objetivo primordial es intfentar mejorar la vida de las personas en la medida
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de lo posible, cenfrando la atencidn en el usuario, adecudndose a sus
necesidades. Esto se engloba en dos conceptos que actualmente se
encuentran en auge y conviene mencionar. Por un lado, la economia de los
datos (Rigueza 4.0), se considera la cuarta revolucion industrial, pero en este
caso en vez de estar sustentada por algun descubrimiento o innovacion, su
elemento primordial es el dato. No los datos en si mismos, pues de este modo
carecen de valor, sino éstos siendo objetos de un proceso de refinamiento,
procesamiento y andlisis, que permite dotarlos de un gran valor econémico
[OntiverosRiqueza4.0yEconomial7].

Por ofro lado, a pesar de obtener economia empleando los datos como
producto, hay que considerar la calidad de vida de los usuarios (Quality of Life
—Qol) como prioridad y es aqui cuando interviene el término de sociedad 5.0.
[ArsovskiQoL19]. Actualmente, se estd evolucionando hacia una sociedad que
va mads allg, se pretende conseguir llegar a un entorno en el que se usen los
datos como un nuevo recurso para resolver problemas sociales y problemas de
la vida cotidiana complejos, es resumen, conseguir llegar a mejorar la calidad
de vida de las personas, ya que toda la evolucion tecnoldgica que se estd
dando estd afectando a las necesidades de los habitantes actuales y futuros,
éstas estdn cambiando rdpidamente y por ello conviene integrar el concepto
de Qol en la sociedad.

Ademds, si tenemos en cuenta la situacidbn en la que se encuentra
actualmente la sociedad, la crisis sanitaria, pero también social y econdmica,
ocasionada por la pandemia mundial del COVID-19, aun tienen todavia mds
sentido estos factores mencionados. Y es que se ha puesto de manifiesta que
en esta nueva normalidad, el papel de las tecnologias de la informacion es
imprescindible puesto que mientras el mundo presencial se para, el digital se
dinamiza y permite, al menos para una gran parte de ciudadanos y empresas,
seguir desempenando su frabajo con eficacia, comunicarse con ofras
personas y adquirir bienes y servicios, entre ofras cosas. Pero las TICs no solo
proporcionan ayuda desde esta perspectiva, sino también con herramientas
como la analitica de datos o la inteligencia artificial, que combinadas con el
loT estdn intentando ayudar a frenar la expansion del COVID-19, haciendo uso
de propuestas como las de este TFG.

Por ofra parte, la provincia de Teruel actualmente es bastante conocida por el
tema de la Espana Vaciada debido a su despoblacion (su poblaciéon
representa  tan solo un 029% de la del teritorio nacional)
[DemografiaWikipedia20].

La provincia de Teruel se encuentra mayoritariamente en el drea meridional
del Sistema Ibérico, aunque una parte del noreste pertenece ya a la depresidon
del Ebro (Bajo Aragdn). Estd caracterizada por su relieve y paisaje de montana
mediterrdneaq, alternando  sierras y  macizos, con  depresiones
[RelieveWikipedia20]. La situacidén de la provincia con respecto a la propia



disposicion de las cadenas montanosas peninsulares, que la protegen de las
influencias marinas, dan lugar a unas condiciones climaticas mediterrdneas, en
las que los mdximos de precipitacion se dan en primavera y otono y el verano
no es excesivamente seco a causa de las tormentas fipicas de esta época
[ClimaWikipedia20].

Todas estas condiciones meteoroldgicas, sumadas a las grandes zonas de
terreno sin edificar, hacen que sea una zona con numerosas explotaciones
agricolas y ganaderas, donde las TICs, pueden resultar de gran utilidad
permitiendo aumentar la productividad, reducir los costes y mejorar la
rentabilidad de los agricultores y ganaderos. Cada vez se estd infroduciendo
mds el concepto de Agricultura Inteligente  (Smart  Agriculture)
[SmartAgricultureRICA19], cdmo muchos agricultores estdn innovando, aplican
técnicas de agricultura de precision basadas en loT para maximizar su
rendimiento y al mismo fiempo garantizar que sus prdacticas sean sostenibles.
Del mismo modo en la ganaderia. Pero en Espana, y en concreto en Aragon,
aun queda mucho por hacer, tal y como muestran estudios como el del futuro
del sector agricola espanol [FuturoSectorAgricolaPwC19] y el estudio sobre
utilizacion de las TIC en el sector agricola de Aragdn [EstudioTICAragoni?].

En ellos, se destaca que el sector agrario aparece clasificado como uno de los
que mds margen de mejora fiene en casi todos los indicadores de esta
sociedad de la informacién. A modo de ejemplo, si en Aragon el 81,8% de las
empresas de 10 o mds empleados y con conexion a Internet tienen una
pdgina web, ese porcentaje apenas supone el 17,9% en el caso del sector
agrario. El pequeno tamano de las empresas agrarias y el entorno rural son
factores que limitan la adopcion de TIC [EstudioTICAragdn17]. Pero, no puede
analizarse la situacién de la agricultura y la ganaderia respecto a las TIC
utilizando los mismos indicadores que para el resto de empresas, ya que sus
necesidades son muy diferentes. Y es que, en estos estudios se recogen
experiencias que muestran un alto nivel tecnoldgico. Desde localizar en una
fase temprana una enfermedad que afecte a una parte de la explotacion
mediante un dron y aplicar sélo en esa zona el fratamiento; hasta instalar en
una parcela sensores inaldmbricos, que miden la humedad del aire, de la
tierra y de las hojas, por citar algunos ejemplos de aplicaciones reales de loT.
En cuanto a las mdaquinas y los aperos del campo también incorporan cada
vez mas técnicas de inteligencia artificial, de forma que aprenden a
reconocer pafrones para eliminar maleza o fertilizar la  tierra
[FuturoSectorAgricolaPwC19].

En el lado de la ganaderia también se han implementado técnicas
interesantes, gracias a la ganaderia de precision se permite captar la
informacién de distintas clases de sensores, destinados a detectar aspectos
como el celo de los animales, vigilar los partos, detectar problemas de salud o
controlar la alimentacion. Ademds todos los datos se analizan, procesan y
almacenan en la nube, permitiendo que gracias a aplicaciones moéviles (cada
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vez mds en auge), cada agricultor o ganadero pueda hacer un seguimiento
personalizado. Como se puede observar, se trata de un sector en el que las
TICs pueden servir de gran ayuda a pesar de que todavia queda mucho que
recorrer, sobre todo en Aragén, donde las explotaciones agricolas vy
ganaderas aun no disponen de gran cantidad de estos avances, a pesar de
haber proyectos ya en marcha como ConectAragén [EstudioTICAragoni7]
que estd dotando de cobertura de banda ancha a pequenos municipios en
los que la agricultura y ganaderia desempena un papel fundamental, con la
infencion de contribuir a digitalizar el sector primario. Algo que puede ser el
comienzo de la agricultura y ganaderia de precision en la comunidad.

Por todas estas razones, se ha creido conveniente enfocar el proyecto hacia
este ambito. El drea en cuestion es una zona rural con explotaciones agricolas
y ganaderas situada en la provincia de Teruel (Aragdn), mds concretamente
en el territorio entre los municipios de Villarquemado y Celadas, sin suministro
eléctrico y escasa cobertura.

El objetivo principal de este TFG es desplegar una red de sensores inaldmbrica
LoRa operativa y probar su funcionamiento y alcance, haciendo uso de la
tecnologia LoORaWAN, para garantizar informacion y datos de utilidad acerca
de cultivos, producciones o ganado; analizarlos con el fin de obtener
informaciéon relevante para el futuro y maximizar el rendimiento. Para poder
alcanzar el objetivo planteado, va a ser necesario realizar los siguientes pasos:

e Investigar y documentarse sobre el tema

e Simular la red de sensores inaldmbrica ajustando los pardmetros y las
caracteristicas, a un entorno real, para probar su funcionamiento y
alcance.

e Llevar a cabo el despliegue real, desarrollando un software que
gestionard la comunicacion entre el gateway y los nodos que forman la
red de sensores inaldmbrica.

e Evaluar y comparar ambos desarrollos, estudiando la calidad de la
comunicacion establecida, el alcance y otra serie de elementos que
afecten al correcto funcionamiento de la red.

Finalmente también se quiere plantear como objetivo futuro poder extender
este tipo de red LoRa por ofras zonas de la provincia, de manera que funcione
como una infraestructura bdsica para el despliegue de aplicaciones loT.

El presente documento se ha estructurado de la siguiente manera. En primer
lugar, una infroduccién en la que se contextualiza el proyecto tanto desde un
punto de vista tedrico como tecnoldgico. Posteriormente, en el estado del arte
se analizardn las soluciones tecnoldgicas aplicadas en los casos de uso mds
caracteristicos. A continuacion, se pasard a plantear la propuesta a realizar y
seguidamente el desarrollo de ésta. Primero se explicard la simulacion llevada
a cabo y después el despliegue real, se analizardn los resultados obtenidos
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estableciendo una comparacion entre ambas aproximaciones, lo que
permitird obtener una serie de conclusiones al respecto.

Para finalizar, se incluye una seccion de referencias bibliograficas, para cuya
representaciéon y cita, dentro del texto, se ha seguido la norma ISO 690:2010
Information and documentation. Guidelines for bibliographic references and
citations to information resources, cuya equivalente en Espana es la UNE-ISO
690: Informacion y documentacion. Directrices para la redaccion de
referencias bibliograficas y de citas de recursos de informacion.

2. ESTADO DEL ARTE

En esta seccidn se van a presentar una serie de aplicaciones reales en las que
se emplean soluciones LoRa, pues los casos de uso en los que se emplea la
tecnologia LORGWAN son muy variados, y estdn siendo aplicados a distintos
dmbitos de la vida coftidiana (ver Figura 1).

Utilities
Smart Metering
Smart Grid Management

Smart Cities
Parking Sensors, Wasle
Management, Smart Lighting

Logistics
Fleet Management
Asses Tracking

LoRaWAN

Use Cases

Environmental Monitoring Industrial loT
Flood monitoring/alerts Process Control and Monitoring
(water.air, noise) etc Predictive Maintenance

Wearables
Kids/Elderly Tracker
Medical Monitoring

Figura 1. Casos de uso LoRaWAN [alfaiot20]

A continuacién se van a presentar algunos ejemplos de casos de uso, tanto
nacionales como internacionales, clasificados por sectores.

12



2.1. SMART CITIES

Dentro de este sector las utilidades son muy variadas, se van a mostrar dos
proyectos reales desarrollados en New Delhi (India), cuya resolucion se realiza
a través de LoRaWAN [CaseStudiesNewDelhil9].

El primer caso estd enfocado a la automatizacion de los servicios domésticos
de medicion de agua (“Gestion de agua inteligente”), por peticion de las
autoridades de algunas de las ciudades inteligentes (Smart cities) de la zona.

El segundo caso, es un parking inteligente, centrado en la “Gestion
automdtica de aparcamientos ilegales” con el objetivo de reducir la
congestion del trafico en las intersecciones donde los vehiculos aparcan
ilegalmente.

2.2. INDUSTRIA Y TRANSPORTE

En el sector de la industria, asi como para transporte y temas de logistica
también se estd empezando a hacer uso de la tecnologia LoORaWAN. Entre los
casos existentes se encuentra otro de los proyectos desarrollados en New Delhi,
esta vez estd centrado en las operaciones involucradas en el proceso de
fabricacion de vehiculos. Los clientes quieren monitorizar el movimiento de los
vehiculos a través del seguimiento de los almacenes.

No sélo los proyectos se estdn dando a nivel internacional, en el panorama
nacional se encuentra Redexia [Redexial?], una red nacional dedicada al loT,
conocida por llevar a cabo la primera red LoORaAWAN en Espana. Entre sus
soluciones destaca un proyecto basado en la geolocalizacion de los procesos
de logistica. Una de las piezas fundamentales en las empresas a dia de hoy.
Permite monitorizar la mercancia, los repartidores, contenedores, camiones e
incluso barcos, ofreciendo un andlisis basado en los datos recogidos.

2.3. SALUD

En el dmbito de la salud, un ejemplo de empresa espanola en la que se estdn
haciendo proyectos interesantes enfocando LoRa al 1oT es AlfalOT [alfaiot20].
Destaca FENPS, un sistema de nofificacidon temprana de caidas vy
posicionamiento, que permite la alerta temprana por desorientacién o caida
de ancianos y dependientes, y que avisa, en cualquiera de sus dispositivos, a
familiares o instituciones.

En el marco internacional, y centrdndose en un tema muy reciente, Polysense
Technologies Inc [Polysense20] ha desarrollado un producto inteligente de
monitoreo de la temperatura del cuerpo humano basado en dispositivos LoRa
de Semtech [Semtech20]. Los datos en fiempo real de los sensores de
temperatura permiten evaluar de manera eficiente a las personas con una
temperatura alta. La solucidn se envid recientemente a ltalia para ayudar con
sus esfuerzos de respuesta de Coronavirus (COVID-19) [CamarilloCOVID20].



2.4. MEDIOAMBIENTE

Oftro proyecto interesante en el panorama internacional, es el llevado a cabo
por la organizacion Internet of Life en el Parque Nacional Mkomazi en
Tanzania. Haciendo uso de la tecnologia LoRa, ha realizado un despliegue de
una red LORaAWAN |oT para rastrear y monitorear la ubicacion de especies en
peligro de extincibn, como son los rinocerontes negros en Africa
[CamarilloRhinos20]. El sensor de seguimiento de rinocerontes se implanta
directamente en el cuerno de éstos y muestra la ubicacién de los animales
dentro del parque, lo que permite al personal de seguridad posicionarse
estratégicamente para vigilarlos.

2.5. AGRICULTURA Y GANADERIA

Finalmente, en el sector agricola-ganadero también se han desarrollado
proyectos interesantes. Por un lado, en el dmbito nacional AlfalOT ha llevado a
cabo un estudio sobre la ascariosis porcina en funcidn de las variables
ambientales, gracias a la implantacion de sensores que permiten monitorizar a
los animales, y una plataforma en la nube que permite obtener y estudiar los
datos de los mismos.

Sin embargo, la agricultura inteligente (SmartAgriculture) si cabe la posibilidad
estd mds en auge todavia, y es que cuando se frata de agricultura de
precision, los objetivos de los agricultores para las implementaciones son que
los dispositivos sean fdaciles de instalar, simples de operar y no dependan de
cables [SmartAgricultureWhitePaperLAlliance20]. También que las conexiones
puedan ser de larga distancia para que los dispositivos se comuniquen con un
Gateway que puede estar a pocos kildbmetros. Por ello, LOROWAN encaja
perfectamente, ya que cumple con todos los requisitos anteriores. La propia
LoRa Alliance ha proporcionado una serie de casos de uso en los que se han
desarrollado despliegues LoRa.

2.5.1. ESTACIONES METEOROLOGICAS

El conocimiento del clima juega el papel mds importante en la planificacion
de la mayoria de las actividades agricolas, ayuda a los agricultores a decidir
cudndo sembrar, cudndo y cudnto regar, cudndo y cudnto rociar fertilizantes
O si es necesario proteger los cultivos de las heladas. Proveedores como Pessl
Instruments y MCF88 proporcionan estaciones meteoroldgicas conectadas que
registran la temperatura, la humedad, la presidon atmosférica, la lluvia y la
velocidad del viento y tfransmiten datos cada 15 minutos. Gracias a LoRaWAN
los agricultores pueden conocer el clima de sus explotaciones teniendo una
trazabilidad completa a lo largo del tiempo.

2.5.2. FERTILIZACION DEL SUELO

También es imprescincible conocer el estado de fertilizacion de los campos.
Basdndose en los datos de los sensores los agricultores pueden recopilar y
acceder a datos del suelo como salinidad, aireacion, respiracion,
temperatura del aire, luz, humedad y niveles de nitrégeno, fésforo y potasio
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(NPK). Los proveedores ofrecen sensores que toman lecturas a multiples
profundidades en el suelo y que son fdaciles de configurar, lo que permite
enviar alertas en tiempo real a los teléfonos y portdtiles de los agricultores,
evitando desperdicios como la fertilizacion total de una explotacion entera.

2.5.3. DETECCION DE PLAGAS Y POLINIZACION EN HUERTOS

Entre el 20 y el 40% de los rendimientos mundiales de los cultivos se pierden
anualmente debido a plagas y enfermedades [FAO20], de ahi la necesidad
de confrolar las plagas. Sin embargo, el uso excesivo de pesticidas puede
contaminar los ecosistemas y, en Ultima instancia, hacer que los pesticidas
sean menos efectivos.

La agricultura tradicional sigue un procedimiento en el que se usa pesticida
siguiendo un calendario de plagas, independientemente de si estas se han
detectado o no. Los dispositivos inteligentes estdn transformando este drea de
permitiendo el monitoreo en tiempo real, el modelado de movimientos de
plagas y el prondstico de enfermedades, permitiendo a los agricultores
saber cudndo y cudnto pesticida usar.

Sin embargo, hay plagas necesarias y algunos agricultores necesitan que sus
plantas sean polinizadas. De esta forma, los dispositivos tfambién ofrecen la
capacidad de monitorear la actividad de las abejas en las colmenas.

Siendo conscientes del panorama actual sobre los distintos proyectos que se
han realizado haciendo uso de la tecnologia LoRa, y una vez analizados casos
de uso, tanto a nivel nacional como internacional, se ha llegado a la
conclusion de que no hay ningun frabajo o planteamiento similar a lo
propuesto en el presente TFG, a pesar de que si existen soluciones
relacionadas, como la que se han expuesto. De esta forma, se propone
desplegar una red propia de comunicaciones inaldmbrica tipo LoRa. Dicho
despliegue va a estar orientado a la agricultura y a la ganaderia. Se va a
centfrar en el desarrollo de una red de sensores desplegada por zonas con
limitada cobertura, con el fin de realizar una agricultura y ganaderia
inteligente, que permita la recolecciéon de datos a través de los sensores.
Dichos datos serdn relativos a los cultivos, a los niveles de temperaturg,
humedad y otros pardmetros relacionados. El sistema propuesto, permitird
recoger, filtirar y analizar informacién Ufil, que permitird mejorar el rendimiento
de las explotaciones agropecuarias de la provincia de Teruel.

3. PROPUESTA

La propuesta que se va a llevar a cabo es el despliegue de una red LoRa en
una determinada zona rural de la provincia de Teruel (terrenos agricolas
situados en el drea geogrdfica localizada entre los municipios de
Villarguemado y Celadas). Como ya se ha mencionado, el objetivo principal
de este trabajo es desplegar dicha red de sensores de forma operativa para
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probar su funcionamiento y alcance; por tanto, para conseguir los objetivos
plasmados, se ha considerado oportuno dividir el trabajo a realizar en 2 partes
fundamentales. De esta forma, la propuesta planteada va a consistir en la
realizacion de una simulacion de despliegue de la red LoRa en cuestion,
detallando funcionamiento, caracteristicas y resultados obtenidos por un lado;
y por otro lado, llevar a cabo el despliegue pero de manera real, obteniendo
también resultados y valores reales, con el objetivo de readlizar una
comparacion entre ambos, a partir de la cual podamos sacar conclusiones de
interés. Asi pues, a confinuacion se detallard la simulacion y seguidamente el
despliegue real.

3.1. SIMULACION

Una vez analizadas las caracteristicas de las tecnologias LoRa y LORaWAN, asi
como los posibles dispositivos y elementos que integran su infraestructura,
conviene llevarlo a la prdctica (Anexo 1). El objetivo final es llevar a cabo un
despliegue real lo mds eficaz posible. Por ello, se ha creido conveniente
realizar este punto intfermedio, desarrollarlo primero de forma simulada. Lo que
va a ser una buena opcidn, primero, porque se pueden probar varios tipos de
alternativas posibles para observar cudl muestra un mejor comportamiento, del
mismo modo que se pueden ir variando los valores de los pardmetros de cada
dispositivo e ir viendo cémo afectan al resultado final. Y segundo, es mds
sencillo llevar a la prdactica una solucion sabiendo que ha sido definida vy
probada previamente, teniendo claros qué dispositivos son necesarios y cOmo
conviene configurarlos. A continuacion se explicard el proceso seguido.

3.1.1. Tecnologias empleadas

El primer paso es configurar el entorno necesario para poder redlizar la
simulacion, para ello se requieren una serie de tecnologias, ademds de la
correcta integracion entre ellas. Algo de vital importancia, ya que
dependiendo de las versiones y la configuracion de cada una, el
funcionamiento global puede fallar.

Ubuntu

El sistema operativo elegido para instalar todo el entorno ha sido Ubuntu18.04.
Se ha optado por esta versidon, porque es una de las mdas estables actualmente
y leyendo los requisitos del resto de tecnologias que se necesitan para
configurar el entorno, el mds recomendable era éste. También se debe instalar
Java en su version 8 y configurarla por defecto en el sistema, pues es un
requisito fundamental para que el entorno que se va a detallar a continuacién
pueda ejecutarse sin problemas.

OMNET
OMNeT ++ es una biblioteca y marco de simulacion C++ basada en
componentes, principalmente para construir simuladores de red [Omnetpp18].

Posee los siguientes componentes:



Biblioteca de kernel de simulaciéon (C ++)

El lenguaje de descripcidon de topologia NED

IDE de simulaciéon basado en la plataforma Eclipse
e Documentacion y simulaciones de muestra

En cuanto al tema plataformas, el kernel de simulacion OMNeT++ estd
implementado en C++ estdndar, y se ejecuta bdsicamente en todas las
plataformas donde hay un compilador C++ moderno disponible, pero como se
ha mencionado anteriormente se ha optado por Linux (Ubuntu).

La descarga de este entorno se ha realizado a través de su propia web,
aunque dipone de un listado de versiones desde las mds antiguas hasta la mds
reciente publicada el 11 de Mayo de 2020 [Omnetpp18], se ha optado por
elegir una version intermedia, Omnet++ 53, ya que como se verd a
continuacién es la que requiere el entorno de simulaciéon de LoRa (FLoRa).
Capaz de ejecutar las simulaciones y del cual se hablard a continuacion.

Por Ultimo, para enlazar con el siguiente punto, la biblioteca estadndar de
OMNeT++ es INET Framework, que contiene los componentes imprescindibles
en las simulaciones. También es requisito esencial su instalacion.

INET

Se frata de un conjunto de modelos de cddigo abierto para el entorno de
simulacion OMNeT++. Proporciona protocolos, agentes y otros modelos para
investigadores y estudiantes que frabajan con redes de comunicacion. INET es
especialmente Util para disenar y validar nuevos despliegues, asi como
explorar y probar escenarios nuevos o extranos [InetFframework20]. Del mismo
modo que con Omnet++, en la propia web te ofrecen un gran listado de
versiones, la elegida ha sido Inet 3.6.5, requerida para llevar a cabo la
simulacion FLoRa.

Inet debe instalarse una vez configurado Omnet++, para poder integrarlo en
él. Ofrece distintas alternativas, tanto por el propio entorno visual como por
linea de comandos a fravés de terminal. Sin embargo, el proceso es largo y
hay que tener especial cuidado en los detalles para conseguir que la
integracion sea la adecuada, y por tanto, se ejecute el conjunto
correctamente. Se ha seguido la guia proporcionada por el propio Omnet++
[InstalationGuideOmnetAndrds1é].

FLoRa

Acronimo de Framework for LoRa, es un enforno de simulacion para llevar a
cabo simulaciones para redes LoRa. Se basa en el simulador de red OMNeT ++
empleando conjuntamente componentes de INET [FLoRa18].

Permite la creacion de redes LoRa, proporcionando mddulos para nodos LoRa,
puertas de enlace (gateways) y un servidor de red. La logica de la aplicacion
se puede implementar a través de moddulos independientes que estdn

17



conectados con el servidor de red. El servidor de red y los nodos admiten la
gestion dindmica de los pardmetros de configuracion. Finalmente, las
estadisticas de consumo de energia se recopilan en cada nodo. Ademds,
proporciona un escenario de muestra, que puede tomarse como punto de
partida.

La instalaciéon de este framework es la que condiciona las versiones de los dos
anteriores (fanto Omnet++ como Inet), ya que algunos de sus componentes no
son capaces de ejecutarse en todas las versiones. Para llevarla a cabo,
simplemente hay que integrar FLoRa en el entorno que teniamos configurado
hasta ahora entre Omnet e Inet en Ubuntu [FLoRalnstallation18].

Finalmente, una vez realizada toda la integracion, 1o que interesa es realizar las
simulaciones. Para poner en marcha un escenario, es decir, crear y configurar
como seria el despliegue, ejecutarlo y visualizar los resultados, es necesario
tener clara la estructura que sigue FLORa.

Esta estructura consiste en dos tipos de ficheros. Por un lado, los ficheros NED
(Network Description Language), definen y permiten editar el modelo
graficamente y por texto. Por ofro lado, un fichero con extensidon .ini,
proporciona los pardmetros para adaptar y configurar los modelos de
simulacion. Puede editarse tanto graficamente como por texto, y es el que
luego ejecuta Omnet++, permitiendo visualizar la simulacion. Los ficheros ini
reconocen todos los componentes NED haciendo posible que el usuario
anada o modifique pardmetros para definir diferentes escenarios. Gracias a
esta funcionalidad se han podido simular los distintos despliegues que se
presentan a continuacion.

3.1.2. Simulaciones redlizadas

Una vez llegado a este punto se van a exponer las simulaciones realizadas.
Como pequena infroduccion, comentar que se ha partido de la
infraestructura bdsica proporcionada por FLoRa, pero modificando los
pardmetros y caracteristicas acorde al despliegue que queremos realizar
posteriormente de forma real. En cada uno de los apartados siguientes se irdn
plasmando estas caracteristicas, ademds de coémo afecta la variacion de
ciertos valores segun los pardmetros que se van estableciendo.

Para ello, se han realizado 4 simulaciones, partiendo desde una simulacion
bastante simple y sencilla (Simulacién 1), en cada simulacidn posterior se han
ido anadiendo variaciones y nuevos elementos, hasta llegar a la simulacion
final (Simulacion 4).



3.1.2.1. Simulacién 1

ELEMENTOS PARAMETROS GENERALES
1 gateway Distancia nodo-gateway = 20 m
1 nodo LoRa Despliegue en circulo

Envio de paguete cada 60s
Tabla 1. Caracteristicas despliegue 1

Una vez se conocen las caracteristicas del despliegue, es necesario idear la
infraestructura, primero en el simulador y luego plasmdndola en el mapa
donde se llevard a cabo el despliegue real (Figuras 2 y 3, respectivamente).

LoRaNetworkTest

@ @ U

anouteriO]‘.?intemetCloud nsRouter  atworkServer

loRaGﬁQk
20m

4

loRaNodes[0] LoRaMedigénfigurator

Figura 2. Infraestructura Simulaciéon 1 en el entorno Omnet++

La Figura 2 muestra la primera simulacion llevada a cabo. Se tfrata de un
despliegue simple formado por un nodo LoRa (loRaNodes[0]), un gateway
(loRaGWI[0]) y posteriormente toda la infraestructura de la red (Internet y los
routers en cuestion) para hacer llegar la informacion hasta el servidor
(networkServer).

Para que esta informacion llegue hasta dicho servidor, el nodo LoRa adquiere
los datos de los supuestos sensores y los envia al gateway, siendo esta
comunicacion bidireccional. El gateway los recibe en forma de LoRa Frames y
es el encargado de convertirlos para enviarlos a la red.

Por su parte la red, gracias al gwRouter primero, y al nsRouter después, recibe
los datos y se encargan de hacerle llegar dichos datos al servidor de red
(networkServer). El servidor elimina los paquetes duplicados que le llegan y
redirige el paquete en cuestidon a los servidores de aplicaciones, en caso de
que existan. Los dos elementos de la parte inferior derecha, LoRaMedium y
Configurator, son necesarios para que la simulacién pueda lanzarse.

De forma mdas técnica, el funcionamiento del simulador Omnet++ se basa en el
infercambio de mensajes LoRaAppMessage y LoRaMacFrame con sus
respectivos mensajes de solicitud y aprobaciéon. De manera que se va
modificando su carga Util para que la informacion llegue hasta el servidor de
red (networkServer). El procedimiento es el siguiente:

e LORaAGW recibe un mensaje del nodo LoRa
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e Lo encapsula en un EthernetliFrame
e Lo envia através de lared para que le llegue al Servidor de red

Una vez recibida, se estima el consumo de energia de cada nodo LoRa (en
este caso, sdlo se dispone de uno) segun el tiempo gastado por el mddulo de
radio LoRa y los valores de los pardmetros de configuracion que se
comentardn en la tabla posterior (Tabla 7).

.
T o5

Ga\’\'g):

Figura 3. Escenario Simulacién 1 mapa terreno real (Calle Siete, Villarquemado, Teruel)
[GoogleMaps20]

Tanto para esta primera infraestructura (Simulacion 1), aparentemente sencilla,
como para las simulaciones restantes, conviene analizar una serie de
sifuaciones variando los pardmetros mds importantes, con el objetivo de
conocer cudl de ellas es la que mds interesa llevar a cabo en la realidad.

Para ello se han realizado un conjunto de configuraciones distintas, variando
los pardmetros que afectan, tanto a la zona de cobertura como a la
transmision y velocidad de los datos (explicados anteriormente en la parte mds
tedrica).
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Configuraciones SF TP CR BW
1 20
2 12 18
3 10
4 20
5 10 18 4
6 10
7 20
8 7 18
5 10 125
10 20
11 12 18
12 10
13 20
14 10 18 8
15 10
16 20
17 7 18
18 10
19 20
20 12 18
21 10
22 20
23 10 18 4
24 10
25 20
26 7 18
27 10 >00
28 20
29 12 18
30 10
31 20
32 10 18 8
33 10
34 20
35 7 18
36 10

Tabla 2. Configuraciones realizadas en cada simulacion
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Las iniciales usadas en la Tabla 2 se corresponden con:

e SF: Entre 7 y 12. Define el drea de cobertura, a mayor SF mayor rango,
pero velocidad de datos (DR) mds baja.

e TP: Varia enfre 10dBm y 20dBm. Establece la intensidad que usan los
nodos LoRa para transmitir las tramas de datos al Gateway. A mayor SF
y TP, mayor drea de cobertura.

e CR: De 4 a 8, proporciona seguridad confra interferencias, a mayor
valor, mayor proteccion.

e BW: Ancho de banda de la transmision. A mayor valor, mayor DR
(velocidad de los datos), pero menor sensibilidad (dBm).

Las 36 configuraciones se han realizado en cada una de las simulaciones (de
la 1 ala 4), con el objetivo de ir viendo como afecta la distancia de los nodos
al gateway y como influye si se anaden mds nodos. Hay que tener en cuenta
que no todas las configuraciones, a pesar de lanzarse sin problema, funcionan
correctamente, en muchas de ellas dependiendo de los valores elegidos, el
gateway no consigue captar los datos enviados por el nodo debido a que los
valores de intensidad combinados con el resto de pardmetros son demasiado
bajos. Por tanto, el drea de cobertura que se crea es insuficiente para hacer
llegar una buena senal hasta el gateway.

Ademds, como cada una tiene unas caracteristicas distintas, es necesario ir
viendo como varian los resultados finales y asi basar la eleccion en la que
proporcione los resultados 6ptimos. El propésito final es llegar a una conclusion
acertada sobre cudl es la mejor opcion para desplegar en la realidad. A
contfinuacion se plasman las caracteristicas de las simulaciones restantes
(Tablas 8, 9 y 10, respectivamente).

3.1.2.2. Simulacién 2

ELEMENTOS PARAMETROS GENERALES
1 gateway Distancia nodo- gateway = 1 km
1 nodo LoRa Despliegue en circulo

Envio de paguete cada 60s
Tabla 3. Caracteristicas despliegue 2

En este caso el despliegue es igual que el anterior, pero ampliando la distancia
entre el nodo y el gateway hasta 1 kilbmetro (Figura 3).
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LoRaNetworkTest

@ @ U

gwRouter{0]. internetCloud nsRouter networkServer
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lorRaGW/[0]

Tkm

=
loRaNodes[0]

Figura 4. Infraestructura Simulacion 2 en el entorno Omnet++

3.1.2.3. Simulacién 3

ELEMENTOS PARAMETROS GENERALES
1 gateway Distancia nodo- gateway = 1 km
3 nodos LoRa Despliegue en circulo

Envio de paguete cada 60s
Tabla 4. Caracteristicas despliegue 3

Esta simulacion parte de la anterior, es decir, se mantiene la distancia de 1
kilbmetro entre el nodo LoRa y el gateway, pero ademds se anaden 2 nodos
mas (también a una distancia de 1 kilbmetro hasta el gateway) como se
aprecia en la Figura 3).

23



Figura 5. Infraestructura Simulacion 3 en el entorno Omnet++

3.1.2.4. Simulacioén 4

ELEMENTOS PARAMETROS GENERALES
1 gateway Distancia nodo- gateway = 5-10 km
3 nodos LoRa Despliegue en circulo

Envio de paquete cada 60s
Tabla 5. Caracteristicas despliegue 4

Figura 6. Infraestructura Simulacion 4 en el entorno Omnet++
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En un principio la idea de esta Ultima simulacion consistia en ir aumentando los
kilbmetros de distancia entre los nodos y el gateway con el objetivo de saber
cudnta drea de cobertura se podria cubrir. A pesar de que en las
especificaciones de LoRa se detalla que podria alcanzar de 5 a 10 kildbmetros
(en condiciones muy favorables y en un medio sin obstdculos), una vez
comprobado con la simulacion solamente conseguimos que la mdxima
distancia entre los nodos y el gateway sea de 3 kildbmetros. Por ello, las pruebas
realizadas (las distintas configuraciones) se han hecho acorde al escenario de
la Figura 7.

oJRou&rfo]netClnsﬂout%mkSemr
\ )

LoRaNo#figurator

) - 3 km
loRaGW(0) —_
loRaNodes([2]
3 km
B \
=)
loRaNodes[1]
=)
loRaNodes[0]

Figura 7. Infraestructura Simulacion 4 en el entorno Omnet++

3.1.3. Resultados obtenidos

Una vez se han planteado las cuatro simulaciones y las configuraciones que se
han llevado a cabo para cada una, conviene analizar los resultados
obtenidos. Para ello se va a hacer uso de distintos graficos segun los valores
tomados por cada configuracion y los pardmetros que se pretenden analizar.

3.1.3.1. Energia consumida
En primer lugar, se va a mostrar la energia consumida por los nodos LoRa en
cada simulacion segun las distintas configuraciones, siempre en promedio.
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Figura 8. Energia consumida-Sim1
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Figura 9. Energia consumida-Sim2
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Figura 10. Energia consumida-Sim3
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Simulaciéon 4
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Figura 11. Energia consumida-Sim4

Si se analizan los grdficos de las figuras 8, 9, 10 y 11 puede verse una ligera
similifud en cuanto a los puntos de mayor consumo en algunas de las
simulaciones, cada uno en su medida, pues en la simulacion 1 y 2 sélo se
emplea un nodo y en las 2 restantes, se hace uso de 3.

Es importante destacar que obviamente la simulacion 1 es en la que menos se
consume debido a sus condiciones (muy poca distancia y solamente un
nodo). Sin embargo, si comparamos las simulaciones 2 y 3, ambas con |os
nodos situados a 1 kildmetro de distancia del gateway, y con uno y 3 nodos,
respectivamente, conviene mucho mds la simulacion 3, pues la energia
consumida es menor.

En cuanto al Ultimo grdfico (Figura 11), correspondiente a la simulaciéon 4, se
puede ver como la energia consumida aumenta ligeramente respecto a la
simulacion 3, pero los valores siguen siendo asumibles, y mds si se tiene en
cuenta que la distancia de los nodos al gateway ha aumentado hasta 3
kilbmetros.

3.1.3.2. Pérdidas

En segundo lugar, otro aspecto importante a tener en cuenta es la tasa de
paquetes perdidos (PER — Packet Error Rate), y con ello, los bits perdidos (BER —
Bit Error Rate). Debido a que no se emplea ningun control de errores, para
comprobar que aunque muchas veces coincidan PER y BER puede ser porque
algun bit sea errdneo, en los siguientes grdaficos se plasmard los datos
respectivos a los paquetes perdidos (% PER).
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Simulacion 4
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Figura 15. Pérdidas-Sim4

Como se puede apreciar en alguna simulacion, dependiendo que
configuracion, las pérdidas son del 100%. Esto se debe a que la informacién no
consigue llegar hasta el gateway, es decir, no se llega a establecer la
comunicacion entre los nodos LoRa y el gateway, como se ha comentado
anteriormente. Se puede ver que estos casos van aumentando desde la
primera simulacion hasta la Ultima, lo que es normal ya que en la primera la
distancia nodo-gateway es minima, lo que hace que en la mayoria de las
configuraciones las pérdidas sean asumibles. Sin embargo a medida que
aumentamos la distancia en las simulaciones posteriores, los casos en los que
no se llega a establecer dicha comunicacion son mds notables, pues el drea
de cobertura se ve afectada por obtaculos e interferencias, llegando incluso a
tener solamente 2 configuraciones vdlidas en la Ultima simulacién (Figura 15).

En contraposicidn, se pueden observar varias configuraciones de la simulacion
3 (Figura 14) en las que no se pierde ningun paqguete. En la realidad esto no
suele ocurrir muy a menudo, ya que casi siempre suele existir una ligera
pérdida, pero suele ser tan baja, como ocurre en algunos casos de las
simulaciones 1 y 2, que se puede asumir. Para nuestra aplicacion no es
demasiado critico que se pierda un bagjo porcentaje de paquetes, es decir,
son aceptables los valores minimos que se dan en las simulaciones realizadas,
ya que cada 60 segundos se envia la informacién nuevamente.

3.1.3.3.  Utilizacion del canal-Dispositivo

Finalmente se mostrard el porcentaje de canal utilizado por los distintos
dispositivos que intervienen en el proceso desde que el nodo LoRa envia la
informacion hasta que, dicha informacion llega al servidor.
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% Utilzacion delcanal

Figura 16. Utilizacién del canal -Sim1

% Utilzacion delcanal

Figura 17. Utilizacion del canal -Sim2

% Utilzacion delcanal

Figura 18. Utilizacién del canal -Sim3
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Simulacion 4
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Figura 19. Utilizacion del canal -Sim4

En este caso, lo mds significativo es que en aquellas configuraciones en las que
no se llega a establecer la comunicacién entre los nodos finales y el gateway,
como es obvio, no se emplea el canal. Por eso los valores del resto de
dispositivos son nulos.

3.1.4. Conclusiones

Por Ultimo, se van a analizar los datos visualizados en los apartados anteriores.
Como es de esperar, los que interesan son aquéllos en los que la energia
consumida por los nodos sea minima y la tasa de pérdidas sea baja.

Simulacién 1 Simulacién 2 Simulacién 3 Simulacién 4
Config | Energia Config | Energia Config | Energia Config | Energia
Consumida Consumida Consumida Consumida
(mWh) (mWh) (mWh) (mWh)
1 5,762 1 5,762 1 14,818 1 16,732
5,762 2 5,762 2 14,818 2 49,382
10 5,762 10 5,762 10 15,778 10 16,732
11 5,762 11 5,762 11 15,778 11 49,382
20 5,762 20 61,459 20 18,246 20 48,015
28 5,762 28 61,459 28 18,246 28 48,458
29 5,762 29 61,459 29 18,246 29 48,458

Tabla 6. Mejores valores de Energia consumida por Simulacién-Configuracion

Primero, en cuanto a la energia consumida, en la Tabla é se ven aquellas
configuraciones con los valores mds bajos en cada simulacion. Si se analizan,
la configuracién nimero 1 es la que coincide que contiene los menores valores
para todas las simulaciones.
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Figura 20. Energia consumida/Simulacion para la configuracion 1

Como se aprecia, la energia consumida no varia entre las dos primeras
simulaciones. Es un aspecto muy positivo, pues se ha aumentado la distancia
de 20 metros a 1 kildbmetro y el consumo minimo es el mismo. En cuanto a las
simulaciones 3 y 4, teniendo en cuenta que se ha calculado en promedio, se
ve una disminucidn notable. En la 3, se puede ver que LoRa consume mucho
menos aun teniendo mds nodos, pues en este caso ya se han infroducido 2
nodos mds, y luego, si se observa la Ultima simulacion, con 3 nodos también, a
pesar de haber aumentado la distancia 2 kilometros mds, el consumo sigue
siendo menor que en las 2 primeras. Sin embargo, esto puede resultar
€enganoso, ya que puede creerse que a mayor numero de nodos menos
energia consumida y no es asi, ya que aqui también se debe tener en cuenta
que estd energia consumida estd calculada para 1 hora y debe
proporcionarse a través de baterias. De forma que si se realiza una estimacion,
calculando el coste en baterias que se necesitaria, se puede conocer cual
puede resultar mas rentable.

Las baterias mds apropiadas para este tipo de dispositivos son de 3,7V y
6000mAh, teniendo en cuenta que una de gama media-alta tiene un precio
aproximado de unos 21€ y una duracion de 12 horas.

Siguiendo los valores de la Figura 19 (energia consumida en mWh) y aplicando
el siguiente cdlculo: Wh = (V¥mAh) / 1000

Se obtiene que cada bateria dispone de una energia de 22,2 Wh

Simulaciéon 1 Simulacion 2 Simulacion 3 Simulacion 4
Wh Coste Wh Coste Wh Coste Wh Coste
5,762 | 5,44€/h 5,762 5,44€/h 14,818 | 14,01€/h 16,732 | 15,82€/h

Tabla 7. Coste €/h

Por tanto, a la larga un mayor nUmero de nodos ocasiona un mayor coste, a
pesar de que a priori parezca lo contrario.
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Posteriormente, si se procede del mismo modo para anadlizar la tasa de
pérdidas, coincidiendo con las configuraciones que menos energia consumen,
los valores minimos son los mostrados en la Tabla 8. En su mayoria coinciden
con los minimos valores de cada simulaciéon (exceptuando aquellos cuyo valor
es del 100%).

Simulacién 1 Simulacién 2 Simulacién 3 Simulacién 4
Config | % PER Config | % PER Config | % PER Config | % PER
1 25 1 12,5 1 0 1 16,667
2 12,5 2 25 2 0 2 100
10 12,5 10 12,5 10 0 10 16,667
11 12,5 11 25 11 0 11 100
20 12,5 20 100 20 16,667 20 100
28 25 28 100 28 16,667 28 100
25 12,5 29 100 29 16,667 29 100

Tabla 8. Mejores valores de tasa de pérdidas por Simulacién-Configuracion

En este caso la configuracion en la que coinciden las cuatro simulaciones con
la minima tasa de pérdidas es la nimero 10.
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Figura 21. Tasa de pérdidas/Simulacién para la configuracion 10

Una vez analizados los datos, se puede decir que las configuraciones que mads
nos interesan son la 1 y la 10, que como se puede ver en la Tabla 9, varian en
el nivel de proteccion contra interferencias, pasando de 4 a 8.
Independientemente del nUmero de nodos y de la distancia, pues si se
observan los datos en las 4 simulaciones, son las que mejores valores muestran.
Por tanto, serdn las que se probardn en el despliegue real.

Configurqcién SF TP CR BW
1 12 20 4 125
10 12 20 8 125

Tabla 9. Configuraciones éptimas
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Energia consumida %
(mWh) PER
Simulacioén 1 1 5,762 25
- 10 5,762 12,5
Simulacién 2 “g’ 1 5,762 12,5
S |10 5,762 12,5
Simulacién3 | 3, | 1 4,939 0
% 10 5,259 0
simulacién4 | © | 1 5,577 16,667
10 5,577 16,667

Tabla 10. Valores Simulacion-Configuraciones éptimas

3.2. DESPLIEGUE REAL

Una vez finalizada la parte de simulacién, es conveniente llevarla a la prdctica,
con el objetivo de ver posibles similitudes o desviaciones al realizar el
despliegue en la realidad, pues el principal préposito es ver como de cerca
estd la simulacion de la propia realidad.

Se va a comenzar redlizando el despliegue correspondiente a la Simulacion 1,
pero para ello se necesita disponer de los dispositivos correspondientes que
intervienen en dicho despliegue, redlizar su configuracién y por Ultimo
conseguir que se realice la comunicacion entre ellos de forma correcta.

En primer lugar se va a plasmar un pequeno esquema de lo que ha sido este
primer despliegue real realizado. Como es obvio es lo minimo que se puede
realizar para empezar a realizar pruebas. Para ello, lo primero es tener claro
qué dispositivos se han empleado, como se ha realizado su montaje, y por
Ultimo, cémo se ha conseguido establecer una comunicacién entre ellos.

Como se ha podido comprobar anteriormente en los apartados de la parte
simulada, en las figuras de los respectivos despliegues se disponen de varios
elementos ademds de los nodos finales y el gateway (Servidor, etc). En el caso
del despliegue real, lo que se va a hacer es emplear gateway y nodos (en un
primer momento un nodo con un sensor; se comentard con mas detfalle a
continuacién) y como servidor desde el que se pueda comprobar y visualizar
los resultados se va a hacer uso de The Things Network [TTN], con la vista futura
de poder disponer de un servidor propio.

Los nodos son de clase A y se comunican con el gateway a través de ondas
de radio haciendo uso de la tecnologia LoRaWAN. El gateway a su vez se
encarga de enviar los paquetes que recibe a través de Internet al servidor en
la nube (TTN). Por Ultimo, estos paquetes llegan a una interfaz donde el usuario
puede acceder a ellos, disponible también en TTN.
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La conexién a la red se hace usando el modo OTAA, pues es el mds seguro y
ademds es el recomendado por la propia LoRa Alliance.

3.2.1. DISPOSITIVOS UTILIZADOS
Los elementos empleados en el despliegue son:

e Gateway RAK 2245 con Raspberry Pi 3B

Se trata de un dispositivo que recibe los paquetes de datos enviados por los
nodos sensores a través de tecnologia LoRa y los transmite via Internet a un
servidor (TTN). En apartados posteriores se mostrard la configuracion que se ha
realizado y el registro requerido para conectarse con el servidor en cuestion.

La arquitectura de este dispositivo consiste en una Raspberry Pi, una antena,
un concentrador y un cable Ethernet (Figura 22, parte izquierda), que
posteriormente se suprimid, ya que se usé via WiFi.

El concentrador es un moddulo transmisor/receptor disenado para recibir
paquetes de datos enviados desde distintos dispositivos finales (en este caso
los nodos sensores). Para lograr esta conexidon LORaAWAN, lleva integrado un
chip SX1301, lo que permite construir el nodo gateway LoRa. Posteriormente, se
conecta la antena para obtener una correcta recepcién de los paquetes de
datos (Figura 22, parte derecha); y por su parte la Raspberry Pi funciona como
un sistema anfitrion para el concentrador via SPI. A través de ésta, se alimenta
y permite enviar los paquetes de datos al servidor.

Figura 22. Elementos arquitectura Gateway RAK2245

e Modulo loT LoRa ESP32 OLED WiFi $X1276 con antena

Este dispositivo, junto con el siguiente, constituyen los nodos sensores con los
que se va a frabajar. Permiten tomar medidas de su entorno gracias a los
sensores integrados y fransmitir estos datos via ondas de radio usando la
tecnologia LoRa a un gateway (el comentado anteriormente).



El consumo de energia de estos médulos es muy bajo, permiten conexiones
Bluetooth y enlaces inaldmbricos de radio tipo LoRa. Todo ello se basa en un
chip BLE, otro ESP32 y finalmente un chip LoRa Semtech SX1276 para
conectarse aredes LORAWAN.

Figura 23. Médulo loT LoRa ESP32 OLED WiFi $X1276 con antena

Como se aprecia en la Figura 23, estos modulos a través del puerto microUSB,
permiten tanto la conexion a la alimentacién como a una bateria. Ademds,
cuentan con una pequena pantalla a fravés de la cual se pueden mostrar
pequenos mensajes.

Sus principales caracteristicas técnicas se resumen en la siguiente tabla:

CARACTERISTICAS LoRa ESP32

Frecuencia dominante 240 MHZ
Flash 8 Mbyte
Procesador Procesador de Tensilica LXé Dual Core
Maestro chip ESP32
LoRa chip SX1276
Banda de frecuencia de soporte 868-915MHZ
Distancia de comunicacién abierta 2,8 Km
Capacidad de computacion hasta 600DMIPS
Bluetooth Tradicional y de bajo consumo BLE
Entorno de desarrollo Soporte perfecto para Arduino
Voltaje de funcionamiento 3.3-7V
Rango de temperatura de -40-90 °C
funcionamiento
Sensibilidad del receptor -139dbm
Rendimiento continuo UDP 135Mbps
Adaptador USB chip CP2102

Tabla 11. Caracteristicas Médulo loT LoRa ESP32

36



e Sensor de presion y temperatura 12C SPI BMP280

Se frata de un sensor barométrico de precision, que permite medir la presion
barometrica y la temperatura con una placa Arduino o Raspberry Pi.
Admite tanto conexiéon por 12C como por SPI, y en cuanto a los datos que
consigue obtener, mejora sustancialmente la precision en 1 hPa en presiéon y
1°C en temperatura, en comparacién con sus versiones anteriores (BMP085 vy
BMP180).

Ademds, debido a que la presidn varia con la altitud, también se puede usar
como dalfimetro (con una precision de 1m). Finalmente cuenta con un
regulador de voltaje que permite usar desde 3 a 5V DC.

Figura 24. Sensor barométrico 12C SPI BMP280

Este dispositivo se conecta al mdédulo LoRa anterior, constituyendo asi, el nodo
final capaz de comunicarse con el gateway y enviarle los datos obtenidos.

A contfinuacion, en la Figura 25 se puede ver la disposicion inicial de los
dispositivos, en la que se ve como todos ellos se encuentran ya montados pero
a una minima distancia (aun no se corresponde con el primer despliegue). En
la parte izquierda simplemente montados, mientras que en la parte derecha
ya se encuentran conectados. Por ofro lado en la Figura 26 se aprecian los
componentes que forman el nodo LoRa.
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Sensor BMP280

Figura 26. Componentes Nodo LoRa

3.2.2. CONFIGURACION DE LOS DISPOSITIVOS

Para este primer despliegue se va a hacer uso de The Things Network (TTN), de
esta forma se va a poder ir visualizando el registro de los dispositivos y la
comunicacion entre ellos de forma sencilla y a través de una interfaz
amigable.

CREACION CUENTA TTN

En primer lugar, es necesario la creacién de una cuenta en la propia web de
TIN, lo que permitird acceder a la consola desde donde se administran los
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nodos y gateways registrados por el usuario, ademds de la informaciéon que
éstos tfransmiten.

N
‘ Communities Learn Support Forum Devices Conference Sign Up

THE THINGS

Building a global open LoORaWAN™ network.

ale

THE THINGS

NETWORK

CREATE AN ACCOUNT

Create an account for The Things Network and start exploring the world of Internet of Things
with us.

USERNAME

1ame ick a good one because you will not be able to change it.

Figura 27. Creacién cuenta TTN
REGISTRO GATEWAY

Una vez se ha accedido a la cuentq, el siguiente paso es registrar el gateway
con el que se va a trabagjar. Sin embargo, antes es necesario configurar dicho
gateway.

Una vez montado el hardware (como se ha visto en la Figura 25), es necesario
configurar el software. Simplemente se instala un sistema operativo en la
Raspberry Pi, descargado de la propia web oficial y se instala la imagen de
discho sistema en la tarjeta microSD que posteriormente se insertard en ella.

Seguidamente se alimenta y se conecta un cable Ethernet para poder
configurar los pardmetros bdsicos. Esta configuracién puede realizarse, bien
conectando la Raspberry a un ordenador y usando un cliente SSH como PUTTY,
o bien conectdndola a un monitor por HDMI y a un teclado por USB. En este
caso se empled una combinacion entre ambas, empleando primero la Ultima
opciéon para activar el SSH y asi luego poder acceder desde el ordenador.

Aungue en un primer momento los pardmetros se configuraron para emplear
el cable Ethernet, posteriormente se modificé la configuracion y se activo la
WiFi. De esta forma el gateway ya se encuentra en funcionamiento, por lo que
se puede proceder a su registro. Antes comentar como dato a destacar el
numero de gateways registrados en TIN, pues existen 12676 desplegados por
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todo el mundo (Figura 28). Sin embargo si se centra el foco en Espana y
concretamente en la provincia de Teruel lo que se puede ver es una gran
escasez (Figura 29).

Figura 29. Gateways TTN en Espaia
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Concretamente uno de los 2 existentes (Figura 30) se corresponde al que se ha
registrado para realizar este TFG.
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Figura 30. Gateways TIN en la provincia de Teruel

Para llevar a cabo su registro se debe acceder a la consola de la cuenta, en
la se muestran 2 bloques (Figura 31). El que interesa en este momento es el de
“Gateways”. Una vez dentro se debe seleccionar “register gateway” vy rellenar
los campos que aparecen. Al finalizar el registro, aparecerd en la pestana
“Gateways” todos aquellos que se hayan registrado por el usuario, en este
caso aparecerd el que se acaba de registrar y su estado actual, el cual si todo
ha ido bien deberia ser “connected” (Figura 32).
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Welcome to The Things Network Console.

This is where the magic happens. Here you can work with your data. Register applications, devices and gateways, manage your integrations,
collaborators and settings.

APPLICATIONS GATEWAYS

Figura 31. Consola TTN

Figura 32. Gateway registrado

REGISTRO NODOS SENSORES

El Jltimo paso consiste en la preparacidon de los nodos sensores, primero
configurarlos fisicamente (apartado anterior) y segundo cargarles el software
necesario que les permitird conectarse y comunicarse en la red.

En primer lugar se debe crear & TETHNGs consoLe

una aplicacion en TIN (pestana

“Applications”  Figura  31), foplications = 7 recorsd
después de rellenar los campos

oportunos ya se podrdn

registrar los nodos en ella. Se APPLICATION OVERVIEW
procederd del mismo modo
que para el gateway, pero
esta vez accediendo a la
pestana “Applications” en la

Application ID red_loral
Description Despliegue Red LoRa

Created 2daysago

Handler ttn-handler-eu (current handler
consola de TIN. Una vez
creada, aparecerd de la
misma forma que el gateway, y APPLICATION EUIS
pinchando sobre ella se
mostrard informacion de interes © = 7083057600033CES

sobre ésta, como se puede ver
en la Figura 33.

Figura 33. Vista aplicacién recientemente creada
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En segundo lugar, se debe proceder al registro de los nodos que van a ser
utilizados en la red. Pero antes, dichos nodos deben ser programados para que
envien los datos en cuestion.

Primero se va a proceder a la explicacion de cémo se ha llevado a cabo la
programacion de estos moédulos loT LoRa, y posteriormente, como han sido
registrados en TIN para poder ser visualizados por el gateway.

1. Configuracion y programacion Moédulo loT LoRa ESP32

El IDE empleado para llevar a cabo la programaciéon de estos médulos ha sido
Arduino IDE 1.8.13 [ArduinolDE], un entorno que permite cargar faciimente los
programas desarrollados en los moédulos.

Después siguiendo la documentacion de “Heltec ESP32+LoRa Series Quick
Start” [HeltecESP32LoRa] para la parte de “Arduino Board Manager” se
configura el entorno con las preferencias oportunas para soportar la
tecnologia LoRa. Esto incluye la configuracion de los drivers oportunos, la
instalacion de librerias determinadas, asi como ejemplos de prueba para
testear distintfos pardmetros. Una vez Arduino estd configurado y los dispositivos
ejecutan correctamente los ficheros de prueba y algun ofro fichero que
permite comprobar que la tecnologia LoRa funciona bien [HeltecWiFiLoRa32],
es necesario registrarlos en TIN para asegurarse de que los ficheros con los que
se han programado envian los paquetes de datos de forma correcta.

2. Registro en la aplicaciéon de TIN

Lo primero que se necesita saber a la hora de registrar los nodos, es el modelo
exacto de dispositivo que vamos a emplear, en este caso es el moédulo Heltec
LoRa ESP32 con chip SX1276 OLED. Seguidamente se comprueba la
configuracion en el IDE de Arduino para que los ficheros que se vayan a
cargar en los dispositivos se correspondan con el modelo en cuestion (si se ha
realizado correctamente el paso anterior, no hace falta hacer ninguna
modificacion). Finalmente se procede al registro en TTN.

En primer lugar es necesario saber que para poder registrar nuevos nodos en la
aplicacién de TIN se requiere de una licencia que permita identificar dichos
nodos con un identificador Unico, este proceso se ha realizado siguiendo los
pasos de la documentacion “Heltec LoRa 32 LoRaWAN Node on The Things
Network” [HeltecLOROWANESP32].

Se instala la libreria LORGWAN para Arduino (ESP32_LoRaWAN), se selecciona el
fichero OTAA.ino y se configura el entorno con los pardmetros de la Figura 39
(Board, Regidn, Puerto, etc).
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@ nodoBMP280.i0 | Arduino 1.8.13
File Edit Sketch Tools Help

Auto Format Ctrl+T
Archive Sketch
nodoBMP280.i Fix Encoding & Reload

18 /* Manage Libraries... Ctrl+Shift+
2 ] Serial Monitor Ctrl+Shift+M |
3 | Serial Plotter Ctrl+Shift+L

WiFi101 / WiFiNINA Firmware Updater

Board: "WiFi LoRa 32(V2)"
Upload Speed: “921600"
CPU Frequency: "240MHz (WiFi/BT)"
{ Core Debug Level: “Verbose"
PSRAM: "Disabled”
12 1 LoRaWan Region: “REGION_EU268"
13 : LoRaWan Debug Level: "Freq &8t DIO && PW"
14 F 1 Port: "COM3"
15 ' { Get Board Info

}
v v v v v v v v

17 kY Programmer >)

18 A Burn Bootloader

Figura 34. Configuraciéon pardmetros Arduino IDE

Seguidamente se conecta el médulo al puerto indicado (COM3) y se ejecuta
el siguiente Sketch (Figura 35) para cargarlo en dicho médulo.

uinté4_t chipid;

void sectup() {

Serial.begin(115200);

void loop() {

chipid=ESP.getEfuseMac();//The chip ID is essentially its MAC address(length: 6 bytes).
Serial.printf ("ESP32 Chip ID = %04X", (uintlé_t) (chipid>>32) );//print High 2 bytes
Serial.printf ("$08X\n", (uint32_t)chipid):;//print Low 4bytes.

delay(3000);

Figura 35. Sketch license.io

De esta forma en la consola del entorno aparecerd un mensaje con el
identificador que permite obtener la licencia (Figura 36). A continuacion,
copiando dicho identificador en la pdgina de Heltec [Helteclicense],
obtendremos la licencia en cuestion (Figura 37).

FORNST13C

ESP32 Chip ID =
ESP32 Chip ID = Ff} FT13C
ESP32 Chip ID = F} Fr13c

Figura 36. Consola COM3 Arduino IDE
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Please enter product id: |example:222222bbbbbb

Confirm Reset

1d license
BGdaR0246CTA4 0xD8I2I2C3.0x84 2 5++31.0xBIF™ 22 9E.0x0CS 07249

Figura 37. Obtencién de la licencia (Web Heltec)

Una vez tenemos la licencia, se debe guardar tanto “id” como “license” para
utilizarlos posteriormente. Y ya se puede proceder al registro del dispositivo en
TIN. Para ello, dentro de la aplicaciéon creada anteriormente (Figura 33), se
debe acceder a la pestana “Devices”, en ella aparecerd un listado con los
dispositivos que se han registrado en esta aplicacion. En este caso de
momento se encuentra vacia, puesto que aun no se ha registrado ninguno,
por tanto se selecciona la opcidn “register device” para incluir el nodo en
cuestion. Simplemente se completa como campo de informacién un
indentificador para el dispositivo, dejando que el resto de pardmetros (DevEUI,
AppEUl y AppKey) se completen automdticamente, es decir, son generados
por el propio TIN al finalizar el registro del dispositivo.

DEVICES egisterdevice @
= i .
1 registered device

‘\\ THETHINGS CONSOLE
NETWOR

COMMUNITY EDITION

Applications red_loral Devices £ lora32_01

DEVICE OVERVIEW

Application ID

Device ID lora32_01

Activation Method OTAA

Device EUI <« = ©0 EB 92 AF 39 9E C4 A2 g
Application EUI <> = 70B3 D5 7ED@ ©3 3C E9 g
AppKey <> e o e 66 o6 s s s6 e s se se s s se s se s E]

Figura 38. Registro del dispositivo completado
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Asi, como se puede apreciar en la Figura 38, al clicar sobre el dispositivo
registrado se puede visualizar informacion relevante, la cual se empleard a
continuacién para proceder a la configuracion.

Finaimente se ejecuta y se carga en el modulo el Sketch OTAA.io
proporcionado por la libreria instalada anteriormente, anadiendo en el coédigo
la licencia (que se ha debido guardar previaomente como se ha comentado) y
las claves obtenidas de TTIN, DevEUI, AppEUl y AppKey (Figuras 38 y 39). Si todo
va bien, en TIN aparecerd el nodo ya registrado, conectado y enviando
paquetes al gateway (Figura 40).

uint32_t license([4] = {0x7A84AA02, 0x9iwemng, 0x67ARMMF, OXCGSRERLF) ;

{ 0x0¥, OxmEB, 0xS2, Oxmm, 0x3I9, 0x9=, Oxei, O0xA2 };

, 0xD5, OxWg, OxDA, O0xG2, 0x3®, OxBE };

nonon
o
%
c
I=
»

{ Oxms, 0xBB3, O0xFS, Oxm2, O0x&%F, 0xB¥, Ox&w, O0x0¥¢, Ox 0xF?, 0x63, 0x28, O0x2¥, 0x0§, OxEx, 0x02 };

Figura 39. Cédigo anadido al Sketch OTAA.io

Status 2 seconds ago

Frames up O resetframe counters

Frames down 1

Figura 40. Nodo en funcionamiento

3.2.3. COMUNICACION Y TESTEO

Llegado este punto, los dispositivos se encuentran configurados y funcionando
correctamente. Los paquetes enviados por el nodo LoRa llegan al gateway y
todo ello se puede visualizar a través de la consola proporcionada por TTN. En
la Figura 41 la parte superior se corresponde con el gateway, mientras que la
inferior hace referencia a los paquetes que va enviando el nodo. Coincidiendo
en ambas.

Comentar que estos datos se corresponden con una primera prueba en la que
los dispositivos se encuentran situados a centimetfros (Figura 25). Por tanto,
ahora se va a plasmar el despliegue real que se ha llevado a cabo.
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‘\\ I}!E‘Tvlvﬂglfi CONSOLE Applications  Gateways

COMMUNITY EDITION

Gateways > () eui-b827ebfffe22d77d > Traffic ~

v 12:10:10 867.9 lora 4/5 SF7 BW125 412 14 devaddr: 26012551 payloadsize: 12 bytes
a 12:10:09 867.9 lora 4/5 SF7 BW125 515 14 devaddr: 26012551 payloadsize: 17 bytes
v 12:09:55 867.7 lora 4/5 SF7 BW125 412 13 devaddr: 26012551 payloadsize: 12 bytes
a 12:09:55 867.7 lora 4/5 SF7 BW125 515 13 devaddr: 26012551 payloadsize: 17 bytes

a 12:10:09 14 2 confirmed  payload: 00010203

v 12:09:53 0

a 12:09:55 13 2 confirmed  payload: 00010203

v 12:09:37 0

Figura 41. Visualizacién del trafico de paquetes entre Gateway y nodo LoRa (Consola TTN)

3.2.4. DESPLIEGUE 1

El primer despliegue que se va a realizar se corresponde con la simulacién 1, el
gateway estd separado a una distancia de 20 metros respecto del nodo. Ya se
infrodujo en el apartado de las simulaciones, la colocacion de los dispositivos
(Figura 2) desde una perpectiva satélite de la zona, sin embargo también se
ha querido plasmar la colocacién del nodo desde otra perspectiva (Figura 42).
En este caso el nodo hace uso de una bateria y se encuentra situado en la
acera, pues al ser 20 metros todavia no se consigue llegar a ningun terreno
agricola o ganadero.

Figura 42. Nodo sensor-Despliegue 1

Al concluir el apartado de las simulaciones, se pudo apreciar que las
configuraciones 6ptimas de todas las realizadas se correspondian conla 1y la
10 (Tabla 14). Este primer despliegue se va a configurar con los pardmetros de
la configuracion 1 (SF=12; TP=20; CR=4; BW=125).
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La idea es visudlizar los resultados que se obtienen para poder compararlos
con la simulacion realizada, asi como posibles pardmetros interesantes que se
comentardn a confinuacion y que influyen en la comunicacién entre
dispositivos. El despliegue estd disenado de tal manera que el nodo enviard los
datos de la temperatura, la presion y la altitud que vaya registrando cada
minuto. Ademds estos datos se irdn mostrando en la pantalla del médulo 1oT al
mismo fiempo que se envian.

En cuanto al contenido de los paquetes (payload), TIN permite desglosarlos e
ir viendo los parédmetros que interesan. En la consola del gateway ademds de
los datos generales (Figura 43), se puede visuadlizar la estructura de la carga de
cada paqguete recibido (Figura 44).

a 21:51:56 867.9 lora 4/5 SF7 BW 125 46.3 29 vaddr: 260125 61 yload size: 15 bytes

Figura 43. Paquete recibido por el gateway (Consola TTN)

{
2d77d",

: "gGE1ASaAHC Yves7/",

f cnt": ’

"lora": {
"spreading factor": ,
"bandwidth":
"air time":

}I

"coding rate": " ",

"timestamp": "2020-08-28T19:51:56.2622",

’

4/5

’

1 "26012561",

’

"temperature": ,

"pressure": ’
"altitude":
}
}

Figura 44. Desglose del paquete recibido

Los pardmetros en cuestion son:

e gw_id: identificador del gateway
e payload: carga recibida
e f _cnt: nUmero de paquete recibido
e lora: parédmetros fundamentales de la tecnologia LoRa (explicados en la
primera parte del documento)
o spreading_factor
o bandwidth
o air_time
e coding_rate
¢ tfimestamp: instante de tiempo en el que se ha recibido el paquete
e rssi: potencia de senal recibida (dBm). Se trata de un valor negativo y es
mejor cuanto mas cerca del 0 se encuentre.
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e snr: ratio entre la potencia de senal recibida y el nivel de potencia del
noise floor, siendo éste el drea en la que se concentran todas las senales
e interferencias no deseadas que pueden corromper la senal
transmitida.
e dev_addr: direccion del dispositivo que ha enviado el paquete, en este
caso el nodo LoRa
e frequency: frecuencia en la que se estd transmitiendo (dentro de Ia
banda europeaq)
e bmp280: datos del paquete que han sido obtenidos por el sensor del
nodo
o temperatura: temperatura
o pressure: presion
o altitude: altitud

Una vez se conocen los pardmetros de cada paguete que va a recibir el
gateway, conviene comprobar que se corresponden con los que envia el
nodo (Figura 45).

"time": "2020-08-28T19:51:56.2622",

"frequency": 867.9,

"modulation": "LORA",

"data rate": "SF7BW125",

"coding rate": "4/5",

"bmp280™: {
"temperature":
"pressure": 896.
"altitude": 1 6.4

’

’

"gtw id": "eui-b827ebfffe22d774",
"timestamp": 3937016907,

"time": "™,

"channel": O,

"rssi": -67,

n

"snr": 8.8

Figura 45. Desglose del paquete enviado por el nodo

Para elaborar los paquetes de esta forma es necesario introducir distintos frozos
de codigo en los sketchs de Arduino que se cargan posteriormente en el
modulo. Los mds destacados se muestran en las siguientes figuras:

Adafruit BMP280 bme; // I2C

_t temperature = bme.readTemperature

uint32 t pressure = bme.readPressure()/100;
2_t altitude = bme.readAltitude (1020.25);

Figura 46. Cédigo que obtiene los datos del sensor BMP280
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u8x8.setFont (u8x8_font chroma48medium8 r);
u8x8.drawString(0, 1, "Nodo LoRa 1l\n ");

SPI.begin(SCK,MISO,MOSI, SS);
Mcu.init (SS,RST_LoRa,DIO0,DIOl, license);

deviceState = DEVICE_STATE INIT;

Figura 47. Cédigo de la funcién setup() para inicializar los paraGmetros

void loop()
{
switch( deviceState )

{
case DEVICE_STATE INIT:

{
LoRaWAN.init (loraWanClass, loraWanRegion) ;

break;
}
case DEVICE STATE JOIN:

{
LoRaWAN.join();
break;

}

case DEVICE_STATE SEND:

{
prepareTxFrame ( appPort );
LoRaWAN. send (loraWanClass) ;

u8x8.drawString (0, 3, "Temp=");
u8x8.setCursoxr (6, 3);
u8x8.print (bme.readTemperature());
u8x8.drawString (12, 3, "C")

Figura 48. Parte del cédigo de la funcién loop()

El Ultimo paso consiste en analizar la informacidn obtenida para ver lo que se
aproxima este despliegue real al simulado. Los datos se muestran en las
siguientes tablas.

En primer lugar, la Tabla 12 muestra un promedio de los datos enviados por el
nodo en una hora, de manera que los 6 valores que se ven se corresponden
con una media calculada, de tal forma que cada fila hace referencia a la
media de 10 paquetes (puesto que cada 10 minutos se reciben 10 paquetes).
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DESPLIEGUE 1

RSSI SNR | AIRTIME FRECUENCIA SF BW CR PAYLOAD SIZE
(dBm) (ms) (MHz) (KHz) (Bytes)
-118 -0,2 164,9 867,7 9 125 4 15
-121 -2 164,9 867,3 9 125 4 15
-117 3,2 164,9 868,3 9 125 4 15
-118 4,2 164,9 867,9 9 125 4 15
-124 -6,8 164,9 867,5 9 125 4 15
-121 -1,2 164,9 868,1 9 125 4 15

Tabla 12. Promedio datos paquetes/hora - Despliegue 1

En segundo lugar, con los datos respectivos al sensor se ha procedido de la
misma forma. Se ha calculado la media obtfeniendo 6 valores
correspondientes al tiempo de 1 hora (Tabla 13).

Temperatura (C) Presion (hPa) Altitud (m)
17,68 896,23 1077,02
18,92 896,55 1076,91
17,48 896,5 1076,95
18,27 896,52 1077,02
17,7 896,61 1077,01
17,56 896,57 1076,98

Tabla 13. Promedio datos sensor/hora — Despliegue 1

Como dato a destacar, comentar que ha sido necesario disminuir el Spreading
Factor (SF) desde 12 a 9, para que la comunicacion se estableciera
correctamente. Un punto en contra, pues el simulador no daba problemas a la
hora de emplear un SF de 12 con el resto de pardmetros de esta
configuracion.

En cuanto al resto de pardmetros (Tabla 12), tanto la frecuencia (ya que es
obvio que se va a desplazar dentro de la banda europea) como el fiempo
que vigja la senal por el aire (Air Time) se mantiene. Sin embargo, destaca la
variacion del RSSIy del SNR, ya que depende de las interferencias que se estén
dando en cada momento. Ademds, hay que tener en cuenta que cuanto mds
proximos a 0 sean los valores, mejor, pero en este caso hay que contar con los
obstdculos que existen en el recorrido de la senal, lo que influye notablemente
en su valor.

En las dos grdficas siguientes (Figuras 49 y 50 respectivamente) se ve
claramente como el SNR depende de los valores del RSSI, ya que la curva es
similar.
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RSS! (dBm)
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-114

-116

118 T
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N

-122

-124

-126
Figura 49. Variacion RSSI-Desplieguel

SNR

Figura 50. Variacion SNR-Despliegue

3.2.5. DESPLIEGUE 2

En este segundo despliegue, se ha aumentado la distancia que separa el
gateway del nodo a 1 kildmetro, correspondiéndose asi con la simulacién 2. En
las figuras posteriores se puede observar un mapa satélite de la zona en
cuestion y la disposicidn del nodo en el terreno elegido, respectivamente.

o Restaurante;Romas

» Villarquemado

N

' \

& LA CASA' J

CLEMEN A
\\\b\

\ #

Figura 51. Mapa satélite — Despliegue 2
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Figura 52. Nodo sensor-Despliegue 2

Tanto los paquetes enviados como los sketchs cargados en el nodo, son
idénticos a los explicados en el apartado del Despliegue 1. Del mismo modo, la
configuracion probada es la misma (Configuracion 1). Por tanto, el objetivo es
analizar la variaciéon de los parédmetros analizados en el despliegue anterior, ya
que ahora la distancia ha sido aumentada hasta 1 kildmetro. Se ha procedido
de la misma forma que en el despliegue anterior para obtener los resultados,
los cuales se pueden visualizar en las tablas siguientes:

DESPLIEGUE 2

RSSI SNR AIR TIME FRECUENCIA SF BW CR PAYLOAD SIZE
(dBm) (ms) (MHz) (KHz) (Bytes)
-120 -3 164,7 868,5 9 125 4 15
-124 -5,2 164,8 867,3 9 125 4 15
-120 -1 164,9 868,1 9 125 4 15
-122 -1,2 329,7 867,1 10 125 4 15
-121 -1 329,7 868,5 10 125 4 15
-125 -1,8 329,7 867,1 10 125 4 15

Tabla 14. Promedio datos paquetes/hora - Despliegue 2

Temperatura (C) | Presion (hPa) Altitud (m)
24,96 893,72 1084,69
24,46 895,73 1084,56
24,36 895,77 1084,18
24,38 895,74 1084,5

24,4 895,75 1084,16
24,35 895,78 1084,28

Tabla 15. Promedio datos sensor/hora — Despliegue 2
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En este caso, respecto al SF ha ocurrido como antes, pero esta vez se ha
podido realizar algunos envios llegando a 10 como valor mdximo de SF. Lo que
en el simulador se hacia con 12 sin problema, es decir, se corresponde con la
configutaciéon 1 pero con un SF de 10. Observando el resto de pardmetros, en
este despliegue si que existe mds variacion en el tiempo que se encuentra la
senal en el aire, y esto es debido tanto al aumento del Spreading Factor como
a la distancia. Sin embargo, esta vez la diferencia de valores entre |os distintos
RSSI'y SNR es mds pequena. Se puede apreciar en las figuras siguientes.

RSSI (dBm)

N T~
il N AN

N
-126
Figura 53. Variacién RSSI-Despliegue2
SNR
6
4
2
0
2 / L —
-4 \ /
\/
6
-8
Figura 54. Variacion SNR-Despliegue2
AIR TIME (ms) SF
350 10,2
/ 10
300 / 98 /
250 / 9,6 /
200 7 9,4 /
150 9.; //
100
8,8
50 8,6
0 8,4
1 2 3 4 5 6 1 2 3 4 5 6

Figura 55. Relacion AirTime-SF
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3.3. COMPARATIVA

En este apartado final se comentard de forma conjunta tanto la energia
consumida como las pérdidas de paquetes que se ocasionan en los
despliegues en cuestion, con el objetivo de readlizar una pequena
comparacion con los resultados del apartado de simulaciones.

En primer lugar, se analizard la energia consumida. Cada nodo, segun las
especificaciones, consume aproximadamente 0,003mWh, valor que puede
aumentar o disminuir en funcidon de lo que le cueste establecer la
comunicacion con el gateway. En la Figura 56 se puede ver el consumo
ocasionado por cada despliegue, por tanto, entrando en comparacién con
las simulaciones realizadas (Figura 19), en el despliegue real el consumo es
ligeramente menor.

Energia consumida

58 |

5,6

54 |
252 |

48

4,6 +

a4 |

Figura 56. Energia consumida/Despliegue

En cuanto a la tasa de paquetes perdidos (PER), se medird en porcentaje, del
mismo modo que en apartados anteriores. Se ha comprobado que el
despliegue 1, tiene un 0% de pérdidas, pues en las sucesivas pruebas
realizadas, todos los paquetes consiguen llegar al gateway. Esto es debido a
que la distancia entre los dispositivos no es demasiado grande y por ello las
interferencias son minimas. En el despliegue 2, al aumentar esta distancia, la
tasa de paquetes perdidos aumenta minimamente.

% PER

100
90
80
70
60
50
40
30
20
10

Despliegues

Figura 57. Tasa pérdidas/despliegue
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Si se establece una comparativa con los resultados obtenidos en la parte
simulada, es decir, las pérdidas de las simulaciones 1y 2 (Figura 20), con los
despliegues 1 vy 2, respectivamente, se ve como en la realidad las pérdidas a
una minima distancia se reducen y las correspondientes al segundo despliegue
son prdcticamente iguales.

3.4. PROPUESTA PARA DESPLIEGUE REAL

Como tarea final y en vista de los resultados obtenidos, se ha incluido una
simulacion mostrando lo que se podria empezar a hacer, si se quisiese seguir
por este camino, ampliando los despliegues realizados hasta ahora.

Una posibilidad para realizar dicho despligue es el mostrado en la Figura 58. Se
pretende dar cobertura LoRa a distintos terrenos que forman una explotacion
agricola ubicada a las afueras del municipio de Villarguemado (Teruel), a unos
2 kildbmetros del nucleo urbano. Teniendo en cuenta que se trata de un terreno
sin demasiados obstaculos, y fras las pruebas realizadas, donde el mayor
alcance que se ha conseguido ha sido de 1 kildmetro (pero contando con
multitud de obstdculos), se propone que la distancia nodo-gateway sea de 3
kilbmetros aproximadamente.

Los 5 gateways se han ubicado de manera estratégica, en lugares donde
pueda suministrarse electricidad, y a la vez puedan cumplir con la distancia
establecida respecto a los nodos con los que deben comunicarse. Se puede
visualizar en el mapa satélite de la Figura 58 como se han repartido. Por Ultimo,
se ha simulado dicho despliegue, infroduciendo en Omnet++ los siguientes
pardmetros:

Gateways 5
Nodos 50
SF 12
TP 20
CR 4
BW 125

Tabla 14. Caracteristicas Simulacién Villarquemado (Teruel)

Se puede observar en las Figura 59 la estructura de la red de la simulacion
realizada (parte izquierda) y, como se realiza la comunicacion entre los nodos
y gateways a la hora del envio y recepcion de paquetes (parte derecha). Los
resultados que se han obtenido han sido bastante favorables ya que la
energia consumida, se asemeja a la de la Simulacion 4 (97,75 mWh), teniendo
en cuenta que se ha aumentado a 50 nodos y 5 gateways. En cuanto al
porcentaje de pérdidas, también es similar, un 17,123% frente al 16,667% de la
Simulacion 4.
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Figura 58. Mapa satélite de la red LoRa simulada en Villarquemado (Teruel)
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Figura 59. Infraestructura y comunicacién en la Simulacién de Villarquemado (Teruel) en el
entorno Omnet++

CONCLUSIONES

Una vez presentado todo el trabagjo llevado a cabo, resulta conveniente una
breve valoracion de todo ello. Como se ha podido comprobar las tecnologias
LPWAN estdn siendo solicitadas en multitud de campos y no cabe duda que
formardn parte del futuro de las aplicaciones loT. Dadas las caracteristicas de
LoRaWAN, ademds del bajo coste de sus elementos fisicos, se prevé que esta
tecnologia sea muy utilizada permitiendo crear redes de bajo coste.

En base a los resultados obtenidos, se deja ver que esta fecnologia estd
especialmente disenada para ser usada sobre todo en exteriores, donde es
mas efectiva, pues encuenfra muchos menos obstdculos que dificulten la
comunicacion, algo bastante frecuente en el dmbito agricola y ganadero,
pues sus explotaciones se encuentran normalmente en terrenos sin edificar.

Se ha visto a fravés de los despliegues que cuanto mds alejado se encuentre el
nodo menor serd el RSSI y SNR de cada mensaje (senal con menor potencia y
mas corrompida). Hasta 1 kilbmetro (feniendo en cuenta que el despliegue se
hizo en un terreno edificado), la garantia de comunicacién era del 100%, sin
embargo a partir de los 2 kildmetros, disminuyd al 70-75%. Si tenemos en cuenta
las simulaciones, desarrolladas en condiciones favorabiles, se llegd a establecer
comunicacion hasta una distancia de 3 kildbmetros, de lo que se puede
deducir, gue en un entorno agricola/ganadero podria llevarse a cabo.

Por ello, combinando todo esto con el auge del Internet de las cosas (IoT), se
cree que puede ser un sector en el que se pueden readlizar grandes cosas,
mejorar y sobre todo aprender. Por eso, finalmente se ha realizado una
propuesta, de forma que bagjo la tecnologia LoRa, se puedan desplegar
nuevas aplicaciones y servicios en algunas zonas de la provincia de Teruel.
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ANEXOS

ANEXO 1. MARCO TEORICO

En los Ultimos anos loT se ha convertido en uno de los aspectos claves de la
evoluciéon fecnoldgica, cenfrdndose en interconectar el mayor nUmero de
dispositivos posible a través de Internet. Para lograrlo necesita emplear TICs
que ademds de comunicaciones seguras, proporcionen movilidad vy
escalabilidad.

Por tanto las LPWANs, redes de baja potencia y largo alcance, mencionadas
anteriormente, son una de las mejores soluciones para ofrecer a las
aplicaciones loT las caracteristicas nombradas, pues son capaces de enviar
pequenas cantidades de datos, gracias a los sensores inaldmbricos, a grandes
distancias con poco consumo.

Redes de baja potencia y largo alcance - LPWAN

Como ya se ha infroducido, las LPWAN son un fipo de red de comunicaciéon
inaldmbrica cuyas caracteristicas técnicas principales son el transporte de
pequenas cantidades de datos, el bajo consumo eléctrico que permite a los
dispositivos permanecer largos periodos de tiempo conectados y el gran
alcance geogrdfico.

Estas caracteristicas son las que diferencian a LPWAN de ofras tecnologias
inaldmbricas como Wi-Fi, Bluetooth, o Zigbee [LPWANEQgIi15].

En la siguiente figura se muestra el alcance de cada una de las tecnologias
inaldmbricas en términos de ancho de banda y alcance fisico.

802.11ac
802.11ad

High BW
802.11n

802.11a
802.11b
802.11g

BlueTooth "\ ..... ZigBee /|  \...__. . ..............................
BLE 1 802.15.4 H
WBAN i
Low BW 802.15.6 WPAN :
\ 802.15.3 :
E i BW: Bandwitch
. loT: Internet of Things

Short Range Medium Range Long Range MEBE " Mactine fo/ltachine

Medium BW

Key:

Figura 60. Tecnologias inaldmbricas (BW/Range) [LPWANEgIi15]

Tal como se aprecia en la Figura 60, una Unica tecnologia inaldmbrica no
pueda cubrir todos los requerimientos de 10T, sin embargo LPWAN si.

La banda de radiofrecuencia en la cual LPWAN suele frabajar en Europa es la
banda ISM (Industrial, Scientific and Medical), la cual representa un espectro
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reservado internacionalmente al uso no comercial asociado con la industria, la
ciencia y los servicios médicos [LPWANIoT18].

Esta banda es importante porque este grupo de frecuencias pueden ser
utilizadas sin el pago por concepto de licencia, respetando Ias restricciones en
los niveles de potencia transmitidas. Representando asi una diferencia notable
con las tecnologias celulares, en las que es necesario pagar por el derecho a
tfransmitir en una frecuencia especifica.

En cuanto a la frecuencia utilizada, existen diferencias dependiendo de la
region; en Europa se utiliza la franja entre 867 y 869 MHz, en Estados Unidos
entre 902 y 928 MHz y en Asia depende del pais (Tabla 17). Este uso de
diferentes frecuencias implica que los dispositivos de hardware pueden
utilizarse en diferentes paises pero requieren un ajuste en software para poder
trabajar en una frecuencia particular.

EUROPA | AMERICA | CHINA COREA JAPON INDIA
DEL
NORTE
Banda de | 867-869 902-928 470-510 | 920-925 920-925 | 865-867
frecuencia | MHz MHz MHz MHz MHz MHz
Canales 10 64+8+8
Canal BW | 125/250 125/500
Up kHz kHz
Canal BW | 125 kHz 500 kHz
Dn
Potencia +14dBm | +20 dBm | En definicién por los Comités Técnicos de
de TX Up cada pais.
Potencia +14 dBm | +27 dBm
de Tx Dn
SF Up 7-12 7-10
Velocidad | 250-50 980-21.9
de datos kbps kbps

Tabla 17. Banda de frecuencias ISM [alfaiot20]

Existen diversas implementaciones del protocolo LPWAN, entfre las mds
utilizadas se encuentran Sigfox [Sigfox] y LORGWAN. Hay diferencias entre cada
una de ellas en cuanto a los esquemas de modulacion, el alcance geogrdfico,
la cantidad de data tfransmitida y a sus capacidades de encriptacion y
autenticaciéon. Por ello se ha creido conveniente elaborar una pequena
comparacion entre ambas, para posteriormente centrarse en aquella de la
que se va a hacer uso, LoRaWAN [RedesLPWANArduino18].

Tanto Sigfox como LoRa son tecnologias inaldmbricas para 10T, ambas se
posicionan de manera similar en el mercado. Las dos utilizan senales de gran
alcance que pasan libremente a tfravés de objetos sélidos y que requieren
poca energia. Ademds ambas pueden cubrir faciimente dreas grandes y
también alcanzar objetos subterrdneos. En Europa, ambas utilizan la misma
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banda de frecuencias y logran alcances similares; pero difieren en otros
aspectos [alfaiot20] [Vigano17]:

Sigfox LoRaWAN
Cobertura >15Km > 14 Km
Banda de frecuencia 868/902 MHz 433/868/780/915 MHz
En Europa 868 MHz
Ancho de banda 100 Hz <500 Hz
Velocidad de transmision | Hasta 1 Kbps Hasta 50 Kbps
Tamano de paquete 12 Bytes Definido por el usuario (no
mas de 5s en el aire)
Vida de bateria > 10 anos
Latencia Media Rdpida - Media
Integracién de datos APl muy simple APl mds complicada pero
mucho mds configurable
Comunicacion Unidireccional Bidireccional

Poca potencia

Muy largo alcance | Largo alcance

Ventajas Encriptacion y
autentificacion

Uso gratuito

Mensajes ilimitados

No encriptado Chips bajo patentes

Inconvenientes Pago subscripcion
Hasta 140
mensajes/dia

Tabla 18. Sigfox vs. LORAWAN

Como puede deducirse, LORAOWAN es apto para un sector mds amplio de
aplicaciones, ya que permite una tasa de datos muy superior a Sigfox.
Ademds, a pesar que ambas soluciones son de bagjo coste econdmico vy
energético, LORAWAN es compatible con geolocalizaciéon y es mdas sencilla de
desplegar [AdalLoraySigfox17].

De esta forma, la tecnologia empleada en este TFG serd LORaAWAN.

Tecnologia LoORAWAN

En numerosas fuentes se pueden encontrar los términos LoRa y LoRaWAN
utilizados de la misma forma, sin embargo no son o mismo por lo que conviene
dejarlo claro.

LoRa es un esquema de modulacion de senales en radiofrecuencia creado
por la empresa Semtech Corporation [SemtechCorporation]. Esta empresa
disena y produce, entre ofros elementos, los chips LoRa que son utilizados
como base fisica de las redes LORaGWAN.

LoRaWAN es un protocolo de red que usa la tecnologia LoRa para comunicar
y administrar dispositivos LoRa. Fue creado por la empresa Semtech la cual
tiene su patente, pero ahora es la fundacion LoRa Alliance [LoRa Alliance] la
que trata de desarrollar esta fecnologia.
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Para comprenderlo mejor, si se atiende al modelo OSI, el cual estd dividido en
7 capas; la tecnologia LoRa haria referencia al nivel 1 y LORGWAN abarcaria
los niveles 2 y/o 3, lo que quiere decir que LORGWAN gestiona los canales y
pardmetros de conexion de los dispositivos LoRa (Figura 62). Bdsicamente,
LoRaWAN define el protocolo y la arquitectura de red sobre los que
interactuardn directamente las aplicaciones [LoORaWANLoRa20].

Capa fisica

Capa de enlace de datos

Capa dered

Capa de transporte

Capa de sesion

kM B4 B

Capa de presentacion

7. Capa de aplicacion

Figura 61. Capas modelo OSI [ModeloOSIWikipedia20]

LoRaWAN se define como un protocolo MAC (Media Access Control) para
redes de drea amplia, mientras que LoRa atendiendo a su acrénimo "Long
Range", permite el envio y recepcidon de datos entre distintos dispositivos
pequenos separados por una distancia considerable. Esto lo consigue
haciendo uso de la técnica del espectro ensanchado, que consiste en enviar
una senal por una banda de frecuencias mucho mayor de la necesaria
tedricamente.

gior d Physical Layer
-- - o
SEMTECH 7

Figura 62. Arquitectura LoORaWAN [RedesLPWANArduino18]

Una vez se han diferenciado los dos términos se entrard en detalles mds
especificos.

LoRaWAN es el protocolo encargado de definir la arquitectura de red que se
debe de seguir para poder proveer un servicio de 10T, los tipos de dispositivo
que se pueden utilizar como moddulos, los tipos de acceso que se pueden
utilizar, la seguridad que se implementa y las funciones que debe de realizar
cada elemento de la red (Figura 63).

Su ficha técnica muestra como caracteristicas mds relevantes
[LoORaAWANLoRa20]:
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e Transmision de Datos: de 250bps a 50Kbps
e Alcance geogrdfico: de 10 a 15Km

e Duracioén de baterias: de 10 a 20 anos

e Encriptacion: AES 128

Asi se encarga de unir diferentes dispositivos LoRa gestionando sus canales y
pardmetros de conexion, mostrados a continuacion:

Varia entre 7 y 12 (ambos incluidos).
Define el drea de cobertura, a mayor SF, mayor
SF  Spreading Factor rango y mayor inmunidad a interferencias. Sin
embargo tendremos una velocidad de datos (DR)
mas baja.
Situada entre -4dBm y 20dBm.
TP  Transmision Power Establece la intensidad que usan los nodos LoRa
para transmitir las framas de datos al gateway.
A mayor TP y SF, mayor drea de cobertura.
Proporciona  seguridad contra interferencias
anadiendo simbolos de control para saber si los
CR Coding Rate datos son correctos o no, e incluso poder
determinar los valores correctos.
Cuanto mds altos sean los valores, mayor
proteccion.
Ancho de banda de la transmision.
BW Band width A mayor BW, mayor velocidad de transferencia
(DR), pero menor sensibilidad.
CF Carrier Frecuency Frecuencia media dentro del rango segun la region.

Tabla 19. ParGmetros de conexién dispositivos LoRa [MartinezCano19]

Ademds de los pardmetfros de conexion, al frabajar con la tecnologia
LoRaWAN se deben tener en cuenta una serie de reglas y regulaciones, que
dependen del pais o regidon en el que se lleve a cabo el despliegue. Debido a
que el despliegue se va a readlizar en Espana, hay que tener en cuenta una
serie de aspectos [LoRa-LoRaWANMobilefish18].

Ya se ha mencionado anteriormente la banda ISM en la que se frabaja en
Europa, sin  embargo existe un plan de frecuencia por pais
[TTNFrequencyPlans20] de forma que se debe tener en cuenta este plan con
las caracteristicas que afectan a Espana.

Pais Plan/Planes de frecuencia Plan de frecuencia desarrollado
ESPANA | EU863-870 EU863-870
EU433

Tabla 20. Planes de frecuencia por pais (Espana)
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Una vez se conoce tanto la banda de frecuencia en la que se debe operar
como el plan de frecuencia del pais en cuestion, en este caso Espana (Tabla
20), los pardmetros a tener en cuenta son los  siguientes
[LoRaAllianceRegionalParameters19]:

EU863-870MHz ISM Band

Modulacioén | BW (kHz) | Canal de | FSK Bitrate o LoRa | Duty-cycle
frecuencia (MHz) DR/Bitrate

LoRa-CSS | 125 868.10 DRO-DRS / <1%
868.30 0.3-5 kbps
868.50

Tabla 21. Caracteristicas EU863-870MHz ISM Band

FSK es un pardmetro que hace referencia al cambio de frecuencia y en
cuanto a los canales de frecuencia, cada operador de red puede atribuirlos
lioremente, pero los 3 canales por defecto que todo nodo debe implementar
son los que aparecen en la Tabla 21. El duty-cycle hace referencia al ciclo de
trabajo, el cual estd limitado y siempre debe ser menor del 1%.

El Ultimo aspecto a tener en cuenta es la modulacion, LoRa utiliza la técnica
CSS (Chirp Spread Spectrum). Consiste en utilizar una senal de banda estrecha
a través de un ancho de banda mayor, de esta forma las tramas a enviar son
robustas y ganan resistencia ante el ruido vy las interferencias, pudiendo asi
alcanzar grandes distancias de recepcion.

Llegado este momento conviene explicar como es la estructura de una red
LoRa y coémo se lleva a cabo la comunicacién entre los distintos componentes
que la constituyen.

End Nodes

Concentrator Network Application
/Gateway Server Server

asset
tracking

gas monitor

water
meter

trash container

3G/
Ethernet

vending | 1}
machine

fire detection

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Application Data

Figura 63. Esquema red LoRa
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Como se puede ver en la Figura 63 la red se estructura siguiendo una
topologia en estrella. La razdn principal es debido a que los dispositivos finales
0 moddulos tienen una comunicacion punto a punto con los gateways. Estos se
comunican con el servidor que almacena los datos obtenidos por los mddulos,
y a su vez distintas aplicaciones pueden hacer uso de la informacion alojada
en los servidores.

El funcionamiento de este tipo de arquitectura consiste en que la informacion
gue se envia desde un modulo puede ser captada por mds de un gateway.
Estos envian dicha informacioén recibida al servidor a través de distintos medios
(redes moviles, Ethernet...). El servidor por su parte, se encarga de comprobar
que la informacién no esté repetida, para almacenar sélo una vez cada dato.

Cuando el dato se encuentra correctamente almacenado en el servidor, se
envia un ACK al gateway correspondiente confirmando la correcta recepcion
del dato en cuestion. De esta forma siempre que las aplicaciones del servidor
necesiten cierta informacién, éste se la proporcionard [SabasloTconLoRal17].

Asi pues los cuatro dispositivos que se observan en la arquitectura tienen su
funcion:

Dispositivos finales

Conocidos tfambién como mddulos, se encargan de enviar la informacién que
detectan los sensores que tienen integrados, que pueden ser muy variados,
desde sensores de humo a sensores de luminosidad, temperatura, humedad,
etc. El envio de informacién se puede producir de distintas formas, tanto en el
momento que se produce una variacion en el entorno como de forma
periddica, o incluso por peticion del servidor.

Gateways

También llamados pasarelas. La funcidon de estos dispositivos consiste en hacer
de antenas que reciben la informacién de los dispositivos finales (sensores) vy la
reenvian al servidor realizando la conversion de LoRa al protocolo de
tfransporte UDP de la arquitectura TCP/IP en sentido ascendente y la
conversion inversa en sentido descendente.

Servidor

Elemento cuya funcién principal es recibir la informacion procedente de los
gateways, filtrarla y posteriormente almacenarla en una base de datos con la
cual se proporcionard la informacién requerida por la aplicaciéon final.

Servidor de Aplicacion
Se trata del elemento final de la red. Provee los servicios y la informacién all
usuario final o a la maquina en cuestion.

En cuanto a la clase de dispositivos finales que pueden formar parte de la red,
no todos ofrecen el mismo servicio, de la misma forma que no todos emplean
los mismos parametros. Por ello, con el objetivo de optimizar la variedad de
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aplicaciones que se pueden ofrecer, LOROWAN emplea tres clases de
dispositivos.

Todos ellos admiten comunicacién bidireccional, sin embargo sus diferencias
residen en la durabiidad de la bateria y la latencia de comunicacién
[TTNLORGWAN].

Clase A: Garantizan la comunicacién bidireccional enfre el nodo vy el
Gateway de forma que los mensajes ascendentes (del nodo al
servidor) se pueden enviar en cualguier momento, pero los
descendentes (del servidor al nodo) solamente en las ventanas que
abre el nodo (1 y 2 segundos después de enviar su mensaje).

Clase B: Engloban la funcionalidad de los dispositivos de clase A,
ademds de permitir la recepcidon de mensajes descendentes en
ventanas programadas.

Clase C: A diferencia de las dos clases anteriores, estos dispositivos
tienen la ventana de recepcion de informacién siempre abierta. De
esta manera, permiten recibir mensajes descendentes en cualquier
momento, a excepcion de cuando se esté transmitiendo. Sin embargo,
sU consumo de energia es mucho mayor.

Haciendo referencia al acceso a la red, los nodos pueden unirse a la red
LoRaWAN usando dos fécnicas diferentes que regulan dicho acceso
[Casanoval7]:

ABP (Activation By Personalization): Es un mecanismo de acceso en el
que existen tres identificadores:

o Laclave de sesion de red (Network Session Key)

o Laclave de sesion de aplicacion (Application Session Key)

o La direccién del nodo (DevAddr) que desea acceder ala red.

Estos tres identificadores son conocidos tanto por el servidor como por el
modulo, ya que han sido previamente cargados. Esta situacion permite
gue el acceso a la red por parte del médulo sea instantdneo, asi como
la fransmision de paquetes. Es una manera de acelerar la conexion,
pero se aumentan los riesgos.
OTAA (Over the Air Activation): En este caso, a diferencia del anterior,
las claves de cifrado se negocian entre el mdédulo y el servidor para
poder acceder a la red. Es el modo mds seguro, puesto que el mddulo
informa al servidor sobre dos identificadores [SabasloTconLoRa217]:

o DevVEUI: Identificador de fabrica del dispositivo

o AppEUIl: Identificador Unico de la aplicacién
También envia la clave de la aplicacion a la que pretende dar servicio:

o AppKey: Clave de seguridad AES de 128 bits entre nodo y red
Posteriormente, fras recibir y procesar esta informacion, el servidor envia
al médulo que desea acceder los siguientes pardmetros:
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o Network Session Key y Application Session Key: Claves de
seguridad entre nodo y operador
o DevAddress: Direccion que se usard para la comunicacion.
Puede ser leido por cualquiera de los elementos que forman la
red, su funcion reside en diferenciar unos equipos de ofros.
De esta forma, el intercambio de informacién no se produce hasta que
este proceso se haya realizado por completo.

Finalmente muy relacionado con esta Ulfima técnica, conviene comentar que
la seguridad es un aspecto muy importante en las redes de sensores
inaldmbricas puesto que la informacion transmitida puede almacenar
contenido sensible. LORGWAN garantiza seguridad punto a punto porque
emplea el algoritmo de cifrado AES-128 para integrar dos capas de seguridad,
proporcionando asi proteccién tanto a nivel de red como de aplicacion.
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ANEXO 2. RESULTADOS DESTACADOS DE LAS SIMULACIONES

Sim | Config | Tiempo Energia %PER %Utilizacion del canal
(horas) | Consumida GW | R1(gwRt) | R2(nsRt) | Server
(mWh)
1 5,762 25 3,451 6,903 2,589 5,177
2 5,762 12,5 3,451 6,903 2,588 6,04
3 26,78 12,5 3,451 6,903 3,451 6,04
4 7,682 25 3,942 10,511 2,628 7,833
5 7,682 25 3,942 10,511 2,628 7,833
6 15,256 25 3,942 10,511 2,628 7,883
7 7,682 20,448 | 3,584 9,557 3,584 8,362
8 7,682 12,5 3,584 9,557 3,584 8,362
9 8,881 12,5 3,584 9,557 3,584 8,362
10 5,762 12,5 3,449 6,899 2,587 6,036
11 5,762 12,5 3,449 6,899 2,587 6,036
12 31,607 12,5 3,449 6,899 2,587 6,036
13 7,682 25 3,941 10,508 2,627 7,881
14 7,682 25 3,941 10,508 2,627 7,881
15 17,268 25 3,941 10,508 2,627 7,881
16 7,682 12,5 3,584 9,556 3,584 8,362
17 7,682 12,5 3,584 9,556 3,584 8,362
18 9,258 12,5 3,584 9,556 3,584 8,362
SN IRET . 11,016 | 12,5 | 3458 | 6,916 2,593 | 6,051
20 5,762 12,5 3,458 6,916 2,593 6,051
21 11,016 12,5 3,458 6,916 2,593 6,051
22 7,682 25 3,945 10,520 2,630 7,890
23 7,682 25 3,945 10,520 2,630 7,890
24 9,576 25 3,945 10,520 2,630 7,890
25 7,682 12,5 3,584 9,558 3,584 8,363
26 7,682 12,5 3,584 9,558 3,584 8,363
27 63,376 100 0 0 0 0
28 5,762 25 3,457 6,915 2,593 5,186
29 5,762 12,5 3,457 6,915 2,593 6,051
30 12,223 12,5 3,457 6,915 2,593 6,051
31 7,682 25 3,945 10,519 2,63 7,89
32 7,682 25 3,945 10,519 2,63 7,89
33 10,079 25 3,945 10,519 2,63 7,89
34 7,682 12,5 3,584 9,558 3,584 8,363
35 7,682 12,5 3,584 9,558 3,584 8,363
36 63,98 100 0 0 0 0

Tabla 22. Datos Simulacién 1
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Sim | Config | Tiempo Energia %PER %Utilizacion del canal
(horas) | Consumida GW | R1(gwRt) | R2(nsRt) | Server
(mWh)
1 5,762 12,5 | 3,451 6,903 2,588 6,04
2 5,762 25 3,451 6,903 2,588 5,177
3 229,604 100 0 0 0 0
4 61,459 100 0 0 0 0
5 51,856 100 0 0 0 0
6 108,011 100 0 0 0 0
7 63,38 100 0 0 0 0
8 61,459 100 0 0 0 0
9 69,127 100 0 0 0 0
10 5,762 12,5 | 3,449 6,899 2,587 6,036
11 5,762 25 3,449 6,899 2,587 5,174
12 268,221 100 0 0 0 0
13 61,459 100 0 0 0 0
14 61,459 100 0 0 0 0
15 122,804 100 0 0 0 0
16 61,459 100 0 0 0 0
17 61,459 100 0 0 0 0
5 18 . 71,541 100 0 0 0 0
19 61,459 100 0 0 0 0
20 61,459 100 0 0 0 0
21 103,495 100 0 0 0 0
22 61,459 100 0 0 0 0
23 61,459 100 0 0 0 0
24 73,577 100 0 0 0 0
25 61,459 100 0 0 0 0
26 61,459 100 0 0 0 0
27 63,376 100 0 0 0 0
28 61,459 100 0 0 0 0
29 61,459 100 0 0 0 0
30 114,765 100 0 0 0 0
31 61,459 100 0 0 0 0
32 61,459 100 0 0 0 0
33 77,275 100 0 0 0 0
34 61,459 100 0 0 0 0
35 61,459 100 0 0 0 0
36 63,98 100 0 0 0 0

Tabla 23. Datos Simulacion 2
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Sim | Config | Tiempo Energia %PER %Utilizacion del canal
(horas) | Consumida GW | Ri(gwRt) | R2(nsRt) | Server
(mWh)
1 14,818 0 3,635 8,482 3,635 8,482
2 14,818 0 3,622 8,451 3,622 8,451
3 78,743 16,667 | 2,487 4,973 1,658 4,144
4 15,365 14,286 | 3,918 13,714 3,918 11,754
5 23,047 0 2,54 6,351 2,54 6,351
6 80,528 100 0 0 0 0
7 43,214 100 0 0 0 0
8 43,651 100 0 0 0 0
9 48,725 100 0 0 0 0
10 15,778 0 3,635 8,482 3,635 8,482
11 15,778 0 3,625 8,459 3,625 8,459
12 92,978 16,667 | 2,485 4,971 1,657 4,142
13 15,365 14,286 | 3,916 13,707 3,916 11,749
14 23,047 0 2,54 6,351 2,54 6,351
15 90,182 100 0 0 0 0
16 43,214 100 0 0 0 0
17 43,552 100 0 0 0 0
3 18 . 50,798 100 0 0 0 0
19 18,246 16,667 | 2,491 4,983 1,661 4,152
20 18,246 16,667 | 2,491 4,983 1,661 4,152
21 74,387 100 0 0 0 0
22 44,174 100 0 0 0 0
23 44,174 100 0 0 0 0
24 53,262 100 0 0 0 0
25 43,632 100 0 0 0 0
26 43,214 100 0 0 0 0
27 45,01 100 0 0 0 0
28 18,246 16,667 | 2,491 4,982 1,661 4,152
29 18,246 16,667 | 2,491 4,982 1,661 4,152
30 81,326 100 0 0 0 0
31 44,174 100 0 0 0 0
32 44,174 100 0 0 0 0
33 55,676 100 0 0 0 0
34 43,626 100 0 0 0 0
35 43,626 100 0 0 0 0
36 45,437 100 0 0 0 0

Tabla 24. Datos Simulacion 3
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Sim | Config | Tiempo Energia %PER %Utilizacion del canal
(horas) | Consumida GW | R1(gwRt) | R2(nsRt) | Server
(mWh)

1 16,732 16,667 | 3,422 6,844 2,281 5,704
2 49,382 100 0 0 0 0
3 185,999 100 0 0 0 0
4 48,464 100 0 0 0 0
5 48,464 100 0 0 0 0
6 86,333 100 0 0 0 0
7 48,015 100 0 0 0 0
8 48,015 100 0 0 0 0
9 54,006 100 0 0 0 0

10 16,732 16,667 | 3,419 6,839 2,28 5,699
11 49,382 100 0 0 0 0
12 219,296 100 0 0 0 0
13 48,464 100 0 0 0 0
14 48,464 100 0 0 0 0
15 96,389 100 0 0 0 0
16 48,015 100 0 0 0 0
17 48,015 100 0 0 0 0
A 18 . 56,206 100 0 0 0 0
19 49,936 100 0 0 0 0
20 48,015 100 0 0 0 0
21 82,169 100 0 0 0 0
22 48,015 100 0 0 0 0
23 48,015 100 0 0 0 0
24 57,482 100 0 0 0 0
25 48,015 100 0 0 0 0
26 48,015 100 0 0 0 0
27 49,573 100 0 0 0 0
28 48,458 100 0 0 0 0
29 48,458 100 0 0 0 0
30 90,456 100 0 0 0 0
31 48,015 100 0 0 0 0
32 48,015 100 0 0 0 0
33 59,996 100 0 0 0 0
34 46,094 100 0 0 0 0
35 48,015 100 0 0 0 0
36 45,437 100 0 0 0 0

Tabla 25. Datos Simulacion 4
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