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TITULO DEL PROYECTO

Anédlisis e implementacién de un médulo de monitorizacién de transmisiones de Datos de Operacién en
un sistema de comunicaciones criticas TETRA.

RESUMEN

El monitoreo de los diferentes flujos de paquetes que atraviesan cualquier elemento de una red de un
sistema de comunicaciones criticas es un aspecto clave a la hora de analizar el funcionamiento de un
sistema. A la hora de resolver un problema en un sistema de comunicaciones criticas es imprescindible
poder saber lo que estd ocurriendo en cada momento, es decir, ante la aparicion de posibles
contratiempos, el proveedor del sistema de comunicaciones debe ser capaz de visualizar mediante una
herramienta de monitoreo de datos, el origen, el destino, el tamafio y el instante de transmisidn de cada
paquete que atraviesa dicho sistema.

Ante laimposibilidad de poder visualizar el trafico de paquetes de datos en un sistema de comunicaciones,
se corre el riesgo de llegar a ser incapaces de poder descubrir el origen de un problema cualquiera. Es por
ello por lo que en este proyecto se aborda la implementacion de una herramienta de monitoreo en la red
de transporte de un sistema de comunicaciones, la cual sea capaz de poder ofrecer la granularidad
deseada por el proveedor a la hora de analizar el flujo de paquetes del sistema. Gracias a la
implementacién de este producto, el proveedor del sistema de comunicaciones podra ser capaz de
comunicar al cliente si el origen del contratiempo ha sido producido en la red de transporte suministrada
al cliente, y de no ser asi, comunicar al cliente que ha surgido debido a un fallo en su infraestructura.

Durante la realizacidon de este proyecto, se plantean 3 bloques principales. El primer bloque esta centrado
en el andlisis de todas las opciones disponibles en el mercado que permitan resolver el problema
mencionado anteriormente. El segundo bloque trata sobre la verificacidon de la viabilidad del producto
elegido en un sistema de comunicaciones para mision critica TETRA. Por ultimo, en el tercer bloque se
llevara a cabo la configuracidon del médulo de monitorizacidn (generacidn de gréficos y KPIs que permitan
visualizar el comportamiento actual de la infraestructura), y la realizacidn de todas las pruebas necesarias
en la maqueta final de pruebas para certificar la correcta configuracién e implementacion llevada a cabo
en el médulo de monitorizacion.
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1. INTRODUCCION

1.1. CONTEXTO DEL TRABAJO

Las empresas de radiocomunicacién disefian, fabrican y despliegan equipos y sistemas de comunicaciones
para mision critica, con la innovacién y la mas alta calidad como objetivos. Estas empresas suministran
soluciones completas de comunicaciones inaldmbricas a sectores estratégicos como la seguridad publica,
el transporte, la energia, la mineria o el petréleo y gas.

En estos entornos, donde la disponibilidad y fiabilidad de las comunicaciones son esenciales, contar con
un médulo de monitorizacién de datos de operacidn se vuelve fundamental. La capacidad de supervisar
en tiempo real el rendimiento de la red, detectar anomalias y anticipar posibles fallos permite optimizar
los recursos y garantizar la continuidad del servicio en condiciones criticas.

En sectores como la mineria, la energia y el gas natural, donde los entornos de trabajo son altamente
exigentes y cualquier interrupcién en las comunicaciones puede representar un riesgo significativo,
disponer de herramientas avanzadas para la gestion y andlisis de datos es clave. Estos mddulos permiten
asegurar la continuidad operativa, mejorar la respuesta ante incidentes y optimizar el mantenimiento de
lared.

Este proyecto se ha llevado a cabo en una empresa dedicada al suministro de infraestructuras de
radiocomunicacidn para mision critica debido a la aparicion de un problema de monitorizacion del flujo
de datos en un cliente dedicado al sector del gas natural. A peticién del cliente, se ha llevado a cabo el
diseio e implementacion de un moédulo de monitorizacion de Datos de Operacion capaz de facilitar la
optimizacion de la infraestructura, garantizando un mejor rendimiento a largo plazo y una gestion mas
eficiente de los recursos.

El desarrollo de estos mddulos de monitorizacién no solo mejora la seguridad vy la eficiencia operativa,
sino que también facilita |a integracidn con sistemas avanzados de telemetria y telecontrol, como SCADA
(Supervisory Control and Data Acquisition). En la Figura 1 se puede ver un ejemplo de un Centro de Control
para entornos de gas natural, el cual permite una supervision mas detallada del estado de la
infraestructura, el analisis de patrones de trafico y la toma de decisiones basada en datos en tiempo real.

Figura 1 - Interfaz Centro de Control SCADA [1]

Es por ello por lo que, antes de proseguir con diferentes aspectos del proyecto, es imprescindible conocer
la infraestructura sobre la cual vamos a trabajar. Un sistema SCADA es una plataforma de software y
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hardware disefiada para el almacenamiento, procesado y analisis de todos los Datos de Operacion que
diariamente son enviados en una red de comunicaciones para misién critica. Su propésito principal es
permitir a los operadores monitorear y gestionar las operaciones de una red o infraestructura en tiempo
real, recopilando datos de dispositivos remotos y actuando sobre ellos de forma automatica o manual
segun sea necesario. Esto es especialmente importante en entornos industriales y de infraestructura
critica, donde la disponibilidad y fiabilidad de los sistemas es esencial para garantizar la seguridad, la
eficiencia operativa y el cumplimiento de los estdndares.

En la Figura 2 estan representados los diferentes elementos que constituyen una infraestructura SCADA:

1.

SCADA HMI (Human-Machine Interface): interfaz que vincula al operario con el sistema de
telemetria. Presenta en diferentes pantallas de un Centro de Control todas las gréficas y KPIs (Key
Performance Indicator) que muestran el estado actual de todos los componentes de la
infraestructura.

MTU (Master Terminal Unit): ordenador central encargado de recopilar toda la informacién que
proviene de cada RTU, almacenar dicha informacion en una base de datos, y enviar instrucciones
a los dispositivos conectados.

Red de transporte: red que conecta los componentes de la infraestructura, en este caso el SCADA
con las diferentes RTUs, mediante diferentes tecnologias como Ethernet, Wi-Fi, TETRA, fibra
Optica...

RTU (Remote Terminal Unit): dispositivo encargado de convertir una sefial analégica, como
puede ser la temperatura, presioén, flujo o el voltaje, en datos digitales para ser enviados al

SCADA.
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Figura 2 - Infraestructura Sistema SCADA [2]

El nucleo de un sistema SCADA esta constituido por las RTUs, que se comunican con sensores, maquinaria
y dispositivos finales. El software del SCADA instalado en el MTU es el encargado de encuestar a todas las
RTUs de la infraestructura solicitando diferentes Datos de Operacién correspondientes, por ejemplo, a la
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presidn, temperatura o flujo del gas natural en un gasoducto. Una vez son enviados al SCADA, es alli donde
se procesan y distribuyen para que en caso de detectar un anomalia en la infraestructura, el operario sea
capaz de analizarlos a través del HMI y evitar posibles dafios.

Para la realizacién de este proyecto, nos vamos a centrar en el andlisis de los Datos de Operacién que
atraviesan una red de transporte basada en TETRA. Pese a que el ancho de banda que proporciona TETRA
no permite intercambiar una gran cantidad de datos, es suficiente para enviar informaciéon muy relevante
en relacion con el estado global de la infraestructura. Ademas, las RTUs estan situadas en diferentes
emplazamientos remotos, lo que puede llegar a complicar la comunicaciéon mediante una red de
transporte basada en fibra dptica por parte del SCADA, algo que no ocurre si la comunicacion se lleva a
cabo mediante TETRA ya que se precisa de una menor infraestructura y coste.

1.2. MOTIVACION Y DESAFIOS QUE SE ABORDAN

En el contexto de las redes de radiocomunicacién de emision critica, es fundamental desarrollar un
método que permita la monitorizacion del trafico de datos intercambiado entre el sistema SCADA vy las
RTUs de los distintos sitios, independientemente de la tecnologia de comunicacién utilizada en la
infraestructura.

Los sistemas de gestion actuales permiten visualizar mediante el sistema SCADA informacién sobre el
estado actual de los diferentes elementos de la red, pero no proporcionan detalles especificos sobre el
tréfico de datos intercambiado. Esta falta de visibilidad genera incertidumbre a la hora de analizar el
comportamiento de la red y detectar posibles problemas de rendimiento o seguridad.

Por ello, la principal motivacion de este proyecto radica en la necesidad de implementar una solucién que
permita visualizar detalladamente el trafico de datos que circula a través de la red de transporte existente.
Esto facilitard el analisis y diagndéstico de problemas, la optimizacidn del rendimiento del sistema y la
deteccion de anomalias que puedan comprometer la operatividad de los servicios criticos.

Uno de los mayores desafios de este proyecto reside en la implementacién e integracién en una red de
comunicaciones criticas de un método que permita representar graficamente todos los detalles del trafico
intercambiado entre el SCADA y una o varias RTUs, asi como realizar andlisis forenses para identificar el
origen de posibles fallos o interrupciones en el servicio.

Ademas, la escasez de soluciones comerciales que cumplan con estos requisitos plantea retos adicionales,
especialmente en lo que respecta a los costos de desarrollo e implementacién de la opcidn final elegida.
No solo es necesario garantizar que la solucion cumpla con los requerimientos funcionales, sino también
evaluar su viabilidad en términos de coste y facilidad para su integracion en la infraestructura existente.

1.3. OBIJETIVO Y ALCANCE DEL PROYECTO

El objetivo principal de este proyecto es analizar el comportamiento del trafico de datos en una red de
radiocomunicacién de emision critica cuando el sistema SCADA del cliente realiza una consulta a una RTU.
En caso de que se produzca una pérdida de servicio en cualquier RTU dentro de la infraestructura, es
esencial poder identificar y explicar el origen y la causa de dicha incidencia.

La implementacion de un método de monitorizacion del trafico de datos permitira proporcionar
informacion precisa al cliente sobre si el problema ha sido causado porque el SCADA no ha generado
correctamente la consulta a la RTU o porque la RTU no ha respondido adecuadamente. Esto mejorara
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significativamente la capacidad de diagndstico, facilitando una rapida resolucién de problemas vy
garantizando la continuidad operativa de los sistemas criticos.

El alcance de este proyecto no se limita Unicamente al andlisis del mercado en busca de la opcién mas
adecuada, ni a su correcta implementacion en una red de comunicaciones criticas. Su verdadero propdsito
es desarrollar una soluciéon que pueda ser ofrecida como un producto final capaz de mejorar la
monitorizacion y gestidn del trafico de datos en redes de comunicacién de misién critica, con el objetivo
de facilitar al cliente final la visualizacién y comprensién del estado actual de su infraestructura.

1.4. ESQUEMA DE LA MEMORIA

El proyecto tiene como primer capitulo una introduccidn a los principales protocolos que, en la actualidad,
son los mas utilizados en el ambito del andlisis de datos en cualquier infraestructura de comunicaciones.
En el segundo capitulo quedan expuestas las opciones analizadas durante el analisis de mercado que mas
se adaptaban a nuestros requerimientos y necesidades, y también se presentan los diferentes motivos
por los que se eligid el producto final. En el Anexo C — Analisis de mercado completo quedan detalladas
todas las opciones restantes estudiadas y analizadas durante el analisis de mercado.

Por otra parte, en el tercer capitulo de la memoria se lleva a cabo el disefio y configuracion de la maqueta
de pruebas inicial que tiene como Unico fin el estudio de la viabilidad de la opcidn escogida tras el analisis
de mercado. En el cuarto y quinto capitulo se llevaran a cabo el montaje de la maqueta final de pruebas,
la cual simula la infraestructura del cliente a pequeiia escala, y se llevara a cabo el disefio del mddulo de
monitorizacién y su posterior optimizacion siguiendo los requisitos especificos del cliente.

Por ultimo, en el Anexo A — Términos y definiciones técnicas, se muestra una recopilacién de todos los
términos técnicos a los que se haran referencia a lo largo de la memoria, en el Anexo B — Sistema de
comunicaciones criticas TETRA, se aborda el funcionamiento e infraestructura que conforma un sistema
de comunicaciones criticas basados en TETRA para facilitar la compresién de su infraestructura.
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2. PROTOCOLOS DE ANALISIS DEL TRAFICO DE DATOS DE OPERACION
EN UN RED DE COMUNICACIONES CRITICAS

El andlisis de trafico de datos de Operacidén en un sistema de comunicaciones criticas es una funcidon
imprescindible a implementar si se precisa conocer con exactitud el trafico que atraviesa dicho sistema.
En la actualidad, existen varios protocolos que realizan la monitorizacién del trafico red, entre los que
destacan los siguientes: SNMP, NetFlow y Port-Mirroring.

2.1. SNMP

SNMP [6] (Simple Network Management Protocol) es un protocolo de capa de aplicacién para
intercambiar informacién de administracién entre dispositivos de red perteneciente al conjunto de
protocolos TCP/IP. Proporciona informacidn en tiempo real sobre el ancho de banday el uso de la red, si
bien no diferencia el trafico por servicio/protocolo. Utiliza los puertos 161/162 (UDP) para realizar las
comunicaciones con administradores y agentes SNMP. Actualmente hay tres versiones principales (SNMP
v1, SNMP v2 y SNMP v3), si bien se utilizan mayoritariamente SNMP v1y SNMP v2, debido a la complejidad
de configuracién de la ultima version. Consta de 4 componentes basicos:

1. Administrador SNMP: Entidad responsable de comunicarse con los dispositivos de red
implementados por el agente SNMP. Normalmente suele ser un equipo de la entidad administradora.
Sus funciones clave son:

o Obtener respuestas de agentes
o Establecer variables en agentes
o Reconocer eventos asincrénicos en agentes

2. Dispositivos administrados: Elemento de la red que requiere algun tipo de monitorizacidn vy
administracion de datos. Este elemento es generalmente un router, un switch o un servidor.

3. Agente SNMP: Programa empaquetado dentro del dispositivo administrado. La habilitacion del
agente permite recopilar la informacién de administracién del dispositivo administrado y la pone a
disposicion del administrador SNMP. Las funciones del agente SNMP son:

Recopilar informacién de administracion sobre su entorno local
Almacenar y recuperar informacioén de gestion segun se define en la MIB
Sefalar un evento al administrador

Actuar como proxy para los nodos de la red que no son SNMP

O O O O

4. Manage Information Base (MIB): Cada agente posee una base de datos de informacién que describe
los parametros del dispositivo administrado. Estd formada por objetos administrados identificados
mediante el identificador de objeto (OID). Cada identificador es Unico y sefiala caracteristicas
especificas de un dispositivo administrado. Compartida con el administrador SNMP, usa esta base de
datos para solicitar al agente informacion especifica y traducirla segun sea necesario.

El protocolo SNMP utiliza una serie de comandos que facilitan el intercambio de informacion entre los
componentes del protocolo. Son los siguientes:

o GET: Solicitud enviada por el administrador al dispositivo administrado. Se realiza para recuperar
uno o mas valores del dispositivo administrado.
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GET NEXT: Recuperacién del siguiente valor del dispositivo administrado.

GET BULK: Recuperar datos voluminosos de la MIB.

SET: Modificar o asignar un valor al dispositivo administrado.

TRAPS: Sefializacién al administrador SNMP por parte del agente sobre la repeticion de un
evento.

INFORM: Confirmacion de recepcion de mensaje del administrador SNMP.

o RESPONSE: Comando utilizado para transportar los valores o la sefial de las acciones dirigidas por
el administrador de SNMP.

O O O O

(@)

2.2. NeTFLOW

NetFlow [7] es el estandar mas utilizado para la monitorizacién y registro de todo el trafico IP que atraviesa
una red. Desarrollado por Cisco, estd basado en la creacion de flujos a medida que los paquetes atraviesan
un dispositivo donde NetFlow ha sido configurado, por ejemplo, un router. Estos flujos son creados
dependiendo de siete atributos que caracterizan cada paquete:

IP origen

IP destino

Puerto de origen
Puerto de destino
Tipo de servicio
Tipo de protocolo
Interfaz de entrada

NouswNe

Es decir, por cada paquete que atraviese el dispositivo donde el NetFlow ha sido configurado, se creara
un flujo nuevo cada vez que cualquiera de los siete atributos mencionados anteriormente difiera de los
atributos pertenecientes a los flujos creados anteriormente. Si los paquetes subsiguientes contienen los
mismos atributos se afiaden al flujo creado anteriormente, sino se crea un flujo nuevo. Una vez capturados
los flujos de paquetes, NetFlow los envia mediante UDP a un recolector de NetFlow para que
posteriormente sean analizados.

La arquitectura del estandar NetFlow descrita en la Figura 3 esta formada por un NetFlow Exporter,
encargado de recopilar los flujos IP entrante y saliente del dispositivo mediante el protocolo UDP, un
NetFlow Collector, encargado de almacenar los flujos de datos, y un NetFlow Analyzer, encargado de
analizar los flujos de datos:
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Figura 3 — Arquitectura protocolo NetFlow [3]

Una vez el flujo ha terminado, ya sea porque la conexién TCP ha concluido o porque la conexién TCP o
UDP excede el tiempo de espera de datos en el caché (tiempo maximo que una conexion activa o inactiva
puede permanecer almacenada en el caché esperando a ser exportada), el NetFlow Exporter envia un
registro del flujo al NetFlow Collector para que sea analizado. Dicho registro contiene informacion
granular sobre el flujo, que incluye:

Comienzo y final del flujo

Numero de bytes y de paquetes

Interfaz de entrada y salida

Informacion de encabezado y enrutamiento de la capa 3 (IP origen y destino, puerto origen y
destino...)

o O O O

Ahora vamos a centrarnos en explicar detalladamente la configuracion del protocolo NetFlow en un
Firewall ubicado en una red de comunicaciones criticas TETRA. Comenzamos por el flow record el cual se
basa en dos comandos principales:

o Match: Define los criterios que determinan cémo se agrupan los flujos de datos. Cuando un
paquete difiere en alguno de los atributos especificados en match, se genera un nuevo flujo.

o Collect: Define qué informacion adicional se captura sin que su variacion genere un nuevo flujo.

Para este proyecto, se ha definido el flow record denominado RECORD-1, el cual genera nuevos flujos
cada vez que cambian el protocolo, la direccién IP de origen y destino, el puerto de origen y destino o la
interfaz de entrada. Ademads, captura informacion sobre la interfaz de salida, el nimero total de paquetes
y bytes transmitidos, asi como los tiempos de inicio y finalizacion de cada flujo.

Proseguimos con el flow exporter, el cual define cémo se exportan los flujos de datos al NetFlow Collector
para su posterior analisis y visualizacion. En esta configuracion, se ha creado el NFAexporter, con los
siguientes parametros:

o Puerto de exportacion: 9996 (protocolo UDP)
13
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o Direccion IP del NetFlow Collector: 172.20.200.200
o Interfaz de salida: 0/0/1
o Template Data Timeout: 60 segundos

El protocolo NetFlow utiliza plantillas para estructurar los datos exportados. El parametro template data
timeout garantiza que, cada cierto intervalo de tiempo, el NetFlow Exporter envie las plantillas
actualizadas al NetFlow Collector, asegurando una correcta interpretacién de los flujos capturados.

Y finalizamos con el flow monitor que es el componente responsable de supervisar y capturar los flujos de
red de acuerdo con las configuraciones previas. Para este proyecto, se ha definido el flow monitor
denominado NFAmonitor, al cual se le asignan el flow record y el flow exporter configurados
anteriormente. Ademas, se establecen los siguientes parametros clave:

o Cache Timeout Active: 30 segundos
o Cache Timeout Inactive: 15 segundos (valor por defecto)

El cache timeout active limita el tiempo que una sesidn de datos activa puede permanecer en la memoria
caché del router antes de ser enviada al NetFlow Collector. Esto optimiza la utilizacién de la memoria y
evita problemas de almacenamiento. De manera similar, el cache timeout inactive determina el tiempo
maximo que un flujo inactivo puede permanecer en caché antes de ser considerado expirado.

Todas las configuraciones anteriormente explicadas se pueden visualizar en la Figura 4, llevadas a cabo
para configurar el protocolo NetFlow en el firewall asociado a una red de comunicaciones para mision
critica TETRA.

flow record RECORD-1 !

match ipv4 protocol Low exporter NFAexporter
match ipvd4 source address sstination 172

match ipvd4 destination address s » GigabitEtherne
match transport source-port i .pc:r"t-udp SOSo

match tr’ansport destir’latior‘l-port temp-l_-__'tte data timeout &0
match interface input

collect interface output

collect counter bytes long '-_ ! monitor MOMNITOR-1

collect counter packets
collect
collect

orter EXPORTE 1
he timeout active 30

Figura 4 - Configuracion Protocolo NetFlow

Actualmente, existen numerosas versiones de NetFlow desarrolladas por Cisco entre las que destacan
NetFlow v5 y v9, siendo NetFlow v5 la versién mas comun la cual soporta trafico unicast y multicast IPV4,
mientras que NetFlow v9 cuenta con todas las caracteristicas de la versidn anterior incorporando trafico
IPV6 unicast y multicast. También existen versiones basadas en NetFlow desarrolladas por otros
fabricantes (jFlow desarrollada por Juniper, NetStream desarrollado por Huawei o IPFIX desarrollado por
la IETF). Utilizaremos NetFlow v9 ya que es el protocolo que soporta el router Cisco 4331 instalado como
Firewall entre el SCADA del cliente y la red de comunicaciones.

A diferencia del protocolo SNMP, mediante NetFlow podemos obtener informacion acerca de la IP origen
y destino del paquete o el puerto de origen y destino de este, algo que SNMP no proporciona. No obstante,
mediante el protocolo NetFlow no somos capaces de capturar paquetes en tiempo real, ya que solo
proporciona el instante de tiempo inicial y final de la comunicacion entre dos interfaces (mediante SNMP,
somos capaces de capturar trafico en tiempo real).
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2.3. PORT-MIRRORING

Por otro lado, existe un protocolo denominado port-mirroring [4] que basicamente se implementa en un
dispositivo (normalmente suele ser un router o un switch), para enviar una copia de todos los paquetes
gue atraviesan un puerto especifico de origen a otro puerto especifico de destino. Mediante la duplicacién
de puertos locales, el dispositivo es capaz de reenviar una copia de todos los paquetes que entren por el
puerto de origen al puerto de destino.

El protocolo port-mirroring se implementa siguiendo una serie de pasos:

1. Eleccidn de puerto origeny puerto destino: Se escoge un puerto origen en el cual se quiere copiar
el trafico que lo atraviesa, y se escoge otro puerto destino por donde el trafico copiado sera
enviado.

2. Configuracién del dispositivo: Se configuran internamente los puertos origen y destino para
poder realizar la copia y envio de paquetes correctamente.

3. Andlisis del tréfico: Conexidn al puerto destino de un dispositivo que sea capaz de almacenar el
trafico copiado para poder ser analizado en el futuro.

En la Figura 5 se puede ver la sencillez del proceso de copia de paquetes que se implementa en el port-
mirroring.

Local Port Mirroring
Original Message

Internet Mirrored Message

Eth 1/1
Source Port

Destination Port

Client Device Monitoring Device

Figura 5 — Funcionamiento protocolo port-mirroring [4]

Pese a la sencillez del protocolo, mediante port-mirroring es posible capturar todas las tramas de
paquetes que atraviesan los puertos configurados como origen y destino, algo que no es posible realizar
mediante los dos protocolos explicados anteriormente. Esto es realmente Util, ya que a la hora de realizar
un analisis forense en un sistema de comunicaciones, el mostrar una simple grafica donde se pueda ver
gue en un momento concreto no hay comunicacién entre dos IPs es inadmisible. Es necesario mostrar
todas las tramas de paquetes que se han capturado en ese momento y verificar que entre esas dos IPs no
se ha intercambiado ningun paquete, es decir, se precisa poder ver todos los paquetes intercambiados,
con una grafica no es suficiente.
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3. ANALISIS DE MERCADO

Tras haber introducido los principales métodos utilizados en la actualidad para monitorizar el trafico que
atraviesa un sistema de comunicaciones, vamos a realizar un analisis de mercado explorando todas las
opciones existentes hoy en dia relacionadas con la obtencién, almacenamiento y analisis del trafico de
Datos de Operacidn. Para ello, dividiremos las opciones analizadas segun el tipo de solucién que ofrecen
(hardware o software), y seguin el tipo de protocolo que utilizan para obtener todo el trafico de Datos de
Operacion.

El andlisis de cada opcidn se basara en la instalacion de su demo o de una pequefia prueba de concepto
realizada por las diferentes compafiias proveedoras donde se mostraran las principales caracteristicas y
funcionalidades del producto.

Especialmente, me he centrado en la visualizacién del trafico que fluye entre dos IPs en un intervalo de
tiempo concreto. Es decir, la caracteristica principal que buscamos en los productos a analizar radica en
la posibilidad de filtrar el trafico de Datos de Operacidn que atraviesa el firewall del sistema por IP y por
intervalos de tiempos, pues es el requisito principal impuesto por el cliente. Ademas, el producto debera
poder ofrecer la opcion de mostrar las capturas de todos los paquetes enviados entre esas dos IPs para
poder verificar lo que realmente estamos visualizando en las graficas.

La gran parte de productos analizados ofrecen una infinidad mas de caracteristicas relacionadas con la
filtracion de datos, la seguridad y estado del sistema, la programacién de alerta o la calidad del servicio,
las cuales han sido obviadas en este analisis debido a los requisitos principales del cliente (si bien es cierto
que su inclusidn en el producto ofrece una serie de ventajas afiadidas a los requisitos principales).

EnlaTabla 1 se reflejan los requerimientos considerados para la eleccién del producto final aimplementar
a posteriori tras haber sido evaluados durante las numerosas pruebas de concepto realizadas con distintos
proveedores:

REQUERIMIENTOS PRODUCTO FINAL

FILTRAR TRAFICO POR IP, PUERTO, PROTOCOLO E INTERVALO DE TIEMPO v
MONITORIZACION ANCHO DE BANDA DEL ENLACE
GENERACION ARCHIVO PCAP
ELEMENTO INVISBLE PARA LA RED
ROBUSTEZ FRENTE A ALTAS TASAS DE PAQUETES/S

PERSONALIZACION GRAFICOS

O N S

GENERACION DE ALARMAS ANTE COMPORTAMIENTOS ANOMALOS

Tabla 1- Requerimientos durante el proceso de seleccion y del producto final

A continuacion, expondremos las opciones que mas se ajustaban a los requerimientos anteriormente
mencionados y justificaremos la eleccion del producto final. Las demds opciones analizadas quedaran
descritas en el Anexo C — Andlisis de mercado completo debido a que no cumplian varios de los
requerimientos de la Tabla 1 o por razones de coste total de implementacién en el cliente final.
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3.1. SOLUCION SOFTWARE MEDIANTE NETFLOW Y PORT-MIRRORING

3.1.1. Flowmon Network Monitoring

Flowmon ofrece una solucidon software basada en la adquisicién del trafico de un sistema de
comunicaciones mediante el protocolo NetFlow y el port-mirroring. La combinacidon de ambos productos
permite realizar numerosas configuraciones en cuanto a la aplicacién de filtros del trafico que atraviesa
la red, asi como, mediante su herramienta Flowmon Packet Investigator, son capaces de mostrar las
tramas de todos los paquetes capturados en dicha red.

En la Figura 6, podemos los tipos de protocolos utilizados en la transmisién de paquetes, los puertos mas
utilizados o todas las IP que han enviado paquetes. Por otro lado, en la Figura — Flujo de paquetes entre
dos IPs, podemos ver la cantidad de paquetes transmitidos entre las dos IPs y el tipo de protocolo al que
pertenece cada paquete.

Hosts with Top Flows ast hour Q & Top Network Services ove... Last hour Q & Top Network Services ove... Last hour Q &

]
33 uop
9

552
57601

000000000

18365 uop 1217 MiB
All traffic 134.60 K B  Excluded ] Excluded 0
Alltrathe 1.24 018 Alltrae 508.74 MIB

28000000000
86000000008

Figura 6 — Resumen trdfico del sistema

Finalmente, mediante la herramienta Packet Investigator, podemos generar la captura de las tramas de
todos los paquetes intercambiados entre ambas IPs en un intervalo determinado de tiempo, comUnmente
conocido como un archivo PCAP. En la Figura 7 queda reflejado el instante exacto de transmision de cada
paquete junto con diferentes caracteristicas de este (IP origen y destino, tamafio del paquete, puerto de
entraday tipo de protocolo).

Profile  Intemet Traffic ~ & Interval  Custom ~ From 2021-05-26 09:30 To 2021-05-27 09:30 =

155 165 175 18.5. 9.5 205 215 225 235 245 255 26.5

Packets

2021-05-26 22:50 — 2021-05-26 23:55

Transferred Rate
23568 547Mbls
14294ms

Flows

TCP uop IcMP Other

Figura 7 — Archivo PCAP del envio de paquetes entre dos IPs
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3.2. SOLUCION HARDWARE MEDIANTE NETFLOW Y PORT-MIRRORING

3.1.2. Viewtisight

Desarrollado por la compaiiia Viewtinet, proporcionan hardware dedicado al almacenamiento de todos
los paquetes que atraviesan los puertos configurados para el port-mirroring. En el hardware
proporcionado, es donde corre el software que permite visualizar las graficas de la Figura 8. Se pueden
observar diferentes aspectos relacionados con el nimero de paquetes y flows que atraviesan el sistema,
asi como, diferentes aspectos del rendimiento del sistema (tiempo de respuesta del servidor, tiempo de
transporte de los datos...).

Throughput Packets Flows

L LA MRUAALLL A LI A A LA S ML A

Round Trip Time Server Response Time Data Transfer Time Connection Setup Time

@

Figura 8 — Resumen del trdfico del sistema

Por otro lado, Viewtinet ofrece Viewtimon Packet-Sniffer como una herramienta para realizar archivos
PCAP de los paquetes analizados tanto en tiempo real como en comunicaciones pasadas. Proporciona la
opcion de configurar la informacion del paquete que se quiere almacenar, algo que es realmente (til, ya
gue permite no almacenar el payload del paquete (mediante la cabecera del paquete obtenemos toda la
informacion necesaria, asi que almacenar el payload supone un consumo extra del disco duro).

3.1.3. 10TA1G

IOTA 1G es un dispositivo disefiado por ProfiTap cuya funcion principal es la de almacenar y analizar el
tréfico en tiempo real que se transmite en una red de comunicaciones. Cuenta con una base de datos
interna encriptada que permite el almacenamiento de todo el trafico que captura, y también posee su
propio software integrado que le facilita el andlisis del trafico capturado en tiempo real. Destacar que es
un elemento pasivo en la red, es decir, su instalaciéon no afecta al trafico ni al comportamiento de la red
ya que es invisible e inocuo. Cuenta con dos puertos de monitoreo encargados de interconectar el
dispositivo en el enlace de la red que se quiere monitorizar, y con un puerto de gestion para poder acceder
al dispositivo mediante conexion IP.

Este hardware opera como un equipo que se sitla entre dos nodos de una red en donde se quiere capturar
el trafico que atraviesa dichos nodos. Gracias a la combinacién de su software junto con GRAFANA, el
IOTA 1G es capaz ofrecer en tiempo real numerosas caracteristicas y aspectos del trafico capturado
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mediante diferentes KPIs y graficos. Permite realizar diversas configuraciones a la hora de filtrar el trafico
capturado (IP, puerto, protocolo, aplicacion...), como se puede ver en la Figura 9.

Filter + OR IP_SRC = 192.168.1.102 +

IP_LDST = 119.160.247.124 + Prof

Total bit/s (average 1m interval)

e I y Y e e s RS
00K/ on— y \\__ ‘I;’ - E
f [

2025-01-21 15:55:00
== Bil/s in 25
100 kb/s == Bit/sout 42
Ob/s =
16:00
== Bit/sin == Bit/s out

Figura 9 — Trdfico UDP promedio entre dos IPs.

Por otro lado, el IOTA 1G también proporciona la generacidn de un archivo PCAP correspondiente con
cualquier comunicacién de datos que deseemos, algo que es de suma importancia ya que se precisa poder
visualizar explicitamente los paquetes enviados en dichas comunicaciones. Finalmente, gracias al uso de
GRAFANA para la generacion de los KPIs, nos permite tener una gran versatilidad a la hora de representar
los graficos que queramos debido a que GRAFANA ofrece una gran variedad de gréficos personalizables.

3.3. CONCLUSIONES TRAS EL ANALISIS DE MERCADO Y PRODUCTO FINAL ESCOGIDO

Tras haber expuesto las caracteristicas principales de todas las opciones valoradas, se puede ver como la
gran mayoria de las opciones cumplian con los requerimientos de granularidad, filtrado de datos por IP,
puerto, protocolo o sentido de comunicacién; no obstante, son pocas las opciones que ademas
proporcionen la capacidad de poder visualizar el archivo PCAP de una transmisidn de datos entre el SCADA
del cliente y cualquier RTU, es decir, de poder visualizar los paquetes transmitidos mediante una tramay
no una simple tabla. Dicho esto, tres opciones son las que logran cumplir todos los requisitos mencionados
anteriormente: Viewtisight desarrollado por Viewtinet, IOTA 1G desarrollado por ProfiTap y Flowmon
Network Monitoring desarrollado por Progress.

Una vez recibida una oferta formal por parte de las tres opciones mencionadas anteriormente, se optd
por la opcidn proporcionada por ProfiTap debido a las siguientes razones:

Menor coste de adquisicidén con respecto a la opcidon ofrecida por la competencia.

o Menor coste de implementacion y desarrollo del producto en el cliente final.
Facilitacion del hardware para realizar la prueba de concepto en las diferentes maquetas de
pruebas elaboradas.

o Representacion de los KPIs y graficos mediante GRAFANA, lo que permite una amplia libertad
para generar los graficos solicitados por el cliente.

Ademas, en la Tabla 2 podemos ver el grado de conformidad en diferentes aspectos de cada uno de los 3
productos mencionados anteriormente. Mediante un simple vistazo a la Tabla 2 se podra observar los
puntos fuertes y débiles de cada producto.
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FLOWMON NETWORK
MONITORING

COSTE

PERSONALIZACION DE
GRAFICOS

FACILITACION
HARDWARE

EXPORTACION
GRAFICOS A ARCHIVO
CSV Y ARCHIVO PCAP

SEGURIDAD DE DATOS
OPCION DE RACK

ROBUSTEZ FRENTE A
ALTAS TASAS DE
DATOS

Tabla 2 - Valoracion de las caracteristicas de cada producto
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4. DISENO Y CONFIGURACION DE LA MAQUETA INICIAL DE PRUEBAS

Tras realizar el correspondiente analisis de mercado y habiendo elegido la opcién facilitada por ProfiTap,
pasamos a efectuar la integracion e implementacién del IOTA 1G en un sistema de comunicaciones
criticas. Como primera prueba a llevar a cabo sobre el producto adquirido, vamos a realizar el montaje y
configuracion de una maqueta de pruebas inicial, cuyo objetivo serd el de simular todas las
comunicaciones existentes en una red de transporte de un sistema de comunicaciones criticas formado
por un SCADA vy diversas RTUs.

Es muy importante destacar que, a la hora de simular correctamente el trafico existente entre el SCADA
y las RTUs, debemos tener en cuenta el nimero total de paquetes por segundo que atravesaran el IOTA
1G, mas que el Throughput total que lo atraviese. Esto es debido a que el sistema SCADA esta encuestando
a cada RTU segun un intervalo temporal (1, 3, 5, 10 0 15 minutos), por lo que se llegan a tener un nimero
elevado de conexiones por segundo, que desemboca en un niumero elevado de paquetes por segundo a
procesar por el IOTA 1G. Ademas, la informacidn intercambiada en dichos paquetes no supone una gran
cantidad de bytes, lo que supone que a pesar de enviar un niumero elevado de paquetes por segundo, el
ancho de banda consumido en todas las comunicaciones entre el SCADA y las RTUs no serd tan elevado
en comparacion con el nimero de paquetes, y por consiguiente, no supondrd un problema para el IOTA
1G.

Por tanto, como la gran mayoria de redes de comunicacién dedicadas al monitoreo de datos a través del
sistema SCADA se caracterizan por una gran cantidad de conexiones por segundo y sus paquetes no
transportan un gran volumen de datos, los paquetes por segundo es la métrica mas critica a tener en
cuenta para verificar la viabilidad de la red de transporte y de los diferentes elementos que la conforman.

Dicho esto, procedemos a ilustrar la maqueta de pruebas realizada, asi como su configuracién. En la
Figura 10 se pueden observar los elementos que conformen la maqueta, que son los siguientes:

1. PC/SCADA: ordenador encargado de realizar la funcidn del sistema SCADA mediante el envio de
diferentes pings (Request) a las distintas RTUs.

2. |OTA 1G: dispositivo a cargo de almacenar y procesar todos los paquetes de datos de operacion
que lo atraviesen. Invisible a la red, desempefia la funcion de TAP (Terminal Access Point, que
comentaremos mas adelante en profundidad) entre los dos nodos de la red que se quieren
monitorizar. Conectado al SCADA mediante un cable Ethernet a su primer puerto de monitoreo
y al switch mediante otro cable Ethernet a su segundo puerto de monitoreo.

3. PC Monitoreo: ordenador conectado al puerto de gestion del IOTA 1G. Mediante conexion IP se
accede al GRAFANA del IOTA 1G para poder visualizar los distintos KPIs generados.

4. Switch: elemento responsable de realizar la conexién entre el IOTA 1G y ambos routers.

5. Router 1y 2 /RTU 1y 2: routers de realizar la funcion de las RTUs mediante el envio de los pings
de respuesta (Reply).
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IOTA 1G Ethernet ,_" o

172.20.69.69 & ’
Ethernet Ethernet =3 AUTER 1/RTU1
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192.168.1.12 Ethemet g8 3
PUERTO 2: Ethernet '
192.168.1.30 ROUTER 2 /RTU 2

192.168.1.11

PC MONITOREO
172.20.201.201

Figura 10 — Maqueta inicial de pruebas

En relacidn con la configuracidn de la maqueta, Unicamente hay que realizar la configuracion del PC para
poder llevar a cabo los pings hacia las RTUs. Comenzamos definiendo las IPs asociadas a los dos puertos
gue vamos a emplear como direcciones fuente de nuestros pings, y definiendo los Gateway para cada
puerto, que posteriormente se especificaran como direcciones destino de nuestros pings. En La Figura 11
podemos ver como para el puerto 1 le asignamos la IP 192.168.1.12 y la IP 192.168.1.10 como Gateway,
y al puesto 2 le asignamos la IP 192.168.1.30y la IP 192.168.1.11 como Gateway.

Port setting - Unit1:2:1 Poat setting - Unit1:2:2
Ownershipr  Owner Ownership: | Dwner
Mode [T - | | Mode N
MAC Address: [00-04-18-00-0001 MAC Address: [00-04-18-00-00-02
IPvd | IPva |
~This Port ~This Port
IPvd Addvess: 1132168112 IPvd Address: {137 168.1.30
Netmask: |255.255.255.0 Netmask: |255.255.0.0
Gateway: [192.168.1.11 Gateway: [152168.1.10

Figura 11 — Configuracion de los puertos

A continuacion, vamos a configurar el protocolo a utilizar en cada puerto para efectuar los pings, que en
este caso va a ser IPV4/ICMP. En la Figura 12, podemos ver como para el puerto 2, definimos como se ha
comentado anteriormente, la IP del puerto como la direccion fuente y la IP 192.68.1.10 como la direccion
destino. Asimismo, realizamos la misma configuracién a nivel Ethernet. Para el puerto 1, se han llevado a
cabo las mismas configuraciones que para el puerto 2, Unicamente variando la IP de la direccion destino
ala192.168.1.11.
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Stream Setting - Unit1:2:2

-
= A

Stream Setting - Unit1:2-2 - Stream 1

Figura 12 - Configuracion protocolo IPV4/ICMP

Por ultimo, sélo nos queda especificar la tasa de paquetes por segundo, que para esta prueba inicial se ha
fijado a 400. Se ha escogido la cifra anterior mediante el andlisis de diferentes redes de monitorizacién
desplegadas hoy en dia por parte de las compaiiias dedicadas a la radiocomunicacién para mision critica,
las cuales estan ubicadas en diferentes partes del mundo y en diferentes sectores.

Stieam Setting - Unat1:2:2 - Stream 1

L

Figura 13 - Configuracién paquetes/s
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Tras realizar todas las configuraciones pertinentes, se llevd a cabo la prueba inicial que resulté ser
superada con éxito por parte del IOTA 1G, ya que a la hora de interactuar con los diferentes dashboards
no se tuvo ningln problema ni comportamiento extraio por parte del mismo, lo que significa que el
dispositivo fue capaz de soportar la elevada tasa de paquetes por segundo a la hora de acceder a la base
de datos para obtener los datos necesarios para su representacion o a la hora de cargar todos los
dashboards.

Esto significa que una vez sometido al IOTA 1G a altas tasas de paquetes, como los que se encontrara en
la infraestructura del cliente, la navegacion por la interfaz del IOTA 1G era fluida y sin apenas cortes. Por
tanto, podemos llegar a la conclusién de que el cliente final podra tener una correcta experiencia de
usuario una vez el producto sea instalado en su infraestructura.

Por ultimo también se llevaron otras pruebas como la representacién de todos los Datos de Operacién
analizados en intervalos grandes de tiempo, como es un mes, con el objetivo de ver cdmo se comporta el
IOTA 1G ante la carga de numerosos bytes de datos almacenados en su base de datos. Esta prueba tuvo
el mismo resultado que la anterior, asi que a la hora de realizar el informe mensual de disponibilidad de
la infraestructura del cliente, tampoco se tendra problema alguno de carga y navegacion a través de los
diferentes KPIs.
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5. MODULO DE MONITORIZACION DE DATOS DE OPERACION

Tras verificar que el IOTA 1G es capaz de soportar correctamente el volumen maximo de paquetes por
segundo que atraviesan la red de comunicaciones del cliente, vamos a centrarnos en explicar el alcance,
las caracteristicas y los principales objetivos del mddulo de datos de operacién desarrollado mediante
GRAFANA, el cual permitira al cliente visualizar y entender de una manera sencilla y eficaz lo que esta
sucediendo en tiempo real en su infraestructura. Antes de comenzar con la explicacién del médulo de
monitorizacion para datos de operacidn, voy a realizar una pequefia introduccién sobre GRAFANA, que es
la herramienta empleada en el IOTA 1G para la generacion de los dashboards, destacando sus principales
funcionalidades y caracteristicas, prestando especial atencion al tratamiento de los datos capturados.

GRAFANA es una plataforma de cédigo abierto utilizada para la visualizacion y el monitoreo de datos en
tiempo real. Se emplea principalmente en la creacién de KPIs y dashboards interactivos a partir de los
datos provenientes de diversas fuentes, cominmente bases de datos. Existen numerosas bases de datos
empleadas para almacenar y tratar los datos en GRAFANA como Prometheus, Influx DB, MySQL o
PostgreSQL; sin embargo, la base de datos empleada en el IOTA 1G es ClickHouse.

ClickHouse es un sistema de gestion de bases de datos de cddigo abierto basado en SQL y orientado a
columnas, disefiado especificamente para consultas analiticas y procesamiento de grandes volumenes de
datos en tiempo real. A diferencia de la mayoria de bases de datos propietarias, ClickHouse es impulsada
por cientos de usuarios colaboradores enfocados a crear una mejor funcionalidad y resolver problemas
gue pueden degradar su rendimiento. Las principales caracteristicas y ventajas de ClickHouse respecto a
otras bases de datos son las siguientes:

1. Arquitectura orientada a columnas: almacena los datos por columnas en lugar de filas,
optimizando el acceso a datos especificos y acelerando las consultas analiticas.

2. Procesamiento vectorizado: opera en bloques de datos en lugar de filas individuales, logrando
asi un procesamiento paralelo altamente eficiente.

3. MergeTree Engine: motor de almacenamiento desarrollado por ClickHouse, el cual optimiza el
tratamiento de los datos especialmente para series temporales, que son las mas utilizadas en el
ambito de monitorizacién de datos en infraestructuras eléctricas, mineras o gasoductos.

4. Compatibilidad SQL: utiliza como lenguaje de cddigo un dialecto SQL compatible con ANSI SQL.
Ademas, posee numerosos APIs para realizar su integracion con aplicaciones externas.

Ahora bien, a la hora de generar un dashboard en tiempo real en GRAFANA se debe realizar una consulta
a la base de datos en donde estén almacenados los datos que queremos mostrar, lo que comidnmente es
conocido como Query. Basicamente, mediante la Query definimos qué datos se muestran, como se
procesan y como se visualizan en tiempo real. En la Figura 14 se pueden ver las diferentes partes bdsicas
de una Query, que son las siguientes:

SELECT: se especifican las columnas (datos) que deseemos escoger de la tabla.
FROM: detalla la tabla de la cual se van a extraer los datos anteriores.
WHERE: establece los filtros que se van a utilizar para filtrar los datos.

GROUP BY: agrupacion de los datos que comparten valores comunes.

ORDER BY: define el orden de presentacion de los datos.

ukwnNeR
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ime 1e
FLOW_OUT_B

Figura 14 - Formato estdndar de una Query y su dashboard resultante

Ademids de las diferentes partes de la Query comentada anteriormente, existen numerosos parametros
editables en el propio GRAFANA como son el tipo de panel que se quiere representar, el rango de refresco
de este, condiciones de alarma (threshold), anotaciones automatizadas o ajustes relacionados con la
estética del panel. Mediante la configuracion de todos estos pardmetros se puede llegar a ofrecer una
gran variedad de paneles al cliente en donde podemos configurar numerosas alertas visuales que
permitan identificar un comportamiento anémalo en la red de transporte instantaneamente.

Como ya he comentado previamente en la introduccion de este proyecto, existen numerosas industrias
(minera, eléctrica, ferroviaria, gasoductos...) donde, aparte de toda la informacion que el SCADA puede
aportar al cliente en relacién con el estado actual de su red de comunicaciones, es necesario incorporar
una herramienta extra la cual permita Unicamente mediante el analisis del payload del trafico capturado,
poder presentar al cliente numerosos paneles que escenifiquen que esta ocurriendo en tiempo real con
un mayor detalle y granularidad de la que ofrece el SCADA.

Dicho lo anterior, el principal objetivo del médulo de monitorizacion de datos de operacion es el de
analizar el trafico que atraviesa la red de transporte de una infraestructura critica, presentando diferentes
paneles, graficas o KPIs que permitan poder realizar, por ejemplo, un informe de resultados mensual
acerca del estado de la red de comunicaciones en cualquier instante de tiempo requerido. Es muy
importante destacar que, esta herramienta de monitorizacion no realiza dicho informe, sino que
proporciona todos los datos necesarios para su posterior realizacién.

Es decir, esta herramienta estd enfocada en la disponibilidad de la red de transporte proporcionada al
cliente, la cual se estd monitorizando mediante el IOTA 1G. Gracias al analisis de todos los datos
capturados, es posible realizar dicho informe de resultados, el cual tiene un valor vital para poder resumir
la disponibilidad ofrecida por la infraestructura proporcionada al cliente. También, tiene |la capacidad de
demostrar quién es el culpable ante la aparicion de un comportamiento anémalo en la infraestructura del
cliente, ya que posee todos los registros de los paquetes intercambiados en la red pudiendo asi demostrar
legalmente si la culpa es del propio cliente o de la red de transporte proporcionada por la compafiia de
radiocomunicacién.

Por otro lado, es imprescindible que no afecte a la disponibilidad de la infraestructura de comunicaciones
del cliente, es decir, debe comportarse como un elemento invisible para la red de transporte, lo que
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comunmente se conoce como TAP. Un TAP es un dispositivo hardware, como en este caso es el IOTA 1G,
que se coloca entre dos dispositivos conectados para monitorizar el trafico de red que lo atraviesa. Como
es un dispositivo independiente, esta disefiado para funcionar en segundo plano sin alterar el rendimiento
de la red, asi pues si en algin momento ocurre algun problema con el dispositivo, las comunicaciones de
toda la red de transporte no se verdn afectadas en ningln caso.

Por ultimo, hay que destacar como se va a llevar a cabo la integracion del médulo de monitorizacién en
el sistema NMS que proporciona una compaiiia del sector de radiocomunicacién para misién critica, para
poder gestionar y operar su infraestructura. Mediante la creaciéon de un nuevo icono en la barra de
herramientas de la aplicacidn, como se puede ver redondeado mediante un circulo rojo en la Figura 15,
al pulsar sobre el mismo se mostrara al usuario un desplegable donde pueda seleccionar el médulo al que
quiera acceder, principal o redundante.

B2 NS Client [admin] - [Monitorizaciin en tiempo real]
2 ARCHIVO VER GESTION DEL SISTEMA OPCIONES VENTANA

@..Aﬁﬁféb-b"

grupos y terminales  Histdrico de actividad  Arquitectura de red

Figura 15 — Barra de herramientas NMS

Por tanto, podemos resumir el alcance y las principales funcionalidades del médulo de monitorizacién de
datos de operacion en los siguientes puntos:

o Monitorizacidn y analisis en tiempo real del trafico entre el SCADA y cada RTU, garantizando una
rapida deteccién de cada incidencia ocurrida en la red.

o Elaboracion de paneles y KPIs del trafico total entre el SCADA vy las diferentes RTUs, que aporten
la informacién necesaria para la futura realizacién de un informe de resultados acerca de la
disponibilidad de la infraestructura proporcionada al cliente.

o Almacenamiento de los datos de trafico para su posterior analisis.

o Generacion de archivos PCAP de cada flujo de datos monitorizado para su posible uso legal.

o Accesibilidad desde la barra de herramientas del Cliente NMS.

A la hora de representar el estado de la red de transporte se han desarrollado tres dashboards en los
cuales quedan reflejados diferentes aspectos de la red que posteriormente comentaremos.

5.1. DASHBOARD DE MONITORIZACION DEL TRAFICO GLOBAL ENTRE SCADA Y RTUs

El primer dashboard del médulo de monitorizacién es el encargado de mostrar diferentes caracteristicas
sobre el trafico global que atraviesa la red de transporte. Ofrece una visidn holistica del trafico total entre
el SCADA y todas las RTUs, permitiendo evaluar el rendimiento global del sistema. En la Figura 16 se
pueden ver los diferentes paneles que lo conforman.

En este dashboard destaca el panel encargado de mostrar el estado de cada RTU, asi como el histérico de
actividad de todas las RTUs. Mediante este histérico de actividad, podremos tener reflejado la inactividad
de cualquier RTU del sistema mediante intervalos temporales, algo muy util ya que nos ayuda a saber
cuando finalizé la comunicacion entre el SCADA y la RTU. Es decir, simboliza lo mismo que las alertas del
Panel 1 sdlo que en formato histérico de actividad.

También destacar que, para cada apunte generado en el histérico de actividad, se genera adicionalmente
una alerta en forma de linea roja vertical discontinua en el primer panel del dashboard. Para facilitar la
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compresion del gréfico, Unicamente podrd aparecer una alerta por RTU y por dia. De esta forma, si la RTU
permanece una semana sin transmitir, tendremos una alerta por hora en vez de una alerta en cada
instante de tiempo que no transmita hacia el SCADA.

5.2. DASHBOARD DE MONITORIZACION DEL TRAFICO DE UNA UNICA RTU

El segundo dashboard del médulo de monitorizacion esta disefiado para detallar el trafico compartido
entre una RTU concreta y el sistema SCADA del cliente. En la Figura 17 se observan todos los paneles del
dashboard.

En este segundo dashboard destaca la presencia del ultimo panel en el cual aparecen todos los flujos de
Datos de Operacion entre el SCADA y la RTU concreta. Permite descargar el PCAP correspondiente a cada
flujo, algo esencial para saber si un determinado paquete ha sido enviado/recibido. Pulsando en un flujo
determinado podremos acceder al ultimo panel del médulo de monitorizacién, donde se podran consultar
caracteristicas mas especificas acerca de dicho flujo.

5.3. DASHBOARD DE CARACTERIZACION DEL FLUJO DE DATOS ENTRE SCADA Y RTU

Este ultimo dashboard aporta informacidon muy especifica al cliente acerca de cada flujo de datos, algo
que es clave a la hora de poder vislumbrar, por ejemplo, si se ha llegado a establecer o no la conexién TCP
entre SCADA y RTU, o si se ha cerrado correctamente la conexion. En la Figura 18 se pueden visualizar
todos los paneles que conforman este dashboard.

Mediante este panel se proporciona la opcion al cliente de corroborar que ha ocurrido realmente en cada
flujo de datos, mediante numerosos detalles adicionales acerca del flujo: IP, MAC, bytes y paquetes
enviados, ancho de banda consumido...
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DELSCADA

Trafico total enviado entre el sistema SCADA y todas las FiTUs del sistema en el periodo seleccionado

APUNTE CAIDA
RTU
Representacion
de los apuntes
generados en el
HISTORICO DE
ACTIVIDAD RTUs

TRAFICO [
TIEMPO REAL
GLOBAL DEL

SCADA
Trafico total
enviado
SCADA >

RTUs.

Selector periodo
temporal

STATUS RTUs e HISTORICO ACTIVIDAD RTUs

Representacion del trafico enviado al SCADA por cada RTU de manera independiente en el periodo seleccionado:

Figura 16 — Dashboard de monitorizacion del trdfico global del sistema

Daniel Gdmez Blasco

TRAFICO MEDIO
GLOBAL DELSCADA
Trafico promedio
enviado SCADA >
RTUs.

TRAFICO ACUMULADO
SCADA
Trafico acumulado en
Bytes del SCADA >
RTUs.
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TRHOUGHPUT SCADA — (RTU A.B.C.D PUERTO X)
Tréfico total enviado entre el sistema SCADA y esta RTU en el periodo seleccionado:

- Representado en paguetes/s. Selector periodo
- Se muestra tanto Iz IP v el puerto de la RTU como su alias. temporal
- Posibilidad de seleccionar y filtrar por el trafico en sentido SCADA > RTU y viceversa.

TRAFICO MEDIO RTU
A.B.C.D PUERTO X
Trafico promedio SCADA
> RTU, y viceversa, en el

periodo seleccionado.

- Representado en

TRAFICO TIEMPO REAL paguetes/s..

RTU A.B.C.D PUERTO X
Trafico total SCADA >
RTU, y viceversa, en
periodo seleccionado
en paquetes/s.

TRAFICO ACUMULADO RTU

A.B.C.D PUERTO X
Trafico acumulado en

paguetes del SCADA > RTU,

¥ viceversa,
en el periodo seleccionado.

LIST OF FLOWS
Representacidn de cada uno de los flujos de datos entre el SCADA y la RTU en el periodo de tiempo seleccionado. Exportacion del archivo PCAP
correspondiente a cada flujo al pulsar el icono de “Download”. Pulsando el icono “Inspect” se abrird un nuevo dashboard con las caracteristicas del flujo
seleccionado.

Figura 17 — Dashboard de monitorizacion del trdfico de una RTU
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ESTRUTUCTURA DE LOS PAQUETES
Protocolos, IPs involucradas en el flujo y sus
correspondientes direcciones MAC.

DETALLES DEL FLUJO
Representacion el total de bytes y paquetes
intercambiados a lo largo del flujo.

TRAFICO TOTAL DEL FLUIO
Trafico total del flujo en
paquetes/s

RESUMEN TEMORAL DEL FLUWO
Paquetes/s intercambiados a lo
largo del flujo.

ANCHO DE BANDA
Representacion del ancho de banda consumido por el flujo en “Downlink” y “Uplink™.

Figura 18 — Dashboard de caracterizacion de flujo entre SCADA y RTU
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6. PRUEBA DE CONCEPTO FINAL DEL PRODUCTO

El ultimo paso para lograr una correcta implementacién del IOTA 1G consiste en realizar una prueba de
concepto final en una red de comunicaciones criticas TETRA. Para ello, se comenzara con el disefio de una
magqueta de pruebas que simula la comunicacién IP entre dos SCADAS (principal y redundante), y cuatro
RTUs. Como se puede ver en la Figura 19 la conexion de la mayoria de los componentes es realizada
mediante Ethernet, salvo la conexidon entre la MCBS y el terminal TETRA que es mediante radio TETRA, y
la conexion entre terminal TETRA y médem TETRA que es mediante conexidn serie.

A continuacion, vamos a explicar todas las configuraciones realizadas en los dispositivos presentes en la
magqueta de pruebas final, detallando también la funcién de cada elemento en el proceso de comunicacién
entre los SCADA y las RTUs del emplazamiento.

RTU1

\I 1723102
>
SCADA . )) ((
PRINCIPAL J .
1010304 — '
2 2 172.31.03
e 4 2 RADIO \4\
‘ e TETRA
Rreounoante | | | .. 0 e 02200 % ket X
1020301 @ swircn Ehemet lotatg Ehemet  FIREWALL  Ethemet CNC Ethemet oo AL Serie wooew Ethernet \] s
D
RTU4
\J 172.31.05

Figura 19 — Esquema de la maqueta final de pruebas

El primer componente de la maqueta son dos equipos que simulan el comportamiento del SCADA gracias
a una aplicacion de trafico ModBus instalada en el mismo. A la hora de realizar las consultas a las
diferentes RTUs, los SCADA las realizaran mediante el protocolo TCP al puerto 502 y alaIP 172.17.0.X, la
cual no es la real de la RTU ya que para el segundo octeto se ha aplicado un NAT para poder diferenciar si
la consulta a la RTU se realiza via TETRA o via satélite (algo muy comun en la redes de comunicaciones
criticas para prevenir posibles fallos en la red de comunicacion via TETRA). En la Figura 20 se puede ver
como ambos SCADA tienen configurado el gateway por defecto, lo que significa que a la hora de realizar
una consulta a cualquier RTU, usaran siempre ese gateway ya que no poseen las rutas para encaminar los
paquetes hacia cualquier RTU. Dicha IP asociada al gateway por defecto corresponde a la boca externa
del Firewall, que es el encargado de enrutar los paquetes hacia cada RTU.

General General

Puede hacer que la configuracién IP se asigne automaticamente si la You can get IP settings assigned automatically if your network supports
red es compatible con esta funcionalidad. De lo contrario, deberéd this capability. Otherwise, you need to ask your network administrator
consultar con el administrador de red cudl es la configuracién IP for the appropriate IP settings.
apropiada.

() Obtener una direccién IP automaticamente (O Obtain an IP address automatically

(®) Usar |a siguiente direccién IP: (@) Use the following IP address:

Direccién IP: 0.10.30. 1 1P address: [10.20.3.1

Méscara de subred: 255.255.255. 0 Subnet mask: 255,255 . 0

Puerta de enlace predeterminada: 10.10.3. 4 Default gateway: [10.20. 3.4

el servidor DNS

(®) Usar las siguientes direcciones de servidor DNS: (@) Use the following DNS server addresses:

Servidor DNS preferido: . . . Preferred DNS server: . 3 s

Servidor DNS alternativo: . . . Alternate DNS server: . . .

[ validar configuracién al salir e [ vaiidate settings upon exit Advanced...
Aceptar Cancelar Cancel

Figura 20 — IP y Gateway SCADA principal y redundante

Por otra parte, en la Figura 21 se pueden observar todos los parametros configurables para la conexidn
TCP entre el SCADA y la RTU. Ademas, muestra un histdrico de actividad en el cual se pueden visualizar
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todos los paquetes entregados correctamente, o por el contrario, perdidos en el intento de comunicacion.
Para las demds RTUs la interfaz es exactamente idéntica, Unicamente variando la IP de la RTU 1 por la
correspondiente IP de las RTUs restantes.

vl Modbus tester GModbus < =
File Com Help
Setings |
Sl P setgs No. [Regster |DatanHEX |Datadecimal [Time
Name Speed Paiity Stop bits Data bits Delay bytes i 0 O0&F m 1201
CoMi | [19200 | [Even ~] |1 ~ s Bk 2 ! 00DE 222 1201
3 2 0003 3 1201
3 Flespond Timeout
»% Connectto port I~ Automaticall open on startup | 4 3 0004 4 1201
4000 = ms
5 4 0228 555 1201
Remote [P Remote port Connect timeout Modbus Address g 5 0234 686 1201
17217.02 @52 200 ioms T 7 6 0309 777 1201
8 7 0378 888 1201
| Disconnect TCP | 9 8 0063 %9 1201
(] 0064 100 1201
m 10 0001 1 12m
Head Medus [ Ceargid 2 0002 2 1201
I Input Sddess Court [ Automatic read 13 12 0003 3 1201
¥ Holding 0 D of selected registers: &%) Export 4 13 1408 B664 1201
- = :
™ Records 5 Read registers 5000 = ms 15 14 0005 5 120
I~ Show as 32 16 15 0006 6 1201
17 18 0000 0 1201
Wite Modbus LiShowssbint s 7 0000 0 1201
Start address wite LitShowss Chay 188 0000 0 1201
I™ Show as 32:bit float 20 ] 0000 0 120
21 20 0000 0 1201
Enter decimal value Multple regsier data o wite (MSE fist} SR 000 0 1201
3 2 0000 0 1201
wite single | Wite muliple registers T 0000 o 1201
I~ Decode datainlog T 060 o 261
% 5 0000 0 1201
Send 03 EA 00 00 00 06 02,0300 0000 32 = A o] e 120
& Pint Received: 0203 64 00 6F 00 DE 000300040228 0294 03030378 006300640001 0002 (28 27 0000 0 1201
Send: 03 EB 00 00 00 06 02 03 00 00 00 32 b @ 0000 0 1201
) savelog Received: 02 03 64 00 £F 00 DE 00 03 00 04 02 28 02 %4 03 09 03 78 00 63 00 64 00 01 00 02
Send: 03 EC 00 00 00 05 02 03 00 00 00 32 U] 0000 0 1201
Received: 02 03 64 00 6F 00 DE 00 0300 04 02 28 0294 03090378 006300640001 0002 [35 20 0000 0 1201
Clear log Send: 03 ED 00 00 00 06 02 03 00 00 00 32
Received: 02 03 64 00 6F 00 DE 00 030004 0228 029403090378 00630064 0001 000z 32 31 0000 0 1201
Mo Send: 03 EE 0000 00 06 02 03 00 00 00 32 - annn f 5m- ¥
lose v < >

Connected to 172.17.0.2

Figura 21 - Interfaz aplicacion ModBus RTU 1

Antes de que el paquete llegué a la boca externa del Firewall, debe atravesar tanto el switch como el IOTA
1G. La principal funcidon de este switch es la de combinar el trafico proveniente de cada SCADA y agruparlo
en un unico puerto mediante el protocolo port-mirroring para su posterior andlisis por parte del IOTA 1G.
De esta forma se evita tener que adquirir un IOTA 1G para analizar el trafico de cada SCADA, ahorrando
costes en la adquisicidn del producto y en su posterior implementacion.

Como se puede observar en la Figura 22, tenemos diferentes VLANSs asociadas a los puertos del Switch:

o

VLAN 1 (Puertos 1, 8, 9 y 10): asociada a la gestién del dispositivo, permite acceder a la IP del
dispositivo para realizar labores de gestidon de este, no se ejerce ninguna labor de operacion en
estos puertos.

VLAN 2 (Puerto 6): vinculada a la realizacidn del port-mirroring de las VLANs 83 y 84. En la Figura
22, se puede ver como todo el trafico que transmitan y reciban los puertos 2 y 4, es enviado al
puerto 6 para su posterior analisis. Este puerto se conecta con el puerto 1 de monitorizacion del
IOTA 1G.

VLAN 3 (Puerto 7): realiza la funcion de interconexion interna del IOTA 1G, ya que si el segundo
puerto de monitorizacién queda en el aire, el dispositivo no es capaz de capturar correctamente
dicho tréfico.

VLAN 83 (Puertos 2 y 3): encargada de recibir el trafico IP por parte del SCADA principal y enviarlo
hacia el Firewall.

VLAN 84 (Puertos 4 y 5): encargada de recibir el trafico IP por parte del SCADA redundante y
enviarlo hacia el Firewall.

En cuanto al IOTA 1G, conectaremos a su puerto de gestion al ordenador encargado de acceder mediante
conexion IP al GRAFANA del dispositivo. Como para esta prueba el ordenador encargado de acceder al
GRAFANA del dispositivo se encontraba en la misma subred que el IOTA 1G, no se necesitd de ninguna
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configuracidn. En caso de no pertenecer a lamisma subred, valdria con configurar el gateway del IOTA 1G
como el gateway de la subred en donde se ubica. Por otro lado, mas adelante quedaran especificadas mas
detalladamente todas las conexiones realizadas en el switch, para facilitar su comprensién.

VLAN Information [Hep]

VLANID | Name | o O T o e O O ) o e
1 IP_GESTION Static u = = - - - - u U u
2 MIRRORING Static . . i - . U
3 LINK_IOTA Static = = 2 = 2 2 U
83 SCADA_1 Static - U U
84 SCADA_2 Static n i i U U

Port Mirroring
Port Selection
Source Port Destination Port
Fort Rx ‘ Tx Rx Tx
1 ] O - -
2
3 = O
.
5 O O
6 0 O ® ®

Figura 22 - Configuracion VLANs Switch y port-mirroring

Tras atravesar el switch y el IOTA 1G, los paquetes llegan al Firewall de la red. Aqui, se aplica un nuevo
NAT a los paquetes tal y como se puede visualizar en la Figura 23. Por ejemplo, para la primera linea,
tenemos que todos los paquetes que tengan como direccion IP destino 172.17.0.2 y puerto destino 502;
se convierte alaIP 11.0.125.1 con el puerto 50001. De la misma forma, se realiza para la RTUs restantes.
Al aplicar el NAT, se le asigna la misma IP a todas las RTUs debido a que es la IP PDP que el médem TETRA
le asigna al ordenador en donde estan ubicadas las cuatro RTUs de esta maqueta. Se asigna un puerto
diferente a cada RTU para poder diferenciarlas entre si.

SO001 172.17.0.2 502 extendable
SO002 502 extendable
S0003 92 extendable
S0004 172,.17.¢ 502 extendable

ip hat 1ins

ip nat

ip nat 1in

ip nat inside
ip route g

1
A
1
L
1
4

Figura 23 — Configuracion NAT Firewall

Una vez aplicado el NAT a las diferentes RTUs y configurado el protocolo NetFlow, los paquetes con
direccion IP destino 11.0.125.1 son enrutados al CNC (Computer Numerical Control) de la red TETRA, el
cual cumple la funcion de Gateway PDP, es decir, es el encargado de encaminar el trafico PDP a todos los
terminales registrados a lo largo de la red. EI CNC envia la consulta hacia la MCBS en la que se encuentra
registrado el terminal TETRA correspondiente a la direccion IP de destino del paquete. La MCBS transmite
via radio TETRA el paquete hacia el terminal TETRA correspondiente y éste lo encamina hacia el médem
TETRA.

Ya en el médem TETRA, se realiza el ultimo NAT de la comunicacion, el cual intercambia la direccién IP
origen del SCADA por su propia direccion IP para que la RTU puede contestar directamente al médem
TETRA ya que estan dentro de la misma subred. En la Figura 24 se puede visualizar como la IP que se
asigna como direccion IP origen esla 172.31.0.1, mientas que, la IP PDP que el médem asigna al ordenador
es la 11.0.125.1 como ya hemos comentado previamente.
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TETRA RISt TOOLS STATUS V644 ‘ DCM Restart

ETHERNET ETHERNET INTERFACE SETTINGS

= P [1723101 |

PACKET DATA T e
Network mask [255.255.255.0 |

PD Settings S

Forwarding MTU [1500 |

s

Routing Table

TETRA [EREER TOOLS STATUS V644 ’ DCM Restart ‘

ETHERNET PDP INTERFACE INFO
IP [12811.0.125.1

PACKET DATA Point to point IP: 1
PD Settings Network mask: 255.255
Forwarding MTU: 1500

Figura 24 - IP e IP PDP Médem TETRA

Junto con el NAT también se realiza la configuracién para encaminar correctamente los paquetes hacia
las RTUs. En la Figura 25, se establece que todos los paquetes procedentes de la IP 11.0.125.1 con su
puerto asociado, serdn enviados a la IP 172.31.0.X con el puerto 502.

TETRA RISNYeliy TOCLS STATUS V644 ‘ DCM Restart ’

ETHERNET PORT FORWARDING

IP Listening port Destination port Destination IP Protocol et Delete
SACKET EAIA 50001 502 172.31.0.2 TCP . ~
PD Settings

5000 Al 4 3103 o
Forwarding i) 502 72310 s -
NETWORK 50003 502 172.31.04 TCP x
Routing Table 50004 502 1723105 TCP %2

Figura 25 - Configuracion encaminamiento de los paquetes del Médem TETRA

Finalmente, solo nos queda configurar las cuatro RTUs. Para ello, utilizamos de la misma forma que para
ambos SCADA, un software que simula el comportamiento real de una RTU en un sistema de
comunicaciones criticas. En la Figura 26 se puede observar cémo Unicamente es necesario asignar el
puerto e IP correspondientes a la RTU. Cada vez que la RTU reciba una consulta por parte de cualquier
SCADA, se iluminara en verde el circulo situado a la derecha de “Run” para poder saber si se estan
recibiendo correctamente los paquetes sin necesidad de otra herramienta.
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Figura 26 — Interfaz software RTU 1

Adicionalmente, se tendran que configurar las cuatro IPs correspondientes a cada RTU para poder
ejecutar el software para cada una de ellas. Ya que el médem TETRA modifica la direccidn IP origen del
paquete por la suya, no se necesitara especificar ningin Gateway debido a que la RTU no necesita ninguna
ruta extra para responder a un IP que se encuentra dentro de su misma subred. En la Figura 27 queda
detallada la configuracién IP de todas las RTUs en el equipo.

:\Users\admin>ipconfig

Mindows IP Configuration

Ethernet adapter Untag:

Connection—specific DNS Suffix

-31.8.2
.255.255.8
31.08.3

.255.255.08

.31.08.4

.255.255.0
IPv4 Adde : .31.8.5
Subnet Mask B .255.255.8
De £ 5 ateua H

Figura 27 — Configuracion IPs para cada RTU

Una vez configurados todos los elementos de la maqueta final de pruebas, las consultas por parte de
ambos SCADAS seran recibidas correctamente por parte de las distintas RTUs. En cuanto a la respuesta
por parte de la RTU hacia el SCADA, se realizaran los mismos NATs y configuraciones de direccionamiento
de los paquetes de forma inversa a la explicada anteriormente.

El resultado final de la implementacién y configuracién de esta maqueta de pruebas se puede ver en la
Figura 16, en donde se pueden ver que se han generado los cuatro cuadros correspondientes a cada RTU
gue los SCADA estan encuestando, y en la Figura 17 y Figura 18, en donde se puede ver el comportamiento
especifico de una RTU durante el intervalo de tiempo seleccionado.

Gracias a la implementacion de esta maqueta final de pruebas, se pudieron llevar a cabo numerosas
pruebas relacionadas con la programacion de los diferentes graficos y KPls de cada dashboard.
Principalmente, se hicieron numerosas pruebas que verificaran el correcto funcionamiento de cada KPI,
pues que cada KPI programado exprese realmente lo que esta ocurriendo en cada instante de tiempo al
cliente es clave en un mdédulo de monitorizacién.

Especialmente, me he centrado en realizar pruebas relacionadas con la pérdida intencionada de los
paquetes enviados por el SCADA hacia una RTU concreta. Por ejemplo, con Unicamente inhabilitar la
conectividad entre el switch y el firewall somos capaces de que el IOTA 1G sea capaz de capturar el
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paquete en DL pero este no sea capaz de llegar a la RTU, provocando asi que el paquete en UL no sea
capaz de llegar nunca al SCADA. Con esta simple accién conseguimos simular a la perfeccién la situacién
mas tipica que puede ocurrir en campo: el SCADA hacia una pregunta a una RTU, y ésta por alguna razén
u otra no es capaz de enviar la repuesta hacia el SCADA.

También se llevaron a cabo diferentes pruebas relacionadas con la aparicion de alertas, el disefio de cada
KPI, la configuracion de las variables de cada dashboard, el valor del umbral que dispara la alarma, el
ajuste de los detalles a mostrar para cada flujo o la configuracion de diferentes aspectos de cada
dashboard como el tiempo de actualizacidon o la seleccion del periodo temporal mas acorde para su
visualizacién.

Como he dicho antes, el principal objetivo de todas estas pruebas es verificar el comportamiento de todos
los KPIs programados. Es por ello por lo que, durante las pruebas realizadas se comprobé que las alertas
relacionadas con alglin comportamiento anémalo por parte de cualquier RTU de la infraestructura se
notificaban cuando es debido. Es decir, se corroboré que en el producto final a entregar al cliente no
existia ninguna posibilidad de aparicidn de algun falso positivo relacionado con el estado de cada RTU de
la infraestructura.

Por otro lado, se cronometrd el tiempo en el que sistema notificaba la caida de una RTU, con el objetivo
de poder saber cuanto es el tiempo que transcurre desde que la RTU estd inactiva hasta que el médulo
de monitorizacion es capaz de notificar dicha caida.

Tanto la aparicién de un falso positivo, como el tiempo hasta la notificacion al cliente de la caida de la
RTU, son aspectos vitales a tener en cuenta en una red de comunicaciones para misidn critica pues se
precisa de lamaxima seguridad y de tiempos de reaccién muy cortos a la hora de solventar alglin percance
gue puede poner en riesgo la vida de trabajadores o civiles. Con todas las pruebas realizadas nos
aseguremos de que el médulo de monitorizacion cumple su funcién con la maxima eficacia posible.

Para concluir este apartado, vamos a mostrar diferentes imagenes acerca de la conectividad de los
diferentes elementos empleados para el montaje de la maqueta final de pruebas. Comenzamos con Figura
28 en donde podemos ver todos los elementos que la conforman.

Figura 28 — Maqueta final de pruebas

Debido a la cantidad de cables existentes en la maqueta final, la Figura 29 muestra mas detalladamente
como se ha llevado a cabo dicha conexién. Quiero destacar que, la conectividad llevada a cabo ha sido
resultado de la infraestructura ya existente en el cliente final, con el objetivo principal de abaratar costes
y de cumplimentar las exigencias de seguridad demandadas por el cliente final. Ademas, la conectividad
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de todos los elementos se ha llevado de esta forma para permitir utilizar un Unico I0TA 1G para la
monitorizacion de datos del SCADA principal y redundante. Con esto conseguimos abaratar costes,
evitando la adquisicidn de un segundo IOTA 1G.

VLANS3
VIANSA

SCADA SCADA
ccp CCA
VLANS3 VLANS4
(PRINCIPAL) (REDUNDANTE)

Figura 29 — Conectividad entre los diferentes dispositivos de la maqueta final

En la Figura 30 de podemos ver mas en detalle la conexién realizada entre el médem y el terminal TETRA,
asi como en la Figura 31 se puede observar el montaje del IOTA 1G en el rack de 19” que sera instalado
en la infraestructura del cliente.
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Figura 31 — Instalacion final IOTA 1G en rack

Finalmente, vamos a ilustrar la conectividad actual del cliente y la final, una vez instalado el IOTA 1G. En
la Figura 32 se muestra la conectividad inicial del cliente, mientras que en la Figura 33 de muestra la
conexion légica una vez instalado el IOTA 1G. Por udltimo en la Figura 34 se puede observar la instalacién
real que se llevara tanto en el servidor principal como en el redundante.

SCADA SCADA
cce CCA
VLANB3 VLANS4

(PRINCIPAL) (REDUNDANTE)

Figura 32 — Conectividad inicial del cliente
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Figura 33 - Conectividad Iégica final del cliente

INSTALACION EN SCN PRINCIPAL

Port Mirroring
VLANS3
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SCADA
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VIANS4
(REDUNDANTE)
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Port Mirroring
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Figura 34 - Instalacién real en el servidor principal y redundante
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7. CONCLUSIONES DEL PROYECTO

A lo largo de este proyecto he podido abordar con profundidad un problema real y existente en las
compaiiias dedicadas al despliegue de infraestructuras de radiocomunicacion para mision critica, el cual
radica en la falta de conocimiento acerca del trafico de Datos de Operacion que circula entre los distintos
elementos de una infraestructura basada en el sistema SCADA.

Para remediar dicho problema se ha optado por la implementaciéon de un mdédulo de monitorizacidn
mediante el dispositivo IOTA 1G, el cual mediante GRAFANA, ha permitido no sélo solventar la falta de
visibilidad del trafico de Datos de Operacion que atraviesa la infraestructura, sino también abrir nuevas
posibilidades de andlisis, supervision y visualizacion de todos los datos que atraviesan una red de
infraestructura para mision critica. Este dispositivo representa una solucién nointrusiva y altamente eficaz
en sistemas donde la interrupcion del servicio puede suponer consecuencias criticas para la poblacion.

Gracias a laimplementacion de este dispositivo el cliente serad capaz de visualizar en tiempo real el estado
de su infraestructura, asi como en tiempo pasado, algo imprescindible a la hora de generar, por ejemplo,
un informe de resultados acerca de la disponibilidad de la infraestructura durante el Ultimo mes.

En definitiva, mediante la incorporacion del IOTA 1G a una red de infraestructura para mision critica, no
s6lo somos capaces de visualizar en tiempo real lo que esta sucediendo en dicha infraestructura, sino que
realmente somos capaces de ser conscientes en todo de momento de por qué un paquete no ha llegado
a donde deberia y poder obtener el motivo que se lo ha impedido. Poder evitar la incertidumbre del por
qué ha sucedido un comportamiento anémalo en tu red es la principal caracteristica del médulo de
monitorizacién llevado a cabo durante este proyecto, algo que no todas las redes de comunicaciones son
capaces de implantar.

7.1. LECCIONES APRENDIDAS Y TAREAS LLEVADAS A CABO

Durante el desarrollo del proyecto he podido adquirir numerosos conocimientos esenciales relacionados
con el funcionamiento de las redes de comunicaciones criticas, especialmente de aquellas basadas en el
estandar TETRA. Gracias al disefio e implementacion de las maquetas de pruebas utilizadas para realizar
numerosas pruebas con el producto final, he podido conocer de primera mano todos los elementos que
la componen, como deben configurar e interconectar entre si.

Por otro lado, he asimilado las diferentes caracteristicas de los principales protocolos y tecnologias que
actualmente se utilizan en el andlisis de datos a gran escala. Esto me ha permitido comprender sus
ventajas y limitaciones, lo cual ha sido clave a la hora de la toma de decisién del producto final.

También he aprendido el funcionamiento y organizacién de una base de datos, asi como la programacién
de sentencias basadas en el lenguaje SQL, ya que para poder disefiar un KPI en GRAFANA es imprescindible
tener los conocimientos necesarios sobre el disefio de la base de datos y las sentencias a utilizar para
poder mostrar los datos requeridos por el cliente.

Asimismo, he profundizado en el disefio e integracion de arquitecturas de monitoreo invisibles a la red de
comunicacién (TAPs), puesto que una de las mayores complicaciones del proyecto ha sido la de llevar a
cabo laincorporacion del IOTA 1G a la infraestructura existente del cliente.

Sin embargo, el principal reto de este proyecto ha residido en el disefio y posterior optimizacion del
maodulo de monitorizaciéon basado en GRAFANA. Como se puede ver en la Figura 35, la configuracion del
modulo de monitorizacion ha sido la tarea en la que mas tiempo se ha invertido. Esto se debe
principalmente a las exigencias del cliente acerca de los diferentes dashboards y KPIs que precisaban
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visualizar. La programacién y solucién de los diferentes errores que iban surgiendo conforme se avanzaba
en la configuracion del médulo de monitorizacién ha sido lo mas complejo de abordar durante todo el
proyecto.

Quiero destacar también que, ademas de todas las tareas de la Figura 35, se han llevado a cabo infinidad
de reuniones (casi diariamente) durante todo el proyecto para tratar diferentes aspectos como la eleccidon
del producto final, la integracion del IOTA 1G en la infraestructura del cliente, la puesta en comun de los
avances o la optimizacion de los dashboards a presentar al cliente.

— 2024 2025
7 ‘ f
T - | Fecha de inicio ‘ Fecha de fin ‘I’\E'V EMOre IUIUEMDI'E IEI’\EVU IYEC'E'EI Imal:n Iabﬂ

Biisqueda preliminar de diferentes opciones 211224 1211224 |
Reuniones y prusbas de concepto 1112724 30112724 | —
Eleccidn de la opcién a implementar annes 91725 D
Realizacion de la maqueta inicial de pruebas 91725 1411125 [ ]
Verificacion de la viabiidad del producto 1601126 221125 [ |
Realizacién de la maqueta final de pruebas 2201125 281125 )
Configuracion del médulo de monitorizacion 290125 1113025 [
Pue en comin de resultados 120325 1213025 |_'|
Optimizacién del médulo de monilorizacion 127325 200325 |
Presentacion final del producto 2103125 2113025 [1}
Realizacion memoria 144125 1814125 |

Figura 35 — Diagrama de Gantt de las tareas llevadas a cabo durante el proyecto

7.2. IDEAS A FUTURO

El trabajo realizado durante este proyecto constituye una base sélida para futuras implementaciones en
otros sectores criticos como son el ferroviario o el energético. Como ya he comentado anteriormente, el
alcance real de este proyecto es el de poder ofrecer el médulo de monitorizacién de Datos de Operacidn
como un producto final, el cual puede ser utilizado en diferentes sectores criticos.

Actualmente, el médulo de monitorizacion ha sido instalado en una compafiia referente dedicada a la
gestidn, almacenamiento y abastecimiento de gas natural. Debido a que el producto ha sido probado
Unicamente en maquetas de pruebas, inconvenientes relacionados con el tratamiento de los Datos de
Operacién surgiran una vez haya sido incorporado a la infraestructura del cliente. No obstante, tras haber
solucionado dichos inconvenientes, todo el trabajo llevado a cabo durante este proyecto no habra sido
en vano pues ofrecerd al cliente el conocimiento del estado de su infraestructura, ademds de suponer el
punto de partida para la implementacién del médulo de monitorizacién en otras compaiiias dedicadas a
otras actividades criticas que precisen el mismo servicio.
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ANEXO A: TERMINOS Y DEFINICIONES TECNICAS

o SCADA: un sistema SCADA, acréonimo de Supervisory Control and Data Acquisition, es una
aplicacion basada en plataformas de software que generalmente reside en servidores. Su funcion
principal es interactuar con dispositivos de control industrial de procesos, como valvulas,
motores o sensores, mediante dispositivos de adquisicion de datos o controladores ldgicos
programables (PLC y DCS). Estos dispositivos utilizan protocolos de comunicacién para
intercambiar datos y comandos con lainterfaz de visualizacion del SCADA en tiempo real, a través
de una red de control.

o TETRA (Terrestrial Trunked Radio): Estandar de radio digital definido por el Instituto Europeo de
Normas de Telecomunicaciones (ETSI). Proporciona comunicaciones de datos y voz seguras,
fiables y eficientes, ofreciendo funcionalidades especificas para usuarios criticos como llamadas
de grupo, de emergencia, comunicaciones criticas, geolocalizacion...

o NMS (Network Management System): Sistema de gestidon de red basado en la arquitectura
cliente-servidor y en el estandar de la industria FCAPS (fallos, configuracién, contabilizacion,
rendimiento y seguridad), permite configurar, monitorizar, y comprobar el funcionamiento de
todos los componentes de la red, y gestionar de forma unificada los suscriptores.

o TCP/IP (Transmission Control Protocol/Internet Protocol): Protocolo de enlace de datos que
determina las normas que permiten la transmision de datos a través de redes, como Internet. Es
el estandar global para las comunicaciones de Internet.

o UDP (User Datagram Protocol): Protocolo de comunicacidn en la capa de transporte del modelo
TCP/IP que permite la transmision de datos sin establecer conexion previa entre emisor y
destinatario.

o Packet-Data Protocol (PDP): Protocolo utilizado en redes de comunicaciones y redes méviles
para proporcionar la entrega de datos, permitiendo el intercambio de informacién entre
dispositivos y sistemas (paquetes IP).

o Payload: Conjunto de datos transmitidos utiles de un paquete, que se obtiene al excluir
cabeceras, metadatos o informacién de control del propio paquete.

o Network Address Translation (NAT): Proceso que consiste en la modificacidn de las direcciones
IP de los paquetes que atraviesan, generalmente, un router o un firewall.

o NAT Masquerade: Tipo de NAT que se emplea principalmente para proporcionar acceso a
Internet a IP privadas mediante una Unica direccién publica.

o Multiprotocol Label Switching (MPLS): Tecnologia de red que ofrece un enrutamiento de
paquetes mediante el uso etiquetas en lugar de direcciones IP. Ampliamente utilizado en las
redes de telecomunicaciones, proporciona un manejo del trafico mas eficiente.

o IPsec (Internet Protocol Security): Conjunto de protocolos disefiados para garantizar la

comunicacién segura entre dispositivos a través de Internet o cualquier red publica. También es
un método frecuente para autenticar el trafico y proteger los datos dentro de una red privada.
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o KPI(Key Performance Indicator): Serie de métricas utilizadas para sintetizar la informacién sobre
la eficacia y la productividad de los diferentes componentes de una red como medida para
analizar y evaluar su funcionamiento.

o SCN (Switching Central Node): Nodo central de la red en el que se aloja el controlador central
de la red (CNC), el cual gestiona en tiempo real toda la sefializacién de control, permisos y
prioridades de todas las llamadas de voz o datos de cada equipo de la red TETRA.

o MCBS (Multi Carrier Base Station): Repetidor radio TETRA instalada en la estacién base (EB) que
proporciona cobertura radio TETRA a una determinada area geografica.

o RTU (Remote Terminal Unit): Dispositivo disefiado para el telecontrol de instalaciones, en
particular, de aquellas instalaciones aisladas que requieren un refuerzo en la gestion de control.
Su funcion principal es recopilar datos de sensores y dispositivos, procesarlos y transmitirlos a
un sistema centralizado para su analisis y control.

o Archivo PCAP: Archivo que almacena datos de red capturados en forma de paquetes. Son

comunmente utilizados para analizar el trafico de red, depurar problemas, realizar auditorias o
investigar incidentes.
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ANEXO B: SISTEMA DE COMUNICACIONES CRITICAS TETRA

TETRA [16], siglas en inglés de Terrestrial Trunked Radio, es un sistema y estandar de comunicacién digital
desarrollado por el Instituto Europeo de Normas de Telecomunicaciones. TETRA se utiliza para brindar
una comunicacién segura, confiable y eficiente en dreas criticas de nuestra sociedad, donde la continuidad
del servicio es vital. Desde su establecimiento en la década de 1990, los sistemas TETRA se han ido
implementando en mas de 120 paises. Actualmente, se ha implementado en policia, ambulancias,
servicios de rescate, transportes, energia, y muchas mas areas comerciales y criticas.

De esta forma, se envian mensajes de voz y datos al mismo tiempo, lo que crea una oportunidad para
operar servicios de voz y servicios de datos al mismo tiempo. El subsistema acepta la comunicacién
unidireccional, bidireccional y de difusidn. El sistema opera otras funciones originales, como el botdn para
hablar PTT (Push To Talk) que permite establecer la comunicacién de manera inmediata, lo que es vital en
situaciones de emergencia.

Por otra parte, TETRA cuenta con una serie de ventajas y caracteristicas clave que hay que conocer para
tener una idea mas clara de en qué consiste este estandar y, sobre todo, para tener en cuenta como se
puede aplicar dicho estandar en una infraestructura de comunicaciones criticas:

o Infraestructura de red propia, es decir, estd completamente diferenciada de las redes mdéviles
del pais en donde esté ubicada la red de comunicaciones.

o Opcidn de establecer la red de comunicaciones con Unicamente terminales en caso de que exista
algun inconveniente en las comunicaciones.

o Sistema digital mas modernizado que GSM (Global System for Mobile Communications).
o Ofrece una calidad de sonido mayor que GSM puesto permite una mayor compresion de datos.

o Mejor aprovechamiento del canal debido a que permite las comunicaciones semiduplex (hacer
uso de canales desocupados).

o Tiene una mayor saturacion, por lo que se encarga de garantizar una capacidad por defecto
superior a los canales de comunicacién convencionales.

o Ofrece comunicaciones grupales.

o Posee encriptacién en sus comunicaciones de voz y datos.

Una vez introducido el estandar TETRA, vamos a pasar a explicar mas detalladamente sus caracteristicas
tecnoldgicas. Comenzamos mediante los dos modos de funcionamiento que proporciona TETRA, que se
pueden observar en la Figura 36:

1. Trunked Mode Operation (TMO): el modo troncalizado es el modo basico de funcionamiento de
la red TETRA. Se precisa de la presencia de una o mas estaciones base para realizar la
comunicacién con los diferentes méviles para prestar un servicio de voz o datos, usando el aire
como interfaz de comunicacion entre estacion base y mavil.

2. Direct Mode Operation (DMO): este modo de funcionamiento permite que los terminales TETRA
se comuniquen entre si independientemente del drea de cobertura de la red, es decir, son
capaces de comunicarse entre si sin necesidad de la estacion base. Es el uso mas frecuente de
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comunicacién TETRA debido a que facilita una extension de red para llevar a cabo
comunicaciones en ubicaciones geograficas con poca cobertura.

COBERTURA EN DIRECTO COBERTURA RED TETRA

Figura 36 — Modos de funcionamiento TETRA [12]

El primer estandar TETRA que se desarrollé por parte del ETSI recibié el nombre de TETRA Voice Plus Data
(V+D), el cual marcé el comienzo del desarrollo de la tecnologia TETRA. El paso de los afios ha provocado
la derivacion del primer estandar en su actual nombre, TETRA Release I, cuyo objetivo es el de continuar
con el desarrollo tecnoldgico del estandar para poder garantizar las nuevas necesidades por parte de los
clientes.

Proseguimos comentando algunas de las principales caracteristicas del estandar TETRA Release I:

1. Modulacion /4 - DQPSK (Difterential Quaternary Phase-Shift Keying) junto con un filtro
modulador tipo coseno realzado y un factor de rofl-offen torno 0.35. Para las modulaciones
en fase, canalizaciéon de 25 kHz, la tasa de modulacién es de 36 kbit/s. En la Figura 37
podemos observar la constelacién de los simbolos de dicha modulacién:

Figura 37 — Constelacion modulacion /4 — DQPSK [13]

2. TDMA (Time Division Multiple Access): Respecto al esquema de acceso, TETRA emplea la técnica
TDMA, organizando cada portadora en cuatro canales fisicos o ranuras temporales. En un sistema
TDMA, cada usuario recibe asignados determinados intervalos de tiempo (timeslots) en los que
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el uso del canal radioeléctrico. En la Figura 38
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Figura 38 — Estructura trama TDMA [14]

La organizacion temporal mas elevada en TETRA

es la hipertrama, con una duracién de 61.200

ms, compuesta por 60 multitramas. Cada multitrama se divide, a su vez, en 18 tramas, sumando
un total de 1020 ms por multitrama. Dentro de esta estructura, la trama nimero 18 corresponde
habitualmente a tareas de control. Cada trama estandar tiene una duracion de 56,67 ms y se

subdivide en cuatro slots de 14,17 ms cada uno.

FDD (Frequency Division Duplex): En cuanto al sistema de duplexado, TETRA utiliza FDD. Esto

significa que es un sistema combinado TDMA/FDD, donde las frecuencias de UL (uplink) y DL

(downlink) se encuentran separadas dentro de

| espectro radioeléctrico. Esta separacion de

frecuencias, conocida como Duplex Spacing, varia segln la banda de operacién especifica. En la
Figura 39 se puede observar como estd conformado el espectro en uplink y downlink para el

estandar TETRA:
A
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Figura 39 — Espectro TETRA: ULy DL [15]
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También hay que destacar las bandas frecuenciales en las cuales opera TETRA. En Europa, la banda de 800
MHz no esta considerada para su uso con sistemas TETRA. No obstante, en otras regiones del mundo, las
frecuencias empleadas corresponden a un UL de 806-824 MHz y un DL de 851-869 MHz. En la Tabla 3 se
ilustran las bandas frecuenciales empleadas para el estandar TETRA en Europa:

ENLACE UL ENLACE DL uso
380 — 390 MHZ 390 - 400 MHz Seguridad y emergencias
410 - 420 MIHZ 420 - 430 MHz

Sistemas civiles
450 - 460 MHZ 470 - 480 MHz

Tabla 3 — Bandas frecuenciales estandar TETRA

Y, en cuanto a niveles de potencia, el estandar TETRA establece diez clases de potencia que abarcan desde
0,6 W (28 dBm) hasta 40 W (46 dBm), con incrementos de 2 dB entre niveles consecutivos. En el caso de
las estaciones base (RBST), existen dos variantes principales en funcién de la potencia maxima nominal
de transmisién: una de 40 W (46 dBm) y otra de 75 W (48,75 dBm). El modelo de 75 W esta disefiado para
situaciones en las que se combinan multiples transmisores en una Unica antena; de este modo,
considerando las pérdidas inherentes al sistema de combinacidn, cada transmisor entrega una potencia
efectiva de aproximadamente 40 W.

En definitiva, TETRA continla siendo una herramienta indispensable en términos de radiocomunicacion
critica. Su disefio robusto, su fiabilidad operativa, sus funcionalidades especificas para la gestion de
emergencias y su capacidad de integracidn con nuevas tecnologias lo convierten en un pilar fundamental
para garantizar comunicaciones seguras en multiples sectores criticos estratégicos.
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ANEXO C: ANALISIS DE MERCADO COMPLETO

Ademads de las 3 opciones comentadas anteriormente en el capitulo 2, se llevaron a cabo numerosas
pruebas de concepto de diferentes opciones que quedaron descartadas tras no cumplir nuestros
requerimientos y necesidades principales. Dichas opciones fueron las siguientes:

C.1. Solucidn software mediante NetFlow
C.1.1. OpManager

OpManager es un software desarrollado por la compafiia ManageEngine, especializado en el andlisis de
trafico mediante el protocolo NetFlow. Tras instalar la demo, he podido comprobar las principales
funcionalidades que ofrece. Entre ellas, destacan la posibilidad de filtrar el trafico que atraviesa el router
Cisco 4331 por IP, ademds de poder personalizar el intervalo de tiempo en el cual queremos ver el
intercambio de paquetes entre esas dos IPs. En la Figura 40 podemos ver el trafico total que se han
intercambiado ambas IPs, junto con el puerto utilizado, el tipo de protocolo o el trafico enviado en cada
instante de tiempo.

Individual Graph - 172.20.137.251 - 10.124.11.195 - snmptrap - UDP

Hourly Average

(Kbps)

Traffic

0822 08146 09:10 09:34 09:58 10:22 10:46 11:10 11:34 11:58 1222 12:46 1310 13:34 13:58 14:22

Time (HH:MM )

® 172.20.137.251-10.124.11.195 - snmptrap - Default

Source Destinatio Applicatio Port Protocol DSCP Traffic
n n

172.20.137. 10.124.11.1

snmptrap 162 UDP Default 5.602MB
251 95

f—

Figura 40 — Flujo de paquetes entre dos IPs

En la Figura 41 se puede observar la cantidad total de trafico que ha atravesado el firewall en el intervalo
de tiempo que tu desees, mientras que en la Figura 42 se pueden ver el porcentaje de bytes transmitidos
por cada protocolo y aplicacion, la interfaz utilizada para la transmision de datos...
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Figura 41 - Trdfico PDP que atraviesa el firewall
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Figura 42 — Resumen trdfico NetFlow

En definitiva, OpManager ofrece la granularidad requerida por el cliente ya que nos permite filtrar el
tréfico por diferentes IPs y en el intervalo de tiempo que uno quiera, ademas de ofrecer numerosos datos
y configuraciones sobre el estado del firewall y el trafico del sistema. No obstante, no ofrece la posibilidad
de extraer las capturas de los paquetes que, por ejemplo, se han compartido las IP 172.20.137.251 y
10.124.11.195 en la Figura 40.

C.2. Solucién software mediante NetFlow y SNMP
C.2.1. Network Traffic Analyzer

Network Traffic Analyzer es un software desarrollado por SolarWinds el cual esta basado en los protocolos
SNMP y NetFlow para monitorizar todo el trafico que atraviesa una red de comunicaciones. Como se
puede ver en la Figura 43, mediante este software somos capaces de visualizar el nimero de paquetes
por aplicacién que han atravesado el firewall, no obstante; no son capaces de mostrar el flujo de datos
entre dos IPs en un intervalo de tiempo concreto. Como se puede ver en la Figura 44, solamente ofrecen
la posibilidad de filtrar el trafico total que envia o recibe una determinada IP. Unicamente se aprecian
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subidas y bajadas del flujo de datos de dicha IP, por tanto, no somos capaces de ver si realmente se ha
perdido un paquete, ni tampoco hacia una IP a la que habia sido enviado ese paquete.
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Figura 43 — Resumen del trdfico NetFlow
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Figura 44 — Trdfico PDP total por IP

Por otro lado, el software no ofrece la opcién de mostrar las tramas de datos de una determinada IP, por
lo que resulta imposible visualizar los paquetes intercambiados entre dos IPs. Debido a la imposibilidad
de mostrar las tramas de datos de una comunicacién PDP en un archivo PCAP, esta opcién queda
descartada.

C.2.2. Noction Flow Analyzer
Desarrollado por Noction, es otro software especializado en el analisis y monitorizacion del trafico que

atraviesa unared. Basado en SNMP y NetFlow, permite filtrar el trafico por IP, puerto, protocolo o interfaz.
En la Figura 45 se puede ver el trafico que ha sido transmitido por una interfaz determinada entre dos IPs.
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Figura 45 - Trdfico PDP transmitido por una determinada interfaz

También ofrecen la posibilidad de visualizar el trafico SNMP que atraviesa el sistema en un intervalo de
tiempo determinado, como se puede comprobar en la Figura 46 del sistema. Al igual que el software
proporcionado por SolarWinds, Noction NetFlow Analyzer es incapaz de mostrar las tramas de los
paquetes que atraviesan el sistema, asi que de nuevo es imposible saber si realmente las caidas del
throughput son debidas a la pérdida de paquetes. Por ello, esta opcidon queda descartada al no cumplir
todos los requerimientos exigidos.
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Figura 46 — Trdfico total SNMP del sistema
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C.3. Solucién software mediante NetFlow y port-mirroring

C.3.1. Plixer One

La compaiiia estadounidense Plixer brinda la opcidn de capturar el trafico PDP que es enviado en una red
de comunicaciones mediante el uso de los protocolos NetFlow y port-mirroring. Ofrecen la opcion de
incorporar numerosos filtros a la hora de visualizar el tréfico entre dos IPs concretas como se puede ver
en la Figura 47. Ademads, ponen a disposicion del cliente numerosos filtros adicionales, un monitor de
alarmas que ocurren en tiempo real o la capacidad de generar un archivo PCAP sobre una determinada
comunicacion PDP entre dos IPs.
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Figura 47 - Trdfico por IP en una red de comunicaciones

No obstante, pese a utilizar el protocolo port-mirroring, todos los paquetes capturados son mostrados al
cliente en intervalos de un minuto, como es comun en el protocolo NetFlow. Esto quiere decir que la
granularidad maxima que son capaces de facilitar es de un minuto, por tanto, esta opcién no es valida
para la solucidn que se busca implantar debido a que se requiere una granularidad maxima de 100
milisegundos.
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