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RESUMEN

En 2016, la tecnologia NFC (Near Field Communication) cumplird 12 afios; sin embargo, tuvo
que pasar un tiempo para que se aclarase su validez practica, y para que, a pesar de la
formacién de consorcios de fabricantes de méviles, esta tecnologia tomase impulso.

Hay que constatar que la industria ha provocado que los servicios basados en tecnologia NFC
no acabaran de despegar hasta el afio 2013. En la actualidad, es una técnica que estd en alza, y
asi lo constata por ejemplo, el uso de la tecnologia NFC en la plataforma de pagos de Google.

Se ha elegido el sistema operativo Android debido a que el SDK, (Kit de desarrollo software) es
libre y gratuito, y posee una serie de drivers, herramientas y recursos para programar en
Android. Esto me ha permitido el desarrollo de este proyecto, ademas de hacer pruebas reales
en un teléfono con dicho sistema. El sistema operativo Android es gratuito ademas de tener
una gran comunidad de desarrolladores.

En este contexto, en mi trabajo de fin de carrera he desarrollado tres herramientas que
permiten a un usuario obtener informacién de los productos de un supermercado y a partir de
ella gestionar su lista de la compra.

Tanto un cliente como un administrador podran obtener la informacidn general y nutricional
de un producto acercando un dispositivo mévil a una etiqueta NFC, la cual lleva insertada cada
producto.

Por una parte, la aplicacion mévil de administrador permite a un gerente o persona
responsable administrar los productos disponibles de un supermercado, asi como grabar y
eliminar la informacidon de un producto en su etiqueta NFC correspondiente; y la aplicacion
movil cliente permite a su vez la creacidn de una lista de la compra, la comparacidn nutricional
entre dos productos y conocer las ofertas diarias, todo ello con el fin de interactuar con el
cliente final. Para la creacién de las aplicaciones moéviles he utilizado la herramienta de
desarrollo Android Studio, y para la aplicaciéon web, la herramienta Netbeans.

Por otra parte, la aplicacion web es capaz de administrar tanto nuevos administradores como
productos, marcas y ofertas. Todos los datos creados en la pagina web son almacenados en
una base de datos MySQL. Para mantener unas medidas de seguridad, la contrasefa de los
administradores sera cifrada, ademas de realizar un control exhaustivo de los accesos a todas
las paginas que componen la aplicacién web.

Finalmente, se ha definido un protocolo de actuacién para cada una de las aplicaciones con el
fin de validar cada una de ellas y recoger informacién de usabilidad.

Palabras clave: tecnologia NFC (Near Field Communication), simulacion de supermercado,
administracion, interaccién, MySQL (Base de datos),



ABSTRACT

In 2016, NFC technology (Near Field Communication) will reach twelve years of age; however
time had to go by until its practical validity became clear and this technology gained
momentum despite the appearance of mobile phone manufacturers’ consortiums.

It should be stated that the industry has been instrumental in slowing down services based on
NFC technology up to 2013. Nowadays, it is on the rise as it is proved by Google payment.

The Android operating system has been chosen because the SDK (software develpment kit) is
open and free of charge and provides a series of drivers, tools and resources for Android
programming, which has allowed me to carry out this Project and make reality checks on
Android mobile.

In this context, my degree Project has developed three tools that allow users to obtain
information on supermarket products and handle their shopping list.

Both the customer and the administrator will be able to obtain general and nutritional
information for a product by bringing their mobile device closet on NFC label, inserted in each
product.

On the one hand, the device’s Application Manager application enables the manager or person
in charge to handle products available in the supermarket, as well as record and delete
information for a product in its corresponding NFC label. The mobile application allows the
creation of a shopping list, the nutritional comparison of products and the access to daily
offers, all of which aims to interact with the end consumer.

On the other hand, the web application is capable of managing not only new administrators
but only products, brands and offers. All the data in a web page are stored in a MySQL
database. In order to maintain security measures, the administrators’ password will be
encrypted and exhaustive control of access to the pages that make up the application will be
carried out.

Finally, a performance protocol has been defined for each application in order to validate each
one of them and gather information on usability.

Keywords: NFC technology (Near Field Communication), supermarket simulation,
administration, interaction, MySQL (database).



ABREVIATURAS

RFID: IDENTIFICACION DE RADIO FRECUENCIA.
NFC: COMUNICACION DE CAMPO CERCANO.
DNI: DOCUMENTO NACIONAL DE IDENTIDAD.
BD: BASE DE DATOS.

PHP: PREPOCESADOR DE HIPERTEXTO.

HTML: LENGUAIJE DE MARCAS DE HIPERTEXTO.
PDO: OBJETOS DE DATOS PHP.

SQL: LENGUAIJE DE CONSULTA ESTRUCTURADO.
CSS: HOJA DE ESTILO EN CASCADA.

W3C: CONSORCIO INTERNACIONAL WEB.

HTTP: PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO.
URL: IDENTIFICADOR DE RESCURSOS UNIFORME
TFG: TRABAJO FINAL DE GRADO.

SKD: KIT DE DESARROLLO SOFTWARE.



GLOSARIO

FOREING KEY: La clave foranea identifica una columna o grupo de columnas en una tabla que
se refiere a una columna o grupo de columnas de otra tabla. [1]

HASHING: Creacion de una hash de una contrasefa.
MB: Megabyte es un multiplo del byte u octeto, que equivale a un millén de bytes. [2]

JSON: Es un formato ligero para el intercambio de datos. JSON es un subconjunto de la
notacién literal de objetos de JavaScript que no requiere el uso de XML. [3]

JAVASCRIPT: Es un lenguaje de programacion interpretado, dialecto del estdndar ECMAScript.
Se define como orientado a objetos, basado en prototipos, imperativo, débilmente tipado y
dinamico. [4]
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Capitulo 1.

Introduccién

1.1 MOTIVACION

Hoy en dia, en el mundo tecnoldgico en el que vivimos podemos encontrar todo tipo de
aplicaciones y programas que facilitan nuestro dia a dia, como pueden ser aplicaciones para la
salud y el bienestar, juegos, redes sociales... Este trabajo se enmarca en este contexto, la
posibilidad de que los usuarios de un supermercado puedan obtener informacién dindmica de
los productos que estan interesados en adquirir mediante la interfaz de comunicaciones NFC
de su terminal mévil.

La motivacion que me ha llevado a elegir este proyecto como mi Trabajo de Final de Grado ha
sido la creacion de dos aplicaciones con lenguajes de programacién totalmente diferentes; en
el caso de la pdgina web, ha sido desarrollada con tres lenguajes de programaciéon: HTML,
JavaScript y PHP. El desarrollo de dos aplicaciones méviles ha sido algo totalmente nuevo para
mi, ya que nunca habia programado en Android.

Por ultimo, otra de las grandes motivaciones ha sido el desarrollar dos aplicaciones moviles
gue utilizaran la tecnologia NFC, ya que en la actualidad estd muy en alza. Al igual que en el
caso del lenguaje de programacidon Android, nunca habia trabajado con esta tecnologia y he
descubierto que hay un gran abanico de aplicaciones que se pueden desarrollar con dicha
interfaz de comunicaciones.

1.2 OBJETIVOS

El objetivo de este proyecto es de unificar la tecnologia RFID, ya mas que asentada en la
actualidad, en el mundo de Android y smartphones de ultima generacion. En el momento de la
iniciacion del proyecto, ya existian varias aplicaciones que proporcionaban ayuda para la
comprension de la disposicion de la memoria de una etiqueta NFC.

Las aplicaciones méviles a desarrollar interactuaran con el usuario, mediante la utilizacidn de
la tecnologia NFC, dando un nuevo enfoque mas atractivo y tecnoldgico a los supermercados
actuales. Ambas aplicaciones serdn totalmente distintas ya que una de ellas servird para la
administracién de dichos productos, y la otra interactuara con el cliente final para la
realizacion de una lista de la compra.

Ademas, se pretende la creacidon de una pagina web que servira para crear, modificar y
administrar nuevos gerentes, marcas, producto y ofertas.

Asimismo, se tendran en cuenta medidas de seguridad en todos los aplicativos, ya que se
almacenan datos tan vulnerables como son las contrasefias de los administradores del sistema.

Por dltimo, se podran incorporar nuevas tecnologias para realizar un estudio de mercado
sobre los productos datos de alta en el sistema.
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1.3 DESCRIPCION

El sistema consta de tres aplicaciones:

APLICACION WEB

La aplicacién web sirve para gestionar la base de datos de los productos a la venta en el
supermercado. Dicha aplicacion web se iniciara mostrando una pagina en la cual el
administrador deberd introducir el DNI y la contrasefia para poder acceder al sistema; una vez
se haya comprobado que los datos son correctos, el usuario podra realizar las diferentes tareas
de administracion: creacién, modificacion o eliminacion de nuevos administradores,
productos, marcas y ofertas. La aplicacidon desarrollada en este proyecto emula por lo tanto,
algunos aspectos de las tareas y el funcionamiento de un supermercado.

APLICACION MOVIL ADMINISTRADOR

La aplicacién movil del administrador permite a éste gestionar la informacién de los productos
registrada en las etiquetas NFC.

La aplicacion moévil del administrador se iniciard mostrando una pagina en la cual el
administrador debera introducir el DNI y la contrasefia para poder acceder al sistema.

El administrador sera el encargado de grabar la informacion en cada etiqueta del producto, asi
como de modificar o eliminar la informacién. Dicha informacidn vendra establecida desde la
BD gestionada por la aplicacidn web y para una mayor seguridad serd imposible su alteracién
desde la aplicacion movil.

APLICACION MOVIL CLIENTE

La aplicacién movil del cliente le permitird crear una lista de la compra, afiadiendo los
productos que se encuentran definidos en la BD del supermercado. De esta manera, el usuario
conocera en cualquier momento los productos que se encuentran disponibles cada dia.

A medida que el usuario vaya adquiriendo los productos, podra obtener informacién sobre
ellos (precio, datos nutricionales...) simplemente acercando su terminal mévil a una etiqueta
NFC asociada a cada uno de los productos. A partir de esta informacidn, el usuario podra
decidir si adquiere o no el producto, completando asi la lista programada.

Otra de las grandes funcionalidades de la aplicacion del cliente es la comparacion nutricional
entre dos productos, en la cual el usuario puede ver de una manera clara la composicién de
cada uno de ellos.

Y por ultimo, el usuario puede observar los productos que se encuentran en oferta, ademas
de ver el tipo de oferta.

SISTEMA DE ALMACENAMIENTO

Los datos de los administradores, marcas, productos y etiquetas seran almacenados en un
sistema gestor de base de datos relacional, multihilo y multiusuario denominado MySQL, ya
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gue es una base de datos muy rdpida en la lectura, lo que hace que sea ideal para este tipo de
aplicaciones.

La informacién del stock de dichos productos permite la realizacién de estudios sobre los
habitos de compra de los usuarios o estudios de marketing, permitiendo mejoras sobre la
distribucién de los alimentos en un supermercado y el funcionamiento o no de un producto
concreto.

1.4 ESTRUCTURA DEL DOCUMENTO

A continuacion, una vez finalizada la presentacion y la descripcion del proyecto en este primer
capitulo, en el segundo capitulo se va a realizar una recopilacién del estado de la tecnologia
NFC en la actualidad.

Se va a describir el proceso que se ha llevado a cabo para la realizacién del proyecto, en el cual
se describe la metodologia de trabajo adoptada, la organizacién que se definié en un primer
momento y la organizacidn final. Ademas se presentan los casos de uso de las tres aplicaciones
desarrolladas, asi como los requisitos que debian cumplir.

En el tercer capitulo se presenta la arquitectura de las aplicaciones que componen el proyecto,
la comunicacién con la BD, y el proceso seguido para el desarrollo de las interfaces que
interactuan con el usuario.

El cuarto capitulo define un protocolo de actuacion que ha de llevarse a cabo para validar las
herramientas creadas, con el fin de mejorar la funcionalidad e interaccidn con el usuario, en el
caso en el que fuera necesario.

Por dltimo, en el quinto capitulo, se presentan las conclusiones obtenidas tras la realizacién
del proyecto, asi como una descripcidon de posibles mejoras en la aplicacién y nuevos trabajos
futuros. Ademads de una valoraciéon personal sobre el proyecto realizado.
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2.1 ESTUDIO DE LA TECNOLOGIA NFC EN LA ACTUALIDAD

2.2.1 RFID (RADIO-FREQUENCY IDENTIFICATION)

Las tecnologias RFID se agrupan dentro de las denominadas Auto ID (ldentificacién
automatica), que hace referencia a los métodos para identificar objetos automaticamente vy
recopilar datos acerca de ellos.

Componentes de sistema RFID:

Los componentes que participan en la tecnologia RFID son cuatro: las etiquetas, los lectores, el
software que procesa la informacién y los programadores:

Ilustracion 1 Etiqueta RFID

Etigueta RFID: permite almacenar y enviar informacion a un lector a través de ondas de radio.
Coloquialmente suelen denominarse tags. La etiqueta RFID estd compuesta por una antena, un
transductor radio y un microchip (no presente en las versiones de menor tamafio). La antena
es la encargada de transmitir la informacidn que identifica a la etiqueta. El transductor es el
que convierte la informacion que transmite la antena y el chip posee una memoria interna
para almacenar el nimero de identificacién y en algunos casos datos adicionales. La capacidad
de esta memoria depende del modelo. En el caso de tags sin chip, la informacién que se puede
almacenar es bastante limitada (hasta 24 bits).

Lector de RFID: se encarga de recibir la informacién emitida por las etiquetas y transferirla al
middleware o subsistema de procesamiento de datos. Las partes del lector son: antena,
transceptor y decodificador. Algunos lectores incorporan un mddulo programador que les
permite escribir informacion en las etiquetas, si éstas permiten la escritura.

Subsistema de procesamiento de datos o middleware: es un software que reside en un
servidor y que sirve de intermediario entre el lector y las aplicaciones empresariales.
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Se encarga de filtrar los datos que recibe del lector o red de lectores, de forma que las
aplicaciones software sdlo les llega informacién util. Algunos programas se encargan de la
gestién de la red de lectores.

Programadores RFID: Los programadores RFID son los dispositivos que realizan la escritura de
informacidn sobre la etiqueta RFID, es decir, codifican la informacién de un microchip situado
dentro de una etiqueta RFID. La programacién de las etiquetas se realiza una Unica vez si las
etiquetas son de sélo lectura, o varias veces si son de lectura-escritura/escritura.

La potencia que necesita el programador para escribir la informacién en las etiquetas es mayor
que la que necesita el lector, es decir, el radio de accién de un equipo lector es menor que el
radio de accién del grabador. Por esta razén en la mayoria de las ocasiones, el programador
necesita contacto directo con las etiquetas.

Tipos de etiquetas:

Hay una enorme variedad de etiquetas RFID, existen diferentes tipo dependiendo de la fuente
de energia que utilicen, la forma fisica que posean, el mecanismo que utilicen para almacenar
datos, la cantidad de datos que pueden almacenar, la frecuencia de funcionamiento o de la
comunicacion que utilizan para transmitir la informacién al lector.

A grandes rasgos se pueden clasificar las etiquetas RFID siguiendo dos criterios:
Segun la fuente de energia que utilicen:

Etiquetas RFID pasivas: No necesitan una fuente de alimentacién in- terna, son
circuitos resonantes, ya que toda la energia que requieren se la suministra el campo
electromagnético creado por el lector, que se encarga de activar el circuito integrado y
alimentar el chip para que éste transmita una respuesta. En este tipo de etiquetas, la
antena debe estar disefiada para que pueda obtener la energia necesaria para
funcionar.

El alcance de estas etiquetas varia dependiendo de muchos factores, como la
frecuencia de funcionamiento, o la antena que posean. Alcanzan distancias entre unos
pocos milimetros y 6-7 metros.

llustracién 2 Etiqueta RFID Pasiva

9
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Etiquetas RFID activas: Poseen una bateria interna, con la que alimentan sus circuitos
y transmiten la respuesta al lector. Su cobertura de difusion es mayor gracias a que
poseen una bateria propia, y su capacidad de almacenamiento también es superior.

©) 2008 Tegserse, Ing,

= MEDER-B
P

llustraciéon 3 Etiqueta RFID Activa

Al transmitir sefiales mas potentes, su alcance es mejor y puede llegar a ser valido para
su uso en entornos hostiles como puede ser sumergido en agua o en zonas con mucha
presencia de meta- les. Estas etiquetas son mucho mas fiables y seguras.

Estas etiquetas también son las mas caras del mercado y las de mayor tamaiio. El
posible rango de cobertura efectivo de éstas puede llegar a ser varios cientos de
metros (dependiendo de sus caracteristicas), y la vida util de sus baterias puede ser de
hasta 10 afios.

Etiquetas RFID semi-pasivas: Este tipo de etiquetas posee una mezcla de
caracteristicas de los dos tipos anteriores. Por una lado, activa el chip utilizando una
bateria (como las etiquetas RFID activas) pero por otro, la energia que necesita para
comunicarse con el lector, se la envia el propio lector en sus ondas de radio que al ser
captadas por la antena de la etiqueta, aportan suficiente energia para la emision de la
informacién (como las etiquetas RFID pasivas).

Son mas grandes y mas caras que las etiquetas pasivas (ya que disponen de una
bateria) y mas baratas y pequefias que las activas. Sus capacidades de comunicacion
son mejores que las pasivas aunque no alcanzan a las activas en estas caracteristicas.

Segun la frecuencia a la que trabajen:

Dependiendo de la frecuencia de operacidn, las etiquetas se pueden clasificar en baja,
alta, ultra alta frecuencia y microondas. La frecuencia de operacion determina
aspectos de la etiqueta como la capacidad de transmisién de datos, la velocidad y
tiempo de lectura de éstos, el radio de cobertura y el coste de la etiqueta.

Banda de Frecuencias Descripcitn

125 kHz - 134 kHz LF (Baja Frecuencia) Hasta 45 cm.
13,553 MHz - 13,567 MHz HF (Alta Frecuencia) Deladm.
400 MHz - 1.000 MHz ~ UHF {(Ultra Alta Frecuencia) De 3 a 10 m.

2,45 GHz - 5,4 GH2 Micraandas Mas de 10 m.

llustracién 4: Bandas de frecuencia utilizadas en la tecnologia RFID

10
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Las etiquetas pasivas habitualmente utilizan la banda de baja frecuencia. Tanto las
etiquetas de baja como de alta frecuencia funcionan mediante acoplamiento
inductivo, es decir, utilizan el campo magnético generado por la antena del lector
como principio de propagacion. La banda UHF como la de microondas se utiliza tanto
en las etiquetas activas como pasivas. [5]

2.2.2 NFC (NEAR FIELD COMMUNICATION)

Es una tecnologia de comunicacidn inaldmbrica, de corto alcance y alta frecuencia que permite
el intercambio de datos entre dispositivos. Los estandares de NFC cubren protocolos de
comunicacién y formatos de intercambio de datos, y estdn basados en I1SO 14443 (RFID).

Como en ISO 14443, NFC se comunica mediante induccidn en un campo magnético, en donde
dos antenas de espiral son colocadas dentro de sus respectivos campos cercanos. Trabaja en la
banda de los 13,56 MHz, esto hace que no se aplique ninguna restriccion y no requiera
ninguna licencia para su uso.

Soporta dos modos de funcionamiento, todos los dispositivos del estandar NFCIP-1 deben
soportar ambos modos:

Activo: ambos dispositivos generan su propio campo electromagnético, que utilizaran
para transmitir sus datos.

Pasivo: solo un dispositivo genera el campo electromagnético y el otro se aprovecha
de la modulacién de la carga para poder transferir los datos. El iniciador de la comunicacién es
el encargado de generar el campo electromagnético.

El protocolo NFCIP-1 puede funcionar a diversas velocidades como 106, 212, 424 o 848 Kbit/s.
Segln el entorno en el que se trabaje, las dos partes pueden ponerse de acuerdo a qué
velocidad trabajar y reajustar el parametro en cualquier instante de la comunicacién.

A continuacién, se van a exponer otras tecnologias de identificacién automatica significativas,
con el fin de realizar una comparacién con la tecnologia empleada en este proyecto (NFC). [6]

2.2.3 CODIGO DE BARRAS

Los codigos de barras se dividen en dos grandes grupos: los cédigos de barras lineales y los
codigos de barras de dos dimensiones. Uno de los cédigos mas famosos es el EAN (European
Article Number), ya que este sistema fue adoptado por mas de 100 paises y por cerca de un
millon de empresas en el afio 2003. (Wikipedia, 2015).

Los cddigos lineales estdn basados en la representacién mediante un conjunto de lineas
paralelas verticales de distinto grosor y espaciado que en su conjunto contienen una
determinada informacidn, es decir, las barras y espacios del cédigo representan pequefias
cadenas de caracteres.

11
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7884921808274

llustracion 5: Codigo de barras

Los cédigos de barras representan un método simple y facil para codificacion de informacion
de texto que puede ser leida mediante dispositivos dpticos.

Dentro de los cédigos de barras 2D los mas extendidos son los cédigos QR que por su
importancia se explican en el siguiente apartado. [7]

2.2.4 CODIGOS QR

Es un sistema que permite almacenar informacidon en un matriz de puntos o en un cddigo de
barras bidimensional. Fue creado en 1994 por la companiia japonesa Denso Wave, (subsidiaria

de Toyota). Presenta tres cuadrados en las esquinas que permiten detectar la posicion del
codigo al lector.

Ilustracién 6: Cédigo QR

Aungue inicialmente se usé para registrar repuestos en el area de la fabricacién de vehiculos,
hoy en dia los cédigos QR se usan para administracion de inventarios de una gran variedad de
industrias. La inclusidon de software, que lee cddigos QR en teléfonos mdviles, ha permitido
nuevos usos orientados al consumidor, que se manifiestan en comodidades como el dejar de
tener que introducir datos de forma manual en los teléfonos.

. 1. Informacion de la Version

2. Informacidn del Formato
3. Correccion de Errores y Datos

::5 4. Patrones Requeridos

E 4.1. Posicion
E 4.2. Alineamento
-

= 4.3. Sincronizacion
-

llustracion 7: Arquitectura de un cédigo QR

La capacidad maxima del cédigo QR es 7089 caracteres numéricos, 4296 caracteres
alfanuméricos o 2956 caracteres binarios. [8]

12
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2.2.5 SMART CARDS O TARJETA CON CIRCUITO INTEGRADO (TCl)

Es un dispositivo que incluye un circuito integrado incorporado que puede ser un micro-
controlador seguro o con una memoria interna, la cual permite la ejecucion de cierta légica
programada. La percepcion estdndar de wuna tarjeta inteligente es una tarjeta
microprocesadora de las dimensiones de una tarjeta de crédito (o mas pequefia, como por
ejemplo, tarjetas SIM o GSM) con varias propiedades especiales (ej. un procesador
criptografico seguro, sistema de archivos seguro, caracteristicas legibles por humanos) y es
capaz de proveer servicios de seguridad.

c1-vee( ") C5-GND
C2-RST ( C6-VPP
C3—CLK C7-1/0
C4- 8-

9 Y,

llustracion 8: Smart Card

Estas tarjetas disponen de unos contactos metdlicos visibles y debidamente estandarizados
(parte 2 de la ISO/IEC 7816), y para poder operar con ellas deben ser insertadas en la ranura de
un lector. A través de estos contactos el lector alimenta eléctricamente a la tarjeta y transmite
los datos oportunos para operar con ella conforme al estandar. [9]

La serie de estandares ISO/IEC 7816 e ISO/IEC 7810 definen:

e Laforma fisica (parte 1).

e La posicién de las formas de los conectores eléctricos (parte 2).

e las caracteristicas eléctricas (parte 3).

e Los protocolos de comunicacién (parte 3).

e El formato de los comandos (ADPU's) enviados a la tarjeta y las respuestas retornadas
por la misma.

e Ladureza de la tarjeta.

e Lafuncionalidad.

La tecnologia elegida para este proyecto ha sido la tecnologia NFC, tecnologia que se
encuentra en auge como podemos observar en los siguientes ejemplos.

2.2.6 PAGO CON NFC:

Como parte del nuevo Android M se hace oficial una de las caracteristicas que quizd mas den
que hablar: Android Pay, la plataforma de pagos de Google para su sistema operativo movil. Lo
mencionaron en el pasado MWC 2015 y era una apuesta segura a realizar en este Google I/0
2015.

Junto al anuncio oficial, Google también ha presentado algunos detalles, como que Android
Pay es una plataforma abierta y que sera compatible con todos los dispositivos Android con
NFC. Ademas, Google también ha confirmado que el nuevo Android M soportara lectores de

13
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huellas dactilares de forma nativa, y que estos serviran para confirmar los pagos a través del
dispositivo.

pay

Ilustracién 9: Icono Android Pay

La cuestion de los pagos via mévil es para muchos un camino muy importante a seguir en el
futuro. Por ejemplo la compaiia Vodafone aposto en 2014 por Vodafone Wallet, una nueva

manera de que sus clientes dejen de usar tarjetas bancarias para pagar a través de su terminal
movil. [10]

2.2.7 DNI CON CONECTIVIDAD NFC:

El Ministerio de Interior presenté el dia 12 de Enero de 2015 la nueva versidn del
documentado nacional de identidad. Una versidn que viene a sustituir a un malogrado DNI 2.0
gue no supo dar un paso en firme a una etapa digital. Esta vez, ademas de renovar disefio,
cuenta con un chip de transmision por radiofrecuencia y NFC para enviar los datos de forma
segura a otros dispositivos como smartphones.

iSPAN

APELLIDOS

MUESTRA
MUESTRA

NOMBRE

CARMEN

$EXO NACIONALIDAD

F ESP

FECHA OE NACIMIENTO )
01 01 1980 040106
NUM SOPORT VALIDEZ .

BAA101204 01 01 2016

SR £

DTIicseras ML 98765

[lustracion 10: DNI 2.0

En cuanto al uso por NFC servird para aplicaciones y su uso mas inmediato sera para
identificaciones o autorizaciones de terceros para, entre otros usos, recoger paquetes de
mensajeria, autorizacidon para excursiones o recoger medicamentos en una farmacia. Avances

importantes pero con la duda sobre si su implementacion sera mas efectiva que la del primer
DNI electrénico. [11]
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2.2.8 TRANSPORTE PUBLICO:

Ferrocarrils de la Generalitat Valenciana (FGV) y Orange iniciaron en julio del 2014 un proyecto
piloto, unas pruebas en Valencia (que se extenderan proximamente por Castelldn y Alicante)
para comprobar la viabilidad de los sistemas NFC del mévil como modo de autentificacion y de
adquisicion de los billetes de la red de transporte publico.

El servicio permite realizar el ciclo completo de adquisiciéon de los titulos de transporte y la
recarga desde Internet de la tarjeta Mdbilis alojada en el mdvil con cargo a la tarjeta de crédito
del cliente. Este tiene que descargarse la aplicacién Mdbilis (disponible para Android a través
de la APP Orange NFC), instalarla, y si cuenta con un terminal compatible y con una SIM NFC
podrd acceder al transporte publico acercando el smartphone a los lectores de identificacién.

Wbils NFC

llustracion 11: Icono Mobilis

El usuario también puede consultar en el movil el historial de los viajes y validaciones
realizadas, el niumero de viajes que le quedan por gastar, la caducidad e informacién adicional
de interés sobre el transporte publico. Ademas, la SIM NFC integrada en el teléfono permite
que, aunque el mdvil esté apagado o sin bateria, se pueda seguir accediendo al transporte
publico mediante este sistema. [12]

2.2.9 BENEFICIOS DE LA TENCOLOGIA RFID

La tecnologia RFID se ha dirigido principalmente al sector logistico (almacenamiento,
distribucidn, etc.) y al sector de la defensa y seguridad, no obstante los beneficios que
proporciona se extienden a otros campos relacionados con la identificacién de procesos:

* Permite un gran volumen de almacenamiento de datos mediante un mecanismo de
reducidas proporciones.

e Automatiza los procesos para mantener la trazabilidad y permite incluir una ma- yor
cantidad de informacion a la etiqueta, reduciendo asi los errores humanos.

* Facilita la ocultacién y colocacion de las etiquetas en los productos (en el caso de las
etiquetas pasivas) para evitar su visibilidad en caso de intento de robo.

¢ Permite almacenar datos sin tener contacto directo con las etiquetas.

15
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¢ Asegura el funcionamiento en el caso de sufrir condiciones adversas (suciedad,
humedad, temperaturas elevadas, etc.).

* Reduce los costes operativos ya que las operaciones de escaneo no son necesarias
para identificar los productos que dispongan de esta tecnologia.

¢ Identifica univocamente los productos.

e Posibilita la actualizacidn sencilla de la informacién almacenada en la etiqueta en el
caso de que ésta sea de lectura/escritura.

¢ Mayor facilidad de retirada de un determinado producto del mercado en caso de que
se manifieste un peligro para la seguridad.

e Posibilita la reescritura para asi afiadir y eliminar informacidn las veces deseadas en
el caso de que la etiqueta sea de lectura/escritura (a diferencia del cédigo de barras que sélo
se puede escribir una vez). [13]

2.2 METODOLOGIA

Para el desarrollo de este proyecto se ha utilizado la metodologia convencional de ingenieria
mediante un enfoque de desarrollo en cascada. El desarrollo del proyecto se ha realizado
siguiendo una secuencia de fases, en la que cada etapa tiene un conjunto de metas bien
definidas.

Analisis de los requisitos del software: el proceso de recopilacion de los requisitos se centra e
intensifica especialmente en el software, en el cual se debe tener en cuenta la funcion, el
rendimiento y las interfaces requeridas.

Disefio: se enfoca en cuatro atributos distintos del programa: la estructura de los datos, la
arquitectura del software, el detalle procedimental y la caracterizacién de la interfaz. El
proceso de disefio traduce los requisitos en una representacién del software con la calidad
requerida antes de que comience la codificacién.

Implementacion: el disefo debe traducirse en una forma legible. Si el disefio se realiza de una
manera detallada, la codificacién puede realizarse mecanicamente.

Verificacion: una vez se ha generado el cédigo, comienza la prueba de las aplicaciones. Las
pruebas se centran en las funcionalidades de cada una de las aplicaciones definidas en los
requisitos del programa para comprobar que los resultados son los deseados.

Mantenimiento: Los cambios se realizaran en el caso en el que se hayan encontrado errores o,
cuando el cliente requiera ampliaciones funcionales o de rendimiento.
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Analisis de
requisitos

Disefio

Implmentacién

Verificacion

Mantenimiento

ILUSTRACION 12: IMAGEN DE LA METODOLOGIA LLEVADA A CABO EN EL PROYECTO

2.3 PLANIFICACION

Para llevar a cabo este proyecto, se realizd una planificacion inicial con el fin de repartir las
tareas. El periodo de desarrollo de dicho proyecto se habia divido en semanas, situando el dia
22 de septiembre de 2014 como punto de partida y el del dia 16 al dia 17 de febrero de 2015
como ultimo dia. La planificacidn inicial fue la siguiente:

o

o
Nombre | Fecha de inicio ‘ Fecha de fin ‘SEFIIIEFH "

]
.. 2014

‘2015

project }
@ Casos de use 22/09/14
© Definicién de requisitos  1/10/14
© Disefio 10/10/14
© Aprendizaje herramientas 10710714
@ Memoria 31710/14
@ Implementacion 3/1114
@ Pruebas 20/01/15
© Correcion de errores 20/01/15
@ Presentacion 20/01/15

Se definieron una serie de tareas:

30/09/14
0/10/14
/1114
27/11/14
17/02/15
19/01/15
6/02/15
6/02/15
17/02/15

I
octubre noviembre ciciembre Enere febrera

| —

| —

e |

llustracion 13: Planificacion inicial

Casos de uso: definicion de los actores y de las actividades que realizaran cada uno de ellos.

Descripcion de requisitos: definicion de los requerimientos que debe cumplir cada una de las

aplicaciones desarrolladas.

Disefio: desarrollo y realizacién de la estructura de los datos, arquitectura e interfaces.

Aprendizaje de las herramientas: tiempo de aprendizaje para el conocimiento del manejo de
las herramientas utilizadas para la realizacién del proyecto, como por ejemplo: Android Studio,

Netbeans...

Memoria: descripcidn con detalle sobre los sistemas desarrollados, ademas de resefiar como

se ha realizado.
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Implementacion: desarrollo del codigo y funcionalidades de los diferentes aplicativos.
Pruebas: busqueda de errores y posibles mejoras de las aplicaciones desarrolladas.
Correccion de errores: correccién de los errores encontrados y de las mejoras.

Presentacion: realizacion de una exposicion que detalla las aplicaciones desarrolladas, asi
como los puntos mas importantes que las componen.

Dada la fecha de los examenes, el desarrollo de tres de las aplicaciones, y la compaginacion
con aspectos laborales y personales, me fue imposible seguir la planificacién inicial. Por lo que

la planificacidn final fue la siguiente:

Como se puede observar la planificacion final esta compuesta de los mismo apartados que la
planificacién inicial, Unicamente cambia el periodo de tiempo dedicado a cada uno de estos
apartados. El punto de partida fue el 22 de septiembre.

N2

2014 2015
g ,_.. T \ T } \ \ T \ | \ T
Nombre |Fe(ha deini.) Fecha de fin aeptiembre octubre noviemhre diciembre enero febrero marzo abril mayo junia Julia agosto
o Casos de uso 2/0918  30/09/14 (| 16103
© Definicién de requisitos 1710714 18/11/14 /]
© Disefio 01114 1012714 | —
o Aprendizagje Herramienas 20711714 1542714 |
@ Memoria 14014 §A7/15 |
o Implementacién /12114 28/0515 [ |
@ Pruebas 29/0545  25/06/15 [ —
@ Correcién de errores 2/0515  25/06/15 [
o Presentacion 8/07/15 /TS ||

llustracion 14: Planificacion final
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2.4 CASOS DE USO

La aplicacién web sera usada Unicamente por un tipo de usuario: administrador. El diagrama
de casos de uso del administrador es el siguiente:

2.4.1 APLICACION WEB

Recuperar la’
contrasena
Restablecer la contraseia

Modificar una marca
Z odificar una
Administrads
administrador

E é oferta
Administrador jor Administrador
Crear un
=
Buscarun
administrador,

Ver todos los administradores

llustracion 15: Casos de uso pagina web

Iniciar sesion: el administrador introduce su DNI y su contraseia para entrar en el sistema.

Recuperacion de la contrasefa: el administrador introduce su correo electrénico; si dicho
correo esta dado de alta en el sistema, se enviard un email con todos los pasos a realizar para
restablecer una nueva contrasefia.

Restablecer una nueva contraseiia: el administrador introduce la nueva contrasefia para
poder entrar en el sistema.

Ver mi perfil: el administrador que ha iniciado sesidon correctamente en el sistema podrd ver
los datos personales que lo definen actualmente, como son: Nombre, Apellidos, DNI, correo
electréonico y numero de teléfono.

Crear Administrador: un administrador podra crear nuevos administradores introduciendo los
siguientes datos: Nombre, Apellidos, DNI, correo electrdnico, teléfono, y una contrasefia.

Buscar Administrador: el usuario obtendra la informacion de un administrador determinado
mediante el buscador con la funcionalidad de “autocompletar” introduciendo el nombre del
administrador que se desea buscar.

Ver todos los administradores: el usuario podra observar todos los usuarios dados de alta en
el sistema, tanto los que estan habilitados como los que no lo estan.

Cargar Administrador: el usuario podrd cargar todos los datos pertenecientes a un
administrador determinado, pudiendo observar los siguientes datos: nombre, apellidos, DNI,
correo electrdnico, y teléfono.
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Modificar Administrador: el usuario podra modificar todos los datos pertenecientes a un
administrador determinado, excepto su contrasefia, pudiendo ademads habilitar y deshabilitar
al usuario en el sistema.

Crear Marca: un administrador podra crear nuevas marcas de productos introduciendo
Unicamente el nombre de la marca.

Buscar Marca: el usuario podrd buscar una marca determinada mediante el buscador con la
funcionalidad de “autocompletar” introduciendo el nombre de la marca que se desea buscar.

Ver todas las Marcas: el usuario podra observar todas las marcas que estan dadas de alta en el
sistema tanto las que estan habilitados como los que no lo estan.

Cargar Marca: el usuario podrd cargar todos los datos pertenecientes a una marca
determinada.

Modificar Marca: el usuario podrd modificar todos los datos pertenecientes a una marca
determinada pudiendo habilitarla y deshabilitarla en el sistema.

Crear Producto: un administrador podrd crear nuevos productos introduciendo los siguientes
datos: Nombre, marca, precio, con o sin gluten, los valores de cantidad por porcién y el valor
diario de los siguientes nutrientes: carbohidratos, proteinas, grasas saturadas, fibra y sodio.

Buscar Producto: el usuario podra buscar un producto determinado mediante el buscador con
la funcionalidad de “autocompletar” introduciendo el nombre del producto que se desea
buscar.

Ver todos los Productos: el usuario podra observar todos los productos que estén dados de
alta en el sistema tanto las que estan habilitados como los que no lo estan.

Cargar Producto: el usuario podrd cargar todos los datos pertenecientes a un producto
determinado.

Modificar Producto: el usuario podra modificar todos los datos pertenecientes a un producto
determinado, pudiéndolo también habilitar y deshabilitar en el sistema.

Crear Oferta: un administrador podra crear nuevas ofertas, introduciendo el tipo de oferta que
esta disponible para dicho producto.

Buscar Oferta: el usuario podra buscar una oferta determinada mediante el buscador con la
funcionalidad de “autocompletar” introduciendo el nombre del producto al que se aplica dicha
oferta.

Modificar Oferta: el usuario podrd modificar todos los datos pertenecientes a una oferta
determinada pudiendo habilitarla y deshabilitarla en el sistema.

2.4.2  APLICACION MOVIL DE ADMINISTRADOR.

La aplicacién mavil de administrador serd usada, al igual que la pagina web, Unicamente por
uno o varios administradores. El diagrama de casos de uso es el siguiente:
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Ilustracién 16: Casos de uso aplicacion movil administrador

Inicio de sesion: el administrador introduce su DNI y su contraseia para entrar en el sistema.

Ver todos los productos: el usuario podrd observar todos los productos que estdn dados de
alta en el sistema, aunque a diferencia de la pagina web, solo se podra observar aquellos
productos que no estan deshabilitados.

Buscar producto: el administrador podra buscar un producto determinado mediante el
buscador con la funcionalidad de “autocompletar” introduciendo el nombre o la marca del
producto que se desea buscar.

Cargar producto: una vez el administrador ha seleccionado el producto que se desea cargar, el
administrador podra observar la siguiente informacién que define a un producto: Nombre,
marca, precio, si contiene gluten o no, y los valores de cantidad por porcidn y el valor diario de
los siguientes nutrientes: carbohidratos, proteinas, grasas saturadas, fibra y sodio. Dicha
informacidn estard dividida en dos pestafias: Informacién General e Informacién Nutricional.

Grabar la informacién de un producto en una etiqueta NFC: grabar toda la informacién que
define a un determinado producto en una etiqueta NFC.

Leer la informacion de una etiqueta NFC: una vez que el administrador acerca el teléfono a
una etiqueta NFC, se cargaran todos los datos que contiene dicha etiqueta y que definen a un
producto.

Eliminar la informacidén de la etiqueta NFC: una vez se ha pulsado el botén para eliminar la
informacidn que contiene dicha etiqueta, el administrador debera deslizar el teléfono por
dicha etiqueta para realizar el borrado de informacion.

2.4.3 APLICACION MOVIL DE CLIENTE.

La aplicacion movil de cliente serd usada por todos los usuarios que dispongan en su teléfono
de la tecnologia NFC, el diagrama de casos de uso es el siguiente:
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Anadir un producto a lista de la compra
Eliminar un producto de la lista de la compra
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llustracién 17: Casos de uso aplicacion cliente

Creacion de una lista de la compra: por defecto, la aplicacion crea una lista de la compra
vacia.

Ver todos los productos: el usuario podra observar todos los productos que estan dados de
alta en el supermercado y que no estan deshabilitados en el sistema.

Buscar un producto determinado: el usuario podra buscar un producto determinado mediante
el buscador con la funcionalidad de autocompletar introduciendo el nombre o la marca del
producto que se desea buscar.

AiRadir un producto a la lista de la compra: el usuario podra afiadir a su lista de la compra
cualquier producto que esté dado de alta en el sistema, que no esté deshabilitado y que no se
encuentre repetido en su lista.

Eliminar un producto de la lista de la compra: el usuario podra eliminar cualquier producto
gue se encuentre en su lista de la compra.

Eliminar todos los productos de la lista de la compra: el usuario podrd eliminar todos los
productos que se encuentran en su lista de la compra.

Desactivar la seleccion de todos los productos de la lista de la compra: el usuario podra
desactivar todos los productos que se encuentran en su lista de la compra.

Comparar nutricionalmente dos productos: una vez el usuario haya deslizado su teléfono
movil por dos etiquetas NFC, podrd visualizar una comparacién de los nutrientes de ambos
productos, y resaltara en color azul aquellos nutrientes que son iguales o que son superiores.
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Ver todos los productos en oferta: el usuario podra visualizar todos los productos que estan
en oferta.

Buscar producto en oferta: el usuario podra buscar un producto que se encuentre en oferta
mediante el buscador con la funcionalidad de “autocompletar” introduciendo el nombre del
producto que se desea buscar.

Ver tipo de oferta de un producto determinado: el usuario podra visualizar el tipo de ofertay
el precio del producto que se encuentra en oferta.

Marcar un producto: el usuario podra marcar un producto como seleccionado con un tic
dentro de su lista de la compra.

2.5 REQUISITOS ESPECIFICOS

A continuacién se van a definir una serie de requisitos que se han llevado a cabo para el
desarrollo de las diferentes aplicaciones: aplicacién web, aplicacion mévil administrador y
aplicaciéon mavil cliente:

2.5.1 REQUISITOS FUNCIONALES APLICACION WEB:

La aplicacion web debera mostrar una pantalla inicial en la cual el administrador debera
autentificarse para poder iniciar sesion en el sistema.

La aplicacion web debera permitir restablecer una nueva contrasefia en caso de pérdida u
olvido, o para una mayor seguridad.

La aplicacién web debera enviar un correo electrénico a partir del DNI del administrador; dicho
correo electrénico contendrd un link creado aleatoriamente para restablecer una nueva
contrasefa.

La aplicacién web solo permitird un total de 5 intentos para iniciar sesidn, en el caso de que
sobrepase dichos intentos, la aplicacién no permitird entrar en el sistema hasta pasados 5
minutos.

La aplicacién web mostrara los datos personales del usuario que ha iniciado sesidon en un
apartado denominado “Mi perfil”.

La aplicacién web permitira crear, modificar y buscar un administrador.

La aplicacion web deberd mostrar todos los datos personales de todos los administradores
dados de alta en el sistema.

La aplicacion web permitirad habilitar y deshabilitar todos los administradores dados de alta en
el sistema.

La aplicacién web permitira crear, modificar y buscar una marca.

La aplicacion web deberd mostrar todos los datos de todas las marcas dadas de alta en el
sistema.

La aplicacion web permitird habilitar y deshabilitar todas las marcas dadas de alta en el
sistema.
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La aplicacién web permitira crear, modificar y buscar un producto.

La aplicacidon web deberd mostrar todos los datos de todos los productos dados de alta en el
sistema.

La aplicacion web permitird habilitar y deshabilitar todos los productos dados de alta en el
sistema.

La aplicacién web permitira crear, modificar y buscar una oferta.

La aplicacion web deberd mostrar todos los datos de todas las ofertas dadas de alta en el
sistema.

La aplicacion web permitira habilitar y deshabilitar todas las ofertas dadas de alta en el
sistema.

La aplicacién web aplicara un algoritmo de hash a la hora de almacenar la contrasefia de un
administrador.

La aplicacién web realizara un control del formato del DNI a la hora de crear o modificar un
administrador.

El administrador deberd insertar la contrasefia dos veces y deberan coincidir a la hora de crear
un nuevo administrador.

2.5.2 REQUISITOS DE INTERFAZ APLICACION WEB:

La aplicacién web debera mostrar un mensaje de error y el nimero de intentos en el caso en el
gue un usuario introduzca una contrasena errénea a la hora de iniciar sesion en el sistema.

La aplicacion web mostrard un menu comun a todas las pdaginas que componen dicha
aplicacion.

La aplicacion web mostrara un pie de pagina comun a todas las paginas que componen dicha
aplicacion.

La aplicacién web mostrara en todo momento el lugar donde se encuentra el usuario.

La aplicacion web debera mostrar un mensaje siempre y cuando se haya creado un
administrador satisfactoriamente.

La aplicacion web deberd mostrar un mensaje de error en el caso en el que se haya creado un
administrador incorrectamente.

La aplicacidon web resaltara el campo que se encuentre vacio a la hora de la creacién o
modificacién de un administrador.

La aplicacion web deberd mostrar todos los administradores dados de alta en el sistema
paginandolos en grupos de 20.

La aplicacién web debera contener un buscador con la funcion “autocompletar” a la hora de
buscar un administrador.

La aplicacion web deberd mostrar un mensaje siempre que se haya creado una marca
correctamente.
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La aplicacién web deberd mostrar un mensaje de error en el caso en el que se haya creado una
marca incorrectamente.

La aplicacion web resaltara el campo que se encuentre vacio a la hora de la creacién o
modificacion de una marca.

La aplicacién web debera mostrar todas las marcas dadas de alta en el sistema paginandolas
en grupos de 20.

La aplicacién web debera contener un buscador con la funcidon “autocompletar” a la hora de
buscar una marca.

La aplicacién web deberd mostrar un mensaje en el caso en el que se haya creado un producto
correctamente.

La aplicaciéon web deberd mostrar un mensaje de error en el caso en el que se haya creado un
producto incorrectamente.

La aplicacion web resaltara el campo que se encuentre vacio a la hora de la creacién o
modificacién de un producto.

La aplicacion web deberd mostrar todos los productos dados de alta en el sistema
paginandolos en grupos de 20.

La aplicacién web debera contener un buscador con la funcidon “autocompletar” a la hora de
buscar un producto.

La aplicacidon web deberd mostrar un mensaje en el caso en el que se haya creado una oferta
correctamente.

La aplicacién web deberd mostrar un mensaje de error en el caso en el que se haya creado una
oferta incorrectamente.

La aplicacion web resaltard el campo que se encuentre vacio a la hora de la creacién o
modificacion de una oferta.

La aplicacién web debera mostrar todas las ofertas dadas de alta en el sistema paginandolas
en grupos de 20.

La aplicacién web debera contener un buscador con la funcidon “autocompletar” a la hora de
buscar una oferta.

2.5.3 ATRIBUTOS DE SOFTWARE DEL SISTEMA:

El aplicativo deberda cumplir ademas los siguientes atributos de fiabilidad, disponibilidad,
seguridad y portabilidad:

e La aplicacién web Unicamente funcionara cuando se disponga de conexién a Internet.

e La aplicacidon web Unicamente permitira el acceso al sistema a los administradores que
estan dados de alta en el sistema y que ademds no estan deshabilitados.

e La aplicacién web comprobara, en todas las paginas que lo componen, si el usuario
estd dado de alta en el sistema. En caso contrario, no se le permitird el acceso.
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e El sistema garantizard la confidencialidad de las contrasefias de todos los
administradores.

e El aplicativo debera poder ejecutarse correctamente en los navegadores: Internet
Explorer, Firefox, Google Chrome.

e El aplicativo estard adaptado y desacoplado para poder ejecutarse correctamente en
un futuro en los navegadores: Opera y Safari.

2.5.4 REQUISITOS FUNCIONALES APLICACION MOVIL ADMINISTRADOR:

La aplicacién moévil deberd mostrar una pantalla inicial en la cual el administrador debera
autentificarse para poder iniciar sesién en el sistema.

La aplicacidon movil sélo permitira un total de 5 intentos para iniciar sesién, en el caso de que
sobrepase dichos intentos, la aplicacién no permitird entrar en el sistema hasta pasados 5
minutos.

La aplicacién mévil mostrard un menu inicial con las siguientes funcionalidades: productos,
leer etiqueta y cerrar sesion.

La aplicacién movil mostrara todos los productos que estan dados de alta en el sistema y no
estan deshabilitados.

La aplicacién mavil permitira realizar una bidsqueda de un determinado producto.
La aplicacién movil cargara toda la informacidn asociada a un producto.

La aplicacion movil permitird grabar en una etiqueta NFC toda la informacidn asociada a un
producto.

Una etiqueta NFC estara asociada Unica y exclusivamente a un determinado producto.
La aplicacién mavil permitira leer toda la informacion contenida en una etiqueta NFC.
La aplicacién mavil permitira eliminar toda la informacidn contenida en una etiqueta NFC.

La aplicacién movil deberd emitir un sonido a la hora de detectar una etiqueta NFC.

2.5.5 REQUISITOS DE INTERFAZ APLICACION ADMINISTRADOR:

La aplicacién moévil deberd mostrar un mensaje de error en el caso en el que un usuario
introduzca una contrasefia errénea a la hora de iniciar sesidn en el sistema.

La aplicacién mavil mostrara en todo momento el lugar donde se encuentra el usuario.

La pantalla de cargar producto debera disponer de un botén para grabar la informacién de un
producto en una etiqueta NFC.

La aplicacion moévil deberd mostrar un mensaje en el caso en que la informacién de un
producto se haya grabado correctamente en una etiqueta NFC.

La aplicacion moévil deberd mostrar un mensaje en el caso de que la informaciéon de un
producto se haya grabado incorrectamente en una etiqueta NFC.
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La aplicacion moévil debera contener un buscador con la funcidén “autocompletar” a la hora de
buscar un producto.

La pantalla de cargar producto debera disponer de un botdn para eliminar la informacién
contenida en una etiqueta NFC.

La aplicacion moévil deberd mostrar un mensaje en el caso de que la informacién de un
producto se haya leido correctamente en una etiqueta NFC.

La aplicacion moévil deberd mostrar un mensaje en el caso de que la informaciéon de un
producto se haya leido incorrectamente en una etiqueta NFC.

La pantalla de cargar producto contendra dos pestafias: en la primera se dividira la
informacidn general de un producto y otra con la informacion especifica de éste.

La pantalla de leer etiqueta contendrd dos pestafias en las cuales se dividird la informacion
general de un producto y otra con la informacidn especifica de éste.

Si el usuario quiere cerrar la sesion, la aplicacion movil deberd eliminar la sesidn creada
inicialmente por el sistema.

La aplicacion mévil mostrard un mensaje al usuario en el caso en el que no se disponga de
conexion a internet.

La aplicacién movil mostrard un mensaje al usuario en el caso en el que la funcionalidad de
NFC se encuentre deshabilitada.

2.5.6 ATRIBUTOS DE SOFTWARE DEL SISTEMA:

El aplicativo debera cumplir ademas los siguientes atributos de fiabilidad, disponibilidad,
seguridad y portabilidad:

e Elinicio de sesidn en la aplicacién debera funcionar correctamente cuando se disponga
de conexidn a internet.

e La aplicacién mdvil mostrara toda la informacién asociada a un producto cuando
disponga de conexidn a internet.

e El dispositivo moévil deberd tener la funcionalidad de NFC.

e La lectura de una etiqueta NFC deberd funcionar correctamente cuando no se
disponga de conexién a internet y la funcionalidad de NFC se encuentre habilitada.

e La grabacidn del contenido de una etiqueta NFC funcionard Unicamente cuando se
disponga de conexidn a internet y la funcionalidad de NFC se encuentre habilitada.

e La eliminacidn del contenido de una etiqueta NFC funcionara Unicamente cuando se
disponga de conexién a internet y la funcionalidad de NFC se encuentre habilitada.

e La aplicacién moévil Unicamente permitird el acceso al sistema a los administradores
gue estan dados de alta en el sistema y que ademas no estan deshabilitados.
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e El aplicativo deberd poder ejecutarse correctamente en los moviles con API 17 o
superior, es decir tener como minimo un sistema operativo Android 4.2 (JELLY BEAN
MRI).

e El aplicativo estard adaptado y desacoplado para poder ejecutarse correctamente en
un futuro en dispositivos Windows Phone o 10S.

e La interfaz de la aplicacion deberd adaptarse a cualquier resolucién y tamafio de
pantalla.

e El aplicativo necesitara tener al menos 3,60 MB de memoria libre para poder ser
instalada y ejecutada.

e El aplicativo debera disponer de conexidn a internet y la funcionalidad NFC.

2.5.7 REQUISITOS FUNCIONALES APLICACION MOVIL CLIENTE:

La aplicacion mévil mostrard una pantalla inicial en la cual el usuario pueda crear una lista de
la compra, comparar dos productos, o ver las ofertas del dia.

La aplicacién mdvil mostrara inicialmente una lista de la compra vacia.

La aplicacién movil mostrara todos los productos que estan dados de alta en el sistema y no
estan deshabilitados.

La aplicacién madvil permitird buscar un determinado producto.

La aplicacién movil solo permitira afiadir productos a la lista de la compra en el caso en el que
no estén repetidos.

La aplicacion moévil una vez se hay detectado una etiqgueta NFC mostrara un “Pop-pup” con las
siguientes funcionalidades: afiadir producto a lista, ver informacidon del producto y cancelar.

La aplicacion movil permitird observar toda la informacion asociada a un determinado
producto.

La aplicacién mdvil marcara los productos que estén anadidos en la lista, a medida que sean
afiadidos al carro de la compra mediante la lectura de su etiqueta NFC.

La aplicacion mévil permitird eliminar cualquier producto que pertenezca a la lista de la
compra.

La aplicacién mavil permitira eliminar todos los productos de lista.

La aplicacién mavil permitira deseleccionar todos los productos de la lista.

La aplicacién mdvil permitird comparara nutricionalmente dos productos.

La aplicacién mdvil mostrara todos los productos que se encuentran en oferta.

La aplicacién mavil permitira buscar un determinado producto que es encuentre en oferta.
La aplicacién mavil mostrara el tipo de oferta de un determinado producto.

La aplicacién mdvil debera emitir un sonido a la hora de detectar una etiqueta NFC.
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2.5.8 REQUISITOS DE INTERFAZ APLICACION CLIENTE:

La aplicacién moévil mostrara un mensaje en el caso en el que el producto que queramos afiadir
ya se encuentre insertado en la lista de la compra.

La aplicacién movil mostrara en todo momento el lugar donde se encuentra el usuario.

La aplicacién movil mostrard un mensaje de alerta en el caso en el que queramos anadir un
producto a lista.

La aplicacion movil mostrard un mensaje de alerta en el caso en el que queramos eliminar un
producto a lista.

La aplicacion mdvil mostrara un mensaje de alerta en el caso en el que queramos eliminar
todos los productos a lista.

La aplicacion mdvil mostrard un mensaje de alerta en el caso en el que queramos
deseleccionar todos los productos de la lista.

La aplicacién mdvil mostrard un mensaje para informar al usuario de cémo afadir un producto
a lista de la compra, o como puede leer la etiqueta de un producto.

La aplicacion mavil mostrara un mensaje en el caso en el que se haya afiadido un articulo a la
lista de la compra correctamente.

La aplicacién mévil mostrara un mensaje para informar al usuario de como comparar dos
productos.

La aplicacion movil deberd mostrar todos los productos dados de alta en el sistema
Unicamente si se dispone a conexidn a Internet.

La aplicacién mévil dnicamente mostrara un “Pop-pup” en el apartado de la lista de la compra,
si la funcionalidad de NFC estda habilitada.

La aplicacién movil Unicamente permitird comparar dos productos en el caso en el que la
funcionalidad de NFC esté habilitada.

La aplicacion mévil Unicamente permitird ver los productos en oferta en el caso en el que se
disponga de conexidn a internet.

La aplicacion moévil mostrara un mensaje de error en el caso en el que la lectura de la etiqueta
sea incorrecta.

La pantalla que muestre la toda la informacién asociada a un producto estard divida en dos
pestafias: Informacién general e informacién nutricional.

La aplicacion mévil mostrard un mensaje en el caso en el que se haya leido una etiqueta NCF
correctamente.

2.5.9 ATRIBUTOS DE SOFTWARE DEL SISTEMA:

El aplicativo deberd cumplir ademas, los siguientes atributos de fiabilidad, disponibilidad,
seguridad y portabilidad:
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e El dispositivo mévil deberd tener la funcionalidad de NFC.

e El aplicativo debera permitir comparar productos Unicamente cuando la funcionalidad
NFC estd habilitada.

e El aplicativo no permitira ver los productos en ofertas sin disponer de conexién a
internet.

e El aplicativo no permitird ver todos los productos dados de alta en el sistema sin
disponer de conexidn a internet.

e El aplicativo permitird realizar todas las funcionalidades de apartado “Lista de la
compra”, siempre y cuando la funcionalidad NFC esté habilitada.

e El aplicativo deberd poder ejecutarse correctamente en los moviles con APl 17 o
superior, es decir tener como minimo un sistema operativo Android 4.2 (JELLY BEAN
MRI

e El aplicativo estard adaptado y desacoplado para poder ejecutarse correctamente en
un futuro en dispositivos Windows Phone o 10S.

e La interfaz de la aplicaciéon deberad adaptarse a cualquier resoluciéon y tamafno de
pantalla.

e El aplicativo deberd en todo momento guardar la lista de la compra creada por el
usuario.

e El aplicativo necesitara tener al menos 3,70 MB de memoria libre para poder ser
instalada y ejecutada.

e El aplicativo debera disponer de conexion a internet y la funcionalidad NFC.

2.6 ARQUITECTURA DEL SISTEMA

2.6.1 ARQUITECTURA DE LA APLICACION WEB:

La arquitectura de aplicacién web es una arquitectura cliente-servidor; es decir, un modelo de
aplicacion distribuida en el que las tareas se reparten entre los proveedores de recursos o
servicios. En este caso, un administrador realiza peticiones a la pagina web almacenada en el
servidor, el cual le da una respuesta u otra dependiendo de la accién a realizar.

Servidor PHP Base de datos MySq|

HTTP

e

llustracion 18: Arquitectura de la aplicacion web
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Cliente: solicita una accién a realizar a través de una interfaz grafica, en este caso, un
navegador web que podra insertar y modificar todos los datos que se encuentran almacenados
en la base de datos. La solicitud de la accidn se realiza mediante HTTP. Este es un protocolo
orientado a transacciones y sigue el esquema peticién-respuesta entre un cliente y un
servidor.

Servidor: realiza una conexion bidireccional con el cliente, recibiendo los datos y la accion
correspondiente a realizar. El servidor realiza una comprobacién exhaustiva de todos los datos
recibidos. En el caso en el que uno de los datos fuera erréneo, el servidor devolveria un
mensaje de error al cliente; en caso contrario, el servidor devolvera un mensaje informando al
usuario de que la accién se ha realizado correctamente.

Base de datos: Son los bancos de informacién que almacenan todos los datos pertenecientes a
la aplicacidn para su uso posterior.

2.6.2 ARQUITECTURA DE LAS APLICACIONES MOVILES

La arquitectura de las aplicaciones moviles es la siguiente:

Servidor PHP Base de datos MySq|

llustracién 19: Arquitectura aplicaciones moviles

Cliente: El cliente se conecta al servidor PHP para la obtencidn de la informacidon almacenada
de la Base de datos, mediante la utilizaciéon de JSON, el cual esta basado en sintaxis JavaScript
para representar estructuras organizadas de alto nivel. Una vez que el cliente obtiene la
informacion de la base de datos y esta es correctamente tratada, el cliente ya puede
interactuar con las etiquetas NFC que pertenecen a cada producto.

Servidor: Realiza las conexiones y todas las gestiones de la base de datos a través de ficheros
PHP, realizando un control sobre la insercién, modificacién o eliminacién de los mismos.

Base de datos: almacena toda la informacion de administradores, marcas, productos vy
etiquetas.

Etiqueta NFC: debido a que las etiquetas solo soportan el modo pasivo, es necesario deslizar el
dispositivo moévil sobre la etiqueta, para generar el campo el campo electromagnético el que
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permite el intercambio de informacion entre la etiqueta y el dispositivo moévil, tanto para leer
como para escribir.

2.6.3 ARQUITECTURA DE LA BASE DE DATOS

Como podemos observar en la imagen de la figura, la base de datos esta compuesta de cuatro
tablas: administrador, marca, producto y etiqueta. Un producto puede estar relacionado
Unica y exclusivamente con una marca, y una marca puede estar relacionada con un nimero
indefinido de productos. Ademas una etiqueta pertenece Unicamente a un producto.

] administrador v ) marca v 1 producto ’ 7] etiqueta v
idadministador INT(11) idMarca INT(11) 1 idProducto INT(11) idetiquets INT(11)
Mom bre VARCHAR(45) Mombre VARCHAR(45) H— — — — — | Nom bre VARCHAR(100) Num ero_etiqueta VARCHAR(255)
Apdlidos V ARCHAR(45) Deshabiitar TINYINT(1) @ Marca INT(11) & fi_products INT(11)
Hash VARCH AR(255) = Precio DECIMAL(5,2) <
Dl VARCHER(AS) Gluten TINYINT(1)

Waor_enermgetico_porcion INT (11}
vaor_energetico_vd INT{11)
Carbohidratos_percion DECIMAL{G,2)
Carbohidratos_vd DECIMAL(E,2)

Mail VARCH AR(45)

Telefono YARCHAR(45)
Deshabilitar TINYINT (1)
Mumero_de_intentos INT{11)
Fecha TIME

3
——

Proteinas_porcion DECIMAL (6,2)

—_—— . H———————— — — — — [
Proteinas_wvd DECIMAL (6,2}

Url_obtener_pass ¥ ARCHAR{255)
Fecha_url TIME

Grasas_saturadas_parcion DECIMAL(6,2)
> Grasas_saturadas_vwd DECIMAL (6,2)
Fibra_parcion DECIMAL(E,2)

Fibra_vd DECIMAL (6,2)

Sodio_porcion DECIMAL (6,2)

Sodio_vd DECIMAL (6,2)

Deshabilitar TINY INT{1)

Oferta TINYINT(1)

TipoOferta YARCHAR(255)

llustracion 20: Esquema de la base de datos

Tabla administrador: contiene la informacion que define a un administrador, como por
ejemplo: nombre, apellidos, DNI y teléfono. EI DNI y la contrasefia seran los campos necesarios
a la hora de iniciar sesidn tanto en la aplicacidn web como en la aplicacion mavil.

Debido a que sin hashing, cualquier contrasefia que se almacene en una base de datos puede

ser robada, con lo que inmediatamente no sdlo estaria comprometida la aplicacién sino
también las cuentas de los usuarios, se ha decidido almacenar para cada administrador una
hash de contrasefias.

Esta es una de las consideraciones de seguridad mas elemental que se debe llevar a la practica
a la hora de disefiar una aplicacidon que acepte contrasefias.

El campo “Fecha” contendrd datos del momento en el que un usuario haya intentado acceder
al sistema sin éxito, por ello debera esperar un total de 5 minutos para volver a intentarlo.

Tabla marca: contiene Unicamente el Nombre y la variable “Deshabilitar” en el caso en el que
no queramos mostrar ni crear productos de dicha marca.
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Tabla producto: contiene todos los atributos que definen a un producto: nombre, marca, con
o sin gluten, precio, valor energético diario y por porcién, carbohidratos (valor diario y por
porcion)...

Como podemos observar en la tabla el campo “TipoOferta” no es obligatorio, ya que solo
contendrd informacién cuando dicho producto esté en oferta. La tabla producto contiene una
“foreing key” a la marca a la que pertenece.

Tabla etiqueta: contiene Unicamente el nimero de etiqueta y una “foreing key” al producto al
gue pertenece dicha etiqueta. Cada nimero de etiqueta serd Unico en todo el sistema.

2.7 HERRAMIENTAS UTILIZADAS

Para la realizacion del proyecto ha sido necesario la utilizacidn de las siguientes herramientas:

Netbeans: Para desarrollar la aplicacién web, se ha utilizado el entorno de desarrollo Netbeans
7.4 que es una herramienta de cddigo abierto que permite escribir, compilar, depurar y
ejecutar programas. Dicha aplicacion estd escrita en java pero permite desarrollar en multiples
lenguajes de programacién. Dicha herramienta es un producto libre y gratuito sin restricciones
de uso. (Netbeans)

HTML: Es un estandar que sirve de referencia para la elaboracion de paginas web en sus
diferentes versiones, define una estructura bdsica y un cddigo (denominado cddigo HTML)
para la definicién de contenido de una pagina web, como texto, imagenes, videos, entre otros.
Es un estandar a cargo de la W3C, organizacion dedicada a la estandarizacion de casi todas las
tecnologias ligadas a la web, sobre todo en lo referente a su escritura e interpretacion.
(Wikipedia, 2015)

Lenguaje PHP: El entorno de desarrollo Netbeans soporta varios lenguajes de programacién
como son: [Java], [C/C++]. El lenguaje elegido para implementar la aplicacion web ha sido PHP,
ya que originalmente fue disefiado para el desarrollo web de contenido dindmico. (Php)

Android Studio: es un entorno de desarrollo integrado para desarrollar aplicaciones Android,
basadas en IntelliJ IDEA. Android Studio ofrece un sistema de construccion basado en Gradle,
plantillas de cddigo para ayudar a construir las caracteristicas de aplicaciones comunes...
(Android Developer)

Lenguaje Java: es un lenguaje de programacion de propdsito general, concurrente, orientado a
objetos que fue disefiado especificamente para tener tan pocas dependencias de
implementaciéon como fuera posible. La principal caracteristica de Java es la de ser un lenguaje
compilado e interpretado. Todo programa en Java ha de compilarse y el codigo que se genera

33



Capitulo 2. Andlisis

es interpretado por una maquina virtual. De este modo se consigue independencia de la
maquina. (Wikipedia, 2015)

MySql: es un sistema de gestidn de bases de datos relacional, multihilo y multiusuario con mas
de seis millones de instalaciones.1 MySQL AB —desde enero de 2008 una subsidiaria de Sun
Microsystems y ésta a su vez de Oracle Corporation desde abril de 2009 — desarrolla MySQL
como software libre en un esquema de licenciamiento dual. Existen varias interfaces de
programacion de aplicaciones que permiten, a aplicaciones escritas en diversos lenguajes de
programacion, acceder a las bases de datos MySQL, incluyendo C, Lisp, Perl, PHP, Python.
(Wikipedia, 2015)

MySQL Workbench 6.2: es la herramienta visual utilizada para el disefio de la BD, también
MySQL Workbench proporciona el modelado de datos, desarrollo de SQL y herramientas
completas de administraciéon para la configuracidon del servidor, administracién de usuarios,
copia de seguridad, y mucho mas. MySQL Workbench esta disponible en Windows, Linux y
Mac 0S X. (Wikipedia, 2015)

Hera: es una utilidad para revisar la accesibilidad de las paginas web de acuerdo con las
recomendaciones de las Directrices de Accesibilidad para el Contenido Web 1.0 (WCAG 1.0).
HERA realiza un analisis automatico previo de la pagina e informa si se encuentran errores
(detectables en forma automatica) y qué puntos de verificaciéon de las pautas deben ser
revisados manualmente. HERA facilita la revisidn manual proporcionando informacién acerca
de los elementos a verificar, instrucciones sobre cémo realizar ese control y dos vistas
modificadas de la pagina (una en modo grafico, otra del codigo HTML) con los elementos mas
importantes destacados con iconos y colores distintivos. (Sidar)
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3.1 ARQUITECTURA DEL SISTEMA

3.1.1 ARQUITECTURA INTERNA DE LA APLICACION WEB

Para la realizacion de la pagina web se ha llevado a cabo un modelo vista-controlador; de esta
manera, existe una separacion entre la interfaz de usuario y el médulo encargado de gestionar
los eventos y las comunicaciones. Este modelo se basa en las ideas de reutilizacidon de cédigo y
la separacidn de conceptos.

llustracion 21: Arquitectura interna de la aplicacion web

El estilo de pagina web se ha definido utilizando el Framework de Bootstrap, el cual permite
crear interfaces web con CSS y JavaScript y cuya particularidad es la de adaptar la interfaz del
sitio web al tamafio del dispositivo en el que se visualice. Como podemos apreciar en el
apartado de “Librerias”, Bootstrap estd compuesto de tres paquetes bdsicos: css, fonts y
JavaScripts.
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bootstrap/
— css/
I— bootstrap.css
l— bootstrap.css.map
l— bootstrap.min.css
I— bootstrap-theme.css
l— bootstrap-theme.css.map
— bootstrap-theme.min.css

I jsj
l— bootstrap.js
— bootstrap.min.js

“— fonts/
I— glyphicons-halflings-regular.eot
l— glyphicons-halflings-regular.svg
l— glyphicons-halflings-regular.ttf

I— glyphicons-halflings-regular.woff

— glyphicons-halflings-regular.woff2

llustracion 22: Esquema del Framework de Boostrap

Para poder aifadir estilo al login, al carrusel y el pie de pagina se han afiadido las siguientes
librerias a la carpeta de css: signin.css, carousel.css y sticky-footer-navbar.css

3.2 ARQUITECTURA DE LOS BLOQUES DE LAS ETIQUETAS NFC

Para este proyecto se han empleado etiquetas NFC (RFID), las cuales han sido fabricadas por
NXP semiconductors y cumplen con el estandar ISO/IEC 15693, dedicado a las tarjetas de
proximidad.

Las tarjetas definidas con este estandar tienen un campo de alimentacidn que operan a una
frecuencia de 13,56 MHz, ofreciendo una distancia maxima de lectura de entre 1y 1,5 metros;
no obstante, dado que es un sistema NFC, dicha distancia se reduce a 10 cm.

Las etiquetas NFC tienen una capacidad de almacenamiento de 1Kbit; sin embargo, 128 bits
estan reservados para el funcionamiento interno, por lo que solamente los 112 Bytes restantes
estan disponibles para almacenar informacién. La memoria esta formada por 28 bloques de 4
Bytes cada uno.

Como podemos observar en la imagen, una etiqueta Philips ICODE estd compuesta de un total
de 28 bloques de memoria, y cada uno de ellos estd formado por 4 Bytes de capacidad.

Puesto que se dispone de un tamano limitado de memoria, se ha decidido distribuir los
bloques de memoria de la siguiente manera:
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Bloques

MOmero de Byte 0 1 2 3 0

[=3

Mombre del producto

W s R WA R a2

[ e
T TR R

Marca del producto

[
[, ]

Marca del producto

Fud = e e e
=TT =R - - I -]

Precio Vacio Gluten

fd
=

Valor Energético P. Valor Energético Vd.

()
%]

Carbohidratos P. Carbohidratos Vd.

%)
(1]

Proteinas P. Proteinas Vd.

I
=

Grasas P. Grasas Vd.
Fibra P. Fibra vd.
Sodio P. Sodio Vd.

B Ba [P
-1 e |in

Vacio

llustracidn 23: Arquitectura etiqueta NFC

Mediante las herramientas que encontramos en el Play Store, como por ejemplo: Taginfo,
podemos verificar la estructura y el contenido de cada uno de los bloques que componen la
etiqueta, ademas de observar, entre otras funciones, las tecnologias que soporta y el tamafo
de la memoria.

3.3 COMUNICACION CON LA BASE DE DATOS

La comunicacion con la base de datos se ha realizado mediante la extensién de objetos de
datos de PHP (PDO), ya que define una capa abstracta para poder acceder a base de datos en
PHP.
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Los datos para realizar la conexidn de la base de datos se encuentra en un fichero denominado
“config.php”, el cual contiene los siguientes componentes: hostname, nombre de usuario,
contrasefia y nombre de la base de datos.

<?php

fhostname = "155.210.68.164°";
fusername = '"alumno';
tpassword = "Jjfl1';

Sdbname = '"u205732558 nfc':;

Ilustracion 24: Fichero con los datos necesarios para realizar la conexion con la BD
Debemos incluir el fichero “config.php” en todas aquellas paginas en las que queramos
acceder a base de datos de la siguiente manera:

<?php
include (™. ./include/config.php™)

llustracidn 25: Llamada a la libreria config.php

Una vez hemos incluido la libreria “config”, creamos la conexién PDO y la sentencia SQL que
qgueremos lanzar contra la base de datos. A continuacién, la ejecutamos y cerramos la
conexion.

try {
$gbd = new PDO("mysgl:host=%fhostname;dbname=%dbname; charset=utfg",
Susername, S$password);
S3elect = Sgbd-»prepare ("SELECT * FROM administrador "
"WHEEE idAdministrador = :id"}:
fzelect->bindParam(":id', %$id, PDO::FARAM STR);

zelect-rexecute () ;

Sresult = $sgelect->fetchhll();

Zgbd = mull;
catch (PDCException se) {

dido contectar con la bd!: " . Se-»getMessage() . "<br/>":

print "HNo =3e h
die();

[+

>
llustracidn 26: Ejemplo de consulta SQL mediante PHP
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3.4 INTERFAZ DE USUARIO

Debido a la importancia de la interfaz de usuario, el objetivo es la eficiencia del intercambio de
informacidn con el usuario, minimizando errores, incrementando la satisfaccion, disminuyendo
la frustracién y, en definitiva, haciendo mas productivas las tareas que deben realizar.

El disefio de la interfaz de usuario fue realizado llevando a cabo cada uno de los requisitos
previamente definidos, teniendo que adaptarse al contexto social, fisico y organizativo. En
primer lugar, se han tenido en cuenta las peculiaridades de los usuarios, ya que las
caracteristicas de estos Ultimos pueden afectar al modo de trabajo y condicionar el proceso de
comunicacién con el sistema.

Las interfaces se han desarrollado con un disefio minimalista, con el fin de mostrar Unica y
exclusivamente lo esencial. Se han utilizado colores con contrastes altos entre los textos y el
fondo. El nimero de colores elegidos no sobrepasan de 7.

Para mejorar la eficiencia con el usuario, se ha seguido el estandar (W3C), dedicado a la
estandarizacién de casi todas las tecnologias ligadas a los sistemas web, sobre todo en lo
referente a su escritura e interpretacion.

Teniendo en cuenta los aspectos anteriores, se han disefiado diferentes bocetos de las
interfaces mediante la herramienta “Balsamiq Mockups”, eligiendo los bocetos mas adecuados
para este tipo de proyecto. Dichos mockups pueden verse en el Anexo 4 (Disefio de la interfaz
grafica).

A continuacion, se exponen las capturas de pantalla que muestran los componentes que
definen las interfaces de las diferentes aplicaciones y de la interactividad con el usuario.

3.4.1 APLICACION WEB

La primera pantalla de la aplicacién web corresponde a la pdgina de login, en el cual el
administrador del sistema debera introducir tanto su DNI como su contrasefia para poder
iniciar sesidn en el sistema, una vez se haya pulsado el botdn de “Iniciar sesién”. Esta pantalla
también contiene un link para que el usuario pueda restablecer la contrasefia en caso de
pérdida.

Nfc Market Admin

llustracidn 27: Pagina inicial de la pagina web

El menu principal, que es comun a todas las péginas, al igual que el pie de pagina, contiene el
titulo de la aplicacién. Dicho titulo es un enlace al menu principal, ya que este patron se ha
convertido en un estandar en disefio web.

Cada uno de los apartados que componen el menu tienen definido un atajo de teclado con el
fin de afiadir velocidad y agilidad a la hora de interactuar con la pagina web.
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Nfc Market Mi perfil Gestor de Administradores Marca Producto Ofertas

© 2014 Nfc Market. - Privacy - Terms

[lustracion 28: Menu principal de la pagina web

Todas las interfaces definidas para la creacion, modificacidon o busqueda de administradores,
marcas y productos siguen el mismo “Look and feel”.

Las mismas acciones o comandos tienen siempre el mismo efecto en situaciones equivalentes.
Por ejemplo, en todo momento el usuario es conocedor del lugar donde se encuentra en la
pagina web gracias al camino de hormigas.

La interfaz grafica de gestor de administradores muestra un formulario para la creacidn de
nuevos usuarios.

Como podemos observar en la imagen, el sistema prevé errores que puede cometer el usuario,
mostrando de una manera clara el lugar donde se ha cometido el error y el porqué; asi como
si la creacidn ha sido correcta.

Nfc Market

" 2 Buscar adminisiradores

Nombre Apellidos
arios Blasco

Dni Correo Electrénico
1118 arios

Teléfono Deshabilitar reo elecinbnico,

on “carios” no mcluye el

5 ™

Contrasefia Repita la contrasefia

Guardar nueva admintstrador

2014 Mic Market. - Privacy - Term

[lustracion 29: Creacidén de un nuevo administrador

ILUSTRACION 32: CREACION DE UN NUEVO ADMINISTRADOR
Tanto la interfaz grafica para buscar un producto como la interfaz utilizada para buscar marcas
y administradores contienen el patron de interaccién de paginacion y permiten al usuario
visualizar una serie de datos ordenados que no se pueden mostrar adecuadamente en una
Unica pagina. Debido a la cantidad de marcas y productos que pueden existir en un
supermercado, se ha afiadido el patron de iteracion de autocompletar permitiendo al usuario
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introducir en una caja de texto informacidon que es propensa a transcribirse mal, dificil de
recordar o ambigua.

Buscar producio

Cantidad

1

2014 Nic Market. - Pr

Ilustracion 30: Busqueda de un producto mediante el buscador

En el caso de que se haya producido algun error a la hora de crear o modificar tanto un
administrador como un producto, se indica al usuario dénde se ha producido el error y cémo
puede solucionarlo. Dichas paginas de la interfaz contienen el patrén de retroalimentacién con
el fin de que el usuario no deba introducir de nuevo todos los datos que ha introducido
anteriormente.

Nfc Market Mi perfil Gestor de Administradores Marca Producto Ofertas

. Buscar administradores
XError: El formato del dni es incorrecto _

Inicio / Crear nuevo administrador

Nombre Apellidos
Juan Francisco
Dni Correo Electrénico
jasf juanfran@gmail com
Teléfono Deshabilitar
123123123 No v
Contrasefia Repita la contrasena
12014 Nfc Market. - Privacy - Terms

Ilustracion 31: Error al crear un nuevo administrador debido al formato del DNI

3.4.2 APLICACION MOVIL ADMINISTRADOR

La primera interfaz de la aplicacién movil, es la interfaz del login, en la que podemos observar
el logo de la aplicacidn. Estd compuesta de dos cuadros de texto, en los cuales el usuario
deberd introducir el DNI y su contrasefia para poder iniciar sesién en el sistema. En el caso en
el que cualquiera de estos dos datos sea incorrecto, se mostrard un mensaje de error.
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@

NfcMarketAdmin

Contrasena

INICIAR SESION

- = =1

llustracion 32: Pagina inicial de la aplicacion moévil administrador

La interfaz del menu principal estd compuesta por dos botones con dos funcionalidades muy
distintas, ambos estan compuestos por una imagen que ayuda al usuario a entender la funcién
de cada uno de ellos. El primer botdn mostrard todos los productos que estan dados de alta en
el sistemay el segundo botdn permite leer la informacién de una etiqueta NFC.

o= O Fdaigis

MenuPrincipal

m PRODUCTOS

I)NFC)) LEER ETIQUETA

llustracion 33: Menu principal de la aplicacion moévil administrador

En la interfaz de la aplicacién moévil del administrador podemos seleccionar de una lista todos
los productos que no se encuentran deshabilitados. Como podemos observar en la figura,
también existe la posibilidad de realizar una busqueda rapida del producto que deseemos,
introduciendo tanto el nombre del producto como la marca a la que pertenece.
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@

€ Todos los productos

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Nombre:

Marca:

Spaguettis

Hacendado

Leche desna

Cafe

Hacendado

Chorizo

Hacendado

Caracolas

Gallo

Chocolate

MNestle

Yogourt

Danone

Pistachos

Auchan

Fal = 11:05

Q

Ay (o —

llustracion 34: Lista de todos los productos dados de alta en el sistema

En la interfaz grafica de la pantalla que carga la informacién de un producto se muestra la
informaciéon general de dicho producto y su informacién nutricional, separadas por dos
pestafias. Esta interfaz permite grabar toda la informacién del producto en una etiqueta NFC,

pulsando el boton de “GRABAR ETIQUETA”.

F4dN195 &

< Producto

& Producto

INFORMACION
NUTRICIONAL

INFORMACION

INFORMACION GENERAL NUTRICIONAL

INFORMACION GENERAL

Cantidad por porcion Valor diario

Nombre producto

Leche desnatada Valor Energético (Kcal)

Marca producto 300 300
. Carbohidratos (g.)
Lidel 20,00 20,00
Precio producto Proteinas (g.)
32 0.20 0.20
2 Grasas (g.)
¢Contiene Gluten? 3.00 3.00
Fibra (g.)
No 0.00 0.00
Sodio (g.)
GRABAR ETIQUETA 0.00 0.00
pg (] — © [ !

Ilustracidn 35: Carga de la informacién de un producto determinado

3.4.3 APLICACION MOVIL CLIENTE

El menu principal de la aplicacion mévil del cliente muestra las tres grandes funcionalidades
que puede realizar: crear una lista de la compra, comparar dos productos y ver las ofertas del
dia. La interfaz grafica estda compuesta de tres botones que contienen una imagen para ayudar
al usuario a comprender el funcionamiento de cada uno de ellos.
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0o

NfcMarket

o~ N
> Lista de la compra

Q_A_Q CGomparar dos productos

Ofertas

L T o N

Ilustracién 36: Menu principal aplicacién cliente

La interfaz grafica de la pantalla de la lista de la compra, muestra todos los productos que
hemos seleccionado para la compra, tachando los productos que hemos afiadido al carro
nuestra compra, pudiendo también afiadir un producto a la lista sin que haya sido
seleccionado con anterioridad. Dicha interfaz permite eliminar todos los productos que se

encuentran en la lista, deseleccionarlos o eliminar un producto en concreto.
[

< Lista Compra

Nombre: Caracolas
Marca: Gallo
Nombre: chorizo
Marca: Hacendad
Nombre: Leche desnatada O
Marca: Lidel
Nombre: Yogourt O
Marca: Danone
Nombre: spaguettis O
Marca: Hacendac
Nombre: Pizza Jamon York O
Marca arradella
Nombre: cafe
Marca: Hacendac
Nombre: chocolate O
Marca: Nest

o -— =

llustracion 37: Ejemplo de una lista de la compra

La interfaz gréfica de la pantalla para comparar dos productos muestra en dos columnas el
nombre y la marca a la que pertenece cada producto, asi como los nutrientes que los
componen, remarcando en color azul los nutrientes que son superiores o iguales con respecto
al producto que se compara.
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™ O =dla17:02

& Comparar Productos

Caracolas Caracolas
Gallo Gallo

Valor Energético (Kcal)

200 400
Carbohidratos (g.)
15.0 5.0
Proteinas (g.)

30.0 50.0
Grasas (g.)

30.0 2.2
Fibra (g.)

30.0 2.0
Sodio (g.)

30.0 1.0

llustracion 38: Comparacion de dos productos

La interfaz grafica de la pantalla de ofertas, que puede verse en la figura, muestra el nombre,

la marca, el precio y el tipo oferta de un producto previamente seleccionado.
[~ & Falm 1703

< Ofertas

Ofertas Nfc Market

Nombre Marca Precio Oferta

Caracolas Gallo 2.43 2x1

Volver atras

S O =

llustracidn 39: Carga de la oferta de caracolas de la marca Gallo
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Capitulo 4.

Protocolo de actuacion

Una vez finalizadas las tres aplicaciones, se ha disefiado un protocolo de actuacién por parte
de un administrador del sistema y de un cliente, para que ambos puedan comprobar su
funcionamiento.

4.1 PROTOCOLO DE ACTUACION ADMINISTRADOR

El protocolo de actuacidn de un administrador se divide en dos partes:

En primer lugar, el usuario debera estar dado de alta como administrador para poder iniciar
sesion en la pagina web. Previamente, antes de crear un nuevo producto, el usuario debera
crear la marca a la que pertenece el producto en el caso en el que ésta no estuviera creada.

En segundo lugar, el usuario deberd introducir los siguientes datos para crear un nuevo
producto ya que son obligatorios: nombre, marca, precio, gluten, valor energético diario, valor
energético por porcién, carbohidratos valor diario, carbohidratos por porcidn, proteinas valor
diario, proteinas por porcién, grasas valor diario, grasas por porcién, fibra valor diario, fibra
por porcidn, sodio valor diario, sodio por porcién.

Por ultimo, el administrador, en este caso con la aplicacion movil, deberd elegir un producto
para grabar su informacion en la etiqueta, siempre y cuando la etiqueta no tenga ya grabada la
informacién de un producto. En este caso el administrador podra eliminar la informacién de
dicha etiqueta para grabar la de un nuevo producto.

Anotar que estd accién puede ser realizada por dos administradores diferentes.
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Administrador dado de
alta en el sistema

(Existe la
marca del
producto?

Inserccion de la
nueva marca en la
base de datos

Creacién de la
nueva marca

Si

Insercion de los
datos del nuevo
producto

v

No

Inserccién del
nuevo producto en
la base de datos

¢Se ha creado el
producto
correctamente?

‘L
Inicio de sesidn en la
aplicacién mévil
A

A

Seleccionar
producto

A\ 4

Grabar

/ producto
Si
\ ¢Se ha producido

algun error?

Guardar numero de
etiqueta en la base
de datos

\ 4

Informacién grabada
correctamente

Ilustracion 40: Diagrama de flujo de la aplicacién administrador

4.2 PROTOCOLO DE ACTUACION CLIENTE

El protocolo de actuacion por parte de un cliente se divide en dos: por un parte, la creacién de
la lista de la compra; y por otra, la comparacion nutricional entre dos productos.

En primer lugar, un cliente se encontrara con una lista de la compra vacia, por lo que debera
pulsar el botén de “Afadir producto”, para seguidamente seleccionar aquellos productos que
el usuario quiere que formen parte de su lista de la compra. Una vez el usuario se encuentra
en el supermercado, deslizara el teléfono mdévil por las etiquetas NFC con el fin de ver la
informacidn de dicho producto o, de marcar el producto como afiadido al carro. En el caso en
el que un producto que ha sido detectado, no haya sido afiadido con anterioridad y el usuario
desee agregarlo en ese momento, dicho producto se incorporara a la lista de la compra
automaticamente.
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Cliente crea una nueva
lista de la compra

—
Carga de los
productos del
sistemma

No

Seleccion de
un producto

!

¢ Se ha producido
algun error?

¢Desea anadir el
producto a la lista?
Afadir Deslizar
producto a la P| teléfono porla
lista etiqueta

¢ Se ha producido
algun error al leer la
ebqueta?

. Desea marcar el
producio?

Marcar producto

llustracién 41: Diagrama de flujo creacidn de una lista de la compra

Por ultimo, en el caso en el que un usuario desee realizar una comparacién nutricional entre
dos productos, primero debera deslizar el dispositivo movil por el primer producto, y una vez
se haya recogido la informacién de este primer producto, el usuario debera deslizar el teléfono
movil por el segundo; seguidamente el usuario podra visualizar el resultado de la comparacién
nutricional.
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Cliente desea comparar
dos productos

Deslizar

teléfono por la
primera
etiqueta

Si

Gonaposscid N0 | Do
alglin error al leer la e un‘;a

etiqueta? eﬂ%uem

;

.Se ha producido’
algun error al leer la
eliqueta?

S No

Realizar
comparacion

\ 4

| Mostrar comparacion |

llustracién 42: Diagrama de flujo comparacién entre dos productos
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Conclusiones y trabajos futuros

5.1 CONCLUSIONES

La finalidad de este Trabajo de Final de Grado es la creacion de un sistema que permite a un
usuario obtener informacidn de los productos de un supermercado y a partir de ella gestionar
la compra. Asimismo las aplicaciones creadas proporcionaran la administraciéon e
interactividad con el usuario utilizando la tecnologia NFC en los smartphones con sistema
operativo Android.

Se ha desarrollado una aplicacion web, la cual permite administrar tanto nuevos
administradores como la creacidn y modificacion de marcas, productos y ofertas que
constituyen un supermercado, ademas de dar a conocer el stock de dicho establecimiento.

En cuanto a la aplicacion moévil de administracién, posibilita la grabacién de la informacién de
un determinado producto en una etiqueta NFC; asimismo, posibilita la eliminacién de la
informacidn de cualquier etiqueta.

En lo referente a la aplicacion mavil de cliente, se ha desarrollado un aplicativo que permite la
creacion de una lista de la compra personal y modificable, la comparacidn nutricional entre
dos productos y conocer en todo momento las ofertas disponibles del establecimiento,
proporcionando una interactividad directa con el usuario.

Para el almacenamiento de los datos se ha decidido usar MySQL, debido a que ademas de ser
una base de datos de cddigo abierto nimero uno del mundo, es ideal para su utilizacién en
este proyecto. Ademas se han tomado las pertinentes medidas de seguridad, ya que se
almacenan datos muy sensibles como son las contrasefias de los administradores.

5.2 TRABAJOS FUTUROS

A continuacidén, paso a detallar todas las posibles mejoras y ampliaciones de este proyecto, asi
como ideas para trabajos futuros.

La primera tarea que se puede afiadir, seria permitir al usuario conocer en cada momento el
dinero que lleva gastado en la compra. Para ello, el usuario deberia introducir la cantidad que
elige de cada producto y en el caso en el que redujera o aumentara dicha cantidad, el dinero
acumulado en las compras deberia variar.

La segunda tarea a mejorar seria la seguridad de la informacidn grabada en las etiquetas; por
ejemplo realizando un cifrado de todos los datos almacenados en cada etiqueta, o
imposibilitando la modificacién de dichas etiquetas a aquellos usuarios que autorizados.

50



Capitulo 5. Conclusiones y trabajos futuros

Las aplicaciones méviles estan disefiadas para funcionar Unicamente bajo la plataforma de
Android, por lo tanto una posible mejora seria desarrollar dichas aplicaciones para plataformas
tan importantes como 10S o Windows Phone.

Como he explicado anteriormente, la aplicacion web funciona correctamente en las
plataformas de Google Chrome, Mozilla Firefox e Internet Explorer. No obstante, para su
correcto funcionamiento en plataformas como Safari habria Unicamente que controlar
manualmente la insercidn de todos los datos introducidos por el usuario.

A parte de estas mejoras, voy a proponer una seria de trabajos futuros al hilo de este primer
proyecto llamado NFC market.

Un primer ejemplo seria la creacidn de un terminal de pago que leyera todos los productos
gue estuvieran contenidos en el carrito de la compra, y el usuario pudiera pagar el importe
mediante tarjeta de crédito o con un sistema de pago desde el propio mévil.

Un segundo trabajo podria ser la creacién de una aplicacién Android que estaria instalada en
una tablet situada en cada carrito de la compra. Esta aplicacion ofreceria una serie de recetas
al usuario conforme se van introduciendo productos en el carrito de la compra, lo que impulsa
al cliente a seguir comprando. Dicha aplicacidn podria ofrecer una serie de ofertas
personalizadas para cada usuario.

5.3 VALORACION PERSONAL

En lo referente a mi valoracién personal de este trabajo de final de grado, lo primero que
puedo expresar es que ha sido una experiencia muy gratificante y satisfactoria a la vez que
costosa.

He aprendido a desarrollar aplicaciones moéviles, ademas de entender cémo se programa.
Personalmente siempre me habian llamado la atencién tanto las aplicaciones web, como las
aplicaciones moviles. Una vez finalizado mi trabajo, he podido en comprender las horas de
trabajo que conlleva desarrollar este tipo de aplicaciones.

Asi mismo he tratado con tecnologias que no se trabajan en el Grado de Ingenieria
Informatica, como por ejemplo: grabar y leer una etiqueta NFC mediante un sistema operativo
Android, conexidn a la base de datos mediante la extension objetos de datos de PHP (PDO). El
comprender la conexidn de un teléfono movil con dicha etiqueta, asi como su funcionamiento.

Igualmente he podido comprobar la dificultad y la importancia que conlleva mantener la
seguridad en este tipo de aplicaciones, teniendo que realizar un control exhaustivo de cada
uno de los datos insertados en la base de datos.

A lo largo del desarrollo de este trabajo de final de grado, han aparecido diferentes
dificultades que he tenido que superar, como por ejemplo: el aprendizaje de nuevos lenguajes
de programacion, como son: Android, PHP, JavaScript... Ademas de tener que adaptarme al
nuevo entorno de programacion de Android.

Para finalizar este proyecto he invertido muchas horas de trabajo, tanto en el desarrollo de las
aplicaciones como en la memoria. He sufrido momentos dificiles debido a la aparicidon de
errores, los cuales no parecian tener solucién, sobretodo en el inicio del desarrollo de las
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diferentes aplicaciones. Sin embargo, ha sido una experiencia muy estimulante debido a todos
los conceptos aprendidos.
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ADMINISTRADOS APLICACION MOVIL
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CLIENTE APLICACION MOVIL
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ANEXO 3. DISENO DE LA INTERFAZ GRAFICA.

APLICACION WEB

PANTALLA LOGIN

A Web Page

<J ¢ X {} { http://nfcmarketadmin.com

) @ )

Nfc Market Admin

[ |

LF’ossword I

| Iniciar Sesibn ]

;Has olvidado la contrasefia?

PANTALLA MENU PRINCIPAL

A Web Page

<J Q x Q { http://nfcmarketadmin.com

) @& D

|L_Miperfil Gestor de administradores Marca Producto  Oferta I

Privacy | terms
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PANTALLA MI PERFIL

A Web Page

<3 ¢ X Q { http://nfcmarketadmin.com

I Mi perfil  Gestor de administradores  Marca  Producto  Oferta I

Mend principal » Mi perfil

Carlos Blasco Mufioz

Dni  Correo electrénico  Teléfono

Privacy | terms

PANTALLA GESTOR DE ADMINISTRADORES

A Web Page

O o x Q { http://nfemarketadmin.com

" Mi perfil  Gestor de administradores  Marca  Producte  Oferta I

Meni principal » Crear nuevo administrador | Buscar administradores l

Nombre Apellidos

Dni Correo electrnico
Teléfono Deshabilitar
] 5 v
Contrasefia Repita la contrasefia

|

I

| Guardar nuevo administrador ]

Privacy | terms
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PANTALLA BUSCAR ADMINISTRADORES

A Web Page

O o x Q { http://nfemarketadmin.com

" Mi perfil  Gestor de administradores Marca  Producto  Oferta I

Meni principal » Crear nueve administrador » Buscar administrador

Buscar administrador I | Buscar administrador ]
Nombre Apellidos Dni
Carlos Blasco 184526658

Privacy | terms

PANTALLA CREAR MARCA

A Web Page

O ¢ X Q { http://nfcmarketadmin.com

I Mi perfil  Gestor de administradores  Marca  Producto  Oferta I

Mend principal » Crear nueva marca

Nombre Deshabilitar

1] s ]v]

| Guardar nuevo marca l

Privacy | terms
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PANTALLA BUSCAR MARCA

A Web Page

<3 o X Q { http://nfemarketadmin.com

I Mi perfil  Gestor de administradores  Marca  Producto  Oferta I

Mena principal » Crear nueva marca »

Buscar marca

Buscar marca I

| Buscar morr:.n]

Nombre
Danone

Privacy | terms

PANTALLA CREAR PRODUCTO

O o x ﬁ { http://nfcmarketadmin.com

A Web Page

I Mi perfii  Gestor de administradores

Marca  Producto  Oferta I

Ment principal » Crear nueva producto
Nombre

Precio

Deshabilitar

EE

Buscar productos

Marca

L 1 [

+Contiene gluten?

Nutrientes

[ 1]

Guardar nuevo prodcuto ]

Privacy | terms
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PANTALLA BUSCAR PRODUCTO

A Web Page
<3 o X Q { http://nfemarketadmin.com ) @
I Mi perfil  Gestor de administradores  Marca  Producto  Oferta I
Meni principal » Crear nueva producto » Buscar producto
Iﬂscar producto I | Buscar prcdut.to]
Nombre Marca Cantidad
Leche desnatada Asturiana 2
Privacy | terms
L4
PANTALLA CREAR OFERTA
A Web Page

<3 o X Q { http://nfemarketadmin.com

I Mi perfil  Gestor de administradores  Marca  Producto  Oferta I

Menl principal » Buscar producto » Crear oferta

Nombre Marca Oferta Tipo de oferta
Leche desnatada Asturiana | Si ivl

Guardar oferta

Privacy | terms
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APLICACION MOVIL ADMINISTRADOR

PANTALLA LOGIN

Dni

Contrasefia

Iniciar sesibn I
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PANTALLA MENU PRINCIPAL

Productos I

Leer etiqueta I
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PANTALLA BUSCAR PRODUCTO

00 ARG 12:36 PM

< Todos los productos Q

Leche desnatada
Azlcar
Miel

Macarrones
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PANTALLA CARGAR PRODUCTO

-0 ABC 12:36 PM

< Producto

Informacidn general Informacion nutricional

Precio

4 Contiene gliten?
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APLICACION MOVIL CLIENTE

PANTALLA MENU PRINCIPAL

035 AM

Lista de la compra I

Comparar dos productos I
| Ofertas I
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PANTALLA LISTA DE LA COMPRA

00 ABC 12:35 PM

£ Lista de la compra +

Leche desnatada
Miel
Cereales
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PANTALLA COMPARAR PRODUCTOS

00 ABC 12:35 PM

£ Comparar productos

Producto 1 Producto 2
Marca 1 Marca 2

Valor energético

Carbohidratos

Proteinas

Grasas

Fibra

Sodio
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PANTALLA OFERTAS

12:35 PM

Ofertas Nfc Market

| Buscar I

MNombre Marca

Leche desnatada Hacendado
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PANTALLA TODOS LOS PRODUCTOS

00 ABC 12:35 PM

£ Todos los productos

Leche desnatada
Miel
Cereales

Alerta

;Desea afiadir el producto?

-

Yes

)
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Anexo 4. Diagrama de clases aplicaciones méviles

DIAGRAMA DE CLASES APLICACION MOVIL ADMINISTRADOR

A continuacidén se muestran todas las clases que componen tanto la aplicaciéon mdvil del
administrador como la aplicacién mdvil del cliente.

COMUNICACION BD

La clase comunicacionBd estd compuesta de su respectivo constructor, y de los métodos:
Login, obtenerProducto, obtenerTodosProductos, eliminarEtiqueta, addEtiqueta, recogerip. El
método Login mediante un un dni y una contraseia devuelve un nimero entero dependiendo
de si el login es correcto o incorrecto. El método obtenerProducto devuelve un objeto Json
dependiendo del identificador que se pasa por parametro. El método obtenerTodosProductos
devuelve un Arraylist el cual, estd compuesto de todos los productos dados de alta en el
sistema, los cuales no estan deshabilitados. EliminarEtiqueta borra de la BD el UID que se pasa
por parametro de la tabla etiqueta. El método addEtiqueta aiiade el UID a la tabla etiqueta de
la BD. Por ultimo, el método recogerip: devuelve la direccién IP donde se encuentran los
archivos PHP, los cuales contienen las sentencias SQL.

ComunicacionBd

-jsonParser : JsonParser

-products : JSONArray
-TAG_SUCCESS = "success" : String
-TAG _ID = "idProducto” : String
-TAG_NAME = "Nombre" : String
-TAG_MARCA = "Marca" : String

-url @ String

-success : int

-productoList : ArrayList<Producto=>
-product : JSONObject

+ComunicacionBdtion()

+Login{dni : String, password : String, fraw : InputStream) : int
+obtenerProducto(id : String, fraw : InputStream) : JSONObject
+obtenerTodosProductos(fraw : InputStream) : ArrayList<Producto>
+eliminarEtiqueta(String : uid, fraw : InputStream) : boolean
+addEtiqueta(idProducto : String, uid : String, fraw : InputStream) : int
+recogerlp(fraw : InputStream) : String
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Anexo 4. Diagrama de clases aplicaciones moviles

CONTROL CONEXION

La clase ControlConexion estd compuesta de su constructor y del método
haveNetworkConnection, el cual dependiendo del contexto devuelve un valor ldgico
(True/False), dependiendo de si tiene conexion a internet, ya sea mediante conexién wifi, o
mediante conexidn con datos.

ControlConexion

-haveConnectedWifi : boolean
-haveConnectedMobile : boolean
-cm : ConnectivityManager
-mContext : Context

+ControlConexion(mContext : Contex)
+haveNetworkConnection() : boolean

CONVERSION

La clases Conversion estd compuesta de su constructor, y de dos métodos: Invertir y getHex, el
método getHex convierte un byte a hexadecimal, y el método invertir invierte el orden del UID
de una etiqueta.

Conversion
-HEXES = "0123456789ABCDEF" : String
+Conversion()
+invertir(uid : byte []) : byte []
+getHex(raw : byte []) : String

ETIQUETA

La clase Etiqueta estd compuesta de un constructor, del método escribirEtiqueta para escribir
la informacidon de un producto en una etiqueta NFC, del método leerEtiqueta para leer la
informacidon que contiene una etiqueta de un producto. El método borrado el cual es el
encargado de establecer un 0 a todos los bloques de memoria de una etiqueta. El método
cerrarNfcV encargado de cerrar la conexidn a la hora de trabajar con una etiqueta. El método
getTagNfcVpara recuperar el tipo de etiqueta NfcV. Por ultimo la clase Etiqueta esta formado
por el método setUid el cual ordena de manera correcta el identificador de la etiqueta.
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JSONPARSER

La clase JsonParser esta compuesta de su constructor, y del método makeHttpRequest el cual

es el encargado de enviar o recibir datos mediante una peticion GET o una peticion POST, a
una pagina PHP.




Anexo 4. Diagrama de clases aplicaciones moviles

PRODUCTO

La clase permitird manejar los datos relativos a un producto. En concreto contiene los
atributos: id, nombre y marca, un constructor, los métodos get/set de todos los atributos que
lo componen y el método toString.

DIAGRAMA DE CLASES APLICACION MOVIL CLIENTE

COMUNICACION BD

La clase comunicacionBd estd compuesta de su respectivo constructor, y de los métodos:
obtenerProducto, obtenerTodosProductos, recogerip. El método obtenerProducto devuelve un
objeto Json dependiendo del identificador que se pasa por pardmetro. EI método
obtenerTodosProductos devuelve un Arraylist el cual, estd compuesto de todos los productos
dados de alta en el sistema, los cuales no estan deshabilitados. Por ultimo, el método
recogerlp: devuelve la direccion IP donde se encuentran los archivos PHP, los cuales contienen
las sentencias SQL.
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CONTROL CONEXION

La clase ControlConexion estd compuesta de su constructor y del método
haveNetworkConnection, el cual dependiendo del contexto devuelve un valor ldgico
(True/False), dependiendo de si tiene conexion a internet, ya sea mediante conexién wifi, o
mediante conexidn con datos.

ControlConexion
-haveConnectedWifi : boolean
-haveConnectedMobile : boolean
-cm : ConnectivityManager
-mContext : Context

+ControlConexion(mContext : Contex)
+haveNetworkConnection() : boolean

CONVERSION

La clases Conversion estd compuesta de su constructor, y de dos métodos: Invertir y getHex, el
método getHex convierte un byte a hexadecimal, y el método invertir invierte el orden del UID
de una etiqueta.

Conversion
-HEXES ="0123456789ABCDEF" : String
+Conversion()
+invertin(uid : byte []) : byte []
+getHex(raw : byte []) : String

ETIQUETA

La clase Etiqueta estd compuesta de un constructor, del método leerEtiqueta para leer la
informacidon que contiene una etiqueta de un producto. El método cerrarNfcV encargado de
cerrar la conexidn a la hora de trabajar con una etiqueta. El método getTagNfcVpara
recuperar el tipo de etiqueta NfcV. Por ultimo la clase Etiqueta estd formado por el método
setUid el cual ordena de manera correcta el identificador de la etiqueta.
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Anexo 4. Diagrama de clases aplicaciones moviles

JSONPARSER

La clase JsonParser esta compuesta de su constructor, y del método makeHttpRequest el cual
es el encargado de enviar o recibir datos mediante una peticién GET o una peticién POST, a
una pdgina PHP.

PRODUCTO

La clase Producto permitird manejar los datos relativos a un producto. En concreto contiene
los atributos: id, nombre, marca, precio, proteinas_porcién, grasas_saturadas_porcion,
fibra_porcién, sodio_porcion, gluten, valor_energético_porcién y seleccionado. Ademas esta
compuesto de cuatro constructores, y de los métodos get/set de todos los atributos que lo
componen y el método toString.
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Anexo 5. Diagramas de actividad

DIAGRAMAS DE ACTIVIDAD PAGINA WEB

INICIAR SESION

Acciones del usuario Interfaz del usuario Controlador Base de datos

Muesra el formulaio

Fulsa hoton de iniciar sesidn - © ion de los dalos Comprabacidn de los datos del usuario
¢ Log datos son carrectns?

Introduce el dni de usuarioyla
cantrasefia

Afiadir 1 al nimero de intentos
| Wodificar ndmero de intentos a 0

Mo
Si
Reditrecionar a la pagina de login

Guardar datos de |a sesidn

Mostrar mend prineipal Fo— Redireccionar al meni principal

®

La pantalla principal de la pagina web muestra un formulario con el cual introduciendo en DNI
y la contrasefia podremos entrar en el sistema. Una vez el usuario ha introducido los datos, el
controlador comprueba que el administrador esta dado de alta en el sistema, si la contrasefia
es correcta y si el usuario no esta deshabilitado, en el caso en el que cualquiera de estas dos
acciones no sea correcta, el controlador redirigira al usuario a la pantalla principal, mostrando
un mensaje de error en el cual se explica a que se ha debido dicho error, en caso contrario, el
usuario serd redirigido al menu principal del sistema.
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CREAR UN NUEVO PRODUCTO

ividad

Acciones del usuario

Intertaz del usuario

Cantroladar

Base de datos

Intraduce todos los datos
pertenecientes a un progucto

— Mostrar el formulario

Pulsar botén guardar producte

Wostar mensaje de error

6n de los datos

5on los datos corrects?

No si

Guardar datos introdusidos

alapagina

ylos datos
por el usuario

Mostrar mensaje de

retroalimentacién producto

Redinecionar al formulario
para crear un nuevo progucto

creacion comecta f

> Guardarlos datos del producto

Para la creacién de un nuevo producto, el sistema mostrard un formulario en el cual el
administrador debera seleccionar la marca a la que pertenece dicho producto e introducir
todos los datos que lo definen, una vez el usuario a realizado estos pasos y ha pulsado el botén
de Guardar, el controlador verificara todos los datos insertados, como por ejemplo: los
nutrientes y el precio no pueden tomar valores negativos. En el caso en el que se haya
producido un error el sistema redirigira al usuario a la pantalla para la creacién de un nuevo
producto, mostrando los datos que ha introducido, y mostrando una explicacién del error que
se ha detectado. En el caso en el que los datos hayan sido correctos el controlador insertara en

la base de datos el nuevo producto.
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Anexo 5. Diagramas de actividad

MODIFICACION DE UN ADMINISTRADOR

Acciones del usuario

Interfaz del usuaria

Contralador

Base de datos

Modificar datos

Pulsar hotén guardar

—1 Mostrar formulario

administrador

Mostrar mensaje
de eror

Mostrar mensaje

Mo

Comprobar datos

Los datos son correctos

Si

Guardar datos infroducidos

Redirrecionar pagina
refroalimentacion administradar

“modificacion corrects” /

Redirrecionar pagina crear
un administrador

Modificar datas
el administrador

Para poder modificar un usuario, primero el usuario ha debido seleccionar un administrador,
seguidamente controlador mostrard todos los datos pertenecientes al usuario seleccionado,
no obstante la modificacidn de la contrasefia solamente podra ser modificada por el propio
administrador. Una vez cargados los datos de un administrador, se podra modificar cualquier
dato, una vez el usuario haya pulsado el botdn guardar, el controlador sera el encargado de
verificar todos los datos, como por ejemplo el formato del DNI. Si los datos son correctos, se
almacenaran las modificaciones en la BD. En el caso en el que uno de los datos sea incorrecto,
el controlador redirigira al usuario a una pdagina que mostrara todos los datos modificados y un

O

mensaje con una explicacion del error que se ha producido.
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Anexo 5. Diagramas de actividad

RECUPERAR CONTRASENA

Acciones del uguario

Interfaz del usuario

Cantralacor

Base e datos

Infroducir carren elctrénico

Mostrar formulario

N én de los dma)

Pulsar botdn enviar

Abrir comeo electranico
Pulsar url

Intraducir nueva contrasefia

W

Mostrar mensaje de error

\’/cDmpmbar corren electiénico
05 datos son correctos?
si

Redirtecionar a la pagina

recuperar contrasefia

Mo
Crearuna url alealoria F<

Manstrar mensaje de
envio de coreo electronico

Mostrar pagina restablecer
nueva contraseria

0

Enviar corren electrénicn
alusuario conlaurl

Pulsar botdn aceptar

Comprabacion de las contrasefias

¢Coinciden las contrasefias?,

]

No

> Guardar urlyIa fecha
de creacidn

(Mnslrar mensaje de evmr)

pégina

in de la fecha

recuperar la confrasefia

Ha excedido el iempo’

si No

Ohtenceidn de Ia fecha

Mostrar mensaje de error

pagina
recuperar a contrasefia

i alapagina
passwor recuperado

Wostrar mensaje
"contraseria modificada”

Modificar contrasefia

Para que un administrador pueda restablecer la contrasefia, primero debe hacer clic en el
enlace el cual deberd introducir el correo electrénico. Una vez el usuario ha introducido dicho
dato, y ha pulsado el botdn Enviar, el controlador verificara si el correo electrénico existe en el
sistema, de ser asi el controlador almacenara la URL y la fecha con la que esta se ha creado en
la base datos. El controlador sera el encargado de enviar al correo electrénico la direccidon URL
que permitird al usuario restablecer una nueva contrasefia. Una vez el usuario haya pulsado
dicho enlace y haya introducido dos veces la nueva contrasefia, el controlador comprobara si
las dos contrasefias coinciden y si no ha excedido el tiempo de vida del enlace. Si ambos son

P

correctos, se modificara en la base de datos la nueva contrasefia para el administrador.
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DIAGRAMAS DE ACTIVIDAD APLICACION MOVIL ADMINISTRADOR

GRABAR ETIQUETA

Actiones del usuario

Intetfaz del usuario

Contralatior

Base de tatns

/

Wostrar pantalla con todns
Ios productos

un producto

Mostrar mensaje de ermor

(Camurar

Redireceionar a la pagina
todos los productos

del producty |-

Obtener datos del producte

Se ha producido algin errar

Mo

( Redireccionar a la pagina
cargar producto

Pulsar batin
Grabar etiqueta

Mostrar 6
del producta )

Mastrar mensaje
de ayuda

Acercar el teléfono ala
etigueta

Mostrar mensaje

N N
Detectar efiqueta -
A !

LEtinueta dada de aha
en el sistema?

Mo

de error

Mostrar mensaje

Grabar dates del
producto en |3 etiqueta

Se ha producido algin ermor

de error

Mostrar mensaje

Mo

efigueta grabada

=1 Comprobar si el ndmero de efiqueta
estd dado de altaen el sistema

Insertar nimero de efiqueta en el
|\ producta determinado

Para poder grabar la informaciéon de un determinado producto, primero el usuario deberd
elegir entre uno de todos los productos disponibles en el sistema, seguidamente el controlador
captara el identificador de dicho producto, para mostrar al usuario todos los datos
pertenecientes a este, tanto la informacidn general como la informacién nutricional. Una vez
se ha cargado toda la informacién correctamente, el usuario debera pulsar el botén de Grabar
etiqueta, a continuacidén se mostrard un mensaje instantdaneo en el cual se visualizara una
ayuda para grabar la informacion. Una vez que el administrador haya pulsado el botdn, debera
acercar el dispositivo mdvil a la etiqueta para poder grabar la informacion, en el caso en el que
se haya producido un error el controlador lo mostrard mediante un mensaje instantaneo, en
caso contrario mostrara un mensaje para confirmar que la grabaciéon ha sido correcta. Por
ultimo el controlador capturar el identificador de la etiqueta para almacenarlo en la base de

datos y asociarlo al p

g ) |4

roducto seleccionado.
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ELIMINAR ETIQUETA

Acciones del usuario InlerTaz dél usuanio Cantrolador Base o dalos

e
( Mastrar formulario para leer
una eligueta

( Wostar v pratess

una eliqueta
i
o
Acercarteléfono a la >
Hets Detectar etigueta
5 na proaucido
slgin smor?
T
(Mostrsr mensale ) s o
de emor
procucto )
—
e e
Pulsar botdn alintinar
etiqusta
T
(" Mastrar apuda para eliminar
13 IAT0MAEION 8 15 E1qUSt
T
Acercar teléfono a la =
K etiqusta J T Detectar etiqueta

|52 na pruducioo aigin smor

- si

{{Mostar mensaie de eror

Mo

A

{ Eliminar gatos > Euminar nomero de etinueta
dalaetiquats  J-

[:52 na proucico atgun emor

s

Mostrar mensale oe error
—

Mosirar mensaje efiqueta No
sliminada comectamenta J~

®

La interfaz defina para eliminar la informacién de una etiqueta, mostrara en primer lugar un
mensaje instantaneo que servird de ayuda para realizar dicha accién, una vez que el usuario
haya deslizado el dispositivo por la etiqueta, el controlador serd el encargado de recoger toda
la informacién almacenada y mostrarla en dos pestafias (Informacidn general e informacién
nutricional). El administrador deberd pulsar el botén Eliminar Etiqueta, para nuevamente
deslizar el dispositivo por la etiqueta, con el fin de que el controlador resetee todos los
registros para liberar la memoria. En el caso en el que no se haya producido ningun error, el
controlador capturard el identificar de la etiqueta, para eliminarlo de la base de datos.
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DIAGRAMAS DE ACTIVIDAD APLICACION MOVIL CLIENTE.

ANADIR UN PRODUCTO A LISTA DE LA COMPRA

Acciones del usuario

Interfaz del usuario

Controladar

Base de datos

/

Mostrar interfazlista
de Ia compra

Pulsar botdn afiadir

Seleceionar un producto

{Ohtsr\srmunsmspmdu:ms -

Y Obtenertodos |

Se ha producida algl
arror?

Si Mo

niostrar todos los productos

Mostrar mensale de error J

Mostrar mensaje
;Desea afiadir el producto a la lista?

Redirreceionar a |a interfaz
todos los productos

opridn

Gapturar opeidn

Se desea afiadir el producto

Mo

Mostrar todos los productos <

si

EI producto ya esté afiadido

Mostrar todos [0S productos -

Afiadir producto a a lista

Mostrar todos [0S productos

de la compra

produtos

;

Para poder afiadir un producto a la lista de la compra el usuario deberd pulsar el botén de
afiadir, seguidamente, el controlador mostrard en el caso en el que no se haya producido
ningun error, todos los productos que estan habilitados en el sistema. El usuario seleccionara
un producto determinado, a continuacidon se mostrard un mensaje en el cual se preguntara al
usuario si realmente quiere afiadir el producto a la lista, por Ultimo se comprobara si dicho
producto se encuentra ya en la lista de la compra. Si el producto no se encuentra todavia en

®

lista de la compra, se afadira a esta.
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COMPARAR DOS PRODUCTOS

Acciones del usuario Interfaz del usuario

Mostrar interfaz para
comparar dos productos
Maostrar mensaje para leer
la informacidn del primer producto

/

Controlador

]

Deslizar el telefdno
por el prirer producta

Detectar producto
5@ ha producido
algdin error?

Mostrar mensaje Si Mo
e errar

Capturar valores del producto
£—
Mostrar mensaje para
leer el segundo producta

-
L

£
Deslizar el teléfono por el
segundo producto

Detectar producta

Se ha producido aladn error

Si Mo

Capturar valores del producto
Mostrar resutlado de la . ”
A Realizar compararcian
cornparacion /
@

Mostrar mensaje de error

b

Para realizar una comparacion nutricional de dos productos, el controlador mostrara un
mensaje de ayuda para comparar dos productos, seguidamente el usuario deberd deslizar el
dispositivo movil en la etiqueta NFC del primer producto, una vez se hayan capturado los datos
del primer productos correctamente, se mostrara un mensaje de ayuda para informar al
usuario de que debe leer el segundo producto, una vez haya deslizado el dispositivo por el

segundo producto, el controlador realizara una comparacion de los nutrientes y mostrara el
resultado.
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Anexo 6. Validacidn pagina web.

Para la creacidn correcta de la pagina web, he validado cada pagina que compone la aplicacién
web mediante la herramienta W3C, la cual recomienda aspectos técnicos y de disefio, con el
fin de eliminar las barreras que se encuentran algunos usuarios a la hora de usar determinadas
tecnologias debido a sus caracteristicas fisicas, sensoriales y/o cognitivas. El disefio de la
pagina web ha de ser usable por la mayor parte de la gente posible, sin necesidad de
adaptacion o de un disefio especializado.

Las pautas de accesibilidad que han llevado a cabo estdn definidas en WCAG 1.0 (Pautas de
Accesibilidad para el Contenido Web).

Proporcione alternativas equivalentes para el contenido visual y auditivo.

No se base unicamente en el color.

Utilizado marcadores y hojas de estilo apropiadamente.

Identificar el idioma usado.

Crear tablas que se transforman correctamente.

Asegurarse de que las paginas que incorporan nuevas tecnologias se transformen
correctamente.

Asegurarse al usuario sobre los cambios de los contenidos tempo-dependientes.
Asegurarse de la accesibilidad directa de las interfaces incrustadas.

9. Disefio con independencia del dispositivo.

10. Utilice soluciones provisionales.

11. Utilice las tecnologias y pautas W3C.

12. Proporcione informacion de contexto y orientacion.

13. Proporcione mecanismos claros de navegacion.

14. Asegurase de que los documentos son claros y simples.

ok wNRE

N

Inicio » Resumen

Resumen del anélisis automatico |
< HlEdA
http://155.210.68.164/ in/menuPrinciy php j J Analizar nuevamente
&

() Tenga en cuenta, al revisar cada punto, que los scripts pueden generar contenidos dinamicos que merecen las mismas censideraciones que los contenidos estaticos.
E ; Sumario

« URL: http://155.210.68.164/NfcMarketAdmin/menuPrincipal.php
« Fecha/hora: 04/06/2015 - 16:34 GMT

« Total: 70 elementos

- Andlisis automatica: 4 segundos

« Errores: 4 errores

« A verificar manualmente: 35 puntos

« Revisor: (desconocido)

+ Navegador: Sin identificar

Navegar por resultados

Utilice los enlaces de la tabla para revisar manualmente cada uno de los puntos o comprobar los r en ef anlisis automitico.

Estado de los puntos de control
B 8p 3v = 9
HERA WCAG1.D
P2
M 162 3v 3% 7
P3
&mgﬂ e 2v 1% 5

Navegar por directrices

utilice los enlaces para ver los puntos correspondientes a cada pauta de accesibilidad. Se muestran todos los puntos, de los 1 en el andlisis
automatico.

Pauta 1| Pauta 2 | Pauta3 | Pauta4 | Pauta 5| Pauta6 | Pauta7 | Pauta 8 | Pauta 9 | Pauta 10 | Pauta 11 Pauta 12 | Pauta 13 | Pauta 14
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ENCUESTA APLICACION WEB

Resumen

Indica qué te ha parecido el disefio de la aplicacién.
Mo me ha gustado nada: 1
2
3
4
Me ha gustado muche: 5

Indica la dificultad de manejo de la aplicacion.

Muy Difici: 1 0 0%
2 0 0%
30 0%
4 2 40%
Muy Facil: 5 3 60%
1 2 3 4 5
Utilidad de las secciones de la aplicacion.
Mi Perfil
Muy poco it 1 0 0%
- 2 2 40%
- 30 0%
15 4 2 4%
1o Muy atil 5 1 20%
- 1 2 3 4 5
Administrador
Muy pocouti: 1 0 0%
2 1 2%
30 0%
4 1 20%
Muy dtil: 5 3 60%
- 1 2 3 4 B
Marca
Muy pocouti: 1 0 0%
2.0 0%
30 0%
4 2 40%
Muy dtil: 5 3 60%
Producto
Muy poco it 1 0 0%
2 0 0%
30 0%
4 2 40%
Muy ati: 5 3 60%
Ofertas.
Muy pocodti- 1 0 0%
20 0%
31 20%
4 3 60%
Muy ati-5 1 20%
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ENCUESTA APLICACION MOVIL CLIENTE
Resumen

Indica qué te ha parecido el disefio de la aplicacion.

Mo me ha gustado nada: 1 0 0%
- 2 0 0%
25 30 0%
;. 4 3 50%
15 Me ha gustado mucho: 5 3 50%
1,0
05
0,0
1 2 3 4 5
Indica la dificultad de manejo de la aplicacién.
Muy Dificil: 1 0 0%
. 2.0 0%
; 30 0%
4 5 833%
: Muy Faci: 5 1 16.7%
1
0
1 2 3 4 5
¢ Se ha producido algan error durante el uso de |la aplicacion?
S0 0%
Mo & 100%

i Crees que los supermercados deberian apostar por este tipo de tecnologias?
Si 6 100%
Mo 0 0%
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Utilidad de las secciones de la aplicacion.

Lista de la Compra

Muy pocoatil: 1 0 0%
20 2 0 0%
. 3.0 0%
-0 4 3 50%
is Muy atil: 5 3 50%
10
o 1 2 3 4 5
Comparador De Productos
Muy poco ati: 1 0 0%
. 2 0 0%
. 30 0%
4 1 167%
: Muy atil- 5 5 83.3%
1
: 1 2 3 4 5
Ofertas
Muy poco atil: 1 0 0%
a0 2.0 0%
e 30 0%
a0 4 3 50%
15 Muy dtil: 5 3 50%
1,0
1 2 2 4 g
Informacion del Producto
Muy poco datil: 1 0 0%
. 2.0 0%
. 30 0%
4 1 167%
: Muy a5 5 833%
1
i 1 2 3 4 5
Informacion Nutricional del Producto
Muy poco datil: 1 0 0%
. 20 0%
. 30 0%
4 1 167%
: Muy alfi: 5 5 83.3%

91



