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Resumen

La deteccién y clasificacion de programas daninos sigue siendo uno de los principales desafios
abiertos en el ambito de la ciberseguridad. Una de las lineas de investigacion mas prometedoras
para abordar este problema consiste en el andlisis de archivos binarios a bajo nivel, especialmente
mediante la identificacion automatica de funciones y su clasificaciéon segiin su procedencia o
comportamiento. Poder distinguir si una funcién pertenece a una biblioteca estdndar, a una
implementacién propia o a cédigo potencialmente malicioso resulta clave en tareas de ingenieria
inversa, andlisis forense o deteccién de amenazas en sistemas ejecutables.

Este trabajo presenta un sistema para la clasificacién de funciones extraidas de ejecutables
de Linux, centrado en identificar su procedencia, como puede ser una biblioteca o paquete deter-
minado. Se aborda el reto de trabajar con binarios compilados estaticamente y sin informacion
simbdlica, lo que impide utilizar métodos tradicionales basados en nombres o estructuras conoci-
das. Para ello, se propone una solucién basada en la extraccién de la representacion del grafo de
flujo de control, seguida de un modelo de aprendizaje automatico que opera sobre dichos grafos.

El sistema desarrollado combina analisis estatico con aprendizaje profundo sobre estructuras
de grafos. Concretamente, dado un programa binario, se extraen sus funciones mediante la
herramienta radare2, y se representan como grafos dirigidos. Posteriormente, estos grafos se
analizan mediante bibliotecas de aprendizaje profundo y se utilizan para entrenar un modelo
convolucional de grafos. La evaluacién del sistema se realiza de manera cuantitativa a través de
miiltiples ejecuciones, con el objetivo de medir su precisiéon y robustez.

Los resultados experimentales obtenidos muestran que el sistema alcanza un rendimiento
elevado y estable en tareas de clasificacion entre bibliotecas, manteniendo incluso métricas com-
petitivas en configuraciones mas complejas. Estos resultados validan la viabilidad del enfoque
propuesto, evidenciando que es posible identificar la procedencia de funciones de forma precisa
mediante técnicas de aprendizaje profundo sobre representaciones basadas en grafos.
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Abstract

The detection and classification of malicious software remains one of the major unsolved cha-
llenges in the field of cybersecurity. One promising line of research to address this issue involves
the low-level analysis of binary programs, particularly through the automatic identification and
classification of individual functions. Being able to distinguish whether a function belongs to a
standard library, a custom implementation, or potentially harmful code is essential in reverse
engineering, forensic analysis, and threat detection in executable systems.

This work presents a system for the classification of functions extracted from Linux executa-
bles, with a focus on identifying their origin, such as a specific library or software package. The
main challenge lies in dealing with statically compiled binaries that lack symbolic information,
which prevents the use of traditional methods based on function names or known structures. To
overcome this limitation, the proposed approach extracts control-flow graphs for each function
and applies a graph-based machine learning model for classification.

The system combines static analysis techniques with deep learning over graph structures.
Specifically, functions are extracted from each binary using the tool radare2 and represented
as directed graphs. These graphs are then processed using graph-based deep learning libraries
to train a convolutional graph neural network. The evaluation of the system is carried out
quantitatively through multiple executions to assess its precision and robustness.

The experimental results show that the system achieves high and stable performance in
function classification across libraries, maintaining competitive metrics even in more complex
scenarios. These results validate the feasibility of the proposed approach and demonstrate that
it is possible to accurately identify the origin of binary functions using deep learning techniques
applied to graph-based representations.
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Capitulo 1

Introduccion

1.1. Contexto

La deteccién y clasificaciéon de programas daninos continiia siendo uno de los grandes desafios
abiertos en el ambito de la ciberseguridad. A pesar del avance en sistemas de defensa, muchas
técnicas actuales siguen siendo fragiles frente a binarios ofuscados, desconocidos o compilados
con herramientas no estandar. La necesidad de identificar patrones funcionales en c6digo binario,
incluso cuando no se dispone de su cédigo fuente ni de informacién simbélica, ha motivado el
desarrollo de enfoques més robustos basados en el andlisis estructural y seméntico del cédigo [5,
22|.

En la actualidad, el analisis de programas compilados ha adquirido una relevancia creciente
en el ambito de la ingenieria inversa, la ciberseguridad y la auditoria de software. Entre los
distintos formatos binarios, el Ezxecutable and Linkable Format (ELF) se ha consolidado como el
estandar predominante en sistemas tipo UNIX, incluyendo la mayoria de las distribuciones de
Linux. Sin embargo, entender y comparar funciones a partir de este tipo de binarios, sin contar
con informacién simbdlica (nombres originales de funciones, variables, estructuras de datos),
continda siendo un desafio técnico de gran complejidad [1].

El andlisis de funciones sin simbolos es una tarea critica cuando se trabaja con software
compilado en entornos no controlados, como binarios extraidos de dispositivos embebidos, cédigo
danino (malware), firmware o aplicaciones ofuscadas [22]. Este contexto impone la necesidad
de desarrollar herramientas mas inteligentes, capaces de identificar patrones estructurales y
semanticos directamente desde el cdédigo binario [5].

En este Trabajo de Fin de Méster (TFM) se propone un enfoque que aprovecha modelos
capaces de transformar cada funcién del ejecutable en una estructura de grafo denominada
grafo de flujo de control (del inglés, Control Flow Graph o CFG), donde los nodos representan
fragmentos indivisibles de instrucciones (bloques bésicos), y las conexiones reflejan posibles
transiciones en la ejecucién del programa. Sobre estos grafos se entrenan redes neuronales que
utilizan autoencoders multicapa y son capaces de generar representaciones internas compactas
que capturan informacién relevante sobre la funcién [12,13].

1.2. Objetivo del proyecto

El objetivo principal es desarrollar un sistema de aprendizaje automéatico capaz de clasificar
funciones extraidas de binarios de Linux mediante autoencoders multicapa, representando dichas
funciones como CFGs y generando embeddings comparables incluso entre arquitecturas distintas.
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1.3. Estructura del documento

El documento se encuentra dividido en 6 capitulos y un anexo. En el Capitulo [2] se describen
los fundamentos tedricos necesarios, incluyendo el andlisis estdatico de binarios ELF, el uso de
CFGs y la aplicacién de redes neuronales sobre grafos. En el Capitulo [3]se presenta una revisién
del estado del arte, destacando los enfoques existentes en comparacién binaria. En el Capitulo [4]
se detalla la propuesta del sistema con la metodologia adoptada, incluyendo las herramientas
utilizadas, el proceso de extracciéon de funciones y el diseno de los modelos. Se expone el desarrollo
practico del sistema, describiendo las fases de implementacién y entrenamiento de los modelos.
En el Capitulo 5] se presentan los resultados obtenidos en la evaluacién del sistema, junto con un
andlisis critico de su efectividad y limitaciones. En el Capitulo [f] se recogen las conclusiones del
trabajo y se proponen lineas de mejora y exploracién futura. Al final del documento se encuentra
el Anexo[A] donde se muestra cémo se ha distribuido el tiempo invertido en este trabajo.



Capitulo 2

Fundamentos tedricos

En este capitulo se presentan los fundamentos conceptuales necesarios para comprender el
sistema propuesto, el cual combina técnicas de andlisis estatico de binarios ELF con modelos
de aprendizaje automéatico sobre grafos aplicados a representaciones estructurales del codigo. Se
abordan las bases del analisis de ejecutables, la representacion de funciones como grafos, y los
modelos de autoencoders (incluyendo variantes sobre grafos) que permiten extraer representa-
ciones significativas para tareas de clasificaciéon y agrupamiento.

2.1. Formato ELF y analisis estatico

Ezecutable and Linkable Format (ELF) es el formato estandar para archivos binarios ejecu-
tables y bibliotecas compartidas en sistemas Unix y derivados, como Linux. Su diseno modular
permite representar eficazmente instrucciones de c6digo, datos, simbolos y estructuras auxiliares
necesarias para la carga y ejecucién del programa.

Un archivo ELF estd compuesto por distintas partes: una cabecera principal, con metada-
tos del ejecutable; y una tabla de secciones, que segmenta el contenido en partes como .text
(cédigo), .data (datos inicializados), .bss (datos no inicializados), entre otras. Opcionalmente,
se puede incluir una tabla de simbolos, que proporciona nombres y direcciones de funciones o
variables (frecuentemente eliminada por razones de optimizacién o seguridad). En este TFM se
va a tratar con binarios sin informacién simbdlica (denominados stripped en inglés), lo que exige
recuperar la informacién funcional directamente desde el codigo ensamblador.

El analisis de binarios puede abordarse desde dos perspectivas: el analisis estatico, que se
realiza sin ejecutar el codigo del programa; y el anélisis dindamico, donde se requiere examinar el
programa en tiempo de ejecucién. Ambos enfoques son complementarios, pero en este trabajo
se centra en el andlisis estatico.

Como se ha mencionado, el andlisis estdtico es el proceso de examinar un programa sin
ejecutarlo, es decir, mediante el estudio de su cédigo binario. Este andlisis permite identificar
instrucciones y funciones, recuperar bloques bésicos de cdédigo y estructuras de flujos de control,
y construir representaciones estructurales como CFGs a partir de las relaciones entre los blo-
ques de c6digo binario [1]. Herramientas como radare2 [17] son empleadas para automatizar el
desensamblado, la detecciéon de funciones y la exportacion de CFGs.

2.2. Grafos de flujo de control

Un grafo de flujo de control (del inglés, Control Flow Graph o CFG), es una representacién
abstracta de la logica de ejecucién de un programa. Se define como un grafo dirigido tal que

G = (V, F), donde:

= Cada nodo v € V representa un bloque basico atéomico, entendido como una secuencia

3
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de instrucciones que se ejecutan de forma lineal, sin saltos intermedios ni interrupciones.
Dentro de un bloque bésico, el control de flujo entra por la primera instruccién y solo puede
salir por la ltima, lo que garantiza su ejecucién completa siempre que sea alcanzado.

» Cada arista (v;,v;) € E representa una posible transicién de ejecucién entre bloques (por
ejemplo: un salto condicional, de llamada o de retorno).

Este tipo de representacion légica es especialmente robusta ante modificaciones sintacticas
en el codigo ensamblador, ya que captura la estructura de control mas que la forma superficial
del cddigo (sintaxis de las instrucciones individuales) [1].

2.3. Aprendizaje profundo y autoencoders

El aprendizaje profundo es una rama del aprendizaje automético que emplea redes neuronales
de multiples capas para modelar relaciones complejas entre los datos. A través de un proceso de
entrenamiento supervisado o no supervisado, estas redes son capaces de extraer representaciones
jerarquicas de los datos de entrada.

Una red neuronal profunda transforma un vector de entrada a través de multiples capas de
activacién no lineales, produciendo como resultado una salida que puede usarse para tareas de
clasificacién, reconstruccion o generacion de datos, entre otras.

Los autoencoders son modelos de redes neuronales utilizados para aprender representaciones
compactas (llamados embeddings) de los datos. Estdn compuestos por dos partes:

» Un codificador (encoder), que transforma la entrada x en una representacion del espacio
latente en forma de vector z. El espacio latente se define como un subconjunto de menor
dimensién que el espacio original de entrada, en el que se espera conservar las caracteristicas
mas relevantes de los datos, descartando la informacién redundante o ruidosa.

» Un decodificador (decoder), que intenta reconstruir la entrada original x a partir de z,
generando una salida z.

En este TFM se van a emplear métricas para evaluar la similitud entre funciones como
aplicacion de los autoencoders. El entrenamiento del autoencoder consiste en minimizar una
funcién de pérdida de reconstruccién, como el error cuadratico medio [6]:

gr‘econ(maﬁj) = ||3j - j||2

Se aplica la distancia euclidiana o L? entre x y 4 en el espacio latente. Esta funcién fuerza
al modelo a aprender una representacion de z (&) que retenga la informacién mas significativa
de z, ya que una codificacién deficiente impedird reconstruir la entrada con precision.

Por otro lado, en la fase de clasificaciéon supervisada sobre datos representados como grafos,
se utiliza una funcién de pérdida distinta, adecuada para tareas multiclase: la entropia cruzada.
Esta funcion mide la discrepancia entre la distribucion de clases predicha por el modelo y la
distribucién verdadera (codificada como etiquetas), y se define como:

C
gCE(y7 ﬁ) = - Z Yi IOg @iv
i=1

donde C' es el nimero de clases, y; es la etiqueta real en formato one-hot (forma de representar
una clase categérica como un vector, donde solo una posicién del vector es 1 (la clase verdadera)
y el resto son ceros), e §; representa la probabilidad predicha para la clase i por el modelo. Esta
funcién penaliza fuertemente las predicciones incorrectas cuando el modelo asigna alta confianza
a una clase errénea, y es la mas comun en problemas de clasificacién multiclase.
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En este TFM, esta segunda funcién ha sido utilizada durante el entrenamiento del modelo,
con el objetivo de maximizar la probabilidad de asignar correctamente cada dato a su clase
correspondiente.

Esta estructura favorece la generalizacién del modelo y permite una exploracién més efectiva
del espacio latente, lo cual es valioso para representar funciones binarias que presentan pequenas
variaciones estructurales [2]. Son especialmente ttiles para tareas como agrupamiento, generacion
y deteccion de anomalias.

Una vez entrenado el autoencoder, se pueden comparar las representaciones latentes z, zo
de dos funciones para determinar su similitud. Una métrica especialmente 1til en este contexto
es la similaridad coseno, que mide la orientacién entre dos vectores independientemente de su
magnitud:

. Z1 " 22
Simees(21, 22) = — .
[zl |zl

Este enfoque es adecuado cuando se busca comparar funciones semanticamente similares,
aunque su representacién numérica exacta varie debido a diferencias de compilacién o arquitec-
tura, y resulta util cuando se manejan embeddings normalizados.

2.4. Redes neuronales sobre grafos

Las redes neuronales sobre grafos (del inglés, Graph Neural Networks o GNNs), son mo-
delos de aprendizaje profundo disefiados para operar directamente sobre datos estructurados
como grafos, permitiendo aprender representaciones vectoriales de nodos, aristas o incluso gra-
fos completos. A diferencia de las redes tradicionales, donde los datos tienen forma de vectores
o matrices, en una GNN cada nodo aprende una representacién basada en su estructura local y
sus atributos.

Esta representacién se actualiza de forma iterativa mediante una funcién de agregacion que
combina el estado actual de cada nodo del grafo con el de sus vecinos [23]. Las GNNs son
especialmente adecuadas para datos con relaciones no lineales, como los CFGs.

Entre las variantes mas utilizadas de GNNs se encuentran las redes convolucionales sobre
grafos (del inglés, Graph Convolutional Network o GCN), donde la actualizacion de los nodos
sigue un principio de convolucién sobre grafos [10]. La férmula general de una capa en una GCN
es:

WY

> —— |-
ueN (v) dydy

hs}l—l—l) -

donde:

hq(,l) es el estado del nodo v en la capa [,

A (v) representa el conjunto de los nodos vecinos (adyacentes) de v,

WO son los pesos de la capa,

= o es una funcién de activacién (como ReLU).

Estas redes permiten modelar funciones enteras como grafos y aprender embeddings que
capturan patrones estructurales en los CFGs, como bucles, condicionales o llamadas recursivas,
sin necesidad de analizarlos de forma manual.

Los Graph Autoencoders (GAE) son extensiones de los autoencoders aplicados al dominio de
los grafos. Se componen de:
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= Un codificador basado en GCN que genera una representaciéon latente 7.

= Un decodificador que intenta reconstruir las aristas del grafo original desde embeddings
latentes, habitualmente mediante un producto escalar entre nodos:

Az’j = U(ZZTZJ)

Esto mejora la generalizacion y la estructura de distribuciones del espacio latente, permi-
tiendo una representacién continua y significativa de los datos [11].

Al igual que con los autoencoders estandar, la similaridad coseno puede utilizarse como mé-
trica en el espacio embebido para comparar funciones segin sus vectores latentes z, permitiendo
asi detectar funciones similares atn si su implementacién difiere.



Capitulo 3

Estado del arte

En este capitulo se revisan las principales lineas de investigacién relacionadas con el anali-
sis de funciones binarias, el aprendizaje de representaciones basadas en espacios latentes y la
clasificacién de codigo ensamblador. El objetivo es contextualizar el trabajo realizado dentro
de los avances recientes basadas en aprendizaje automatico sobre grafos como estudios sobre la
disponibilidad y caracteristicas de conjuntos de datos relevantes.

Una tarea clave en este &mbito es la identificacién automética de funciones pertenecientes a
bibliotecas, especialmente en contextos de andlisis de seguridad e ingenieria inversa. Esta tarea
se enmarca en el problema mas amplio de la similitud entre funciones binarias, que ha recibido
una atencién creciente por parte de la comunidad cientifica. En particular, se ha evidenciado la
necesidad de técnicas robustas frente a transformaciones sintdcticas como la optimizaciéon del
compilador, la arquitectura objetivo o la ofuscacién del cédigo. A continuacién, se discute el
estado del arte en este campo.

3.1. Modelos para comparacion de funciones binarias

Antes del uso generalizado del aprendizaje automético, la comparacién entre funciones se
abordaba mediante técnicas heuristicas centradas en métricas del flujo de control, firmas estruc-
turales o representaciones vectoriales derivadas del codigo ensamblador. Herramientas como IDA
Pro o BinDiff aplican técnicas de comparaciéon y emparejamiento sobre CFGs, mientras que
otras propuestas como los métodos de hashing semantico generan descriptores mediante conteo
de n-gramas de instrucciones, histogramas de llamadas o vectores sintacticos compactos [3,8}/18].

Si bien estos métodos destacan por su eficiencia, son especialmente fragiles frente a modifica-
ciones superficiales del cddigo, como las introducidas por diferentes compiladores, arquitecturas,
niveles de optimizacion o técnicas de ofuscacién. Estas limitaciones han motivado el desarrollo
de soluciones mas robustas basadas en aprendizaje automaético, capaces de capturar propiedades
mas invariantes de las funciones binarias.

Los enfoques recientes exploran el uso de redes neuronales para aprender representaciones
latentes que conserven la seméantica funcional de las funciones. Uno de los trabajos mas influ-
yentes es |13], donde revisan en profundidad cémo el aprendizaje automético ha transformado el
campo del andlisis de similitud binaria. En dicho trabajo se destacan tanto los modelos supervi-
sados como los no supervisados, asi como el papel central que desempenan las representaciones
graficas intermedias, como los CFGs, para capturar la estructura semantica de las funciones.

Entre los modelos neuronales més prometedores se encuentran las redes neuronales de gra-
fos, que permiten operar directamente sobre estructuras no euclidianas. Dentro de esta familia,
en [12] se proponen las Graph Matching Networks (GMNs), modelos capaces de aprender fun-
ciones de similitud entre pares de grafos. Aunque no fueron disenadas especificamente para
funciones binarias, su capacidad de detectar correspondencias estructurales entre subgrafos las
hace especialmente tiles para comparar CFGs.

7
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3.2. Conjuntos de datos y herramientas para el entrenamiento

El disefio y la evaluacion de sistemas de aprendizaje profundo para el analisis de funciones de
aplicaciones requiere conjuntos de datos bien estructurados, diversos y suficientemente amplios.
La disponibilidad de datos etiquetados y realistas es un factor determinante en el rendimiento
y la generalizacion de los modelos. A continuacién se presentan algunos de los recursos mas
representativos en este ambito.

BinKit es una infraestructura modular disenada para facilitar el analisis a gran escala de
funciones individuales contenidas en ejecutables binarios |9]. Su objetivo principal es proporcio-
nar un conjunto de herramientas que permitan desensamblar, analizar y comparar funciones de
manera eficiente, incluso en escenarios donde los binarios estan compilados estaticamente o con
distintas toolchains.

Una de las principales fortalezas de BinKit es su capacidad para extraer funciones a nivel
binario y asociarlas con metadatos relevantes, como su procedencia, tipo de biblioteca de origen
o patron de llamadas. Esta caracteristica lo hace especialmente til para tareas de clasificacion o
similitud de funciones, donde se desea distinguir entre c6digo propio y funciones pertenecientes
a bibliotecas estandar o de terceros.

El pipeline de BinKit incluye etapas de andlisis como desensamblado, normalizacion de ins-
trucciones, extraccién de bloques bésicos y generacién de representaciones estructurales (por
ejemplo, drboles o grafos). Esto permite su integracién con arquitecturas modernas de apren-
dizaje automaético, especialmente modelos orientados a grafos como GNNs o GMNs. Ademaés,
su diseno escalable permite generar conjuntos de datos de miles de funciones distribuidas en
diferentes categorias, como compiladores (GCC, Clang), arquitecturas (x86, ARM) o tipos de
bibliotecas utilizadas.

En investigaciones recientes, BinKit ha sido empleado como base para construir conjuntos
de datos realistas que simulan entornos de andlisis de malware, identificacién de funciones de
bibliotecas o deteccion de reutilizaciéon de cédigo. Su modularidad también lo hace apto para
incorporar nuevas etapas de analisis, como la anotacién semantica de funciones o la extraccion de
rasgos sintacticos mediante embeddings. Es utilizado en trabajos como Gemini [21] y posteriores
propuestas basadas en GNNs [12].

Self-Attentive Function Embeddings (SAFE) es un framework propuesto por Massarelli et
al. [14] para la representacién densa de funciones binarias mediante técnicas de aprendizaje
profundo. Su principal contribucién es el uso de un modelo entrenado sobre funciones extraidas
de binarios, capaz de generar embeddings que capturan tanto rasgos sintacticos como seméanticos,
sin necesidad de informacién de alto nivel como el cédigo fuente.

El pipeline de SAFE parte de la representacion del c6digo maquina de una funcién como una
secuencia de instrucciones. A través de una combinacion de capas de embedding, mecanismos de
atencion y redes neuronales recurrentes, el modelo produce vectores de longitud fija que codifican
la funcién en un espacio latente, donde funciones similares quedan cercanas entre si.

Esta representacién puede ser utilizada para tareas que incluyen la medicién de similitud
binaria entre funciones compiladas con diferentes toolchains para distintas arquitecturas; la cla-
sificacién de funciones como propias o de bibliotecas; y el agrupamiento o busqueda de funciones
similares dentro de grandes colecciones de binarios.

Aunque el modelo original se entrené con funciones extraidas mediante herramientas como
IDA Pro, su arquitectura puede adaptarse a otras herramientas como Angr o radare2, siempre
que se disponga de una secuencia representativa de instrucciones por funcién. En investigaciones
recientes, SAFE ha sido combinado con arquitecturas graficas como GMN o GCN para enriquecer
aln mas las representaciones estructurales y seménticas de funciones. Un ejemplo de ello es el
desarrollo de modelos que incorporan explicitamente la estructura de los CFGs [7].

A pesar del notable progreso en el andlisis automatico de funciones de archivos binarios,
sigue existiendo una carencia de estudios centrados en la clasificacién supervisada de funciones
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compiladas (particularmente en binarios sin informacién simbdlica) en funcién de su procedencia
(bibliotecas o paquetes). La mayoria de los trabajos revisados se orientan hacia la comparacién
entre pares de funciones o la medicién de la similitud, dejando relativamente inexplorada la
tarea de clasificacion multiclase basada en representaciones estructurales. Asimismo, se observa
una escasa integracién practica entre herramientas de andlisis estatico reales y arquitecturas de
aprendizaje profundo sobre grafos.

Este trabajo se plantea como una contribucién en esa direccién: se propone un sistema que
parte del andlisis estructural de binarios reales mediante herramientas como radare2, y se aplica
modelos de grafos neuronales para clasificar funciones individuales segin su origen. Al hacerlo,
se busca cubrir el vacio existente entre la teoria de modelos de similitud y su aplicacién préactica
a tareas de clasificaciéon funcional dentro de entornos reales y potencialmente adversos, como el
analisis de malware.
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Capitulo 4

Arquitectura del sistema propuesto

En este capitulo se describen en detalle los componentes, herramientas y etapas que confor-
man el sistema desarrollado para la clasificacién automatica de funciones de archivos binarios. Se
detalla primero el flujo general del sistema y su organizacién en etapas, incluyendo los procesos
de desensamblado, extraccién de CFGs y su conversién a representaciones aptas para modelos de
aprendizaje automatico. Después, se presenta la estructura del modelo de aprendizaje utilizado,
incluyendo la representacién de atributos, la arquitectura de la red neuronal y las caracteristicas
del entrenamiento. Luego, se decribe el conjunto de herramientas utilizadas para el andlisis y
la transformaciéon de binarios. Finalmente, se indican las técnicas adoptadas para facilitar su
reproducibilidad y evaluacién experimental.

4.1. Descripcion del sistema

El sistema desarrollado tiene como objetivo clasificar funciones de archivos ejecutables de
Linux en funcién de su procedencia (bibliotecas) mediante el uso de modelos de grafos. Para ello,
se disena un pipeline automatizado, reproducible y completamente implementado en Python,
que transforma archivos binarios reales en representaciones de grafos aptas para modelos de
aprendizaje profundo.

Este pipeline se ilustra en el Algoritmo [1} El proceso comienza a partir de una muestra del
conjunto de datos BinKit, previamente organizada jerarquicamente por paquete, arquitectura,
compilador y nivel de optimizacién. A partir de esta organizacion, se extrae un subconjunto
curado de binarios en formato ELF, sobre el cual se ejecuta un andlisis estatico utilizando
radare2, permitiendo obtener los CFGs de cada funcién presente en los binarios (lineas 1 a 7).
Posteriormente, los CFGs se transforman en grafos dirigidos utilizando NetworkX, incorporando
metadatos como el tamanio de los bloques, las relaciones de salto (directo, indirecto, condicional,
llamadas externas o al sistema), asi como nodos sintéticos para mantener conectividad (lineas 8 a
13). Este paso incluye mecanismos heuristicos para la recuperacién de nodos aislados. NetworkX
es una biblioteca de Python especializada en la creacién, manipulacién y andlisis de grafos
complejos, lo que permite estructurar los CFGs de forma flexible y eficiente, facilitando su
posterior procesamiento en tareas de aprendizaje automatico.

Una vez construidos, estos grafos se convierten a objetos de Deep Graph Library, una biblio-
teca especifica para aprendizaje automatico y andlisis sobre grafos con atributos normalizados
de Python, y se etiquetan automaticamente en funcién de su directorio de origen, que codifica
el paquete de procedencia (lineas 14 a 17). El conjunto resultante se filtra para eliminar nodos
desconectados, generando un conjunto de datos limpio y estructurado para tareas de aprendizaje
supervisado.

El modelo entrenado es un clasificador GCN de dos capas, que opera sobre los atributos del
grafo (en este caso, el tamafio de cada bloque). El objetivo es realizar clasificacién multiclase
de funciones, discriminando entre distintas bibliotecas o componentes software (en este caso, la

11
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arquitectura).

El sistema entrena el modelo usando la funcién de pérdida de entropia cruzada, optimizacion
con Adam y validacion cruzada a través de multiples ejecuciones con distintos valores de semillas
(del 1 al 50), a fin de evaluar la robustez del enfoque. El conjunto de datos se divide de forma
estratificada entre entrenamiento y test, y se analizan métricas estandar como exactitud, preci-
sién, recall, F1 score y &rea bajo la curva ROC (AUC), ademds de tiempos de entrenamiento y

evaluacién (lineas 18 a 22).

Algorithm 1 Pipeline de clasificacion de funciones de archivos binarios mediante GCN

Entrada: Directorio de binarios organizados por paquete y configuracion
Salida: Métricas de rendimiento de clasificacién multiclase

© ®

10:
11:
12:
13:

14:
15:
16:
17:

18:
19:
20:
21:
22:

Etapa 1: Extracciéon de CFGs
for all binarios .elf en la estructura do
Ejecutar aflq para obtener direcciones de funciones
for all direcciones de funciones do
Ejecutar agfj para obtener CFG en formato JSON
end for
Guardar el conjunto de CFGs en agfjAll/
end for
Etapa 2: Parseo y representacién como grafos
for all archivos JSON en agfjAll/ do
Convertir a grafo dirigido en NetworkX
Anadir atributos semanticos (saltos, tamanos, llamadas externas)
Aplicar heuristicas para conectar nodos aislados
Guardar en nxagfjAll/
end for
Etapa 3: Conversion a DGL y etiquetado
for all grafos en nxagfjAll/ do
Asignar etiqueta de clase segiin nombre de paquete
Convertir a objeto de DGLGraph con atributos normalizados
end for
Etapa 4: Entrenamiento y evaluacion
for all semillas en {1, 2, 3... 50} do
Particionar el dataset de forma estratificada
Entrenar modelo GCN con entropia cruzada y optimizador Adam
Evaluar en conjunto de test: Exactitud, Precisién, Recall, F'1 score, AUC
end for
Resultado: Métricas promedio y gréaficas por semilla
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Tabla 4.1: Resumen técnico del sistema propuesto

Aspecto Detalles

Conjunto de datos base Muestra de BinKit (organizada por paquete,
arquitectura y toolchain)

Ntumero de binarios con funciones 576

analizados

Nimero de clases 5 (una por paquete o biblioteca), 10 (si se
tiene en cuenta en cada biblioteca la
arquitectura)

Formatos binarios ELF

Extracciéon de funciones radare2 (aflq, agfj)

Conversiéon a grafos NetworkX (con reconexioén heuristica de
nodos)

Libreria de aprendizaje de grafos DGL (Deep Graph Library)

Modelo GCN de 2 capas (GraphConv)

Tamano del embedding oculto 16

Atributos usados por nodo Tamaifio del bloque bésico

Atributos de las aristas Tipo de salto (JUMP, FAIL, SYSCALL,
etc.)

Pérdida Entropia cruzada

Optimizador Adam

Semillas usadas {1, 2, 3... 50}

Epochs por entrenamiento 3000

Tamano de batch 16

Particién del dataset 80 % entrenamiento / 20 % test
(estratificada)

Métricas reportadas Exactitud, Precisién, Recall, F1 score, AUC,
tiempo de entrenamiento/evaluacion

4.2. Implementacién técnica

El sistema propuesto estd construido sobre un conjunto de herramientas y bibliotecas es-
pecializadas ampliamente utilizadas en analisis binario, procesamiento de grafos y aprendizaje
profundo. A continuacién, se describen brevemente dichas herramientas.

radare2 [17] es un framework de andlisis binario estitico de cédigo abierto que permite
inspeccionar y desensamblar binarios en miiltiples arquitecturas. Se emplea para obtener los
CFGs de cada funcién, mediante comandos como aflq (lista de funciones) y agfj (grafo de una
funcién en formato JSON).

NetworkX [15| es una biblioteca de Python para la manipulacién y andlisis de grafos. Se
utiliza para representar y procesar los CFGs extraidos, permitiendo enriquecerlos con atributos
semanticos, normalizar su estructura y aplicar heuristicas para la reconexiéon de nodos aislados.

DGL [4] es un framework especializado en el aprendizaje automético sobre grafos, que per-
mite transformar grafos de NetworkX a objetos optimizados para modelos como GCN o VGAE.
Facilita el uso eficiente de redes neuronales sobre estructuras no euclidianas.

PyTorch |16] es una biblioteca de referencia para aprendizaje profundo en Python. DGL se
apoya en PyTorch para definir y entrenar modelos como el clasificador GCN implementado en
este proyecto.
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Por 1dltimo, scikit-learn [19] se emplea para la particién estratificada del conjunto de datos,
asi como para el cilculo de métricas estandar (exactitud, precision, recall, F'1 score, AUC) que
permiten evaluar el rendimiento del modelo.

4.3. Reproducibilidad del sistema

La ejecucion del sistema estd organizada en etapas secuenciales: extraccién de funciones,
construccién de grafos, etiquetado, conversiéon a DGL, entrenamiento y evaluacién, tal y como
se ilustra en el Algoritmo[I] La arquitectura del coédigo permite reproducir todos los experimentos
desde cero. Ademaés, se han generado automaticamente logs, métricas por semilla y graficas de
evolucién del entrenamiento.

La Tabla resume los aspectos técnicos mas relevantes del sistema, incluyendo ntme-
ro de binarios procesados, nimero de clases, parametros del modelo, atributos considerados y
configuracién del entrenamiento.

Fl sistema desarrollado genera automaticamente directorios de registros por cada ejecucion
del entrenamiento y la evaluacion. Estos registros incluyen, para cada semilla utilizada, las
métricas obtenidas (exactitud, precision, recall, F1 score, AUC), asi como los tiempos totales de
entrenamiento y de evaluacién. Ademas, se almacenan graficos que representan la evolucion de
la funcion de pérdida y de cada una de estas métricas a lo largo de las iteraciones del modelo.

Para asegurar la reproducibilidad del sistema propuesto, se recomienda ejecutar el pipeline
completo sobre un entorno Linux que cuente con radare?2 instalado y correctamente configurado.
Es importante verificar que se disponen de los permisos adecuados para analizar los archivos
binarios en formato ELF, especialmente si han sido generados o descargados externamente.
Asimismo, se debe seguir una estructura de carpetas del conjunto de datos determinada, ya
que esta estructura se utiliza para asignar automaticamente las etiquetas de clase durante el
preprocesamiento. Por ltimo, se aconseja realizar multiples ejecuciones con distintas semillas
aleatorias con el fin de obtener resultados estadisticamente representativos.

4.4. Limitaciones de la aproximaciéon

Aunque el sistema propuesto ha demostrado ser efectivo en la clasificacion de funciones de
archivos binarios por su procedencia, presenta varias limitaciones que es importante reconocer.

En primer lugar, la calidad de los grafos obtenidos depende fuertemente de la precision
del andlisis estatico realizado por radare2. En binarios altamente optimizados u ofuscados, la
extraccion de funciones o bloques puede ser incompleta o incorrecta, lo cual afecta directamente
la calidad del grafo construido.

En segundo lugar, la representacion utilizada se basa inicamente en atributos estructurales,
como el tamafio de los bloques o el tipo de salto, sin incluir atin informacién seméntica mas rica,
como patrones de instrucciones o secuencias temporales. Esto limita la capacidad del modelo
para distinguir funciones con estructura similar pero comportamiento funcional diferente.

Asimismo, el nimero de clases considerado se restringe a bibliotecas dentro del subconjunto
de BinKit utilizadas. En un entorno real, donde los binarios pueden contener funciones proce-
dentes de muchas fuentes heterogéneas y desconocidas, el modelo actual no se generalizaria sin
un reentrenamiento exhaustivo.

Por dltimo, el modelo GCN implementado es relativamente simple en cuanto a arquitectura.
En trabajos futuros pueden explorarse variantes mas avanzadas, como redes con mecanismos de
atencion o codificadores variacionales sobre grafos, que capturen mejor la variabilidad estructural
y seméantica del cdédigo binario.



Capitulo 5

Evaluacion del sistema

Este capitulo describe la metodologia experimental utilizada para evaluar el rendimiento del
sistema propuesto, asi como los resultados obtenidos en diferentes escenarios de clasificaciéon de
funciones binarias. El objetivo es analizar la precisién, estabilidad y robustez del modelo frente a
variaciones tanto en la particion de los datos como en la configuracién de clases. La evaluacion se
ha llevado a cabo de forma sisteméatica sobre un conjunto representativo de funciones extraidas
de binarios reales.

5.1. Metodologia experimental

Para medir el comportamiento del sistema en condiciones variadas, se ha optado por rea-
lizar multiples ejecuciones independientes del modelo, utilizando distintas semillas aleatorias.
Cada ejecucién consiste en un entrenamiento completo del modelo GCN durante 3000 epochs
(iteraciones completas por el conjunto de entrenamiento), seguido de una evaluacién sobre un
subconjunto de prueba. En total, se han realizado 50 ejecuciones, correspondientes a distintas
semillas, con el objetivo de estimar la variabilidad del rendimiento frente a cambios aleatorios
en la inicializacién del modelo y la particién de los datos.

La particién del conjunto de datos se realiza de forma estratificada, reservando el 80 % para
entrenamiento y el 20 % para evaluacién. Al finalizar cada ejecucién, se registran automéatica-
mente las métricas de rendimiento, los tiempos de entrenamiento y evaluacién, y se generan
graficas que permiten visualizar la evolucién de cada métrica a lo largo de los epochs.

5.2. Meétricas de evaluacion utilizadas

Para evaluar el modelo se han utilizado métricas estandar en tareas de clasificaciéon mul-
ticlase. Concretamente, exactitud, precision, recall, F'1 score y area bajo la curva, descritas a
continuacién.

La exactitud mide la proporcién de predicciones correctas sobre el total de muestras evalua-
das. Se define formalmente como:

Exactitud Ntmero de predicciones correctas TP+ TN
xactitud = _
Numero total de muestras TP+TN + FP+ FN’

donde T'P y T'N representan los verdaderos positivos y verdaderos negativos, respectivamen-
te, mientras que F'P y I'N corresponden a los falsos positivos y falsos negativos, respectivamente.

Aunque la exactitud es una métrica intuitiva y ampliamente utilizada, puede resultar poco
representativa en contextos donde el conjunto de datos estd desbalanceado, es decir, cuando
algunas clases estan sobrerrepresentadas con respecto a otras. En estos casos, un modelo puede
obtener una alta exactitud simplemente prediciendo siempre la clase mayoritaria, sin captar la
complejidad real del problema.
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La precisién media (macro precision) se obtiene calculando la precisién por clase y prome-
diando los resultados; la precision de una clase i (Precision;) se define como el cociente entre
verdaderos positivos y la suma de verdaderos positivos y falsos positivos de la clase i:

Precisi TFh
recision; = —————
‘" TP +FP
De manera andloga, el macro recall se obtiene promediando el recall de una clase i, que es
la tasa de verdaderos positivos sobre el total de elementos de cada clase.

TP,
Recall; = ———
" TP,+FN;
El macro F1 score se calcula como la media armonica entre precisiéon y recall, también

promediada entre clases. De esta forma se obtiene una métrica balanceada entre la precision y
el recall, al ponderar estas dos. Formalmente:

F1, = 2 Precision; - Recall;

' Precision; + Recall;

Por 1ltimo, se incluye el drea bajo la curva ROC (AUC-ROC), empleando la estrategia uno
contra el resto para cada clase, que permite evaluar la capacidad discriminativa del modelo
incluso en escenarios con clases desequilibradas.

Para cada ejecucién también se calcula una matriz de confusién, la cual permite visualizar
con detalle las confusiones (errores del modelo) entre clases especificas.

5.3. Resultados experimentales

El sistema ha sido evaluado en dos configuraciones distintas: una primera con cinco clases,
correspondientes a diferentes bibliotecas de software; y una segunda maés exigente con diez clases,
donde cada clase representa una combinacion especifica de biblioteca y arquitectura de compi-
lacion. En la Tabla se muestra un resumen comparativo de las métricas obtenidas en ambas
configuraciones.

En el escenario con cinco clases, el modelo alcanzé una exactitud media del 75.88 %, una
precisién media del 80.51 %, un recall medio del 80.13%, y un FI score medio del 79.24 %. El
area bajo la curva ROC fue de 0.9427. El tiempo medio de entrenamiento por ejecucién fue
de 740.32 segundos, mientras que el tiempo medio de evaluacién fue de tan solo 0.048 segun-
dos. Sumando las cincuenta ejecuciones, el tiempo total invertido en entrenamiento asciende a
aproximadamente 10.28 horas, con una evaluaciéon acumulada de 2.39 segundos.

En el segundo escenario, con diez clases, los resultados reflejan una mayor complejidad en
la tarea de clasificacién. La exactitud media se situé en el 65.29 %, la precision media fue del
72.15 %, el recall del 68.94% y el F1 score alcanz6 el 68.54 %. El valor medio de AUC-ROC en
esta configuracién fue ligeramente superior al caso anterior, con un valor de 0.9473. Los tiempos
promedio de entrenamiento y evaluacion fueron de 818.58 y 0.054 segundos, respectivamente,
lo que representa un total aproximado de 11.37 horas de entrenamiento y 2.68 segundos de
evaluacion.
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Tabla 5.1: Resumen de resultados experimentales del modelo GCN para 5 y 10 clases

Meétrica 5 clases | 10 clases
Exactitud media (%) 75.88 65.29
Precisién media (%) 80.51 72.15
Recall media (%) 80.13 68.94
F1-score media ( %) 79.24 68.54
AUC-ROC promedio 0.9427 0.9473
Tiempo medio entrenamiento (s) 740.32 818.58
Tiempo medio evaluacién (s) 0.048 0.054
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Figura 5.1: Evolucién de las métricas durante el entrenamiento para las configuraciones de 5
clases (izquierda) y 10 clases (derecha). Se muestran: exactitud (arriba), FI score (centro) y
AUC (abajo).

5.4. Discusion de resultados

Ademas de las métricas cuantitativas, en la Figura [5.1] se presentan las graficas de evolucién
de la exactitud, el F1 score y el AUC durante el entrenamiento en ambas configuraciones,
utilizando 50 semillas distintas. Estas curvas permiten visualizar la estabilidad del modelo y la
consistencia de su rendimiento a lo largo del entrenamiento.

Las gréificas muestran una tendencia estable y consistente en la mayoria de las ejecuciones,
lo cual refuerza la validez del modelo y su capacidad para generalizar. Las variaciones entre
semillas son moderadas, lo que indica que la arquitectura del sistema es robusta frente a la
aleatoriedad introducida por las particiones de los datos.
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Los resultados obtenidos validan la eficacia del modelo basado en GCN para clasificar fun-
ciones de archivos binarios segun su origen. En la configuracién de cinco clases se obtiene un
rendimiento notable, con un F1 score superior al 79 % y una capacidad discriminativa muy alta,
medida por AUC. En la configuracion de diez clases, el sistema mantiene un comportamiento
competitivo, con métricas por encima del 68 % incluso en un escenario con mayor complejidad
y més clases cercanas entre si. Hay que tener en cuenta que estos resultados han sido obtenidos
combinando arquitecturas en el mismo espacio latente, no con autoencoders independientes por
arquitectura. Por eso, los resultados de esta primera aproximaciéon pueden considerarse compe-
titivos.

La ligera caida en la precisién es razonable, dado que muchas funciones compiladas para
diferentes arquitecturas presentan patrones estructurales similares. Atn asi, el modelo es capaz
de captar diferencias suficientes para mantener una buena separacién entre clases. Los tiempos
de ejecucién también son razonables, lo cual refuerza la viabilidad del enfoque en contextos
préacticos. Otro factor limitante ha sido el conjunto de datos seleccionado, donde existen algunas
familias muy cercanas, algo que no suele verse en otros trabajos similares, pero que nos ofrece
una validacién mas realista de los resultados.

En conjunto, el sistema demuestra ser una solucioén eficaz y reproducible para la clasificacion
estructural de funciones binarias, especialmente en entornos donde no se dispone de informacién
simbdlica y es necesario distinguir automaticamente entre funciones propias y de biblioteca.
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Capitulo 6

Conclusiones

Este trabajo ha desarrollado un sistema completo y reproducible para la clasificacion de
funciones de archivos binarios en funcién de su procedencia, combinando técnicas de analisis
estatico, modelado grafico y aprendizaje profundo. A partir de una muestra curada del conjun-
to de datos BinKit, se disené un proceso automatizado que permite extraer funciones desde
binarios en formato ELF, representarlas como grafos de flujo de control enriquecidos semantica-
mente, y utilizarlas como entrada para modelos convolucionales sobre grafos. El entrenamiento
fue evaluado bajo 50 semillas distintas para estudiar la estabilidad del modelo y su capacidad
de generalizacion. Los resultados experimentales alcanzaron métricas satisfactorias, con un F1
score medio superior al 79 % en escenarios de clasificaciéon por biblioteca, y un rendimiento com-
petitivo en configuraciones mas exigentes con 10 clases (biblioteca y arquitectura combinadas),
lo que valida la viabilidad del enfoque propuesto para entornos reales donde no se dispone de
informacién simbdlica.

Como trabajo futuro, se identifican varias direcciones de mejora y ampliaciéon del sistema. En
primer lugar, se plantea abordar escenarios de clasificacion mas complejos, como la identificacién
de funciones compiladas con técnicas de ofuscacién o provenientes de bibliotecas desconocidas,
lo cual seria ttil en el contexto de andlisis de malware. También se propone explorar modelos
auto-supervisados y variantes probabilisticas como VGAE, que podrian generar representaciones
latentes mas informativas y robustas frente a transformaciones sintdcticas. Asimismo, resulta
de interés comparar arquitecturas mdas expresivas como Graph Attention Networks (GAT) o
Graph Isomorphism Networks (GIN), que han demostrado mejorar la capacidad de modelado
estructural en otras tareas de clasificaciéon sobre grafos.

Otra linea futura consiste en ampliar la base de datos de entrenamiento con funciones extrai-
das de binarios més variados, incluyendo compilaciones reales de proyectos, asi como muestras
representativas de cddigo malicioso o empaquetado. Esto permitiria validar la capacidad del
sistema para generalizar fuera del entorno controlado de BinKit y enfrentarse a desafios reales
en seguridad informética. Finalmente, integrar el sistema en herramientas de andlisis binario ya
existentes, como radare2, podria facilitar su aplicacién practica por analistas y profesionales
del a&mbito forense.
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Apéndice A

Planificacién temporal y dedicacién
horaria

En este anexo se presenta un resumen del tiempo dedicado a cada una de las fases del
proyecto desarrollado durante las préacticas, tanto desde el punto de vista cronolégico como de
la carga de trabajo invertida.

Cabe destacar que el desarrollo de este trabajo ha estado vinculado parcialmente a unas
précticas curriculares, realizadas dentro del grupo de investigacion DisCo, bajo la supervision
del tutor y director de este trabajo, y financiadas por una beca de Trabajo de Fin de Master del
Instituto de Investigacién en Ingenieria de Aragén. No obstante, se hace explicita la distincion
entre las tareas realizadas en el marco de las précticas curriculares (primeras 225 horas, corres-
pondientes al periodo comprendido entre noviembre y finales de enero) y aquellas desarrolladas
posteriormente en el contexto exclusivo del TFM.

El cronograma mostrado en la Figura [AT] refleja la planificacién real seguida durante las
préacticas, incluyendo superposiciéon de tareas y ajustes temporales realizados en funcién de los
resultados obtenidos y la disponibilidad técnica.

- I
_Mam
-a i

T T T T T T T T T T T T T T T T T
19-Nov 03-Dec 17-Dec 31-Dec 14Jan 28Jan 11-Feb 25-Feb 11-Mar 25-Mar 08-Apr 22-Apr 06-May 20-May 03-jun 17-Jun  Ol-Jul
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Cronograma del proyecto - Diagrama de Gantt

Figura A.1: Cronograma del proyecto

En la Tabla[A]se recoge la estimacién de horas dedicadas a cada una de las tareas planificadas
en el proyecto, de acuerdo con el reparto efectivo del tiempo a lo largo de las semanas. Las
estimaciones reflejan tanto el desarrollo técnico como las reuniones de seguimiento, los ajustes
realizados, y el tiempo invertido en redaccion, revisién de resultados y mejora del sistema.
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Tabla A.1: Horas estimadas por tarea

Tarea | Descripcién Horas estimadas

T1 Revisién del estado del arte y andlisis bibliografico inicial 75

T2 Construccién del conjunto de datos: recopilacién, compilacion, 80
organizacion

T3 Desarrollo del sistema de anélisis y clasificacién de funciones 200

T4 Evaluacién del sistema y andlisis de resultados 150
Reuniones 25

TH Redaccion del TFM y documentacioén de resultados 80

T6 Ajustes finales, generacién de graficas y entrega final 15

Total 625 horas
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