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RESUMEN

En las ultimas décadas, el papel de la ciberdefensa esta adquiriendo una relevancia cada
vez mayor en el ambito militar, consolidandose como un nuevo dominio. Este Trabajo de Fin de
Grado tiene como objetivo implementar y evaluar la integracion de modelos de Inteligencia
Artificial (1A) en los Centros de Operaciones de Seguridad (SOC) que emplean plataformas de
Gestion de Informacién y Eventos de Seguridad (SIEM), con la finalidad de optimizar la
clasificacion y priorizacién de alertas, para asi fortalecer la capacidad de respuesta ante
ciberamenazas en redes militares.

El trabajo se ha desarrollado usando una metodologia de investigacion aplicada,
combinando una revision bibliografica con un disefio e implementacién de distintos modelos de
integracion.

El analisis documental muestra la creciente necesidad de automatizar la gestion de eventos
en el ciberespacio, especialmente en defensa, donde la velocidad de reaccion puede resultar
determinante. Se constata que la aplicacion de la |IA en la ciberdefensa es un campo emergente
con un gran potencial para complementar las capacidades humanas y, al mismo tiempo, una
necesidad estratégica para hacer frente a las amenazas avanzadas, incluidas aquellas
potenciadas por los propios modelos de lenguaje.

Se ha realizado un analisis de necesidades mediante una matriz DAFO, con el objetivo de
identificar los factores internos y externos que influyen en la integracion. Para llevar a cabo el
despliegue experimental se ha utilizado el entorno SIEM de Wazuh sobre sistemas Ubuntu y
Docker Desktop, integrado tanto en modelos locales de IA (Mistral de Ollama) a través de scripts
de Python, como en modelos en la nube (Claude) a través de servidores intermedios basados
en MCP (Model Context Protocol). Para la seleccién de las herramientas usadas se ha empleado
el método AHP (Analytic Hierarchy Process) y una comparacion de prestaciones, mientras que
para la evaluacioén de la viabilidad se ha usado el analisis TELOS.

Finalmente, los resultados muestran que esta integracion es técnicamente viable y
funcional, evidenciando que la IA puede mejorar la eficiencia operativa de los SOC,
complementando la labor de los analistas. Asimismo, se pone de manifiesto la importancia de
garantizar la soberania de los datos y de asegurar la conformidad con los marcos normativos y
las guias técnicas aplicables.

PALABRAS CLAVE

Inteligencia Artificial (I1A), Ciberdefensa, Centros de Operaciones de Seguridad (COS),
Ciberataque, Aprendizaje automatico
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ABSTRACT

In recent decades, the role of cyber defense has been gaining increasing relevance in the
military domain, consolidating itself as a new operational sphere. This Final Degree Project aims
to implement and evaluate the integration of Artificial Intelligence (Al) models into Security
Operations Centers (SOC) that employ Security Information and Event Management (SIEM)
platforms, with the purpose of optimizing alert classification and prioritizacion, thereby
strengthening the response capability against cyber threats in military networks.

The Project has been developed using an applied research methodology, combining a
bibliographic review with the design and implementation of different integration models.

The documentary analisis highlights the growing need to automate event management in
cyberspace, especially within defense environments, where reaction speed can be decisive. It is
found that the application of Al in cyber defense is an emerging field with great potential to
complement human capabilities and, at the same time, a strategic necessity to counter advanced
threats, including those enhanced by language models themselves.

A need analysis was carried out using a SWOT matrix, with the aim of identifying the internal
and external factors that influence the integration. For the experimental deployment, the Wazuh
SIEM environment was used on Ubuntu and Docker Desktop systems, integrated both with local
Al models (Ollama’s Mistral model) through Python scripts, and a cloud-based model (Claude)
through intermediary servers based on the Model Context Protocol (MCP). The selection of the
tools employed was carried out using the Analytic Hierarchy Process (AHP) and a performance
comparison, while the TELOS analysis was applied for viability assessment.

Finally, the results show that this integration is technically feasible and functional,
demonstrating that Al can enhance the operational efficiency of SOCs while complementing the
work of analysts. Likewise, the importance of ensuring data sovereignty and compliance with
applicable regulatory frameworks and technical guidelines is underscored.

KEYWORDS

Artificial Intelligence (Al), Cyber Defense, Security Operations Centers (SOC), Cyberattack,
Machine Learning
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En el presente Trabajo de Fin de Grado se ha hecho uso de diversas herramientas de IA de
forma controlada, responsable y complementaria, sin que en ningin momento hayan sustituido
el trabajo intelectual, analitico o experimental del autor. Las herramientas empleadas, su finalidad
y las medidas de proteccion adoptadas se detallan a continuacion:

e ChatGPT (modelo GPT-5, desarrollado por OpenAl):

o Para la revision de la coherencia argumental, gramatical y estilo académico del
documento, mejorando la claridad de determinados parrafos.

o Para la generacion de figuras explicativas de arquitectura (Figura 3, Figura 13,
Figura 21).

o Como apoyo en la compresién de documentos bibliograficos ya recopilados por
el autor, permitiendo identificar las secciones mas relevantes dentro de los textos
consultados, sin sustituir la lectura ni el analisis personal de las fuentes
originales.

e Mistral (Ejecutado localmente mediante Ollama):

o Para el desarrollo experimental del trabajo en un entorno local, procesando
alertas simuladas generadas en un entorno de pruebas, garantizando la
soberania de los datos al ejecutarse sin conexion a la nube.

e Claude (Anthropic):

o Para el desarrollo experimental del trabajo en la nube, procesando alertas
simuladas generadas en un entorno de pruebas. A diferencia del modelo
anterior, al tratarse de un sistema alojado en servidores externos, las pruebas
se realizaron con datos ficticios.

En ningun caso se introdujeron datos sensibles. Las consultas se limitaron a cuestiones
generales, técnicas o de redaccién, sin transmision de material clasificado, asegurando la
seguridad de la informacion.
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1. INTRODUCCION

El ciberespacio en las ultimas décadas esta pasando a ser considerado uno de los dominios
fundamentales para la estrategia en las politicas de defensa y seguridad de los Estados. De
hecho, en el contexto de las operaciones militares, ha pasado a considerarse como el quinto
dominio, afectando transversalmente a los otros cuatro: tierra, mar, aire y espacio, ya que
cualquier accién en este, condiciona e influye al resto de dominios tradicionales. Este nuevo
ambito es definido como un “entorno dindmico en el que confluyen redes de comunicacion y
sistemas interconectados, con vulnerabilidades y amenazas que afectan directamente a la
soberania y la seguridad nacional”. [1] Y en este marco surge la ciberdefensa, siendo el conjunto
de medidas para combatir ataques u operaciones cibernéticos que pongan en peligro la
soberania nacional y la seguridad del Estado. [1]

Dentro del ambito nacional, la Estrategia de Seguridad Nacional reconoce la ciberseguridad
como un ambito importante y clave para la prevencion de amenazas y la defensa de los intereses
del Estado. También incide en la importancia de la cooperacion publico-privada para hacer frente
a los incidentes que puedan producirse en las infraestructuras criticas del pais. [2] Por otra parte,
organismos como el Centro Criptoldgico Nacional (CCN) y el Instituto Nacional de Ciberseguridad
(INCIBE) se posicionan como actores fundamentales dentro de las respuestas que puede
proporcionar el Estado. EI CCN proporciona su accion en el area de la Administracion Publica y
la gestién de incidentes a través de su Equipo de Respuestas a Emergencias Informaticas
(CERT), mientras que el INCIBE orienta su papel a la prevencion, formacién y concienciacion.
Estas instituciones reflejan la creciente prioridad que el ciberespacio ocupa en las politicas de
seguridad y defensa en la actualidad.

Paralelamente, la Inteligencia Artificial (IA) se define como la habilidad de las maquinas para
aprender y desarrollar algoritmos y datos de forma masiva y tomar decisiones de forma auténoma
como lo haria un humano. [3] Es uno de los avances mas importantes, ya que representa, segun
la Estrategia de Inteligencia Artificial 2024, “una de las revoluciones mas trascendentales de los
ultimos tiempos”. Y dentro del marco estratégico, tiene una gran capacidad para transformar
sectores clave, incluidos los de seguridad y defensa. [4]

Cuando esta se aplica al ciberespacio, permite multiplicar las fuerzas en el entorno militar,
ya que dota a los sistemas de seguridad de habilidades predictivas y automatizadas. No obstante,
este proceso de transformacion en el &mbito de la ciberseguridad tiene importantes retos, ya que
la IA tiene una doble vertiente, debido a que potencia la deteccidon de amenazas, pero también
ayuda a los ciberdelincuentes a realizar practicas mas sofisticadas y peligrosas. Como sefiala
Zambrano (2024), la 1A se ha convertido en “una espada de doble filo en el ambito de la
ciberseguridad” [5]. Esta dualidad supone un reto fundamental: aprovechar las ventajas de los
modelos predictivos sin exponerse a sus riesgos.

En este escenario es importante aludir al marco normativo y ético que regula la aplicaciéon
de IA al ambito ciberespacial. Su rapida expansion supera la capacidad de los Estados y
organismos para regularla, lo que genera vacios legales y zonas grises. En consecuencia, la
evolucién tecnoldgica e integracién de IA en distintas herramientas de ciberseguridad, debe ir
unida a la regulacién y al uso seguro y legitimo de entornos criticos, haciendo especial hincapié
en la proteccién de datos para entrenar algoritmos.

Del mismo modo, estos datos son un elemento central para la aplicacién de algoritmos de
aprendizaje automatico. La eficacia de un sistema depende en gran medida de la calidad y
diversidad de la informacion que se le proporciona. En el caso del ambito militar, este aspecto
tiene un especial énfasis, debido a que los datos manejados son criticos y sensibles para la
seguridad nacional, lo que exige no solo un almacenamiento seguro, sino también un proceso
de gestion y filtrado de la informacién permitiendo una toma de decisién efectiva.
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Resulta evidente que la ciberseguridad militar debe evolucionar hacia modelos que integren
nuevas tecnologias surgidas de la IA, para poder combatir mejor la evolucién de las
ciberamenazas. Estas soluciones tienen que ser predictivas y automatizadas, tratando de igualar
asi la velocidad en la que se producen los ciberataques. La idea fuerza no es reemplazar la
ciberdefensa tradicional, sino reforzarla. Los analistas humanos aportan criterio estratégico y
experiencia en situaciones complejas, pero los grandes volimenes de datos que se manejan
hacen inviable que el humano no trabaje en combinacion con herramientas que le faciliten
anticipacién y agilidad en escenarios de riesgo.

Dentro de este contexto encontramos este trabajo, cuya motivacion surge de la problematica
real en los Centros de Operaciones de Seguridad (SOC). Estos centros son los encargados de
procesar las alertas de ciberamenazas a diario con la ayuda de Sistemas de Gestion de
Informacién y Eventos de Seguridad' (SIEM), muchas de estas amenazas suelen ser falsos
positivos, 1o que genera, en el caso de que haya miles, una sobrecarga y un retraso en la
identificacion de las alertas que si son criticas. En el caso de estudio de la empresa Emergia, se
documenta que un SOC promedio procesa unas 11.000 alertas diarias, de las que solo un 17%
estan automatizadas, obligando a los equipos a ignorar hasta un 28% de ellas. [6]

Este Trabajo de Fin de Grado plantea el estudio de la integracion de la IA en el ambito de la
ciberdefensa militar, especialmente en la gestién de incidentes, y reforzar la seguridad de las
redes militares. Sentando las bases para consolidar la IA como un aliado clave en la defensa
estratégica del ciberespacio.

2. OBJETIVOS Y METODOLOGIA

2.1. Objetivos y Alcance

El objetivo general de este trabajo es analizar la integracion de la IA en el ambito de la
ciberdefensa, centrandose en la gestion de un SOC, con el fin de disefar y evaluar un modelo
de aplicacion en sistemas SIEM. Como objetivos especificos que ayudan a desarrollar el objetivo
general se establecen:

¢ Realizar una revision del estado de la cuestién de la aplicacion de la |A en ciberdefensa,
desarrollando e identificando los retos mas importantes.

e Seleccionar y evaluar las herramientas aplicables a un entorno para la gestion de alertas
de un SOC.

e Disefar una arquitectura y posteriormente un prototipo para la integracion de IA en un
SIEM, analizando su viabilidad, eficacia y rendimiento.

Con respecto al alcance, este trabajo se limitara a un andlisis conceptual y experimental en
un entorno de pruebas controlado, con el desarrollo de un prototipo de integracion de |A en un
SIEM, no pretendiendo llevar a cabo un sistema completo listo para su uso en entornos
operativos militares, sino sentar las bases de un modelo que sirva de guia para nuevos proyectos
mas amplios aplicados a escenarios reales.

T Un SIEM es una herramienta utilizada en ciberseguridad que recopila y analiza los eventos de una red integrando
funciones de monitorizacién, correlacién de eventos y generacion de alertas con el objetivo de detectar amenazas,
cumplir con normativas de seguridad y facilitar la gestion de incidentes en los SOC.
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2.2. Metodologia

Este trabajo fundamenta su metodologia en la investigacién aplicada de caracter
experimental, para la aplicacién practica de soluciones en la integracion de IA en entornos de
gestion de alertas en el ambito de la ciberdefensa. El proceso seguido en la metodologia asegura
una estructura de fases que se retroalimentan entre si, de manera sistematica, verificable y
reproducible.

¢ Revisién bibliogréfica y asesoramiento experto

Esta primera fase consiste en una revision de articulos cientificos y académicos de caracter
tecnoldgico, relacionados principalmente con sistemas SIEM, IA, ciberdefensa y ciberamenazas,
asi como de informes de organismos especializados (p.ej., publicaciones de defensa, estrategias
nacionales de ciberseguridad e 1A).

Por otro lado, este trabajo se complementa con asesoramiento de expertos en ciberdefensa,
con el fin de contrastar la validez de la informacion seleccionada y comprender mejor el
funcionamiento y enfoque de las tecnologias actuales dentro de este campo.

El objetivo de este apartado es establecer un marco teérico sélido, que permita en la
siguiente fase identificar las principales necesidades, limitaciones y retos asociados al campo de
estudio.

¢ Anadlisis de necesidades y recogida de informacion

El analisis se centrara en identificar los problemas que enfrentan los SOC en la gestion de
alertas y constituyen un obstaculo para la eficacia de los sistemas actuales de monitorizacion y
respuesta.

Con el objetivo de complementar este diagndstico, se recogera informacion mediante
encuestas a expertos en ciberdefensa y uso de sistemas SIEM. En estas encuestas los
participantes deberan valorar una serie de afirmaciones relacionadas con el uso de sistemas
SIEM y la IA, utilizando una escala del 1 al 5, donde 1 representa el menor grado de acuerdo y
5 el mayor, con el objetivo de recoger la percepcion de los expertos en las probleméticas de
gestién de alertas y sus expectativas respecto al uso de la IA como herramienta de apoyo.

o Justificacion técnica y disefio

En esta fase se realizard la seleccidén vy justificacion técnica de los modelos de IA vy
plataformas SIEM usados en el trabajo, considerando aspectos técnicos y econdmicos y
argumentando la eleccion final. Esto se llevara acabo realizando una matriz de prestaciones,
para comparar los factores criticos de eleccién, y el método Analytic Hierarchy Process (AHP)
como herramienta de apoyo a la toma de decisiones para comparar de forma objetiva las
diferentes alternativas. Este método ha sido implementado con la ayuda de un software
especifico para ello.

Asimismo, se definira la arquitectura técnica del prototipo y se explicara el desarrollo y el
proceso seguido.

¢ Implementacién experimental en entorno de pruebas

En esta fase se llevara a cabo la implementacion del prototipo en un entorno de maquina
virtual, evitando riesgos en infraestructuras reales. Con la intencién de simular un SOC, se
instalaran y configuraran los componentes necesarios sobre los cuales se instalara un SIEM que
permitira la generacion y gestion de incidencias en forma de alertas de seguridad.

Sobre este entorno se instalara una plataforma de modelos de lenguaje ya entrenados,
utilizando uno de ellos para procesar la informacion recibida del SIEM y generar respuestas utiles
para los analistas. Se instalara un modelo preentrenado, evitando el proceso de entrenamiento
desde cero y aprovechando las capacidades de un modelo optimizado y listo para funcionar.
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e Evaluacion de resultados y analisis de viabilidad

La fase de evaluacion comprobara si el prototipo cumple los objetivos planteados y si aporta
mejoras en eficiencia y priorizacion de analisis de eventos de seguridad en los SOC, realizando
pruebas basicas de funcionamiento.

Finalmente se hara un analisis de viabilidad, aplicando el método TELOS, evaluando como
sus siglas indican, los aspectos técnicos, econdémicos, legales, operativos y de seguridad de los
distintos modelos llevados a cabo.

También se planteara una comparativa de soluciones entre entornos en la nube y locales
en materia de gestion de seguridad, con el fin de valorar en que escenarios tendria mas sentido
esta integracion.

¢ Planificacion

Por ultimo, la planificacion completa de las fases descritas se ha representado mediante un
Diagrama de Gantt, que detalla la secuencia temporal del proyecto. Mediante este cronograma
se pudieron controlar los tiempos de ejecucion y organizar de manera coherente el trabajo,
garantizando la realizacion que las fases de analisis, desarrollo e implementacion se llevaban a
cabo de manera correcta en tiempo y forma. El diagrama se incluye en el Anexo I.

3. ANTECEDENTES Y MARCO TEORICO

3.1. Ciberdefensa

3.1.1. El ciberespacio como nuevo dominio estratégico

Como se sefiald anteriormente, el ciberespacio se ha consolidado como el quinto dominio
estratégico, y es, por tanto, un nuevo espacio critico para el desarrollo de las operaciones
militares modernas. Este, presenta caracteristicas muy particulares debido a su dinamismo, al
bajo coste de acceso y al anonimato, lo que lo convierten en un escenario muy asimétrico, donde
cualquier actor puede comprometer la seguridad de un Estado e incidir en la conflictividad
estratégica. [1] El dominio cibernético se encuentra en permanente disputa, los que significa que
para las Fuerzas Armadas es crucial la obtencion de capacidades especificas de defensa y
respuesta.

e Ciberseguridad vs Ciberdefensa

Aunque a menudo estos dos términos se usen como sinénimos y ambos conceptos tengan
la misma raiz, son dos términos que presentan diferencias. La ciberseguridad se aplica
principalmente al ambito civil, empresarial o institucional, proporcionando la proteccién a
sistemas de informacién. Esta garantiza la confidencialidad, integridad y disponibilidad de los
datos frente a ciberataques. Por otro lado, la ciberdefensa se aplica al ambito de las Fuerzas
Armadas y, como ellas, se orienta a la proteccidon de los intereses y la soberania nacional,
pudiendo llevar a cabo tanto medidas defensivas como medidas ofensivas. En este escenario
queda expuesto que la ciberdefensa se proyecta en los niveles estratégico, operacional y tactico,
con un alcance mucho mas amplio que la ciberseguridad. [7]

3.1.2. Amenazas en el ciberespacio: actores, técnicas y casos relevantes

Con el objetivo de aportar una vision mas clara de las amenazas que nos podemos encontrar
en el ambito del ciberespacio, se mostraran los diferentes actores que influyen en la
ciberdelincuencia, las técnicas que usan y casos de interés.
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Actores que influyen en la ciberdelincuencia

Tabla 1 Principales tipos de hackers en el ciberespacio. Fuente: Elaboracion propia

Tipo de hackers Descripcion Motivacion Fuente
Sombrero blanco | Especialistas en seguridad que realizan | Proteccion, [8]
pruebas de intrusién autorizadas y prevencion,

auditoria para mejorar defensa

seguridad ética

Sombrero negro

Actores maliciosos que vulneran
sistemas ilegalmente para obtener
beneficio o causar dafio

Intereses
economicos,
sabotaje, espionaje

(8]

Sombrero gris

Identifican vulnerabilidades sin permiso
para vender la informacién o explotarlas
antes de informar

Reconocimiento,
prestigio, beneficio,
causas sociales

(8]

Sombrero azul

Individuos con afan de represalias

Venganza

9]

Phreakers

Precursores del hacking moderno,
especializados en manipular sistemas
telefénicos

Curiosidad, fraude,
telecomunicaciones

9]

Script-kiddies /
Lamers

Usuarios que tienes escaso
conocimiento y utilizan herramientas
creadas por otros

Diversion,
notoriedad,
vandalismo digital

(8]

Novatos

Principiantes en proceso de aprendizaje

Formacion

9]

Estos hackers se reunen en diferentes grupos, que son los que dan lugar a los actores que
influyen en la ciberdelincuencia, como pueden ser:

Grupos APT (Advanced Persistent Threats): Atacantes altamente organizados con un
objetivo estratégico claro y prolongado en el tiempo. Relacionado con frecuencia a los
hackers sombrero negro.

Estados: desarrollan capacidades ofensivas y defensivas en el ciberespacio como parte
de su estrategia de seguridad nacional. Relacionado en el caso de la ciberdefensa con
hackers sombrero blanco, pero en el caso del area ciberofensiva con hackers de
sombrero negro

Hacktivistas: individuos que utilizan el hacking con motivacién ideoldgica, politica o
social. Relacionados con frecuencia con hackers sombrero gris o negro.

Cibercrimen organizado: relacionado con frecuencia con hacker sombrero negro, aunque
también puede utilizar script kiddies como fuerza auxiliar (ejecutores de ataques masivos
con herramientas preconfiguradas).

Insiders: personas de una organizacion que sabotean o filtran informacién critica.
Relacionado con frecuencia con sombreros negros o con sombreros azules dependiendo
de la motivacion.

Empresas privadas de ciberseguridad: relacionadas con sombreros blancos.
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3.1.2.2.  Principales tipos de acciones maliciosas
¢ Ingenieria social: [10]
Son el conjunto de técnicas de ciberdelincuencia basadas en el engafio y la manipulacion.

o Phising / Vishing / Smishing: correos, llamadas o mensajes SMS que suplantan
la identidad de personas de confianza con la intencién de robar informacion,
credenciales o propagar un archivo malicioso.

Phishing por SMS (Smishing)

2

Estimado cliente,

Su ApplelD vencera hoy, Por
favor toque http://bit.do/cRgbf
para actualizar y evitar la pérdida
de servicios y datos.

I
1l
|
|
Apple smsSTOPto43420 |

Figura 1 Ejemplo de phishing [11]
o Baiting (cebo): el atacante deja un cebo fisico o digital para que la victima
interactue con él y se infecte.
e Ataques a las conexiones: [12]

Conjunto de técnicas basadas en intercambio de informacion por conexiones inaldmbricas
entre los usuarios y la infraestructura de red, para monitorizar y robar datos.

o Redes trampa (puntos Wi-Fi falsos): creacion de un punto de acceso que obliga
a los usuarios a conectarse, para interceptar trafico o inyectarlo.

o Spoofing: suplantacion de identidad a nivel de red o servicios, para redirigir
usuarios a sitios de phishing o interceptar comunicaciones.

o Ataque a cookies: mediante técnicas como XSS2 o Session fixation?, el atacante
obtiene un “token” de sesion que aceptara el servidor como si fuese la propia
victima, es decir, el atacante “secuestra”’ la sesion sin conocer la contrasefia.

o Denegacién de servicio distribuida (DDoS): Saturacién de recursos mediante
redes de bots o tréfico ilegitimo para deshabilitar los servicios en linea.

o Inyeccion SQL: Alteracion en la programacién de una base de datos (p.e. una
base de datos de credenciales) infiltrando codigo.

2 XSS o Cross-Site Scripting es “un tipo de ataque en el cual actores maliciosos logran inyectar un script malicioso en un
sitio web”. Fuente: https://itequia.com/es/jwt-o-cookies-de-sesion-autenticacion-entornos-web/

3 Tipo de ataque en el que el atacante obtiene un “token” de sesion valido y este induce a que la victima lo use. Fuente:
https://owasp.org/www-community/attacks/Session_fixation

4 Un “token” es un identificador digital unico generado por el servidor que autentica a un usuario en un sistema web y
permite mantener la sesion activa sin enviar repetidamente las credenciales. Fuente: https://itequia.com/es/jwt-o-cookies-
de-sesion-autenticacion-entornos-web/



Implementacion de sistemas de inteligencia artificial para la Ciberdefensa en redes militares

Juan Carlos Morales Rico

Escaneo de puertos: técnica para descubrir puertas abiertas o puntos débiles en
una red.

Man-in-the-Middle y sniffing: interposicién en una comunicacioén para capturar o
modificar servicios.

e Ataques por malware: [10][12]

Programas maliciosos con el objetivo de producir efectos dafinos en la victima, como robo,
extorsién y destruccion.

(@]

Virus: codigo que se inserta en ficheros y se reproduce, alterando el
comportamiento esperado de sistemas y aplicaciones.

Adware / Spyware: software que tiene como objetivo la insercién de publicidad
intrusiva.

Troyanos: programas camuflados que abren puertas traseras o roban
credenciales.

Rootkits: técnicas que permiten a los atacantes tomar el control de las maquinas
y robar datos.

Ransomware: malware que cifra y secuestra datos con la intencion de
extorsionar.

# Cryptotocker

Your personal files are encrypted!

Your mocrtant fies encryption produced on this computer: photes, viceas,
documents, etc. Here = a complete list of encrmted fles, and you can personaly venfy
this.

Enayption was produced using 2 unique publc key RSA-2048 ganerated for this
computer. To cecrypt fies you need to obtain the private key.

The single copy of the orivate key, which wil dlow you to decrypt the fies, located
on a secrat server on the [ntemet; the server wil destroy the key sfter a time
specified in this window. After that, nobody and never will be able to restore fles

To obtain the prvate key for this comouter, which wil automatcaly deaypt fles, you
nzed to pay 300 USD / 300 EUR | smilar amount in another cumency.

Cick «Nexts to selact the mathod of paymert and the curancy

Any attempt to remove or damage this software will lead to the immediate

Private key will be destroyed on destruction of the private key by server.
16.9. 2013
7:58

Time left

5903:04: 24

Figura 2 Ejemplo de ransomware [13]

Diferentes actores y técnicas de ciberdelincuencia han tenido especial repercusiéon en casos
relevantes que se van a enumerar a continuacion:

Tabla 2 Casos relevantes de ciberataques. Fuente: Elaboracién propia

e
‘( A8
‘.

1/

&

(4
'(‘. o

Caso Actores Técnica Descripcion Respuesta Fuente
Ciberataques | Hacktivistas | DDoS Durante 22 dias se lanzaron ataques | El gobierno de Estonia | [14]
a Estonia prorrusos masivos contra bancos, medios y reforz6 sus defensas
(2007) organizaciones, paralizando la nacionales y solicité
infraestructura digital apoyo ala OTANy a
la UE
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Ataque a la Atacantes Malware Se inutilizaron 40.000 médems en Viasat reemplaz6 [15]
red satelital vinculados a | wiper® Europa, afectando comunicaciones miles de médems e
KA-SAT Estados, en militares ucranianas. implementé protocolos
(Viasat 2022) | este caso de seguridad
Rusia reforzados.
Operaciones Grupo APT Phising, Son los responsables del hackeo a Tras WannaCry, [16]
del Grupo norcoreano ransomware | Sony Pictures (2014), robo a GCHQ britanico y
Lazarus instituciones como el Banco Central Microsoft publicaron
(2009- de Bangladesh (2016) y de la parches de
actualidad) creacion del ransomware WannaCry, | emergencia
usando el exploit® EternalBlue” para
aprovechar una vulnerabilidad de
Windows

3.1.3. La ciberdefensa militar
e La ciberdefensa en el nivel estratégico

La ciberdefensa es un sistema complejo en el que intervienen multiples actores militares,
civiles y privados, que se integra en la planificacién nacional y requiere una coordinacion
internacional. [17] Organizaciones como la OTAN y la Unién Europea ya impulsan este dominio
con la creacion de la ENISA® y la NATO CCDCOE?® respectivamente. Ademas, la Alianza
Atlantica promueve ejercicios multinacionales como el Locked Shield .

El enfoque de defensa en el ciberespacio resulta prioritario en los roles criticos que tienen
las rutas y puertos comerciales, responsables de mas del 90% del comercio global y objetivo
primordial de los ciberdelincuentes. Por tanto, la cooperacion entre aliados y socios y las
relaciones internacionales en el ambito estratégico de la ciberdefensa garantizan el
fortalecimiento de la ciberdefensa a escala global.

e La ciberdefensa en el nivel tactico y operacional

Las operaciones a menos escala, es decir las aplicadas directamente sobre las unidades y
operaciones militares, son la integracion de capacidades de protecciéon de redes y guerra
electronica en brigadas y batallones que aseguran la superioridad en el espectro
electromagnético. [18]

Dentro de los SOC desplegables (SOC-D) esta aplicacion se hace efectiva en el
ciberespacio por medio de los Sistemas Integrados de Monitorizacion Busqueda y Analisis

® Los wipers constituyen una subcategoria de malware destructivo que elimina o destruye el acceso de una organizacion
a archivos y datos. Fuente: https://www.checkpoint.com/es/cyber-hub/threat-prevention/what-is-malware/what-is-wiper-
malware/

8 Un exploit es un programa que aprovecha vulnerabilidades para provocar comportamientos como la toma de control de
un sistema. Fuente: https://www.pandasecurity.com/es/security-info/exploit/

7 EternalBlue fue un exploit creado por la Agencia de Seguridad Nacional de los EE. UU. como parte de un controvertido
programa que tenia el objetivo de almacenar y armarse con vulnerabilidades de ciberseguridad. Fuente:
https://www.avast.com/es-es/c-eternalblue

8 La Agencia de la Unién Europea para la Ciberseguridad (ENISA) es el organismo de la UE encargado de apoyar las
politicas de ciberseguridad. Fuente: https://www.enisa.europa.eu

9 EI NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) es un centro de excelencia acreditado por la
OTAN dedicado a la investigacion, formacion y ejercicios en ciberdefensa. Fuente: https://ccdcoe.org

10 | ocked Shield es el mayor ejercicio internacional de ciberdefensa del mundo, organizado por el NATO CCDCOE para
entrenar y evaluar la capacidad de respuesta frente a ciberataques. Fuente: https://ccdcoe.org/exercises/locked-shields
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(SIMBA). Estos son sistemas integrales, modulares, portables y autbnomos que permiten
implementar las capacidades de ciberdefensa en cualquier escenario de un teatro de
operaciones. Se componen de 5 moédulos para cubrir las distintas capacidades:

o Moddulo de monitorizacién: Su funcidn es vigilar en tiempo real las redes,
sistemas y servicios para detectar actividades andémalas o sospechosas
mediante los SIEM. Actua como primera linea de defensa, ya que detecta y
genera alertas en el mismo momento en que se produce un ataque. El medio
hardware principal en este médulo son las sondas, servidores donde estan
instalados los softwares de los SIEM.

o Modulo de inspeccion y pentesting: Se encarga de revisar y poner a prueba la
seguridad de los sistemas y aplicaciones haciendo uso de auditorias de
seguridad y pruebas de penetracion (pentesting) simulando ataques reales. El
objetivo no es comprometer el sistema, sino identificar puntos débiles y proponer
medidas. Los medios hardware de este mddulo son dispositivos que permiten
simular intrusiones, como memorias USB programadas para realizar ataques
rapido o dispositivos que emula puntos de acceso WiFi maliciosos.

o Moddulo de analisis malware: encargado de estudiar programas utilizados en
campanias de ataque. Se realizan técnicas de ingenieria inversa, sandboxing' y
monitorizacién de progresos, para obtener informacion acerca de como se
propaga y como ataca, asi como medir los dafos que puede causar. Este
apartado contribuye a dos importantes partes, tanto a la defensa operativa como
la inteligencia de amenazas.

o Modulo forense: se realizan acciones de investigacidon para reconstruir los
hechos tras un incidente. Se utilizan medios para la recoleccién y preservacién
de evidencias digitales, asi como medios clonadores de dispositivos, y se realiza
un analisis cronoldgico de eventos.

o Mobdulo de gestién: En este mddulo se manejan plataformas de gestién de
incidentes y ticketing'?, herramientas de andlisis de riesgos y métricas de
seguridad y se realizan informes y gestion documental de los procedimientos e
incidentes ocurridos.

3.1.4. IDS, IPS y SIEM: funciones y complementariedad en los SOC

En el ecosistema de la monitorizacién los sistemas de deteccion y prevencion de intrusos
(IDS e IPS) representan la primera linea de defensa frente a ataques, mientras que los SIEM
complementan esta arquitectura. La comprensién de sus diferencias y su complementariedad
son esenciales para entender los SOC modernos.

Los IDS (Intrusion Detection System) son sistemas pasivos cuya mision es detectar
actividades anémalas en redes y equipos, analizando trafico y registrando los sistemas buscando
patrones sospechosos. [19] Estos, al ser pasivos, no bloquean los ataques, sino que se encargan
de avisar a los administradores o sistemas superiores.

Los sistemas que si se encargan de intervenir de manera activa bloqueando y mitigando
ataques en tiempo real son los IPS (Intrusion Prevention System). [19] De esta forma se impide

" El sandboxing es una practica de ciberseguridad que consiste en ejecutar codigo malicioso en un entorno controlado
y aislado de la red, para observarlo y analizarlo. Fuente: https://www.checkpoint.com/es/cyber-hub/threat-
prevention/what-is-sandboxing/

2 | as herramientas de ticketing son software que permiten gestionar solicitudes, incidencias o consultas de clientes
ofreciendo ticket para controlar el seguimiento de estas. Fuente: https://www.ringover.es/blog/ticketing-herramientas
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que el ataque llegue a los sistemas criticos, ya que actua en linea con el trafico. Por esta razén,
los sistemas IPS pueden interrumpir el servicio y cortar el trafico, algo que puede ser positivo
para la infraestructura. Sin embargo, también puede resultar perjudicial si se usa en sistemas
donde un bloqueo interrumpe procesos criticos, algo que no ocurre con los IDS, ya que aportan
una visibilidad sin riesgos.

Aunque estos dos sistemas son fundamentales para detectar y detener intrusiones, generan
alertas y logs en cantidades dificiles de gestionar si se tratan de entornos complejos. Los SIEM
integran estas funcionalidades para la correlacion y analisis de los datos que provienen de
distintas fuentes, incluyendo IDS, alimentando a la plataforma con datos de intrusiones, e IPS,
aportando la parte de respuesta automatica.

Las plataformas SIEM, constituyen la columna vertebral de la mayoria de SOC. Estos
sistemas proporcionan una vision centralizada del estado de seguridad de una organizacion. [19]
En conjunto, el SOC gana capacidad de deteccién profunda, de prevencion inmediata y de
analisis estratégico.

El funcionamiento de un SIEM se articula en varias fases encadenadas. Primero se produce
la ingesta de datos, en la que se recopilan datos de diferentes fuentes a través de conectores,
agentes y protocolos. Estos datos pueden ser logs, eventos y registros de seguridad de fuentes
como firewalls, IDS e IPS, endpoints, aplicaciones, etc. Tras esto, los datos en bruto pasan al
indexador, aqui se normalizan y clasifican para almacenarse en bases de datos. Después el
SIEM inicia la fase de analisis y correlaciéon, aplicando reglas predefinidas a eventos para
detectar patrones y comportamientos sospechosos. La supervision de estos datos da como
resultados alertas priorizadas segun su criticidad, que se visualizan en paneles o dashboards,
donde los analistas monitorizan de manera centralizada las incidencias.

Proceso de un SIEM

hY

»H QAR

Ingesta Anélisis | | Correlacién
J

~\

fela

Indexaciéon Visualizacion

J

Figura 3 Proceso de un SIEM. Fuente: ChatGPT

3.1.5. Retos y perspectivas de la ciberdefensa militar

El desarrollo de la ciberdefensa en redes militares encara desafios y retos, que lejos de
estar en un futuro lejano, estan ya muy proximos. La rapida evolucion de las amenazas y de los
entornos hibridos, junto con la caracteristica transversal del ciberespacio y la dificultad de
atribucién de los ciberataques, limitan de manera excepcional la capacidad de respuesta
diplomatica y militar.

La dependencia tecnoldgica del mundo actual supone una preocupacion que deriva en una
necesidad de resiliencia y redundancia en los medios, garantizando la continuidad operativa en
caso de ataque.

La integracién en la doctrina militar con la transformacioén digital de las Fuerzas Armadas,
como refleja el proyecto de Fuerza 35, supone otro esfuerzo adicional, tratando de contemplar
este ambito como parte de una maniobra conjunta, en lugar de como un ambito aislado. [18]

10
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Por ultimo, como reto formativo, se debe incluir el adiestramiento especializado que suponen
las capacidades de ciberdefensa, con el entrenamiento de las Fuerzas Armadas en escenarios
realistas y ejercicios multinacionales, asi como la inversion que esto supone.

3.2. Inteligencia Artificial

3.2.1. Definicion y fundamentos

La IA es hoy en dia unos de los pilares del cambio tecnolégico y social contemporaneo.
Podemos definir esta como el conjunto de sistemas computacionales que tienen la capacidad de
emular las funciones cognitivas humanas, tales como el razonamiento, la toma de decisiones y
el aprendizaje. [20] De manera mas simplificada Rouhiainen (2018) define la IA como “la
habilidad de los ordenadores para hacer actividades que normalmente requieren inteligencia
humana”. [3]

Los fundamentos de la IA se basan en tres pilares, el primer pilar son los algoritmos que
permiten el aprendizaje auténomo, el segundo pilar son los datos masivos, los cuales alimentan
a los modelos de |IA y, por ultimo, la capacidad computacional.

En un primer momento, los desarrollos de IA se centraron en IA basada en conocimiento,
reproduciendo reglas con el fin de reproducir el razonamiento de los humanos en un dominio en
concreto. En este caso, el sistema siguiendo una serie de instrucciones explicitas resuelve el
problema, por tanto, su adaptacién en entornos cambiantes es poco eficaz, provocando un
declive de esta forma de |IA simbdlica.

Desde los afios 2000, un nuevo paradigma se esta consolidando: la IA basada en datos,
basada principalmente en aprendizaje automatico en un primer momento y aprendizaje profundo
mas recientemente, con la premisa de extraer patrones a ingentes cantidades de datos mediante
algoritmos estadisticos de aprendizaje. Estos patrones son los que sirven para aportar las
soluciones a los problemas planteados. [3]

En la actualidad, los sistemas o modelos que utilizan tanto aprendizaje automatico como
aprendizaje profundo son referidos como IA.

El aprendizaje automatico o machine learning, se lleva utilizando décadas para la
personalizacion de medio sociales como Facebook o motores de busqueda como Google, y es
un aspecto de la informatica que explota los algoritmos mas alla y hace que los ordenadores
tengan la capacidad de aprender sin estar programados para ello.

Tipos de aprendizaje automatico: [3]

e Aprendizaje supervisado: el sistema se entrena con datos que han sido etiquetados
anteriormente, como por ejemplo con correos clasificados como “spam” o “no spam”. Se
utiliza mayoritariamente en aplicaciones comerciales y requiere la intervencién humana
para poder proporcionar retroalimentacion.

e Aprendizaje no supervisado: el sistema etiqueta datos de manera auténoma, sin
necesidad de ayuda y agrupandolos él mismo.

e Aprendizaje por refuerzo: los algoritmos aprenden basandose en la experiencia, y cada
vez que aciertan hay que darle un refuerzo positivo, una recompensa.

Por otra parte, tenemos el aprendizaje profundo o deep learning, que se trata de un
subcampo del aprendizaje automatico y hace uso de redes neuronales para resolver problemas
muy complejos con grandes cantidades de datos y de potencia de procesamiento. En palabras
mas sencillas, es una “evolucion” del aprendizaje automatico, y es la base de los principales
modelos de IA.
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3.2.2. Riesgos y desafios

El avance de la IA conlleva amenazas a la evolucién técnica, politica y social de la
humanidad. Por un lado, uno de los riesgos identificados es la dependencia estratégica. Las
infraestructuras de supercomputacion capaces de manejar los enormes voliumenes de datos que
requieren los grandes modelos estan concentradas en pocas potencias mundiales y grandes
corporaciones tecnolégicas. Esto genera una dependencia peligrosa y plantea interrogantes
alrededor de la soberania digital y la autonomia de la tecnologia de los Estados. [4]

Por otro lado, la IA, al igual que ayuda a luchar contra la ciberdelincuencia y aporta mucha
fuerza en el ambito de la ciberdefensa como se vera mas adelante, también ayuda a los actores
maliciosos a perfeccionar sus tacticas. Como ejemplos de cémo se utiliza la |A para realizar
ciberataques podemos ver: [5]

¢ Generacion masiva automatica de noticias falsas o videos y audios falsos para manipular
la opinion publica.

e Robo y reutilizacion de contenido digital, algoritmos de IA clasifican y ordenan
informaciones masivas para realizar fraudes o campafias de extorsion.

¢ Creacion de bots inteligentes para realizar ataques DDoS mas avanzados, teniendo la
capacidad de modificar patrones de ataque en tiempo real, en lugar de generar trafico
indiscriminadamente. Los bots incluso imitan comportamientos humanos y realizan
interacciones falsas dificultando su deteccion.

e Phising asistido por IA, con vision artificial capaz de crear paginas web falsas
indistinguibles, e incluso vishing (phishing por voz) clonando acentos y tonos de
personas reales.

e Acceso de script kiddies a capacidades avanzadas, este tipo de hackers con la IA tiene
la capacidad de lanzar ataques mas complejos, haciéndose ayudar por generadores de
malware basico, o instrucciones detalladas para realizar ataques automatizados todo ello
basado en IA. Esto significa que personas sin experiencia técnica, pueden desarrollar
herramientas maliciosas con un nivel de complejidad elevado, multiplicando el nimero
potencial de atacantes y la peligrosidad del ciberespacio.

3.3. Inteligencia Artificial aplicada a Ciberdefensa

3.3.1. Integracién de IA en SIEM

Los SIEM tradicionalmente se han basado en reglas estaticas y correlaciones predefinidas,
lo que resulta poco eficaz en escenarios limitados, por tanto, se plantean dos problemas:

e Incapacidad para detectar ataques novedosos de actores sofisticados o con gran
disponibilidad de recursos.

e La sobrecarga de alertas y falsos positivos, que saturan a los analistas y dificulta la
gestién eficaz de los incidentes.

Aqui es donde la IA amplia las capacidades de los SIEM permitiendo la deteccion de
anomalias basadas en comportamientos, mas alla de reglas predefinidas y realizando
predicciones de los vectores de ataques futuros a partir de patrones histéricos.

Sin embargo, el problema concreto sobre el que este proyecto pretende centrarse es el
segundo punto, la gestion de alertas. La carga excesiva de alertas limita la eficacia operativa de
los SOC vy retrasa la identificacion efectiva de incidentes. La incorporacion de técnicas de
machine learning y deep learning en las plataformas SIEM para solucionar este punto son:

e La capacidad de priorizar de manera inteligente alertas, evaluando la criticidad de cada
alerta en funcion del contexto y el posible impacto que puede tener en activos criticos,
permitiendo asi que los analistas centren sus esfuerzos en incidencias importantes.

12



Implementacion de sistemas de inteligencia artificial para la Ciberdefensa en redes militares

Juan Carlos Morales Rico

e Reduccion de falsos positivos, debido a que los sistemas con integracion IA pueden
identificar los eventos que anteriormente han sido catalogados como benignos y ajustar
las alertas para no generar incidentes innecesarios.

e Visualizacion avanzada: con la capacidad de analisis de grandes volumenes de datos,
los modelos de aprendizaje auténomo pueden ofrecer dashboards dinamicos y sistemas
de visualizacién que favorezcan la toma de decisiones veloz en contextos criticos.

3.3.2. Sistemas Actuales de IA integrada en SIEM

El cuadrante de Gartner para SIEM [21] de 2024 confirma la tendencia de uso de médulos
de IA para ir mas alla de la tradicional correlacion de reglas para la generacién de alertas.
Proveedores como Splunk o Microsoft Sentinel se mantienen lideres en el cuadrante, y otros
como Google Security Operations han irrumpido en el panorama como visionarios, gracias en
parte a la incorporacion de IA generativa (Gemini) aplicada a busquedas, optimizacion de reglas
y generacion de contexto automatico para los analistas. Este reconocimiento que sea ha
plasmado en Gartner demuestra que la IA se ha convertido en un criterio de diferenciacion
estratégica en el mercado de SIEM y no solo una caracteristica técnica opcional.

En el panorama actual pueden distinguirse tres enfoques principales. El primero
corresponde a los SIEM comerciales con integracion nativa de IA, centrandonos en los modelos
de pago que van destinados a grandes corporaciones o administraciones publicas. En este
ambito los mas representativos son Splunk Enterprise Security e IBM QRadar. Splunk, se ha
mantenido lider en el cuadrante de Gartner gracias a la incorporacion de modulos UEBA™
basados en machine learning. Estos modulos priorizan alertas dependiendo del contexto y son
capaces de asignar puntaciones de riesgo tanto a usuarios como a equipos y aplicaciones. Con
estas puntuaciones los analistas pueden centrarse en las alertas de mayor riesgo y descartar
falsos positivos. Por otro lado, IBM QRadar dispone de Watson. Esta |A es capaz de automatizar
la gestidn de alertas gracias al procesamiento de lenguaje natural y puede filtrar y enriquecer las
alertas con informacién contextual, asi como realizar una priorizacion de alertas inteligente,
ayudar en la exportacién de resultados o realizar investigaciones cognitivas de incidentes [22].

Figura 4 Ejemplo de asignacion de prioridades a alertas en IBM QRadar con Watson [23]

3 El User and Entity Behavior Analytics (UEBA) o Analisis de Comportamientos del Usuario y la Entidad en espafiol, es
una solucién de ciberseguridad que utiliza algoritmos de aprendizaje automatico con los que detectan anomalias en el
comportamiento de usuarios y equipos. Fuente: https://www.fortinet.com/lat/resources/cyberglossary/what-is-ueba.
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Estos proyectos ilustran que la IA ya no se concibe como un afiadido, sino que es un componente
nativo, sin embargo, estas soluciones presentan una limitacién clara: el elevado coste de
licencias y la dependencia de un unico proveedor.

El segundo enfoque se encuentra en el ambito de los SIEM de cddigo abierto o gratuitos con
integracion de IA, donde, aunque las capacidades no siempre son nativas, permiten incorporar
modelos experimentales o basados en la comunidad. Uno de estos sistemas es Security Onion,
que combina motores de deteccion (IDS) como Suricata y Zeek con una funcién experimental de
machine learning llamada Al Summary que reduce la curva de aprendizaje, ya que facilita que
los analistas menos experimentados comprendan las reglas avanzadas, acelera la validacion de
alertas proporcionando contexto sobre el motivo de la incidencia y mejora de esta manera la
eficiencia operativa. [24]

Ejemplo de Al Summary, donde convierte una regla de deteccién en un resumen practico y
explicado en lenguaje natural:

Security @nion

overmiew ET CURRENT_EVENTS [Fireeye] Backdoor.HTTP.BEACON.[CSBundle Original Stager 2]

Alerts

Dashboards <
t; http.response_line;

L e

; file.data; ) 61 @
url,github o : S . 1:2 :
Lient End : 8 y ] . y Major, tag c2, updated at

Figura 5 Regla de deteccion [24]

Security @nion

Quenview ET CURRENT EVENTS [Fireeye] Backdoor.HTTP.BEACON.[CSBundle Original Stager 2]

Alerts

<[> DETECTIC URC & TUNING “D HISTORY

[BEELLLETES

Summary 4

This rule detects HTTP responses indicative of the Backdoor. HTTP.BEACON malware, specifically identifying a communication pattern

from the CSBundle Original Stager 2 variant. It inspects established HTTP connections directed to the client, checking for specific

HTTP response characteristics such as HTTP/1.x protocol version, headers consistent with Microsoft 11S/10.0 server responses, and

Detections the presence of a GIF image used by the malware. The rule also checks for various HTTP headers like "Content-Type", "Server", "X-
Powered-By", "Cache-Control", "Pragma”, "X-Frame-Options”, and "Connection” to confirm the malicious activity. This combination of

PCAP signatures aims to detect command and control traffic associated with this particular backdoor malware.

Hunt

Cases

Figura 6 Resumen de Al Summary para la regla de deteccion [24]

Otro ejemplo de Al Summary, esta vez explicando una regla que detecta la vulnerabilidad CVE-
2024-1212 en lenguaje natural:
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&
&
%

: high

Figura 7 Regla de deteccion de vulnerabilidad CVE 2024-1212 [24]

Security @nion
Overview CVE-2024-1212 Exploitation - Progress Kemp LoadMaster Unauthenticated Command Injection

Alerts
@ o \ ES ¢/> DETECTION CE & TUNING 0 HIS

Dashboards

Summary &

This rule detects potential exploitation of CVE-2024-1212, an unauthenticated command injection vulnerability in Progress Kemp LoadMaster. It
Ermes identifies GET requests to the 'faccess/set' APl endpoint that include the parameters 'param=enableapi' and ‘value=1', along with an "Authorization"

header containing base64 encoded values with uncommon characters. This pattern may indicate malicious activity attempting to exploit the
Detections command injection vulnerability.

Hunt

Figura 8 Resumen de Al Summary para la regla de deteccién de vulnerabilidad CVE 2024-1212 [24]

El tercer enfoque es especialmente relevante para este proyecto, se trata de los SIEM
flexibles que integran IA externa mediante Interfaz de Programacion de Aplicaciones (API)™ o
protocolos estandarizados. Dentro de este grupo destaca Wazuh, que, aunque no cuenta con
capacidades de IA nativas, su arquitectura abierta permite integrar el sistema con modelos de
lenguaje como Claude o Mistral. De esta forma, las alertas que genera el SIEM pueden ser
enriquecidas con un analisis de contexto y organizadas por prioridad con una clasificacion
inteligente. El caso de la implementacién de Wazuh con un modelo de IA constituye un ejemplo
claro de cémo una herramienta gratuita y abierta puede alcanzar capacidades comparables a las
soluciones comerciales de alto nivel.

De la misma forma, otras herramientas estan siendo desarrolladas en la misma linea que la
anterior, los Model Context Protocol (MCP), que establecen estandares de comunicacion entre
los modelos de IA y otras herramientas externas. Este protocolo funciona como capa intermedia
para conectar de manera controlada los modelos de lenguaje con las herramientas y datos del
SOC.

4 Las APIs son mecanismos que permiten a diferentes componentes de software comunicarse entre si con un conjunto
de protocolos y herramientas. Fuente: https://aws.amazon.com/es/what-is/api/#:~:text=en%20su%20tel%C3%A9fono.-
,%C2%BFQu%C3%A9%20significa%20AP1%3F,de%20servicio%20entre%20dos%20aplicaciones.
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En esta arquitectura, el SIEM expone una serie de funciones MCP y el modelo de IA en
lugar de recibir solo un prompt, invoca estas herramientas de forma estructurada para enriquecer
de esta manera su analisis.

= Sonnet 4

Actu: W Getwazuh alert summary
W Search wazuh manager logs
w  Get wazuh log collector stats
W Get wazuh weekly stats
W Get wazuh cluster nodes

W Get wazuh remoted stats

68686888

w  Get wazuh agent ports

Figura 9 Ejemplo de funciones MCP en el modelo de IA Claude para invocar herramientas de Wazuh.
Fuente: Elaboracion propia

o Resume las Ultimas 5 alertas

Te ayudo a obtener un resumen de las dltimas 5 alertas de seguridad de Wazuh.

W Getwazuh alert summary

Figura 10 Ejemplo de la invocacion de las herramientas de Wazuh en Claude con funciones MCP. Fuente:
Elaboracién propia

El estado de la cuestién muestra que los diferentes entornos tanto comerciales como de
cbdigo abierto o entornos hibridos convergen en ofrecer soluciones a las tres funciones criticas
de la gestién de alertas: la priorizacion inteligente, la reduccién de falsos positivos y la
visualizacion avanzada. Mientras que la deteccion se encuentra cada vez mas extendida y
automatizada, la gestion eficiente de alertas mediante IA tiene un impacto directo en llegar a una
ciberdefensa mas agil y precisa para los analistas.

3.3.3. Otros casos de uso de la |A en Ciberdefensa

La incorporacién de la IA en la ciberdefensa esté transformando la gestion que los Estados
y las Fuerzas Armadas llevan a cabo del ciberespacio. La capacidad de prediccion de amenazas,
de ayuda en la toma de decisiones y de gestion de datos, hace imprescindible la implementacion
de esta para combatir el uso anteriormente descrito que los actores maliciosos hacen de los
modelos de aprendizaje en el ciberespacio. En este apartado se desarrollaran de manera general
otros diferentes usos de la |IA en ciberdefensa, para tener una vision clara en el enfoque del
proyecto.

e Deteccion temprana y analisis de amenazas

Uno de los campos en los que la IA ha demostrado tener un gran impacto es en la
identificacién de patrones anémalos en sistemas y redes militares, ayudando asi a detectar
comportamientos sospechosos, que de otra manera pasaria desapercibidos. Ademas, esta
deteccion se realiza a velocidades que reducen drasticamente el tiempo de exposicion a ataques,
mejorando asi la resiliencia de los sistemas. [25]

e Apoyo a la toma de decisiones

La capacidad de procesamiento de datos de la IA se aprovecha en el analisis de las
campafas de ciberataques, con la correlacion de incidentes dispersos en diferentes dominios,
integrandolo todo en un cuadro de situacién, que resulta muy util en la coordinacion multinivel de
las operaciones militares complejas. [25]
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¢ Lucha contra la desinformacion y los deepfakes

Al igual que los ciberatacantes utilizan la IA para realizar estas campafas de
desinformacion, en ciberdefensa se utiliza la IA para detectar los contenidos generados por IA,
con el desarrollo de algoritmos capaces de identificar patrones en imagenes, videos y textos.
Estas técnicas permiten a los Estados responder con prontitud a intentos de injerencia en
procesos importantes como elecciones o crisis. [26]

e Modelamiento y simulacion en escenarios complejos

Con el objetivo de una instruccién y entrenamiento mas avanzado en el ambito del
ciberespacio, se han desarrollados herramientas de modelamiento y simulacion asistida por IA.

En el ambito maritimo, se puede destacar el proyecto MARCIM (Marco de referencia para
el modelamiento y simulacion de la ciberdefensa maritima), impulsado por la Escuela Naval de
Cadetes “Almirante Padilla” de Colombia. En este proyecto se han utilizados modelos
matematicos tales como la dinamica de sistemas o la teoria de juegos, para la representacion de
los atacantes y defensores. La simulacién tiene como objetivo reproducir tanto la dimension
tactica y operacional como la estratégica, con la defensa de infraestructuras criticas. [17]

Mas alla del sector maritimo, se han desarrollado iniciativas como Cyber-FIT', que
desarrollan entornos multiagente donde las unidades cibernéticas se enfrentan en simulaciones
que replican entornos de guerra cibernética realista. El uso y desarrollo de estos softwares
permiten realizar predicciones mas ajustadas de la evoluciéon que podria tener un ataque de un
grupo APT bajo multiples condiciones.

e Automatizacién de la respuesta a incidentes

Los algoritmos de aprendizaje pueden llegar a seleccionar contramedidas adecuadas ante
un incidente, sin requerir de intervencion humana. Estas capacidades evitan ataques como
ransomware o DDoS, que requieres reacciones en segundos para evitar que colapsen las
infraestructuras.

4. DESARROLLO: ANALISIS Y RESULTADOS

4.1. Anadlisis de las necesidades en el ambito de la
Ciberdefensa

Con el objetivo de detectar las necesidades asociadas al ambito de ciberdefensa en la
integracion de IA en plataformas SIEM, se ha elaborado una matriz DAFO, resumida en una tabla
al final del capitulo, que sintetiza los principales aspectos que influyen en la adopcién de estas
necesidades. Por un lado, se analizan las debilidades y fortalezas que se asocian a factores
internos de las integraciones SIEM-IA y por otro, las amenazas y oportunidades que responden
a condiciones externas del entorno estratégico, tecnolégico y normativo. Para la elaboracién de
este analisis se han tenido en cuenta los resultados obtenidos del Cuestionario de valoracion
sobre integracion de IA en plataformas SIEM realizado a especialistas en ciberdefensa (ver
Anexo II).

® Cyber Forces Interaction Terrain es un framework para simular el rendimiento de equipos de ciberseguridad, que
permite modelas y analizar como los equipos cibernéticos interactian entre si y con el entorno. Fuente:
https://kilthub.cmu.edu/articles/thesis/Cyber-Forces_Interactions_Terrain_An_agent-
based_framework_for_simulating_cyber_team_performance/21385434?file=37956423
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Debilidades:

1.

Una amplia mayoria de SIEM de cédigo abierto carecen de IA nativa, lo que obliga
a emplear soluciones externas, mediante APIs o servidores intermedios. Las
plataformas que usan modelos de IA especificas para andlisis de alertas y
vulnerabilidades son comerciales (los ya vistos Watson y Splunk, o Microsoft
Sentinel), por lo que la IA utilizada en integraciones externas no es especifica y
estandarizada. Esto limita la explicabilidad, reduciendo la confianza en los
resultados obtenidos.

Si la integracion se realiza con herramientas que hacen uso de la nube, la
informacion que manejen puede estar comprometida. En el caso de la informacion
gue se maneja en este ambito de monitorizacién que hacen los SIEM, esta debe
manejarse localmente, sin riesgo a que las vulnerabilidades encontradas o las
alertas procesadas puedan ser filtradas.

Si la integracion se realiza localmente, el consumo de recursos internos del sistema
es mucho mayor, principalmente por el volumen de recursos computacionales que
los modelos de lenguaje locales requieren para gestionar las grandes cantidades
de datos que manejan. Ademas, esta posee menos flexibilidad estructural que las
herramientas en la nube.

Dificultad de homogeneizacion en los despliegues locales o en la nube, debido a
gue algunos SIEM se integran mejor con IA en la nube, mientras que otros permiten
solo despliegues locales.

Hoy en dia, no existe un estandar universal que defina como deben ser las
comunicaciones entre las plataformas SIEM y los modelos de aprendizaje
automatico. Cada fabricante de SIEM y de cada solucién IA ofrece sus propias
herramientas (APIs, pipelines, protocolos de autenticacion). Esto genera
heterogeneidad excesiva en los formatos de datos de, por ejemplo, los logs y las
alertas (JSON, XML, CEF), lo que dificulta a la IA la normalizacién de los datos antes
de su procesamiento.

Cuando se usan herramientas civiles (de coédigo abierto o comerciales no
especificamente disefiadas para uso militar), se debe de realizar una
estandarizacién de los entornos donde estas son desplegadas. Esto conlleva una
carga administrativa y técnica, debido a que se debe invertir recursos en
documentacién y mantenimiento para la creacion de este marco estandarizado.

Fortalezas:

1.

La integracion de modelos de IA automatiza la priorizacion de alertas, filtrando falsos
positivos y destacando las mas criticas, reduciendo la carga de trabajo de los
analistas.

El aprendizaje en tiempo real y la adaptacion es una de las principales fortalezas.
La IA tiene la capacidad de aprender patrones histdricos y de reconocer nuevos
ataques con amenazas que no estaban contempladas en las reglas estéticas,
basandose en alertas o incidencias anteriores. Esto mejora la resiliencia que se
necesita para luchar contra el exponencial crecimiento y aparicion de actores y
grupos sofisticados en el ciberespacio.

Esta integracion tiene una escalabilidad alta, permite escalar desde pequefias redes
hasta infraestructuras criticas complejas sin necesidad de redisefar la arquitectura.
Ademas, en el caso de que la infraestructura este disefiada con recursos
adecuados, la plataforma permite gestionar grandes volumenes de datos sin que el
rendimiento del sistema se degrade.
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Si se adoptan integraciones abiertas (flexibles o de cdédigo abierto), se evita la
dependencia de un Unico fabricante, reduciendo el riesgo de “vendor lock-in"16 y
facilitando en este caso la integracion de nuevas tecnologias o de cambios en el
proveedor sin comprometer la continuidad del proyecto.

Haciendo uso de herramientas de cddigo abierto o de libre distribucion, se eliminan
los costes asociados a licencias comerciales.

La integracién local reduce los riesgos de exposicion de los datos, manteniendo un
mayor control y soberania sobre estos, lo que resulta esencial en el sector de
defensa y en la seguridad nacional, evitando de esta manera la exposicién de
informacion sensible a servicios externos. Por otro lado, las integraciones en la nube
reducen el volumen de recursos computacionales, favoreciendo asi la eficacia y
elasticidad del procesamiento de datos en la plataforma.

La IA permite la integracion de multiples fuentes de informacién procedentes de
diferentes bases de datos de vulnerabilidades para correlacionar de manera mas
eficiente los incidentes, mejorando el contexto y ofreciendo a los analistas una visién
mas amplia del problema.

Amenazas:

1.

Las regulaciones sobre proteccién de datos e IA pueden limitar la adopcién de
ciertos enfoques. La proliferacion de algunas normativas en Europa limita el uso de
determinados modelos o practicas de tratamiento de informacién. Esto puede
afectar con restricciones en la implementacion de IA en entornos y redes de defensa
cuando los datos son sensibles.

Existe una presién aumentada sobre los SOC debido al uso de IA por actores
maliciosos. La automatizacién de las campafas de ataques y el avance en la
evasion a los sistemas de deteccion, incrementan la complejidad y el volumen de
amenazas que los SIEM deben enfrentar.

En casos recientes de ataques, se ha evidenciado un aumento de estos en
infraestructuras criticas, como servicios nacionales informaticos o satélites.

El crecimiento exponencial de las tecnologias genera una obsolescencia
tecnoldgica que genera la necesidad constante de actualizacion. Las plataformas
tanto SIEM como de IA pueden quedar desactualizando frente a nuevas técnicas de
intrusion y frente a nuevos requisitos de hardware y software, lo que obliga en una
inversién continua en mejoras.

Una de las amenazas principales es la concentracion de las principales tecnologias
en pocos proveedores, lo que deriva en una dependencia estratégica que dentro de
las plataformas mencionadas pueden estar condicionadas a restricciones
geopoliticas, cambios en las politicas de licencias o incluso interrupciones en la
cadena de suministro digital de los desarrolladores.

Oportunidades:

1.

Se esta produciendo un desarrollo muy marcado en los algoritmos basados tanto
en machine learning como en deep learning, que se pueden aplicar tanto en
deteccion y clasificacién de amenazas como en prediccién. La deteccion temprana
y auténoma incluye la de vectores de ataque y evolucién de amenazas. Por otra

"6 El vendor lock-in es el uso restringido de una tecnologia o servicio desarrollada por un proveedor, que se asegura de
crear dependencias por sus servicios. Fuente: https://www.arsys.es/blog/que-es-vendor-lock-in-que-tipos-existen-y-
como-se-puede-evitar-esta-situacion
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parte, la deteccion de incidentes futuros incluye también las amenazas
desconocidas o incluso comportamientos encubiertos que no son visibles con reglas
estaticas.

2. Los avances en tecnologias de integraciéon como MCP permiten que las conexiones
entre SIEM y |A sean mas flexibles y modulares, facilitando la experimentacion con
diferentes modelos de distintos proveedores.

3. La UE y Espana han lanzado estrategias que fomentan la aplicacion de IA a la
seguridad y defensa, como la Cybersecurity Strategy for the Digital Decade [27] o el
plan nacional Espana Digital 2026 [28]. Con esto se acelera la incorporacion de los
modelos de lenguaje al ambito de defensa y se crea un marco politico favorable.

4. La cooperacion internacional en materia de ciberseguridad e |A avanza a pasos
agigantados y desde la OTAN y la UE se impulsan mudltiples intercambios de
practicas, inteligencia y modelos de referencia, reforzando las capacidades
conjuntas defensivas antes amenazas globales en el ciberespacio.

5. Mayor disponibilidad dentro de los servicios en la nube con la introduccién del Edge
Computing, procesos que acercan la nube a donde los datos estan siendo
generados. Este crecimiento favorece la elasticidad para el entrenamiento y
modelado de lenguajes complejos.

Tabla 3 Matriz DAFO resumen de la integracion de IA en plataformas SIEM. Fuente: Elaboracién Propia

ASPECTOS INTERNOS

Debilidades Fortalezas

-> Ausencia de IA nativa en la mayoria de los SIEM de cédigo | -> Automatizacién de la priorizacién de alertas y reduccion de
abierto. falsos positivos.

-> Uso de IA externa no estandarizada ni especifica para los -> Adaptacion a nuevas amenazas y capacidad de aprendizaje.
SIEM.

-> Alta escalabilidad.
-> Riesgo de exposicién de informacién en casos de

integraciones en la nube. -> Evita dependencia de un tnico proveedor.

-> Con el uso de herramientas de libre distribucion se evita el

-> Elevado costa computacional y menos flexibilidad h A
coste de licencias.

estructural en las integraciones locales.

-> Mientras las integraciones locales aportan confidencialidad en

-> Dificultad en la coordinacion entre SIEM e IA con
los datos, la nube aporta flexibilidad.

despliegues locales y en la nube.

-> Falta de un esténdar de integracién SIEM-IA. -> L a capacidad de integrar diversas fuentes enriquece las
respuestas.
-> Necesidad de estandarizacion de entornos al hacer uso de

herramientas civiles.

ASPECTOS EXTERNOS

Amenazas Oportunidades
-> Restriccion del marco legal en materia de proteccion de -> Avance de los algoritmos de IA aplicables a este campo.
datos e IA.

-> Desarrollo de tecnologias de integracién, haciendo estas mas
-> Uso de IA por ciberdelincuentes. flexibles y modulares.
-> Incremento de ciberataques en estructuras criticas. -> Impulso de las estrategias y planes nacionales y de la UE en

) L materia de seguridad y defensa.
-> Necesidad de actualizaciones constantes en las

tecnologias por el riesgo de obsolescencia. -> Fomento de las cooperaciones internacionales en IA y

ciberseguridad.
-> Dependencia estratégica de pocos proveedores. J

-> Mayor disponibilidad y crecimiento de los servicios en la
nube.
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4.2. Justificacion Técnica

Para el desarrollo practico de este TFG, se ha llevado a cabo una seleccion de herramientas
tecnoldgicas, ya que de estas depende tanto la eficacia de deteccién como la capacidad de
respuesta. Se ha planteado importante realizar una comparativa estructurada de las diferentes
soluciones IA y diferentes plataformas SIEM, considerando distintos criterios de coste,
despliegue, rendimiento y en especial viabilidad de integracion con plataformas SIEM en un
entorno local. La informacién empleada en estas comparativas se ha obtenido de las fuentes
oficiales de cada proveedor, a fin de garantizar la veracidad y actualidad de los datos. [29], [30],
[31], [32], [33], [34], [35], [36], [37], [38]

4.2.1. Comparativa de soluciones de IA existentes

¢ Analisis de los diferentes modelos
Llama 3 (Meta)

Ofrece versiones descargables bajo licencia propia de Meta (Llama 3 Community License),
permitiendo la ejecucion local tras aceptarla, con condiciones de uso como limitaciones de
redistribuciéon y casos de uso sensibles. [30] Permite la descarga y ejecucion en local, siempre
que se cumplan los requisitos de licencia. Su rendimiento en generacién y razonamiento es muy
bueno, sin embargo, sus modelos de mayor tamafio requieren una gran capacidad de cémputo,
lo que puede limitar su aplicacién en un entorno de laboratorio para fines académicos con
hardware moderado.

Mistral

Mediante el software Ollama, que permite la ejecucion de modelos de IA directamente en
una maquina local, podemos descargar el modelo abierto de mistral, que cuenta con licencia
Apache-2.0, apto para ejecucién en local, sin salida de datos al exterior y garantia de seguridad.
Ofrece buenas prestaciones y equilibrio entre rendimiento y eficiencia, pudiendo ejecutarse
incluso en hardware moderado con equipos de gama media, lo que lo hace especialmente
adecuado para proyectos de laboratorio académico. Al ser un modelo de cddigo abierto, su coste
de uso es gratuito. En cuanto a integracion con otras plataformas, ofrece muy buenos resultados
con APIs locales y otras herramientas similares.

Claude

Los distintos modelos de esta serie se encuentran entre los mas avanzados en cuanto a
razonamiento y generacion de texto natural. Su uso esta limitado sin embardo a través de API,
Unicamente con despliegue en la nube, lo que no permite la confidencialidad de los datos que
maneje. La version que soporta APl es Claude Pro, su coste varia dependiendo de la cantidad
de texto y datos que se procesen (pago por tokens), con diferentes planes dependiendo del
volumen requerido. Existe otra posibilidad gratuita para la integraciéon con otras herramientas, la
implementacién de ésta dentro de Docker Desktop y el uso de MCP, de lo cual se hablara en
apartados posteriores. Estos modelos son referencia en materia de razonamiento complejo y son
idéneos para tareas que requieren un elevado grado de comprension textual.

ChatGPT / OpenAl

OpenAl ofrece sus modelos GPT exclusivamente a través de API en la nube o con Azure
OpenAl Service. Esto imposibilita su despliegue local, ya que cualquier integracion via API
enviaria sus datos a los servidores de OpenAl. Su coste al igual que Claude es de pago por uso,
disponiendo de version gratuita. Su precision y versatilidad impone este modelo como uno de los
mas avanzados, siendo una de las mejores opciones si no fuera por el compromiso de
informacion que supondria el egreso de datos y dependencia de un proveedor externo para el
entorno de defensa.
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Deepseek

Es un modelo con un alto rendimiento y coste muy reducido, ganando por ello popularidad
y siendo una iniciativa emergente en la actualidad. Aunque existen intentos para su despliegue
local, la posibilidad de la API sigue siendo egresando datos a la nube, esta APl es comercial, con
costes mas bajos que Claude y ChatGPT, aunque carece de la madurez y el ecosistema que
poseen Mistral y Llama.

e Criterios de evaluacion

La adopcion de estos modelos de lenguaje requiere un analisis de los factores criticos, para
ellos se han establecido los siguientes criterios, con un peso porcentual, reflejando asi su
importancia en el contexto del TFG:

1. Despliegue local (20%): capacidad del modelo de ejecutarse en entornos propios
sin depender de la nube, garantizando asi la confidencialidad de la informacion.

2. Licencia y coste de uso (20%): en funcion de la gratuidad de los servicios y de la
existencia de costes recurrentes como tokens, licencias o restricciones legales.

3. Rendimiento (20%): teniendo en cuenta la velocidad, la eficiencia en un hardware
limitado y el consumo de recursos.

4. Calidad de generacion (15%): precision y coherencia de las respuestas en relacion
con la utilidad para un SIEM.

5. Capacidad de adaptaciéon (15%): capacidad para adaptar el modelo a tareas
especificas.

6. Ecosistema e integracion (10%): disponibilidad de herramientas para realizar la
integracion de manera mas simple.

Basandonos en el analisis anterior se ha elaborado una tabla puntuando los criterios de
evaluacion propuestos, para de esta forma poder seleccionar la herramienta mas adecuada para
este trabajo.

Tabla 4 Matriz de prestaciones de los modelos de IA. Fuente: Elaboracion propia

Modelo Despliegue | Licencia / | Rendimiento | Calidad | Adaptacion | Integracion | Total
local coste

Mistral 5 5 4 4 4 5 4.5

Llama 3 4 4 4 5 4 4 4,15

OpenAl 1 2 5 5 3 4 3,2

Claude 1 2 5 5 3 4 3,2

DeepSeek 2 3 4 4 3 4 3,25

Para complementar la comparacion objetiva de estas soluciones evaluadas también se va
a aplicar la metodologia AHP (Analytic Hierarchy Process), con el fin de enriquecer la
comparativa y ponderar los criterios definidos en la matriz de prestaciones. El desarrollo del
analisis AHP se incluye en el Anexo Ill. A continuacién, se muestra la matriz de decisiones con
los resultados obtenidos.
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MATRIZ DE DECISION

CRITERIOS / SUBCRITERIOS PESOS  Mistral Uama 3 OpenAl Claude DeepSeek
Despliegue local 0.26 0.50 0.30 0.05 0.05 0.10
Licencia/coste 0.26 0.50 0.26 0.05 0.05 0,13
Rendimiento 0.26 0.11 0.11 0.33 0.33 0.1
Calidad 0.10 0.09 027 0.27 0.27 0.05
Adaptacion 0.10 033 0,33 0.11 0.1 01
Integracion 0.04 0.43 0.14 0.14 0.14 0.14
0.34 0.24 0.15 0.15 0.11

Figura 11 Matriz de decision AHP de soluciones IA

e Eleccion

Después de la evaluacidon comparativa de las diferentes opciones, la opcién mas
adecuada para este entorno académico es Mistral, ejecutado mediante el software
Ollama. Esta decision se ha tomado prestando especial atencién a su ausencia de costes
y a la capacidad de su despliegue local, garantizando asi a la soberania de los datos.

No obstante, con el objetivo de enriquecer el analisis y contraste de resultados,
aportando diferentes escenarios tecnolégicos, también se usara Claude, en su versién
gratuita, para evaluar la arquitectura de conexién a través de Docker Desktop y MCP,
aunque se trate de un servicio en la nube, con vistas a facilitar una futura adaptacion en
despliegues locales.

4.2.2. Comparativa de plataformas SIEM
¢ Anadlisis de las diferentes plataformas

Los SIEM estan enmarcados dentro de un ecosistema llamado Monitorizaciéon de la
Seguridad de la Red (NSM). Esta metodologia clarifica que un SIEM no funciona de manera
aislada, sino que se nutre de diferentes herramientas, permitiendo asi el flujo de monitorizacion.
Estas herramientas incluyen: captura y andlisis de trafico, sistemas de almacenamiento e
indexacion, plataformas de visualizacién y gestores de incidentes.

Las plataformas aqui analizadas proporcionan una estrategia distinta en cuanto a
herramientas NSM y arquitectura de despliegue.

Security Onion

Es una distribucién de Linux, de coste gratuito, especializada en NSM. Este SIEM se centra
principalmente en la captura y analisis de trafico de red. Su arquitectura se basa herramientas
NSM muy reconocidas, como Suricata como motor IDS/IPS, Zeek para el analisis de trafico y
ElasticSearch y Kibana para indexacion y visualizacion respectivamente. Este conjunto de
componentes deriva en un SIEM muy potente y sélido. A nivel de integracion con IA local, es
posible aprovechar ElasticSearch para exportar alertas, ademas, su rendimiento es bueno en
entornos controlados, sin embargo, para realizar la integraciéon por medio de servicios de MCP,
se necesita disponer de la version de pago.

Splunk Enterprise Security

Es una de las soluciones comerciales mas potentes, tiene capacidad para desplegarse tanto
en entornos locales como en la nube. Aunque flexible, esta opcién tiene un coste de licencia alto,
una de sus principales desventajas. Su cobertura es muy completa, incluyendo analitica
avanzada, UEBA y un motor de busqueda y correlacién que es una de sus principales fortalezas.
Este motor esta basado en lenguaje SPL (Search Processing Language), permitiéndole analizar
en tiempo real enormes cantidades de datos. La recogida de informacion se realiza con sus
propios endpoints y conectores y el almacenamiento se gestiona en indices propios optimizados.

23

‘l‘(’/‘ l‘e.
t 4 4
T 7



Implementacion de sistemas de inteligencia artificial para la Ciberdefensa en redes militares

Juan Carlos Morales Rico

La integraciéon con IA es factible mediante APIs, con licencia limitada y costes. Su
escalabilidad y rendimiento son muy sobresalientes, con capacidad de gestion de enormes
volumenes de datos. Ademas, es una referencia para los SOC de grandes empresas.

Wazuh

Se trata de un SIEM de cddigo abierto, con la posibilidad de desplegar completamente en
local y offline. Gracias a que no requiere licencias comerciales ni costes, es una opcion
totalmente gratuita y accesible. Dispone de agentes para endpoints y servidores, los datos
recopilados mediante estos en materia de logs, inventario de activos, cambios en archivos e
intentos de intrusién son posteriormente procesados por el manager tras ser indexados. Para el
almacenamiento se usa OpenSearch, optimizada y con buena capacidad y para la visualizacion
su propio Wazuh Dashboard, Su escalabilidad y rendimiento, aunque no son los mejores,
resultan suficientes para entornos académicos de laboratorio, ademas se integran facilmente con
IA locales, tanto con APIs como directamente desde el indexador.

IBM QRadar

Este SIEM dispone, a diferencia de otras plataformas de un NSM nativo, llamado Flow
Collector, que no depende de IDS/IPS externos, siendo por tanto independiente de herramientas
de terceros. Esta plataforma ademas cuenta con distintos paquetes preconfigurados, haciéndolo
atractivo para sectores que requieren una regulacién y cumplimiento normativo, como en el caso
de defensa. Otro punto a favor es la incorporacion de una IA nativa, pero esta es en la nube y
con coste. La integraciéon no esta concebida nativamente, lo que podria dificultar la tarea. El
respaldo de la empresa IBM le aporta solidez y un soporte de alto nivel, aunque el coste de
licencia lo convierte en una opcidn no tan correcta para este trabajo.

Microsoft Sentinel

Al ser un servicio de Microsoft Azure, no admite despliegue local. En lugar de licencias fijas,
Sentinel cobra por GB de datos ingeridos, lo que es bueno para su escalabilidad y flexibilidad,
pero los costes van a ser variables y dificiles de predecir. La integracion con aplicaciones de
otros ambitos, como modelos de IA, es muy llevadera con herramientas que se encuentren dentro
del ecosistema de Microsoft, sin embargo, por esta razén la integracién con IA local es muy
limitada. Su cobertura funcional es amplia, con capacidades UEBA integradas. Cuenta con una
de las mayores redes de soporte y documentacion.

e Criterios de evaluacion

El analisis de los factores criticos de estas plataformas se ha fijado basandose en los
siguientes factores criticos, con un peso porcentual, en consonancia con el contexto de este
trabajo:

1. Despliegue local (20%): al igual que en los modelos de IA, capacidad del modelo
para mantener un sistema offline y asegurando la soberania de datos.

2. Licencia y coste de uso (20%): basada en la gratuidad y los posibles costes
asociados.

3. Cobertura funcional (20%): posibles capacidades (deteccion, prevencion,
correlacion, etc.)

4. Integracion con IA local (15%): capacidad de exportar datos a un modelo de IA.

5. Escalabilidad y rendimiento (15%): manejar grandes volumenes de datos sin perder
eficacia.

6. Comunidady soporte (10%): respaldo de la comunidad y documentacion disponible.

De igual forma que para los modelos IA, basandose en el andlisis se proponen las siguientes
puntuaciones para los criterios de evaluacion, expuestos en la siguiente tabla:
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Tabla 5 Matriz de prestaciones de las plataformas SIEM. Fuente: Elaboracién propia

Plataforma Despliegue | Licencia / | Cobertura IA local | Escalabili- | Comunidad | Total
local coste dad

Wazuh 5 5 3 5 3 4 4,17

Security 5 4 3 4 4 4 4

Onion

Splunk 1 1 5 4 5 5 3,6

IBM QRadar | 1 1 5 3 4 5 3,17

Sentinel 1 1 5 1 5 5 3

Siguiendo la misma linea que la seleccion de soluciones IA, se ha realizado un analisis AHP,

con el fin de ponderar cuantitativamente los factores definidos en la matriz de prestaciones. El
desarrollo del analisis AHP se incluye en el Anexo IV. A continuacion, se muestra la matriz de

decisiones con los resultados obtenidos.

MATRIZ DE DECISION

CRITERIOS / SUBCRITERIOS PESOS  Wazuh Security Splunk IBM QRadar Sentinel
Despliegue Local 0.26 0.41 0.41 0.06 0.06 0.06
Licencia/coste 0.26 0.50 0,33 0.06 0.06 0.06
Cobertura 0.26 0.06 0,06 0.29 0.29 0.29
1A local 0.10 0.45 0.21 0.21 0,10 0.04
Escalabilidad 0.10 0.06 0,13 0.34 0.13 0.34
Comunidad 0.04 0.09 0.09 0,27 0.27 0,27

0.30 0.24 017 0.14 0.15

Figura 12 Matriz de decision AHP de soluciones SIEM

e Eleccion

Después de realizar el analisis y la matriz de prestaciones, se observa que las plataformas
comerciales proporcionan una cobertura funcional muy amplia y con un excelente rendimiento,
sin embargo, estos factores no compensan su coste y dependencia de la nube. En este marco,
Wazuh se posiciona como la mejor eleccion, debido al equilibrio que posee entre rendimiento y
coherencia con los objetivos del proyecto, aunque sus capacidades no alcancen el nivel de las
soluciones comerciales mas avanzadas.

4.3. Diseno

4.3.1. Componentes de Wazuh

Con el objetivo de comprender la arquitectura de la integracion propuesta, es importante
explicar como es el ecosistema Wazuh y cuales son las partes de las que se compone.
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Componentes principales:

Componentes principales de Wazuh

Agentes

|

Wazuh Manager

l

Wazuh Indexer

l

Wazuh Dashboard

Figura 13 Componentes principales de Wazuh. Fuente: ChatGPT

e Agentes Wazuh: Son programas ligeros instalados en dispositivos finales para
monitorizarlos, se encargan de recoger datos de seguridad como logs del sistema,
integridad de archivos o actividades del usuario. Estos datos son la materia prima que
sera utilizada mas tarde para ser procesada y correlacionada y generar incidencias.

e Wazuh Manager: Es el nucleo del sistema y se encarga de recibir, procesar y
correlacionar los eventos provenientes de los agentes o del propio equipo donde esté
instalado con la ayuda de un motor propio de correlacion de reglas. Ademas, también
administra las politicas de seguridad y gestiona los agentes.

e Wazuh Indexer: Basado en OpenSearch/Elasticsearch, se encarga de almacenar e
indexar los eventos procesados por el Manager. Elementos clave para una integracion
externa debido a su capacidad de extraccion de alertas.

e Wazuh Dashboard: Es la herramienta que proporciona la interfaz de visualizacién,
construida sobre Kibana, permite ver graficamente los eventos, alertas, reglas y métricas.
Permite dentro del contexto de este trabajo, validar los datos enviados a los modelos.

1]}
H

Discover New  Save  Open Share

wazuh-alerts-* ¢ ¥ o Dal = ast 24 hours

arch field name VElterbytype O 7 | managername: morales x | ruiesevet: 71011 x () Agd fie

~ Selected flelds

Count

~ Awailabie fieids

© agentid

timestamp per 30 minutes

Time rule.description full_log

ep 24, 2025 & 19:43:00.483 New user added to the systen

> o sseradd[ 125881 new user: nan
t datadstuse nifa

datagic 3 Sep 24, 2625 © 19:43:00.489 MNew arous added 1o the svstem

¢ datanome Sep 23, 2025 © 12:41:42.848 Dpkg (Debisn Package) half configur  2025-89-23 12

¢ datapackage 1l
42.64  New dpkg (Debian Package) installe  2025-29-23 12
¥ datasnet

42,040 New dpkg (Debian Pockage) installe  2025-89-23 12

49,040 Dpkg (Debian Package) half configur  2025-89-23 12

49,839 Wew dpkg (Debisn Pscksge) installs 2025

38.848  Wew dokg (Debian Package) installe 2025 2:41:37 status installed zerofree:andéd 1.1.1-1builds

Figura 14 Ejemplo de la interfaz de visualizacién de alertas en el dashboard de Wazuh. Fuente:
Elaboracién propia
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4.3.2. Desarrollo de los modelos propuestos

El disefio preliminar del sistema se centra en definir las diferentes opciones de integracion
entre la plataforma de Wazuh y modelos de IA tanto locales (Mistral) como externos (Claude).
Para ello se plantean tres aproximaciones, con el objetivo de establecer un marco para realizar
distintas evaluaciones de viabilidad en el siguiente apartado. Estas aproximaciones son: un
modelo tedrico basado en la integracion mediante APl REST en un entorno Linux; un modelo
practico aplicado, que soluciona las limitaciones del modelo anterior, usando en este caso el
indexador de Wazuh; y un modelo experimental, en este caso desplegado en un entorno de
Windows, utilizando arquitecturas mas novedosas con MCP Server como capa intermedia de
comunicacién entre el SIEM y la IA, este modelo contempla tanto la conexiéon con clientes
externos como la securizacién de un modelo local. Las fuentes principales para el desarrollo del
trabajo son las documentaciones oficiales de Wazuh [34], Ollama (Mistral) [29] y Centro
Criptolégico Nacional [39], que constituyen la base técnica y normativa de referencia.

Para los primeros modelos se usa un sistema operativo Ubuntu 24.04, con Wazuh 4.13 y Ollama
(Mistral) desplegados como SIEM y motor de lenguaje, respectivamente, ambos instalados en
local dentro del entorno. En el desarrollo se utilizé la terminal de Ubuntu (CLI, Command Line
Interface), desde la cual se ejecutan los comandos necesarios, ademas se utilizan scripts de
Python para automatizar las interacciones con las herramientas.

¢ Modelo tedrico inicial: Integracion via APl Manager en Ubuntu (fallido)

En una primera aproximacion se planted la posibilidad de obtener las alertas mediante la
API REST de Wazuh Manager.

Figura 15 Esquema de la Arquitectura para el Sistema Propuesto. Fuente: Elaboracion Propia

Aqui se presenta el disefio inicial para establecer la integracion y permitir el flujo de
comunicacion entre Wazuh y el modelo de IA Mistral.

Los datos recolectados y procesados por el Wazuh Manager tiene dos vertientes, una es la
indexacion de estos datos por el Wazuh Indexer a la Interfaz de Usuario (Wazuh Dashboard) y
otra es la capa de intermediacién de la APl REST de Wazuh Manager, que a su vez esta
conectada al modelo de IA local Mistral.
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Desarrollo del proceso:

1. Comprobacion del Dashboard: Se realizé una comprobacion de herramienta para
visualizar si las alertas e incidencias estaban siendo generadas por el Manager e
indexadas por el Indexer. Para ello se accedi6 a través de un navegador web a la
direccion “https://localhost”. Un ejemplo del contenido esta en la Figura 12.

2. Comprobacién de la API: Esta herramienta en Wazuh esta expuesta en el puerto
55000 y es el punto de acceso donde se encuentran los datos gestionados por el
Wazuh Manager. A través de la terminal de Ubuntu se envia una peticion a la AP,
para obtener un token JWT (JSON'” Web Token).

Ejemplo de peticién:
curl -u usuario:contrasefia -k -X POST "https://localhost:55000/security/user/authenticate”
“curl”: se usa para transferir datos desde o hacia un servidor.
“-u”: para especificar que se va a usar usuario y contrasefia.
“-k”: se usa para permitir los certificados usados por la APl de Wazuh

“-X POST”: indica que se emplea el método HTTP POST, necesario para enviar las
credenciales al servidor y obtener el token JWT de autenticacion.

“https://localhost:55000/security/user/authenticate”: es la direccién de autenticacion
de la APl de Wazuh Manager expuesta en el puerto 55000 del propio equipo
(localhost).

Respuesta obtenida:

morales@morales: ~

:-$ curl -u wazuh:2HQG4yUa79DnwnXsC+3d?k6dBAqB3d?G -k -X POST "https://localhost:55000/security/user/authentica

{"data": {"token": "eylhbGciOiJFUzUxXMiIsInR5cCI6IkpXVCI9.eyIpc3Mi0iI3YXplaClsImF1ZCI6IldhenVolEFQSSBSRVNUIiwibmImI joxNzUSNDgyN

)YzLCI1eHALOJE3NTKOODMzN jMsInN1YiI6IndhenVoliwicnVuX2FzI jpmYWxzZSwicmIhY19yb2xlcyI6WzFdLCIyYmFjX21vZGU10113aGl0ZSI9. Ael9cqlrLC
9bNMOGFA7ANZbdz71r_VfwyzylLbCrIMXxmzWSvIP4HpP4hNjkYSDSWKBSAdVRR_Ndri6DLt0zLTkAfhUoT4Ae9u2BQz560SBNC1vaN5VW12Fk030GRI1LIXk - 54H
XMWPpWUUYHPWzKSS8BzS4Rrui41QbgbRS30fSbl"}, "error": 0} :~S I

Figura 16 Respuesta obtenida de la autenticacion de la APl Wazuh Manager. Fuente: Elaboracion Propia

Con esta verificacion se demuestra que la API responde de manera adecuada
y que el token JWT generado permite autenticarse de forma valida.

3. Acceso a las alertas: Para consultar las alertas se probaron las rutas:
https://localhost:55000/alerts
https://localhost:55000/archives
https://localhost:55000/security/events

Todas ellas correspondientes a la APl REST de Wazuh Manager, sin embargo,
dichas peticiones resultaron fallidas. Tras realizar una investigacién y revision
detallada de la documentacion oficial, se constato que en la APl del Manager de las
nuevas versiones de Wazuh, no se ofrece acceso directo a las alertas almacenadas,
sino Unicamente a informacion de gestion (usuarios, agentes, configuracion vy
estado del sistema). Tras esto se invalido el modelo tedrico inicial, puesto que no
era capaz de establecer una conexion entre las alertas y el modelo de IA.

7 El JavaScript Object Notation es un formato de texto para la comunicacion entre servidores y navegadores web, legible
tanto por humanos como por maquinas.
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e Modelo practico aplicado (Integracién via Indexador en Ubuntu)

A raiz del intento fallido anterior, se planted un segundo enfoque que corrigio el problema:
utilizad como punto de acceso el Indexador de Wazuh (Elasticsearch) para obtener los eventos
almacenados. Este enfoque se desplegd en el mismo entorno que el anterior modelo.

El proceso se baso en el uso de la APl REST nativa del Indexador, expuesta en el puerto
9200. A través de este puerto se consultan los indices donde Wazuh almacena las alertas
(wazuh-alerts-*). A diferencia de la APl REST del Wazuh Manager, la autenticacion se realiza
por defecto mediante credenciales de Basic Auth (usuario y contrasefia) en lugar de con tokens

JWT.

A través de la siguiente tabla se busca facilitar la comprensién de las diferencias entre

ambas APls.

Tabla 6 Tabla comparativa entre la APl de Wazuh Manager y la APl de Wazuh Indexer

Caracteristica API Wazuh Manager API Wazuh Indexer

Puerto 55000 9200

Tipos de datos Informacién de gestion y configuracion | Alertas y eventos indexados
expuestos (estados del sistema, reglas, activos)

Autenticacion Por defecto JWT (JSON Web Token) Por defecto Basic Auth (Usuario y

Contrasefia)

Uso principal

Administracion de Wazuh

Consulta y andlisis de eventos
almacenados

Dependencia

Forma parte del Wazuh Manager

Es una API de un servicio
independiente (Elasticsearch) integrada
en Wazuh Indexer

Esta sera la nueva arquitectura. Esta vez es el Wazuh Indexer el que tiene dos vertientes,
una para la Interfaz de Usuario (Dashboard) y otra para que la misma informacién pueda ser
accedida a través de su API para llevar al motor local de Mistral.

Figura 17 Esquema de la nueva Arquitectura para el Sistema Propuesto. Fuente: Elaboracion Propia
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Desarrollo del proceso:

1.

Comprobacién del Dashboard: Se verifica de igual manera que en el modelo
anterior, para comprobar que las alertas estan siendo generadas e indexadas.

Comprobacién de la API del Indexer: Esta vez la herramienta esta expuesta en el
puerto 9200. De la misma manera que en el modelo anterior, se realiza una
autenticacion a través de la terminal de Ubuntu.

Ejemplo de peticion:
curl -u usuario:contrasefna -k -X GET “https://localhost:9200”

“X GET”: especifica el método HTTP GET, utilizado para realizar peticiones de
lectura o consulta

“https://localhost:9200”: direccidon del servicio de indexacion del Wazuh Indexer,
alojado en el propio equipo (localhost)

Respuesta obtenida:

;% curl -u admin:Ft9qUc51.1eIeTtQqYb57331nTQNYelLv -k -X GET "https://localhost:9200"

"name" : "node-1",
"cluster_name" : "wazuh-cluster",
"cluster_uuid" : "I-qeuaKnRNKuZP5qfkgabQ",

"version" :

"number’

{
"7.10.2",

"build_type" : "deb",

"build_hash" : "9e4465b51042b46456a2be92234d98d3759¢c40d5",
"build_date" : "2025-09-12T10:29:04.686451625Z2",
"build_snapshot" : false,

"lucene_version" : "9.12.1",

"minimum_wire compatibility_version" : "
"minimum_1index_compatibility_version" : "

b
"tagline" :

"The OpenSearch Project: https://opensearch.org/"

Figura 18 Respuesta obtenida de la APl Wazuh Indexer. Fuente: Elaboracién Propia

Esta vez nos devuelve una respuesta en formato JSON, que confirma el correcto
funcionamiento de la APl de Wazuh Indexer.

Obtencién de alertas: Mediante un comando manual en la terminal de Ubuntu se
envia una consulta a la API del Indexador.

Ejemplo de consulta:

curl -u admin:contrasefia -k -X GET "https://localhost:9200/wazuh-alerts-
*/_search?size=1&pretty"

“-X GET”: se usa para especificar el método HTTP usado, en este caso GET.

“https://localhost:9200/”: es la direccion de la API de Wazuh Indexer expuesta en el
puerto 9200 del propio equipo (localhost).

“wazuh-alerts-*/_search?size=1&pretty": se indica para la busqueda (search) en el
indice de alertas de wazuh, (wazuh-alerts-*), con los parametros size=1 para que
muestre solo una alerta y ?pretty para que la respuesta JSON sea con indentacién
y saltos de linea, facilitando la lectura por humanos.
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Respuesta obtenida:

15 curl -u admin:FtOgUcs’

Figura 19 Obtencion de alerta de la APl Wazuh Indexer. Fuente: Elaboracién Propia

4. Comprobacion de la APl de Ollama: Antes de enviar las alertas al modelo, se
comprobé que la APl de Ollama estuviese correctamente desplegada y accesible.
Al usar Ollama solo en el entorno local a red, su APl expuesta en el puerto 11434,
no requiere autenticacion.

Ejemplo de peticién:
curl http://localhost:11434/api/tags

Respuesta obtenida:

:-$ curl http://localhost:11434/api/tags
{"models":[{"name":"mistral:latest","model":"mistral:latest", "modified at":"2025-09-24T710:45:27.356765511+02:00","size":437282
384, "digest":"6577803339a036369e481d648a2baebb381ebc6e897f2bb9a766a2aa7bfbcict"” i parent_model":"","format": "gguf",
' family":"1lama","families":["1lama"], "parameter_size":"7.2B","quantization_level":"Q4_| ]

Figura 20 Respuesta obtenida de la API de Ollama. Fuente: Elaboracién Propia

5. Interaccion con Mistral: Con la obtencién anterior de las alertas, se probaron
comandos simples para enviarlas a Mistral y comprobar la viabilidad de la
integracion.

Ejemplo de consulta:
curl http://localhost:11434/api/generate -d {
"model": "mistral",
"prompt": "Resume esta alerta: {contenido alerta}"
y
La respuesta del modelo contiene un resumen textual de la alerta y sirvié para
comprobar la viabilidad de la integracién.

31



Implementacion de sistemas de inteligencia artificial para la Ciberdefensa en redes militares

Juan Carlos Morales Rico

¢ Modelo experimental (Integracién via MCP Server en Windows)

Claude < pcE €<—>| Wazuh
Server

Figura 21 Arquitectura submodelo experimental A. Fuente: ChatGPT

Este modelo se disefid con el objetivo de probar una arquitectura de integracion entre el
SIEM de Wazuh y un modelo de IA externo (Claude) mediante un servidor intermedio MCP. La
idea principal expuesta en la arquitectura de la Figura 21, consiste en establecer un flujo
bidireccional, en el que el MCP Server actia como capa intermedia. Se utilizé la IA Claude, dado
que el protocolo MCP es compatible con ella y porque Docker Desktop incorpora soporte nativo
para la conexién mediante este protocolo.

El despliegue de este entorno se realizé6 en Windows 11 utilizando Docker Desktop, una
herramienta que permite ejecutar contenedores Linux dentro de sistemas Windows o macOS
mediante virtualizacién ligera. Estos contenedores funcionan como servicios aislados que
comparten recursos del sistema anfitrion.

Desarrollo del proceso:

1. Preparacion del entorno: se prepararon un grupo de contenedores pertenecientes a
la suite de Wazuh (Manager, Indexer y Dashboard), cada uno en su contenedor
correspondiente. Ademas, se afiadid el contenedor adicional del servidor MCP de
Wazuh, descargado desde el repositorio oficial del proyecto. [40] Esta estructura
modular permite que cada componente funcione de manera aislada, pero
comunicandose entre si a través de la red interna de Docker.

mcp-wazuh fc1b5091413¢

single-node

wazuh.dashbi a55aee35762b 443:5601
1514:1514

wazuh.mana¢ 1372825378bc

wazuh.indexe 4ed9f3397650 9200:9200

Figura 22 Contenedores instalados en Docker Desktop. Fuente: Elaboracién propia

2. Configuracion del MCP Server: como se ha sefalado anteriormente, el despliegue
de este servidor se ha realizado en un contenedor Docker. La configuracion del
servidor se ha llevado a cabo conforme a la guia del repositorio oficial del proyecto.
[40] Esta se gestiona a través de variables de entorno definidas en un archivo .env.
que contiene los parametros necesarios para conectarse a Wazuh Manager y
Wazuh Indexer: usuarios, contrasefas, direcciones IP y puertos de conexion.
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wazuh.env X docl

Archivo Editar Ver

WAZUH_API_HOST=wazuh.manager
WAZUH_API_PORT=55000
WAZUH_API_USERNAME=wazuh-wui
WAZUH_API_PASSWORD="MyS3cr37pP45er.*-"
WAZUH_INDEXER_HOST=wazuh.indexer
WAZUH_INDEXER_PORT=9200
WAZUH_INDEXER_USERNAME=admin
WAZUH_INDEXER_PASSWORD=SecretPassword
WAZUH_VERIFY_SSL=false
WAZUH_TEST_PROTOCOL=https
RUST_LOG=info

Figura 23 Archivo .env. Fuente: Elaboracion propia

Estas variables no son leidas directamente por el servidor, sino que son
interpretadas por Claude Desktop, utilizandolas para ejecutar el contenedor del
MCP Server cuando Claude se ejecuta. De esta manera MCP accede a las
credenciales y rutas necesarias para conectarse a Wazuh.

3. Conexién con Claude Desktop: para realizar la conexién de Claude con la
infraestructura, fue necesario editar el archivo de configuraciéon
claude_desktop_config.json. En este archivo se especifica la ruta del archivo .env y
los argumentos que permiten que, al iniciar Claude, se levante automaticamente el
contenedor del MCP Server.

El flujo quedaria de la siguiente manera:
1. El usuario inicia Claude Desktop

2. Claude ejecuta el contenedor Docker del MCP Server y le pasa los parametros
del archivo .env.

3. EI MCP Server se conecta al entorno de Wazuh.
4. Claude establece comunicacion con el MCP y obtiene la informacion del SIEM
a través de él.
4.3.3. Pruebas de los modelos y analisis de resultados
e Modelo practico aplicado (Integracién via Indexador en Ubuntu)

Para automatizar el flujo completo, desde la extraccion de alertas hasta su clasificacién y
resumen, se desarrolld6 con la ayuda de ChatGPT un script de Python
analizador_INDEXADOR.py
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import reguests
import json

g
ES_URL
ES_USER
ES_PASS
M_ALERTS
OLLAMS LRL
MODEL

{certificado 2

Jdisable warnings()

" N_ALERTS,
sart’s [{"8rimestamp®: {"proer’: "gesc'}}]

resp = reguests.get(

ES_LRL,
auth=(ES_USER, ES_PASS),
headers={"(z -Typs"t "gpplication/json”},

data=json.dumps{guery),
werify=False

if resp.status_code != 200:
primt("[ERACA] Mo se pudieron obtenmer alertas del indexador:", resp.text)

exit(l) et

hits = resp.json{)["hits"]["hits"]

# Extraer solo el _so
=
alerts = [h["_sour
L 3

print({f"5e han obtenido {len(alert

# 2) Construir prompt para Mistral
Sasauns

en JSOM. Para gue me contestes en espanol”
@-3=bajo, 4-T=medio, B-18=alto, 1l+=critico).”

["ALERTAS: \n{json.dumps( 2 ) ensure ascii=False)}”

wEA REETEE 1] EIr I I rT

# 1) Enviar a Ollama (F
ollama = reguests.post(

OLLAMa_LRL,
json={"model": MODEL, "prompt": prompt, "str False

if ollama.status_code != 208:
print("[ERROA] Falld la llamada a (llama:”, ollama.text)
exit(l)

print{"\n--- Respuesta de Mistral ---\n")
print{ollama. json()["response"])

Figura 24 Script analizador_INDEXADOR.py. Fuente: Elaboracién propia con ayuda de ChatGPT
(OpenAl)

Realiza de manera automatica la consulta al indexador de las alertas, la
construccion del prompt donde incluye las alertas en formato JSON, el envio del
prompt a Mistral y la recepcion y visualizacion del resultado.
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Respuesta obtenida:

Figura 25 Respuesta obtenida de la ejecucion del Script analizador INDEXADOR.py. Fuente: Elaboracion
propia

Este paso constituye la culminacion del modelo practico, logrando un proceso
automatizado de analisis SOC con IA, totalmente en local y sin dependencia de
servicios en la nube.

¢ Modelo experimental (Integracion via MCP Server en Windows)

Durante las pruebas de conexién entre Claude Desktop y el contenedor del MCP Server,
se observo un error que, de manera recurrente, afecté a la conexién entre ambos, tal y
como se muestra en la Figura 24. Tras analizar el registro del proceso y la configuracion
de ambos entornos, se determiné que la causa mas probable se encuentra en una
incompatibilidad entre los mecanismos de autenticacidon empleados por cada
componente: Claude usa JSON Web Signature, mientras que el MCP Server de Wazuh,
implementa autenticacion mediante Basic Auth. Al intentar validar las credenciales
transmitidas a través del archivo .env, el intercambio de tokens no se reconoce
correctamente. Se considera por tanto una limitacién técnica ajena al control del entorno
experimental.

[D Recentalerts summary v Compartir

o Me puedes resumir las ultimas alertas
Error retrieving alerts from Wazuh
Indexer: HTTP request error: error

Voy a consultar las ultimas alertas de Wazuh para ti. onding tequest Saun

(https://localhost:9200/wazuh-
alerts*/_search)

W Get wazuh alert summary

Parece que hay un problema de conectividad con el indexador de Wazuh
(Elasticsearch/OpenSearch) en el puerto 9200. Este error indica que no se puede acceder al

servicio que almacena las alertas.

Figura 26 Error ejecucion del contenedor MCP Server. Fuente: Elaboracion propia
4.4. Viabilidad

4.4 1. Evaluacién de viabilidad

Se ha realizado un estudio de viabilidad basado en el modelo TELOS. [41] Este analisis se
ha llevado a cabo con el objetivo de estudiar la factibilidad del modelo practico aplicado
(integracién de Wazuh via API con Mistral) al que se llamara modelo A y el modelo experimental
(Wazuh integrado mediante MCP Server a Claude) al que se llamara modelo B. Con este método
se consigue evaluar de manera estructurada los factores mas importantes que pueden ser
condicionantes en la implementacion de un proyecto tecnologico.
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A continuacion, se muestra el analisis TELOS, en el que se evaluan los puntos fuertes,
limitaciones y riesgos de los factores tanto técnicos y econémicos como legales, operativos y de

planificacidn, representado en una tabla por cada dimension.

Tabla 7 Andlisis TELOS: Dimension técnica. Fuente: Elaboracion propia

DIMENSION TECNICA

Factor evaluado

Modelo A

Modelo B

Compatibilidad
tecnolégica

Alta — Integracion directa mediante API
Rest y Python, sin dependencias externas.

Media — Requiere MCP como capa
intermedia y Docker

Recursos Hardware

Media — Uso intensivo de CPU por la IA
local.

Alta — La |A externa conlleva una carga
distribuida, menor consumo local

Escalabilidad y
mantenimiento

Alta — Facil de replicar

Media — Su arquitectura Docker es muy
modular pero su escalabilidad es limitada

Soporte técnico y

Media-Alta — Amplia comunidad de ambas

Media — Existe una documentacién

comunidad herramientas al ser de cddigo abierto limitada del MCP Server
Modularidad y Baja— Estructura primitiva en script, sin Alta — Arquitectura basada en
madurez del separacion clara de servicios y sin interfaz | contenedores Docker, facilitan el
desarrollo despliegue y actualizacion independiente

Tabla 8 Andlisis TELOS: Dimensién econémica. Fuente: Elaboracién propia

DIMENSION ECONOMICA

Factor evaluado

Modelo A

Modelo B

Coste de Medio-Bajo coste — Debido al uso de Medio-Alto coste — Potencial coste de IA
implementacion software libre. Sin embargo, la escalada debido a los recursos en la nube
de capacidad de la IA podria implicar
gastos mayores
Coste de Bajo coste — Debido a la gran comunidad Medio coste — La conectividad con los
mantenimiento abierta de soporte servicios externos y la compatibilidad

entre versiones puede incrementar el
esfuerzo de mantenimiento

Financiacion y
recursos

Viabilidad Alta — Viable con presupuesto
muy reducido. No requiere inversion ni
pagos por uso una vez desplegado

Viabilidad Media — Requiere financiaciéon
sostenida a medio plazo debido a la
disponibilidad de los recursos externos
(Acceso a internet, coste de IA)

Tabla 9 Andlisis TELOS: Dimensioén legal. Fuente: Elaboracion propia

DIMENSION LEGAL

Factor evaluado

Modelo A

Modelo B

Proteccion de datos

Alta — Datos locales sin transferencia a
terceros

Media-Baja — Posible tratamiento de
datos fuera del entorno

Licenciamiento Alto — 100% cdédigo abierto Medio — Claude bajo licencia cerrada
software
Cumplimiento Alto — Posible implementacion de Bajo — Ni Claude ni el servidor usado de

normativo potencial

directrices CCN-STIC para la seguridad en
entornos virtualizados y para la
securizacion de la IA

MCP dispone de certificaciones CCN
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Tabla 10 Anélisis TELOS: Dimensién operacional. Fuente: Elaboracién propia

Media — Mas complejo con multiples
servicios

Alta — Despliegue rapido y reproducible

Media — Conocimientos basicos de Python | Media — Requiere conocimientos en
y APl REST Docker y MCP

Alta — Conexion directa Alta — Conexion directa

Alta — Control total del entorno al ser local Media-Alta — Supervision de
contenedores

Tabla 11 Anélisis TELOS: Dimension planificaciéon. Fuente: Elaboracién propia

Medio-Bajo — 2-3 dias Medio — 5-7 dias

Alta — Actualizaciones locales controladas | Alta— MCP adaptable a nuevas versiones
de Claude o Wazuh

Bajo — Arquitectura autbnoma y local Medio — Las actualizaciones o
desconexiones pueden afectar a la
continuidad del servicio

Tras realizar el analisis se puede concluir que ambos modelos presentan una viabilidad en
la mayoria de los aspectos positiva, aunque con enfoques y fortalezas diferentes. El modelo A
destaca por su simplicidad, bajo coste de implementacion y completa soberania de datos. No
obstante, aunque es un entorno adecuado para defensa, al basarse Unicamente en un script, es
un modelo primitivo y sin interfaz. Esto también significa que es una solucién con un margen de
mejora considerable.

Por otro lado, el modelo B ofrece una mayor madurez tecnolégica y modularidad,
permitiendo una experimentacion con IA mas avanzada. Sin embargo, estas ventajas implican
una mayor complejidad técnica y una limitacion en la confidencialidad de los datos, al depender
de servicios en la nube, lo que introduce consideraciones adicionales en materia de seguridad.

4.4.2. Marco legal y normativo

En el ambito de la IA, el Reglamento (UE) 2024/1689 es el primer marco legal integramente
europeo. Busca garantizar el buen uso y desarrollo de las herramientas de aprendizaje
automatico, y hace esto clasificando los sistemas en funcion del nivel de riesgo que suponen y
estableciendo obligaciones proporcionales, especialmente en materia de ciberseguridad. Este
reglamento impone a todos los sistemas de IA de alto riesgo, como es el caso de los sistemas
de defensa, la obligaciéon de incorporar trazabilidad, registro de operaciones y supervision
humana. Dentro del contexto de un SOC, esto se traduce en auditorias de las decisiones
automaticas de la IA y en control de los algoritmos que priorizan las alertas y correlacionan
eventos y que por tanto toman decisiones en el sistema.

37



Implementacion de sistemas de inteligencia artificial para la Ciberdefensa en redes militares

Juan Carlos Morales Rico

También es importante incorporar registros de la documentacién de las bases de datos
empleadas, en su caso, para el proceso de entrenamiento, validacion y pruebas del modelo
utilizado, siguiendo los principios de transparencia y responsabilidad. [42]

Siguiendo la misma linea que el reglamento anteriormente citado, la Directiva (UE)
2022/2555, también exige que la aplicacion de la IA esté acompafiada de mecanismos de control
y verificacion humana, garantizando no comprometer la seguridad ni la responsabilidad del
operador o analista. [43]

El Reglamento (UE) 2016/679, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales, permite excepcionalmente el uso de
procesos automatizados de gran escala para el tratamiento de estos datos cuando
existen motivos de seguridad nacional, teniendo la obligacion de justificarlos bajo los
principios de proporcionalidad y necesidad. En el caso de los proyectos que impliquen
modelos de lenguaje avanzado en la deteccidn de amenazas, estos deben disefarse
teniendo en cuenta ademas de su eficacia técnica, también el respeto a los derechos
fundamentales y la proteccion de la informacion sensible.[44]

En el sector espafol, el Esquema Nacional de Seguridad (ENS), representa la principal
referencia para las entidades que prestan servicio tecnolégico al Estado. Dentro de este marco,
se exigen unos requisitos minimos para garantizar la confidencialidad, integridad y trazabilidad
de los sistemas de informacion. El ENS proporciona una guia para la gestion de incidentes y la
evaluacion de riesgos, aplicable al contexto de un SOC, asegurando de esta manera la
coherencia normativa con las directrices tanto espafiolas como europeas. También refuerza el
principio de seguridad por disefio y por defecto, exigiendo que los sistemas tecnoldgicos
incorporen medidas de proteccidon desde su concepcion, y las sigan aplicando durante todo su
ciclo de vida. El Real Decreto 311/2021, que es el encargado de regular el ENS, también se
encuentra alineado con las guias CCN-STIC, lo que facilita su aplicacién en entornos de
ciberdefensa. [45]

En conjunto, estas normas forman un entorno regulatorio robusto y coherente que favorece
la seguridad y la privacidad, garantizando que las innovaciones en ciberdefensa se realicen bajo
principios de seguridad juridica y protecciéon de datos En los entornos de los SOC, estas
normativas implican que los modelos de IA integrados deben ser auditables, verificables y
sometidos a supervision humana. De esta forma se asegura ademas de la calidad del analisis,
la transparencia en la toma de decisiones automatizadas.

4.4.3. Consideraciones de Seguridad

El uso de IA dentro de los ambitos de defensa requiere un analisis riguroso de la seguridad,
tanto de la naturaleza de los datos procesados como de los entornos donde se desplieguen los
modelos.

Es importante conocer la naturaleza de la informacion procesada, no todos los datos tienen
el mismo valor ni el mismo riesgo, por lo que antes de definir una infraestructura, hay que
entender qué clase de datos va a tratar la |IA o el SIEM. Esto implica analizar exhaustivamente
diferentes aspectos:

En primer lugar, la clasificacion y sensibilidad de la informacion, en este caso los logs y
alertas pueden revelar patrones de actividad interna, la topologia de la red o incluso
vulnerabilidades de ésta. En segundo lugar, el origen y trazabilidad de los datos, los cuales
proceden de sensores o agentes de Wazuh, y, por ultimo, la finalidad del tratamiento, donde
entra en juego la seguridad que la IA tiene, ya que es esta quien trata estos datos o alertas, por
lo que requiere un nivel de proteccién adicional. Si los datos incluyen identificadores personales
o direcciones IPs militares, su exposicién en la nube vulnera politicas de seguridad y normativas.

Cuando hablamos de la arquitectura de despliegue del modelo de IA, es de obligacion
decidir entre infraestructura local o infraestructura en la nube. Esta eleccion implica diferencias
sustanciales en los distintos niveles de control y exposicion en la red.
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Teniendo en cuenta la naturaleza de la informacion procesada, descrita anteriormente, los
despliegues en la nube, aunque aporten elasticidad y escalabilidad, gracias a su capacidad de
computo flexible también introducen un riesgo potencial de exfiltracion de la informaciéon o
tratamiento no autorizado de informacion sensible.

En cambio, las infraestructuras locales permiten tener una custodia y control total sobre los
datos, ya que estos se encuentran en la propia arquitectura de la organizacion. Esto reduce
significativamente la superficie de ataque y minimiza la exposicion frente a amenazas externas.

Se ha considerado conveniente estudiar la posibilidad de securizar la IA. La manera mas
adecuada es securizar la IA del modelo experimental, debido a que los contenedores (Docker)
permiten un aislamiento légico de la IA dentro del sistema anfitrion. De acuerdo con las
recomendaciones del CCN, este aislamiento se debe completar con un conjunto de medidas
especificas y con un modelo de Ollama. [46] En primer lugar, se debe ejecutar el contenedor de
la IA en una red interna cerrada, restringiendo la comunicacién Unicamente con MCP Server. En
segundo lugar, se recomienda incorporar un sistema de filtrado y validacién de prompts,
mediante el modulo Pipelines de OpenWeb Ul. Con este componente, se inspeccionan las
entradas que llegan al modelo, evitando inyecciones de prompts o intentos de manipulaciéon de
contexto. En tercer lugar, de manera complementaria se puede instalar un modelo de moderacién
llamado Llama Guard, que detecta las entradas y salidas, para detectar informacién sensible o
comando potencialmente dafinos. Por ultimo, otro aspecto clave es mantener un registro
actualizado de los componentes instalados mediante un SBOM'8, permitiendo auditar las
versiones y dependencias utilizadas, mejorando su ciberseguridad detectando de manera
temprana vulnerabilidades o incumplimientos de estandares de seguridad.

5. CONCLUSIONES

Este Trabajo de Fin de Grado ha buscado analizar y demostrar la viabilidad para integrar
sistemas de IA en entornos de ciberdefensa militar, concretamente en los SOC que hacen uso
de plataformas SIEM. Este estudio se ha llevado a cabo mediante la aplicacion de una
metodologia de investigacion aplicada, llevando a cabo una revision bibliogréafica, el disefio de
modelos de integracion, su implementacién en un entorno controlado y la evaluacion de sus
viabilidades. Se ha trabajado con herramientas de cédigo abierto y de despliegue local tanto para
el entorno como para la plataforma SIEM y los modelos de IA (Wazuh, Ollama, Docker), y con
un modelo en la nube de software comercial (Claude), permitiendo asi un analisis mas completo
de las diferentes posibilidades de integracién, considerando aspectos de seguridad vy
rendimiento.

A partir de la revisién bibliografica, se ha podido comprobar que la ciberdefensa constituye
un nuevo dominio estratégico, caracterizado por su anonimato, que lo constituye un entorno
asimétrico en el que tanto actores estatales como no estatales pueden ser factores de riesgo
para la estabilidad de un Estado. Los principales actores y amenazas evidencian la diversidad
existente en el panorama actual, con casos que han puesto de manifiesto la necesidad de
reforzar la resiliencia tecnoldgica. Dentro del ambito estrictamente militar se ha podido constatar
que existe una tendencia a estructuras modulares y autbnomas que son capaces de operar en
cualquier teatro de operaciones.

18 E| Software Bill of Material es un documento que actia como una lista de los componentes, bibliotecas y dependencias
que integran un software. Su propdsito es mejorar la transparencia y trazabilidad de la cadena de suministro. Fuente:
https://www.cisa.gov/sbom
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La aplicacién de la IA en este marco no es solo una tendencia tecnoldgica, sino una
necesidad estratégica, que refuerza la capacidad de los SOC y se esta consolidando como un
elemento diferenciador en la gestion de alertas y activos. Su despliegue plantea desafios técnicos
y éticos, destacando la dependencia tecnoldgica, la trazabilidad y sensibilidad de la informacién
y la adecuacion a la normativa vigente.

El analisis de necesidades y el estudio DAFO han permitido identificar y corroborar con
especialistas estos aspectos, identificando las diferentes fortalezas, debilidades, amenazas y
oportunidades de la integracion SIEM-IA.

Mediante una comparativa de prestaciones y, de manera complementaria, la metodologia
AHP, se han evaluado y seleccionado los distintos modelos de IA y plataformas SIEM, teniendo
en cuenta factores de despliegue, coste, integracion, rendimiento y soporte. En el ambito de la
IA, se seleccion6 Mistral como modelo mas adecuado, gracias a su equilibrio entre herramienta
de cadigo abierto y rendimiento, asi como su despliegue local. Como modelo de contraste, se
vio adecuado seleccionar una herramienta que trabajase en la nube y dentro de la arquitectura
MCP, como es Claude. Respecto a las plataformas SIEM, se ha seleccionado Wazuh, siendo
esta la mas idonea por su compatibilidad con modelos de IA y equilibrio entre rendimiento y
soberania de datos, otras soluciones, pese a su madurez y funcionalidades avanzadas, han
resultado menos adecuadas por su elevado coste y dependencia de servicios en la nube.

En la parte experimental del trabajo, se desarrollaron tres modelos de integracion. El modelo
practico, basado en la APl de Wazuh Indexer y el modelo Mistral, ha demostrado ser el mas
funcional, consiguiendo una comunicacién directa y estable para el analisis automatizado de las
alertas. Por otro lado, el modelo experimental con MCP Server, evidencié potencial para
arquitecturas mas complejas, pero también ha tenido limitaciones derivadas de
incompatibilidades técnicas. Estos resultados validan la posibilidad real de integrar IA en
entornos SOC militares, pudiendo servir de base de estudio para futuros proyectos.

El analisis de viabilidad mediante la metodologia TELOS, permiti6 medir las dimensiones
mas importantes de los modelos practico y experimental. EI modelo practico alcanzé una
viabilidad alta, gracias al empleo de software libre y su autonomia. Por otro lado, el modelo
experimental resulté mas modular y con mayor capacidad para implementar securizacion, pero
con mayor complejidad técnica y menos soberania de datos. El estudio concluye que los modelos
mas coherentes con las necesidades de ciberdefensa son aquellos cuyas prestaciones son
locales, tanto por seguridad como por sostenibilidad operativa.

En conjunto, se han alcanzado los objetivos planteados: el analisis documental ha permitido
identificar los principales retos tecnolégicos de la IA en ciberdefensa; la seleccion y evaluacion
de herramientas evidencio la superioridad de las soluciones locales y de cédigo abierto; y el
disefio validé la viabilidad practica de la integracién propuesta.

Las lineas futuras de trabajo, provenientes del analisis de los resultados y limitaciones, son
tres: la estandarizacion de las comunicaciones entre SIEM e IA, con el impulso del uso de
protocolos MCP y APIls seguras para lograr la interoperabilidad total; la securizacion mas
avanzada de los modelos locales; y el disefio de una interfaz grafica que sustituya el script
experimental del modelo practico y facilite el uso operativo en entornos reales.

Finalmente, se propone continuar con esta linea de investigacién hacia la creacion de SOC
inteligentes con capacidades predictivas y de aprendizaje automatico y profundo, fortaleciendo
de esta manera la ciberdefensa nacional.
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Fuentes orales

Cuestionarios de valoracion:
Titulo: “Cuestionario de valoracién sobre integracion de IA en plataformas SIEM”.
Fecha de aplicacion: 24 — 26 de octubre de 2025.

Participantes: 10 especialistas en ciberseguridad (7 analistas, 1 especialista en [+D, 2 jefes de
SOC)

Método: cuestionario semiestructurado con preguntas tipo Likert (1-5).
Modalidad: telematica.

Objetivo: complementar el analisis DAFO y contrastar percepciones sobre debilidades y
fortalezas de la integracion SIEM-IA.

Referencia: Ver Anexo | para el cuestionario completo.
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Anexo |. Diagrama de Gantt
TFG

Juan Carlos Morales Rico 1u, 2025-08-18
Inicio del proyecto:

1 18 de agosto de 2025 25 de agosto de 2025 1 de septiembre de 2025 8de septiembre de 2025 15 de septiembre de 2025 22 de septiembre de 2025 29 de septiembre de 2025 6 de octubre de 2025

Semana para mostrar:

PROGRESO INICIO

Investigacién Inicial

Estudio del estado del arte: casos de usoy sistemas actuales 100% 1o 72 _

Andlisis y Planificacién
Redaccion Andlisis de necesidades en ciberdefensa 100% 24925 26925 -
Redacci6n Justificacion técnica 100% 27-9-25 29-9-25 -
Seleccion de herramientas y tecnologias 100% 4925 9-9-25 _
Planificacién de la arquitectura 100% 17925 _
Redacci6n de la fase en el Desarrollo del TFG 100% 30-9-25 3-10-25 _

Disefio Preliminar

Disefio de la arquitectura del sistema propuesto 100% 21925 24925 _

Simulacion o prototipado 100% 30-9-25 3-10-25
Redaccion de la Fase en el Desarrollo del TFG 100% 41025 101025 _
Evaluacién y Viabilidad
Pruebas del prototipo y andlisis de resultados 100% 6-10-25 10-10-25 _
Evaluacion de viabilidad técnica y econémica 100% 10-10-25 13-10-25 -
Marco legal y normativo 100% 15-10-25 16-10-25
Evaluacion de seguridad 100% 17-10-25 17-10-25

Fuente: https://create.microsoft.com/es-es/template/diagrama-de-gantt-simple-4bf6éb793-490f-4623-84ca-c9c6251a91fc



TFG

Juan Carlos Morales Rico 1, 2025-08-18
Inicio del proyecto:

8 6 de octubre de 2025 13 de octubre de 2025 20 de octubre de 2025 27 de octubre de 2025 3 de noviembre de 2025 10 de noviembre de 2025 17 de noviembre de 2025 24 de noviembre de 2025

Semana para mostrar:

PROGRE INICIO

Investigacién Inicial

Revisién de conceptos tedricos 100% 18825 31825
Estudio del estado del arte: casos de uso y sistemas actuales 100% 1925 7-9-25
Recopilacién bibliografica y normativa para marco tedrico 100% 10925 19925
Elaboracién del marco teérico 100% 10925 2925
Andlisis y Planificacién
Redaccién Andlisis de necesidades en ciberdefensa 100% 2925 26925
Redaccion Justificacién técnica 100% 27925 29925
Seleccién de herramientas y tecnologias 100% 4925 9925
Testeo de soluciones y entorno 100% 10925 16925
Planificacion de la arquitectura 100% 17925 20925
Redaccion de la fase en el Desarrollo del TFG 100% 30925 31025

Disefio Preliminar

Disefio de la arquitectura del sistema propuesto 100% 21925 2925
Integracion con infraestructuras existentes 100% 25925 20925
Simulacién o prototipado 100% 30925 31025

Redaccién de la Fase en el Desarrollo del TFG 100% 41025 101025 _
Evaluacién y Viabilidad

Pruebas del prototipo y andlisis de resultados 100% 6-10-25 10-10-25 _

Evaluacion de viabilidad técnica y econémica 100% 10-10-25 14-10-25 _
Marco legal y normativo 100% 15-10-25 17-10-25 -
Evaluacion de seguridad 100% 18-10-25 20-10-25 -
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Anexo Ill. Preguntas cuestionario de valoracién

~

N S o A W N

La integracion de IA en los SIEM mejora la deteccion de amenazas

El uso de soluciones basadas en la nube reduce la soberania de datos

La IA puede contribuir a la gestion de alertas y reduccién de falsos positivos
Considera que existe un marco normativo suficiente para el uso de IA en Ciberdefensa
En ciberdefensa es mejor el software de codigo abierto que los softwares comerciales
Los SIEM utilizados actualmente corren riesgo de quedarse obsoletos

El uso de IA por parte de los ciberatacantes aumenta la carga de trabajo de un SOC
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Anexo lll. Desarrollo del analisis AHP para
soluciones de IA

En este anexo, se muestran los resultados obtenidos durante el desarrollo del analisis AHP
aplicado a las diferentes soluciones |A que se contemplan en el trabajo. Las figuras siguientes
muestran los criterios, comparaciones y resultados de prioridades calculados en el proceso.

En la siguiente figura se muestran los criterios principales y las alternativas que han sido

definidas.

CRITERIOS (max. 7)

Introduzca Criterio

Despliegue local
Licencia/coste
Rendimiento
Calidad
Adaptacion

Integracion

ALTERNATIVAS (max. 7)

Introduzca Altemativa

Mistral
Lama 3
OpenAl
Claude
DeepSeek
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Eliminar Criterio

Introducir
Subcriterios

Anadir Atemativa

Eliminar Altemativa
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Se muestra la matriz de comparacion por pares entre los criterios previamente definidos, de
esta forma se obtiene la ponderacién relativa de cada uno.
Evaluacion de CRITERIOS Escala de SAATY
CRITERIOS Despliegue Licencia/cos Rendimiento Calidad Adaptacién  Integracion PESOS(W) Valor  Definicion
Despliegu. 1 1 1 3 3 5 0.26 1 a - lgual Importancia
Licencia/c... 1 1 1 3 3 5 0.26 3 | b-Importancia Moderada v 1/3
Rendimiento 1 1 1 3 3 5 0.26 5 ¢ - Importancia Grande v 1/5
Calidad 173 173 173 1 1 3 0.10 7 d - Importancia Muy Grande v 1/7
Adaptacién 173 173 173 1 1 3 0.10 9 | e-Importancia Extrema v 19
Integracion 1/5 1/5 1/5 173 173 1 0.04
R.l. : 0.0094
&
< Volver Datos AHP u
Por ultimo, a continuaciéon, se muestra el analisis de las alternativas en funcién de los
criterios establecidos. Una tabla por cada criterio, en cada celda de cada tabla se refleja la
valoracion relativa de los modelos de IA por pares.
R.L : 0.0609 R.I. : 0.0306
IEz:glaIiegue Mistral Uama 3 OpenAl Claude DeepSeek PESOS(W) w/cos Mistral Uama 3 OpenAl Claude DeepSeek | PESOS(W)
0.50 Mistral 1 3 7 7 | 5 0.50
Yama 3 7 U 7 7 5 030 Uama 3 13 1 5 5 3 0.26
OpenAl v v L ! 7 0.05 OpenAl 1/7 1/5 1 1 113 0.05
Claude 177 177 1 1 1/3 T
0.05 Claud 177 1/5 1 1 13 0.05
DeepSeek 177 1/5 3 3 1 —= ’
e s ————— e | [ %° il L v : : ! o1
R.1. : 0.0000 R.IL. : 0.0000
Rendimiento  Mistral Uama 3 OpenAl Claude DeepSeek PESOS(W) Calidad Mistral Uama 3 OpenAl Claude DeepSeek PESOS(W)
Mistral 1 1 1/3 173 1 0.1 Mistral 1 173 173 173 1 0.09
Uama 3 1 1 173 173 1 0.1 Uama 3 3 1 1 1 3 027
OpenAl 3 3 1 1 3 033 OpenAl 3 1 1 1 3 027
Claude 3 3 1 1 3 033 Claude 3 1 1 1 3 027
DeepSeek 1 1 1/3 173 1 0.1 DeepSeek 1 173 173 173 1 0.09
R.IL. : 0.0000 R.L. : 0.0000
Adaptacion ~ Mistral Uama 3 OpenAl Claude DeepSeek PESOS(W) Integracién  Mistral Llama 3 OpenAl Claude DeepSeek PESOS(W)
| Mistral | 1 1 3 | 3 | 3 033 Mistral 1 3 | 3 3 3 043
anma 3 | 1 1 3 3 | 3 033 Uama 3 173 1 1 1 1 0.14
»OpenAI 173 173 1 1 1 0n OpenAl 173 1 1 1 1 0.14
.Claude 173 173 1 | 1 1 on Claude 173 1 | 1 1 1 0.14
DeepSeek 173 1/3 1 1 1 on DeepSeek 13 1 1 1 1 0.14
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Anexo IV. Desarrollo del analisis AHP para
soluciones SIEM

En este anexo, se muestran los resultados obtenidos durante el desarrollo del analisis AHP
aplicado a las diferentes soluciones SIEM que se contemplan en el trabajo. Las figuras siguientes
muestran los criterios, comparaciones y resultados de prioridades calculados en el proceso.

En la siguiente figura se muestran los criterios principales y las alternativas que han sido
definidas.

CRITERIOS (max. 7)

Introduzca Criterio

Ariadir Criterio
Desplieg ue local Eliminar Criterio
Licencia/coste
Cobertura
IA local
Escalabilidad
Comunidad
Introducir
Subcriterios
ALTERNATIVAS (max. 7)
Introduzca Altemativa
Afadir Altemativa
|Wazuh
Security Onion Biminar Altemativa
Splunk
IBM QRadar
Sentinel

Continuar Cancelar
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Se muestra la matriz de comparacion por pares entre los criterios previamente definidos, de
esta forma se obtiene la ponderacién relativa de cada uno.
Evaluacion de CRITERIOS Escala de SAATY
CRITERIOS Despliegue  Licencia/cos Cobertura 1A local Escalabiidad Comunidad PESOS(W) Valor  Definicion
Despliegu... 1 1 1 3 3 5 0.26 1 a - Igual Importancia
Licencia/c... 1 1 1 3 3 5 0.26 3 | b-Impottancia Moderada v 1/3
Cobertura 1 1 1 3 3 5 0.26 5 | c-Importancia Grande v 1/5
1A local 173 1/3 1/3 1 1 3 0,10 7 d - Importancia Muy Grande v 1/7
Escalabilid... 173 173 13 1 1 3 0.10 9 ¢ - Importancia E - v 13
Comunidad 1/5 1/5 1/5 173 173 1 0.04
R.L. - 0.0094
< Volver Datos AHP L J
Por ultimo, a continuaciéon, se muestra el analisis de las alternativas en funcién de los
criterios establecidos. Una tabla por cada criterio, en cada celda de cada tabla se refleja la
valoracion relativa de las plataformas SIEM por pares.
R.I. : 0.0000 R.I.: 0.0333
E::glliegue Wazuh g?i:‘l I_?‘y Splunk lQBg‘a dar Sentinel FE;(;S(W) Licencia/co: Wazuh Onlon. Splunk glg‘a dar Sentinel | PE;Z?(W)
Wazuh 1 1 7 7 7 041 Wazuh 1 3 7 7 7 013
Security O... 1 1 7 7 7 0.06 Security O... 173 1 7 7 7 006
Splunk 1/7 1/7 1 1 1 0.06 Splunk 177 1/7 1 1 1 0.06
IBM QRadar 177 177 1 1 1 0.06 IBM QRadar 177 177 1 1 1 006
Santinal 17 17 1 1 1 Sartingl 1.7 17 1 1 ‘ 1 ‘
R.L. - 0,0000 R.L - 0,0559
Cobetira | Waznh gneﬁ_“n""’ Spiunk '(?,g"ada Sentinel PESOS(W) lAlocal  Wamh oo Splunk gﬂda, Sentinel PESOS(W)
| 0.06 1 1 0.45
»Wazur\ 1 1 175 1/5 1/5 006 Wazuh | 1 3 3 | 5 | 7 021
| Securty 0. 1 1 15 1/5 1/5 029 Securty O... | 173 1 1 | 3 | 7 o
lSpIunk 5 5 1 1 1 0.29 Splunk | 1/3 1 1 3 7 T
IBMQRadar| 5 5 1 1 1 : |BMQRadar|  1/5 13 173 1 5 :
-qnnhnnl 14 5 1 1 1 029 Santinal [ 1.3 1.7 147 1.5 1 004
R.1.:0.0125 R.1. : 0.0000
Escalabilidac Wazuh gﬁ‘m Splunk IQByadar Sentinel PE§OD:M) Comunidad Wazuh Onion Splunk Igyadar Sentinel PE;’;:M)
Security O.... 3 1 173 1 1/3 01 Security O... 1 1 173 173 1/3 0.09
Splunk 5 3 1 3 1 034 Splunk 3 3 1 1 1 027
IBM QRadar 3 1 173 1 173 013 IBM QRadar 3 3 1 1 1 027
Sentinel 5 3 1 3 1 034 Sentinel 3 3 1 1 1 027
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