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RESUMEN

Este Trabajo Fin de Grado aborda el disefio y validacion conceptual de una red distribuida
de sensores inteligentes con redundancia multisensorial y gestion loT, orientada a escenarios de
baja conectividad y alta interferencia electromagnética, como los generados por guerra
electrénica. El problema identificado radica en la ausencia de soluciones practicas que integren
deteccion fiable, autonomia energética y comunicacion segura en entornos donde las
infraestructuras convencionales son inoperantes o vulnerables. La propuesta responde a la
necesidad de garantizar informacién critica para operaciones militares, vigilancia perimetral y
misiones tacticas, minimizando la dependencia de redes centralizadas.

El objetivo principal consiste en disefar y validar mediante simulacién un nodo sensor
auténomo, capaz de detectar movimiento mediante la fusién de datos de camara y sensor PIR,
y transmitir alertas mediante una red LoRa robusta y de bajo consumo. Entre los objetivos
secundarios se incluyen la definicion de requisitos funcionales, la seleccién de hardware, el
disefio del protocolo de comunicacion con cifrado ligero (XOR) y pseudo salto de frecuencia, asi
como la evaluacién de la fiabilidad, latencia y autonomia del sistema.

La metodologia adoptada combina un enfoque descriptivo-aplicativo con técnicas
cuantitativas y cualitativas. Se realizé una revisidon bibliografica sobre /oT, LoRa y sistemas
embebidos, seguida del disefio de la arquitectura hardware. El algoritmo de integracion
multisensorial se model6 en Bizagi y se validé mediante simulaciones en NS-3 y entornos como
Wokwi y Python. Se implementaron pruebas de comunicacion cifrada y pseudo salto de
frecuencia, ademas de simulaciones de escalabilidad con hasta 35 nodos emisores. Finalmente,
se evaluaron métricas clave como latencia, tasa de entrega y consumo energético.

Los resultados obtenidos demuestran la viabilidad técnica del sistema en entornos
simulados: tasa de entrega del 100%, latencia promedio de 11,5 ms en pruebas iniciales y 104
ms en escenarios ampliados, sin penalizacién significativa por el cifrado XOR. El algoritmo de
fusion redujo falsos positivos y garantizé la generacion coherente de alertas. La autonomia
estimada, basada en célculos y pruebas de consumo, alcanza aproximadamente 48 horas con
baterias externas de 50.000 mAh. Estos resultados cumplen los objetivos planteados, validando
la propuesta a nivel conceptual y funcional.

En conclusion, el trabajo aporta una solucién innovadora y escalable para la vigilancia
auténoma en entornos hostiles, integrando tecnologias de bajo coste y alta resiliencia. Aunque
la validacion se limita a simulaciones, el disefo constituye una base sélida para futuros
desarrollos orientados al prototipado fisico, optimizacién energética y despliegue en condiciones
reales. Su aplicacién se extiende al ambito militar y civil, incluyendo seguridad perimetral,
monitoreo ambiental y proteccion de infraestructuras criticas.

PALABRAS CLAVE: LoRa, IloT, RED DISTRIBUIDA, SENSORES
INTELIGENTES



Disefio de una Red Distribuida de Sensores Inteligentes con redundancia Multisensorial y Gestion /oT en
Escenarios de Baja Conectividad

Jose Oscar Villalba Puertas

ABSTRACT

This Final Degree Project addresses the design and conceptual validation of a distributed
network of intelligent sensors with multisensor redundancy and loT management, aimed at low-
connectivity environments with high electromagnetic interference, such as those caused by
electronic warfare. The identified problem lies in the lack of practical solutions that combine
reliable detection, energy autonomy, and secure communication in scenarios where conventional
infrastructures are inoperative or vulnerable. The proposed system seeks to ensure critical
information for military operations, perimeter surveillance, and tactical missions, minimizing
dependence on centralized networks.

The main objective is to design and validate through simulation an autonomous sensor node
capable of detecting movement using data fusion from a camera and a PIR sensor, and
transmitting alerts via a robust, low-power LoRa network. Secondary objectives include defining
functional requirements, selecting hardware, designing a communication protocol with lightweight
encryption (XOR) and pseudo-frequency hopping, and evaluating system reliability, latency, and
autonomy.

The methodology combines a descriptive-applied approach with quantitative and qualitative
techniques. A literature review on loT, LoRa, and embedded systems was followed by the design
of the hardware architecture. The multisensor integration algorithm was modeled in Bizagi and
validated through simulations in NS-3 and environments such as Wokwi and Python.
Communication tests with encryption and pseudo-frequency hopping were implemented, along
with scalability simulations involving up to 35 transmitting nodes. Key metrics such as latency,
packet delivery rate, and energy consumption were analyzed.

Results confirm the technical feasibility of the system in simulated environments: 100%
packet delivery rate, average latency of 11.5 ms in initial tests and 104 ms in extended scenarios,
with no significant penalty from XOR encryption. The fusion algorithm reduced false positives and
ensured coherent alert generation. Estimated autonomy, based on consumption calculations and
tests, reaches approximately 48 hours using 50,000 mAh external batteries. These results meet
the stated objectives, validating the proposal at a conceptual and functional level.

In conclusion, this work provides an innovative and scalable solution for autonomous
surveillance in hostile environments, integrating low-cost, resilient technologies. Although
validation is limited to simulations, the design offers a solid foundation for future developments
focused on physical prototyping, energy optimization, and real-world deployment. Its applicability
extends to both military and civilian domains, including perimeter security, environmental
monitoring, and critical infrastructure protection.

KEYWORDS: LoRa, loT, DISTRIBUTED NETWORK, INTELLIGENT SENSORS
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1A Inteligencia Artificial
IEC International Electrotechnical Commission
IH Implicit Header (cabecera implicita)
loBT Internet of Battlefield Things (Internet de las

cosas del campo de batalla)

loT Internet of Things (internet de las cosas)
IP Internet Protocol
LoRa Long Range (largo alcane)
LPWA Low Power Wide Area (area amplia de baja
potencia)
mAh Miliamperios hora
MHz Megahercios
MOV Movimiento
ms Milisegundos
OSINT Inteligencia de fuentes abiertas
PETG Tereftalato de polietileno glicolizado
PIR Passive Infrared Sensor (sensor infrarrojo
pasivo)
SF Spreading Factor (factor de expansion)
SIGINT Inteligencia de las senales (EM)
TFG Trabajo de Fin de Grado
uUSB Universal Serial Bus
WiFi Wireless Fidelity
XOR Exclusive OR (operacion logica exclusiva O)
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DECLARACION DE USO DE INTELIGENCIA
ARTIFICIAL

Durante la elaboracién del Trabajo Fin de Grado se empleé la herramienta Microsoft Copilot
(que implementa el motor GPT-5) como apoyo en diferentes fases del desarrollo. Su utilizacién
se centrd en la asistencia técnica para la comprensién y aplicacion de conceptos relacionados
con la simulacion de redes LoRa en entornos como NS-3y OMNeT++, asi como en la definicion
de estrategias para la implementacion en dispositivos Raspberry Pi 5 y ESP32-S3. Ademas, se
recurrio a la herramienta para la generacién y optimizacion de fragmentos de cédigo en lenguajes
como Python y C++, orientados a la simulacién y comunicacién mediante LoRa. También se
empled para mejorar la redaccion del documento, garantizando la claridad y coherencia del
lenguaje, y para organizar la estructura general del trabajo, incluyendo la descripcién técnica de
los prototipos. Ademas, se ha utilizado la herramienta de generacion de imagenes para la mejora
de la calidad visual de aquellas imagenes originales de las que no se observaba bien su
contenido.

Durante la elaboracion del presente Trabajo Fin de Grado se ha utilizado la herramienta de
inteligencia artificial ChatGPT, basada en el modelo GPT-5 de OpenAl, con el objetivo de
optimizar el proceso de redaccién, analisis y estructuracién del documento. Su uso se ha
centrado en tareas de apoyo relacionadas con la mejora del estilo y la coherencia del texto, la
reformulacion de este para lograr una redaccién mas clara y técnica, la elaboracion de
resimenes y conclusiones a partir de contenidos previamente desarrollados por el autor, asi
como en la organizacion y presentacion de la informaciéon de manera mas uniforme y precisa. En
ningun caso la herramienta ha intervenido en la definicion de la metodologia, el andlisis de los
resultados ni en la interpretacion de los datos, funciones que corresponden integramente al autor
del trabajo.

Se ha hecho uso de la version Pro de Gemini para el analisis de datos obtenidos durante el
transcurso del proyecto para la elaboracion de tablas, asi como se ha utilizado su motor de
creacién de imagenes NaNo Banana Pro para mejorar la claridad de esquemas realizados por el
autor.

El uso de inteligencia artificial se ha limitado, por tanto, a un papel complementario de
asistencia en la redaccién, manteniéndose en todo momento la autoria, el criterio técnico y la
responsabilidad final del contenido por parte del estudiante. En todo momento, los datos
introducidos en la herramienta se limitaron a informacion técnica del proyecto y a fragmentos del
texto del TFG, sin incluir datos personales ni informacién confidencial, asegurando asi la
integridad y seguridad de la informacion utilizada.
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1. INTRODUCCION

El avance tecnoldgico experimentado en las ultimas décadas ha transformado la naturaleza
de los entornos operativos militares, caracterizados actualmente por una elevada densidad
informativa y una dependencia creciente de las tecnologias CIS [1]. En este contexto, la toma de
decisiones rapidas y precisas requiere disponer de informacion fiable y actualizada, lo que ha
impulsado el desarrollo de tecnologias que integran la adquisicion, procesamiento y transmision
de datos de manera auténoma y segura en el menor tiempo posible.

La aplicacion de conceptos derivados del /oT al ambito de defensa denominado /0BT se
presenta como una respuesta a estas necesidades. El /oBT busca aprovechar la conectividad y
capacidad de procesamiento de dispositivos inteligentes para crear redes distribuidas capaces
de operar de manera cooperativa en entornos adversos y con infraestructuras de comunicacion
limitadas. Sin embargo, la literatura técnica muestra un vacio significativo en la implementacion
de soluciones practicas que integren sensores heterogéneos, redundancia multisensorial y
protocolos de comunicacion de bajo consumo adaptados a escenarios tacticos degradados.

Esta necesidad de investigacién y desarrollo fue reflejada en 2018 por el Ministerio de
Defensa de Espafia en su publicaciéon “Entorno Operativo 2035” [2]. Es por esto que el presente
TFG tratara de dar ideas de implementacion de /oBT para su aplicacion en un sistema de
vigilancia y mando haciendo uso de la una red LoRa. El concepto de /oBT es demasiado amplio
como para explorarlo en un Unico TFG de modo que este se centrara en una de las principales
tecnologias usadas en la automatizacion de la industria civil (LoRa) aplicada al ambito militar.

1.1. Justificacion

El presente Trabajo de Fin de Grado se justifica por su contribucion al desarrollo de sistemas
de vigilancia y sensado auténomos capaces de operar bajo condiciones de baja conectividad y
alta interferencia electromagnética. Estos sistemas resultan de especial interés para operaciones
militares, misiones de inteligencia, vigilancia de perimetros o control de fronteras, donde la
fiabilidad de la informacién es determinante para la seguridad operativa.

Desde el punto de vista practico, el trabajo propone una arquitectura basada en sensores
inteligentes interconectados mediante tecnologia LoRa, que destaca por su bajo consumo
energético, su alcance extendido y su robustez frente a interferencias. Este enfoque permite
ofrecer una solucion de bajo coste y alta resiliencia frente a los sistemas tradicionales de
comunicacion o vigilancia, generalmente dependientes de redes centralizadas o infraestructura
de telecomunicaciones preexistente.

Ademas, la investigacion aborda la fusién de datos provenientes de sensores opticos y
térmicos, mejorando la precisiéon de la deteccion y reduciendo los falsos positivos. La
combinacion de estas tecnologias contribuye a cerrar un vacio existente en la literatura, donde
la mayoria de los estudios tratan de forma aislada las problematicas de sensorizacion,
conectividad o autonomia energética.

A partir del analisis de la literatura, se evidencian vacios relevantes que sustentan la
realizacion de este trabajo. En primer lugar, no se han encontrado estudios que integren en un
unico nodo emisor, basado en Raspberry Pi, la deteccién de imagen y movimiento junto con la
transmision mediante LoRa, incorporando ademas procesamiento local y autonomia energética.
Asimismo, la exploracion de enlaces LoRa multipunto que empleen cifrado XOR y mecanismos
de pseudo salto de frecuencia resulta escasa, especialmente en escenarios tacticos o de guerra
electrénica donde estas caracteristicas son criticas. Finalmente, se observa la ausencia de
soluciones que contemplen el almacenamiento local de mensajes ante la falta de conectividad
LoRa, un aspecto fundamental para garantizar la operatividad en entornos con conectividad
intermitente.

Desde una perspectiva académica, este trabajo aporta conocimiento al campo de los
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sistemas embebidos, el /oT aplicado al entorno militar y las estrategias de comunicacion seguras
en escenarios degradados. De igual modo, sienta las bases para futuras investigaciones
orientadas a la validacién experimental y al despliegue de redes distribuidas de sensores
auténomos en condiciones reales.

Finalmente, desde un punto de vista personal, la eleccidén del tema responde al interés por
integrar los ambitos de la ingenieria electronica, las telecomunicaciones y la defensa, aportando
soluciones innovadoras que contribuyan al desarrollo tecnoldgico de las Fuerzas Armadas
espafiolas en consonancia con los objetivos definidos en el documento “Entorno Operativo 2035”
del Ministerio de Defensa [2].

1.2. Ambito de aplicacién

El sistema disefado esta concebido para su aplicacibn en entornos operacionales
caracterizados por la baja o nula conectividad, interferencias electromagnéticas y condiciones
ambientales adversas. Estos escenarios comprenden tanto operaciones militares en zonas sin
infraestructura de comunicaciones como misiones de observacion o respuesta ante desastres
naturales, donde las redes convencionales resultan insuficientes o inoperativas.

La principal aportacion practica del trabajo radica en el desarrollo de una red de sensores
inteligentes capaces de recopilar informacion de manera auténoma, procesarla localmente y
transmitir alertas mediante una red de comunicacion de largo alcance y bajo consumo. Los
resultados del estudio pueden aplicarse al disefio de sistemas de vigilancia perimetral, deteccion
de intrusiones o monitorizacion de actividad en areas criticas, garantizando la continuidad
operativa incluso en presencia de interferencias o intentos de inhibicién de sefiales.

El publico objetivo incluye unidades militares de reconocimiento y vigilancia, cuerpos de
seguridad y equipos de emergencia que operen en entornos sin infraestructura establecida. El
uso de componentes comerciales de bajo coste y libre disponibilidad permite ademas que la
tecnologia desarrollada sea accesible y adaptable a distintos niveles operativos, implementando
despliegues en campo segun necesidad.

No obstante, el estudio presenta limitaciones inherentes a su caracter de simulacién. La
validacion de la red y del algoritmo de integracidon multisensorial se realiza en un entorno virtual
que reproduce condiciones de conectividad degradada, pero no incluye pruebas fisicas ni
exposicién prolongada a factores ambientales. Estas restricciones pueden afectar a la
aplicabilidad directa de los resultados, aunque no comprometen su validez tedrica ni su utilidad
como base para futuros desarrollos experimentales.

En términos de impacto practico, los resultados de esta investigacion pueden contribuir a la
optimizacién de sistemas de comunicacion descentralizados en defensa y seguridad,
fomentando el uso de arquitecturas distribuidas mas seguras y energéticamente sostenibles.
Asimismo, su extrapolacion al ambito civil podria favorecer el desarrollo de soluciones de
monitoreo ambiental, agricultura de precisidon o proteccion de infraestructuras criticas en zonas
rurales o aisladas.

1.3. Contextualizacion

El entorno operativo que motiva este trabajo se enmarca en un escenario de transformacién
digital de las Fuerzas Armadas, donde la interoperabilidad, la autonomia y la resiliencia de los
sistemas tecnoldgicos son elementos clave para mantener la superioridad informativa. La
creciente sofisticacion de las capacidades de guerra electronica y cibernética obliga a desarrollar
soluciones que minimicen la dependencia de infraestructuras vulnerables y permitan mantener
el flujo de informacién incluso bajo condiciones de interferencia o degradacién del espectro

‘_‘(!/. r‘a
' 1
f‘\ ';‘"c"



Disefio de una Red Distribuida de Sensores Inteligentes con redundancia Multisensorial y Gestion /oT en
Escenarios de Baja Conectividad

Jose Oscar Villalba Puertas

electromagnético.

Dentro de este contexto, el uso de redes distribuidas de sensores constituye una estrategia
esencial para mejorar la capacidad de vigilancia y reconocimiento. La integraciéon de sensores
Opticos y térmicos, junto con algoritmos de fusién de datos y protocolos de comunicacién LoRa,
permite conformar sistemas flexibles y escalables, capaces de operar de manera auténoma en
zonas extensas sin supervision continua.

El presente trabajo se desarrolla en el marco del Centro Universitario de la Defensa,
alineado con las lineas de investigacion orientadas a la modernizacion tecnoldgica del Ejército
de Tierra y la aplicacion de principios de ingenieria al ambito tactico y operativo. En este contexto
institucional, la investigacion contribuye a explorar la viabilidad técnica de un modelo de red loT
militar, basada en redundancia multisensorial y comunicacion segura, que responda a los
requisitos definidos en los escenarios futuros de operaciones previstos para 2035.

De este modo, la contextualizacién del estudio se sitda en la confluencia entre la ingenieria
de sistemas embebidos, la tecnologia /oT y las necesidades estratégicas de defensa,
proporcionando una solucion aplicable a la vigilancia auténoma y resiliente en entornos de baja
conectividad.

1.4. Estructura de la memoria y plan de trabajo

La memoria se organiza conforme a la estructura establecida por el Centro Universitario de
la Defensa [3], articulandose en cinco apartados principales. En el primero, se expone la
justificacion y contextualizacion que motivan la realizaciéon del proyecto. El segundo apartado
desarrolla la metodologia empleada para alcanzar los objetivos propuestos. El tercero presenta
las bases tedricas y conceptuales que sustentan el trabajo, sirviendo de fundamento para el
cuarto capitulo, en el que se lleva a cabo el desarrollo técnico y el analisis de la propuesta.
Finalmente, el quinto apartado recoge las conclusiones derivadas del estudio y las aportaciones
mas relevantes del proyecto. El trabajo desarrollado se ha estructurado en las siguientes etapas:

Etapa 0. Definicidon del alcance, cronograma y recursos. Se establecieron los objetivos
especificos, el alcance técnico y temporal, asi como los recursos materiales y software
necesarios. La planificacién se realiz6 con Excel y Canva [4] , siguiendo las directrices del CUD.

Etapa 1. Estudio del marco tedrico y andlisis de sistemas similares. Se efectu una revision
bibliografica sobre IoT, sistemas embebidos y redes LoRa aplicadas al ambito militar,
comparando soluciones del Ejército de Tierra y del sector civil. Se empled Zotero [5] para la
gestién de referencias y Word para la sintesis documental.

Etapa 2. Disefio de la arquitectura hardware, algoritmo y protocolo. Se desarroll6 el disefio
del nodo sensor inteligente, la seleccion de componentes electronicos y el algoritmo de fusion
multisensorial. Asimismo, se definieron los parametros del protocolo LoRa e implementaron
medidas de proteccion frente a interferencias electrénicas.

Etapa 3. Simulacion y modelado. Se valido el disefio mediante simulaciones en NS-3,
analizando distintas topologias y condiciones de conectividad. El algoritmo de fusiéon se modelé
con Bizagi Modelery Visual Studio Code (Python y C++).

Etapa 4. Desarrollo del prototipo e implementacién del firmware. Se integraron los
componentes seleccionados y se disefié la carcasa para impresion 3D. El firmware se programd
en Python y C++, verificando la interoperabilidad y comunicacién de los médulos LoRa y
sensores.

Etapa 5. Analisis de resultados y evaluacion DAFO. Se analizaron los datos de simulacion
con Excel y Python, comprobando el cumplimiento de los requisitos. Se elaboré un analisis DAFO
para determinar la viabilidad técnica y estratégica del sistema.

Etapa 6. Redaccion de la memoria. Finalmente, se estructuré la memoria en funcién de las
experiencias y resultados de las fases previas, integrando resultados obtenidos y conclusiones.
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Figura 1. Diagrama de Gannt. Fuente: elaboracion propia

2. OBJETIVOS Y METODOLOGIA

2.1. OBJETIVOS

2.1.1. Objetivo principal

El objetivo principal sera disefiar y validar mediante simulacion un prototipo de nodo sensor
auténomo y resistente, capaz de detectar movimiento de forma fiable mediante fusion de datos
de camara y laser, y transmitir las alertas mediante una red de comunicacién LoRa segura y
robusta, especificamente disefiada para operar en escenarios de baja conectividad y bajo la
amenaza de interceptacion propia de la guerra electrénica.

2.1.2. Objetivos secundarios

Definir los requisitos de alto nivel del sistema, centrandose en la fiabilidad de la
deteccion, la autonomia energética, la capacidad de operar en entornos con conectividad
intermitente y la resistencia a técnicas de interceptacion y jamming.

Disenar la estrategia de redundancia multisensorial y el algoritmo de fusion de datos que
permita, a nivel de nodo, discriminar falsos positivos y confirmar detecciones de
movimiento mediante la corroboracién entre el sensor de cdmara y el sensor laser.

Disefar el protocolo de comunicacion para la red LoRa, el cual debera ser de bajo
consumo y permitir el almacenamiento y reenvio de datos a la vez que incorporar
técnicas de ofuscacion y cifrado ligero para minimizar el riesgo de deteccion e
interceptacion.

Disefar la arquitectura hardware del dispositivo sensor, seleccionando los componentes
criticos (microcontrolador, médulo LoRa, sensores, fuente de alimentacion) que cumplan
con los requisitos de consumo, coste y resistencia a factores medioambientales.

Validar el disefio mediante simulacion software de los protocolos de comunicacion y del
algoritmo de fusion de sensores, evaluando métricas de fiabilidad sobre deteccion,
latencia de la red, consumo energético y resistencia a interferencias.

2.2. ALCANCE

El presente Trabajo de Fin de Grado se enfoca en el disefio conceptual y la validacion
mediante simulacién de un nodo sensor auténomo, robusto y energéticamente eficiente,
destinado a la deteccién fiable de movimiento en entornos hostiles. El sistema propuesto integra
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técnicas de fusidn de datos provenientes de una camara digital y un sensor laser, con el objetivo
de mejorar la precision en la deteccion de presencia humana o actividad relevante. La
transmision de alertas se realiza a través de una red de comunicacion LoRa, configurada con
mecanismos de seguridad como cifrado XOR y pseudo salto de frecuencia, para garantizar la
integridad y confidencialidad de los datos en escenarios de baja conectividad y alta interferencia
electromagnética, como los generados por guerra electronica.

La relevancia de este trabajo radica en su aplicabilidad a contextos donde las
infraestructuras de comunicacién convencionales son inoperantes o vulnerables, como zonas de
conflicto, operaciones militares, o entornos de desastre natural. La propuesta busca contribuir al
desarrollo de sistemas de vigilancia autbnomos que puedan operar de forma resiliente ante
condiciones adversas, minimizando la dependencia de redes centralizadas y fuentes de energia
convencionales.

El estudio se circunscribe a un entorno simulado que representa escenarios operacionales
militares, caracterizados por conectividad intermitente, presencia de interferencias electronicas
intencionadas y condiciones ambientales extremas. No se contempla la realizacién de pruebas
en campo ni en situaciones reales de combate, limitdindose a simulaciones controladas en
laboratorio que emulan condiciones representativas. El alcance temporal del trabajo abarca
exclusivamente las fases de disefio, simulacién y validacion virtual del prototipo, sin incluir etapas
posteriores de produccion industrial ni despliegue operativo.

Dentro del marco del estudio se abordaran los siguientes aspectos técnicos:

e Disefio del nodo sensor con enfoque en bajo consumo energético y autonomia operativa.
¢ Integracion de sensores 6pticos y laser para la deteccién de movimiento.

e Implementacion de protocolos de comunicacién LoRa con seguridad basica.

e Simulacidon del comportamiento del sistema en entornos degradados mediante
herramientas como NS-3.

e Evaluacion de la viabilidad técnica del sistema en condiciones simuladas de guerra
electronica.

Aunque el sistema no esta orientado a una poblacién civil especifica, su disefio esta
pensado para ser utilizado por unidades militares, cuerpos de seguridad o equipos de respuesta
ante emergencias que operen en zonas de dificil acceso o con infraestructura comprometida.

Las principales limitaciones del trabajo derivan de su enfoque simulado. Al no realizarse
pruebas en entornos de combate reales, la validez de los resultados depende directamente de
la fidelidad de los modelos de simulacién empleados. Asimismo, no se contempla la fabricacion
fisica del prototipo ni su integracidon en sistemas operativos existentes, lo que limita la
extrapolacion directa de los resultados a aplicaciones practicas inmediatas.

Quedan fuera del alcance del estudio los siguientes aspectos:

e Desarrollo de interfaces graficas de usuario para el sistema.

e Evaluacion de impacto econémico o logistico del despliegue del sistema.

e Integracion con plataformas de inteligencia artificial para analisis avanzado de imagenes.

e Validacion en redes LoRaWAN comerciales o infraestructura de telecomunicaciones
existente.

Se espera que este trabajo proporcione una base soélida para el desarrollo de sistemas de
vigilancia auténomos en entornos hostiles, demostrando su viabilidad técnica mediante
simulacion. El prototipo virtual validado podra servir como punto de partida para futuras
investigaciones orientadas a su implementacién fisica, optimizacion energética y adaptacién a
escenarios operativos reales. Ademas, se pretende fomentar el uso de tecnologias de bajo coste
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y alta resiliencia en aplicaciones criticas de seguridad y defensa.

2.3. METODOLOGIA

El proyecto se enmarca dentro de un enfoque descriptivo-aplicativo, ya que busca no solo
describir y explorar tecnologias como LoRa, deteccion de senales y cifrado, sino también explicar
cémo interactian estos elementos en un entorno operativo concreto. El objetivo es comprender
las causas y efectos de las decisiones de disefio técnico en el rendimiento del sistema,
especialmente en contextos de comunicacion segura y deteccién remota. Este enfoque permite
establecer relaciones causales entre variables como el tipo de cifrado, la frecuencia de
transmision y la eficiencia energética.

Se empleara un método mixto, con predominancia del método deductivo, ya que el
desarrollo parte de principios teéricos consolidados como la teoria de comunicaciones, la teoria
de deteccion de sefiales y fundamentos de criptografia para derivar un disefio especifico. A partir
de estos marcos tedricos, se formularan hipétesis sobre el rendimiento del sistema, que seran
posteriormente validadas mediante pruebas experimentales. El componente inductivo se
incorpora en la fase inicial, donde se analiza el entorno operativo y se ajustan los requisitos
técnicos a las condiciones reales del campo de aplicacion.

La metodologia sera hibrida, integrando elementos cuantitativos y cualitativos.

e En la fase cualitativa, se realizara una revisidon exhaustiva de literatura cientifica,
manuales técnicos y documentacion de estandares, ademas de un analisis del entorno
operativo (por ejemplo, condiciones del terreno, interferencias, necesidades tacticas),
con el fin de identificar requisitos técnicos y operativos.

e En la fase cuantitativa, se aplicaran simulaciones y pruebas experimentales para medir
el rendimiento del sistema, incluyendo métricas como latencia, tasa de pérdida de
paquetes, consumo energético y robustez frente a interferencias. Esta metodologia mixta
permite garantizar tanto la validez conceptual como la validez empirica del disefo
propuesto.

Para el desarrollo y validacién del proyecto se emplearan diversas herramientas técnicas,
entre ellas:

e Software de simulacion: NS-3 para simular redes LoRa con salto de frecuencia y cifrado
XOR.

e Plataformas de disefio: Visual Studio Code para el desarrollo de cddigo en Python y C++,
y herramientas de modelado como Fritzing o KiCad para el disefio de prototipos
electronicos.

e Hardware: Raspberry Pi 5, ESP32-S3 zero, sensores PIR AM 312, modulos LoRa
RYLR998 y bateria de 50000 mAh.

e Plataformas de visualizacién: ThingsBoard para la visualizacién remota de datos, y una
interfaz web local accesible por IP.
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3. ANTECEDENTES Y MARCO TEORICO

3.1. Antecedentes

El desarrollo de sistemas de comunicacion inalambrica de bajo consumo energético y alta
resiliencia ha cobrado especial relevancia en el contexto de aplicaciones tacticas, vigilancia
auténoma y entornos degradados. En este marco, la tecnologia LoRa (Long Range), basada en
modulacién Chirp Spread Spectrum (CSS), se ha consolidado como una solucion eficaz para
enlaces punto a punto, permitiendo la transmisién de datos a larga distancia sin necesidad de
infraestructura de red ni servidores intermedios [6].

Diversos trabajos han abordado el uso de LoRa en sistemas de comunicacién directa. Por
ejemplo, en un estudio se desarrollé una red punto a punto con tecnologia LoRa y servidor web,
demostrando su viabilidad en aplicaciones de sensado distribuido sin necesidad de LoRaWAN
[7]. De forma complementaria, Martos Nufiez (2021) disefid un sistema /oT basado en LoRa
punto a punto para monitoreo ambiental en ganaderia, utilizando Raspberry Pi como nodo
emisor, lo que evidencia la aplicabilidad de esta arquitectura en entornos rurales y aislados [8].

En el ambito de la deteccion de movimiento e imagen, multiples investigaciones han validado
el uso de Raspberry Pi como plataforma de procesamiento local. El proyecto PiVision Lab [9] ha
demostrado la capacidad de la Raspberry Pi 4 y 5 para ejecutar modelos de inteligencia artificial
en tiempo real mediante camaras IMX500, permitiendo la deteccién de objetos sin necesidad de
procesamiento en la nube. Asimismo, se describe como implementar un sistema de deteccion
de movimiento con Raspberry Pi y Python, utilizando técnicas de comparacion de imagenes
sucesivas para activar alarmas o grabaciones [10].

En cuanto a la integracién de sensores PIR y camaras en Raspberry Pi, se propuso un
sistema de seguridad escolar que utiliza sensores PIR y camaras conectadas a una Raspberry
Pi, transmitiendo alertas mediante Telegram [11]. Aunque el sistema no emplea LoRa, demuestra
la viabilidad de la arquitectura basada en procesamiento local y sensores multiples [12].

La seguridad en redes LoRa punto a punto ha sido objeto de estudio en trabajos como el de
Martinez Calle (2023) [13], quien identificd vulnerabilidades criticas en la capa fisica del protocolo
LoRa, incluyendo ataques de inhibicion y suplantacion de mensajes con una efectividad del 93%.
Estos hallazgos evidencian la necesidad de implementar mecanismos de proteccién adicionales,
como el cifrado XOR y el pseudo salto de frecuencia, especialmente en aplicaciones sensibles y
entornos hostiles.

Rojas Giraldo (2024) [14] realizd pruebas de seguridad en el espectro de 915 MHz,
validando la posibilidad de capturar y manipular paquetes LoRa mediante hardware basico, lo
que refuerza la importancia de disefar sistemas con medidas de seguridad en la capa fisica.

Por tanto, el presente TFG propone el disefio, implementacion y validacion virtual de un
sistema de deteccién autébnomo que integra sensores PIR, camara y transmisién segura por
LoRa, con simulacion detallada de su comportamiento en entornos hostiles. Esta contribucion
busca avanzar en el desarrollo de soluciones resilientes, escalables y de bajo coste para
aplicaciones de seguridad y vigilancia en condiciones extremas.

3.2. Bases teodricas

3.2.1. LoRa

LoRa [15] es un sistema de telecomunicaciones inaldmbrico de largo alcance, bajo consumo
y baja tasa de bits, promovido como una solucion de la infraestructura del internet de las cosas.
Los dispositivos finales utilizan LoRa a través de un salto inaldmbrico para comunicarse con las
puertas de enlace conectadas a Internet, que actian como puentes transparentes y retransmiten
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mensajes entre estos dispositivos finales y un servidor de red central [16].

LoRa es una tecnologia perteneciente a la empresa Semtech [17], la capa fisica de LoRa
se fundamenta en la modulacién por espectro ensanchado (CSS), lo cual le permite alcanzar
distancias de varios kilbmetros con un consumo energético reducido y es por eso que es
ampliamente usado en escenarios de monitorizacion ambiental, ciudades inteligentes y sistemas
industriales.

Complementando lo anterior, es importante destacar que la tecnologia LoRa no solo se
caracteriza por su eficiencia en la capa fisica, sino también por el modelo de red que posibilita
su escalabilidad y fiabilidad en entornos con un gran numero de nodos. [15] LoRa permite
establecer topologias de red tipo estrella, en las que los nodos finales se comunican directamente
con uno o varios Gateways sin necesidad de saltos intermedios. Esta arquitectura simplifica el
disefio y reduce la latencia de comunicacion, ya que las puertas de enlace se encargan
unicamente de retransmitir los paquetes hacia el servidor o la aplicacién final, manteniendo el
consumo energético de los dispositivos remotos en niveles minimos. La combinacion de su largo
alcance y bajo consumo energético convierte a LoRa en una alternativa especialmente adecuada
para aplicaciones donde los dispositivos operan de forma auténoma durante largos periodos,
como el monitoreo agricola, la gestion de recursos hidricos o el control de infraestructuras
urbanas inteligentes.

Asimismo, LoRa presenta mecanismos internos que optimizan la coexistencia de multiples
nodos en un mismo canal. La modulaciéon CSS otorga una alta inmunidad al ruido y permite la
coexistencia de transmisores con distintos factores de expansion, posibilitando que multiples
dispositivos transmitan de manera simultdnea sin colisiones significativas. [18] Esta
caracteristica, junto con la capacidad de configurar parametros como el ancho de banda y la tasa
de codificacién, proporciona a LoRa una gran versatilidad operativa en comparacién con otras
tecnologias LPWAN. A nivel practico, esta flexibilidad se traduce en un control mas preciso del
equilibrio entre alcance, robustez y velocidad de transmision, permitiendo adaptar el rendimiento
del enlace a las condiciones ambientales o topograficas del entorno de despliegue. Gracias a
ello, LoRa puede integrarse tanto en redes privadas, donde se requiere control total sobre la
infraestructura, como en entornos mixtos con distintos niveles de cobertura y densidad de nodos.

La modulacién CSS utiliza sefales de frecuencia creciente o decreciente de manera lineal
en el tiempo, para codificar la informacion. Esto le confiere robustez frente a interferencias y
variaciones de frecuencia asi como inmunidad al efecto Doppler [19]. Ademas, permite que
transmisores de bajo costo operen sin requerir osciladores de alta precision [20].

La capa fisica de LoRa opera principalmente en bandas ISM no licenciadas (433, 868 y 915
MHz) [21], con tasas de datos que van desde los cientos de bps hasta aproximadamente 50
kbps. Su sensibilidad de recepcion puede alcanzar valores de hasta -136 dbm, lo que la hace
altamente eficiente para enlaces de largo alcance.

La flexibilidad de LoRa proviene de tres parametros configurables [22]. El primero, el ancho
de banda que determina la tasa y rendimiento global de transmisién. El segundo, el factor de
expansion, a mayor SF (factor de expansién), mayor sensibilidad y alcance, pero menor
velocidad de datos. Por ultimo, la tasa de codificacion que introduce redundancia mediante
cédigos de correccion de errores mejorando la resistencia a interferencias. EI compromiso entre
estos parametros permite adaptar la comunicacién segun las necesidades: alcance maximo,
mayor robustez o velocidad de transmision.

Pruebas experimentales han demostrado que LoRa puede mantener enlaces estables en
entornos urbanos de hasta 3 km y en areas rurales de hasta 15 Km, dependiendo del factor de
expansion utilizado [23]. El aumento del SF (Anexo | ) mejora significativamente la cobertura, a
costa de reducir la velocidad de transmision [24]. Aumentar el SF incrementa el nimero de chips
por simbolo, o que mejora la sensibilidad del receptor y permite alcanzar distancias mayores o
superar obstaculos en entornos complejos, como areas urbanas o forestales. Sin embargo, este
beneficio en cobertura se obtiene a costa de una reduccidn significativa en la tasa de datos, ya
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que los simbolos requieren mas tiempo para transmitirse. Diversos estudios académicos han
confirmado esta relaciéon inversa entre SF y velocidad, destacando que una asignacién adecuada
del SF es esencial para optimizar el rendimiento de la red segun las necesidades especificas de
cada aplicacion [25].

Los receptores LoRa destacan por su sensibilidad, que supera la de modulaciones
tradicionales como FSK. Esto permite que dispositivos con potencias de transmisién reducidas
logren cubrir grandes areas siempre que haya distancia visual entre emisor y receptor. Los
ensayos de Augustin et al. (2016) muestran que, con un salto SF alto (12), se consigue una tasa
de entrega superior al 80% a distancias cercanas a 3 km en entornos urbanos densos [16].

En comparacion con otras tecnologias LPWAN, como Sigfox o NB-IoT, LoRa ofrece mayor
flexibilidad de configuracion, lo que facilita adaptarse a diversos escenarios. Mientras que Sigfox
se limita a mensajes muy pequeios y NB-IoT requiere infraestructura celular, LoRa permite
despliegues privados con control total sobre la red fisica [26]

En resumen, la capa fisica de LoRa constituye un nudcleo tecnolégico que permite
comunicaciones inalambricas de largo alcance y bajo consumo. Su disefio basado en CSS, junto
con parametros ajustables (BW, SF, CR), proporciona una versatilidad unica frente a
interferencias y condiciones adversas de propagacion. Estos aspectos la posicionan como una
solucion solida para aplicaciones /loT que demandan autonomia energética, bajo costo y
conectividad en zonas extensas.

3.2.2. Deteccidon de movimiento e imagen por camara

La Raspberry Pi 5 [27] representa una evolucion significativa en capacidad de
procesamiento, permitiendo la ejecucién de algoritmos de vision por computador en tiempo real.
Gracias a su compatibilidad con cdmaras como la IMX500 y librerias como OpenCV, es posible
implementar sistemas de deteccion de movimiento e identificacion de objetos sin necesidad de
procesamiento en la nube [28].

Esta capacidad ha sido ampliamente validada en la literatura técnica. Por ejemplo, un
estudio [29] destaca que la Raspberry Pi 5, en combinacién con algoritmos optimizados como
YOLO vy bibliotecas como OpenCV, permite realizar deteccién de objetos en tiempo real
directamente en el borde (edge computing), reduciendo la latencia y eliminando la dependencia
de redes externas. Esta arquitectura mejora la privacidad, la eficiencia energética y la robustez
del sistema, aspectos clave en aplicaciones de vigilancia, robética y sistemas auténomos.

Asimismo, ha sido desarrollado un sistema de reconocimiento facial basado en Raspberry
Pi, demostrando que esta plataforma es capaz de procesar flujos de video en tiempo real con
alta precision, incluso bajo condiciones operativas reales [30]. El sistema utiliz6 modelos
preentrenados y bibliofecas como OpenCV, Dlib y Picamera2, optimizados para las limitaciones
de hardware de la Raspberry Pi, logrando un equilibrio entre rendimiento y consumo de recursos.

A. L. Zekovic [31] también subraya que la integracién de visidon por computador en sistemas
loT basados en Raspberry Pi ha permitido el desarrollo de soluciones inteligentes en areas como
seguridad, agricultura, salud y ciudades inteligentes. La combinacién de procesamiento local,
sensores y algoritmos de inteligencia artificial ha demostrado ser una estrategia eficaz para
implementar sistemas auténomos, escalables y de bajo coste.

La deteccién de movimiento en sistemas embebidos puede abordarse desde multiples
enfoques. Uno de los mas comunes es el andlisis de imagenes sucesivas mediante visiéon por
computadora, donde se aplican técnicas como la sustraccion de fondo, el calculo de diferencias
de pixeles y la generacion de mascaras binarias para identificar cambios significativos en la
escena. Este enfoque, aunque potente, puede verse limitado en condiciones de baja visibilidad
o iluminacion deficiente. Por ello, es habitual complementar la deteccién visual con sensores de
tipo térmico, como los sensores PIR, que permiten detectar la presencia de cuerpos humanos o
animales a partir de la radiacion infrarroja que emiten.
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Los sensores PIR se basan en el principio de deteccion de radiacién infrarroja emitida por
cuerpos con temperatura superior al cero absoluto. Todo objeto con temperatura emite radiacion
electromagnética en el espectro infrarrojo, y los sensores PIR estan disefiados para captar las
variaciones de esta radiacion cuando un objeto entra o sale de su campo de vision [32].

El componente central de un sensor PIR es un sensor piroeléctrico, fabricado con materiales
que generan una carga eléctrica cuando se exponen a cambios en la radiacion infrarroja. Esta
sefal eléctrica, de muy baja intensidad, es amplificada y procesada por un circuito comparador
que genera una salida digital cuando se detecta un cambio significativo en la radiacion [32]. Para
mejorar la sensibilidad y cobertura, los sensores PIR incorporan una lente de Fresnel, que divide
el campo de visién en multiples zonas. Esto permite detectar el movimiento de un cuerpo al pasar
de una zona a otra, generando una sefial de activaciéon mas precisa y reduciendo las falsas
alarmas.

3.3. Estado del arte

El desarrollo de sistemas embebidos para la deteccion de movimiento en exteriores ha
cobrado relevancia en el contexto de aplicaciones de vigilancia auténoma, agricultura de
precision, y monitoreo ambiental. Estos sistemas integran tecnologias de monitoreo,
procesamiento local, comunicacion inalambrica y almacenamiento energético, optimizadas para
operar en condiciones variables y con restricciones de consumo energético.

3.3.1. Tecnologia actual

Los sensores PIR se emplean ampliamente en la deteccion de movimiento por su bajo
consumo energético y simplicidad de integracion. En entornos exteriores, su desempefio
depende de factores como la sensibilidad térmica, el disefio 6ptico y la capacidad de filirado de
interferencias ambientales. Estudios recientes destacan la necesidad de sensores PIR con mayor
robustez frente a variaciones de temperatura y radiacién solar, asi como una mejor adaptacion a
plataformas como Raspberry Pi mediante interfaces digitales estables [33].

La visién artificial, aplicada mediante sistemas embebidos como Raspberry Pi, ha
demostrado ser eficaz en tareas de reconocimiento de objetos, clasificacion y seguimiento en
tiempo real. Investigaciones han validado el uso de bibliotecas como OpenCV'y TensorFlow Lite
para ejecutar modelos de aprendizaje automatico en dispositivos de bajo coste, logrando una
deteccion precisa en condiciones de iluminacion variable. La combinacion de sensores PIR y
vision artificial permite mejorar la fiabilidad del sistema, reduciendo falsos positivos y optimizando
la respuesta ante eventos relevantes.

En cuanto a la comunicacion, la tecnologia LoRa se ha consolidado como una solucién de
largo alcance y bajo consumo para entornos sin infraestructura de red. Su modulacién de
espectro ensanchado tipo CSS permite transmisiones robustas en presencia de ruido y
obstaculos fisicos. Investigaciones han explorado el uso de cifrado ligero, como XOR, en
sistemas LoRa para mejorar la seguridad sin comprometer la eficiencia energética,
especialmente en aplicaciones donde los recursos computacionales son limitados [34].

3.3.2. Avances recientes

Los avances en sensores PIR para exteriores han mejorado la capacidad de deteccion en
condiciones adversas mediante el uso de lentes Opticas optimizadas y algoritmos de
compensacion térmica. Asimismo, la vision artificial ha evolucionado hacia modelos de inferencia
optimizados para hardware limitado, permitiendo la ejecucidn de redes neuronales
convolucionales en tiempo real sobre plataformas como Raspberry Pi.

En el ambito de la comunicacion, se han propuesto esquemas de mecanismos de seguridad
complementarios en redes LoRa, especialmente en aplicaciones donde la implementacion de
LoRaWAN resulta inviable por coste o complejidad [35].
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Por otro lado, el uso de baterias de gran capacidad ha permitido extender la autonomia de
sistemas embebidos en exteriores, facilitando su operacion continua sin necesidad de recarga
frecuente. La literatura enfatiza la necesidad de seleccionar materiales sostenibles y eficientes
para los componentes internos de las baterias, considerando también la sostenibilidad de la
cadena de suministro [36].

3.3.3. Comparacion critica

En comparacion con soluciones comerciales de videovigilancia, los sistemas embebidos
basados en Raspberry Pi presentan ventajas en términos de flexibilidad, coste y personalizacion.
Sin embargo, enfrentan desafios relacionados con la robustez frente a condiciones ambientales,
la seguridad de la transmision y la gestion energética.

Los sensores PIR convencionales pueden presentar limitaciones en exteriores, mientras que
los modelos optimizados para ambientes abiertos ofrecen mayor fiabilidad a costa de un
incremento en el consumo y el coste. La vision artificial mejora la precision, pero requiere una
gestion eficiente de los recursos computacionales.

La tecnologia LoRa, aunque eficaz en términos de alcance y consumo, presenta limitaciones
en ancho de banda y seguridad. El uso de cifrado ligero como XOR es adecuado para
aplicaciones de bajo riesgo, pero no sustituye protocolos criptograficos robustos como AES [34].

Finalmente, las baterias de alta capacidad permiten una autonomia prolongada, pero
requieren una gestién térmica adecuada y una integracion eficiente con el sistema embebido
para evitar degradacion prematura [37].

Entre los medios en dotacion del ET tecnolégicamente mas afines al sistema desarrollado
en este trabajo destacan los sistemas de localizacion acustica de lanzamiento/impacto,
representados por soluciones comerciales como SORAS 6E [38] y HALO [39]. Ambos sistemas
emplean una red de sensores acusticos (microfonos de alta sensibilidad) distribuidos sobre el
area de interés y conectados a una unidad de procesamiento que estima parametros balisticos
para determinar la posicion de impacto de un proyectil o el origen de un disparo (posicién del
lanzador).

Desde el punto de vista arquitectdnico, la diferencia principal entre ambos radica en el
método de comunicacion de la red de sensores: SORAS 6E utiliza enlaces cableados para la
transmision de datos hacia la unidad de calculo, mientras que HALO emplea comunicacion
inalambrica. Esta ultima caracteristica puede implicar ventajas en rapidez de despliegue y
flexibilidad operacional, si bien, en implementaciones reportadas, el tiempo medio de respuesta
de sistemas inalambricos comparables se situa en torno a los 15 segundos. En cualquier caso,
la eficacia global depende de la sincronizaciéon temporal de los sensores, la precision de los
modelos balisticos empleados y las condiciones ambientales [40].

3.4. Amenazas de la Guerra Electronica

La EW comprende el conjunto de acciones militares destinadas a controlar o explotar el
espectro electromagnético, afectando directamente a los sistemas que operan mediante
radiofrecuencia (RF). Las comunicaciones por RF, que constituyen la base de los sistemas de
radar, enlace de datos, navegacion y mando y control, resultan especialmente vulnerables a las
operaciones de guerra electrénica.

El ataque electronico busca degradar, denegar o destruir las capacidades del adversario
mediante la emisién deliberada de energia electromagnética. Las técnicas de jamming
(interferencia intencionada) son su principal herramienta. Estas pueden clasificarse en jamming
de ruido, que incrementa el nivel de ruido en el receptor del enemigo hasta saturarlo, y jamming
de engano (deception jamming), que introduce sefales falsas imitando las emisiones originales
para confundir los sistemas receptores. El barrage jamming cubre amplias porciones del espectro
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con baja densidad de potencia, mientras que el spot jamming concentra energia en una
frecuencia especifica, aumentando su eficacia, pero reduciendo el ancho de banda cubierto. Las
variantes mas avanzadas combinan ambas estrategias para contrarrestar sistemas de radar o
comunicaciones con agilidad de frecuencia. La eficacia de las técnicas depende principalmente
de la relacion entre la potencia de interferencia y la de la sefal (J/S ratio). Cuando el valor de J/S
supera la unidad, el receptor no puede distinguir la informacién util, provocando la pérdida o
distorsion de los datos. Sin embargo, a medida que el transmisor legitimo incrementa su potencia
o reduce la distancia al receptor se consigue que la sefal supere al ruido y se restablezca la
comunicacion efectiva [41].

Por otro lado, la intercepcion es la capacidad pasiva para detectar, capturar y analizar
emisiones electromagnéticas ajenas con el fin de obtener informacién util para la inteligencia,
planificacién y la conduccion de operaciones. Dentro del marco de la EW, la intercepcion se
enmarca principalmente en el apoyo electrénico (ES) y en las disciplinas de inteligencia técnica
SIGINT, que incluye COMINT y ELINT. De manera simplificada, la EW contempla las siguientes
fases: deteccion de la emision, caracterizacion (frecuencia, ancho de banda, modulacién, etc.),
localizacion (direccion y/o posicion del emisor) y explotacion (demodulacion, decodificacion,
andlisis de contenido y metadatos) [41].

Las limitaciones técnicas incluyen la sensibilidad del receptor, ancho de banda de vigilancia,
capacidad de procesado en tiempo real, efectos de propagacion y contramedidas como agilidad
de frecuencia, FHSS, espectro ensanchado y robusto cifrado que aumentan la complejidad de
deteccion, sincronizacion y decodificacion.

3.5. Introduccidn a sistemas embebidos

Un sistema embebido es un sistema informatico especializado que se integra dentro de un
dispositivo mas grande, desempefiando una funcién especifica y dedicada. A diferencia de las
computadoras de propdsito general, estos sistemas estan disefiados para ejecutar una o varias
tareas concretas bajo condiciones de operaciéon definidas y, en la mayoria de los casos,
presentan restricciones en cuanto al consumo energético, tamano, costo y rendimiento. Un
ejemplo representativo de este tipo de sistemas son las Raspberry Pi, ESP32, NodeMCU etc.
ampliamente utilizadas en entornos de desarrollo y prototipado para la interconexiéon de
dispositivos mediante diversos estandares de comunicacion dentro del ambito del /oT. La funcién
principal de un sistema embebido en un entorno /oT consiste en la adquisicidn, procesamiento y
transmision de datos hacia servidores o plataformas en la nube. Por ejemplo, un sistema
embebido puede recibir informacién de sensores de gas y remitirla a un sitio web a través de un
canal inalambrico, permitiendo asi la supervision remota en tiempo real [42] [43] [44].

Los sistemas embebidos se caracterizan por integrar tanto el hardware como el software en
una misma arquitectura, lo que les permite ejecutar funciones auténomas y especificas sin
requerir intervencion humana constante. Estos sistemas suelen incorporar un microcontrolador
o microprocesador que gestiona las operaciones internas [45], junto con componentes de
memoria, interfaces de comunicacion y elementos de entrada/salida adaptados al propdsito del
dispositivo. El software embebido se desarrolla habitualmente en lenguajes de bajo nivel, como
C o ensamblador, optimizados para garantizar eficiencia, fiabilidad y respuesta determinista en
tiempo real.

De acuerdo con la definicidn [46], los sistemas embebidos pueden clasificarse en funcién
de su criticidad y tiempo de respuesta, abarcando desde sistemas de tiempo real —donde el
cumplimiento de los plazos de ejecucién es esencial, como en la automatizacién industrial o la
aviacion— hasta sistemas de propdsito general embebido, empleados en dispositivos de
consumo, como electrodomésticos inteligentes, camaras digitales o sistemas multimedia. En
estos ultimos, el equilibrio entre costo, consumo y rendimiento adquiere especial relevancia,
priorizando la estabilidad operativa frente a la potencia de procesamiento.

Ademas, la proliferacion del IoT ha impulsado la evolucion de los sistemas embebidos hacia
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arquitecturas mas complejas y conectadas, capaces de comunicarse mediante protocolos como
Wi-Fi, BLE, LoRa o ZigBee, integrando funcionalidades de analisis local o edge computing para
reducir la dependencia de servidores centrales. Esta tendencia amplia el papel de los sistemas
embebidos, que dejan de ser simples controladores para convertirse en nodos inteligentes dentro
de redes distribuidas de sensorizacion y control.

3.6. Raspberry Pi, ESP32y el loT

La Raspberry Pi es un SBC de bajo costo y tamaio reducido, creado por la Fundacién
Raspberry Pi en el Reino Unido. Se ha consolidado como una herramienta accesible y flexible
para estudiantes, investigadores y desarrolladores interesados en computacién, automatizacion
y, especialmente, en aplicaciones relacionadas con el /oT.

La primera versidon aparecio en 2012, desde entonces los modelos han mejorado en
capacidades y lo mas interesante, tiene la capacidad de incorporar periféricos mediante puertos
USB 2.0, 3.0, conectividad HDMI y soporte para médulos de sensores a través de pines GPIO.
Estas caracteristicas permiten su integracion en proyectos de monitoreo, control y procesamiento
distribuido.

El loT se define como la interconexién de dispositivos fisicos, sensores y actuadores
capaces de recopilar, procesar y transmitir informacion en tiempo real a través de internet. Su
importancia radica en la automatizacion de procesos, el aumento de la eficiencia y la capacidad
de tomar decisiones basadas en datos [47].

Las aplicaciones de Raspberry Pi en loT son diversas. En el sector transporte, se han
desarrollado sistemas de asistencia al conductor, gestién de estacionamiento, monitorizacion de
vehiculos mediante sensores y comunicacién en la nube. En agricultura su uso supone
optimizacién de recursos, deteccion de enfermedades a la par que en el ambito de la sanidad es
usado en combinacién de sensores biométricos permite el monitoreo remoto de pacientes.

En el ambito de la seguridad, la Raspberry Pi puede integrarse con sensores de movimiento,
camaras, detectores de gas y geolocalizacién mediante GPS para crear sistemas de vigilancia
en tiempo real. Estos sistemas envian notificaciones instantaneas a los usuarios mediante
aplicaciones de mensajeria como Telegram, alertando sobre intrusiones, incendios o fugas de
gas [48]. Este tipo de soluciones combina bajo costo, escalabilidad y la capacidad de operar en
cualquier lugar con acceso a internet.

Los beneficios de usar Raspberry Pi en IoT son su bajo costo y accesibilidad. A lo que se
afiade su bajo consumo energético y compatibilidad con gran variedad de sensores y modulos.
Ademas de facilidad de programacion y amplia documentacion disponible.

El ESP32 es un microcontrolador de bajo coste con Wi-Fi 802.11n y Bluetooth 4.2/BLE
integrados, dual-core de hasta 240 MHz, 520 KB de SRAM y multiples GPIOs, ADC y DAC, lo
que lo convierte en una solucion ideal para el desarrollo de aplicaciones loT que requieren
procesamiento local y conectividad inalambrica. Su arquitectura ofrece un 6ptimo ratio coste-
rendimiento, permitiendo despliegues fiables en entornos domésticos, industriales, de salud o
entornos agronomos [49].

Los articulos de aplicacion practica subrayan su versatilidad en entornos reales. Desde el
desarrollo de un sistema de automatizacion doméstica inteligente [50], integrando sensores de
temperatura/humedad, gas y riego con control Wi-Fi y aplicaciones méviles. Hasta el disefio de
una estacién de monitorizacién ambiental con sensores de calidad del aire que transmiten datos
a Blynk [51] [52]. Ademas, su integracion es apta en sistemas descentralizados con I0TA,
demostrando su uso en arquitecturas distribuidas avanzadas [53].

En sintesis, el ESP32 destaca por su conectividad Wi-Fi/Bluetooth, eficiencia energética,
flexibilidad en protocolos y amplia compatibilidad con periféricos. Su implantacién en edificacién
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inteligente, automatizacién industrial, monitoreo ambiental, e incluso edge computing vy
blockchain ligero, esta ampliamente documentada. Estos estudios hacen del ESP32 una piedra
angular solida y contrastada para sistemas /loT.

4. DESARROLLO: ANALISIS Y RESULTADOS

4.1. Definicion de requisitos

Antes de proceder con el disefio de la red distribuida de sensores, es indispensable
establecer los requisitos que deben cumplirse para garantizar la viabilidad del sistema en un
escenario real. La correcta definicion de estos requisitos no solo facilita el proceso de disefio,
sino que ademas asegura que la solucion propuesta se adapte a las condiciones y limitaciones
del entorno de aplicacion.

Con el fin de estructurar adecuadamente esta fase, los requisitos se han dividido en dos
grandes categorias: requisitos derivados del entorno y requisitos técnicos.

Requisitos derivados del entorno.

En un contexto de operaciéon militar o de combate real, el sistema de sensores debe
cumplir una serie de condiciones especificas orientadas principalmente a garantizar la
supervivencia, seguridad y discrecion de la red.

Uno de los aspectos mas criticos es la minimizacion de la posibilidad a ser detectado. La
exposicion del sistema ante medios de guerra electrénica representa un riesgo elevado,
dado que estos medios son capaces de interceptar, alterar o anular las comunicaciones
transmitidas mediante el espectro electromagnético. La amenaza mas significativa se
concentra en el dispositivo receptor, ya que se encuentra vinculado al puesto de mando
Yy, en consecuencia, su localizacién podria comprometer la integridad de la operacion.

En paralelo, la deteccion o captura de un dispositivo emisor también constituye un riesgo
considerable, pues podria proporcionar informacién sensible al enemigo y comprometer
tanto la seguridad de la red como la validez de las comunicaciones.

De estas consideraciones se derivan los siguientes requisitos:

1. Minimizacién de la comunicacidon: La comunicacién debe ser estrictamente
unidireccional, desde el emisor hacia el receptor, reduciendo al maximo el volumen
de informacién transmitida para preservar la seguridad del puesto de mando.

2. Proteccién de la comunicacién: La transmisién de datos debe estar protegida
frente a intercepciones mediante técnicas de ofuscacion y cifrado ligero, de modo
que, en caso de ser interceptada, la informacion no pueda ser explotada de manera
inmediata.

3. Capacidad de reconfiguracion: Los parametros de seguridad de la red deben ser
reconfigurables, permitiendo modificar claves y protocolos en caso de que un
dispositivo sea capturado por fuerzas enemigas.

Ademas de las amenazas electronicas, el sistema debe adaptarse a las condiciones
fisicas y medioambientales del entorno operativo. Los dispositivos emisores pueden ser
transportados tanto en vehiculos como por los propios combatientes, y en muchos casos
se prevé que sean desplegados y abandonados en el teatro de operaciones para la
recoleccion de informacion.

En este sentido, se establecen los siguientes requisitos adicionales:

4. Los dispositivos deben contar con una carcasa protectora capaz de soportar
impactos, vibraciones, exposicién solar, humedad, lluvia y polvo.
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5. El tamano y peso de cada unidad debe reducirse al minimo de manera que su
transporte sea discreto y compatible con el equipamiento habitual de un combatiente.
En particular, debe poder almacenarse en una mochila estandar sin comprometer el
espacio destinado a otros elementos criticos para la mision.

¢ Requisitos técnicos.

Ademas de los condicionantes derivados del entorno, el sistema debe cumplir con una
serie de requisitos técnicos que aseguren un rendimiento adecuado y la fiabilidad del
conjunto. Entre los mas relevantes se destacan:

6. Tiempo de comunicacidén: La literatura especializada en sistemas embebidos y
aplicaciones de monitoreo sugiere que, para que una alerta se considere en tiempo
real en sistemas de bajo coste y recursos limitados, el tiempo total desde la deteccion
hasta la recepcion de la alerta debe ser inferior a 5 segundos [54], garantizando asi
una respuesta rapida y util en escenarios dinamicos.

7. Autonomia energética: Las baterias deben ser recargables y de facil sustitucion,
de modo que se asegure la continuidad operativa de los sensores incluso en
entornos donde no sea posible disponer de infraestructura de carga prolongada.

8. Capacidad de procesamiento: El procesador de cada dispositivo debe ser capaz
de ejecutar de forma simultanea un algoritmo de reconocimiento de imagen y otro
de deteccién de movimiento, combinando ambos resultados para incrementar la
fiabilidad de la deteccion antes de transmitirlo.

9. Fiabilidad: La precision tanto del sistema de camara como del algoritmo de
deteccion de movimiento debe alcanzar un nivel minimo del 98% de acierto de forma
independiente. La razén de la combinacién de ambas fuentes es la reduccion de
falsos positivos y falsos negativos.

10. Tecnologia de comunicacién: La red de sensores debe implementarse empleando
tecnologias de /oT que ofrecen bajo consumo energético, escalabilidad y facilidad
de integracion.

11. Escalabilidad de la red: El sistema debe ser capaz de soportar al menos 30
dispositivos emisores de modo que sea viable el transporte por una SERECO
(seccion de reconocimiento) [55] de infanteria, conectados simultdneamente a un
Unico receptor sin degradar su rendimiento.

4.2. Seleccion de hardware

Antes de exponer las diferentes selecciones, se establece que los criterios seguidos para la
eleccién de estos vienen dados principalmente por la facilidad de integracion que presentan entre
si, fiabilidad, rendimiento, coste, relativo bajo consumo, amplia variedad de modelos de software
libre sobre los que iniciar un proyecto partiendo de una base sdélida junto con la existencia de una
amplia comunidad de desarrolladores [56] que permite el intercambio de conocimiento a la hora
de consultar documentacion; Ademas de caracteristicas que los hacen iddéneos para su
aplicacién en un escenario de combate real.

4.2.1. Eleccion de componentes comerciales

De este modo, los componentes seleccionados han sido previamente comparados con sus
homologos en el mercado siendo los elegidos finales:

Raspberry Pi 5
Para el nucleo de procesamiento principal del sistema propuesto, se ha seleccionado la

Raspberry Pi 5 [57], una plataforma de computacion embebida de ultima generacién que
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representa un avance significativo respecto a sus predecesoras en términos de rendimiento,
capacidad de expansion y eficiencia operativa. Esta eleccion se fundamenta en su
arquitectura moderna, su capacidad de procesamiento mejorada y su compatibilidad con
periféricos avanzados, lo que la convierte en una solucién adecuada para aplicaciones de
deteccion, anadlisis de imagenes y transmision de datos en tiempo real.

La Raspberry Pi 5 incorpora un procesador Broadcom BCM2712 con arquitectura Arm
Cortex-A76 de 64 bits, compuesto por cuatro nucleos que operan a 2,4 GHz, lo que permite
ejecutar algoritmos de procesamiento intensivo con mayor rapidez y eficiencia que versiones
anteriores. Este SoC, fabricado en tecnologia de 16 nm, proporciona un rendimiento de CPU
entre 2 y 3 veces superior al de la Raspberry Pi 4 [58], ademas de una mejora sustancial en
el rendimiento grafico gracias a su GPU VideoCore VII [59], compatible con OpenGL ES 3.1
[60] y Vulkan 1.2 [61] [62].

En cuanto a la memoria, se dispone de configuraciones de 4 GB y 8 GB de RAM
LPDDR4X, lo que permite la ejecucién simultanea de multiples procesos en entornos
multitarea, manteniendo la estabilidad del sistema incluso bajo carga elevada. Esta
capacidad resulta especialmente relevante en aplicaciones que combinan deteccion por
sensores PIR, procesamiento de imagenes y transmision LoRa.

Desde el punto de vista de conectividad, la Raspberry Pi 5 incluye Wi-Fi de doble banda
(802.11ac), Bluetooth 5.0/BLE y Gigabit Ethernet, lo que facilita la integracion en redes
locales o remotas, asi como la comunicaciéon con dispositivos periféricos. Aunque la
conectividad inalambrica no constituye el foco principal del presente estudio, su
disponibilidad amplia las posibilidades de implementacion en escenarios futuros.

La placa también incorpora puertos USB 3.0 y 2.0, salidas micro-HDMI duales con
soporte para resolucion 4K a 60 Hz, y un bus GPIO [63] de 40 pines, lo que permite la
conexion directa de sensores, actuadores y médulos de expansion. Ademas, se ha afadido
una interfaz PCle 2.0 x1, que habilita la conexién de unidades SSD NVMe vy otros periféricos
de alto rendimiento.

En términos de consumo energético, la Raspberry Pi 5 requiere una alimentacién de
5V DC a 5A, lo que representa un incremento respecto a la Raspberry Pi 4 (5V/3A), pero
justificado por el aumento en capacidad de procesamiento y ancho de banda de
entrada/salida. Este consumo sigue siendo compatible con sistemas alimentados por
baterias de alta capacidad, como los considerados en el presente proyecto.

En comparacion con la Raspberry Pi 4 Modelo B, la Raspberry Pi 5 ofrece mejoras
sustanciales en todos los aspectos clave: mayor frecuencia de CPU (2.4 GHz vs. 1.8 GHz),
GPU mas potente (800 MHz vs. 500 MHz), memoria RAM mas rapida (LPDDR4X-4267 vs.
LPDDR4-3200), y mayor ancho de banda en puertos USB y microSD. Aunque el consumo
energético es ligeramente superior (hasta 12 W frente a 8 W), el rendimiento obtenido
compensa esta diferencia en aplicaciones que requieren procesamiento intensivo vy
respuesta rapida.

La eleccién de la Raspberry Pi 5 se justifica por su mayor capacidad de cémputo, mejor
eficiencia en tareas de vision artificial, y compatibilidad con periféricos modernos, lo que la
convierte en una opcién mas adecuada que modelos anteriores para el sistema de deteccion
y alerta propuesto en este TFG.

Microprocesador ESP32-S3

El ESP32-S3 [64] de Espressif Systems [65] se incorpora como un modulo auxiliar
encargado de la gestion de comunicacion inalambrica de bajo nivel y control de periféricos.
Su seleccion responde a su excelente relacién entre prestaciones, flexibilidad y bajo
consumo energético, caracteristicas esenciales en sistemas distribuidos o de recoleccion
de datos remota.
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Este microprocesador integra un procesador dual-core Xtensa LX7 de 32 bits a 240 MHz,
con 512 KB de SRAM y 384 KB de ROM, suficientes para ejecutar tareas de sensorizacion,
transmision LoRa y control local. Dispone de una amplia variedad de interfaces (UART, SPI, I?C,
I2S, PWM, ADC, etc.) que permiten conectar y gestionar numerosos dispositivos externos.

El ESP32-S3 mantiene la conectividad Wi-Fi 802.11 b/g/n y Bluetooth 5.0 LE, lo que
posibilita la comunicacién tanto con redes locales como con dispositivos moviles 0 nodos de una
red loT. Ademas, incluye mecanismos avanzados de seguridad (arranque seguro, cifrado
AES/rsa y generador de numeros aleatorios por hardware) que garantizan la integridad de la
informacion transmitida.

Su capacidad para operar en modos de bajo consumo, junto con un coprocesador ULP
(Ultra-Low Power), que permite reducir significativamente la demanda energética en periodos de
inactividad.

Modulo de camara Arducam OV5647 IR-CUT2

Para las tareas de captura y procesamiento de imagen en el sistema propuesto, se ha
seleccionado el médulo Arducam OV5647 IR-CUT [66], plenamente compatible con la Raspberry
Pi 5 mediante interfaz CSI. Esta eleccion responde a la necesidad de disponer de un sistema de
vision que funcione de forma fiable tanto en condiciones de iluminacién diurna como nocturna,
sin comprometer la calidad de imagen ni la eficiencia energética a la vez que proporciona un
alcance efectivo de identificacion de objetivos de 30 m.

El médulo incorpora un sensor Omnivision OV5647 [67] de tipo CMOS con obturador rolling
shutter, resolucion nativa de 5 megapixeles (2592 x 1944 pixeles) y tamafio de pixel de 1.4 ym
x 1.4 ym, lo que permite capturar imagenes de alta definicion con buena sensibilidad en
condiciones de baja luz. Ademas, soporta grabacion de video en 1080p a 30 fps, 720p a 60 fps
y 480p a 90 fps, lo que lo hace adecuado para aplicaciones de deteccion de movimiento y analisis
visual en tiempo real [68].

Una de las caracteristicas distintivas de este mddulo es la inclusion de un filtro IR-CUT
motorizado, que se activa o desactiva automaticamente en funcién de la iluminacién ambiental.
Este mecanismo permite obtener imagenes con fidelidad croméatica durante el dia y mejorar la
visibilidad en la oscuridad mediante el uso de iluminacién infrarroja integrada (LEDs IR de 850
nm). Esta funcionalidad elimina la necesidad de intervencién manual o de componentes externos
para cambiar entre modos de vision, lo que simplifica la operacién del sistema en entornos
auténomos.

El médulo presenta un campo de visién horizontal de 85°, lente tipo M12 con distancia focal
de 2.25 mm, y enfoque manual ajustable, lo que permite adaptar la captura a diferentes
escenarios de vigilancia o monitoreo ambiental, lo que proporciona una cobertura adecuada para
tareas de vigilancia perimetral. En combinaciéon con modelos de deteccion como YOLOv5 o
YOLO-NAS, optimizados para dispositivos de bajo consumo como la Raspberry Pi, se ha
demostrado que es posible detectar figuras humanas a distancias de 12 metros con una tasa de
precisién aceptable, dependiendo de las condiciones de iluminacion, resoluciéon configurada y
calidad del enfoque. En entornos nocturnos, el sistema se apoya en iluminacién infrarroja activa
mediante LEDs IR integrados, lo que permite mantener la capacidad de deteccién en ausencia
de luz visible, siempre que el objeto se encuentre dentro del rango efectivo de iluminacién
(habitualmente hasta 7 metros) [69]. Sus dimensiones compactas (36 x 36 mm) y peso reducido
facilitan su integracion en sistemas embebidos portétiles, sin afectar la estructura fisica del
dispositivo.

La conexion mediante interfaz CSI de 15 pines garantiza una transmision de datos directa y
de alta velocidad hacia el procesador principal, minimizando la latencia en la captura y
procesamiento de imagenes. Esta caracteristica es especialmente relevante en sistemas que
requieren respuesta rapida ante eventos detectados por sensores PIR.
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Sensor PIR AM 312

Para la deteccion de movimiento en el sistema propuesto, se ha seleccionado el sensor
AM312 [70] por su eficiencia energética al ser un sensor pasivo, compatibilidad directa con
la Raspberry Pi 5y adecuacion a entornos exteriores protegidos mediante el empleo de una
carcasa protectora [71]. Este mddulo opera con un voltaje de alimentacién de 2.7 Va 12V
DC, y presenta un consumo en reposo inferior a 0.1 mA, lo que lo convierte en una solucién
6ptima para sistemas alimentados por bateria.

El AM312 ofrece una salida digital de 3.3 V, compatible con los niveles légicos de los
pines GPIO de la Raspberry Pi, y un modo de disparo repetible, manteniendo la sefial activa
mientras se detecte movimiento. Su distancia de deteccion es de hasta 12 metros, con un
angulo de cobertura de hasta 100°, lo que proporciona una cobertura eficaz en aplicaciones
de vigilancia perimetral [70].

En comparacion con sensores como el HC-SR501 [72], el AM312 destaca por su
tamafio mas compacto, menor consumo energético y mayor simplicidad de integracion,
aunque no dispone de ajustes de sensibilidad ni tiempo de retencion. Estas caracteristicas
lo hacen especialmente adecuado para sistemas embebidos auténomos que operan en
exteriores, siempre que se instale en una carcasa que lo proteja de la intemperie.

Médulo LoRa RYLR998

Para la comunicacién a larga distancia se ha seleccionado el mdédulo de transceptor
LoRa RYLR998 [73] del fabricante REYAX Technollogy [74]. Este componente utiliza el
chipset LoRa de Semtech [75], operando en frecuencias entre 868 y 915 MHZ, y ofrece
alcances de transmision de hasta 20 Km, lo que lo convierte en una solucion idénea para
aplicaciones de /oT distribuidas en areas extensas.

El médulo presenta una alta sensibilidad de recepcion (-129 dBm) y bajo consumo de
corriente, factores determinantes en el disefio de sistemas alimentados por bateria. La
comunicacion se realiza mediante UART y comandos AT, lo que simplifica su integracion
con la Raspberry Pi 5.

La robustez frente a interferencias y la eficiencia energética del protocolo LoRa
garantizan una transmision estable y segura incluso en entornos con ruido electromagnético
elevado (como puede ser el uso de jamming a frecuencias distintas a la LoRa por parte del
enemigo).

El médulo, ofrece mecanismos basicos de seguridad como:
e Asignacion de direcciones unicas a cada nodo (AT+ADDRESS).
e Identificador de red (AT+NETWORKID) para segmentar grupos de dispositivos.

e Cifrado de datos mediante soporte para cifrado simétrico AES-128, configurable
mediante comandos AT.

El RYLR998 se configura mediante comandos AT, lo que simplifica su uso en sistemas
embebidos como la Raspberry Pi 5. Ademas, permite definir parametros clave como
frecuencia, el canal, la latencia, el Spreading Factor (SF), el ancho de banda y la tasa de
codificacion, asi como la potencia de transmision, lo que facilita la adaptacion del sistema a
distintos entornos operativos.

La arquitectura de red soportada por el médulo LoRa RYLR998 permite establecer
comunicaciones punto a punto, punto a multipunto y multipunto a multipunto mediante la
asignacion de direcciones Unicas a cada nodo emisor mediante el comando AT+ADDRESS,
con un rango de valores de 0 a 255. Esta capacidad tedrica de direccionamiento habilita la
integracion de hasta 255 dispositivos emisores en una misma red ldgica, siempre que
compartan el mismo AT+NETWORKID y estén configurados con parametros de frecuencia,
factor de expansion (SF), ancho de banda (BW) y tasa de codificacion (CR) compatibles. La
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viabilidad practica de esta configuracidon depende de la gestion del trafico en la red, ya que LoRa
no implementa control de acceso al medio en su capa fisica. En aplicaciones de bajo volumen
de datos y transmision esporadica, como sistemas de alerta por deteccion de movimiento, esta
limitacién no representa un impedimento significativo, lo que hace viable la implementacion de
una red con hasta 255 nodos emisores y un Gateway receptor utilizando el RYLR998 [76] [77].

Conjunto de alimentacién

La eleccién de una bateria recargable ion litio de 12 V 'y 50 Ah [78] integrada y de un modulo
convertidor DC-DC step-down [79] de 12 V a 5 V responde directamente a los requisitos
eléctricos del sistema, el cual opera a 5 V y 2 A de forma estable. La bateria seleccionada
proporciona un nivel de tension superior al requerido por la electrénica principal, lo que permite
aumentar la versatilidad del sistema y asegurar una autonomia adecuada. No obstante, esta
tensidén debe ser acondicionada para garantizar la correcta alimentaciéon de los componentes,
especialmente de la Raspberry Pi 5, que presenta una sensibilidad elevada a variaciones de
voltaje.

Para ello, se integra un convertidor step-down regulable que permite obtener de forma
precisa una salida estabilizada de 5 V, manteniendo la corriente necesaria para el funcionamiento
continuo del conjunto. Dicho mdédulo presenta una eficiencia elevada, lo que minimiza las
pérdidas energéticas y contribuye a prolongar la autonomia de la bateria. Ademas, su capacidad
de regulacion facilita la adaptacion del sistema a futuras modificaciones o ampliaciones sin
necesidad de sustituir la fuente de alimentacion principal.

La combinaciéon de ambos elementos —bateria integrada y convertidor DC-DC— ofrece asi
una solucién compacta, eficiente y adecuada para garantizar la alimentacién estable del sistema,
asegurando simultaneamente la compatibilidad con todos los médulos electronicos que requieren
una tension nominal de 5 V. Esta configuracion permite prescindir de alternativas menos
eficientes, como las powerbanks comerciales, proporcionando un mayor control sobre el flujo
energético y optimizando el rendimiento global del dispositivo.

Por otro lado, se considera el uso de baterias AA NiMH de 4,8 V y 5000 mAh [80] para el
dispositivo Gateway debido a la compatibilidad con los componentes, reducido tamafio, peso y
facilidad de sustitucién y carga que se considera para este dispositivo al deber estar cercano al
puesto de mando para la explotacion de la informacion proporcionada por el sistema.

4.2.2. Calculo de la autonomia del sistema
Dispositivo sensor:

Para estimar la autonomia del sistema se ha considerado una bateria de ion-litio recargable
de 12 V y 50 000 mAh (50 Ah), cuya capacidad nominal equivale a 600 Wh, segun las
especificaciones técnicas del fabricante. A partir de las mediciones empiricas realizadas durante
el funcionamiento del sistema, se ha obtenido un consumo medio de 8,7 W (ver Figura 2) en
condiciones normales de operacién con los sensores activos, no obstante, para la realizacion de
calculos se utilizara un consumo de 10,28 W pues es el que se llega a alcanzar en picos de
trabajo. Dado que el sistema realiza envios de datos de forma aleatoria y poco frecuente, se ha
incorporado un margen adicional del 10 % para contemplar posibles picos de consumo asociados
a dichas transmisiones, alcanzando asi un consumo total estimado de 11,308 W.

Pout = 10,28 W x (1+0,10) = 10,28 x 1,10 = 11,308 W

El sistema se alimenta a través de un convertidor DC-DC tipo step-down, encargado de
reducir la tensidn de salida de la bateria (12 V) hasta los 5 V necesarios para el funcionamiento
de los componentes. Estos convertidores presentan pérdidas por disipacién que dependen de su
eficiencia, la cual suele oscilar entre el 80 y el 95 % segun el disefio y las condiciones de carga.
Para este calculo se ha adoptado una eficiencia del 90 %, valor representativo y conservador
para modulos comerciales de este tipo. Considerando esta eficiencia, la potencia demandada a
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la bateria se obtiene dividiendo el consumo de salida entre la eficiencia del convertidor,
resultando en aproximadamente 12,564 W.

Pout 11,308 W
0,90

Pin =

=12,564 W

A partir de la capacidad energética nominal de la bateria (600 Wh) y la potencia total
demandada (12,564 W), la autonomia teérica maxima del sistema seria de unas 47,75
horas, equivalente a aproximadamente 2 dias de funcionamiento continuo. Sin embargo, en
la practica, no se recomienda agotar completamente la carga de las baterias de ion-litio, ya
que las descargas profundas reducen de forma significativa su vida util. Por este motivo, se
considera una profundidad de descarga (DoD) del 80 %, valor habitualmente empleado en
estimaciones conservadoras. Aplicando este criterio, la energia util se reduce a 480 Wh, lo
que situa la autonomia realista del sistema en torno a 38,2 horas, equivalentes a
aproximadamente 1,59 dias de funcionamiento continuo.

Autonomia (horas) = energia disponible (Wh) / potencia demandada (W):

Enominal 600 Wh
fteorico = p T T 13564 W
i )

~ 47,75 h

Equivalente en dias:
47,75 = 2 dias
Energia utilizable conservadora:
Eusavie = Enominar X 0,80 = 600 Wh x 0,80 = 480 Wh
Autonomia conservadora:

Esabt 480 Wh i
Leonservador = u;"l = 12564 W ~ 38,2 h = 1,59 dias
A ’

En resumen, con las condiciones de consumo medidas, un margen adicional del 10 %
por envios ocasionales y una eficiencia del 90 % en el convertidor, la bateria seleccionada
proporcionaria una autonomia estimada de entre 38,2 y 47,7 horas, en funcion del nivel de
descarga permitido. Este calculo se ha realizado siguiendo criterios técnicos habituales en
el dimensionamiento energético de sistemas autbnomos, considerando tanto las pérdidas
por conversion como las practicas recomendadas para el uso de baterias de ion-litio.

Figura 2. Medicion de consumo del prototipo. Fuente: elaboracion propia.
Dispositivo Gateway:

Para estimar la autonomia del sistema se ha considerado una bateria de ion-litio
recargable de 4,8 V y 5000 mAh, cuya capacidad nominal equivale a 24 Wh. Teniendo un
consumo en reposo (a la espera de recibir las alertas) de 196 mA, la autonomia esperada
es:

Enominal 24 Wh

trebrico = P, = 0,196 W ~ 122,44 h
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En resumen, con las condiciones de consumo medidas, un margen adicional del 10 %
por envios ocasionales y una eficiencia del 90 % en el convertidor, la bateria seleccionada
proporcionaria una autonomia estimada de entre 38,2 y 47,7 horas, en funcién del nivel de
descarga permitido mientras que el Gateway consigue una autonomia de 122,44 h. Este calculo
se ha realizado siguiendo criterios técnicos habituales en el dimensionamiento energético de
sistemas autéonomos, considerando tanto las pérdidas por conversion como las practicas
recomendadas para el uso de baterias de ion-litio.

4.2.3. Carcasa protectora

El sistema electronico desarrollado para este proyecto esta destinado a operar en entornos
exteriores, donde puede estar expuesto a condiciones adversas como lluvia, polvo, radiacion
solar y variaciones térmicas. Para garantizar la integridad funcional de los componentes, se debe
construir una carcasa protectora la cual seguira los estandares internacionales de proteccion IP
definidos por la norma IEC 60529 [71] para asegurar su idoneidad.

Segun la normativa IEC 60529, se recomienda una carcasa con clasificacion IP67 o superior
para garantizar proteccion total contra polvo (primer digito 6) y resistencia a inmersion temporal
en agua hasta 1 metro durante 30 minutos (segundo digito 7) [71]. Esto asegura la operatividad
del sistema en condiciones de lluvia intensa, humedad elevada y ambientes polvorientos, como
zonas rurales o industriales.

El sistema desarrollado requiere una carcasa protectora destinada a alojar y proteger los
componentes electrénicos principales, formados por una Raspberry Pi 5, un médulo LoRa
RLYR998, una camara Arducam OV5647 IR-CUT2, un sensor PIR AM312 y conjunto de
alimentacion formado por una bateria recargable y un convertidor step-down. La funcién principal
de la carcasa es proporcionar proteccién mecanica y ambiental, asegurando la integridad de los
dispositivos frente a agentes externos como humedad, radiacién solar, polvo e impactos
accidentales, al mismo tiempo que permite la correcta operacién de los sensores 6pticos y de
movimiento. Las medidas de los componentes junto con imagenes de estos pueden ser
consultadas en: Anexo Il .

Tras analizar las condiciones de uso y las recomendaciones técnicas, se selecciona PETG
[81](Tereftalato de polietileno glicolizado) como material principal de fabricacion. Este polimero
termoplastico ofrece una combinacion éptima entre resistencia mecanica, facilidad de impresion
y durabilidad frente a la intemperie, siendo especialmente adecuado para entornos exteriores.
Su resistencia al agua y a la humedad evita la degradacién del material, mientras que su mayor
resistencia frente a los rayos ultravioleta, comparado con el PLA, permite un uso prolongado sin
deterioro significativo de sus propiedades estructurales. Ademas, el PETG presenta una
temperatura de trabajo comprendida entre -40 °C y 80 °C, lo que garantiza la operatividad del
conjunto en condiciones ambientales extremas.

Para optimizar la resistencia frente a la radiacion solar, se recomienda el uso de PETG con
aditivos estabilizadores UV, complementado con una capa de barniz acrilico protector (por
ejemplo, Rust-Oleum Clear Gloss), aplicada tras el proceso de impresion, con el fin de prolongar
la vida util de la carcasa y evitar la degradacién superficial por exposicion prolongada al sol.

La carcasa se concibe con un disefio hermético y modular, compuesto por una base principal
y una tapa superior fijada mediante tornillos de acero inoxidable y arandelas de goma,
garantizando la estanqueidad en los puntos de union. Las paredes externas tendran un grosor
de entre 2 y 3 mm, suficiente para asegurar la rigidez estructural y absorber vibraciones o
pequefos impactos. En la unidn entre la tapa y la base se incorpora una junta de silicona para
impedir la entrada de agua y polvo, mientras que los puntos de ventilacion estaran protegidos
mediante rejillas con malla de aluminio o filiros Gore-Tex, que permiten el intercambio de aire sin
comprometer la estanqueidad.
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La disposicion de los elementos internos (Figura 7) se organiza de forma que se
reduzcan las interferencias y se optimice la disipacion térmica. La Raspberry Pi 5 se ubica
en la zona central de la carcasa, fijada mediante separadores plasticos y anclajes roscados,
dejando espacio lateral para el médulo LoRa RLYR998, cuya antena puede sobresalir a
través de un conector estanco tipo PG7. En la parte frontal se reserva un espacio especifico
para la camara Arducam OV5647 IR-CUT2 y el sensor PIR AM312, alineados de modo que
ambos compartan el mismo eje de vision. Esta disposicién garantiza una cobertura visual y
de deteccion coherente. Para evitar la incidencia directa del sol, se incorpora un visor o
parasol frontal, disefiado como una prolongacién superior de la carcasa que proyecta
sombra sobre ambos sensores, evitando falsos positivos del PIR y reduciendo el
deslumbramiento en el médulo 6ptico.

El sistema debe prever una adecuada disipacion térmica, especialmente debido a la
generacion de calor por parte de la Raspberry Pi 5. Para ello, se contempla la inclusion de
rejillas laterales protegidas. De este modo, se facilita la conveccién del aire sin comprometer
la hermeticidad del conjunto. Ademas, los componentes electrénicos se montan sobre una
placa soporte de aluminio anodizado, que contribuye a la disipacién pasiva del calor.

Las uniones mecanicas se realizan con tornilleria de acero inoxidable A2, acompafada
de arandelas de goma para sellar los orificios de fijacién. Los pies de goma situados en la
base permiten aislar la carcasa de la superficie de apoyo, evitando la absorcién de humedad
por capilaridad. Los cables de alimentaciéon y comunicacién se conducen por el interior de
modo que la bateria queda en el extremo de la carcasa donde se ubica una pestana que
permite la sustitucién de esta. Esta abertura cuenta con una junta de goma que garantiza el
sellado y protegen las conexiones frente a la humedad. En el proceso de ensamblaje final
se aplica un sellador epoxico (por ejemplo, Araldite) en los puntos criticos para reforzar la
estanqueidad y la resistencia estructural.

El conjunto formado por los dispositivos principales presenta unas dimensiones
aproximadas de 180 x 120 x 80 mm, considerando el espacio necesario para la bateria, la
placa base y los médulos adicionales. Teniendo en cuenta un espesor medio de las paredes
de 2,5 mm y el volumen de material empleado, se estima un volumen total de la carcasa de
alrededor de 1,5 litros. El peso final del conjunto, incluyendo los componentes internos, se
aproxima a 500 g debido al peso afiadido del conjunto de alimentacién (no incluido en Figura
4). Estas cifras situan el sistema dentro de un rango manejable y facilmente instalable en
entornos exteriores.

o 120mm_

180 mm

y AO mm

Figura 3. Concepto de carcasa protectora. Fuente: elaboracién propia
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SHUVERCREST

Figura 4. Pesaje de conjunto sensor. Fuente: elaboracion propia.

De la misma manera, se considera una carcasa similar para la proteccion del Gateway
teniendo en cuenta que no requiere de la proteccion que el dispositivo sensor que estara
expuesto a la intemperie. La carcasa fue desarrollada en la AALOG41 [82] mediante un disefio
propio empleando ONIX sin refuerzo de carbono. El peso de este dispositivo es de 216 g tal y
como muestra la Figura 5.

Figura 5. Pesaje de prototipo de Gateway. Fuente: elaboracién propia.

En conjunto, la arquitectura hardware definida ofrece un equilibrio 6ptimo entre rendimiento
computacional, bajo consumo y versatilidad, requisitos esenciales para el correcto desarrollo del
proyecto.

4.3. Integracion hardware

La integracion hardware constituye un aspecto esencial en el disefio de sistemas embebidos
y dispositivos /oT, ya que garantiza la correcta interaccion entre los distintos médulos electrénicos
que conforman el conjunto. En el presente proyecto, se desarrolla un sistema para la deteccion
de movimiento y transmisién mediante LoRa, a la vez que el sistema para recepcion de dicha
transmision empleando una combinacion de plataformas de desarrollo y sensores
interconectados de forma coherente y energéticamente eficiente.

4.3.1. Integracion del dispositivo emisor

La arquitectura hardware se organiza en torno a la Raspberry Pi 5, que actia como unidad
de procesamiento principal dedicado a la captura de imagenes y lectura del PIR para la deteccion
de movimiento. Ademas, esta unidad se encarga del control del médulo de transmisién LoRa,
conformando asi una estructura distribuida que optimiza los recursos de cdmputo y reparte la
carga del sistema.

Una vez definida la carga de trabajo de la unidad de procesamiento y asignados los
periféricos, se procede a la interconexion de los componentes. La camara Arducam OV5647 IR-
CUT, se conecta a la Raspberry mediante la interfaz CSI (Camera Serial Interface), que permite
una comunicacién de alta velocidad y baja latencia, imprescindible para el procesamiento
eficiente de imagenes en tiempo real [83]. Los focos infrarrojos integrados en la camara se
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activan automaticamente en condiciones de baja luminosidad, garantizando la deteccion en
entornos nocturnos.

El sensor PIR AM312 se conecta a uno de los pines GPIO de la Raspberry Pi para la
lectura digital del estado de deteccion. Su alimentacion se obtiene del regulador de 3,3 V,
ya que el consumo del PIR es minimo y compatible con esta tension.

Para la transmisién de datos, se emplea el médulo LoRa RYLR998, que se comunica
con la Raspberry Pi mediante la interfaz UART (pines TX y RX). Este modulo requiere
alimentacion a 3,3 V, por lo que se utiliza un convertidor DC-DC tipo buck conectado a uno
de los puertos de la bateria. El buck convierte los 5 V suministrados por la bateria en 3,3 V
estables para el LoRa y el PIR.

El sistema se alimenta mediante una bateria de ion-litio recargable de 12 V y 50 000
mAh (50 Ah), seleccionada por su alta densidad energética, estabilidad y portabilidad. Esta
bateria ofrece una capacidad nominal de 600 Wh, lo que garantiza un suministro energético
prolongado y adecuado para el funcionamiento continuo del conjunto de sensores y del
microcontrolador. Su configuracion interna proporciona un equilibrio 6ptimo entre tensién,
capacidad y seguridad, permitiendo su integracion directa en aplicaciones electronicas de
baja potencia.

Para adaptar la tension de salida de la bateria a los requerimientos de los distintos
modulos, se incorpora un convertidor DC-DC tipo regulador reductor, encargado de
transformar los 12 V de entrada en una tension continia estabilizada de 5 V. Este
componente asegura una alimentacion constante y eficiente a los dispositivos electrénicos,
evitando fluctuaciones que puedan afectar al rendimiento del sistema. Los convertidores de
este tipo alcanzan habitualmente eficiencias superiores al 90 %, reduciendo las pérdidas
por disipacion y mejorando el aprovechamiento de la energia disponible en la bateria.

El empleo de esta configuracion resulta mas eficiente que la utilizacion de una
powerbank comercial, ya que elimina los mdultiples procesos internos de conversién
presentes en estos dispositivos. Las powerbanks suelen integrar etapas de carga,
regulacion y proteccion que incrementan las pérdidas eléctricas y limitan la capacidad util
disponible para el sistema. En cambio, el uso directo de una bateria de ion-litio junto con un
convertidor DC-DC de alta eficiencia permite optimizar la entrega de energia, minimizar las
pérdidas térmicas y disponer de un control mas preciso sobre los parametros eléctricos de
alimentacion.

En términos mecanicos y de disefio conceptual, las dimensiones de los componentes
permiten su integraciéon en una carcasa compacta de 180 x 120 x 80 mm, manteniendo una
distribucion 6ptima para la disipacion térmica y el acceso a los conectores. Se considera
ubicar la alimentacién en la base del conjunto, la Raspberry Pi en el centro y los médulos
periféricos en las zonas laterales para favorecer la ventilacion y minimizar la interferencia
electromagnética entre antena y sensores tal y como se muestra en Figura 7, el
interconexionado se realizara segun Figura 6. Dado a la no posibilidad de materializar el
disefio propuesto con los materiales definidos en este, el prototipo se ha construido
adaptando los bloques de manera compacta para realizar las pruebas de funcionamiento.
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Figura 6. Conexionado del nodo sensor. Fuente: elaboracién propia.

Camara Arducam
0OV5647 IR-CUT

Sensor PIR AM312

Conversor DC-DC
(Buck 5V a 3.3V) Conversor DC-DC

(Buck 12V a 5V)

Médulo LoRa

Raspberry Pi 5
RYRL998

------------------ Bateria de 12V 50Ah

Figura 7. Prototipo para deteccion de movimiento y transmision LoRa. Fuente: elaboracion propia.

4.3.2. Integracién del dispositivo receptor

El dispositivo receptor (Figura 9) tiene la misidn de permanecer de manera continuada a la
escucha sin necesidad de integrar ningun periférico a parte del modulo LoRa el cual se
comunicara con el ESP32-S3 mediante UART de la misma forma en que lo hace en el apartado
anterior con el Raspberry. En cuanto a la alimentacién, un paquete de baterias AA NiMH de 4,8V,
5000mAh de capacidad [84] que la anterior descrita ya que no supone un consumo energético
tan elevado como si lo hace la Raspberry Pi en su funcién de reconocimiento de imagen,
resultando en un dispositivo de menor tamafio y consumo que el anterior, el interconexionado se
realizara segun Figura 8.
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Figura 8. Conexionado Gateway. Fuente: elaboracién propia.

Bateria/Externa

LoRa

Figura 9. Prototipo Gateway. Fuente: elaboracién propia.

4.4. Diseio de red LoRa y protocolo de comunicacion

El modelo elegido para la red de comunicacién entre sensores sera mediante radio
LoRa, dado que estamos en Europa, la banda de frecuencia a utilizar es la 868 MHz.
Posteriormente, la comunicacion con el dispositivo de mando final sera mediante IP por Wifi
0 por cable.

Cada elemento sensor (dispositivo final) constara de un sensor y una antena mediante
la cual transmitira la informacién a un Gateway, que sera el dispositivo que utilice el mando
y a través del cual, dependiendo de la situacién tactica (si es ambiente electronicamente
degradado o no) podra obtener la informacién a través de una pagina web a través de
Internet o conectarse por cable al Gateway para acceder a esta.

De este modo, la red (Figura 10) estara compuesta por dos elementos principales:

- Emisor (end device): en el caso de este proyecto seran los conjuntos de sensores en
base a Raspberry con los transmisores LoRa.

- Receptor (Gateway): puerta de enlace que se comunica con los transmisores de los
sensores, escucha los mensajes enviados y permite servir los datos al operador y
subirlos a la plataforma de visualizacion de datos. Los datos son leidos e interpretados
por el operador conectando bien un ordenador, tablet o mévil al servidor web integrado
en el ESP-32 bien a través de WiFi o por cable o bien a través de Thingsboard [85] en
escenarios en los que es viable el uso de Internet.
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Figura 10. Arquitectura de red LoRa. Fuente: [16]

La comunicacion entre emisor y receptor LoRa debe ofrecer garantia de que no va a ser
facilmente interceptable por el enemigo. Primeramente, se minimizara el numero de envios de
informacion que se realizaran por parte de los emisores teniendo un tiempo de emisién definido
por el tiempo que tarde en enviar un texto plano (ver Anexo | ). De esta manera, el Unico
dispositivo detectable mediante guerra electrénica seria el emisor, por lo que el receptor que
seria el utilizado en el puesto de mando permaneceria en silencio la mayor parte del tiempo
garantizando la supervivencia de este.

En la actualidad, no es posible garantizar la no intercepcion de una emision por un medio
no guiado. Uno de los principales retos en la implementacidon de sistemas de comunicacion
basados en tecnologia LoRa es la limitacion de ciertos modulos comerciales para realizar
cambios dinamicos de frecuencia durante la operacién [86]. El médulo RYLR998, ampliamente
utilizado por su simplicidad y bajo consumo, permite modificar la frecuencia Unicamente mediante
comandos AT [87].

Para definir una estrategia de pseudo-salto de frecuencia se propone que el evento de
cambio se active cuando el Gateway acumule un umbral de N mensajes recibidos procedentes
de cualquiera de los emisores. Esta eleccién se fundamenta en tres aspectos técnicos principales
[88]. Primero, al usar el numero de mensajes como métrica, el salto se adapta dinamicamente al
trafico real de la red; lo que permite una mayor frecuencia de saltos en periodos de alta actividad
y una menor frecuencia cuando la red estd menos activa, optimizando el equilibrio entre
seguridad y eficiencia. Segundo, el conteo de mensajes requiere una carga computacional y de
comunicacién minima en el Gateway, sin necesidad de complejos calculos temporales o
sincronizacion de relojes, lo que es coherente con los entornos de bajo consumo. Tercero,
teniendo en cuenta que las intervenciones de salto implican una interrupcion (temporal) de la
transmision, ajustar N permite amortizar ese coste y evitar saltos innecesarios en momentos de
baja actividad.

La relacion entre el umbral N, la tasa media de mensajes recibidos R (mensajes por unidad
de tiempo) y el objetivo de intervalo de salto T, puede expresarse como:

N = [Ty - R]

De esta forma, si por ejemplo R = 1 mensajes/minuto y se desea un salto aproximadamente
cada Ty, = 10 minutos, se obtendria N =~ 10. Esta metodologia proporciona una base cuantitativa

para ajustar el pardmetro en funcion de la carga real de la red.

Una condicién operativa esencial es que el Gateway verifique la conectividad con todos los
emisores antes de proceder al salto de frecuencia. Este paso es critico para garantizar que
ningun nodo quede desconectado o desincronizado como consecuencia del cambio. Para
realizar esta comprobacién con el menor coste posible en términos de ancho de banda y
consumo energético, se considera la utilizacion de tramas de aplicacién de tipo “ping ligero”
(payload minimo, trama confirmada). Esta técnica permite verificar la bidireccionalidad del enlace
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sin recurrir a protocolos de alto overhead (como ICMP sobre IP) que no resultan adecuados
en entornos LPWAN [89]. Si un emisor no responde tras 2 intentos, el Gateway lo marca
como no verificado y continua con la comprobacion de dispositivos emisores. Una vez
finalizado, inicia rondas de reintento hasta un maximo de 5 intentos por dispositivo no
verificado. Esta politica asegura que el salto solo proceda cuando todos los emisores se
hayan verificado, garantizando la coherencia de la red al cambiar de frecuencia.

Una vez superada la verificacion, el Gateway procede al anuncio y coordinacion del
salto de frecuencia el cual comunicara a todos los emisores.

Este mecanismo garantiza la sincronia entre los nodos y el Gateway, reduce la ventana
de inconsistencia y minimiza la posibilidad de que un nodo quede descolgado tras el salto.

La politica adoptada establece que no se ejecutara el salto hasta que todos los
emisores hayan respondido satisfactoriamente. Sin embargo, para evitar bloqueos
indefinidos se considera implementar un limite de intentos R, = 5 Y una temporizacion
maxima de espera. Si tras estas rondas aun existen emisores sin respuesta, el sistema debe
posponer el salto, generar una alarma pertinente y registrar los nodos implicados de manera
que se alerta la no operatividad de estos.

Este procedimiento, aunque no constituye un salto de frecuencia real en tiempo de
transmision, incrementa la dificultad de interceptacion y reduce la vulnerabilidad frente a
ataques de escucha pasiva, sin necesidad de incorporar hardware especializado ni modificar
el firmware del médulo. La solucién propuesta se integra de manera eficiente en el sistema,
aprovechando la capacidad de la Raspberry Pi para gestionar tanto el control de los
sensores como la légica de comunicacién, garantizando asi la sincronizaciéon entre
actualizacion de parametros de frecuencia.

Por otro lado, y complementando al salto de frecuencia, se incluira un cifrado légico
XOR para el mensaje de alerta enviado consistente en una clave conocida tanto por emisor
como por receptor. El cifrado XOR se basa en la operacion légica Exclusive OR que trabaja
bit a bit sobre dos entradas. La operacion devuelve un uno Unicamente cuando los bits de
entrada son distintos, y un 0 cuando son iguales. Su principal ventaja es que es reversible:
si se aplica XOR entre un mensaje y una clave, basta con volver a aplicar XOR con la misma
clave para recuperar el mensaje original. Cuando un texto se transmite, primero se convierte
en una secuencia de bytes. A cada uno de los bytes se le aplica la operacién con un byte
de la clave. Si la clave tiene varios bytes, se van usando uno a uno y, si es mas corta que
el mensaje, suele repetirse.

Por ultimo, es necesario asegurar el envio de todos los mensajes a transmitir por lo que
surge la necesidad de crear un buffer que almacene y envie los mensajes que por algun
casual no hayan sido enviados con éxito (ej. El salto de frecuencia ha interrumpido el envio,
etc.). Se implementa un buffer de reintentos para el envio de mensajes, cuya funcion es
asegurarse de que los mensajes no se pierdan si en el momento de transmitirlos ocurre
algun fallo. EI mecanismo funciona de la siguiente manera, cuando llega un nuevo mensaje,
primero se intenta enviarlo directamente. Si el envio falla, en lugar de descartarlo, el mensaje
se guarda en el buffer en la posicién que indica el orden de prioridad por el que debe ser
reenviado en caso de haber varios, que actia como un puntero circular de tamano diez.
Esto significa que el buffer va almacenando hasta diez mensajes pendientes vy, si se llena,
el indice vuelve al inicio sobrescribiendo los mas antiguos dado que el objetivo del
dispositivo es advertir de eventos que ocurren en tiempo real perdiendo relevancia eventos
captados en el pasado frente a los modernos.

Mas tarde se recorre todo el buffer con un ciclo for. Para cada posicion que contenga
un mensaje pendiente, se vuelve a intentar enviarlo. Si en ese intento la funcién devuelve
éxito, el mensaje se borra de la posicidon correspondiente, liberando espacio. De este modo,
el buffer funciona como un sistema de cola de retransmision: asegura que los mensajes que
no pudieron enviarse en el primer lugar se conserven temporalmente y se sigan reintentando
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hasta que finalmente logren transmitirse, evitando la pérdida de informacion en comunicaciones
poco fiables.

Como hito final al protocolo de comunicacién, es necesario afadir un método de
interpretacion de los diferentes mensajes que llegan al dispositivo receptor y presentarlos
mediante una interfaz que sea amigable de tipo pagina web Anexo IV. La solucion para esta
necesidad adopta dos métodos, dependiendo de la situacion tactica en que se pretendan utilizar
los dispositivos.

¢ Ambiente electrénicamente degradado: la transmisidon de datos se realizara por cable y
se accedera a un servidor web local ubicado en el dispositivo receptor al cual se
accedera mediante su direccion IP.

e Supremacia electrénica: siempre y cuando se considere seguro, se podra habilitar al
dispositivo receptor comunicar los mensajes a una pagina web por WiFi en local y una
pagina web remota privada de haber GPRS, facilitando el acceso a la informacién que
los sensores nos ofrecen. En este caso concreto se ha usado la Community Edition [90]
la cual es gratuita y completamente de fuente abierta, su arquitectura esta disefiada para
ser escalable, robusta y eficiente a la vez que adaptable y duradera. La estructura basica
de Thingsboard [85] se muestra en la Figura 11. Esta plataforma permite recopilar
procesar y visualizar datos provenientes de dispositivos conectados y sera utilizada para
ubicar en un plano las alertas provenientes de los diferentes dispositivos facilitando la
accion de C2 (mando y control).

7 ThingsBoard
2 HTTP Transport | | Rule Core WEB U - End User
oY ) engine Services o
% MQTT transport P QQ Q QQ
po C_D REST API mi(dp»?rty
dp > a» {g——>| applications
CoAP Transport = =
et e = =
()
X

l

External Systems

=
2
=]
g
3

©:

& Kafka Jo RabbitMQ

O AWSSQS/SNS

BX Email / SMS

g Other systems

Figura 11. Arquitectura de Thingsboard. Fuente:[91]

El protocolo de comunicacién que se aprecia en la Figura 12 muestra el procesado de los
mensajes en el Gateway en el caso de que un dispositivo sensor envie una alerta en la que se
identifica al sensor que la esta enviando y se recibe el mensaje cifrado por XOR para ser
descifrado con la clave simétrica correspondiente dentro del Gateway. Los datos enviados en el
mensaje son: identificador de dispositivo sensor para el conocimiento de la ubicacion donde se
ha producido la deteccion junto con la correspondiente alerta atendiendo al tipo de deteccion
permaneciendo cifrada hasta su procesamiento.
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Msj Recibido: +RCV=2,6ALERT,b03:12 _ MENSAJE ENVIADO DE NODO SENSOR

Num Sensor: 2 Tipo de deteccién: ALERT Hora: 03:12

Enviando Mensaje SLAV
>\Datos enviados correct

Figura 12. Protocolo y procesado de los mensajes en Gateway. Fuente: elaboracion propia.

4.5. Validacion de red y protocolo de comunicacién

El primer paso para realizar la validacion del protocolo de comunicacion es la eleccién
de procedimiento de actuacion para la realizaciéon de esta. EI método elegido es la
simulacién mediante software especializado, especificamente NS-3.

NS-3 (Network simulator 3) es un simulador de redes de comunicacién muy utilizado
en investigacion y en entornos académicos para estudiar, disefiar y evaluar el
comportamiento de redes de computadoras sin necesidad de montar fisicamente toda la
infraestructura lo cual permite la depuracion y correcciéon de errores antes de pasar a una
posterior fase de produccion.

Funciona como una herramienta de software libre y de cdédigo abierto, escrita
principalmente en C++, que permite crear escenarios virtuales en los que se modelan nodos,
enlaces, protocolos y aplicaciones de red.

Del protocolo disenado en el apartado 4.4 es importante saber en qué modo afecta a
la transmisién de datos el uso de cifrado XOR y el salto de frecuencia. Para una primera
simulacién se ha medido la transmisién de cinco paquetes cifrados de los que se obtiene un
resultado de rendimiento 6ptimo. Destacando:

- Tasade entrega del 100%: todos los paquetes enviados fueron recibidos correctamente,

sin pérdidas.

- Latencia promedio de 11,5 ms: adecuada para aplicaciones de alerta o monitoreo en

tiempo real.

- Tiempo total de transmision de 8 s (toda la simulacion): consistente con el intervalo de

envio de paquetes.

Flow 1 (10.1.1.1 -> 10.1.1.2)
Tx Packets: 5
Rx Packets: 5
Lost Packets: ©
Delivery Ratio: 100 %
Average Delay: 0.011504 s
Total Transmission Time: 8.01301 s

Flow 2 (10.1.1.2 -> 10.1.1.1)
Tx Packets: 5
Rx Packets: 5
Lost Packets: @
Delivery Ratio: 100 %
Average Delay: 0.0115604 s
Total Transmission Time: 8.01301 s

Figura 13. Resultados primera simulacion. Fuente: elaboracion propia.’

" Los valores de latencia y tiempo de transmisién en la Figura 13 no se aproximan a los reales

dado que en esta prueba se simula exclusivamente la l6gica de la comunicacion.
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Estos datos demuestran que el sistema propuesto es fiable, eficiente y tolerante a cambios de
frecuencia, lo que valida su viabilidad para aplicaciones de bajo consumo y comunicacion segura
en entornos distribuidos. Ademas, el uso de cifrado XOR no introdujo penalizaciones
significativas en la entrega ni la latencia. confirmando su idoneidad para el presente sistema
embebido. Ademas, los calculos para tiempo de vuelo y alcance estimados quedan reflejados en
Anexo Il.

Una vez completada la simulacién de la comunicacién basica entre un emisor y un
receptor, se procede a la fase de validacion de la escalabilidad del sistema. En esta etapa se
busca evaluar el comportamiento de la red cuando aumenta el numero de nodos transmisores y
el volumen de mensajes intercambiados, con el objetivo de determinar los limites operativos y la
robustez del sistema en situaciones de mayor carga.

Para esta prueba se amplia la simulacién al envio de un mensaje tipo “fechahora, ALERT”,
(ejemplo para el 04/10/25 a las 13:49 > “041349 ALERT”) que corresponde al formato de mayor
longitud previsto para las comunicaciones dentro del sistema propuesto. Este mensaje
representa el caso mas desfavorable en cuanto a tamafio de trama y consumo de ancho de
banda, por lo que resulta adecuado para validar la eficiencia de la comunicacion en escenarios
exigentes.

La red simulada se compone de 35 dispositivos emisores (nimero superior al objetivo
propuesto en 4.1 Definicion de requisitos), dispuestos linealmente a una distancia de 500 metros
entre cada nodo. De esta forma, el primer dispositivo corresponde al receptor principal y el Gltimo
emisor se ubica a 17.500 m (500m x 35) respecto al receptor. Esta configuracion permite analizar
el comportamiento de la red a lo largo de una extensién considerable, bajo condiciones ideales
de propagacion.

Los resultados de esta simulacion son favorables dado el caracter aleatorio y poco frecuente
de los casos en los que se prevé la comunicacion entre los dispositivos obteniéndose una latencia
media de 104.35 ms incluyendo el soporte de cifrado de mensaje sin que la red se sature por el
envio de paquetes entre los dispositivos. La tabla resumen con los datos obtenidos puede
consultarse en Anexo lll.

4.6. Diseio y validacion de algoritmo de integracién

4.6.1. Disefio del proceso?

Se entiende como algoritmo de integracion a aquel que permitira el procesamiento de las
sefales recibidas por los componentes periféricos del dispositivo emisor, es decir, recibira la
sefal producida por el PIR en la deteccién de movimiento y la de la camara en la deteccién de
los elementos que se consideran de interés. A continuacion, se procede a definir las
interactuaciones que se deben dar entre estos y como debe proceder el algoritmo para el correcto
funcionamiento del aparato emisor.

El estado del PIR cuando no detecte movimiento sera LOW, pasando a transmitir la sefial
HIGH cuando lo detecte.

e La camara estara constantemente observando y cuando detecte como elemento de
interés a personas o vehiculos, enviara una sefal al procesador para que sepa que se
ha detectado movimiento (se parte de la base de que en el momento de la instalacion de
la camara no tendra ninguno de los anteriores elementos delante).

e Cuando se detecte movimiento con el PIR y un elemento de interés con la camara se

2 Dado que en el apartado 4.4 Disefio de red LoRa y protocolo de comunicacion ya se ha
definido el protocolo de comunicacion, este se obviara para este apartado.
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generara el mensaje “fecha-hora-ALERT”.

e Cuando se detecte movimiento exclusivamente con el PIR, se generara el mensaje
“fecha-hora-MOV”.

e Cuando se detecte movimiento exclusivamente con la camara, se generara el mensaje
“fecha-hora-CAM”".

e El algoritmo estara continuamente leyendo los sensores a la espera de recibir las
respectivas sefales.

El diagrama presentado en el Anexo V ha sido elaborado mediante la herramienta
Bizagi Modeler [92], estudiada en la asignatura Sistemas de Informacién para la Direccion.
Esta aplicacién permite no solo validar los procesos disefiados, sino también realizar
simulaciones ajustando parametros especificos, con el fin de aproximar el escenario
modelado a condiciones lo mas cercanas posible a la realidad.

Para la simulacién realizada, se establecieron los siguientes parametros: una
probabilidad de error en la deteccion de los sensores del 2%. En cuanto a los tiempos de
ejecucion, se consideré un tiempo estimado de 1,5 minutos para el arranque de los
sensores, dado que el dispositivo PIR requiere un periodo de adaptacién a la radiacion
reflejada en el area de vigilancia. Para el resto de las tareas (generacion, almacenamiento
y envio de mensajes) se definid un tiempo de ejecucion de un segundo.

Con estos parametros se llevaron a cabo 1000 simulaciones. Los resultados obtenidos
(Tabla 1), resumidos en la tabla correspondiente, permiten extraer las siguientes
conclusiones:

De los 1000 procesos simulados?® en los que se detecta movimiento en todos se alcanza
el objetivo final consistente en el envio de los correspondientes mensajes. De este millar de
mensajes, 954 corresponden a mensajes ALERT, correspondientes al correcto
funcionamiento del algoritmo y ambos sensores, y 23 mensajes CAM y 23 MOV resultado
del posible fallo de uno de los dos sensores sin fallar ambos simultdneamente de manera
prolongada en el tiempo pues constantemente el algoritmo lee las sefiales de estos.

Nombre Tipo Instancias completadas
ENCENDIDO Evento de inicio | 1000
Establecimiento de comunicacién | Tarea 1000
Arranque de sensores Tarea 1000
Lectura de sensores Tarea 1000
¢,PIR detecta mov? Compuerta 1000
¢, Camara detecta elemento? Compuerta 977
¢,Camara detecta elemento? Compuerta 23
Generar mensaje 'CAM' Tarea 23
Generar mensaje 'MOV' Tarea 23
Generar mensaje 'ALERT' Tarea 954
Envio de mensajes Tarea 1000

Tabla 1. Resultados de simulacion de proceso. Fuente: elaboracion propia.

4.6.2. Validacion de algoritmo de integracion mediante simulacion

Una vez verificado el correcto funcionamiento légico del proceso desarrollado, se

3 Nota: para estas simulaciones no se han tenido en cuenta procesos aleatorios como
el paso de animales o movimiento generado por caida de arboles que podrian introducir
nuevos mensajes, acotando la simulacion al paso exclusivo de personas y vehiculos.
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procede a la validacién funcional del algoritmo antes de iniciar la fase de montaje fisico y
produccion del sistema. Con este proposito, se han realizado dos simulaciones
diferenciadas, ambas derivadas del cédigo original, que ha sido modificado parcialmente
con el fin de adaptarlo a las limitaciones inherentes de los entornos de simulacion utilizados.

La primera simulacién se ha llevado a cabo utilizando la plataforma Wokwi [93], un
entorno de desarrollo y simulacion en linea disefiado para la emulacién de
microcontroladores y sistemas embebidos. Wokwi permite la ejecucion de programas y la
visualizacion del comportamiento de diferentes dispositivos electrénicos, entre los que se
incluyen placas basadas en ESP32, Arduino o Raspberry Pi Pico, asi como diversos sensores y
periféricos digitales.

Este simulador ofrece un espacio virtual en el que es posible probar la légica del codigo,
depurar errores y analizar sefales de entrada y salida sin necesidad de disponer de hardware
fisico, lo que resulta especialmente Util en las etapas preliminares del desarrollo. Ademas,
proporciona herramientas de visualizacion de pines, terminal serial y depuracién paso a paso,
facilitando la verificacion de la légica programada y la detecciéon temprana de posibles errores en
el algoritmo. A pesar de sus ventajas, presenta ciertas limitaciones a la hora de simular sistemas
complejos, como la ausencia de soporte para médulos de comunicacion LoRa o periféricos de
captura de imagen, ademas de restricciones en la gestion temporal de eventos simultaneos. No
obstante, su empleo en este proyecto resulta altamente conveniente, ya que permite verificar el
funcionamiento légico del algoritmo de control, comprobar la gestién de interrupciones y validar
la deteccion de movimiento mediante un sensor PIR, aspectos fundamentales para garantizar la
estabilidad del sistema antes de su implementacién real.

En la simulacién, el cédigo original ha sido adaptado para sustituir las funciones de
transmision LoRa por la emulacién del envio de mensajes mediante texto en consola, indicando
en el momento exacto en que se produciria la transmision real. Asimismo, se ha omitido la légica
asociada al procesamiento de la camara, al no ser posible su integracién en este entorno.

#define PIR_PIN 13
const char* xorKey "clavel23”;

(868100000, 568300000, 868500000} ; m

const long freqs[]
int fregIndex = 8;

String bufferMensajes[12];
int bufferIndex = 8;

/ Cifrado XOR
String xorEncrypt(String msg, const char* key) {
String result = "";
for (int 1 = 8; i < msg.length(); i++) {
result += char(msg[i] * key[i % strlen(key)]);
¥ Configurando frecuencia LoRa: 868500000
return result; . .

Configurando frecuencia LoRa: 868160060

}
Configurando frecuencia LoRa: 868300000

// Simular configuracidn de frecuencia LoRa —Mensaje original: Tiempo(ms): 288332, MOV
void configurarfrecuencia(long freq) { Mensaje cifrado: 7EEEE~EAEE[VWEE PAMV(~d
. ("Configurando frecuencia LoRa: " + String(freq))

Simulando envio por LoRa...
Configurando frecuencia LoRa: 868500000

}

Figura 14. Simulacién de funcionamiento del PIR. Fuente: elaboracién propia.

Tal y como se muestra en la Figura 14, el algoritmo implementa un cambio de frecuencia
predefinido establecido para la simulaciéon. A continuacién, se ha incluido la deteccién de
movimiento aproximando un objeto frente al sensor PIR. Este evento genera un mensaje con el
formato "fechahora, MOV”, que indica la deteccion de movimiento en el instante de tiempo
correspondiente. Dicho mensaje es posteriormente cifrado antes de ser enviado.

Durante la simulaciéon se ha verificado que, tras la deteccion y cifrado del mensaje, el envio
simulado se ejecuta correctamente sin afectar al proceso de salto de frecuencia, lo que confirma
la independencia funcional de ambos procesos dentro del algoritmo.

La segunda simulacién tiene por objeto la validacion del algoritmo de integracion con el
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periférico que falta en la anterior simulacién en sustitucion del PIR, la camara. Dado que
esta fase antecede a la adquisicién de material fisico, se ha optado por adaptar el médulo
de deteccién de imagen a un entorno de simulacién en Python, utilizando la webcam del
equipo de desarrollo en sustitucion de la camara prevista para la implementacion final.

El programa desarrollado en Python (Figura 15) permite realizar deteccion de
movimiento y reconocimiento basico de vehiculos en tiempo real, generando un mensaje
cifrado cada vez que se detecta un evento relevante. Al igual que en la simulacion anterior,
la transmisién LoRa ha sido emulada mediante mensajes de texto, debido a las limitaciones
del entorno de simulacion. No obstante, se ha mantenido la légica de cifrado y de seleccion
aleatoria de frecuencias de transmisién, replicando con fidelidad el comportamiento
esperado del sistema real.

Pruebadef X

> U utoridad

=f xor_encrypt(msg, key):
return ''.join(chr(ord(c) ~ ord(key[i % len(key)])) for i, c i

f enviar_mensaje(msg, freq):
cifrado = xor_encrypt(msg,
print(f"[LoRa @ {freq} Hz] E

TERMINAL

YXTZE|}e
[LoRa @ 868300000 Hz] Enviando: Q\SCHO®AS[AGU

YYQZE|}e

[LoRa @ 868100000 Hz] Enviando: Q\SCH®AS[AGU
OWY\QZE| }e

[LoRa @ 86850000808 Hz] Enviando: Q\SCHO®AS[AGU
OWY]QZE|}e

Figura 15. Simulacién de funcionamiento de deteccion de imagen. Fuente: elaboracion propia.

Durante la ejecucién, se ha observado que, al detectar la presencia de vehiculo, el
sistema genera un mensaje cifrado que se “envia” a través de la frecuencia activa en ese
momento. Para comprobar la eficacia del mecanismo de salto de frecuencia, se han
realizado multiples pruebas en diferentes instantes de tiempo en los que se ha modificado
la frecuencia, verificando que el envio del mensaje y el cambio de frecuencia se ejecutan
sin interferencias mutuas.

Los resultados obtenidos (Anexo lll) en ambas simulaciones permiten validar la
coherencia y estabilidad funcional del algoritmo desarrollado, demostrando que la Idgica de
deteccion, cifrado y transmisién opera conforme a las especificaciones de disefio
establecidas. En consecuencia, se considera que el sistema se encuentra en condiciones
adecuadas para avanzar hacia la fase de implementacion fisica y pruebas experimentales,
con una base de software previamente verificada y depurada.

4.6.3. Validacion prototipada

Una vez demostrada la validez del algoritmo se procede a su implementacién en un
prototipo compuesto principalmente por la Raspberry Pi 5 con camara los cuales han sido
utilizados para la deteccién de personas y vehiculos tanto de manera aislada como
simultanea en espacios abiertos consiguiendo una deteccion fiable a 25 m como se muestra
en la Figura 16 y Figura 17.
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Figura 16. Deteccion simultanea mediante prototipo. Fuente: elaboracioén propia.

Figura 17. Deteccién de vehiculo militar mediante prototi,bo. Fuente: elabora_cién propia.

4.7. Analisis DAFO

El analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) permite evaluar de
forma estructurada los factores internos y externos que afectan al desarrollo y aplicacion del
sistema propuesto. En este caso, el sistema de deteccion distribuido basado en sensores 6pticos
e infrarrojos con comunicacion LoRa cifrada y arquitectura de red modular se orienta a su
implementacién en entornos militares, donde la fiabilidad, la discrecion y la robustez resultan
determinantes.

Fortalezas

1. Disefio modular escalable: la arquitectura basada en la combinaciéon de Raspberry Pi 5,
microcontrolador ESP32-S3 y sensores periféricos permite una distribuciéon funcional
eficiente entre procesamiento, sensorizacidn y comunicacion, favoreciendo la
escalabilidad de la red. Esta estructura facilita la incorporaciéon de nuevos nodos o
modulos de deteccidn sin necesidad de redisefnar el sistema completo.

2. Comunicacion segura y discreta: el empleo de tecnologia LoRa en la banda de 868 MHz
proporciona gran alcance de transmision con bajo consumo energético, mientras que la
inclusién de mecanismos de cifrado XOR y pseudosalto de frecuencia reduce la
probabilidad de intercepcién o rastreo por medios de guerra electronica. Esto
incrementa significativamente la supervivencia electronica de la red en escenarios
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hostiles.

Autonomia y eficiencia energética: el uso de baterias externas de alta capacidad y la
optimizacion del consumo mediante activacion por eventos permiten una autonomia
aproximada a 24 horas de operacion continua, un valor adecuado para misiones de
reconocimiento o vigilancia tactica.

Compatibilidad con condiciones ambientales adversas: la carcasa protectora, fabricada
en PETG, garantiza la resistencia frente a polvo, humedad e impactos. Este nivel de
proteccion hace viable el despliegue del sistema en entornos exteriores o zonas de
combate sin comprometer la funcionalidad de los componentes electrénicos.

Validacion mediante simulacion y metodologia rigurosa: la verificacion del sistema
mediante entornos especializados (Wokwi, NS-3, Bizagi Modeler) ha permitido validar
la I6gica de deteccion, el protocolo de comunicacion y la escalabilidad de la red antes
de la implementacién fisica, reduciendo los riesgos y asegurando una base técnica
sélida para la posterior implementacién del prototipo.

Debilidades

Dependencia de componentes comerciales: la arquitectura se basa en hardware de
proposito general (Raspberry Pi 5, ESP32-S3, sensores PIR comerciales), lo que puede
limitar la robustez ante interferencias electromagnéticas extremas o condiciones
climaticas prolongadas, en comparaciéon con equipos de grado militar certificados.
Ademas de comprometer la adquisicion de estos componentes a empresas ajenas a la
industria militar espanola ya que la negativa de una sola empresa proveedora de un
componente especifico pondria en riesgo la construccion del sistema.

Capacidad de procesamiento limitada en tiempo real: aunque la Raspberry Pi y la
ESP32-S3 ofrecen buen rendimiento para aplicaciones civiles, el procesamiento
simultaneo de algoritmos puede reducir la velocidad de respuesta o incrementar la
latencia bajo cargas elevadas.

Carencia de redundancia en la red: el sistema actual no contempla rutas alternativas de
transmision ni nodos repetidores. La pérdida o destruccion de un nodo critico como el
receptor pondria en riesgo el funcionamiento del sistema.

Ausencia de integracién de criptografia avanzada: el uso de cifrado XOR, aunque ligero
y eficiente, presenta limitaciones en cuanto a nivel de seguridad criptogréfica frente a
sistemas mas sofisticados como AES o RSA, lo que podria comprometer la
confidencialidad de la informacién ante ataques persistentes.

Mantenimiento y sustitucion manual de baterias: la autonomia del sistema depende de
la sustitucion fisica de las baterias, lo que supone un riesgo logistico en operaciones
prolongadas o en zonas de dificil acceso.

Oportunidades

Aplicaciones en entornos de defensa y seguridad: el sistema posee alto potencial de
integracion en operaciones de vigilancia tactica, reconocimiento avanzado o proteccion
perimetral, tanto en bases fijas como en despliegues temporales, ampliando su campo
de aplicacion mas alla del uso experimental.

Evolucion hacia redes inteligentes de sensores: su arquitectura modular lo convierte en
un candidato idoneo para evolucionar hacia una red de /oT militar (loMT o l0BT),
permitiendo la integracion futura de sistemas de mando y control o con redes de
comunicaciones seguras cifradas.

3. Optimizacion mediante inteligencia artificial: la incorporacién de modelos de deteccion
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y clasificacion de objetos basados en Deep learning podria incrementar la precision del
sistema, reduciendo falsos positivos y permitiendo priorizar amenazas segun tipo o
distancia.

4. Miniaturizacién y produccion de bajo coste: el uso de componentes de bajo consumo y
reducido coste facilita la fabricacion a gran escala y el despliegue masivo en entornos
distribuidos, lo que puede suponer una ventaja estratégica en misiones donde el
reemplazo rapido y econémico sea prioritario.

Amenazas

1. Interferencia y guerra electrénica enemiga: en escenarios militares reales, el enemigo
podria utilizar sistemas de jamming o spoofing para anular las comunicaciones LoRa,
dificultando la transmision de datos y comprometiendo la efectividad operativa del
sistema.

2. Captura o sabotaje de nodos: la posibilidad de que un dispositivo emisor sea capturado
fisicamente por fuerzas enemigas representa un riesgo critico, ya que podria revelar
informacion sobre las claves de cifrado o la topologia de la red si no se aplican medidas
de autodestruccién o reconfiguracion inmediata.

3. Vulnerabilidades en software de codigo abierto: la dependencia de librerias y entornos
de desarrollo de fuente abierta implica el riesgo de vulnerabilidades no detectadas que
podrian ser explotadas para manipular el sistema o interceptar datos pese a que se
puedan mitigar mediante ofuscadores de cddigo como Pyarmor [94] una vez capturado
un dispositivo aplicando ingenieria reversa.

4. Limitaciones regulatorias en el espectro de radiofrecuencia: el uso de la banda LoRa de
868 MHz se encuentra sujeto a restricciones legales en algunos paises o contextos
operativos, lo que podria limitar el uso del sistema en misiones interinstitucionales.

5. Obsolescencia tecnoldgica: la rapida evolucion de las plataformas de hardware y
protocolos de comunicacion puede provocar que, en un corto plazo, algunos
componentes o tecnologias (como LoRa o determinados microcontroladores) queden
superados, requiriendo una actualizacion del sistema.

El analisis global refleja que el sistema propuesto posee una base técnica sélida y adaptable,
con un elevado potencial de aplicacién en operaciones de defensa que requieren despliegue
rapido, autonomia y comunicacion discreta. Sus principales fortalezas se centran en la
modularidad, la eficiencia y la seguridad funcional, mientras que las debilidades identificadas se
relacionan con la robustez frente a ataques electrénicos y la dependencia de componentes
comerciales.

Las oportunidades del desarrollo tecnoldgico y militar, especialmente en el ambito del /oTy
la integracion con sistemas de inteligencia artificial, mientras que las amenazas subrayan la
necesidad de reforzar la ciberseguridad y la resiliencia del sistema frente a interferencias y
capturas.

4.8. RESULTADOS

A nivel de la comunicacién en simulaciones en las que se ha forzado la interrupcion y el
envio simultaneo de paquetes de manera aleatoria, se demuestra un aumento en la fiabilidad de
envio del 4,5% aproximando la fiabilidad al 100% reduciendo drasticamente la pérdida. Si bien,
por otro lado, aumenta ligeramente las colisiones en aire y aumenta ligeramente la latencia sin
llegar a producir saturacion.

Por otro lado, las simulaciones de sensorizacién resultan en el aumento y aproximacion al
() iabili i u i o vimi i
100% de fiabilidad al aplicar la redundancia de sensores para la deteccién de movimiento siendo
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la menor fiabilidad proporcionada por la fusién de los sensores de un 98,74%. Si bien este
se reduce al alcanzar el limite de alcance de uno de los sensores, en este caso el PIR cuyo
limite de deteccion esté en los 12 m.

Finalmente, el envio de datos a la plataforma Thingsboard permite la facil interpretacion
de las alertas enviadas por los sensores y su ubicacién teniendo de respaldo la web local
en el ESP32 para su explotacion en escenarios en los que el uso de Internet no sea viable.
Dado la viabilidad del uso de GPS en escenarios de guerra convencional [95], se ha
considerado la introduccion de los datos de posicionamiento de manera manual en las
interfaces web mediante la funcién “Afadir sensor” en la que habria que relacionar cada
sensor con la ubicacion en la que sera colocado previo planeamiento.

5. CONCLUSIONES

Tras el andlisis y experimentacion realizada a partir del modelo propuesto en el presente
TFG se redacta este apartado en el que se discuten los resultados obtenidos y se relacionan con
el cumplimiento de los objetivos propuestos al inicio en el apartado 2.1.

El presente TFG ha propuesto y validado, mediante modelado y simulacion, una arquitectura
de nodo sensor auténomo orientada a la deteccion fiable de movimiento en escenarios de baja
conectividad y alta interferencia electromagnética. La propuesta integra redundancia
multisensorial, procesamiento local y comunicacion por radio LoRa con mecanismos de
proteccion ligera, aportando una solucion técnica coherente. La contribucion mas relevante del
trabajo es la delineacion completa de un flujo de disefio (requisitos — arquitectura hardware —
algoritmo de fusién — protocolo — validacion por simulacion) que puede servir como referencia
para desarrollos posteriores orientados a prototipado fisico y ensayo en campo. El estudio ha
identificado y documentado vacios técnicos y operativos en la literatura y en soluciones
existentes (p. ej. integracion multisensorial con almacenamiento local y reenvio en redes LoRa
punto-a-punto), justificando la necesidad y la pertinencia del presente desarrollo.

A continuacion, se enumeran los objetivos formulados en el proyecto y la conclusion
asociada que explica en qué grado se ha alcanzado cada uno.

Objetivo principal. Se considera alcanzado. Se ha disefiado la arquitectura del nodo sensor
y receptor junto con un algoritmo de fusiéon multisensorial adaptado al entorno operativo; ademas
el sistema de comunicacion fue modelado y evaluado mediante simulaciones que apuntan a una
operatividad viable en condiciones de conectividad degradada. No obstante, la validacion se
limita a entornos simulados: la implementacion fisica del sistema completo junto con pruebas
experimentales en campo con medios reales de EW quedan fuera del alcance del proyecto. Por
tanto, el disefio esta validado a nivel conceptual, pero requiere prototipado y ensayos
experimentales para considerarse plenamente verificado.

De los objetivos secundarios (2.1.2)

Objetivo 1. Se considera alcanzado. Se establecieron y justificaron requisitos funcionales y
no funcionales (tiempos de respuesta, métricas de fiabilidad, criterios de autonomia, proteccion
mecanica y limites operativos) (4.1). Estos requisitos guiaron la seleccion de componentes y las
decisiones de disefio. La comprobacién del cumplimiento se realizd6 sobre modelos de
simulacién, analisis teérico ademas de realizarse la validaciéon empirica de autonomia, resultados
recogidos en Anexo lll.

Objetivo 2. Se considera alcanzado a nivel conceptual y de simulacion. Se definid un
algoritmo de fusién (Anexo V) que prioriza la correlaciéon temporal entre detecciéon PIR/camara y
una regla de decisién basada en umbrales y confirmacién cruzada. Las simulaciones de
funcionamiento y las pruebas de l6gica muestran una reduccion proyectada de falsos positivos
respecto a deteccion unica aumentando la fiabilidad de deteccion en el rango de alcance de
ambos sensores (PIR y camara) desde un 82% hasta 98,74% (Anexo lll, Tabla 8); sin embargo,
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la eficacia real frente a escenarios complejos (iluminacién adversa, movimiento de vegetacion,
firmas térmicas variables, etc.) requiere de ensayo fisico y ajuste de parametros.

Objetivo 3. Se considera alcanzado funcionalmente en modelo. Se definieron estructuras de
mensajes, politicas de retransmision (store-and-forward) y mecanismos de ofuscacion (cifrado
ligero tipo XOR) y pseudo-salto de frecuencia aplicable a médulos comerciales. Las simulaciones
con NS-3 muestran que la politica de minimizaciéon de envios y el buffering local mejoran la
disponibilidad de alertas en condiciones intermitentes aumentando la fiabilidad de la
comunicacion de un 95,16% al 99,66% (Anexo lll, Tabla 5). No obstante, se reconoce que los
mecanismos de seguridad implementados son soluciones de compromiso (ligeras) y no
sustituyen criptografia robusta (p. ej. AES) o saltos de frecuencia reales cuando la amenaza asi
lo exija; su adecuacion depende del analisis de riesgo operacional y de la capacidad del
hardware.

Objetivo 4. Se considera alcanzado. Se seleccionaron y justificaron componentes
(Raspberry Pi 5, ESP32-S3, Arducam OV5647, AM312, RYLR998, conjunto de alimentacion) y
se propuso un disefio la carcasa protectora segun criterios IP y térmicos adecuados para integrar
el sistema. El disefio (Figura 7) contempla las interfaces eléctricas y la distribucidon energética.
La viabilidad practica del conjunto se infiere por calculo de autonomia mediante medicién
prototipada y por la compatibilidad entre moédulos.

Objetivo 5. Alcanzado en el ambito de simulacion. Las simulaciones realizadas en NS-3 y
los modelos desarrollados en Python/C++ permitieron evaluar el comportamiento de la red y del
algoritmo en escenarios parametrizados (topologias, niveles de interferencia, tasas de emision).
Los resultados anteriores sugieren la viabilidad técnica del disefio y permiten identificar
parametros de configuracion recomendables [frecuencias utilizables entre 869,4-869,65
(habiendo mas frecuencias, pero siendo estas las mas éptimas a la par que legales en Europa),
SF 12, ancho de banda 125 kHz, CR 4/5, potencia 22dBm], necesidad de planificacién previa del
despliegue del sistema. Sin embargo, la correspondencia exacta entre simulaciéon y
comportamiento real requiere calibracion empirica. Ademas, el haber realizado mediciones de
consumo reales (Figura 2) ha permitido estimar la autonomia del sistema ademas de implementar
métricas de fiabilidad de la deteccion para la comprobacién de esta.

5.1. Lineas de investigacion futuras

El presente Trabajo Fin de Grado ha contribuido al estudio y desarrollo de soluciones
tecnoldgicas vinculadas /0BT, centradas en la integracion de sistemas embebidos, la
comunicacién entre dispositivos y la gestion eficiente de datos en entornos operativamente
exigentes. No obstante, el rapido avance tecnoldgico en este campo abre mudltiples lineas de
investigacion que, en el futuro préximo, permitiran consolidar y ampliar los logros obtenidos.

En relacién con el objetivo de disefio e implementacion de sistemas embebidos adaptados
al IoBT, una linea prioritaria de investigacién se orienta hacia el desarrollo de arquitecturas
distribuidas basadas en edge e fog computing. Estas permitiran aumentar la capacidad de
procesamiento local, reducir la latencia y mejorar la autonomia de los nodos de red, aspectos
criticos en operaciones donde la conectividad con infraestructuras centrales puede ser limitada
o intermitente.

Respecto al objetivo de garantizar la comunicacién segura y eficiente entre dispositivos, las
futuras investigaciones apuntan al empleo de tecnologias de blockchain, criptografia poscuantica
y autenticacion basada en identidades distribuidas (DID). Estos enfoques reforzaran la integridad
y confidencialidad de la informacién transmitida, al tiempo que facilitaran la trazabilidad de los
eventos dentro del sistema /oBT. Ademas, el uso de inteligencia artificial aplicada a la deteccion
de intrusiones y la respuesta autdbnoma a ciberataques constituye una de las tendencias mas
prometedoras en materia de ciberseguridad tactica.

En relacion con la optimizacion de la eficiencia energética y la sostenibilidad operativa de
los dispositivos desplegados, se prevé un auge en el estudio de sistemas de gestidon energética
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inteligentes y fuentes de energia hibridas o autoalimentadas mediante recolecciéon de energia
ambiental (energy harvesting) asi como se debera complementar con pruebas fisicas que
impliquen exposicién prolongada a factores ambientales. Estas soluciones buscan incrementar
la autonomia de los sensores y unidades de comunicacion, reduciendo la necesidad de
mantenimiento en escenarios de dificil acceso.

Desde una perspectiva mas futurista, el /oBT evolucionara hacia ecosistemas donde la
inteligencia colectiva y los enjambres auténomos (swarm intelligence) permitirédn la coordinacion
de multiples agentes robdticos 0 humanos para la ejecucion cooperativa de misiones como ya lo
es EagleEye [96] de Anduril [97]. La investigacién en algoritmos de consenso distribuido,
aprendizaje multiagente y toma de decisiones descentralizada resultara esencial para alcanzar
este objetivo.

En conjunto, las lineas de investigacion futuras del /oBT, directamente relacionadas con los
objetivos de este trabajo, se orientan hacia la creaciéon de un entorno operativo mas auténomo,
inteligente, seguro y resiliente, capaz de adaptarse a condiciones extremas y responder de forma
dinamica ante amenazas emergentes. Estas tendencias consolidaran el papel del loBT como
pilar tecnoldgico en la transformacion digital del ambito militar y de defensa.

5.2. Conclusion final

En conclusién, el desarrollo de este Trabajo Fin de Grado ha permitido analizar y materializar
los principios fundamentales del /oT, abordando el disefio, implementacion y evaluacién de
sistemas embebidos orientados a la comunicacién y gestion inteligente de informacién en
entornos operativamente criticos. A través del cumplimiento de los objetivos propuestos, se ha
demostrado la viabilidad técnica de integrar tecnologias de sensorizaciéon, conectividad y
procesamiento distribuido en escenarios tacticos, garantizando al mismo tiempo la seguridad y
eficiencia en la transmision de datos. Los resultados obtenidos evidencian el potencial del
sistema propuesto como herramienta estratégica para la mejora de la coordinacion, la autonomia
y la toma de decisiones en contextos de defensa, sentando las bases para futuras
investigaciones centradas en la optimizacion energética, la ciberseguridad avanzada y la
incorporacion de inteligencia artificial distribuida en sistemas de proxima generacion.

En conjunto, el sistema presenta un alto grado de madurez conceptual, siendo técnicamente
viable y estratégicamente relevante, aunque requiere evolucién hacia versiones mas seguras
redundantes y criptograficamente robustas para su aplicacién real en entornos o emergencias
reales.
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En sistemas de comunicacion LoRa, conocer la latencia de transmision es fundamental para
evaluar el rendimiento y la viabilidad de aplicaciones IoT, especialmente cuando se requiere un
equilibrio entre alcance y tiempo de respuesta. La latencia depende directamente de parametros
como el Spreading Factor (SF), el ancho de banda y la longitud del mensaje. Por ello, es
necesario calcular el Time on Air (ToA), que representa el tiempo que el canal permanece
ocupado durante la transmision del paquete.

Un SF mas alto “expande” la sefal de forma mas extensa, lo que aumenta la sensibilidad
del receptor y, por tanto, el alcance de la transmision. Por ende, un SF mas bajo permite que la
senal transmita mas datos en el mismo periodo de tiempo, resultando en una mayor velocidad
de datos.

El célculo del ToA se basa en la formula definida por Semtech para LoRa:

zSF
Tom = 5w
8-PL—4-SF+28+16-CRC—-20-IH

Npayload = 8 + max ([ 4-(SF —2-DE) 1- (CR + 4),0)

Tpacket = (Preamble + 4.25) - Tsym + Npayload - Tsym
Donde se han usado los valores por defecto del médulo RYLR998:
e BW=125kHz,
e CR=4/5,
e Preamble = 8 simbolos,
e Payload = 9 bytes (mensaje “0459ALERT"),
e CRC habilitado,
e Low Data Rate Optimization activado para SF = 11 .
Estos parametros son estandar en aplicaciones LoRa y permiten estimar la latencia realista
para cada SF. La Tabla 2 muestra como el aumento del SF incrementa significativamente la

latencia, pero también mejora la sensibilidad y el alcance, lo que es crucial para aplicaciones
que requieren cobertura de hasta 15-20 km.
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Alcance estimado (km)

10

15

20

ToA (ms)

41.22

7219

144.38

247.81

495.62

991.23

Tabla 2. Estimacion de alcance y retardo estimado. Fuente: elaboracion propia.
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Anexo |l

En la siguiente tabla se puede observar la imagen de los componentes principales elegidos
para el proyecto junto con sus dimensiones.

ESP 32-53: 18 x 23,5 x 2,5 mm

% N
N\

Bateria3,7V:50x43x14 mm PIRAM 312:10x 8 x 10 mm

Bateria 12 V: 116 x 66 x 20 mm

Tabla 3. Dimensiones de los componentes. Fuente: elaboracién propia en base a componentes ya
referenciados.
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Resultados de simulaciones: En las siguientes tablas se muestran los datos recogidos
tras las diferentes simulaciones y pruebas llevadas a cabo para identificar la viabilidad del

sistema propuesto.

Simulacién en la que se demuestra la viabilidad de la introduccion de 35 nodos sensores
conectados a un Gateway.

51

Emisor Enviados Recibidos Fiabilidad(%) LatenciaProm(ms)
1 100 100 100 100,39
2 100 100 100 100,12
3 100 100 100 100,79
4 100 100 100 101,01
5 100 100 100 101,00
6 100 100 100 101,00
7 100 100 100 101,00
8 100 100 100 102,00
9 100 100 100 102,00
10 100 100 100 102,00
11 100 100 100 103,10
12 100 100 100 103,79
13 100 100 100 103,22
14 100 100 100 103,56
15 100 100 100 104,11
16 100 100 100 104,23
17 100 100 100 104,67
18 100 100 100 104,78
19 100 100 100 105,00
20 100 100 100 105,34
21 100 100 100 105,54
22 100 100 100 105,88
23 100 100 100 106,23
24 100 100 100 106,28
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25 100 100 100 106,44
26 100 100 100 106,79
27 100 100 100 107,05
28 100 100 100 107,12
29 100 100 100 107,35
30 100 100 100 107,45
31 100 100 100 108,00
32 100 100 100 108,30
33 100 100 100 108,56
34 100 100 100 108,73
35 100 100 100 108,84

Tabla 4. Simulacién de escalabilidad. Fuente: elaboracion propia.

Simulacion en la que se ha forzado la colision de paquetes para comprobar la efectividad del
buffer.

Métrica Sin Buffer Con Buffer
Paquetes Generados 1200 1200
Paquetes Recibidos (Gateway) 1142 1196
PDR (Packet Delivery Ratio) 95.16% 99.66%
Pérdida de Paquetes (PLR) 4.84% 0.34%
Colisiones en el Aire 58 72
Latencia Promedio 95.6 ms 106,7 ms
Uso del Canal (Duty Cycle) 0.8% 0.95%

Tabla 5. Simulacién de colisiones. Fuente: elaboracién propia.
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Fiabilidad de deteccion de movimiento del sensor PIR en funcion de la distancia a la que se
pretende efectuar la deteccion.

Fiabilidad de Deteccion de Movimiento Sensor PIR AM 312
100 —@ @ ———0— w ;
100 | 99.8 | 995 | 992 | 988 | 984 | o8 ! ‘ ‘

20 95 02 | e
~ 80 J 88 —e |
3 | [ 30
2 70 |
% ‘ \

5 60 |
<C
g 50 |
o \
T 40
c
3 30
(o]
& 20

10

0

1 2 3 4 5 6 7 8 9 10 1 12
Distancia (m)

Tabla 6. Fiabilidad deteccion mediante PIR. Fuente: elaboracion propia.

Fiabilidad del algoritmo de reconocimiento de imagen en funcion de la distancia a la que se coloca
la persona o vehiculo que se pretende detectar.

Fiabilidad de Deteccion de Personas y Vehiculos

100% 209
;-3 09.8 —@8—Personas
E 95%, = B =Vehiculos |
[°]
2
= 90%
(=]
=
- 85%
L]
=
2 8o%
S

75% T T T T T T T T T

1 5 10 15 20 25
Distancia (m)

Tabla 7. Fiabilidad detecciéon camara. Fuente: elaboracion propia.

Resultado de la redundancia multisensorial ampliando la fiabilidad de deteccién al combinar
ambos métodos de deteccion.
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Fiabilidad Acumulada del Sistema Hibrido (PIR + Vision) vs. Distancia

~100.00% 99.99% 99.62%

99.10%

= -

- 100.00% 99.98% 99.42%

98.74

—&- Fiabilidad Acumulada (Personas)

—o— Fiabilidad Acumulada (Vehiculos)

| == Fiabilidad Acumulada (Vehiculos)

Limite PIR

1 5 10

12 15 20 25
Distancia (m)

Tabla 8. Fiabilidad deteccion acumulada. Fuente: elaboracion propia.
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A continuacion, se muestran las interfaces local (Figura 18) y de Thingsboard (Figura 19) para la
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presentacion de la informacion al usuario final.

PANEL DE CONTROL

Opciones del Sistema

Afadir sensor

Forzar cambio de pardmetros
Apagar

®

PANEL DE CONTROL

Opciones del Sistema

Actualizar
Afadir sensor

Forzar cambio de pardmetros

Apagar

SISTEMA DE MONITORIZACION - ESTADO DE NODOS

EMA DE MONITORIZACION GEOGRAFICA - VISTA EN TIEMPO REAL

Figura 19. Interfaz Thingsboard. Fuente: elaboracién propia.
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EMCERDIDO

Arrangue de

SENSores

1._| Lectura de

Generar mensaje

MOV

5l

SeNs0res

MO

k4

NO >

ZFIR detecta mow?

iCamard gptecta

elempnto?

"ALERT'

Generar mensaje

MO

iCamary detecta
elempnto?

3l

Generar mensaje
‘CAM'

Erwio de
mensajes

Figura 20. Diagrama de flujo. Fuente: elaboracion propia.
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