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DATOS DEL TRABAJO FIN DE GRADO

TiTuLo: Criptografia cuantica como solucion para comunicaciones seguras en el ambito de la
defensa

TiTLe:  Quantum Cryptography as a Solution for Secure Communications in the Field of
Defense

DIRECTOR ACADEMICO: Oscar de la Iglesia Pedraza

DIRECTOR MILITAR: Luis Miguel Jimenez Manrique

EMPLEO: Teniente Correo electrénico: limman@mde.es
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PARA FORMALIZAR LA PROPUESTA:
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El solicitante declara por la presente que cuenta con el consentimiento del director/es del trabajo para realizar este acto
de deposito.
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RESUMEN DEL TRABAJO PROPUESTO (Objetivos y problemas abordados) :

La criptografia se utiliza para transmitir mensajes de forma segura. Para ello se utilizan sistemas
de cifrado que solo el emisor y el receptor pueden interpretar. En la actualidad, la computacion
cuantica supone una amenaza para los sistemas de cifrado actuales (RSA, ECC). Por tanto,
existe la necesidad de hacer un estudio sobre la posible vulnerabilidad futura de las
comunicaciones militares y la necesidad de explorar soluciones basadas en leyes fisicas, capaces
de garantizar la seguridad y la autonomia estratégica del Ejército de Tierra.

El objetivo principal de este TFG es evaluar la viabilidad de esta tecnologia en el &mbito de la
defensa, estudiando los protocolos de distribucion cuantica de claves (QKD), los avances
internacionales y las limitaciones técnicas que dificultan su aplicacion militar.

- METODOLOGIA (Enfoque y herramientas):

El trabajo sigue un enfoque tedrico y estratégico, basado en la revision de literatura cientifica,
doctrinal y técnica sobre criptografia cuantica y defensa. Se utilizaran las siguientes metodologias:
- Se llevara a cabo un analisis DAFO para identificar fortalezas, debilidades, oportunidades y
amenazas.

- Se realizaran entrevistas a expertos en ciberseguridad y defensa para contrastar los resultados,
con el fin de enriguecer el analisis y asegurar su aplicabilidad en el ambito militar.

DESARROLLO DEL PROYECTO (Breve descripcién de los trabajos a realizar y su desarrollo temporal):

El proyecto se estructura en cuatro etapas: una revision bibliogréafica sobre criptografia clasica,
poscuantica y cuantica; un analisis comparativo de protocolos y proyectos internacionales; la
elaboracion de un analisis DAFO aplicado al &mbito militar; y, finalmente, la redaccion de la
memoria.

En cuanto a su desarrollo temporal, se dedicaran aproximadamente 2 semanas para la revision
bibliografica, 3 semanas para el andlisis tanto de los protocolos, proyectos y analisis DAFO y 3
semanas para redactar la memoria.

Zaragoza,a 18 de Septiembre de 2025

Firmado:

La/El Estudiante: Juan Manuel Gutierrez Sanchez

Nota: No se aceptara ninguna propuesta que no esté firmada. Esta propuesta se debera enviar a través
del curso Moodle "Trabajo Fin de Grado".
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