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RESUMEN DEL TRABAJO PROPUESTO (Objetivos y problemas abordados) : 

- METODOLOGÍA (Enfoque y herramientas):
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	Localidad: Torrejon de Ardoz
	Teléfono: 644952796
	TÍTULO: Criptografía cuántica como solución para comunicaciones seguras en el ámbito de la defensa
	DNI1: 54011672J
	TITLE: Quantum Cryptography as a Solution for Secure Communications in the Field of Defense
	Empleo: Teniente
	Breve descripción: El proyecto se estructura en cuatro etapas: una revisión bibliográfica sobre criptografía clásica, poscuántica y cuántica; un análisis comparativo de protocolos y proyectos internacionales; la elaboración de un análisis DAFO aplicado al ámbito militar; y, finalmente, la redacción de la memoria.

En cuanto a su desarrollo temporal, se dedicarán aproximadamente 2 semanas para la revisión bibliográfica, 3 semanas para el análisis tanto de los protocolos, proyectos y análisis DAFO y 3 semanas para redactar la memoria.
	DÍA: 18
	MES: Septiembre
	año: 25
	Metodología: El trabajo sigue un enfoque teórico y estratégico, basado en la revisión de literatura científica, doctrinal y técnica sobre criptografía cuántica y defensa. Se utilizarán las siguientes metodologías:

- Se llevará a cabo un análisis DAFO para identificar fortalezas, debilidades, oportunidades y amenazas.

- Se realizarán entrevistas a expertos en ciberseguridad y defensa para contrastar los resultados, con el fin de enriquecer el análisis y asegurar su aplicabilidad en el ámbito militar.
	Resumen TFG: La criptografía se utiliza para transmitir mensajes de forma segura. Para ello se utilizan sistemas de cifrado que solo el emisor y el receptor pueden interpretar. En la actualidad, la computación cuántica supone una amenaza para los sistemas de cifrado actuales (RSA, ECC). Por tanto, existe la necesidad de hacer un estudio sobre la posible vulnerabilidad futura de las comunicaciones militares y la necesidad de explorar soluciones basadas en leyes físicas, capaces de garantizar la seguridad y la autonomía estratégica del Ejército de Tierra.



El objetivo principal de este TFG es evaluar la viabilidad de esta tecnología en el ámbito de la defensa, estudiando los protocolos de distribución cuántica de claves (QKD), los avances internacionales y las limitaciones técnicas que dificultan su aplicación militar.
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	DD: Juan Manuel Gutierrez Sanchez
	Especialidad: [Transmisiones]
	Apellidos, Nombre (Alumno/a): Gutiérrez Sánchez, Juan Manuel
	Domicilio: C Extremadura N2 1E
	DIRECTOR ACADEMICO: Óscar de la Iglesia Pedraza
	DIRECTOR MILITAR: Luis Miguel Jimenez Manrique
	Unidad: REW-31
	NIA: 865000
	Correo DIRMIL: ljimman@mde.es


