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Resumen

El analisis del uso de aplicaciones dentro de redes inalambricas plantea multi-
ples desafios, especialmente cuando se desea detectar patrones de comportamiento
en tiempo real sin acceso al contenido de los datos. Este trabajo propone un sistema
capaz de identificar eventos relevantes relacionados con el uso de aplicaciones como
Spotify, TikTok o WhatsApp, con el objetivo de evaluar el grado de uso y aplicar
medidas si se detecta un consumo excesivo.

Para ello, se ha desarrollado un mecanismo de observacién que analiza las co-
nexiones establecidas por los dispositivos conectados al punto de acceso. A través
del estudio de patrones caracteristicos, como la duracion de las conexiones, la re-
currencia de accesos o el tipo de contenido cargado, el sistema infiere el tipo de
actividad que esta teniendo lugar; desde una simple apertura de aplicacion hasta la
reproduccién continuada de contenido multimedia.

Uno de los aspectos mas complejos ha sido adaptar el sistema a las particulari-
dades de cada aplicacién, ya que su comportamiento en red varia significativamente.
Ademas, se ha implementado una légica de actuacion que permite aplicar medidas
de control en funcién del uso detectado, como la limitacién temporal del trafico para
prevenir un uso abusivo.

Los resultados muestran que el sistema es capaz de detectar de forma precisa
accesos, reproducciones y envio de mensajes, diferenciando entre actividades oca-
sionales y usos intensivos. Este trabajo demuestra la viabilidad de implementar un
sistema inteligente de monitorizacion y gestion del trafico orientado a mejorar el uso
responsable de las redes Wi-Fi en entornos locales.
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Capitulo 1

Introduccion

1.1. Contexto y motivacién

En la actualidad, el uso de dispositivos conectados a Internet (teléfonos mévi-
les, tabletas y ordenadores) se ha extendido de forma masiva y desde edades muy
tempranas. Diversos estudios han alertado sobre los efectos que un uso prolonga-
do y no supervisado de las pantallas puede tener sobre el desarrollo neurolégico, el
comportamiento social y el bienestar general, especialmente en poblacion infantil
y adolescente [1]. Este fenémeno ha dado lugar a una creciente preocupacién por
parte de familias, educadores e instituciones sobre cémo se utiliza la conectividad,
qué tipo de contenido se consume y cuanto tiempo se permanece en linea.

En este contexto, resulta pertinente disponer de herramientas capaces de obser-
var y analizar en tiempo real el comportamiento de los flujos de tréfico IP en redes
Wi-Fi de uso comun. No se trata tinicamente de detectar amenazas de seguridad o
ataques maliciosos, sino también de identificar patrones de uso que puedan derivar
en héabitos perjudiciales o poco saludables para los usuarios. Estas situaciones, sin
ser necesariamente maliciosas, pueden comprometer el equilibrio digital necesario
para un desarrollo saludable de la vida personal, académica y social.

Aunque lo ideal seria analizar directamente el trafico generado por cada dis-
positivo, las restricciones impuestas por los sistemas operativos moviles actuales,
especialmente en Android e iOS, hacen que esto no sea posible sin acceso privilegia-
do. Ademas, el rooteo de dispositivos es cada vez menos viable por motivos técnicos
y de seguridad[2]. Es importante senalar que los dispositivos méviles pueden co-
nectarse tanto a través de redes moviles como mediante Wi-Fi; sin embargo, este
trabajo se centra exclusivamente en el andlisis del trafico Wi-Fi, ya que es el unico
que puede observarse desde la red local sin intervencién directa sobre los terminales.

Por ello, este trabajo adopta un enfoque basado en la observacién pasiva del trafi-
co desde la propia red Wi-Fi, lo que permite inferir patrones de uso sin necesidad
de modificar ni acceder a los dispositivos modviles. Esta solucién es reproducible y
puede desplegarse en plataformas de bajo coste, como una Raspberry Pi, facilitando
asi su aplicacién en entornos reales.

Para ello, se han valorado distintas formas de capturar el trafico generado por
los dispositivos moviles. La Figura 1.1 muestra dos opciones: conectar un punto de
acceso a la red local o crear un punto de acceso propio desde el equipo mediante un



adaptador USB. Esta tltima opcién, mas sencilla de implementar y sin necesidad
de modificar la red existente, es la elegida en este trabajo.

Cabe destacar que también existen soluciones alternativas, como el uso de proxies
basados en ARP o DHCP para interceptar trafico sin necesidad de modificar la
infraestructura. Sin embargo, estas técnicas pueden verse limitadas o bloqueadas
por mecanismos de defensa cada vez mas presentes en los dispositivos modernos,
como la detecciéon de suplantacién o el aislamiento de redes sospechosas, lo que
afecta negativamente a su fiabilidad.

3 1

Figura 1.1: Alternativas para acceder al trafico generado por los dispositivos moéviles

Este enfoque define la base técnica sobre la que se construye el presente Trabajo
de Fin de Grado, que se enmarca en el grupo de investigacion CeNIT (Communica-
tion Networks and Information Technologies), reconocido como grupo de referencia
por el Gobierno de Aragén y adscrito al Instituto de Investigacion en Ingenieria de
Aragén (I3A) de la Universidad de Zaragoza. CeNIT centra su actividad en el ambito
de las redes de comunicaciones y tecnologias para la sociedad de la informacién, con
lineas de investigacién que abarcan desde los sistemas avanzados de comunicaciones
moviles y redes 4G /5G hasta la ciberseguridad y la calidad de servicio y experiencia

(QoS/QoE) [3].

Este trabajo se sitiia en la interseccién de esas lineas, proponiendo un sistema
de monitorizacion y administracion del trafico IP en accesos Wi-Fi basado en un
enfoque orientado a eventos. La motivacién principal reside en proporcionar una so-
lucion técnica capaz de detectar, en tiempo real, flujos de datos que, por su duracion,
destino o frecuencia puedan indicar un uso abusivo de la red. Esta aproximacion per-
mitira, en el futuro, desarrollar politicas adaptativas o mecanismos de intervencién
orientados a fomentar un uso mas responsable y equilibrado de Internet en entornos
educativos o familiares.



1.2. Objetivos y alcance del proyecto

El objetivo principal de este proyecto es desarrollar un sistema capaz de moni-
torizar y gestionar el trafico IP en redes Wi-Fi, con el fin de detectar patrones de
uso intensivo que puedan indicar un consumo poco equilibrado de los recursos de
red. El sistema se basa en el andlisis de eventos en tiempo real y estd orientado a
su aplicacién en entornos domésticos o educativos. Durante la fase de desarrollo,
el sistema se ejecutard inicialmente en un entorno virtualizado; es decir, sobre una
maquina virtual alojada en un equipo de desarrollo, y posteriormente se adaptara
a una plataforma fisica de bajo coste para facilitar su uso en escenarios reales. Este
despliegue no debe confundirse con la topologia de red virtual definida en el sistema,
la cual se disena especificamente para permitir la interceptacion y analisis del trafico
generado por los dispositivos conectados.

A partir de este planteamiento general, se establecen los siguientes objetivos
especificos:

1. Disenar una topologia de red virtual que permita interceptar y redirigir el
trafico generado por los dispositivos conectados.

2. Capturar y examinar el tréfico para identificar caracteristicas o comportamien-
tos asociados a un uso intensivo de la red.

3. Desarrollar reglas que permitan detectar, en tiempo real, eventos de interés a
partir del trafico observado.

4. Establecer un canal de comunicacién que permita enviar los eventos detectados
a un sistema externo para su procesamiento.

5. Implementar un médulo de respuesta que analice los eventos recibidos y per-
mita tomar decisiones o aplicar medidas segtn el tipo de actividad detectada.

6. Instalar el sistema completo en un dispositivo fisico portatil que pueda ser
utilizado en contextos reales.

1.3. Metodologia y herramientas

A lo largo del proyecto se han utilizado diversas herramientas y tecnologias, cada
una con un propésito especifico en el flujo de trabajo. A continuacion se describen
las mas relevantes:

= Bash: Utilizado para la automatizacion de tareas en la configuracién de red
y despliegue de servicios.

= LaTeX: Utilizado para la redaccién de la presente memoria.

» Open vSwitch (OVS): Switch virtual para la gestion flexible del trafico en
la red del punto de acceso Wi-Fi.

= Python 3.10: Lenguaje principal para el desarrollo del médulo de procesa-
miento automéatico que recibe eventos desde Zeek a través de RabbitM(Q).



» RabbitMQ: Sistema de mensajeria (message broker) utilizado para la comu-
nicacién eficiente entre Zeek y los scripts en Python.

= Wireshark: Herramienta de captura y andlisis de trafico en red empleada
para la observacién directa y la identificacion de patrones antes de la automa-
tizacion.

= Zeek: Monitor de seguridad en red basado en eventos, utilizado para el analisis
y extraccion de patrones relevantes en el trafico IP.

Con el fin de representar de forma clara la evolucién temporal del proyecto y
la distribucion del esfuerzo a lo largo del tiempo, se ha elaborado un diagrama de
Gantt. En la Figura 1.2 se muestra la secuencia de tareas principales desde febrero
hasta junio, incluyendo las fases de analisis, desarrollo, pruebas y redaccion. Cada
barra representa una actividad clave del proyecto, indicando su duracién y posibles
solapamientos. Ademds, en la Tabla 1.1 se recoge el numero estimado de horas
dedicadas a cada tarea.

I Febrero Marzo Abril Mayo Junio
S1 82 83 S84 S5 S6 ST S8 89 S0 S S12 SI13 Si4 S15 S16 S17  S18  S19  S20

Estudio del problema y andlisis de tecnologfas de monitorizacion

Montaje de topologfa de red (OVS)

Observacion de trafico con Wireshark

Desarrollo de scripts en Zeek

Configuracién de eventos y pruebas en Zeek

Integracién con RabbitMQ y médulo en Python

Desplicgue y validacion en Raspberry Pi

Redaccién de la memoria

Figura 1.2: Diagrama de Gantt que muestra el desarrollo del proyecto.

Tareas Tiempo (en horas)
Estudio del problema y tecnologias (Zeek, OVS...) 30
Montaje de topologia de red 50
Observacién del trafico con Wireshark 25
Desarrollo de scripts personalizados en Zeek 90
Integraciéon de Zeek con RabbitM(Q y médulo Python 15
Experimentos 40
Despliegue y validacion en Raspberry Pi 10
Reuniones 20
Redaccién de la memoria 50
Total 330

Cuadro 1.1: Horas dedicadas a cada tarea del proyecto.



1.4. Organizacién de la memoria del Trabajo de
Fin de Grado

Tras la exposicién de la introduccién, la motivacién y los objetivos del proyecto,
este documento se estructura en distintos capitulos que abordan de forma progresiva
y detallada el sistema desarrollado y sus fundamentos técnicos.

En el Capitulo 2, se presentan los fundamentos previos necesarios para compren-
der el funcionamiento del sistema propuesto. Se abordan conceptos clave como los
flujos IP, la virtualizacion de red con Open vSwitch, la monitorizacién de trafico
mediante herramientas como Wireshark y Zeek, los mecanismos de filtrado de pa-
quetes y el uso de RabbitM () como broker de mensajes. Estos fundamentos ofrecen
el contexto técnico imprescindible para entender las decisiones tomadas durante el
desarrollo.

El Capitulo 3 describe el disefio del escenario de trabajo y la arquitectura ge-
neral del sistema. Se detalla la topologia de red configurada con Open vSwitch y
la forma en la que se integran las distintas herramientas empleadas para lograr la
monitorizacién y el control de trafico en un entorno virtualizado.

A continuacién, el Capitulo 4 desarrolla en detalle el proceso practico de cons-
truccién del sistema. Se explican las fases de observacién inicial del trafico con Wi-
reshark, la implementacién de scripts personalizados en Zeek para la deteccién de
eventos relevantes, y la integracion con un moédulo de procesamiento en Python que
actia en tiempo real mediante las capacidades de control de tréfico de Open vSwitch.

El Capitulo 5 describe los experimentos realizados para validar la funcionalidad
del sistema. Se detalla cémo se ha verificado que el sistema monitoriza correctamen-
te las conexiones, detecta los patrones de trafico y actia para cortar o restablecer
la conectividad segin las necesidades observadas.

Finalmente, en el Capitulo 6 se recogen las conclusiones derivadas de este proyec-
to, asi como posibles lineas de trabajo futuro orientadas a ampliar las capacidades
del sistema, mejorar su precision o adaptarlo a nuevos escenarios de uso.



Capitulo 2

Fundamentos previos

Este capitulo presenta los conocimientos técnicos necesarios para entender el
funcionamiento del sistema desarrollado. Se abordan conceptos especificos que son
clave para su implementacién, como la estructura de los flujos IP, el uso de switch
virtual para el reencaminamiento y la captura de trafico, el modelo de eventos, el
filtrado de paquetes, la transmisiéon de datos mediante broker de mensajes, o la
configuracion dindmica del sistema en distintos escenarios.

2.1. Flujos IP

En el analisis de trafico de red, un flujo IP se define como un conjunto de paque-
tes que comparten las mismas caracteristicas a nivel de red y transporte. Especifica-
mente, se identifica mediante la combinacion de cinco campos clave, conocida como
5-tupla: direccion IP de origen, direccion IP de destino, puerto de origen, puerto de
destino y protocolo de transporte (TCP o UDP). Estos cinco elementos permiten
agrupar los paquetes que forman parte de una misma comunicacién o sesion, como
si fueran una unica unidad logica.

La agrupacién de paquetes en flujos IP facilita tareas como la monitorizacion,
el filtrado, la inspeccién de uso y la deteccién de patrones de comportamiento. Por
ejemplo, un flujo puede corresponder a la reproduccién de un video en linea, una
llamada por VoIP o la descarga de un archivo. Analizar estos flujos, en lugar de cada
paquete por separado, permite obtener métricas mas relevantes y significativas para
evaluar la calidad y la naturaleza de la comunicacion.

En el presente proyecto, los flujos IP constituyen la unidad béasica de anélisis
para detectar patrones de uso que puedan indicar consumos excesivos o prolon-
gados de Internet. A partir de cada flujo, el sistema extrae parametros como la
duracion, el volumen de datos transferidos y el niimero de paquetes, con el objetivo
de identificar situaciones que, aunque no necesariamente maliciosas, pueden reflejar
comportamientos problematicos o un uso desequilibrado de la red.

Aunque en este trabajo se asume que cada flujo IP representa una tinica comuni-
cacion logica, es importante senalar que, en ciertos escenarios —como en protocolos
que permiten multiplexacién o reutilizaciéon de conexiones, como HTTP/2—, un
mismo flujo puede contener miltiples intercambios independientes. Esta limitacion
no se aborda en esta implementacion, pero se considera una linea de trabajo futura
para lograr un analisis mas preciso del comportamiento de red.
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Figura 2.1: Representacién del concepto de flujo IP a partir del 5-tuple. [4]

2.2. Redes virtuales

La virtualizacién de red es una tecnologia que permite abstraer los recursos fisi-
cos de la red y crear entornos virtuales que funcionan como redes reales, pero con
mayor flexibilidad y escalabilidad [5]. Esta abstraccién facilita la gestién y configu-
racién de redes, sin requerir modificaciones en la infraestructura fisica.

Un componente clave en este ambito es Open vSwitch (OVS), un conmutador
virtual de codigo abierto que actia como switch de red en entornos virtualizados
[6]. OVS permite implementar politicas avanzadas de segmentacion y gestion del
trafico, facilitando la creacién de redes virtuales y su integracion con tecnologias de
virtualizaciéon como maquinas virtuales o contenedores. Sus principales caracteristi-
cas incluyen:

» Flexibilidad y adaptacion: permite la creacién y modificacion dindmica de
topologias de red virtual, adaptandose a distintos escenarios y necesidades.

= Compatibilidad con herramientas de andlisis: posibilita la captura y redirec-
cién del trafico de red a herramientas especializadas como Wireshark o Zeek,
esenciales en la fase de monitorizacién [7, 8].

= Integracion con sistemas de orquestacion: OVS se integra facilmente con plata-
formas de gestion y orquestacion de servicios, como OpenStack o Kubernetes,
facilitando la administracién de redes virtuales [9].

En el marco de este trabajo, OVS desempena un papel fundamental, ya que
permite capturar y redirigir el trafico de la red Wi-Fi del entorno monitorizado para
su posterior andlisis y filtrado. Este enfoque contrasta con soluciones tradicionales
como iptables, que aunque también permiten el filtrado de paquetes, carecen de
la granularidad y flexibilidad necesarias para entornos virtualizados o con multiples
interfaces virtuales [9]. Mientras que iptables opera en el nivel del niicleo del sistema
operativo, OVS actua en la capa de conmutacion, lo que permite un control méas
detallado y adaptado a las necesidades actuales de redes definidas por software y
virtualizacién de servicios [10].



2.3. Monitorizacion de trafico en red

La monitorizacién del trafico en red es un proceso esencial para comprender
como los dispositivos y aplicaciones interactian en un entorno de red. Consiste en
capturar, almacenar y examinar los paquetes de datos que circulan, con el objetivo
de identificar patrones de uso, detectar posibles fallos o anomalias y evaluar el ren-
dimiento general de la red.

Desde un punto de vista técnico, esta tarea implica observar y analizar los pa-
quetes que forman las comunicaciones activas en la red. Se tienen en cuenta aspectos
como las direcciones IP, los puertos implicados, el protocolo de transporte utilizado
y el momento en el que se producen los intercambios de datos. De esta forma, se
puede caracterizar cada comunicacion y obtener una vision mas completa del com-
portamiento de la red.

La monitorizacién puede realizarse con dos enfoques principales:

= Andlisis detallado de paquetes: Consiste en examinar cada paquete individual-
mente, obteniendo informacién de las cabeceras de todas las capas implicadas
(enlace, red, transporte y aplicacién) y del contenido transmitido. Este tipo de
analisis permite identificar de forma precisa el trafico de red y resulta especial-
mente 1til para depurar problemas concretos o entender el funcionamiento de
protocolos. Herramientas como Wireshark permiten realizar esta tarea, ofre-
ciendo una vision exhaustiva y pormenorizada de cada transmision.

= Analisis basado en eventos o flujos: Este enfoque agrupa los paquetes en co-
nexiones logicas y genera eventos de alto nivel que resumen la actividad ob-
servada. Se centra en registrar acciones relevantes, como el inicio y fin de las
conexiones, o la aparicion de ciertos patrones de trafico. Herramientas como
Zeek utilizan este enfoque para estructurar y procesar la informacion de forma
automatizada, reduciendo la necesidad de intervenciéon manual y permitiendo
la deteccion de patrones de comportamiento en redes de gran volumen.

En este trabajo, se han utilizado ambas herramientas para cubrir las necesidades
de andlisis: Wireshark se ha empleado para capturar y validar el trafico en bruto
a nivel de red, aportando informacién precisa sobre las cabeceras y datos transmi-
tidos [11, 12]. Por su parte, Zeek ha permitido estructurar y procesar el trafico de
forma continua, generando eventos que reflejan las conexiones y comportamientos
observados [8].

2.4. Filtrado de paquetes y control del trafico

El filtrado de paquetes y el control del trafico son componentes esenciales en
la gestion de redes, especialmente en entornos donde es necesario garantizar la se-
guridad y el rendimiento de las comunicaciones. Estas técnicas permiten decidir
qué paquetes pueden circular y como se deben gestionar, basdandose en diferentes
criterios.
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2.4.1. Conceptos generales

El filtrado de paquetes consiste en examinar cada paquete de red para determi-
nar si debe ser aceptado, rechazado o modificado, en funcién de reglas predefinidas.
Estas reglas pueden basarse en direcciones IP, puertos, protocolos, estados de cone-
xién u otros atributos del tréfico.

El control del trafico, por su parte, amplia el filtrado con acciones adicionales,
como la priorizacién o limitacién del ancho de banda, lo que permite gestionar el
rendimiento de la red y garantizar la calidad de servicio (QoS).

2.4.2. Mecanismos de filtrado a nivel de red

A nivel de red y transporte, el filtrado de paquetes suele apoyarse en herramien-
tas como iptables, que operan en el ntcleo del sistema operativo. Estas herramientas
permiten definir reglas que controlan el trafico entrante y saliente, basandose en la
informacién contenida en las cabeceras de los paquetes (por ejemplo, direccién IP
de origen, direccion IP de destino, puerto de origen y puerto de destino).

Este tipo de filtrado es eficiente para tareas de seguridad basica y control de
acceso, pero no tiene visibilidad sobre los datos de las aplicaciones.

2.4.3. Mecanismos de filtrado a nivel de aplicacion

En capas mas altas del modelo OSI, se pueden aplicar técnicas de filtrado a nivel
de aplicacion. Estas soluciones permiten analizar el contenido de los paquetes para
tomar decisiones méas avanzadas, como detectar patrones especificos en protocolos
como HTTP, DNS o SIP. Ejemplos de herramientas en este ambito son los proxies
de aplicacion y los firewall de capa 7.

2.4.4. Open vSwitch como herramienta de filtrado

En este proyecto se ha utilizado Open vSwitch (OVS) como herramienta princi-
pal para el control del trafico y la monitorizacion. OVS esta disenado para operar
principalmente en las capas de conmutacién (niveles 2 y 3 del modelo OSI), permi-
tiendo aplicar reglas de filtrado més flexibles y adaptadas a entornos virtualizados.
No obstante, su arquitectura también permite actuar a nivel de capa 4 (transporte),
mediante el filtrado por puertos TCP/UDP, e incluso puede interactuar con capas
superiores cuando se utiliza en combinacién con controladores SDN compatibles con
OpenFlow.

A diferencia de herramientas como iptables, que operan en el nicleo del siste-
ma operativo y permiten establecer reglas de filtrado a nivel basico, Open vSwitch
ofrece un mayor grado de flexibilidad y control directo sobre el trafico gracias a su
funcionamiento en la capa de conmutacién (niveles 2 y 3 del modelo OSI). En este
proyecto, OVS se emplea para aplicar politicas de control de trafico de manera pre-
cisa y dinamica, actuando sobre flujos especificos de la red inalambrica monitorizada.

Este enfoque resulta 1til en un entorno donde se desea mantener la visibilidad

total de las conexiones y, al mismo tiempo, disponer de la capacidad de actuar en
tiempo real para cortar o modificar el trafico de ciertos servicios detectados como
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probleméticos. OVS permite definir reglas de flujo (flow rules) que especifican exac-
tamente qué paquetes deben ser bloqueados, redirigidos o reenviados en funcién
de criterios detallados, superando las limitaciones de granularidad que presentan
soluciones como #ptables en escenarios con multiples interfaces virtualizadas o con-
figuraciones de red més complejas [13].

2.5. Broker de mensajes y transmision de eventos

Un broker de mensajes es un componente en sistemas distribuidos que facilita
la comunicacién asincrona entre diferentes moédulos o aplicaciones. Su funcién prin-
cipal consiste en recibir, almacenar temporalmente y reenviar mensajes o eventos
de forma eficiente y confiable, desacoplando a los productores (publicadores) de los
consumidores (suscriptores). Esto permite que cada componente funcione de manera
independiente, favoreciendo la escalabilidad en arquitecturas.

RabbitM (@) es uno de los broker mas empleados en la actualidad. Basado en el
protocolo AMQP (Advanced Message Queuing Protocol), ofrece multiples ventajas:

» Enrutamiento flexible: RabbitM(@Q utiliza intercambios (exchanges) para di-
rigir los mensajes a las colas apropiadas segin reglas de enlace (bindings),
permitiendo patrones como fanout, direct, topic y headers [14].

» Persistencia y fiabilidad en la entrega de eventos, asegurando que los mensajes
no se pierdan incluso en caso de fallos temporales.

= Compatibilidad con diversos lenguajes de programacion y entornos.

» Herramientas de administracion y monitorizacion que simplifican la gestion y
la supervisién de las comunicaciones.

En el presente proyecto, se emplea un broker de mensajes como mecanismo de
comunicacion entre el médulo de monitorizacion de trafico y el sistema encargado
de aplicar las acciones de control, permitiendo asi una arquitectura desacoplada y
extensible.
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Capitulo 3

Diseno del escenario y
arquitectura del sistema

3.1. Esquema general del sistema

Antes de entrar en detalle sobre la configuracion técnica y los componentes im-
plicados, se presenta una vision esquematica de la arquitectura desplegada. Con el
objetivo de ilustrar de forma clara el comportamiento global del sistema, se inclu-
ye un pseudocddigo que recoge, de manera simplificada, las distintas etapas que
componen la arquitectura propuesta. El sistema fue desarrollado inicialmente en un
entorno virtual, ejecutado mediante VirtualBox sobre un equipo de desarrollo, y
posteriormente trasladado a un entorno fisico, utilizando una Raspberry Pi como
nodo independiente.

Algorithm 1: Funcionamiento general del sistema de deteccion

Iniciar punto de acceso Wi-Fi con hostapd;

Iniciar servidor DHCP con isc-dhcp-server;
Crear puente virtual con Open vSwitch;

Duplicar el trafico hacia interfaz interna gatewayl;
Iniciar Zeek para escuchar tréfico en gatewayl;

while exista trdafico de red do
if la conexion coincide con patrones de Spotify, TikTok o WhatsApp

then
Clasificar el evento;
Escribir el evento en log local;
Enviar el evento a RabbitMQ;

Iniciar médulo en Python que escucha eventos de RabbitMQ;
while llegue un nuevo evento do
if el evento indica uso intensivo then

Esperar unos segundos;

Bloquear el trafico de esa IP con iptables;

Esperar tiempo de penalizacion;

Eliminar la regla de bloqueo;

13



Ambos entornos comparten una estructura légica comun, disenada para situar
el sistema en una posicion estratégica entre los dispositivos méviles que se conectan
a una red Wi-Fi gestionada por el propio sistema y su salida a Internet. Esta simili-
tud arquitectonica permite que la solucion desarrollada sea portable y reproducible,
asegurando que lo validado en el entorno virtual funcione de forma equivalente en el
entorno fisico. La posicion intermedia del sistema permite capturar el trafico gene-
rado de forma pasiva, sin interferir en la experiencia del usuario ni requerir cambios
en las aplicaciones utilizadas por los dispositivos conectados.

La légica de funcionamiento del sistema se basa en tres bloques principales: la
provision de conectividad inaldmbrica mediante un punto de acceso Wi-Fi contro-
lado por software; la monitorizacién del trafico a través de herramientas de analisis
pasivo; y la capacidad de actuar en tiempo real sobre el flujo de red en funcién de
los eventos detectados. Para ello, se ha disenado una arquitectura modular en la que
cada uno de estos bloques opera de forma independiente, pero conectada mediante
una infraestructura de red virtual gestionada por software.

El entorno virtual ha sido clave durante las fases de desarrollo, prueba y ajuste
del sistema, permitiendo reproducir escenarios reales en un entorno controlado. Por
su parte, el entorno fisico ha demostrado la viabilidad del despliegue en condiciones

reales, utilizando hardware de bajo coste como una Raspberry Pi y un adaptador
Wi-Fi USB externo.

En las figuras siguientes se muestran los esquemas correspondientes a ambos en-
tornos. Aunque las implementaciones difieren en aspectos como el sistema anfitrién
o la gestion del acceso a Internet, el flujo logico de red y la ubicacion del sistema en
la arquitectura se mantienen inalterados. Esta consistencia ha permitido validar que
el sistema es portable y adaptable, sin requerir modificaciones profundas al cambiar
el entorno de ejecucion.
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Figura 3.1: Esquema de la arquitectura desplegada en VirtualBox

—

15



3G/4G/5G

Wi-Fi
Alternativa 2 AP Zdek
v t@ eth -
USB oty
Router Internet @
h et AN
LAN 5 @ ; :
Zeek RabbitMQ Médulo de Python

Mddulo de IA
(Futuro)

Open Virtual Switch /'l

gateway1

Hostapd

wlxf4f26d0c9daa @

Figura 3.2: Esquema de la arquitectura desplegada en Raspberry Pi

3.2. Topologia de red y configuracion del entorno

Este apartado describe la topologia de red comin que comparten tanto el en-
torno virtual desarrollado en VirtualBox como el entorno fisico desplegado sobre
Raspberry Pi. A pesar de las diferencias en el hardware subyacente y los mecanismos
concretos de conexién a Internet, ambos entornos reproducen la misma arquitectura
légica, lo que permite aplicar una configuraciéon unificada en cuanto a provisién de
conectividad, captura de trafico y control del flujo de red. Esta arquitectura com-
partida esta representada en las Figuras 3.1 y 3.2, donde se ilustran los elementos
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principales y la posicién que ocupa el sistema en el flujo de red.

La arquitectura disenada para este proyecto tiene como propodsito monitorizar
y analizar el trafico de red generado por dispositivos méviles al acceder a servicios
de red mediante conexiones Wi-Fi. Para ello, se ha desarrollado un sistema que se
sitia entre los dispositivos del usuario y su salida a Internet, actuando como inter-
mediario en las comunicaciones y permitiendo capturar las interacciones sin alterar
el funcionamiento habitual desde la perspectiva del cliente.

Durante la fase de diseno se contemplaron dos alternativas para insertar este
sistema en el flujo de red: por un lado, desplegar un punto de acceso controlado
directamente por el sistema (Alternativa 1); por otro, ofrecer un punto de acce-
so completamente aislado, gestionado de forma auténoma desde el entorno virtual
(Alternativa 2). Ambas opciones permiten interceptar el trafico generado por los
dispositivos conectados, aunque presentan implicaciones diferentes en cuanto a la
integracion en la red existente.

La primera alternativa plantea insertar el sistema en una red local ya configu-
rada, en la que el punto de acceso forma parte de una LAN conectada a un router
convencional. Esta opcion permite que los dispositivos se conecten como lo harian
habitualmente, con la particularidad de que el sistema puede observar el trafico
gracias a su posicién intermedia. No obstante, esta configuracion requiere conocer
con precision los detalles de la infraestructura de red existente, como las direcciones
IP asignadas, la puerta de enlace, los rangos de direcciones en uso y los posibles
conflictos con otros servidores DHCP activos. Esta dependencia introduce un grado
de rigidez e incertidumbre que limita su aplicabilidad en escenarios reales o no con-
trolados.

Por este motivo, se ha optado por implementar la segunda alternativa, basada
en la creacion de un punto de acceso Wi-Fi completamente independiente desde la
propia maquina virtual que contiene el sistema. En este enfoque, el entorno virtual
actia como proveedor de conectividad, ofreciendo una red Wi-Fi gestionada por el
propio sistema y aislada de la red local. Esta red se construye utilizando un adap-
tador inalambrico USB, a través del cual se habilita un punto de acceso controlado
por software. Esta alternativa ofrece una ventaja critica: no requiere conocer ni mo-
dificar la configuracion de la red local subyacente, ya que el sistema asume todas las
funciones de gestion, desde la emision de la senal inalambrica hasta la asignacion de
direcciones IP y el enrutamiento hacia Internet.

No obstante, este enfoque también implica una condicién préactica; para que el
sistema controle completamente la conectividad, es necesario anular la red Wi-Fi
preexistente, de modo que los dispositivos moéviles se conecten exclusivamente al
punto de acceso gestionado por el sistema.

3.2.1. Configuracién de red y servicios de conectividad

Con el objetivo de asegurar el correcto funcionamiento del sistema tanto en el en-
torno virtual de desarrollo como en el fisico de despliegue (basado en una Raspberry
Pi), se ha disenado una arquitectura de red gestionada por software. Esta arquitec-
tura permite emitir una red Wi-Fi desde cero, controlar las conexiones entrantes y,
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de forma simultanea, monitorizar el trafico que generan los dispositivos conectados.

En lugar de emplear un router comercial, se ha optado por construir una red
inaldmbrica desde el propio sistema operativo GNU /Linux utilizando herramientas
de bajo nivel. El elemento central para esta tarea es el servicio hostapd, que permi-
te transformar una interfaz de red inaldmbrica en un punto de acceso (AP, Access
Point) siempre que el hardware sea compatible con dicho modo. Para ello, se re-
quiere tanto una interfaz Wi-Fi fisica (por ejemplo, wlanl) como un controlador que
implemente correctamente el estdndar n180211, utilizado por hostapd para comu-
nicarse con el kernel de Linux.

El motivo de utilizar hostapd frente a soluciones més automatizadas (como el
uso de un router doméstico) radica en la necesidad de tener un control total sobre la
red; qué dispositivos se conectan, qué direcciones IP se les asignan y como se enruta
y monitoriza su trafico.

El punto de acceso Wi-Fi se ha implementado mediante el servicio hostapd, que
permite transformar una interfaz inalambrica en un AP funcional, gestionado por
software. Su configuracion se detalla en el Anexo A, e incluye pardmetros como el
nombre de la interfaz (interface), el SSID visible desde los dispositivos, el canal
de emision, el tipo de cifrado (WPA2-PSK), y otras opciones relacionadas con la
seguridad y la gestion interna del demonio. El fichero de configuracién principal
se ubica en /etc/hostapd/hostapd.conf, y su ruta se declara explicitamente en
/etc/default/hostapd para que el servicio pueda arrancar correctamente.

Este tipo de montaje presenta ciertas limitaciones técnicas, ya que no todos los
adaptadores inalambricos permiten operar en modo AP, y su uso dentro de una
maquina virtual puede requerir pasos adicionales, como la asignacién manual del
adaptador USB desde el hipervisor y la instalacién de controladores compatibles.
Durante el desarrollo se evaluaron multiples combinaciones de hardware y configu-
raciones hasta alcanzar un funcionamiento coherente y estable en ambos entornos.
Finalmente, se seleccioné el adaptador TP-Link TL-WN722N v1, ampliamente com-
patible con hostapd y capaz de operar en modo AP tanto en entornos fisicos como
virtualizados.

El adaptador USB inalambrico cumple, por tanto, un papel clave en esta arqui-
tectura, ya que permite al sistema actuar simultdaneamente como punto de acceso
Wi-Fi y como pasarela de salida a Internet. Al estar directamente conectado a la
maquina que ejecuta el sistema (ya sea una Raspberry Pi o una maquina virtual),
se consigue emitir una red aislada, gestionada integramente por el software, lo que
evita interferencias con otras redes del entorno y facilita la recoleccién controlada
del trafico generado por los dispositivos conectados.

En el entorno virtual se han definido dos interfaces virtuales internas, gateway1
y gateway2, conectadas al switch virtual gestionado mediante OVS. Esta arquitec-
tura permite duplicar el trafico que atraviesa la red y enviar una copia a gatewayl,
donde puede ser analizado en tiempo real por Zeek sin interferir en el flujo original.
La interfaz gateway?2 se incluyé como parte de un diseno experimental. En el entorno
fisico, por simplicidad, se emplea unicamente la interfaz gatewayl. Estas diferen-
cias estructurales se aprecian en las Figuras 3.1 y 3.2, que ilustran ambos despliegues.
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Para que los dispositivos conectados a la red Wi-Fi puedan acceder a Inter-
net, es necesario que el propio sistema (ya sea la maquina virtual o la Raspberry
Pi) actie como intermediario entre la red local y el exterior. Para ello, se defi-
ne una interfaz virtual interna, llamada gatewayl con una direccién IP estatica
(192.168.100.1/24), que servird como punto de salida para los dispositivos co-
nectados. Esta asignacion se realiza editando el fichero /etc/network/interfaces,
donde también se definen el modo de operacién del resto de interfaces implicadas.
En concreto, la interfaz cableada enp0s3 se configura en modo manual, mientras
que la interfaz virtual gateway2 obtiene su configuracién mediante DHCP. La in-
terfaz Wi-Fi wlxf4£f26d0c9daa, encargada de emitir la red inalambrica a través de
hostapd, también se activa automaticamente, aunque no requiere direccién IP asig-
nada directamente. En el entorno virtual, esta interfaz Wi-Fi se conecta al sistema
mediante un adaptador USB asignado desde el hipervisor, como se muestra en la
Figura 3.1. En el caso de la Raspberry Pi (Figura 3.2), el adaptador se conecta
directamente a uno de los puertos USB del dispositivo.

En cuanto al acceso a Internet, este se proporciona desde la maquina anfitriona
utilizando mecanismos distintos segin el entorno. En el caso virtual, la salida a la
red se obtiene mediante un adaptador de red configurado en modo NAT (Network
Address Translation), como se ilustra en la Figura 3.3. En el entorno fisico, la cone-
xiéon se realiza directamente a través de la interfaz Ethernet o Wi-Fi convencional
del dispositivo, sin necesidad de mecanismos de virtualizacién.

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Enable Network Adapter
Conectado a:  NAT 5
Nombre:

P> Advanced

Figura 3.3: Adaptador de red configurado en modo NAT en VirtualBox

Si bien es cierto que los dispositivos podrian configurarse manualmente con una
direccion IP estatica, lo habitual, y mas conveniente en entornos dinamicos, es que
obtengan sus parametros de red automaticamente. En este caso, ademads, dicha au-
tomatizacion resulta indispensable, ya que se busca mantener un control completo
sobre la red generada, incluyendo la asignacién de direcciones IP y el seguimiento
del trafico asociado a cada dispositivo.

Para ello, se ha desplegado un servidor DHCP con el servicio isc-dhcp-server,
encargado de proporcionar automaticamente a cada cliente conectado una direcciéon
IP valida, la puerta de enlace predeterminada y los servidores DNS. Esta solucion
permite que los dispositivos se incorporen al entorno monitorizado sin intervencion
manual y de forma integrada.

La configuracion de este servidor se ha realizado a través del fichero dhcpd. conf,
donde se definen explicitamente las caracteristicas de la red gestionada. Entre los
parametros establecidos se incluyen el nombre de dominio simulado, los servidores
DNS utilizados para la resoluciéon de nombres, el rango de direcciones IP asigna-
bles, el router por defecto y los tiempos de concesion. De este modo, se asegura
que cada dispositivo conectado reciba automaticamente todos los valores requeridos
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para una operacion funcional, pero dentro de un entorno completamente controlado.

Ademas, se ha deshabilitado la actualizaciéon dindmica de DNS mediante la op-
cién ddns-update-style none, dado que no se dispone de un servidor DNS interno.
También se declara la red como gestionada exclusivamente por este sistema con la
opcién authoritative, lo que evita posibles interferencias de otros servidores DHCP
presentes en el entorno.

El bloque subnet delimita la red local asignada, estableciendo su méscara de red,
la puerta de enlace (correspondiente a la interfaz que acttia como punto de acceso)
y el rango de direcciones IP dinamicas asignables. La configuraciéon completa utili-
zada se incluye en el Anexo C, con el objetivo de documentar el entorno operativo
y permitir su reproduccion.

Una vez desplegada la red inalambrica, se configura un puente virtual denomi-
nado br0 utilizando Open vSwitch (OVS), al que se conectan todas las interfaces
necesarias para gestionar el trafico. En concreto, se anaden tres elementos funda-
mentales; la interfaz de salida a Internet (enp0s3), la interfaz Wi-Fi desde la que se
emite el punto de acceso (wlxf4f26d0c9daa), y una interfaz virtual interna denomi-
nada gatewayl. Esta tultima no tiene direccién IP asignada y actia exclusivamente
como puerto espejo para la monitorizacién pasiva del trafico.

El flujo de datos dentro del puente virtual gestionado por Open vSwitch se ha
configurado para permitir la replicacién selectiva del trafico hacia interfaces internas.
Concretamente, los paquetes que llegan desde la interfaz Wi-Fi, es decir, desde los
dispositivos moéviles conectados al punto de acceso, se reenvian por duplicado. Por
un lado, hacia la interfaz de salida a Internet, permitiendo la navegaciéon normal, y
por otro, hacia la interfaz interna gateway1, donde pueden ser analizados por Zeek.
Esta replicaciéon permite inspeccionar el tréafico saliente (de cliente a servidor) de
forma pasiva.

De forma simétrica, los paquetes que regresan desde Internet a través de la in-
terfaz cableada también se duplican. En este caso, uno de los duplicados se reenvia
al cliente correspondiente mediante la interfaz Wi-Fi, asegurando la entrega del
contenido solicitado, mientras que el otro se redirige hacia la interfaz gateway2. A
diferencia de gatewayl, esta segunda interfaz no estd destinada a monitorizacion,
sino que actia como pasarela de red interna, representa el punto de salida hacia
Internet configurado para los clientes dentro del entorno virtual. Su inclusion en el
flujo permite mantener la conectividad de los dispositivos conectados a la red.
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Figura 3.4: Puente virtual y replicacion de tréfico en la Raspberry Pi
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Figura 3.5: Puente virtual y replicacion de tréfico en la maquina virtual

Este disenio corresponde al entorno virtual desplegado en la Figura 3.5. En el
despliegue fisico representado en la Figura 3.4, se ha optado por una solucion més
sencilla, utilizando tnicamente la interfaz gatewayl, que cumple simultdaneamente
el papel de punto de andlisis y de pasarela hacia Internet.La configuracién empleada

para establecer este comportamiento se detalla en el Anexo B.
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Capitulo 4

Desarrollo del sistema de
monitorizacion

En este capitulo se presenta el desarrollo practico del sistema de monitorizacion
y administracién del trafico IP en redes Wi-Fi, enfocado en detectar patrones de uso
excesivo o prolongado en servicios de streaming como Spotify y TikTok. Se detallan
las fases de observacion manual con Wireshark, el diserio e implementacion de los
scripts de Zeek para la identificacion de eventos relevantes, y la integracién con un
médulo Python para actuar de forma automatica mediante el uso de Open vSwitch.

4.1. Observacion inicial del trafico con Wireshark

Antes de disenar las reglas de detecciéon en Zeek, ha sido necesario realizar una
fase de observacién previa del trafico real generado por las aplicaciones. Esta etapa
permite identificar patrones especificos, como dominios, protocolos o secuencias de
paquetes, asociados a acciones concretas del usuario. Para ello se utiliza Wireshark,
una herramienta que permite inspeccionar el trafico capturado sin ningun tipo de
procesamiento intermedio. Aunque Zeek es una plataforma potente para la monito-
rizacion automatizada, no esta disenada para el descubrimiento inicial de patrones,
ya que trabaja a partir de eventos ya definidos. Intentar analizar directamente con
Zeek sin conocer previamente las caracteristicas del trafico puede conducir a reglas
poco efectivas. Por este motivo, el andlisis inicial se lleva a cabo con Wireshark, que
proporciona una visiéon completa del trafico en crudo, sobre la que se construyen
posteriormente los scripts de Zeek.

Durante el proceso de analisis se planteo la posibilidad de emplear un dispositivo
movil rooteado o realizar las acciones desde un ordenador con el fin de capturar todo
el trafico de forma mas controlada. Sin embargo, esta opcion se descartd ya que no
reflejaria fielmente el entorno real de uso de un dispositivo mévil, que constantemen-
te estd generando conexiones a distintos servicios, actualizaciones de aplicaciones y
sincronizaciones en segundo plano. Asi, se decidi6 capturar el tréafico en un escenario
mas cercano al dia a dia de un usuario, donde los datos recogidos reflejan de manera
mas precisa las conexiones que se producen de forma natural mientras se utilizan
aplicaciones como Spotify, WhatsApp o TikTok.

La metodologia general consistié en conectar un dispositivo mévil iOS al punto

de acceso inalambrico configurado en el entorno experimental y, desde un ordena-
dor, iniciar capturas con la herramienta Wireshark sobre la interfaz del punto de
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acceso. Para cada prueba se realizaron acciones concretas en las aplicaciones (por
ejemplo, reproducir una cancién en Spotify o abrir un video en TikTok) y, tras un
tiempo, se detuvo la captura. Posteriormente, se llevo a cabo un analisis manual de
los paquetes recogidos, lo que permitié identificar patrones caracteristicos de cada
aplicacién [11, 12, 7].

Dada la variabilidad del trafico generado por un dispositivo en uso normal, fue
necesario repetir las pruebas en varias ocasiones y comparar las capturas para aislar
el trafico propio de cada accién frente al resto de conexiones de fondo. Este proce-
dimiento permitié identificar dominios especificos (por ejemplo, audio-fa.scdn.co
en Spotify o tiktokcdn.com en TikTok) y rangos de direcciones IP asociados a las
CDNs de cada servicio.

Como ejemplo ilustrativo de esta metodologia se expone el caso de la repro-
duccion de canciones en Spotify. En todas las capturas analizadas se observo que,
por cada cancién reproducida, aparecia exactamente una trama TLS con el domi-
nio audio-fa.scdn.co en el campo SNI. Para confirmar este patrén se realizaron
capturas adicionales reproduciendo varias canciones completas, y en todos los casos
se mantuvo el mismo comportamiento. Ademas, se constaté un retardo aproximado
de 30 segundos entre el inicio de la reproduccién y la apariciéon de la conexion. Es-
te fendmeno responde a la estrategia de buffering [15] de Spotify, que descarga de
manera anticipada un bloque de audio suficientemente amplio para garantizar una
reproduccién fluida sin depender de la red en tiempo real. Solo cuando el buffer co-
mienza a agotarse, el cliente abre una nueva conexion al dominio audio-fa.scdn.co
para solicitar méas fragmentos.
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Figura 4.1: Reproduccién de canciones en Spotify

La Figura 4.1 muestra un ejemplo de este comportamiento. En la captura, filtrada
con tls.handshake.extensions_server_name contains audio-fa.scdn.co, se ob-
serva como al saltar rapidamente entre varias canciones aparecen varios Client Hello
seguidos, mientras que en reproducciones normales las conexiones se espacian en
torno a decenas de segundos, en consonancia con la estrategia de buffering. Aunque
esta senal no indica el momento exacto en que se pulsa play, constituye una eviden-
cia fiable de que una cancién se esta reproduciendo o va a reproducirse, ya que si
no se inicia la reproduccién no se genera ninguna conexién hacia dicho dominio.
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Como segundo ejemplo representativo se muestra el comportamiento de la apli-
cacion TikTok. En este caso, las capturas revelaron un patréon distinto al obser-
vado en Spotify, consecuencia directa de la naturaleza de su servicio de reproduc-
ciéon continua de videos cortos. En la Figura 4.2, en la que se utiliza el comando
tls.handshake.extensions_server_name contains tiktokcdn.com para filtrar,
se observa que al iniciar la visualizacién aparecen varias conexiones TLS hacia di-
ferentes subdominios de la CDN de TikTok, responsables de descargar los primeros
videos de manera individual.

De forma caracteristica, al llegar aproximadamente al tercer video se detecta un
cambio en el patrén: aparecen conexiones adicionales basadas en el protocolo QUIC
(sobre UDP), en las que se intercambian mensajes como Initial, Crypto, Ping y
Padding. Este trafico no corresponde tinicamente al video que el usuario esta visua-
lizando en ese momento, sino a la descarga en bloque de un conjunto mucho mayor
de contenidos (en torno a 12-15 videos). La aplicacién implementa asi una estrategia
de prefetching masivo, precargando de forma anticipada un lote completo de videos
para garantizar que el desplazamiento rapido por el feed se realice sin interrupciones
ni tiempos de espera perceptibles.

Este comportamiento estd intimamente relacionado con la arquitectura de Tik-
Tok, que se apoya en técnicas de edge caching y en protocolos modernos como QUIC
para reducir la latencia y optimizar el rendimiento. La combinacién de estas cone-
xiones TLS iniciales con el trafico posterior en QUIC' constituye, por tanto, un
indicador inequivoco de que la aplicacion esta en uso activo reproduciendo videos.
A diferencia de otras conexiones de fondo que puede generar el dispositivo (sincroni-
zaciones o actualizaciones), la aparicién conjunta de dominios de la CDN de TikTok
y de descargas masivas via QUIC permite inferir de manera fiable la actividad de
visualizacién de videos.
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Figura 4.2: Captura de trafico generado al visualizar videos en TikTok

En el caso del resto de aplicaciones, el procedimiento seguido fue el mismo; rea-
lizar capturas especificas, aislar el trafico relevante y buscar patrones consistentes
en los dominios o rangos de IP utilizados. Cabe destacar que este proceso no es
inmediato, ya que exige repetir pruebas, inspeccionar manualmente los paquetes y
contrastar las hipétesis con nuevas capturas hasta confirmar que el comportamiento
observado se mantiene de forma estable.
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A partir de los patrones identificados mediante este andlisis manual, como do-
minios especificos, secuencias temporales caracteristicas o protocolos particulares,
se definen los eventos que luego deberan ser detectados autométicamente por los
scripts desarrollados en Zeek. Es decir, cada comportamiento observado en las cap-
turas se traduce en una condicion concreta que Zeek debera reconocer durante la
monitorizacién en tiempo real.
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4.2. Desarrollo de los scripts de Zeek para la de-
teccion de eventos

Tras la fase de observacion con Wireshark, los patrones identificados se trasla-
daron a scripts en Zeek. La ejecucion de estos se integra dentro de la instalacion
estandar, en el directorio /usr/local/zeek/share/zeek/site/. En dicho directo-
rio se encuentra el fichero local.zeek, que actia como punto de entrada principal;
cada médulo adicional que se quiera activar debe incluirse en este fichero mediante
la directiva @load. De esta forma, los scripts creados (spotify.zeek, tiktok.zeek,
whatsapp.zeek) residen en ese mismo directorio y se cargan autométicamente cuan-
do Zeek arranca, sin necesidad de modificar la instalacién base.

En el caso de Spotify, se ha implementado un moédulo especifico capaz de analizar
el trafico cifrado generado por la aplicaciéon y, a partir de metadatos como el nom-
bre del servidor o la duracién de la conexion, clasificar cada interaccion observada
en categorias funcionales (acceso, reproduccion o actividad en segundo plano). Este
analisis se lleva a cabo mediante el sistema de eventos de Zeek, sin necesidad de
descifrar el contenido de los paquetes. En particular, el script responde al evento
ssl_established, que es lanzado por Zeek cada vez que se establece una cone-
xi6n TLS, y permite acceder a campos como el server name (extraido del SNI del
handshake), la IP de destino, el protocolo usado y, una vez finaliza la conexién, su
duracion total.

A partir de estos datos, el script evalia una serie de reglas disenadas tras estu-
diar capturas reales con Wireshark. Por ejemplo, las conexiones a audio-fa.scdn.co
cuya duracién supera los 25 segundos se consideran representativas de una repro-
duccion de contenido musical, ya que ese dominio corresponde al sistema de entrega
de audio en streaming de Spotify. Por otro lado, las conexiones breves, de menos de
3 segundos, a dominios como loginb.spotify.com o spclient.wg.spotify.com
suelen coincidir con el inicio de sesion, la apertura de la aplicacién o la validaciéon
de tokens de usuario. En aquellos casos donde no se puede extraer un nombre de
servidor (por ejemplo, cuando se emplea QUIC y no se observa SNI), el script utiliza
la direccion IP de destino como criterio alternativo. Si esta IP pertenece a un rango
previamente identificado como parte de la infraestructura de Spotify, y la conexién
es corta, se interpreta como una actividad secundaria, como una reapertura o una
sincronizacién en segundo plano.

Todas las decisiones de clasificacion se realizan dentro del propio script de Zeek,
que genera un registro estructurado por cada evento detectado. Este registro incluye
informacion como la IP origen, la IP destino, el protocolo utilizado, el nombre del
servidor (si estd disponible), la duracién de la conexién y el tipo de evento. Pos-
teriormente, estos registros pueden ser consumidos por otros moédulos del sistema,
como el componente de control escrito en Python, que se encarga de aplicar las
reacciones correspondientes.

El siguiente algoritmo, expresado en pseudocddigo, resume la logica implemen-
tada en el script de deteccion de Spotify:
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Algorithm 2: Deteccion de eventos en Spotify con Zeek

Inicializar lista de dominios reproduccién < {audio-fa.scdn.co}
Inicializar lista de dominios_acceso < {login5.spotify.com, ...}
Inicializar conjunto de rangos CDN con IPs conocidas de Spotify
while se detecta una nueva conexion ¢ do
Extraer SNI < nombre de servidor extraido de ¢
Calcular duracion <— tiempo de vida de la conexién
Identificar protocolo <— SSL o QUIC en funcién del puerto usado
if SNI € dominios_reproduccion y duracion > 25s then
Clasificar evento como REPRODUCCION

else if SNI € dominios_acceso y duracion < 3s then

L Clasificar evento como ACCESO

else if SNI estd vacio y IP € rangos_CDN y duracion < 3s then
| Clasificar evento como MINIMIZACION

else
L Clasificar evento como POSIBLE SPOTIFY

Crear registro con {timestamp, IP origen/destino, puerto, protocolo,
SNI, duracién, tipo de evento}

Guardar en el log personalizado de Zeek

Enviar el evento como mensaje estructurado a RabbitMQ

Por otro lado, el médulo desarrollado para TikTok emplea un enfoque similar al
de Spotify, aunque ajustado a las caracteristicas especificas de la plataforma y a su
patron distintivo de trafico. En este caso, el objetivo del script es identificar momen-
tos de uso activo de la aplicacién, en especial aquellos asociados a la visualizacién
de videos o a interacciones breves con la interfaz de usuario.

El script responde a eventos generados por Zeek tanto en conexiones TLS como
en aquellas establecidas mediante QUIC (quic_server name), lo cual permite abar-
car la mayoria del trafico generado por TikTok, incluyendo conexiones sobre TCP y
UDP. Durante el andlisis, Zeek extrae metadatos como el nombre del servidor (cuan-
do esta disponible en el Server Name Indication, SNI), la duracién de la conexion y
el volumen de datos intercambiados en ambos sentidos

La deteccion se basa en tres estrategias complementarias que permiten inferir el
uso real de la aplicacién sin necesidad de inspeccionar el contenido de los paque-
tes. En primer lugar, las conexiones hacia dominios de entrega de contenido como
tiktokcdn.com, tiktokcdn-eu.com o tiktokv.com, observadas tanto sobre TLS
como QUIC, se interpretan como eventos de VISUALIZACION, ya que corresponden
a la descarga activa de videos. En segundo lugar, la aparicion de conexiones bre-
ves con subdominios especificos como api, mon, frontier, vi6ém o v45, siempre que
la duracién sea inferior a 1 segundo y el tamano de los paquetes reducido (menos
de 3 kB enviados y 10 kB recibidos), se interpreta como una INTERACCION breve
del usuario con la aplicaciéon. Por ultimo, cuando no se puede extraer el SNI (por
ejemplo, en conexiones QUIC con cifrado extremo), el sistema recurre a la direc-
cion IP de destino. Si esta IP pertenece a un conjunto de subredes previamente
identificadas como parte de la infraestructura de TikTok, y se establece conexion en
el puerto 443, se asume razonablemente que se trata de un evento de VISUALIZACION
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Al igual que en el médulo de Spotify, cada conexién que cumpla con alguno de
los criterios anteriores genera un registro estructurado que incluye informacién como
direcciones IP y puertos, nombre del servidor (si esté disponible), duracién de la co-
nexion, tamano de los paquetes, protocolo utilizado y tipo de evento detectado. Este
registro se guarda en un log personalizado y se publica como mensaje estructurado a
través de RabbitMQ, permitiendo al médulo de control en Python aplicar bloqueos
u otras acciones en tiempo real

El siguiente algoritmo resume la logica implementada en el script de deteccién

de TikTok:

Algorithm 3: Deteccion de eventos en TikTok con Zeek

Inicializar lista de dominios CDN <« {tiktokcdn.com,tiktokv.com ...}
Inicializar patrones de subdominios_API <— mon, frontier, vi6m, v45, ... ;
Inicializar conjunto de rangos_TikTok con IPs de sus CDNs conocidas ;
while se detecta una nueva conexion ¢ do
Extraer SNI < nombre de servidor (si existe) ;
Calcular duracion < tiempo de vida de la conexion ;
Calcular bytes_orig y bytes_resp < tamanos de trafico ;
Identificar protocolo < SSL o QUIC ;
if SNI contiene dominio de dominios_CDN then
Clasificar evento como VISUALIZACION
else if SNI contiene patron de subdominios_API y duracion <1s y
bytes_orig <3000 y bytes_resp <10000 then
L Clasificar evento como INTERACCION

else if no hay SNI y IP destino € rangos_TikTok y puerto destino =
443 then
L Clasificar evento como VISUALIZACION

else
| Ignorar o clasificar como INDETERMINADO

Crear registro con {timestamp, IPs, puertos, protocolo, duracién, tipo de
evento, etc.}

Guardar en el log personalizado de Zeek

Enviar el evento como mensaje estructurado a RabbitMQ

También se desarrollé un script para detectar eventos relacionados con el uso de
WhatsApp, centrado en identificar el envio o recepcién de mensajes. A diferencia
de otras aplicaciones, WhatsApp genera una gran cantidad de conexiones breves y
cifradas en segundo plano, que dificultan la identificacién precisa de acciones con-
cretas.

En este caso, la deteccion se encuentra limitada inicamente a mensajes de texto.
Ademas, se comprobé que esta deteccion solo resulta efectiva en dispositivos An-
droid, ya que en terminales iOS la informacién de red relevante (como direcciones
IP y puertos) se encuentra completamente cifrada a nivel del sistema operativo, im-
pidiendo su inspeccién por parte del sistema de monitorizacion. Esta limitacién fue
inesperada inicialmente, ya que otros servicios como Spotify o TikTok si permitian
observar conexiones tutiles incluso desde dispositivos iOS.
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El script responde tanto a conexiones cifradas mediante TLS (puerto 443) como
a aquellas que utilizan el puerto 5222/ TCP, caracteristico del protocolo XMPP, que
WhatsApp emplea como canal de senalizacién entre cliente y servidor. En ambos
casos, se analizan metadatos como el nombre del servidor, la duracién total de la
conexién y el volumen de datos intercambiados en cada sentido.

Cuando se detecta una conexién hacia dominios como whatsapp.net, y esta
supera ciertos umbrales de duraciéon y volumen de datos recibidos, se interpreta
como un evento de ENVIO/RECEPCION DE MENSAJE. Alternativamente, si el puerto
de destino es el 5222, se considera también indicativo de actividad relacionada con
WhatsApp, incluso si no se dispone de informacion sobre el nombre del servidor. En
ultima instancia, cuando no es posible extraer el SNI, pero la IP destino pertenece a
un rango previamente identificado como parte de la infraestructura de WhatsApp,
la conexién se clasifica como POSIBLE WHATSAPP.

Los valores de umbral utilizados (méas de 5 segundos de duracién y més de 10 kB
de datos recibidos) se definieron tras analizar multiples capturas reales con Wi-
reshark, en las que se observd que la mayoria de las conexiones breves o silenciosas,
generadas por procesos de sincronizacién o notificaciones en segundo plano, no su-
peraban dichos limites. En cambio, cuando el usuario enviaba o recibia mensajes
activamente, se establecian conexiones con una duracién superior y un volumen de
trafico mas elevado.

Al igual que en los modulos anteriores, cada evento identificado genera un re-
gistro que se almacena en un log personalizado de Zeek y se publica como mensaje

estructurado a través de RabbitMQ.

El siguiente algoritmo resume la logica implementada en el script de deteccion
de WhatsApp:
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Algorithm 4: Deteccion de eventos en WhatsApp con Zeek

Inicializar lista de dominios WhatsApp < {*.whatsapp.net,

*.whatsapp.com, ...}

Inicializar conjunto de rangos_WhatsApp con subredes de su infraestructura

Inicializar puerto puerto_XMPP « 5222 /tcp ;

while se detecta una nueva conexion ¢ do

Extraer SNI (si estd disponible) ;

Calcular duracion de la conexién ;

Calcular bytes_orig y bytes_resp ;

Obtener IP y puerto de destino ;

Identificar protocolo <— SSL, QUIC o XMPP ;

if puerto destino == 5222 then
Clasificar evento como WHATSSAP

else if SNI contiene dominio de dominios_WhatsApp then
if duracion > 5s y bytes_resp > 10000 then

L ‘ Clasificar como ENVIO/RECEPCION DE MENSAJE

else if SNI vacio y IP destino € rangos-WhatsApp then
L Clasificar como POSIBLE WHATSAPP

else
L Clasificar como INDETERMINADO

Crear registro con {timestamp, IPs, puertos, duracién, bytes, protocolo,
tipo de evento}

Guardar en log personalizado de Zeek

Publicar evento como mensaje estructurado en RabbitMQ

De forma transversal a todos los modulos implementados, los eventos detecta-
dos se registran localmente y se reenvian al sistema de procesamiento externo para
su analisis y actuacion. Para ello, cada script utiliza la instruccién Log: :write de
Zeek, generando entradas en un fichero de log personalizado a partir de un registro
estructurado denominado Info. Este registro encapsula campos como las direccio-
nes IP de origen y destino, los puertos implicados, el nombre del servidor (si estd
disponible), el protocolo de transporte utilizado y una etiqueta descriptiva del tipo
de evento detectado.

Ademas de su almacenamiento local, cada evento es exportado en formato JSON
y publicado en un canal de RabbitM(), desde donde puede ser consumido por el
modulo de control desarrollado en Python. Para ello, cada script de Zeek realiza
una llamada al comando del sistema que ejecuta un cliente de publicacién (por
ejemplo, rabbitmgadmin), utilizando un ezchange de tipo topic configurado pre-
viamente en el servidor de mensajeria.

El routing key del mensaje se define a partir del tipo de evento detectado, como
por ejemplo spotify.key, lo que permite al consumidor filtrar de forma eficiente
unicamente aquellos eventos relevantes para la accién que desea aplicar

El modulo de control en Python escucha continuamente este exchange mediante

una cola suscrita a un patrén de routing keys, procesa cada mensaje recibido vy,
en funcién de su contenido, aplica las acciones correspondientes (por ejemplo, el
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bloqueo temporal del trafico mediante Open vSwitch).

A modo de ejemplo, el siguiente fragmento muestra un mensaje tipico generado
por el script de Spotify y enviado a través de RabbitMQ:

{
"ts": "2025-08-21T10:52:31Z",
"uid": "C6a3n91ZgH6qk8",
"id": A{
"orig_h": "192.168.100.216",
"orig_p": 61043,
"resp_h": "151.101.134.248",
"resp_p": 443
3,
"orig_h": "192.168.100.216",
"orig_p": 61043,
"resp_h": "151.101.134.248",
"resp_p": 443,
"server_name": "audio-fa.scdn.co",
"protocol": "SSL",
"mota": "SNI SPOTIFY"
+

4.3. Procesamiento de eventos y medidas de ac-
tuacion

Una vez que Zeek identifica un evento relevante, como una reproduccién prolon-
gada en Spotify, este se registra localmente y se transforma en un mensaje estruc-
turado en formato JSON. Posteriormente, se reenvia a través de la herramienta de
linea de comandos amgp-publish, que actia como intermediario entre el script de
Zeek y el sistema de mensajeria RabbitM(). Para ello, se define un exchange de tipo
direct, denominado zeek exchange, al que se publican los mensajes junto con una
clave de enrutamiento especifica que identifica el tipo de trafico detectado, como
spotify_key o tiktok key.

En el otro extremo, un médulo desarrollado en Python permanece en escucha
sobre este exchange, y procesa en tiempo real los mensajes que van llegando. Su fun-
cién principal es aplicar medidas de reaccién en funcién del tipo de evento recibido.
Por ejemplo, puede bloquear temporalmente el trafico generado por un dispositivo
si se detecta un patréon de uso abusivo.
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El siguiente algoritmo describe el funcionamiento general del médulo de reaccién:

Algorithm 5: Procesamiento de eventos en el médulo Python

Inicializar conjunto bloqueadas como vacio
Conectar con el servidor RabbitMQ
Declarar exchange zeek_exchange de tipo direct
Crear una cola temporal exclusiva
Vincular la cola a las claves spotify_key, tiktok key ...
while se recibe un nuevo mensaje desde RabbitM (@) do
Decodificar el contenido del mensaje
if el mensaje no contiene la etiqueta buscada then

L Ignorar el evento

Extraer IP de origen y destino
if la IP de origen no se puede extraer then
L Mostrar advertencia y continuar

if la IP ya esta en la lista blogqueadas then
L Ignorar el evento

Esperar 30 segundos

Ejecutar comando ovs-ofctl add-flow br0
"priority=1000,ip,nw_src=<IP>,actions=drop"

Anadir la IP a la lista bloqueadas

Esperar 60 segundos

Ejecutar comando ovs-ofctl del-flows br0 ip,nw_src=<IP>"

Eliminar la IP de la lista bloqueadas

Cuando se identifica un evento relevante, como una reproduccién continuada en
Spotify, el sistema localiza la direccién IP del dispositivo implicado y aplica una
regla temporal de corte de trafico. Este bloqueo se mantiene durante un periodo
predefinido y, posteriormente, se restablece automaticamente la conectividad me-
diante la eliminacién de la regla, simulando asi una interrupcion breve que actie
como mecanismo disuasorio. Todo este proceso se realiza a través de Open vSwitch
(OVS), donde se inserta una regla de flujo de alta prioridad que descarta todo el
trafico IP cuyo origen coincide con la direccién implicada.

Ademas de actuar ante eventos individuales, el médulo Python incorpora una
logica acumulativa que permite detectar patrones de uso reiterado. Por ejemplo, si
un mismo dispositivo reproduce varias canciones en un intervalo corto, aunque cada
reproduccién por si sola no implique una accién, el sistema considera el conjunto
como uso abusivo y aplica igualmente una medida de bloqueo. Esta capacidad de
observacion longitudinal permite detectar comportamientos sostenidos que no serian
identificables con un analisis puntual.

Para garantizar que las medidas se apliquen sobre el dispositivo correcto, el sis-
tema mantiene una tabla actualizada que relaciona direcciones IP con direcciones
MAC. Esta asociacién es fundamental en entornos con asignacién dinamica, donde
la IP de un dispositivo puede variar con el tiempo.
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Aunque la l6gica de actuacion puede extenderse a multiples aplicaciones, es im-
portante definir criterios especificos para cada una, especialmente cuando se com-
parten infraestructuras comunes. Durante las pruebas, se observo que algunas co-
nexiones de Instagram compartian servidores con WhatsApp, debido a que ambas
pertenecen a la red de Meta. Esto pone de manifiesto la necesidad de aplicar reglas
de filtrado mas alla de las IPs, empleando atributos como el puerto de destino, el
protocolo utilizado o el volumen de datos transferidos.
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Capitulo 5

Experimentos y resultados

5.1. Entorno y metodologia de pruebas

Para comprobar el correcto funcionamiento del sistema se realizaron pruebas en
un entorno controlado, donde tanto la maquina virtual como la raspberry actuaban
como punto de acceso Wi-Fi. Los dispositivos conectados generaban trafico que era
interceptado y analizado por Zeek. Los eventos detectados se enviaban a través de
RabbitM @ a un médulo Python encargado de aplicar acciones de control, como cor-
tar el trafico mediante reglas OvS.

Durante la fase de desarrollo, se utilizé una funcionalidad del sistema operativo
del mévil para limitar el uso de aplicaciones, de modo que inicamente permaneciera
activa la que se deseaba probar (por ejemplo, Spotify o TikTok). Esto permitié aislar
el comportamiento de cada aplicacion y verificar la correcta deteccion y clasificacion
del trafico por parte del sistema.

Sin embargo, en las pruebas finales se opté por mantener el dispositivo movil sin
restricciones, en condiciones de uso normales, para validar el sistema en un escena-
rio realista. En estas pruebas, se accedia libremente a diversas aplicaciones (Spotify,
TikTok, WhatsApp, etc.) y se observaba cémo el sistema reaccionaba ante cada tipo
de trafico, incluso en presencia de procesos en segundo plano u otras conexiones
simultaneas.

Cabe destacar que no fue necesario modificar ningtin parametro del sistema ni
realizar cambios en el cédigo para permitir el uso libre del dispositivo durante es-
tas pruebas, ya que el sistema estd disenado para monitorizar pasivamente todo el
trafico de red, independientemente de la actividad concreta o de las aplicaciones
utilizadas.
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5.2. Resultados obtenidos

Para ilustrar de manera concreta el funcionamiento del sistema, se presenta un
ejemplo completo en el que se detecta un flujo de Spotify y se aplica una medida de
corte temporal. La Figura 5.1 representa el recorrido completo de un paquete en el
sistema, desde que el usuario pulsa play hasta que se ejecuta la accion de bloqueo.
Cada paso del diagrama esta numerado y se corresponde con los eventos observados
en las siguientes capturas de trafico.

Zeek RabbitMQ Mdédulo de Python

4

Médulo de |A
(Futuro)

LY

7
Envia
paquete
detectado Bloquea

conexion
Open Virtual Switch

Escucha
paquete
Hostapd : ? DHCP Server
. enp0s3
o
~ A \T i
Darle al play Respuesta servidor

wlxf4f26d0c9daa’

Figura 5.1: Flujo completo del sistema ante una reproduccién en Spotify

Todo comienza cuando el usuario pulsa play en una cancién desde su dispositivo
movil, conectado a la red Wi-Fi emitida por el punto de acceso. Esta accién genera
una conexién saliente que atraviesa el puente virtual configurado, saliendo por la
interfaz enp0s3 hacia el exterior. El servidor de Spotify responde con una conexion
TLS 1.3 que llega de vuelta al sistema. En este punto, Open vSwitch replica de
forma interna todo el trafico y lo envia también hacia la interfaz gatewayl, donde
puede ser analizado de forma pasiva por Zeek.

En la Figura 5.2 se muestra una de estas capturas de trafico realizada con Wi-
reshark. Concretamente, puede observarse el establecimiento de una conexion TLS
entre la direccion IP local del dispositivo (192.168.100.216) y el servidor de destino
146.75.90.248. El mensaje Client Hello incluye el campo Server Name Indica-
tion (SNI) con el dominio audio-fa.scdn.co. Este dominio actia como identifica-
dor tnico del servicio, permitiendo reconocer el trafico especifico de reproduccién de
audio entre todas las conexiones cifradas del sistema.
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Este paquete duplicado es analizado por Zeek, que ha sido configurado con scripts
personalizados para detectar este patrén concreto. Al identificar la conexiéon como
una reproduccion de audio, Zeek genera un evento que encapsula en un mensaje
JSON y lo envia a través de RabbitM(@). En la Figura 5.3 se muestra el resultado de
esta deteccion, donde el flujo se clasifica como reproduccion y se registra la direccion
IP del cliente junto con el dominio implicado.

El mensaje es recibido por el médulo de control en Python, que evalia si el
evento cumple las condiciones necesarias para aplicar una medida de control. En
caso afirmativo, el modulo ejecuta una orden sobre Open vSwitch que introduce una
nueva regla de flujo destinada a bloquear la comunicacion entre el dispositivo y el
servidor correspondiente. De este modo, se interrumpe automaticamente el trafico
sin afectar al resto de la red.

miprueba.pcapng
Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonja Wireless Herramientas Ayuda

AR iePDIRE QK »I-~EFEFQaQQE

Time Source Destination Protocol Length Info

1216 5.836744091  151.101.134.250 192.168.160.216 TLSvi.3 1514 Application Data

1211 5.836745397  151.101.134.250 .168.100. TLSv1.3 1514 Application Data

1212 5.836746840  151.101. 134 250 .168.100. TLSv1.3 1514 Application Data

1213 5.836748304 .101.134.250 : . TLSv1.3 1514 Application Data

1214 5.836749740 ‘ 2 .168.100. .3 1514 Application Data

1215 5.836751017 : 34. 2 i .3 1514 Application Data

1216 5.850015994  108.157.98. 192.168.160.216 TCP 58 443 . 49475 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=e MSS=1460
1217 5.850657959 7 192.168.100.216 73 443 . 65275 Len=31

1218 5.851021296 46. 248 54 49474 . 443 [ACK] —
1219 5.851028041

g 8 Z 0.216
1221 5.855336225 : . 172.224.53.6

1222 5.858475891 & 4.26 192.168.100.216 68 Protected Payload (KPO)
1223 5.858524807 | : 192.168.100.216 71 Protected Payload (KPO)

1224 5.863194193 .168.100. 151.101.134.250 54 49473 - 443 [ACK] Seq=854 Ack=14281 Win=65535 Len=0
1225 5.865979406  151.101.134.250 192.168.100.216 .3 1514 Application Data

1226 5.865997482  151.101.134.250 192.168.100.216 TLSvi.3 1514 Application Data

» [Frame 1219: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits) on interface wixfaf26docodaa, id ©
» Ethernet II, Src: dc:9e:8f:18:59:ef (dc:9e:8f:18:59:ef), Dst: 92:8d:bd:93:86:18 (92:8d:bd:93:86:18)

» Internet Protocol Version 4, Src: 192.168.100.216, Dst: 146.75.90.248

» Transmission Control Protocol, Src Port: 49474, Dst Port: 443, Seq: 1, Ack: 1, Len: 517

» Transport Layer Security

O 7 preparado para cargar o capturar Paquetes: 5874 - Mostrado: 5874 (100.0%)- Perdido: 0 (0.0%) perfil: Default

Figura 5.2: Captura en Wireshark de un flujo TLS.

3 thhon.) zeek con;umer Py
ara salir.
.168.1 49471/t(p -> (sin SNI, posible CDN) (35.186.224.41) (delay: 0.000 s)
k] [\/I‘UALI’ALION] 68.160.216:494 : 1443/tcp (( SNI, posible CDN)) Dur: 0.0 s / Bytes: 0-0
ZEKEVENT] ENT] [REPRODUCCION] 1 Acceso detectado: 192. 168 100 216:49474/tep/ssl -> 146.75.90.248 (audio-fa.scdn.co) (delay: 34.842 s)
@] Esperando 30s antes de cortar a 192.168.100.216.
@] Esperando 30s antes de cortar a 192.168.1@@.216...
ENT] [ACCESO] [quic] Acceso detectado: 19 .100.216:56432/udp/quic -> 35.1¢ (spclient.wg.spotify.con) (delay: 0.181 s)
ENT] [ACCESO] [quic] Acceso detectado: .216:57919/udp/quic y s
KEVENT] [ACCESO] [quic] Acceso detectado: 19 168 100.216:65489/udp/quic s fy.com) (delay
{EVENT] [ACCESO] [quic] Acceso detectado: i 61631/udp/quic . g1 m) (delay:
ENT1 [ACCESOT [

s)
quic] Acceso detectado: 192.168.100.216:49468/udp/quic .186. spcli . tify.com) (delay: 0.172 s)

Figura 5.3: Evento correspondiente detectado por Zeek.

Durante las pruebas finales del sistema, se realizaron muiltiples sesiones de na-
vegacion en las que se accedié a servicios como Spotify, Whatssap o TikTok desde
diferentes dispositivos conectados al punto de acceso. El objetivo era comprobar la
capacidad de deteccion del sistema ante eventos relevantes, como el inicio de repro-
duccion de contenido en segundo plano.

En la Figura 5.4 se muestran algunos de los eventos capturados por el médulo
Python, incluyendo accesos, reproducciones y medidas aplicadas como el corte de
trafico. Estos eventos son recibidos desde Zeek en tiempo real y tratados por el
sistema.
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ZEKEVENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado: 192.168.100.216:64339/udp/quic -> 35.186.224.24 (spclient.wg.spotify.com) (delay: 2.046 s)
ZEKEVENT] [POSIBLE WHATSAPP (XMPP)] WhatsApp detectado: 192.168.100.216 270/tcp -> 31.13.83.49:
ZEKEVENT] [ACCESO] [https] Acceso detectado: 192.168.100.216:60868/tcp in SNI, pos\ble CDN)

ENT] [ACCESO] [https] Acceso detectado: 192.168.100.216:60887/tcp

ENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado .168. 50947 fudp/quic

ENT] VENT] [ACCESO] [quic] Acceso detectado 68. 219/udp/quic

ENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado: 192 : ul/udp/quln

ENT] [POSIBLE WHATSAPP (XMPP)] WhatsApp detectad
ZEKEVENT] [POSIBLE WHATSAPP (XMPP)] WhatsApp detectado

ENT] [POSIBLE WHATSAPP
ENT]
ENT]

TikTok] [VISUA ION] 192 100.216:6089 .50:443/tcp ( A ble CDN)) Dur: 8.0 s / Bytes
POSIBLE WHATSAPP (XMPP)] Wh
ENT] [POSIBLE WHATSAPP (XMPP)] Wh
ENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado: 1
ENT] VENT] [REPRODUCCION] [ssl] Acceso detectado
ZEKEVENT] [ACCESO] [https] Acceso detectado: 192.168.100.216:60895/tcp
ENT] [SALIDA (sin cerrar)] [https] Acceso detectado: 192.168.18 60896/tc 5 ( 36) (delay: 0.600 s)
ENT] [ZEKEVENT] [ACCESO] ] Acceso detectado: 192.168.100 6.2 spcli ) (delay: ©.959 s)
ENT] [TikTok] [VISUALIZ ] 192.168.100.216:60903/tcp -> 21 a4
[ a
[z
[

[
[
[
ENT] [TikTok] [VISUA 92.168.100.216: 60 cp -> 1443/ tc . ble CON)) Dur: 0.8 s / Bytes
[
I
[
[z

ENT] [SALIDA (sin ce [https] Acceso detectado: 192
KEVENT] [ZEKEVENT] [REPRODUCCION] [ssl] Acceso detectado
ZEKEVENT] [POSIBLE WHATSAPP (XMPP)] WhatsApp detectado: 19

Figura 5.4: Eventos recibidos por el médulo Python desde Zeek

En algunos casos, como puede observarse en la Figura 5.5, el sistema aplic
correctamente el corte de trafico al detectar un patrén de uso intensivo, bloqueando
la comunicacién saliente del dispositivo implicado.

[ZEKEVENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado: 192.168.100.216:58784/udp/quic -> 35.186.224.24 (loginS.spotify.com) (delay: 0.270 s)
[ZEKEVENT] [ZEKEVENT] [ACCESO] [quic] Acceso detectado: 192.168.100.216:57880/udp/quic -> 35.186.224.24 (spclient.wg.spotify.com) (delay: 0.591 s)

[ 4L Cortado el trafico de salida de 192.168.100.216

Figura 5.5: Ejemplo de corte de tréafico tras deteccién de reproduccion

5.2.1. Pruebas de validacion y posibles escenarios en pro-
duccién

Las pruebas realizadas a lo largo de este proyecto se desarrollaron en un entorno
controlado, creado con el objetivo de facilitar el analisis del trafico generado por
acciones concretas en aplicaciones como Spotify o TikTok. Para ello, se cerraron
todas las aplicaciones en segundo plano y se limitaron al méximo las interacciones
del dispositivo, con el fin de reducir el ruido y poder identificar los patrones con
mayor claridad. Este enfoque permitié afinar los scripts de deteccién y comprobar
que el sistema respondia correctamente ante eventos concretos y repetibles.

Sin embargo, este tipo de pruebas, aunque muy utiles en fase de desarrollo, no
reflejan todas las situaciones que pueden darse en un entorno real. En un contex-
to de produccion, los dispositivos suelen tener varias aplicaciones abiertas, generan
trafico de fondo de manera constante (sincronizaciones, notificaciones, actualizacio-
nes, etc.), y las condiciones de red o el comportamiento del usuario son mucho mas
variables. Todo esto podria influir en cémo el sistema detecta los eventos o aplica
las acciones de control.

Por eso, si se quisiera desplegar este sistema en un entorno real, seria necesario
probarlo también en escenarios mas realistas. Seria interesante, por ejemplo, realizar
sesiones con varios dispositivos conectados a la vez, utilizar diferentes tipos de trafi-
co a la vez (videos, mensajeria, navegacién, etc.), o incluso introducir variaciones
en la red, como aumentos de latencia o pequenas pérdidas de paquetes. También se
podrian hacer pruebas de estrés, generando muchos eventos en poco tiempo, para
comprobar si el sistema es capaz de reaccionar bien sin saturarse.

Gracias a estas pruebas més avanzadas se podrian obtener datos objetivos sobre

cémo funciona el sistema en condiciones reales; si detecta bien los eventos, cuanto
tarda en reaccionar, cudnta carga impone al sistema o si genera errores (como falsos
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positivos o negativos). Todo ello permitiria seguir mejorando el sistema y prepararlo
para un posible uso méas general.
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Capitulo 6

Conclusiones y trabajo futuro

6.1. Conclusiones

En conclusion, el sistema desarrollado ha demostrado ser capaz de detectar de
forma precisa el uso de aplicaciones populares como WhatsApp, Spotify o TikTok
en redes Wi-Fi locales, sin necesidad de inspeccionar directamente el contenido de
los paquetes. A lo largo de este trabajo se ha implementado una l6gica basada en el
analisis de patrones de trafico, como la duracién de las conexiones, la frecuencia de
acceso o la presencia de ciertos dominios, que permite inferir distintos tipos de ac-
tividad, desde una simple apertura de la aplicacion hasta la reproduccién sostenida
de contenido multimedia.

Una de las dificultades mas relevantes ha sido identificar patrones de compor-
tamiento que resultaran verdaderamente representativos y transformarlos en reglas
programables. Cada aplicacién presenta caracteristicas muy particulares en su com-
portamiento en red, con conexiones que a menudo son breves, dispersas o dificiles
de distinguir de otras actividades. Lograr que el sistema interpretase correctamente
estas senales, minimizando al mismo tiempo los falsos positivos, ha exigido un tra-
bajo intensivo de observacion, experimentacion y ajuste fino. En este proceso resulto
especialmente complejo establecer reglas de deteccion que fueran representativas del
uso real. Por ejemplo, en Spotify fue necesario diferenciar entre conexiones muy
breves, que corresponden a la apertura de la aplicaciéon o a peticiones de control,
y aquellas mas prolongadas, asociadas a la reproduccién de canciones. En TikTok
por ejemplo, las dificultades vinieron dadas por la naturaleza dinamica del servicio,
con multiples conexiones cortas y continuas que aparecen incluso cuando se cargan
varios videos de manera anticipada, lo que complica decidir a partir de qué momento
debe considerarse una reproduccion efectiva.

A pesar de ciertas limitaciones, especialmente en lo relativo a la heterogenei-
dad de dispositivos y escenarios de prueba, los resultados obtenidos han sido sa-
tisfactorios. El sistema ha mostrado un rendimiento sélido en condiciones reales,
diferenciando con precision entre usos puntuales y patrones de uso més intensivo.
Asimismo, se ha incorporado un mecanismo de actuacién capaz de aplicar medidas
de control automatico en caso de detectar un consumo excesivo, con el objetivo de
fomentar un uso mas equilibrado de la red.
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En conjunto, este trabajo pone de manifiesto que es posible desarrollar un sis-
tema de monitorizacion eficiente y adaptable sin necesidad de recurrir a soluciones
complejas o invasivas. A través de una observaciéon cuidadosa del comportamiento
del tréafico, es viable construir herramientas tutiles para la gestién responsable del
uso de aplicaciones en entornos compartidos.

6.2. Trabajo futuro

El sistema propuesto en este proyecto se basa actualmente en reglas y patrones
estaticos, lo que supone una limitacién para adaptarse a las variaciones y a los nue-
vos comportamientos que aparecen en los servicios digitales, siempre en evolucién.
Por ello, como linea de trabajo futuro, se plantea la integracién de un sistema de
inteligencia artificial que pueda aprender y detectar de forma mé&s automatica estos
patrones en el trafico de red.

La idea seria aprovechar los registros obtenidos durante las pruebas para entrenar
un modelo de aprendizaje supervisado, capaz de reconocer y clasificar las distintas
interacciones en funcién del trafico generado. Esto permitiria que el sistema no de-
penda unicamente de reglas fijas, adaptandose a cambios y comportamientos que no
se hayan contemplado inicialmente, y reduciendo asi la necesidad de intervencién
manual.

Con el tiempo, la integracion de inteligencia artificial podria aportar mayor pre-
cision y flexibilidad en el analisis en tiempo real, identificando incluso patrones
complejos o poco frecuentes. De esta manera, se busca que el sistema pueda evolu-
cionar y adaptarse de manera progresiva a las nuevas necesidades que surjan en el
analisis del trafico de red.
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Créditos y licencias de recursos
graficos

En el Capitulo 3 de este trabajo se han utilizado dos imagenes que representan
la arquitectura y la topologia del sistema desarrollado. Para su elaboracion se han
empleado iconos y logotipos procedentes de las siguientes plataformas, bajo licencias
gratuitas con atribucion:

» Iconos descargados de Flaticon [16], creados por diversos autores y utilizados
bajo licencia gratuita con atribucion.

= Recursos vectoriales decorativos de Freepik [17], empleados como base visual
para la composicion de los diagramas del sistema.

= Logotipos de herramientas como Zeek, RabbitMQ, Open vSwitch o Wireshark
obtenidos de SeekLogo [18], utilizados inicamente con fines académicos para
identificar los componentes en las imagenes.

Todos estos elementos se han utilizado exclusivamente con fines educativos y sin
animo de lucro, respetando los términos de uso de cada plataforma. Las imagenes
se han generado especificamente para ilustrar la arquitectura propuesta y no se
emplean con fines comerciales ni de redistribucién.
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Anexo A

Configuracion del punto de acceso

interface=wlxf4£26d0c9daa
driver=nl180211
ssid=Zeek-APZ

hw_mode=g

channel=6

auth_algs=1

wpa=2
wpa_passphrase=password
wpa_key_mgmt=WPA-PSK
rsn_pairwise=CCMP
ctrl_interface=/var/run/hostapd
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Anexo B

Fragmento de configuracién de
Open vSwitch

El siguiente cédigo muestra la configuracion minima de Open vSwitch (OVS)
empleada para conectar las interfaces y duplicar el trafico hacia la interfaz gateway1,
permitiendo su andlisis por parte de Zeek:

# Crear puente virtual y afiadir interfaces

ovs-vsctl del-br brO

ovs-vsctl add-br brO

ovs-vsctl add-port br0 enpOs3

ovs-vsctl add-port br0 wlxf4f26d0c9daa

ovs-vsctl add-port br0 gatewayl -- set interface gatewayl type=internal
ovs-vsctl add-port brO gateway2 -- set interface gateway2 type=internal

# Reglas de flujo: duplicacidén y reenvio

ovs-ofctl add-flow br0 in_port=1,actions=output:3
ovs-ofctl add-flow br0 in_port=2,actions=output:4
ovs-ofctl add-flow br0 in_port=3,actions=output:1
ovs-ofctl add-flow br0 in_port=4,actions=output:2
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Anexo C

Configuracion del servidor DHCP

A continuacién se muestra el contenido del fichero /etc/dhcp/dhcpd. conf, uti-
lizado en el sistema como configuracién base para la asignacion dindmica de direc-
ciones IP:

option domain-name "srv.world";
option domain-name-servers 8.8.8.8, 8.8.4.4;

default-lease-time 600;
max-lease-time 7200;

ddns-update-style none;
authoritative;

subnet 192.168.100.0 netmask 255.255.255.0 {
option routers 192.168.100.1;
option subnet-mask 255.255.255.0;
range dynamic-bootp 192.168.100.200 192.168.100.254;

3
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Anexo D

Configuracion de la red

A continuacion se muestra el contenido del fichero /etc/network/interfaces

auto enp0s3
iface enp0s3 inet manual

auto wlxf4f26d0c9daa

auto gatewayl

iface gatewayl inet static
address 192.168.100.1
netmask 255.255.255.0

auto gateway2
iface gateway2 inet dhcp
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