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I. INTRODUCCION
1. JUSTIFICACION DEL TEMA Y OBJETIVOS DEL TRABAJO

Personalmente escogi este tema debido a que siempre me habia llamado la atencion la
regulacién y persecucion del delito de trata de personas. Por ello decidi unir este tema
con una de sus problematicas actuales: la evolucion de la era digital y a las innovaciones
tecnoldgicas. Estos avances han generado una dualidad de consecuencias en el ambito de
la trata de personas, provocado situaciones y lagunas favorables a los tratantes y creando
herramientas innovadoras que podrian ayudar a frenar este delito si las usamos de manera

correcta.

Durante muchos afios, he seguido a activistas y supervivientes de la trata sexual y con
ello he intentado entender y ver cobmo, tanto social como legalmente, podriamos mejorar.
Aunque la trata de personas no suele ser un tema ampliamente debatido en la esfera
publica en general, la realidad es que cada pais europeo tiene tipificado el delito de trata

de personas.

He decidido abordar este tema desde la perspectiva del derecho internacional pablico
porque considero que es fundamental comprender como se regula y persigue este delito
desde el derecho internacional. Ademas, me daba la oportunidad de tratar el tema desde
una perspectiva mas actual relacionandolo con las redes sociales, inteligencia artificial y
otras innovaciones de la era digital. EI derecho internacional publico nos proporciona las
herramientas y legislaciones necesarias para poder llegar a combatir este delito que afecta
a nivel mundial, ya que es un delito que afecta a nivel global. Gracias a el Informe
Mundial sobre la Trata de Personas de 2024 de la UNODC podemos saber que se ha
registrado un aumento del 25% en el nimero de victimas de trata detectadas en el mundo

en 2022, en comparacion con cifras anteriores a la pandemia de 2019.1

El nimero de victimas se ve agravado debido a los conflictos, los desastres climaticos,

las crisis mundiales y la incapacidad de regular a la velocidad que crecen las nuevas

1 United Nations Office on Drugs and Crime. (2024). Global report on trafficking in persons 2024.
UNODC. https://www.unodc.org/unodc/en/press/releases/2024/December/unodc-global-human-
trafficking-report_-detected-victims-up-25-per-cent-as-more-children-are-exploited-and-forced-labour-

cases-spike.html
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herramientas tecnoldgicas?, que son usadas para tener mas éxito en la captacion en el
delito.

Mi sensibilizacion hacia este tema se ha fortalecido al seguir las historias de activistas y
supervivientes de la trata sexual. Dado que mis aspiraciones profesionales estan
relacionadas con el derecho internacional, consideré que este seria el tema iddneo para

mi trabajo de final de grado.
2. METODOLOGIA

La metodologia utilizada en este trabajo es de caracter cualitativo y se basa en el analisis
juridico de los principales instrumentos normativos internacionales y europeos en materia
de trata de personas. Debemos hacer una revision de los tratados, convenios, directivas,
reglamentos y demas legislacion donde se establecen las obligaciones de los Estados en

la lucha contra la trata de personas.

Ademas, deberiamos tener en cuenta la jurisprudencia de diferentes paises, tanto europeos
como del continente americano, dando especial prioridad e importancia a los casos
relevantes del Tribunal Europeo de Derechos Humanos (TEDH) y del Tribunal de Justicia
de la Union Europea (TJUE). Todo ello con la finalidad de entender como han sido

interpretados y aplicados en la préctica para encontrar, si existieran, lagunas.

El trabajo trata de encontrar las limitaciones y lagunas del marco normativo existente y
proponer soluciones relacionadas con el uso de las nuevas tecnologias para obtener una

mejor respuesta juridica frente al delito de trata de personas.
Il. MARCO TEORICO Y LEGAL

El marco juridico que trata sobre la trata de personas ha tenido una considerable evolucion
en las Gltimas décadas, motivado por el creciente entendimiento de la seriedad de este
crimen y la urgencia de una respuesta conjunta por parte de los Estados. Tanto las
regulaciones internacionales como las europeas han impuesto una serie de deberes a los

Estados para prevenir la trata, proteger a las victimas y castigar a los culpables.

No obstante, la globalizacion y el avance de las tecnologias digitales han generado nuevos

retos que exigen una revision y adaptacion continua de estos marcos normativos.

2 United Nations Office on Drugs and Crime. (2024). Global report on trafficking in persons 2024. United
Nations Office on Drugs and Crime. https://www.unodc.org/documents/data-and-
analysis/glotip/2024/GLOTIP2024_BOOK.pdf



https://www.unodc.org/documents/data-and-analysis/glotip/2024/GLOTIP2024_BOOK.pdf
https://www.unodc.org/documents/data-and-analysis/glotip/2024/GLOTIP2024_BOOK.pdf

El delito de trata de personas en la era digital
Maria Barb6 Navarro

El andlisis de las normativas juridicas en este ambito es fundamental para entender los
progresos alcanzados hasta ahora y los desafios que aln persisten. Este segmento se
enfocara en examinar los principales instrumentos legales internacionales y europeos que
actian como referencia en la lucha contra la trata de seres humanos, con especial énfasis

en su desarrollo, alcance e implementacion practica.
1. FUENTES DEL DERECHO INTERNACIONAL Y EUROPEO

La lucha contra la trata de personas se encuentra respaldada por una serie de instrumentos
juridicos internacionales y europeos que establecen obligaciones especificas para los
Estados. Estas fuentes normativas han sido disefiadas con el objetivo de abordar un
fendmeno que trasciende las fronteras nacionales y que requiere de una respuesta

coordinada y efectiva por parte de la comunidad internacional.

En el ambito internacional, destaca la Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional®, adoptada en el afio 2000, y su Protocolo
adicional conocido como el Protocolo de Palermo®. Este instrumento es el primer tratado
internacional que ofrece una definicion consensuada de la trata de personas, estableciendo
estandares minimos para su prevencion, sancion y proteccion de las victimas. El articulo
3 del Protocolo de Palermo® define la trata como «la captacion, el transporte, el traslado,
la acogida o la recepcion de personas con fines de explotacion» y sefiala que la
explotacion puede adoptar diversas formas, como la explotacion sexual, el trabajo

forzado, la esclavitud y la extraccion de 6rganos.

En el contexto europeo, uno de los instrumentos mas relevantes es el Convenio del
Consejo de Europa sobre la Lucha contra la Trata de Seres Humanos®, adoptado en
2005. Este Convenio va mas alla de los compromisos internacionales referidos al
incorporar un enfoque basado en los derechos humanos, garantizando que las victimas
sean reconocidas como sujetos de derechos y reciban asistencia integral. Ademas,
establece mecanismos de supervision, como el Grupo de Expertos en la Lucha contra

3 United Nations Office on Drugs and Crime. (2000). Convention against Transnational Organized Crime
and the Protocols Thereto. https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html

4 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children.
https://www.unodc.org/documents/treaties/fUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
5 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Articulo 3.
https://www.unodc.org/documents/treatiessfUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
& Consejo de Europa. (2005). Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres
Humanos. https://rm.coe.int/168064898d
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la Trata de Seres Humanos (GRETA)’, encargado de evaluar el cumplimiento del

Convenio por parte de los Estados miembros.

En cuanto a la Union Europea, se han adoptado diversas directivas y reglamentos para
reforzar la lucha contra la trata de personas®. La Directiva 2011/36/UE®, por ejemplo,
establece obligaciones especificas para los Estados miembros en materia de prevencion,
proteccion de las victimas y persecucion de los responsables. Esta directiva también
subraya la importancia de abordar las causas estructurales que favorecen la trata, como la
pobreza y la desigualdad de genero, ademas de la necesidad de garantizar una proteccion

especial para los menores de edad.

Sin embargo, uno de los desafios mas importantes en la aplicacion de estas normativas es
la evolucion constante de las dindmicas delictivas, especialmente en el entorno digital.
Las plataformas digitales han facilitado nuevas formas de captacion de victimas, lo que
exige que los Estados adapten sus marcos legales y desarrollen estrategias especificas
para combatir estas dinamicas. La cooperacion con las empresas tecnologicas resulta
fundamental para garantizar la deteccion y eliminacion de contenido relacionado con la

trata de personas en internet.

Pese a los avances conseguidos, persisten deficiencias y limitaciones en la
implementacion préctica de dichas regulaciones’®. La falta de armonizacion entre los
diversos marcos juridicos nacionales sumado a las diferencias en la aplicacién de las
disposiciones establecidas favorecen las desigualdades en la proteccion de las victimas y
en la persecucion de los responsables. Esto destaca la indispensabilidad de continuar
reforzando los mecanismos de cooperacion internacional y de adecuar las regulaciones
vigentes a las evoluciones sociales y tecnoldgicas que impactan activamente en las

dinamicas delictivas®.

" Consejo de Europa. (2022). GRETA Report on the Implementation of the Anti-Trafficking Convention.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking/greta

& Parlamento Europeo y Consejo de la Unién Europea. (2011). Directiva 2011/36/UE relativa a la
prevencion y lucha contra la trata de seres humanos y a la proteccion de las victimas. Diario Oficial de la
Uni6n Europea. https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32011L.0036

% Parlamento Europeo y Consejo de la Unién Europea. (2011). Directiva 2011/36/UE relativa a la
prevencion y lucha contra la trata de seres humanos y a la proteccion de las victimas. Diario Oficial de la
Union Europea. https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32011L.0036

10 Consejo de Europa. (2022). Evaluacién de la implementacién de normativas contra la trata en los
Estados miembros. Estrasburgo: GRETA. https://rm.coe.int/evaluation-implementation-2022

11 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html
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2. EL PROTOCOLO DE PALERMO Y LA LUCHA CONTRA LA TRATA DE
PERSONAS

En diciembre del afio 2000 se suscribio el Protocolo para Prevenir, Reprimir y
Sancionar la Trata de Personas, cominmente conocido como Protocolo de Palermo®2,
Fue adoptado como parte de la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional. Este instrumento instaura una definicion y una legislacion
global para definir el trafico de personas, especialmente mujeres y nifios, asiste a las
victimas del tréafico, y previene el trafico de personas. Ademas, establece un marco
normativo comun que obliga a los Estados a adoptar medidas especificas para prevenir,
proteger y sancionar este delito e instaura los parametros sobre la cooperacion judicial y
los intercambios de informacion entre paises. Desde su entrada en vigor hasta la fecha,
aproximadamente 190% estados han ratificado la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional, lo que demuestra la conciencia
internacional en torno a la necesidad de combatir esta grave violacion de los derechos
humanos. Sin embargo, el cumplimiento de estds obligaciones no se reserva
exclusivamente a los estados, sino que es controlada por el Mecanismo de revision de la
Convencidn, instaurado en 2018. Facilita la evaluacion periddica de la implementacion
de la Convencion y sus protocolos, detectando las posibles deficiencias y areas
susceptibles de mejora. Ademas, la Oficina de las Naciones Unidas contra la Droga y el
Delito (UNODC) también desempefia un papel crucial en la supervision, ofreciendo su
ayuda técnica y recopilando los datos sobre los grados de implementacion de los
protocolos.

2.1. Definicién y alcance del Protocolo

El articulo 3 apartado a) del Protocolo de Palermo proporciona una amplia definicion de

la trata de personas:

«[...] @) Por "trata de personas" se entendera la captacion, el transporte, el traslado, la
acogida o la recepcion de personas, recurriendo a la amenaza o al uso de la fuerza u otras

formas de coaccion, al rapto, al fraude, al engafio, al abuso de poder o de una situacién

12 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
against Transnational Organized Crime. https://www.unodc.org/unodc/en/organized-
crime/intro/UNTOC.html

13 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html
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de vulnerabilidad o a la concesion o recepcion de pagos o beneficios para obtener el
consentimiento de una persona que tenga autoridad sobre otra, con fines de explotacion.
Esa explotacion incluird, como minimo, la explotacion de la prostitucién ajena u otras
formas de explotacion sexual, los trabajos o servicios forzados, la esclavitud o las

practicas analogas a la esclavitud, la servidumbre o la extraccion de 6rganos;» 4

La amplitud de la definicion permite abarcar distintas formas de explotacion y reconocer
las diversas dinamicas que pueden darse en los procesos de trata. Esto resulta fundamental
para adaptar las medidas de proteccion y sancion a los distintos contextos sociales y
culturales en los que se desarrolla este delito. Asimismo, el Protocolo establece que los
Estados deben adoptar medidas para garantizar que sus legislaciones nacionales incluyan

la tipificacion de la trata de personas como delito (art. 5)*°.

No obstante, uno de los desafios mas importantes en la aplicacion préactica del Protocolo
es la evolucion del entorno digital, ya que ha facilitado nuevas formas de captacion de
victimas. Las redes sociales, los anuncios laborales fraudulentos y las plataformas de
mensajeria encriptada son algunas de las herramientas utilizadas por las redes de trata
para operar de manera mas eficaz y a mayor escala (UNODC, 202119).

2.2. Obligaciones principales

El Protocolo de Palermo establece tres pilares fundamentales sobre los cuales deben
basarse las politicas de los Estados en relacion con la trata de personas: prevencion,
sancion y proteccion'’. Estas obligaciones se traducen en medidas concretas que los

Estados deben implementar para garantizar una respuesta integral frente a este delito.
A) Prevencion

La prevencion constituye uno de los ejes principales del Protocolo. Los Estados estan

obligados a desarrollar politicas y programas destinados a abordar las causas subyacentes

14 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children.
https://www.unodc.org/documents/treatiessfUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
15 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children.
https://www.unodc.org/documents/treaties/fUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
16 United Nations Office on Drugs and Crime. (2021). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

17 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
against Transnational Organized Crime.
https://www.unodc.org/documents/treatiessUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
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que favorecen la trata de personas. Entre estas causas se encuentran la pobreza, la

desigualdad de género y la falta de oportunidades educativas y laborales.

Una estrategia preventiva fundamental es la implementacion de camparias de
sensibilizacion y concienciacion publica, cuyo propoésito es informara la poblacién
acerca de los peligros relacionados a la trata de personas y los métodos empleados por las
organizaciones delictivas para captar a sus victimas. Las campafias deben estar
especialmente orientadas hacia las poblaciones mas vulnerables, tales como mujeres,

nifios y migrantes (art. 9) 8,

El Protocolo sefiala simultaneamente la importancia de la capacitacion de los
profesionales'® responsables del reconocimiento y asistencia a las victimas, tales como
las fuerzas de seguridad, el personal judicial y los trabajadores sociales. Una formacion
apropiada facilita la identificacion temprana de posibles casos de trata de personas y

proporciona una respuesta eficaz.

Sin embargo, el entorno digital plantea nuevos desafios en materia de prevencion. La
captacion de victimas a través de redes sociales y anuncios en linea exige que los Estados
adopten estrategias especificas para controlar estos espacios digitales. La colaboracion
con empresas tecnologicas, tanto a nivel nacional (Policia nacional con Telefonica) como
a nivel global (Tech Against Trafficking), es fundamental para el desarrollo de
herramientas que faciliten la identificacion y erradicacion de contenidos asociados con la

trata de personas.
B) Sancién

El Protocolo de Palermo establece que los Estados deben tipificar la trata de personas
como un delito en sus legislaciones nacionales y garantizar que los responsables sean

investigados y sancionados?*. Esta obligacion incluye no solo la sancion de los tratantes,

18 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
against Transnational Organized Crime, Articulo 9.
https://www.unodc.org/documents/treaties/fUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
19 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

20 Consejo de Europa. (2022). GRETA Report on Combating Trafficking in Human Beings in the Digital
Age. Estrasburgo: Consejo de Europa. https://rm.coe.int/greta-report-digital-age

21 Consejo de Europa. (2020). GRETA Report: Criminalization of Human Trafficking and Effective
Sanctions. Estrasburgo: Consejo de Europa. https://rm.coe.int/criminalization-human-trafficking-report
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sino también de quienes faciliten o colaboren en la comision del delito, como

intermediarios o complices.

El articulo 522 del Protocolo dispone que los Estados deben adoptar medidas para asegurar
que las penas impuestas a los responsables sean proporcionales a la gravedad del delito.
Esto implica que los tratantes deben enfrentar penas severas que reflejen el impacto

devastador de la trata en las vidas de las victimas.

Ademaés, el Protocolo fomenta la cooperacion internacional en la investigacion y
persecucion de las redes de trata, reconociendo el caracter transnacional de este delito. La
cooperacion entre los Estados es fundamental para garantizar que los tratantes no puedan

evadir la justicia trasladandose de un pais a otro (art. 10)%.

Un ejemplo préactico de la aplicacion de este principio es el caso Rantsev v. Cyprus and
Russia (TEDH, 2010)%*, en el que el Tribunal Europeo de Derechos Humanos establecio
que los Estados tienen la obligacion de tomar medidas concretas para prevenir la trata,
proteger a las victimas y garantizar que los responsables sean sancionados. Este caso

evidencio la importancia de la cooperacion internacional en la lucha contra este delito.
C) Proteccion

El Protocolo de Palermo también pone un énfasis particular en la proteccion de las
victimas de trata. Los Estados deben garantizar que las personas afectadas por este delito
reciban asistencia integral, que incluya alojamiento seguro, apoyo médico y psicologico,

y asistencia legal.®

El articulo 6 2 del Protocolo establece que los Estados deben tomar medidas para proteger

la privacidad y la identidad de las victimas, evitando su revictimizacion durante los

22 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
against Transnational Organized Crime, Articulo 5.
https://www.unodc.org/documents/treatiessUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
23 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
against Transnational Organized Crime, Articulo 10.
https://www.unodc.org/documents/treaties/fUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
24 European Court of Human Rights. (2010). Rantsev v. Cyprus and Russia. Application no. 25965/04.
https://hudoc.echr.coe.int/eng?i=001-96549

25 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

26 United Nations Office on Drugs and Crime. (2000). Protocol to Prevent, Suppress and Punish
Trafficking in Persons, Especially Women and Children, Supplementing the United Nations Convention
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procesos judiciales. Asimismo, se reconoce el derecho de las victimas a permanecer en el
pais donde han sido identificadas, especialmente si su testimonio es fundamental para la
investigacion y persecucion de los responsables.

Sin embargo, uno de los desafios mas importantes en la aplicacion de estas medidas de
proteccion es garantizar que las victimas tengan un acceso efectivo a los servicios de
asistencia. Las evaluaciones realizadas por organizaciones internacionales han sefialado
que, en muchos casos, las victimas enfrentan barreras para acceder a estos servicios, ya

sea por falta de recursos o por politicas migratorias restrictivas (UNODC, 2020).%’

El Protocolo también reconoce la importancia de facilitar la reintegracion social?® de las
victimas, ofreciendo programas de educacion, empleo y formacién profesional que les

permitan reconstruir sus vidas y evitar situaciones de vulnerabilidad futura.

En definitiva, las obligaciones establecidas por el Protocolo de Palermo buscan ofrecer
una respuesta integral al problema de la trata de personas, abordando tanto sus causas
estructurales como las necesidades inmediatas de las victimas. No obstante, su
efectividad depende de la capacidad de los Estados para implementar plenamente estas

medidas y adaptarlas a los desafios que plantea la era digital.

3. CONVENIO DEL CONSEJO DE EUROPA SOBRE LA LUCHA CONTRA LA
TRATA DE SERES HUMANOS

El Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres
Humanos?®, adoptado en Varsovia en 2005, constituye uno de los avances juridicos méas
notables en la lucha contra la trata de personas. La principal diferencia con otros
instrumentos internacionales es que este Convenio no se limita a la persecucion del
crimen, sino que integra una perspectiva basada en los derechos humanos, lo que implica

una transformacion crucial en la gestion del fendmeno de la trata de personas. La victima

against Transnational Organized Crime, Articulo 6.
https://www.unodc.org/documents/treaties/lUNTOC/Publications/TOC%20Convention/TOCebook-e.pdf
27 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

28 Consejo de Europa. (2022). GRETA Report on Victim Support and Reintegration Programs.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

29 Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres Humanos.
https://rm.coe.int/168064898d
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deja de ser considerada un simple objeto de explotacion para transformarse en un sujeto

de derechos, asegurando de esta manera su proteccion total*°.

Una de las principales innovaciones del Convenio es la creacion del Grupo de Expertos
en la Lucha contra la Trata de Seres Humanos (GRETA)%, el cual desempefia un
papel crucial en la supervision de la aplicacion del tratado por parte de los Estados
firmantes. Este grupo, compuesto por expertos independientes, lleva a cabo evaluaciones
periddicas sobre las medidas adoptadas por los paises y emite recomendaciones
especificas destinadas a mejorar las politicas plblicas en esta materia.®? Las evaluaciones
de GRETA no solo ofrecen un diagnéstico sobre la situacién en cada Estado, sino que

ademas evidencian las buenas practicas que podrian replicarse en otras jurisdicciones.

El Convenio establece obligaciones claras para los Estados en materia de prevencion,
proteccion y persecucion del delito. Respecto a la proteccion, los Estados tienen la
obligacion de garantizar que las victimas reciban asistencia juridica, un alojamiento
seguro, asistencia psicologica y medidas que faciliten su reintegracion social®®. Estas
disposiciones son fundamentales para garantizar que las victimas de la trata de personas
puedan reconstruir sus vidas y no vuelvan a encontrarse en situacion de vulnerabilidad.
No obstante, las evaluaciones realizadas por GRETA han destacado que varios Estados
contintan enfrentando desafios a la hora de garantizar un acceso adecuado a estos
servicios, lo que evidencia la urgente necesidad de fortalecer las politicas publicas en este

ambito3*.

Hasta la fecha, el Convenio ha sido ratificado por 48 estados®, incluyendo todos los
Estados miembros del Consejo de Europa, ademas de algunas naciones no europeas que
han demostrado su compromiso en la lucha contra la trata de persona. Sin embargo, se

30 Cambio paradigmatico en la proteccion de las victimas. Consejo de Europa. (2020). GRETA Report on
Victims’ Rights and Protection. Estrasburgo: Consejo de Europa. https://rm.coe.int/greta-victims-rights-
protection-report

31 Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres Humanos.
https://rm.coe.int/168064898d

32 Creacion del Grupo de Expertos en la Lucha contra la Trata de Seres Humanos (GRETA)

Consejo de Europa. (2005). Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres
Humanos. Recuperado de https://rm.coe.int/168064898d

33 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

3 Consejo de Europa. (2022). Evaluacion sobre la implementacion de los servicios de asistencia a
victimas de trata. Estrasburgo: GRETA. https://www.coe.int/en/web/anti-human-trafficking

3 Consejo de Europa. (2023). Status of signatures and ratifications of the Council of Europe Convention
on Action against Trafficking in Human Beings. https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/197/signatures
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destaca la falta de paises como Rusia®, cuya falta de ratificacion representa un
impedimento esencial para la colaboracion internacional. La oposicion de determinados
Estados a ratificar este instrumento obstaculiza la implementacion de estrategias
coordinadas a escala regional®’, especialmente en situaciones transnacionales donde las

victimas pueden ser trasladadas de un pais a otro.

Los Estados que han ratificado el Convenio estan obligados a adaptar sus legislaciones
nacionales para incorporar las disposiciones necesarias para garantizar la aplicacion
efectiva del Convenio.® Pese a esto, el grado de aplicacion varia significativamente entre
los distintos paises. Varios Estados han implementado politicas avanzadas para la
salvaguarda de las victimas, mientras que otros aun enfrentan desafios importantes, tales
como la falta de recursos de recursos o la escasez de personal especializado. Estas
discordancias originan desigualdades en la salvaguarda de los derechos de las victimas y

obstaculizan una persecucion efectiva de los responsables.3®

En términos de prevencion, el Convenio subraya la necesidad de abordar las causas
estructurales que facilitan la trata de personas. Entre ellas se encuentran la pobreza, la
desigualdad de género y la falta de oportunidades educativas y laborales, factores que
crean un caldo de cultivo propicio para la captacion de victimas.*® Ademas, se destaca la
importancia de la formacion continua de los profesionales que intervienen en los procesos
de identificacion y asistencia, tales como las fuerzas de seguridad, el personal judicial y

los trabajadores sociales.

El impacto de las tecnologias digitales también ha sido objeto de analisis por parte de
GRETA*, que ha sefialado como las plataformas digitales han facilitado nuevas formas
de captacion de victimas. Este fendmeno plantea desafios adicionales que exigen que los

3 Council of Europe. (2022). Russian Federation’s lack of ratification of key human rights treaties.
Estrasburgo: Consejo de Europa. https://rm.coe.int/russian-federation-lack-of-ratification-report

37 GRETA. (2021). Challenges in International Cooperation on Combating Human Trafficking.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

38 Consejo de Europa. (2005). Convenio del Consejo de Europa sobre la Lucha contra la Trata de Seres
Humanos. https://rm.coe.int/168064898d

39 GRETA. (2022). Annual Report on Disparities in Victim Protection Policies. Estrasburgo: Consejo de
Europa. https://rm.coe.int/greta-report-2022

40 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

41 Consejo de Europa. (2022). GRETA Report on the Use of Digital Platforms in Human Trafficking.
Estrasburgo: Consejo de Europa. https://rm.coe.int/greta-digital-platforms-report
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Estados adapten sus marcos legales y desarrollen estrategias especificas para combatir

estas dindmicas delictivas.

Este fendmeno presenta desafios adicionales que requieren que los paises adecten sus
marcos legales y desarrollen estrategias especificas para combatir estas dinamicas
delictivas. La colaboracion con empresas tecnoldgicas se presenta como un aspecto
fundamental para garantizar la deteccién y erradicacion de contenido relacionado con la
trata de personas en la red.*? Un ejemplo destacado puede ser Tech Against Trafficking
(TAT)*, una coalicion de empresas tecnoldgicas, como Microsoft, Amazon y Google, que
trabajan junto a organizaciones especializadas en este delito y gobiernos. EI TAT ha
participado en investigaciones de la Organizacion para la Seguridad y la Cooperacion en
Europa (OSCE)*.

A pesar de los avances alcanzados, la ausencia de armonia en la aplicacion practica del
Convenio continda siendo uno de los principales desafios para afrontar.*® Las diferencias
en los enfoques nacionales generan desigualdades en la proteccion de las victimas y
dificultan la cooperacién internacional, lo que puede comprometer la efectividad de las
medidas adoptadas.*® Estas disparidades ponen de relieve la importancia de seguir
reforzando los mecanismos de cooperacion transfronteriza y de garantizar que las
politicas publicas evolucionen al mismo ritmo que las dinamicas sociales y tecnologicas

que afectan la trata de personas.*’
111. IMPACTO DE LAERADIGITAL EN LATRATA DE PERSONAS

La era digital ha transformado profundamente las dindmicas del delito de trata de
personas, introduciendo nuevos desafios legales, tecnoldgicos y sociales.®® Las

42 United Nations Office on Drugs and Crime. (2021). Recommendations on Public-Private Partnerships
to Combat Human Trafficking. https://www.unodc.org/unodc/en/human-trafficking/public-private-
partnerships.html

4 Tech Against Trafficking. Tech Against Trafficking. https://techagainsttrafficking.org/

4 Tech Against Trafficking. (2023). Tech Against Trafficking 2021-2022 Impact Report. Tech Against
Trafficking. https://techagainsttrafficking.org/wp-content/uploads/2023/05/Tech-Against-Trafficking-
2021-2022-1mpact-Report.pdf

4 GRETA. (2022). Annual Report on Challenges in the Implementation of Anti-Trafficking Measures.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

46 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

47 Consejo de Europa. (2021). Strengthening Cross-Border Cooperation in Combating Human
Trafficking. Estrasburgo: Consejo de Europa. https://rm.coe.int/cross-border-cooperation-report

4 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html
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plataformas digitales, las redes sociales y las tecnologias de la informacion han facilitado
la captacion, explotacion y control de las victimas, permitiendo a los tratantes operar de

forma mas discreta y eficaz, aprovechando el anonimato que ofrece el entorno virtual.

Segun el "Informe Mundial sobre la Trata de Personas 2020" de la UNODC, mas del 50%
de las victimas de trata detectadas en los Gltimos afios fueron captadas a través de
plataformas digitales.*® Este fendmeno muestra como las tecnologias han cambiado los
métodos tradicionales de captacion, permitiendo a los tratantes ampliar su alcance y

reducir los riesgos de deteccion.

Las redes sociales y las aplicaciones de mensajeria, como Facebook, Instagram,
WhatsApp y Telegram, son utilizadas por los tratantes para contactar a victimas
potenciales, principalmente jovenes y menores de edad.®® En muchos casos, los tratantes
emplean anuncios laborales falsos, perfiles falsos o mensajes directos para captar a las

victimas, aprovechandose de su situacion de vulnerabilidad.

Un ejemplo alarmante es el caso de R. v. Tang, un caso australiano en el que se demostrd
que las redes de trata utilizaban anuncios engafiosos en plataformas digitales para captar
mujeres con promesas de empleo, terminando en situaciones de explotacion sexual.>* Este
caso evidencia la necesidad urgente de regular el contenido en linea y fortalecer los

mecanismos de supervision®2,
1. NUEVAS DINAMICAS DEL DELITO EN EL ENTORNO DIGITAL

La evolucion de las tecnologias digitales ha modificado notablemente las dindmicas del
delito de trata de personas, facilitando a los tratantes la adaptacion a las nuevas
oportunidades que brinda el ambito virtual®® para la captacion y la expansion de sus

operaciones. En vez de depender Gnicamente de contactos directos o intermediarios,

4% United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

50 Consejo de Europa. (2022). GRETA Report on the Use of Digital Tools in Human Trafficking.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

51 High Court of Australia. (2008). The Queen v. Wei Tang [2008] HCA 39.
http://eresources.hcourt.gov.au/showCase/2008/HCA/39

52 United Nations Office on Drugs and Crime. (2021). Technology and Human Trafficking: Emerging
Challenges and Responses. https://www.unodc.org/unodc/en/human-trafficking/technology-and-human-
trafficking.html

%3 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html
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recurren a las redes sociales, plataformas de anuncios y aplicaciones de mensajeria para

reconocer a sus victimas con mayor rapidez y reducir los riesgos de rastreo o deteccion.>

Las plataformas de redes sociales se han convertido en un canal beneficioso para los
traficantes debido al volumen de informacidn personal que los usuarios comparten en las
mismas plataformas. Los traficantes tienen la capacidad de analizar los perfiles de sus
potenciales victimas, identificar sus intereses y/o necesidades emocionales y su nivel de
vida econdmico, para posteriormente crear estrategias de captacion personalizadas®®.
Esta técnica es realmente efectiva en el grupo de jovenes en busqueda de oportunidades
laborales o reconocimiento social, lo que incrementa su probabilidad para caer en las

redes de trata de personas.

Una de las técnicas que ha experimentado una evolucion notable es la publicacion de
anuncios laborales falsos en plataformas de empleo y redes sociales. Los
traficantes promocionan ofertas laborales fraudulentas en sectores como la hosteleria, el
modelaje o el cuidado domeéstico, atrayendo a individuos vulnerables con el objetivo de
mejorar su situacion econdmica®. Una vez captadas, las victimas son sometidas a
condiciones de explotacion laboral o sexual, quedando atrapadas en un ciclo desde el cual

resulta dificil escapar.

Otro fendmeno que ha ganado relevancia en los ultimos afios es la explotacion a traves
de plataformas/aplicaciones de contenido adulto®’. En muchos casos, se obliga a las
victimas a la produccion de contenido explicito que se difunde en las plataformas de
pornografia, preservando su explotacion y generando beneficios economicos para los
tratantes. Ademas, el carécter global y descentralizado de internet obstaculiza la
eliminacidn de este contenido, lo que agrava la situacion de las victimas al exponerlas de

manera constante a la revictimizacion.

54 Consejo de Europa. (2022). GRETA Report on the Use of Digital Tools in Human Trafficking.
Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

55 United Nations Office on Drugs and Crime. (2021). Technology and Human Trafficking: Emerging
Challenges and Responses. https://www.unodc.org/unodc/en/human-trafficking/technology-and-human-
trafficking.html

% International Labour Organization. (2018). Recruitment Fees and Related Costs: What Workers Pay to
Get a Job.

https://www.ilo.org/wcmsp5/groups/public/---
ed_norm/declaration/documents/publication/wcms_536755.pdf

57 United Nations Office on Drugs and Crime. (2021). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html
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El ambito digital ha favorecido el anonimato en las actividades ilegales, obstaculizando
la deteccidn y localizacion de los responsables. Herramientas como las aplicaciones de
mensajeria cifrada, las criptomonedas y las redes privadas virtuales (VPN) facilitan a los
tratantes la total indetectabilidad de sus comunicaciones y operaciones financieras, lo que
complica las investigaciones policiales®®. Los informes mas recientes de GRETA y la
Organizacion de las Naciones Unidas contra la Droga y el Delito (UNODC) han advertido
sobre la utilizacion de dichas tecnologias para facilitar la captaciony explotacion de

victimas, lo que genera nuevos desafios para los Estados y las autoridades competentes.

Por otro lado, la implementacion del uso de algoritmos y métodos de inteligencia artificial
por parte de las plataformas digitales ha suscitado también preocupacion®®. Estas
herramientas pueden ayudar a los tratantes a orientar su atencién hacia individuos
especificos basandose en sus objetivos, ubicacion geografica y vulnerabilidad. Por
ejemplo, un tratante podria utilizar anuncios laborales enfocados hacia mujeres jovenes
en situaciones de vulnerabilidad econdmica, aumentando asi las probabilidades de

captacion®,
2. PLATAFORMAS DIGITALES Y CAPTACION DE VICTIMAS

La irrupcion de las plataformas digitales ha revolucionado la manera en que las redes de
trata de personas operan, facilitando la captacion de victimas y dificultando la persecucién
penal de los responsables. Estas plataformas permiten que los tratantes oculten su
identidad y actlen desde cualquier parte del mundo, aprovechando las ventajas del

anonimato y la rapidez de las comunicaciones en linea.

Las redes de trata se benefician del uso de la dark web®, un espacio oculto de internet
donde los tratantes pueden operar con relativa impunidad. En esta parte de la red, se

compran y venden personas, se publican anuncios de explotacion y se realizan

58 Consejo de Europa. (2022). GRETA Report on the Use of Encrypted Messaging, Cryptocurrencies, and
VPNs in Human Trafficking. Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-
trafficking

5 International Labour Organization. (2022). Artificial Intelligence and Human Trafficking: Emerging
Risks and Preventive Measures. Ginebra: ILO. https://www.ilo.org/wcmsp5/groups/public/---ed _norm/---
declaration/documents/publication/wcms_856723.pdf

60 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

61 Europol. (2020). Internet Organised Crime Threat Assessment (IOCTA).
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised crime_threat assess
ment_iocta 2020.pdf
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transacciones financieras sin ser detectados por las autoridades®?. Esto plantea un desafio
significativo para los Estados que deben desarrollar estrategias avanzadas para rastrear y
bloquear estas actividades.

Segun el informe de GRETA (2021), las plataformas digitales mas utilizadas para la
captacion de victimas incluyen redes sociales, aplicaciones de mensajeria y sitios de
citas.®® Los tratantes crean perfiles falsos para establecer contacto con sus victimas
potenciales, ganarse su confianza y manipularlas hasta colocarlas en situaciones de
explotacion. Este modus operandi ha demostrado ser particularmente efectivo con
jévenes y menores de edad, quienes, debido a su presencia activa en el entorno digital,

son mas vulnerables a caer en estas redes.

Un caso paradigmatico que evidencia el uso de plataformas digitales en la trata de
personas es el de United States v. Backpage.com LLC®, donde se demostrd que este sitio
permitia la publicacion de anuncios relacionados con la explotacion sexual, incluidas
victimas menores de edad. Este caso provocé un debate en torno a la responsabilidad de
las plataformas digitales en la difusion de contenido ilegal y motivo la adopcion de
medidas legales para regularlas.®®

En respuesta a estos desafios, la Union Europea ha impulsado el Reglamento de
Servicios Digitales (DSA)®® que obliga a las plataformas a eliminar contenido ilegal y a
colaborar con las autoridades para identificar a los responsables. Asimismo, en Estados
Unidos, la aprobacion de la ley FOSTA-SESTA®’ ha sido un paso importante para

responsabilizar a las plataformas que permiten la difusion de contenido relacionado con

62 Europol. (2020). Internet Organised Crime Threat Assessment (IOCTA).
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat assess
ment_iocta_2020.pdf

63 Consejo de Europa. (2021). GRETA Report on the Use of Digital Platforms in Human Trafficking.
Estrasburgo: Consejo de Europa. https://rm.coe.int/greta-report-digital-platforms

64 United States District Court for the District of Arizona. (2018). United States v. Backpage.com LLC.
Case No. 18-CR-00422. https://www.justice.gov/opa/pr/backpage-founders-and-executives-indicted-93-
count-federal-indictment

% United States Department of Justice. (2018). Press Release: Backpage Founders and Executives
Indicted in Federal Court. https://www.justice.gov/opa/pr/backpage-founders-and-executives-indicted-
93-count-federal-indictment

% Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CEL EX%3A32022R2065

67 United States Congress. (2018). Allow States and Victims to Fight Online Sex Trafficking Act of 2018
(FOSTA-SESTA). https://www.congress.gov/bill/115th-congress/house-bill/1865
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la trata. Estas normativas buscan garantizar que los espacios digitales no sean utilizados

para perpetuar delitos graves como la trata de personas.
3. CRIPTOMONEDAS Y LA FINANCIACION DE REDES DE TRATA

Las criptomonedas han introducido nuevos desafios en la lucha contra la trata de
personas, ya que permiten a las redes delictivas realizar transacciones financieras de
forma anonima y sin la necesidad de intermediarios bancarios.®® Esta caracteristica ha
hecho que monedas digitales como Bitcoin, Ethereum o Monero se conviertan en
herramientas clave para los tratantes, facilitando el flujo de dinero derivado de actividades
ilicitas.

El "Estudio sobre el Impacto de las Tecnologias en la Explotacion y Abuso de Personas”
de laUNODC (2021)%° destaca que las criptomonedas son utilizadas por las redes de trata
para pagar servicios ilegales, transferir fondos a través de fronteras y ocultar los
beneficios obtenidos de la explotacion de las victimas. Las transacciones encriptadas y el
uso de carteras digitales dificultan la trazabilidad del dinero, complicando las

investigaciones y la identificacion de los responsables.

En paises como el Reino Unido, las autoridades han comenzado a utilizar herramientas
avanzadas de analisis de blockchain para rastrear transacciones financieras sospechosas .
Estas herramientas permiten identificar patrones de comportamiento financiero
vinculados a actividades ilegales y localizar a los responsables. Sin embargo, la eficacia
de estas medidas depende de la cooperacion internacional y de la actualizacién constante

de las tecnologias utilizadas en las investigaciones.™
4. DESAFIOS LEGALES Y TECNOLOGICOS

La lucha contra la trata de personas en el entorno digital plantea numerosos desafios
legales y tecnologicos. Uno de los problemas mas evidentes es la falta de armonizacion

en los marcos legales internacionales, lo que dificulta la cooperacién entre paises para

% United Nations Office on Drugs and Crime. (2021). Study on the Impact of Technology on Human
Trafficking and Exploitation. https://www.unodc.org/unodc/en/human-trafficking/technology-and-human-
trafficking.html

89 United Nations Office on Drugs and Crime. (2021). Study on the Impact of Technology on Human
Trafficking and Exploitation. https://www.unodc.org/unodc/en/human-trafficking/technology-and-human-
trafficking.html

0 National Crime Agency. (2022). Combating Human Trafficking through Blockchain Analysis. Londres:
NCA. https://www.nationalcrimeagency.gov.uk

L Financial Action Task Force. (2021). Virtual Assets and Virtual Asset Service Providers.
https://www.fatf-gafi.org/publications/virtualassets
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investigar y enjuiciar a los responsables’?. Las diferencias en las legislaciones nacionales
pueden generar vacios legales que las redes de trata aprovechan para operar con

impunidad.”™

Las tecnologias utilizadas por los tratantes estan en constante evolucion, lo que exige a
las autoridades una adaptacion rapida a las nuevas amenazas’®. Herramientas como la
inteligencia artificial, los algoritmos de deteccion de contenido y el blockchain son
recursos valiosos para combatir la trata en la red, pero también presentan desafios en
términos de privacidad y seguridad. Por ejemplo, el uso de algoritmos o IAs creadas para
identificar los contenidos sospechosos de manipulacion para la captacion podrian dar
lugar a errores que afecten a personas inocentes o lo que es méas controvertido en los

debates publicos, que limiten la libertad de expresion.”

La colaboracién con empresas tecnoldgicas es esencial para el desarrollo de soluciones
efectivas que faciliten la prevencion y deteccion de la trata de personas en el &mbito
digital. Es necesario que las plataformas instauren protocolos de supervision, tales como
la verificacion de la identidad de los usuarios y la moderacién de contenido, para prevenir
su uso con fines delictivos. En los ultimos afios, plataformas como Microsoft, Facebook
y Google han implementado medidas de supervision para tratar de evitar el uso de sus
plataformas con fines delictivos. Por ejemplo, han desarrollado herramientas que detectan
y eliminan contenido ilegal combatiendo imagenes de abuso infantil generadas por
Inteligencia Artificial. Otra empresa que ha implementado medidas es Tinder. Lanzé un
servicio de seguridad dentro de su plataforma que es capaz de detectar mensajes abusivos

y dafinos.

Un aspecto importante a tener en cuenta es el equilibrio entre seguridad y privacidad.®

Si bien es necesario implementar medidas tecnoldgicas avanzadas para combatir la trata,

2 United Nations Office on Drugs and Crime. (2021). Study on the Legal Frameworks to Combat Human
Trafficking in the Digital Age. https://www.unodc.org/unodc/en/human-trafficking/legal-frameworks.html
73 Consejo de Europa. (2022). GRETA Report on Legal Gaps in Combating Human Trafficking.
Estrasburgo: Consejo de Europa. https://rm.coe.int/legal-gaps-report

" United Nations Office on Drugs and Crime (UNODC). (2021). The use of technology to facilitate
trafficking in persons and responses to address it. CTOC/COP/WG.4/2021/2 .
https://www.unodc.org/documents/treaties/WG_TiP_2021/CTOC_COP_WG.4 2021 2/ctoc_cop _wg.4 2
021 2 E.pdf

S United Nations Office on Drugs and Crime (UNODC). (2021). The use of technology to facilitate
trafficking in persons and responses to address it. CTOC/COP/WG.4/2021/2.
https://www.unodc.org/documents/treaties/WG_TiP_2021/CTOC_COP_WG.4 2021 2/ctoc_cop wg.4 2
021 2 E.pdf

76 Consejo de Europa. (2022). GRETA Report on Balancing Privacy and Security in Anti-Trafficking
Measures. Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking
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también es fundamental garantizar que los derechos de los usuarios no se vean
vulnerados. Esto requiere que los Estados adopten un enfoque equilibrado que combine
la proteccion de las victimas con el respeto a los derechos fundamentales.

La era digital ha transformado profundamente las dindmicas de la trata de personas,
introduciendo nuevos riesgos y desafios.”” Sin embargo, también ha abierto
oportunidades para mejorar la prevencion, la deteccion y la persecucion de este delito.
Los Estados deben trabajar conjuntamente con las empresas tecnologicas y la sociedad
civil para garantizar que el entorno digital no se convierta en un espacio seguro para los
tratantes, sino en un instrumento para proteger los derechos humanos y erradicar la

explotacion de personas.
IV. ANALISIS NORMATIVO

La evolucidn de la normativa en la Union Europea refleja un intento claro de adaptar los
marcos legales existentes a los desafios que plantea la era digital, especialmente en lo que
respecta a la proteccion de los derechos humanos y la lucha contra delitos transnacionales
como la trata de personas. En este contexto, la Union Europea ha adoptado instrumentos
legislativos que buscan regular el entorno digital”® y establecer obligaciones especificas
para las plataformas tecnoldgicas. Entre ellos destacan la Ley de Servicios Digitales
(DSA)y la Ley de Mercados Digitales (DMA)®, que pretenden equilibrar los intereses
economicos con la necesidad de garantizar un entorno digital seguro y respetuoso con los

derechos fundamentales.

La aprobacion de estas normativas supone un avance significativo en la regulacion del
espacio digital, ya que introduce medidas concretas para responsabilizar a las plataformas
digitales y mejorar la proteccion de los usuarios frente a actividades ilegales. No obstante,

es necesario analizar si estas leyes ofrecen soluciones préacticas y eficaces para los

7 United Nations Office on Drugs and Crime. (2020). Global Report on Trafficking in Persons.
https://www.unodc.org/unodc/en/human-trafficking/global-report-on-trafficking-in-persons.html

78 Directiva 2011/36/UE relativa a la prevencion y lucha contra la trata de seres humanos y a la proteccidn
de las victimas. Diario Oficial de la Unién Europea. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:32011L.0036

9 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CEL EX%3A32022R2065

8 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/1925 sobre
Mercados Digitales (Ley de Mercados Digitales). Diario Oficial de la Union Europea. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R1925
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desafios especificos que plantea el delito de trata de personas, particularmente en lo que

respecta a la captacion y explotacion de victimas en linea.
1. LEGISLACION DE LA UNION EUROPEA

La Union Europea ha desarrollado un marco juridico robusto que incluye directivas y
reglamentos destinados a regular el entorno digital y proteger los derechos
fundamentales®®. Entre los instrumentos mas relevantes para abordar la trata de personas
en la era digital se encuentran el Reglamento General de Proteccion de Datos (RGPD),
la Directiva sobre los derechos de las victimas® y, mas recientemente, la Ley de
Servicios Digitales (DSA)®® y la Ley de Mercados Digitales (DMA)®,

Estos dos ultimos instrumentos son particularmente relevantes en este contexto, ya que
imponen obligaciones especificas a las plataformas digitales para prevenir y detectar
actividades ilegales, incluidas aquellas relacionadas con la trata de personas. La DSA
establece un marco de responsabilidad para las plataformas que permite un control mas
efectivo sobre los contenidos que se publican, mientras que la DMA busca evitar practicas
monopolisticas que puedan dificultar la cooperacion entre los Estados y las plataformas

en la lucha contra este delito.8®
1.1. Ley de Servicios Digitales (DSA)

La Ley de Servicios Digitales (DSA), aprobada por el Parlamento Europeo en 2022, tiene
como objetivo establecer un entorno digital mas seguro y transparente, imponiendo
obligaciones claras a las plataformas digitales para prevenir y eliminar contenido ilegal®.

Esta normativa es especialmente relevante para abordar la trata de personas en el entorno

81 Parlamento Europeo y Consejo de la Unidn Europea. (2016). Reglamento (UE) 2016/679, Reglamento
General de Proteccion de Datos (RGPD). Diario Oficial de la Unién Europea. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679

8 parlamento Europeo y Consejo de la Unién Europea. (2012). Directiva 2012/29/UE por la que se
establecen normas minimas sobre los derechos, el apoyo y la proteccion de las victimas de delitos. Diario
Oficial de la Unién Europea. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32012L.0029

8 parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R2065

8 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/1925 sobre
Mercados Digitales. Diario Oficial de la Unién Europea. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32022R1925

8 Consejo de Europa. (2022). GRETA Report on the Role of Digital Platforms in Combating Human
Trafficking. Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

8 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R2065
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digital, ya que obliga a las plataformas a implementar medidas proactivas para detectar y
eliminar contenido relacionado con actividades ilegales, como anuncios de explotacién

sexual o captacion de victimas®’.

El articulo 24 de la DSA establece que las plataformas deben contar con mecanismos
efectivos para supervisar los contenidos publicados y garantizar la eliminacion rapida de
material ilegal®. Ademas, las plataformas que se consideren muy grandes en servicios de
plataformas en linea, definidas por tener mas de 45 millones de usuarios activos
mensuales en la Union Europea®, estan sujetas a requisitos adicionales, como auditorias

independientes y la obligacion de evaluar los riesgos sistémicos asociados a sus servicios.

Uno de los aspectos mas innovadores de la DSA es la introduccion del principio de
transparencia algoritmica®, que obliga a las plataformas a explicar como funcionan sus
algoritmos de recomendacion y a ofrecer a los usuarios la posibilidad de desactivar estos
sistemas. Este aspecto adquiere particular importancia en el en el campo de la trata de
personas, dado que los algoritmos pueden ser utilizados por los traficantes para orientar

sus acciones hacia las victimas potenciales de manera mas eficaz y sencilla®:.

Sin embargo, persisten ciertos obstaculos en la implementacion préactica de la DSA.
Como, por ejemplo, la eliminacion de contenidos ilegales debe equilibrarse con el respeto
a la libertad de expresion y otros derechos fundamentales®?. Ademas, las diferencias en
la capacidad de supervisionentre los distintos Estados miembros pueden crear

desigualdades en la proteccion de las victimas.

1.2. Ley de Mercados Digitales (DMA)

87 Consejo de Europa. (2022). GRETA Report on the Role of Digital Platforms in Combating Human
Trafficking. Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking

8 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales), Articulo 24. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R2065

8 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales), Articulo 33. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R2065

% Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/2065 sobre un
Mercado Unico de Servicios Digitales (Ley de Servicios Digitales), Articulo 29. Diario Oficial de la
Union Europea. https://eur-lex.europa.eu/legal-content/ES/TXT/?2uri=CELEX%3A32022R2065

%1 United Nations Office on Drugs and Crime. (2021). Technology and Human Trafficking: Emerging
Challenges and Responses. https://www.unodc.org/unodc/en/human-trafficking/technology-and-human-
trafficking.html

%2 Consejo de Europa. (2022). GRETA Report on Balancing Freedom of Expression and Content
Moderation. Estrasburgo: Consejo de Europa. https://www.coe.int/en/web/anti-human-trafficking
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La Ley de Mercados Digitales (DMA) % complementa la DSA al centrarse en garantizar
un entorno competitivo en el mercado digital. Aunque su objetivo principal es evitar
practicas monopolisticas por parte de los guardianes de acceso (gatekeepers), también

tiene implicaciones relevantes para la lucha contra la trata de personas.

Uno de los principales riesgos relacionados con los grandes monopolios tecnoldgicos
seria la falta de cooperacion con las autoridades para detectar y eliminar contenido ilegal.
La DMA establece obligaciones especificas a los guardianes de acceso, como la
obligacion de facilitar el acceso a datos y herramientas que puedan ayudar en las

investigaciones sobre actividades ilegales en sus plataformas®*.

En situaciones de trata de personas, la informacion recogida a través de las plataformas
digitales puede resultar crucial para identificar los patrones de captacion y explotacion®.
La DMA exige que los guardianes faciliten el acceso seguroa esta informacion,

garantizando que las autoridades puedan utilizarla en sus investigaciones.

No obstante, al igual que en el caso de la DSA, la implementacién de la DMA presenta
desafios préacticos significativos. La cooperacién entre los Estados miembros y las
plataformas digitales continda siendo complicada, lo cual puede obstaculizar la puesta en
funcionamiento efectiva de las medidas establecidas®. También, es imperativo
salvaguardar la privacidad de los usuarios, lo que genera interrogantes acerca de como
armonizar la proteccion de datos personales con la necesidad de combatir delitos graves

como la trata de personas®’.

En definitiva, las normativas europeas, tales como la Ley de Servicios Digitales (DSA) y
la Ley de Mercados Digitales (DMA), representan avances significativos en la regulacion

del ambito digital y en la lucha contra la trata de personas. Sin embargo, su efectividad

% Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/1925 sobre
Mercados Digitales (Ley de Mercados Digitales). Diario Oficial de la Union Europea. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R1925

% Parlamento Europeo y Consejo de la Unidn Europea. (2022). Reglamento (UE) 2022/1925 sobre
Mercados Digitales (Ley de Mercados Digitales), Articulo 6. Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32022R1925

% Comisién Europea. (2021). Comunicacion de la Comisidn al Parlamento Europeo y al Consejo:
Estrategia de la UE contra la trata de seres humanos 2021-2025. https://eur-lex.europa.eu/legal-
content/ES/TXT/PDFE/?uri=CELEX:52021DC0171

% Comisién Europea. (2021). Estrategia de la UE contra la trata de seres humanos 2021-2025.
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CEL EX:52021DC0171

9 Luzuriaga Castro, A. (2024). La Ley de Servicios Digitales (DSA) y su Impacto en el Derecho
Corporativo. https://luzuriagacastro.com/la-ley-de-servicios-digitales-dsa-y-su-impacto-en-el-derecho-

corporativo/
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dependera en gran medida de la capacidad de los Estados para implementar estas medidas
de manera coordinada y garantizar que las plataformas digitales cumplan con sus
obligaciones de manera efectiva. La colaboracion internacional y la cooperacion con las
empresas tecnoldgicas seran fundamentales para enfrentar los desafios que plantea la era
digital en la proteccion de los derechos humanos y la prevencion de la explotacion de

personas. %
2. PROTECCION DE DATOS PERSONALES (RGPD Y CCPA)

En la era digital, la proteccion de datos personales se ha convertido en un pilar
fundamental para la prevencion de la trata de personas y la defensa de los derechos
fundamentales de las victimas.®® Los datos personales, cuando son manejados sin las
debidas garantias, pueden ser utilizados por las redes de trata para localizar, controlar y
explotar a sus victimas.'® Por ello, contar con marcos normativos solidos que regulen el
uso y la proteccion de esta informacion es esencial para minimizar los riesgos de

revictimizacion y garantizar la seguridad de las personas afectadas.

Tanto la Unién Europea como Estados Unidos han elaborado normativas particulares en
relacién con la proteccion de datos personales. Dentro del marco europeo, el Reglamento
General de Proteccion de Datos (RGPD) ha evolucionado como una de las normativas
mas avanzadas a escala global, instaurando un estandar elevado para la proteccion de la
privacidad de los ciudadanos. En el en el territorio norteamericano, destaca la California
Consumer Privacy Act (CCPA), una legislacion pionera a nivel estatal enfocada a

garantizar la transparencia y el control de los ciudadanos sobre sus datos personales.

Por su parte, en Estados Unidos destaca la California Consumer Privacy Act (CCPA)*,
una normativa pionera a nivel estatal que busca garantizar la transparencia y el control de

los ciudadanos sobre sus datos personales.

% Comisién Europea. (2021). Estrategia de la UE contra la trata de seres humanos 2021-2025.
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021DC0171

% Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccidn de Datos — RGPD). https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32016R0679

100 Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC). (2020). Reporte Global sobre
Trata de Personas 2020. https://www.unodc.org/colombia/es/reporte-global-sobre-trata-de-personas-
2020.html

101 California State Legislature. (2018). California Consumer Privacy Act (CCPA).
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.
5

27


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021DC0171
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
https://www.unodc.org/colombia/es/reporte-global-sobre-trata-de-personas-2020.html
https://www.unodc.org/colombia/es/reporte-global-sobre-trata-de-personas-2020.html
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.5
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.5

El delito de trata de personas en la era digital
Maria Barb6 Navarro

2.1. Reglamento General de Proteccion de Datos (RGPD)

El Reglamento (UE) 2016/679, conocido como Reglamento General de Proteccion de
Datos (RGPD)%, entr6 en vigor en mayo de 2018 y establece un marco normativo
exhaustivo en materia de proteccion de datos personales. Este reglamento se aplica a todas
las organizaciones que operan dentro de la Unidn Europea o que tratan datos personales

de ciudadanos europeos, independientemente de su ubicacion geografica.

Una de las innovaciones fundamentales del Reglamento General de Proteccién de Datos
(RGPD) es el principio de consentimiento informado, contenido en el Articulo 7%, que
impone a las organizaciones la obligacion de obtener un consentimiento explicito y claro
de los usuarios previo al tratamiento de sus datos personales. Este principio es de una
importancia fundamental en la lucha contra la trata de personas, debido a que garantiza
que las plataformas digitales no puedan distribuir ni hacer uso de informacion sensible

sin el consentimiento necesario de las victimas.

El RGPD también establece una serie de derechos para los interesados, detallados en los
Articulos 12 a 171%, que incluyen:

e Derecho de acceso: Los interesados tienen derecho a conocer qué datos personales
estan siendo tratados y con qué finalidad.

e Derecho de rectificacion: Los interesados pueden solicitar la correccién de datos
personales inexactos.

e Derecho de supresion (derecho al olvido): Los interesados pueden solicitar la
eliminacion de sus datos personales cuando ya no sean necesarios para los fines
para los que fueron recogidos.

e Derecho de oposicion: Los interesados tienen derecho a oponerse al tratamiento
de sus datos personales por motivos legitimos.

102 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccidn de Datos — RGPD). https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32016R0679

103 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos — RGPD), Articulo 7. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679

104 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos — RGPD), Articulos 12-17. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
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Ademas, el Articulo 33 del RGPD establece la obligacidn de notificar cualquier violacién
de seguridad de los datos personales a la autoridad de control correspondiente en un plazo
de 72 horas!®. Esta medida busca minimizar el impacto de posibles brechas de seguridad

y garantizar la transparencia en la gestion de los datos personales.

Un caso importante que destaco la importancia del Reglamento General de Proteccién de
Datos Personales en la proteccion de datos personales es el de Schrems Il (Tribunal de
Justicia de la Unién Europea, 2020) %, En el fallo, el Tribunal de Justicia de la Unién
Europea invalidé el Privacy Shield, un pacto que facilitaba la transferencia de datos entre
la Unién Europea y Estados Unidos, argumentando que no garantizaba un nivel de
proteccion adecuado frente a potenciales accesos por parte de las autoridades
estadounidenses. Esta resolucion enfatiza la obligacion de proteger los datos personales
frente a accesos no autorizados provenientes de naciones terceras y reafirma la

importancia del Reglamento General de Proteccion de Datos en el &mbito internacional.

En el ambito de la lucha contra la trata de personas, el RGPD desempefia un papel crucial
para garantizar que los datos de las victimas estén protegidos y que las plataformas
digitales no puedan compartir informacion sin consentimiento!®”. Ademas, establece
restricciones para el uso de tecnologias avanzadas, como el reconocimiento facial, que
podrian ser utilizadas para identificar y rastrear a las victimas, aumentando los riesgos de

revictimizacion.
2.2. California Consumer Privacy Act (CCPA)

En Estados Unidos, la California Consumer Privacy Act (CCPA), que entrd en vigor en
20201% es una de las legislaciones mas avanzadas en materia de proteccion de datos

personales a nivel estatal. Aunque no tiene el alcance global del RGPD, la CCPA establece

105 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos — RGPD), Articulo 33. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679

106 Tribunal de Justicia de la Unién Europea. (2020). Data Protection Commissioner v. Facebook Ireland
and Maximillian Schrems (Schrems I1), C-311/18.
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677

107 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos — RGPD. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32016R0679

108 California State Legislature. (2018). California Consumer Privacy Act of 2018, Cal. Civ. Code §§
1798.100-1798.199.

https://leginfo.legislature.ca.gov/faces/codes _displayText.xhtml?division=3.&lawCode=CIV &part=4.&tit
le=1.815
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importantes derechos para los consumidores y obligaciones para las empresas que

manejan datos personales.
Entre los principales derechos que la CCPA garantiza a los consumidores destacan:

Derecho a saber: Los consumidores tienen derecho a conocer qué datos personales estan

siendo recopilados y para qué fines.

Derecho a solicitar la eliminacion: Los consumidores pueden solicitar que sus datos

personales sean eliminados, salvo en ciertas excepciones legales.

Derecho a optar por no participar en la venta de datos personales: Los consumidores

pueden negarse a que sus datos personales sean vendidos a terceros. %

La CCPA también establece sanciones importantes para las empresas que no cumplan con
sus obligaciones en materia de proteccion de datos.'° Por ejemplo, las empresas que no
atiendan las solicitudes de los consumidores en relacion con sus derechos pueden

enfrentarse a multas significativas.

Un aspecto relevante de la CCPA es que reconoce explicitamente el derecho de los
consumidores a presentar una accion privada en caso de que sus datos personales sean
utilizados de manera indebida.*'! Esto significa que las victimas de trata de personas que
residan en California pueden ejercer acciones legales contra las empresas que no protejan
adecuadamente sus datos personales, lo que supone una herramienta adicional para

proteger sus derechos.

Tanto el RGPD como la CCPA reflejan un avance en la proteccion de los derechos de las
victimas de trata de personas en el entorno digital*'?. La adopcion de marcos normativos

que regulen el uso de datos personales es esencial para garantizar que las victimas no sean

109 California State Legislature. (2018). California Consumer Privacy Act (CCPA), Cal. Civ. Code 8§
1798.100-1798.199.
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.
5

110 california State Legislature. (2018). California Consumer Privacy Act (CCPA), Cal. Civ. Code 88§
1798.150.
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.
5

111 California State Legislature. (2018). California Consumer Privacy Act (CCPA), Cal. Civ. Code 8§
1798.150.https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&ti
tle=1.81.5

112 Comisién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos — RGPD). https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32016R0679
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revictimizadas y que sus derechos estén protegidos frente a posibles abusos por parte de

terceros.
3. NORMATIVAS EN ESTADOS UNIDOS Y SU IMPACTO INTERNACIONAL

Las normativas en Estados Unidos han desempefiado un papel esencial en la lucha contra
la trata de personas, particularmente en el ambito digital*'®. A diferencia de la Unidn
Europea, que ha decidido adoptar un enfoque mas unificado en la proteccion de datos
personales y la regulacién del entorno digital, las normativas en Estados Unidos presentan
diferencias significativas entre las diferentes autoridades estatales. No obstante,
determinadas legislaciones federales han tenido una influencia relevante en la prevencion

de la trata de personas y en la regulacion de las plataformas digitales.

Entre las normativas mas destacadas se encuentran la Ley FOSTA-SESTA! y las
legislaciones relacionadas a la responsabilidad de las plataformas digitales. Estas
normativas han generado debate, debido a que se enfocan en armonizar el derecho de
la libertad de expresion (en internet) con la necesidad de proteger a las personas

vulnerables frente a la explotacion y la trata.
1. Ley FOSTA-SESTA

La Ley de Lucha contra la Trata Sexual en Linea y la Eliminacion de la Facilitacion de la
Trata Sexual (FOSTA-SESTA), promulgada en 2018, marco un punto de inflexion en la
regulacion de las plataformas digitales en Estados Unidos.!*® Esta ley modifica la seccion
230 del Communications Decency Act (CDA)®, eliminando la inmunidad que hasta
entonces protegia a las plataformas digitales frente a las acciones legales por contenido

publicado por terceros.

El objetivo principal de FOSTA-SESTA es facilitar la persecucion penal de las
plataformas que permiten la difusion de contenido relacionado con la trata de personas y

la explotacion sexual. Antes de la promulgacion de esta ley, las plataformas podian

113 U.S. Department of State. (2023). Trafficking in Persons Report 2023. Washington, D.C.: U.S.
Department of State. https://www.state.gov/reports/2023-trafficking-in-persons-report/

114 U.S. Congress. (2018). Allow States and Victims to Fight Online Sex Trafficking Act of 2017 (FOSTA)
and Stop Enabling Sex Traffickers Act of 2017 (SESTA). Public Law No: 115-164.
https://www.congress.gov/bill/115th-congress/house-bill/1865

115 U.S. Congress. (2018). Allow States and Victims to Fight Online Sex Trafficking Act of 2017 (FOSTA)
and Stop Enabling Sex Traffickers Act of 2017 (SESTA). Public Law No: 115-164.
https://www.congress.gov/bill/115th-congress/house-bill/1865

116 Electronic Frontier Foundation. (2021). Section 230 of the Communications Decency Act: An
Overview. https://www.eff.org/issues/cda230
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argumentar que no eran responsables del contenido generado por los usuarios. Sin
embargo, FOSTA-SESTA establece que las plataformas pueden ser responsables si

facilitan, promueven o participan en actividades relacionadas con la trata sexual.

Un caso emblematico que impulsé la aprobacion de esta ley fue el de United States v.
Backpage.com LLC!Y. En este caso, el sitio web Backpage.com fue acusado de facilitar
la explotacion sexual de menores a traves de anuncios clasificados. La investigacion
revel6 que los administradores del sitio no solo permitian la publicacién de anuncios
relacionados con la explotacion sexual, sino que también asesoraban a los anunciantes
sobre como evitar que sus publicaciones fueran detectadas como contenido ilegal '8, Este
caso evidencid la necesidad de establecer un marco legal que responsabiliza a las

plataformas digitales por su papel en la difusion de contenido relacionado con la trata.

Aungue FOSTA-SESTA ha sido aplaudida por muchas organizaciones de derechos
humanos, también ha generado criticas por parte de defensores de la libertad de expresion.
Algunos argumentan que la ley podria llevar a la censura excesiva y a la eliminacién de
contenido legitimo por parte de las plataformas, que prefieren evitar riesgos legales.
Ademas, se ha sefialado que la ley podria empujar a las redes de trata hacia espacios mas
oscuros de internet, como la dark web, donde la supervision y la intervencion de las

autoridades son mas dificiles.
2. Responsabilidad de las plataformas digitales

La regulacion de la responsabilidad de las plataformas digitales es un tema de creciente
interés en Estados Unidos y a nivel internacional.**® Las plataformas digitales juegan un
papel clave en la difusién de contenido, y su regulacion es esencial para garantizar que

no se conviertan en herramientas para facilitar la trata de personas.

117 U.S. Department of Justice. (2018). Justice Department Leads Effort to Seize Backpage.com, the
Internet’s Leading Forum for Prostitution Ads. https://www.justice.gov/opa/pr/justice-department-leads-
effort-seize-backpagecom-internet-s-leading-forum-prostitution-ads

118 J.S. Department of Justice. (2018). Backpage's Co-Founder and CEO, as Well as Several Backpage-
Related Corporate Entities, Enter Guilty Pleas. https://www.justice.gov/opa/pr/backpage-s-co-founder-
and-ceo-well-several-backpage-related-corporate-entities-enter-guilty

119 Electronic Frontier Foundation. (2022). Platform Liability Trends Around the Globe: Safe Harbors &
Increased Responsibility. https://www.eff.org/deeplinks/2022/05/platform-liability-trends-around-globe-
safe-harbors-increased-responsibility
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La seccion 230 del Communications Decency Act (CDA)?° podria considerarse uno de
los pilares fundamentales de la regulacion de internet en Estados Unidos. Esta disposicion
establece que las plataformas digitales no son responsables del contenido generado por
terceros, lo que ha permitido el crecimiento de redes sociales, foros y otros servicios en
linea. Sin embargo, esta inmunidad ha sido criticada por su impacto negativo en la lucha
contra la trata de personas, ya que dificulta la persecucidn de las plataformas que permiten
la difusion de contenido relacionado con la explotacion.

Gracias a la ley FOSTA-SESTA, la seccion 230 fue modificada para establecer una
excepcion en los casos relacionados con la trata sexual'?!. Se cre6 una excepcion que
permite responsabilizar a las plataformas en el caso de que faciliten, promuevan o
participen de manera consciente en la trata de personas. Tambien facilita la intervencion

de las autoridades en la persecucién de estos delitos.

Un ejemplo reciente acerca de la responsabilidad de las plataformas digitales es el caso
Jane Does v. Reddit, Inc.'?2, En este caso, un grupo de victimas de trata bajo un
seuddénimo presentd una demanda contra Reddit, alegando que la plataforma permitié la
publicacién y difusion de contenido relacionado con su explotacion sin tomar medidas
para eliminarlo. El fallo fue a favor de Reddit, Inc. de acuerdo con la seccion 230.c.1. del
CDA vya que proporciona inmunidad a la plataforma frente a las reclamaciones por

contenido generado por terceros.

Ademas de FOSTA-SESTA, otras leyes estatales y federales han intentado abordar la
responsabilidad de las plataformas digitales'?3. Sin embargo, la falta de armonizacion
entre las distintas jurisdicciones plantea desafios significativos para la aplicacion efectiva
de estas normativas. La cooperacidon internacional y la colaboracion con las empresas
tecnoldgicas son fundamentales para garantizar que las plataformas digitales actien de
manera responsable y que las victimas de trata puedan acceder a vias legales de

reparacion.

120y.S. Congress. (1996). Communications Decency Act, Section 230.
https://www.law.cornell.edu/uscode/text/47/230

121 U.S. Congress. (2018). Allow States and Victims to Fight Online Sex Trafficking Act of 2017 (FOSTA)
and Stop Enabling Sex Traffickers Act of 2017 (SESTA). Public Law No: 115-164.
https://www.congress.gov/bill/115th-congress/house-bill/1865

122 Jane Does No. 1-6, et al. v. Reddit, Inc., No. 21-56293 (9th Cir. 2022).
https://www.docdroid.net/\Wz5NdB1/doe-v-reddit-pdf#page=3

13 U.S. Congress. (2018). Allow States and Victims to Fight Online Sex Trafficking Act of 2017 (FOSTA)
and Stop Enabling Sex Traffickers Act of 2017 (SESTA). Public Law No: 115-164.
https://www.congress.gov/bill/115th-congress/house-bill/1865
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La regulacion de la responsabilidad de las plataformas digitales sigue siendo un desafio
complejo que requiere la cooperacion internacional y la implicacion de las empresas
tecnoldgicas.*?* La implementacion de normativas como FOSTA-SESTA es un gran paso
hacia el avance, pero queda pendiente el desarrollo de medidas efectivas que garanticen

un entorno digital seguro y libre de explotacion.
V. JURISPRUDENCIA INTERNACIONAL
1. JURISPRUDENCIA DEL TEDH

Caso Rantsev v. Cyprus and Russia (2010)*?°

La demandante, madre de una victima de trata, alegd que las autoridades de Chipre y
Rusia no habian tomado medidas adecuadas para proteger a su hija, quien habia sido
victima de trata y explotacion con un visado de artista. Ella fue forzada a ser bailarina en
condiciones abusivas y presuntamente al tratar de escapar de esta situacion fallecio en
circunstancias sospechosas. EI TEDH determiné que ambos paises incumplieron sus
obligaciones reguladas en el articulo 4 del Convenio Europeo de Derechos Humanos
(CEDH)*?® debido a varias circunstancias. Chipre facilitd indirectamente esta explotacion
al permitir este tipo de visado de artistas, sin haber hecho las comprobaciones pertinentes,
usado por las redes de trata como cobertura legal. Posteriormente, las autoridades
chipriotas no realizaron una investigacion adecuada de la situacion de la victima. Rusia
no toma las medidas convenientes para rastrear y proteger a la victima. Y mas importante,
la falta de cooperacion entre ambos paises impidio una intervencion efectiva, terminando

con una mujer siendo presuntamente asesinada.

Gracias a estas circunstancias podemos ser capaces de esclarecer que medidas podrian
haber sido determinantes para un resultado mas positivo. Para empezar, nos encontramos
con una falta de directrices claras sobre el modo de cooperacion internacional en los casos

de trata de personas. EI TEDH dict6 que ambos estados debieron cooperar, pero nunca se

124 Electronic Frontier Foundation. (2022). Platform Liability Trends Around the Globe: Safe Harbors &
Increased Responsibility. https://www.eff.org/deeplinks/2022/05/platform-liability-trends-around-globe-
safe-harbors-increased-responsibility

125 Tribunal Europeo de Derechos Humanos (TEDH). (2010). Rantsev v. Chipre y Rusia (No. 25965/04).
Estrasburgo. https://hudoc.echr.coe.int/eng?i=001-96549

126 Consejo de Europa. (1950). Convenio para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales. Roma, 4 de noviembre de 1950. Articulo 4.
https://www.echr.coe.int/documents/convention_eng.pdf
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especificd el como. Esta incertidumbre a cerca de qué mecanismos utilizar o que tipo de

cooperacion seria efectiva genera inseguridad juridica.

Ademas, el tribunal determind que los visados de artista fueron usados por las redes de
trata como herramienta para la captacion, pero no ofrecié una posible solucion para tratar
de regular de manera eficiente la regulacién migratoria de Chipre. Esta forma de
captacion sigue siendo utilizada a dia de hoy por los tratantes puesto que se aprovechan

de personas con una situacion economica vulnerable.

También podemos observar en el caso la falta de un estandar claro sobre la obligacion
que tienen los estados de investigar casos de trata de personas sin una denuncia previa. El
TEDH se pronuncié a cerca de que los estados tenian la obligacion de investigar
proactivamente cuando hay sefiales claras de trata y explotacion, pero no se establecid
con qué nivel de sospecha seria suficiente para comenzar la investigacion proactiva. Esto
es un desafio para lucha contra la trata debido a que es las victimas pueden encontrarse
en situaciones de control extremo, temer las posibles represalias o considerar que no van
a ser escuchadas y no denunciar. Ademas, en la era digital en la que vivimos, la evidencia
de trata en internet no siempre es considerada prueba suficiente para iniciar una
investigacion. Las publicaciones, anuncios de trabajo fraudulentos o mensajes pueden ser
eliminados y/o ser andnimos, por lo que las victimas aunque puedan, no tienen con qué

denunciar.

Por ultimo, a pesar del que fallo del TEDH establecié un estandar de cooperacion, llegado
el momento de la practica, los paises encuentran complicaciones y limitaciones para llevar
a cabo las medidas. Los recursos destinados a proteger a las victimas muchas veces suelen
ser insuficientes. Ademas, en este caso concreto existe un factor muy importante que
limita la cooperacion. A pesar de que Rusia ratificé el Convenio Europeo de Derechos
Humanos, fue expulsada en el 202227, Lo que plantea un desafio adicional en la
implementacién de medidas de cooperacion con este estado y en casos transnacionales.
Este caso clarifica como la falta de mecanismos de cooperacion efectiva limitan la

eficacia de las regulaciones legales internacionales a la hora de ponerlas en préactica.

2. JURISPRUDENCIA DEL TJUE

127 Consejo de Europa. (2022). La expulsion de Rusia del Consejo de Europa era inevitable, asegura Di
Maio ante Asamblea Parlamentaria. Estrasburgo. https://www.coe.int/es/web/portal/-/the-expulsion-of-
russia-from-the-council-of-europe-was-inevitable-di-maio-tells-pace
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A pesar de que no existen resoluciones del Tribunal de Justicia de la Union Europea
directamente vinculadas a la trata de personas y los nuevos desafios que ha provocado la
era digital, el caso de YouTube y Cyando adquiere relevancia ya que su analisis permite
por analogia identificar posibles lagunas en las normativas aplicadas a los delitos en el

espacio digital.
Caso YouTube y Cyando (Asuntos C-682/18 y C-683/18)

El caso YouTube y Cyando (C-683/18) y C-683/18)?® surgi6 a consecuencia de una
demanda interpuesta por el productor musical Frank Peterson y la editorial Elsevier en
contra de las plataformas nombradas anteriormente por permitir la difusion no autorizada
de contenido protegido por derechos de autor, suscitando asi un perjuicio econémico a
los autores legitimos. La principal cuestion del litigio era determinar la responsabilidad
de las plataformas YouTube y Cyando por el contenido ilicito subido por los usuarios, y,
por ende, si podrian ser sujetos a sanciones por las infracciones contra la propiedad
intelectual. Los demandantes alegaban que a pesar de que las plataformas contaban con
mecanismos para denunciar y eliminar el contenido ilegal, estas medidas eran
insuficientes e ineficaces. Y, por lo tanto, estas deberian asumir la responsabilidad activa

por no haber detectado y eliminado dichas publicaciones.

Las principales cuestiones planteadas en el TJUE fueron a cerca de la responsabilidad
directa de las plataformas y su grado de conocimiento. La sentencia del caso represento
un hito en la regulacion de la responsabilidad de las plataformas en el marco normativo
de la union europea, ya que resolvio cuestiones sobre la infraccion de derechos de autor
y, lo més importante, establecié principios que han sido fundamentales para la
formulacién de la DSA.

En lo referente con la determinacion de la responsabilidad de las plataformas, la sentencia
clarificd que no son responsables directas del contenido ilegal subido por los usuarios,
siempre y cuando no tengan conocimiento directo y efectivo de la ilegalidad. Sin
embargo, podrian llegar a tener responsabilidad si participan activamente en la difusién
del contenido ilicito o no actdan con la debida diligencia cuando ya tienen conocimiento

de este.

128 Tribunal de Justicia de la Unién Europea (TJUE). (2021). Sentencia de 22 de junio de 2021, YouTube y
Cyando, Asuntos acumulados C-682/18 y C-683/18.
https://www.iustel.com//diario_del_derecho/noticia.asp?ref iustel=1213213&popup=
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En cuanto a la cuestion del conocimiento y control del contenido ilicito, en la sentencia
el TJUE establecié cuando las plataformas deben asumir una responsabilidad mas
proactiva. Se aclar6 que las plataformas seran responsables cuando contribuyan al acceso
por los usuarios y promocionen el contenido ilicito que vulnera los derechos de autor.
Esta situacién entiende que la plataforma tiene conocimiento de la distribucion ilicita de
los contenidos protegidos y se mantiene pasiva a la hora de eliminarlo. Es decir, no
cumple con sus debidas diligencias.

A pesar de que la sentencia clarifica varias de las problematicas, nos podemos seguir
encontrando con diferentes desafios.!?® Uno de los principales problemas que nos
podemos encontrar es la posible ambigtiedad a cerca del “Conocimiento efectivo” de las
plataformas. No se define que criterios especificos determinarian ese conocimiento y
coémo probarlo. En el caso concreto, las plataformas no fueron declaradas responsables
debido a que no habian sido informadas de manera directa de la ilicitud de los contenidos
antes de la presentacion de la demanda. Por lo tanto, las plataformas podrian eludir la

responsabilidad legal alegando que no tenian conocimiento de la ilicitud.

Otra problematica relacionada con la anterior es la difusion activa del contenido. A pesar
de ser un caso relativamente actual, 2021, el TJUE no se pronuncio sobre la definicion de
difusion activa. Actualmente el uso de algoritmos tendria una influencia sobre la
promocion indirecta del contenido. Por ejemplo, en el caso de la plataforma de YouTube,
este contenido podria haber sido recomendado a més usuarios mediante el sistema de
recomendados y sugerencias. Podemos apreciar la laguna en que deberiamos poder
determinar si en este tipo de promocion debe considerarse que existe la participacion

activa en la difusién de contenido ilicito.

La evolucion de normativas como la DSA refleja lo importante que es tratar de adaptar la
legislacion a las nuevas dinamicas de la era digital e incentivar a las plataformas a ejercer

un rol mas activo contra los posibles delitos que comentan sus usuarios.

3. CASO RELEVANTE EN ESTADOS UNIDOS

129 E|Derecho.com. (2024). Comentario jurisprudencial de la sentencia del TIUE de 22 de junio de 2021,
Caso YouTube y Cyando (C-682/18 y C-683/18). https://elderecho.com/comentario-jurisprudencial-de-la-
sentencia-del-tjue-de-22-de-junio-de-2021-caso-youtube-y-cyando-c-682-18-y-c-683-18-sociedad-de-la-
informacion-internet
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Caso United States v. Backpage.com LLC®0

Backpage.com fue una importante plataforma de anuncios “clasificados” online, teniendo
una seccion concreta para “servicios para adultos” donde se publicaban anuncios de
supuesta prostitucion. A lo largo de los Gltimos afios, varias investigaciones de las
autoridades estadounidenses revelaron que varios de estos “anuncios para adultos”
estaban directamente relacionados con redes de trata de personas cuyas victimas eran
mujeres y nifias en su mayoria. Pese a las diversas advertencias dadas por las autoridades
competentes, ONGs y organizaciones que luchan contra la trata sexual, Backpage
continud permitiendo estos anuncios, beneficiandose de las membresias que cobraba por
promocionar los anuncios en sus plataformas. En el afio 2018, el FBI termind por cerrar
la pagina web y por arrestar a los fundadores y principales ejecutivos, acusandolos de
facilitar activamente y lucrarse de las redes de trata y explotacion sexual en su
plataforma.t3! Se les acuso de violar varias leyes y cometer diferentes delitos como: la
ley contra la trata de personas con fines de explotacion sexual, promocién del crimen
organizado, conspiracion para cometer delitos federales y para nosotros la mas relevante,
incumplir la seccion 230 de la ley FOSTA-SESTA.

Gracias a esta seccion, la 230 de la FOSTA-SESTA, las plataformas tienen
responsabilidad sobre estos delitos, siempre que participen activamente como es nuestro
caso%, Este caso marcé un presente en cuanto a la no responsabilidad blindada que tenian
las plataformas. Ya no pueden escudarse en la neutralidad cuando existen pruebas de que
conocian la comision del delito y se beneficiaban activamente de él, hasta este momento
muchas empresas se limitaban a no intervenir para evitar problemas o simplemente no se

preocupaban de lo que ocurria detras de los usuarios en sus plataformas.

A pesar de que este cambio normativo produjo un gran progreso en la lucha contra la trata
en plataformas digitales, no ha eliminado todos los problemas. Con el cierre de Backpage,
las redes de trata migraron a otras plataformas online y se gener6 un debate a cerca de la
responsabilidad de estas nuevas plataformas, que sigue hasta dia de hoy. Ademas, de

130 Caso United States v. Backpage.com LLC.
file:///C:/Users/Mar%C3%ADa/Desktop/backpage%20vs¥%20america.pdf

131 Departamento de Justicia de los Estados Unidos (DOJ). (2018). Acusacion formal en el caso United
States v. Backpage.com LLC. https://www.justice.gov/opa/pr/justice-department-leads-effort-seize-
backpagecom-internet-s-leading-forum-prostitution-ads

132 Congreso de los Estados Unidos. (2018). Allow States and Victims to Fight Online Sex Trafficking Act
of 2017 (FOSTA-SESTA), H.R. 1865, 115th Congress. https://www.congress.gov/bill/115th-
congress/house-pill/1865
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afadir al debate si la ley FOSTA-SESTA genera efectos negativos o limita el derecho de
libertad de expresion, al incentivar a las plataformas a sobre moderar en exceso los

contenidos en linea para evitar responsabilidades y posibles sanciones.*?

En mi opinion hay que encontrar un balance entre la persecucion de las redes de trafico y
la libertad de expresion. La ley FOSTA-SESTA esta limitada en si misma por el criterio
de que Unicamente las plataformas tendran responsabilidad si participan activamente.
Obtener pruebas sobre una participacion activa no es tan sencillo como parece salvo en
casos clamorosos como el que hemos comentado. Ademas, considero que incentivar a las
plataformas a que utilicen nuevas herramientas para tratar de captar preventivamente
estos anuncios fraudulentos seria beneficioso para todos. Comprendo perfectamente la
gran preocupacion de algunos criticos a cerca de la posible limitacion de libertades, pero
implementando un A que sea capaz de aprender que tipo de métodos coercitivos suelen
ser utilizados por las redes podrian salvar a varias victimas de ser captadas. Una vez que
la victima esta siendo tratada y aparecen anuncios como en el caso anterior, me parece
que el minimo requisito que podemos pedirle a las plataformas es una verificacion de

edad, ya que es clamoroso que hubiera menores siendo explotadas sexualmente.
VI. CONCLUSIONES Y PROPUESTAS DE MEJORAS NORMATIVAS

A lo largo de este trabajo, he abordado las problematicas del delito de trata de personas
en la era digital, procurando destacar como la evolucion e innovacion de las tecnologias
ha llegado a transformar las dindmicas de este delito. A través de la exposicion y
explicacion de las normativas y jurisprudencia relevante, he podido identificar algunos
de los desafios y posibles lagunas que requeririan una intervencién mas efectiva y

coordinada por parte de la comunidad internacional.

Uno de los puntos méas destacados del trabajo es que la digitalizacion ha facilitado la
comision del delito con una mayor impunidad gracias a las dificultades a la hora de
interceptar su comision en plataformas digitales. Ademas, las nuevas tecnologias han
favorecido que las redes de trata encuentren nuevas formas de captacion, financiacion y
explotacion, a parte de las ya convencionales. Las redes sociales, los anuncios
fraudulentos, las plataformas y las criptomonedas sumado con el anonimato han

contribuido a que las organizaciones criminales utilicen nuevos métodos mas sofisticados

133 Electronic Frontier Foundation. (2018). How Congress censored the Internet.
https://www.eff.org/deeplinks/2018/03/how-congress-censored-internet
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y COmMO consecuencia, nos encontremos con mas dificultades a la hora de perseguir este

delito e identificar a las victimas.

En el andlisis normativo, hemos podido comprobar que a pesar de que existen
instrumentos internacionales muy potentes, como el Protocolo de Palermo y el Convenio
del Consejo de Europa sobre la lucha contra la trata de personas, estos aun serian
insuficientes para hacer frente a los nuevos desafios. Ademas, encontramos problematicas
al intentar hacer un frente comun en esta lucha por: la falta de armonizacion legislativa,

las diferencias de aplicacion y la ausencia de mecanismos de cooperacion mas eficaces.

En la esfera europea, la Ley de Servicios Digitales (DSA) y la Ley de Mercados Digitales
(DMA) han sido el primer paso para encaminar el avance hacia la regulacion del entorno
digital, estableciendo obligaciones para las plataformas digitales. No obstante, todavia
existen dudas respecto a su eficacia en el ambito de la prevencion e identificacion del
delito de trata en el entorno digital, dado que adn no se ha evaluado su puesta en practica.
Por otro lado, nos encontramos con la ley FOSTA-SESTA en EEUU que ha generado un
gran cambio positivo al haber eliminado la total impunidad de las plataformas digitales
en los casos de trata de personas, aunque también ha generado preocupacion y criticas

por su posible impacto al derecho de libertad de expresion.

Gracias a la jurisprudencia internacional, se han clarificado varios criterios respecto a la
obligacion de los estados en tomar medidas efectivas para prevenir, investigar y sancionar
la trata. Sin embargo, la practica judicial ha dejado claro que dicha obligacidn no siempre
se cumple de manera efectiva. La falta de estandares claros sobre como debe llevarse a
cabo y las dificultades que existen a la hora de cooperar son algunos de los desafios que
encontramos en casos como Caso Rantsev v. Cyprus and Russia. Del mismo modo, el
Caso YouTube y Cyando ha evidenciado la complejidad a la hora de determinar la
responsabilidad de las plataformas en la difusion y la promocion de contenido ilegal. A
su vez, United States v. Backpage.com LLC ha demostrado que, aunque algunos criticos
piensen que la ley FOSTA-SESTA podria llegar a ser la ley mas completa, aun le queda
mucho por matizar y desarrollar. En su conjunto, estos casos evidencian la necesidad de

mejoras normativas.

A partir de los desafios identificados durante el trabajo, resulta relevante plantear que
posibles mejoras normativas podrian permitir una respuesta mas efectiva frente al delito

en el ambito digital. Estas mejoras deberian centrarse en la actualizacion de los marcos
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legales internacionales, el fortalecimiento de la cooperacion tanto entre estados como con
empresas tecnologicas, la implementacion de nuevas herramientas para la deteccion del

delito y la realizacion de campafas de sensibilizacién e informacion.

Las normativas internaciones basadas en la persecucién del delito de trata no han
conseguido evolucionar a la misma velocidad que las nuevas tecnologias, por tanto, se
han creado vacios legales que dificultan la persecucion de este en el ambito digital. En
consecuencia, seria crucial reforzar los marcos legales para hacer frente a las nuevas
dindmicas creadas gracias a los avances tecnoldgicos. No habria Unicamente que
fortalecer esos instrumentos, sino que, se deberian crear nuevos que aborden directamente
el impacto de la era digital en los delitos. Se requeriria un nuevo protocolo, adicional al
de Palermo, que se enfoque explicitamente en el papel de las plataformas tecnoldgicas y
los mecanismos de cooperacion juridica internacional mas eficaces. Ademas de ampliar
la tipificacion del delito de la trata de blancas en la red estableciendo los criterios de
responsabilidad directa que tienen las plataformas.

La cooperacidn entre los estados y las empresas tecnoldgicas puede llegar a ser una de las
mejoras que, si se realiza de manera correcta, de un mejor resultado. En mi opinién, es
imperativo avanzar hacia un marco legal vinculante que imponga obligaciones a las
empresas tecnoldgicas en la deteccion y prevencion del delito. Ademas, la cooperacién
transfronteriza también debe mejorarse, deberiamos establecer protocolos de intercambio

de informacion entre las plataformas y las autoridades competentes.

Las tecnologias emergentes se han convertido en un posible enemigo ya que pueden llegar
a beneficiar a las redes de trata, pero a su vez podrian convertirse en un aliado ya que
podrian desempefiar un papel crucial en la identificacién y rastreo de estas redes
criminales. Por ejemplo, podriamos seguir implementando la inteligencia artificial en los
sistemas encargados del monitoreo de contenido para detectar patrones de captacion y
explotacion a tiempo real. A pesar de que podria no ser una herramienta perfecta y
detectar falsos positivos, su utilizaciéon como un instrumento preventivo nos permitiria
identificar en qué espacios podrian estar operando las redes criminales. Tras esta
identificacion temprana, seria imprescindible, para evitar posibles errores, que se derive
para su constatacion a un equipo humano de expertos. Ademas de la inteligencia artificial,
otras tecnologias emergentes como el blockchain podrian ser herramientas Utiles para el
rastreo financiero, ya que estas redes criminales se aprovechan de la falta de regulacion
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en estas plataformas. Deberiamos implementar medidas regulatorias que garanticen su

uso con fines licitos y asi evitar la financiacién de estas redes.

No obstante, el uso de las nuevas tecnologias no es suficiente para tratar de erradicar el
delito. La prevencion tiende a ser una de las herramientas con mejores y mas eficaces
resultados para combatirlo. Actualmente, considero que la educacién sobre los riesgos en
el entorno digital es insuficiente y, por tanto, no basta con sancionar el delito, es
imprescindible reeducar a la sociedad sobre los riesgos que existen en lared y los métodos

de captacion utilizados por los tratantes.

Uno de los métodos de captacion mas utilizados en esta nueva era digital es el método
loverboy. Este método se basa en falsificar una identidad de, normalmente, chicos jovenes
que tratan de conseguir una relacion sentimental de pareja con posibles victimas. Las
victimas tienden a ser chicas jovenes en situacion de vulnerabilidad a las que se les acaba
prometiendo un mejor futuro laboral en otro pais o beneficios para esa relacion afectiva.
Los tratantes suelen ser pacientes y estas relaciones ficticias se alargan en el tiempo para
crear esa confianza. Para elegir a sus victimas se basan en el perfil, su contexto familiar,
formacion y situacion econdémico-social, asi pueden elegir a los perfiles mas vulnerables
a su manipulacion. Para poder prevenir este tipo de captacion, lo idoneo seria incluir en
la educacién contenidos sobre los riesgos en la red y estrategias utilizadas para la
comision de este delito. Ademas de en la educacidn, seria beneficioso hacer y promover
campafas de sensibilizaciéon dirigidas a la poblacion general, aunque con especial
enfoque en la parte mas vulnerable. Estas campafias deberian proporcionar informacién
clara sobre los riesgos y ensefiar a la poblacidn a identificar las posibles sefiales de

captacion y manipulacion.

En conclusion, hemos podido observar que la trata de personas no utiliza unas medidas
rigidas o estaticas, sino que evoluciona aprovechandose de las innovaciones y avances.
Esto plantea un desafio urgente para la comunidad internacional que debe tratar de adaptar
sus normativas a las nuevas realidades de los delitos y garantizar mecanismos de
cooperacion eficaces entre los estados y con las empresas tecnoldgicas. Solo mediante la
combinacion de reformas legislativas, cooperacion efectiva, uso de las nuevas
herramientas impulsadas por la era digital y un sistema educativo y de sensibilizacion
podremos hacer frente a la lucha contra este delito global a largo plazo y de manera mas

eficaz.
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