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Resumen La tecnologia de agentes mdéviles cobra especial importancia
en entornos inaldmbricos, donde la computacién y los recursos en general
pueden llevarse alld donde sean necesarios.

Sin embargo, actualmente existe un salto tecnoldgico entre los requeri-
mientos software de una plataforma de agentes mdviles y las prestaciones
de los dispositivos méviles actuales, incluso los PDAs (Personal Data As-
sistant) mas avanzados. Entre los problemas a resolver podemos citar los
protocolos de comunicacién inaldmbrica, las limitaciones de los sistemas
operativos preinstalados, la capacidad de almacenamiento, etc.

En este trabajo presentamos el tipo de tecnologia, basada en Java, Li-
nux y software libre, que hemos utilizado para construir sistemas de
agentes moviles sobre PDAs con conexién Bluetooth. En estos sistemas
los agentes méviles son capaces de viajar a un PDA; a través del enlace
inaldmbrico, desde un PC de sobremesa o incluso desde otro PDA.
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1 Introduccién

Actualmente los dispositivos inaldmbricos tales como PDAs estan adqui-
riendo un gran protagonismo en la vida cotidiana. Sobre todo en entornos
empresariales donde la movilidad es una necesidad, entornos asociados a
comerciales, directivos de empresas, etc. Ademds no basta con que estos
dispositivos tengan capacidad de almacenamiento sino que ademés deben
poseer una elevada capacidad de interconexion.

En nuestro caso nos vamos centrar en la utilizacion de la tecnologia de
agentes méviles en PDAs que utilizan una conexién inaldmbrica para co-
nectarse con otros dispositivos, bien sean otros dispositivos inaldmbricos u
ordenadores de sobremesa que les permitan acceder a internet. A lo largo
del articulo presentaremos cudles son las ventajas de los agentes moéviles
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cuando se estan ejecutando en entornos heterogéneos y distribuidos con
conexiones inaldmbricas, que por su propia naturaleza son méds lentas e
inestables que las cableadas.

El contexto en el que nos encontramos presenta fuertes restricciones
en cuanto a la capacidad de almacenamiento, procesamiento, visualiza-
cién e interconexién, que son muy limitados. Es decir, nos encontramos
ante un dispositivo de pequeno tamano al que le vamos a exigir unas al-
tas prestaciones. Debido a la utilizacién de los agentes méviles se pueden
reducir los requisitos que debe poseer el PDA porque podemos trasladar
la ejecucién de los programas a un ordenador de sobremesa. Por ejemplo,
como la tecnologia de agentes mdviles realiza una menor utilizacién de
la red el ancho de banda necesario es menor. Ademas la conexién puede
ser méas inestable debido a que los agentes utilizan conexiones asincronas
y por lo tanto la utilizacién de la red es mas puntual. Sin embargo pa-
ra poder instalar una plataforma de agentes necesitamos poder ejecutar
c6digo Java 2 [32] y una conexién de red TCP-IP, tal como se muestra
en la Figura 1. Para utilizar agentes méviles necesitamos Java 2 y una
conexiéon TCP-IP y para poder instalar una méquina virtual que soporte
Java 2 necesitamos que el sistema operativo sea Linux Familiar. Esto nos
impone una restriccién mas si queremos configurar una red TCP-IP en
un sistema Linux que utilice el protocolo Bluetooth, que es la utilizacién
de Bluez como implementacién de la pila Bluetooth [25].

Agentes Moviles

T

Java 2 TCP-IP

Bluez
Linux Familiar

Bluetooth
PDA

Figura 1. Restricciones para la instalacién de una plataforma de agentes en un PDA

El resto del articulo estd estructurado como sigue: en la seccién 2 in-
troducimos brevemente la tecnologia de agentes mdviles, su relaciéon con
Java y los requisitos software para disponer de dicha tecnologia. En la
seccién 3 comenzamos por enumerar las caracteristicas de los principa-
les dispositivos méviles y los sistemas operativos (SO) de que se dispone



asi como las distintas plataformas Java que podemos utilizar sobre ellos.
Finalmente se muestran las mejores combinaciones PDA, Sistema Ope-
rativo y version de Java, destacando sus ventajas e inconvenientes. En
la seccién 4 describiremos brevemente el procedimiento para crear una
conexiéon TCP-IP en un dispositivo utilizando una conexién Bluetooth.
En la seccién 5 enumeramos distintos detalles de nuestra experiencia con
la utilizacién de agentes en entornos inaldmbricos, sus ventajas e inconve-
nientes, asi como los principales problemas encontrados. En la seccién 6
se citan algunos trabajos relacionados con este articulo. Finalmente, en
la seccién 7 se resumen las principales aportaciones de nuestro trabajo
asi como el trabajo futuro sobre este contexto.

2 Agentes moviles

En esta seccién describiremos brevemente los aspectos méas destacables
de la tecnologia de agentes mdviles, asi como las caracteristicas que les
hacen interesantes frente a soluciones basadas en una aproximacion clien-
te/servidor.

Comenzaremos por definir que un agente software [13,28] es un médulo
software que se ejecuta en un cierto contexto de ejecucién o place creado
utilizando un sistema de agentes. Un Sistema de Agentes [24] es una pla-
taforma que puede crear interpretar, ejecutar, transferir y liberar agentes.
Un agente posee las siguientes propiedades principales': 1) autonomia, po-
see el control sobre sus propias acciones; 2) finalidad, gestiona una agenda
de objetivos; 3) cooperacidn, un agente es capaz de comunicarse con otros
agentes; 4) aprendizaje, cambia su comportamiento de acuerdo a su ex-
periencia previa; 5) movilidad, puede viajar de un ordenador a otro (en
realidad, de un place a otro); 6) reactividad, siente los cambios de su en-
torno y reacciona ante ellos; y 7) persistencia, para poder interrumpir su
ejecucién y continuarla més adelante.

2.1 Agentes méviles en Java

En lo referente a agentes moviles, para que un agente pueda trasladar
su ejecuciéon de un ordenador a otro necesita que su cédigo pueda ser
ejecutado en ambos ordenadores. Es decir los agentes méviles necesitan
utilizar un lenguaje que sea multiplataforma, como es Java, o utilizar
un lenguaje interpretado. Una de las ventajas de utilizar Java es que la
mayor parte del cédigo esta precompilada y por lo tanto es més eficiente

! En algunos contextos concretos no tienen porque concurrir todas las propiedades.



que la utilizaciéon de cédigo interpretado. Por esta razén, entre otras, se
han desarrollado las principales plataformas de agentes méviles utilizando
Java, como por ejemplo Aglets [17], Voyager [26] y Grasshopper [12].
Tambien existen otras aproximaciones como D’Agent [10] que permite la
programacién de agentes en TCL y Python, aunque estan anadiendo la
posibilidad de que se puedan programar en Java, la razén para ello es la
mayor utilizacién de las plataformas de agentes mdviles basadas en Java.
Como conclusién puede decirse que el lenguaje Java influye de forma
determinante en el desarrollo de aplicaciones basadas en agentes, inde-
pendientemente de que estos sean moviles o no. Esto se debe a que Java
proporciona al desarrollador de aplicaciones un entorno de programacion
que es independiente del entorno, encapsulando problemas como: la he-
terogeneidad de las distintas arquitecturas y sistemas operativos.

2.2 Agentes méviles: una alternativa para la computacién
distribuida

Antes de que la tecnologia de agentes mdviles se hiciese realidad, sélo
existia una aproximacién para el diseno de sistemas distribuidos: la apro-
ximacién cliente/servidor, donde un médulo denominado “cliente” invoca
servicios remotos de un mddulo remoto que acepta dichas llamadas, deno-
minado “servidor”. Este procedimiento también se denomina llamada a
procedimientos remotos o Remote Procedure Calling (RPC). Existen di-
ferentes protocolos de comunicaciones que implementan esta idea, como
RMI [23] y CORBA [11].

Sin embargo, con la llegada de los agentes mdviles existe una nueva
posibilidad. Los agentes méviles son mddulos inteligentes y auténomos
que se mueven por si mismos de un ordenador a otro, llevando consigo
su estado y continuando su ejecucién en el ordenador remoto. Algunas
ventajas del uso de los agentes méviles, relacionadas con el acceso a in-
formacién remota y la capacidad de interconexién, son las siguientes:

— Encapsulan el protocolo de comunicaciones. El agente mévil sabe cémo
moverse por si mismo de un lugar a otro, no hay cédigo de transfe-
rencia de informacién entre ordenadores.

— Son asincronos. No necesitan comunicaciones sincronas para trabajar,
dada su naturaleza auténoma, aunque por supuesto pueden sincroni-
zarse con otros médulos o agentes.

— Permiten reducir el uso de la red. En el modelo RPC clésico, cuando
un servicio es invocado remotamente, la conexién de la red debe estar
abierta desde la invocacién del método remoto hasta que se obtienen



los resultados. En el caso de los agentes moviles, cuando el agente ha
llegado al ordenador destino, la conexién de red ya no se necesitard
hasta que el agente necesite viajar de nuevo o comunicarse remota-
mente.

— Interaccion local. En lugar de realizar llamadas a procedimientos re-
motos pueden viajar al ordenador adecuado e interactuar localmente
con el sistema servidor lo cual puede ser critico en aplicaciones como
las basadas en tiempo real.

— Adaptabilidad al contexto. Pueden comportarse de forma diferente en
sitios diferentes, adaptandose a los recursos disponibles.

2.3 Importancia de los agentes mdviles en entornos
inalambricos

Todas estas caracteristicas les hace muy interesantes para el diseno de
aplicaciones en entornos inalambricos debido a que encapsulan el pro-
tocolo de comunicaciones haciendo transparente al programador el tipo
de red utilizada. La asincronia de las comunicaciones en la tecnologia
de agentes mdviles nos permite obtener mejores prestaciones en redes
inaldmbricas. La asincronia de las comunicaciones implica una menor du-
raciéon de las mismas por lo tanto pueden producirse errores mientras se
esta procesando la informacién, lo cual no podria suceder utilizando una
aproximacién sincrona en las comunicaciones. Ademads debido a que se
reduce el nimero de reintentos por errores de comunicaciones se reduce
el trafico de red.

Otra caracteristica intrinseca de las redes inalambricas es que son més
lentas que las redes cableadas, por consiguiente si se debe interactuar con
un agente o proceso remoto, el agente mévil puede viajar a la maquina en
la que se estd ejecutando el otro agente/proceso e interactuar localmente
mas rapidamente que si lo hiciese de forma remota.

En el contexto en el que nos encontramos tenemos el inconvenien-
te adicional de que se dé una gran heterogeneidad hardware y software,
lo cual puede solucionarse o paliarse gracias a la tecnologia de agentes
moviles. Por ejemplo, como los agentes méviles son programados en Ja-
va 2 estos pueden viajar a maquinas con distinta arquitectura porque la
heterogeneidad es encapsulada por la maquina virtual de Java.



3 MaAquinas virtuales Java (JVM) en Personal Digital
Assistants (PDAs)

En esta seccion comentamos cudles son las caracteristicas que deben tener
los PDAs y las posibles opciones de configuracién que podemos adoptar
cuando se quiere disenar un sistema que utilice agentes maviles (Java)
sobre una conexién Bluetooth. Primeramente detallaremos cudles son las
caracteristicas de algunos de los principales PDAs disponibles en el mer-
cado. En segundo lugar trataremos cudles son los sistemas operativos més
utilizados por este tipo de dispositivos y mostraremos al lector cudl es la
versién de Java que los usuarios pueden instalar en el PDA.

3.1 PDAs

Los PDAs son dispositivos de prestaciones y tamano reducido, en com-
paracién con los ordenadores de sobremesa. El tamano de este tipo de
dispositivos posiblemente no varie mucho en el futuro debido a que se
pretende que sean de un tamafo abarcable por la mano del usario®. Por
lo tanto la capacidad de visualizacién en este tipo de dispositivos seguird
siendo limitada debido a su tamano. También la limitacién de tamano
implica que la capacidad de almacenamiento sea menor que en el caso
de los portdtiles u ordenadores de sobremesa. Aunque las prestaciones de
este tipo de dispositivos varia rapidamente, nunca podran alcanzar las
prestaciones de un ordenador de sobremesa. Por ejemplo: Compaq en un
ano ha pasado de tener procesadores de 200 Mhz a 400 Mhz, pero los
ordenadores de sobremesa han pasado 1.7 GHz a 2.5 Ghz.

Sin embargo, podria decirse que se estd volviendo a la prehistoria
de la informética, debido a que los distintos fabricantes de PDAs utilizan
distintas arquitecturas . Es decir, cuando se esta desarrollando un sistema,
operativo para un PDA, éste tiene que ser compilado para cada modelo.
También sucede lo mismo con los accesorios y memorias de los diferentes
modelos de PDAs, por ejemplo las antenas desarrolladas para un modelo
no sirven para otros.

En cambio si utilizamos un lenguaje de programacién como Java la
aplicacién puede desarrollarse independientemente de la arquitectura del
sistema debido a que la heterogeneidad es encapsulada por la maquina
virtual de Java. También hay que considerar en este entorno los teléfonos
moéviles de altas prestaciones, debido a que los tltimos modelos que han

2 Algunos fabricantes de PDAs incrementan el tamano de los mismos convirtiendolos
en micro ordenadores.



aparecido en el mercado soportan la ejecuciéon de programas Java (ver
Figura 2).

Figura 2. PDA y Teléfono mévil de altas prestaciones

3.2 Sistemas operativos para PDAs

En esta subseccién vamos a dar una pequena introduccion a los diferentes
sistemas operativos utilizados por los PDAs.

— Windows Pocket PC 2002 [6]: este sistema operativo es desarrollado
por Microsoft, su precursor fue Windows CE [5]. Esto se puede ob-
servar cuando se ve en funcionamiento el sistema operativo debido
a que posee un entorno similar al de las distintas versiones de Win-
dows para ordenadores de sobremesa o portatiles. Por ejemplo, este
sistema operativo posee una version reducida de Internet Ezplorer,
que no posee la capacidad de ejecutar applets o que tinicamente pue-
de realizar operaciones bésicas de manejo de correo electrénico. Por
ejemplo, este sistema operativo posee una versién de Word; pero hay
que tener sumo cuidado en su utilizacién debido a que el formato de
los ficheros utilizados no es compatible con las versiones utilizadas en
los ordenadores de sobremesa o portatiles.

— PalmOS [27]: este sistema operativo es el que instala Palm en sus dis-
positivos, es decir, estamos ante un sistema operativo hecho a medida.



Aunque de este sistema operativo hay que destacar que la utilizacién
de los recursos es mucho maés eficiente que en el caso de los sistemas
operativos desarrollados por Microsoft. Sin embargo, tiene el inconve-
niente de cambiar el interfaz al que estdn acostumbrados los usuarios
de Windows. También hay que tener en consideracién que este sistema
operativo esta desarrollado para PDAs de bajas prestaciones.

— Symbian OS [19]: este sistema operativo tiene unas menores pres-
taciones que los presentados anteriormente debido a que se utiliza
principalmente en teléfonos moviles. Debido a la utilidad del siste-
ma, operativo las aplicaciones desarrolladas para el mismo son mucho
menos numerosas y tienen disponibles un menor nimero de recursos.

— SavaJe XE OS [35]: es el primer sistema operativo capaz de ejecutar
Java 2, este sistema operativo es soportado por los iPAQ de Compag.
Otra de las ventajas de este sistema operativo es que ha sido desarro-
llado por Sun Microsystems. Aunque este software no es propiamente
un sistema operativo debido a que debe ser instalado sobre Pocket
PC. El inconveniente del mismo es los altos requerimientos hardware
que tiene (Sélo se puede instalar en el IPAQ de Compaq).

— Linuz Familiar [18]: este sistema operativo procede de la versién de
Linux para ordenadores de sobremesa. Por lo que tiene en comin
muchas de las caracteristicas del sistema operativo linux. Entre las
caracteristicas de éste, podriamos destacar:

e Estd basado en XFree86 [36], incluyendo las dltimas extensiones
de redibujado de pantalla.

e Permite conectarse al PDA mediante el protocolo SSH [2].

e El sistema de ficheros utilizado para leer y escribir en la Compact
Flash es JFFS2 [18]. La utilizacién de este sistema de ficheros
permite optimizar los accesos a disco que se realizan debido a que
se estd accediendo a una compact flash y no a un disco duro.

e Proporciona lenguajes de programacién como Python y Gtk. Ade-
mas de C++ que seria el equivalente a Visual C++, proporcionado
por Microsoft para los sistemas operativos fabricados por dicha
compania.

e Debido a las limitaciones de espacio de almacenamiento muchas
utilidades del sistema como por ejemplo los comandos cp, rm, In,
tar, etc, estdn implementados dentro del propio interprete de co-
mandos, busyboz.

En esta subseccién se han comentado los diferentes sistemas operativos
que pueden ser instalados en un PDA, aunque hay que considerar que no



todos los sistemas operativos pueden ser instalados en todos los PDAs y
que no todos los PDAs proporcionan soporte para Java 2 (ver Tabla 1).

3.3 Distintas plataformas Java para PDAs

En esta secciéon comentamos cudles son las posibles plataformas Java que
se pueden instalar en un PDA o en un teléfono mévil que soporte Java.
La primera opcién es instalar Java Micro Edition (J2ME) [33,38] que es
la versién de Java que estd adaptada para ser instalada en un PDA. La
segunda opcidn es instalar una versién de Java 2 que instalariamos en un
PC de sobremesa pero adaptada a la arquitectura del PDA.

3.3.1 Java 2 Micro Edition (J2ME). Esta versién de la méquina
virtual de Java estd pensada pare poder ser ejecutada en dispositivos de
reducidas prestaciones y con un tamano de memoria limitado. Aunque
debido a la amplia gama de dispositivos que admiten la ejecucién de
programas Java existen dos tipos de configuracion:

— CLDC (Connected Limited Device Configuration): es una configura-
cién muy limitada y que estd pensada para dispositivos con conexiones
intermitentes, procesadores de bajas prestaciones y con memoria limi-
tada. Es decir, esta pensada para teléfonos méviles y PDAs de bajas
prestaciones.

— ODC (Connected Device configuration): este tipo de configuracién estd
disenada para dispositivos con mas memoria, PDAs de altas prestacio-
nes y con un mayor ancho de banda. Dentro de este tipo de dispositi-
vos encontramos los PDAs de tdltima generacion, sistemas telematicos
dentro de vehiculos, etc. Contiene todas las caracteristicas de una
magquina virtual de Java 2 aunque como inconveniente requiere una
arquitectura de 32 bits y 2MB de memoria disponible.

Para poder utilizar J2ME necesitamos la miquina virtual que estd
formada por dos componentes el CLDC o CDC y el MIDP (Mobile In-
formation Device Profile) en el que se almacena la interface de usuario,
tipo de conexion de red, tipo de almacenamiento de datos y control de
ejecucion.

Utilizando estos dos componentes ya tenemos todo lo necesario para
poder ejecutar aplicaciones Java aunque con una versatilidad de progra-
macién reducida. Por ejemplo no podemos ejecutar ningiin sistema de
agentes moviles que se haya desarrollado hasta el momento.



3.3.2 Java 2 Standard Edition (J2SDK). En el proceso de insta-
lacién de Java 2 [34], en un PDA, solamente debe configurarse de forma
obligatoria el JRE (Java Runtime Edition), es decir, el conjunto de fiche-
ros necesarios para poder ejecutar un programa Java 2. Cuando en un
dispositivo como en un PDA no instalamos el J2SDK sino el JRE per-
demos la capacidad de compilacién, es decir, podemos ejecutar cualquier
programa Java 2 pero no podemos compilarlos en el PDA. La arquitectura
del J2SDK descrita por Sun Microsystems puede verse en la Figura 3.

Java™ 2 Platform, Standard Edition v 1.4

— nle_s.:ll:mup'l\st Java Compiler énebugger Avadnc /jpm /

|
Machine
Platforms Windows

Figura 3. Arquitectura del J2SDK

En nuestro caso debido a que queremos utilizar agentes méviles nece-
sitamos que la mdquina virtual instalada en el PDA sea capaz de comuni-
carse mediante una conexion TCP-IP. Ademads, si es posible poseer todas
las prestaciones ofrecidas por una méquina virtual de la versiéon J2SDK
la diversidad de aplicaciones que podrdn desarrollarse para el PDA serd
mucho mayor, es decir, se pueden programar las mismas aplicaciones que
para un ordenador de sobremesa.

3.4 Las mejores combinaciones: Java 2 con comunicacion
TCP-IP sobre Bluetooth

En esta subsecciéon vamos a presentar las mejores configuraciones que
podemos adoptar para configurar un PDA de tal forma que dicha confi-
guracion nos proporcione: Java 2 y un interfaz de red TCP-IP. En el caso
del interfaz de red debido a que estamos utilizando sistemas con una bate-



ria limitad trataremos que la potencia consumida por las comunicaciones
sea minimizada.

1. HP Jornada con Microsoft Windows CE como sistema operativo: en
este caso para tener soporte para Java se tiene que instalar el soft-
ware CHAI pero éste no proporciona una maquina virtual estdndar
para Java 2 sino que es compatible con la versiéon 1.1. La ventaja de
esta configuracién es que se pueden probar los desarrollos realizados
utilizando un entorno emulado.

2. iPAQ H3870 con sistema operativo Microsoft Windows CE: en esta
configuracién hay que instalar un software adicional denominado Jeo-
de que nos permite ejecutar cédigo Java, aunque la maquina virtual no
es totalmente compatible con la desarrollada por Sun Microsystems.

3. iPAQ H3870 con el sistema operativo Pocket PC: en este caso para
soportar la versién J2SE necesitamos instalar sobre el sistema ope-
rativo Savaje XE. Después de instalar este sistema se tiene soporte
completo para CORBA, RMI, JNI y Bluetooth mediante cédigo nati-
vo. Es decir, Savaje nos proporciona una maquina virtual J2SE pero
no nos permite acceder al iPAQ mediante el puerto USB ni mediante
una conexion Bluetooth.

4. iPAQ H3870 con el sistema operativo Linuxz Familiar: este tipo de con-
figuracién nos permite instalar en el sistema operativo una maquina
virtual J2SE y ademaés nos habilita opciones de acceso al PDA a través
de los puertos USB y Bluetooth del iPAQ. Al igual que con Savaje el
acceso al puerto Bluetooth se hace mediante cédigo nativo. En este
caso el codigo utilizado por el PDA pertenece a proyectos de software
libre.

En esta seccién hemos comentado cudles son las mejores combinacio-
nes de Sistema Operativo y PDAs disponibles en el mercado, esto queda
reflejado en la Tabla 1. Al realizar dichas consideraciones hemos tenido en
cuenta la capacidad de interconexién del PDA y la posibilidad de ejecutar
Java 2, siempre teniendo como finalidad la utilizacién de la tecnologia de
agentes maéviles. Debido a que la configuracién compuesta por un TPAQ
H3870 con un sistema operativo Linux es la que nos proporciona todas
las caracteristicas deseadas, ésta serd la configuracién adoptada y la que
supondremos en el resto del articulo.

4 Sistema de comunicaciones para PDAs

Debido a las caracteristicas de un PDA como son el espacio bastante
limitado de almacenamiento y la ausencia de un sistema de entrada de



Bluetooth TCP-IP
SO/PDA J2ME J2SE Nativo sobre
Bluetooth

1) HP Jornada con Windows Si Java 1.1 No No
CE y CHAI
2) iPAQ H3870-H3970 con Si No compatible con Si No
Windows CE y Jeode JVM de Sun
3) iPAQ H3870-H3970 con Si Si Si No
Pocket PC y Xavaje XE
4) Linux Familiar Si Si Si Si

Tabla 1. Caracteristicas disponibles en las diferentes configuraciones

datos tipo disquetera, CD-ROM, etc es necesario dotar de algin sistema
de comunicaciones al dispositivo mévil para permitir la transferencia de
informacién con otros dispositivos mdviles o fijos.

Existen varias alternativas en la actualidad, desde las tradicionales
basadas en conexiones a través de un cable conectado a un puerto serie
de un PC o las mas modernas que no necesitan conexion a través de un
cable fisico. Entre estas nuevas tecnologias se pueden citar IRDA, tec-
nologia de infrarrojos que precisa contacto visual entre los dispositivos
a comunicar para establecer la comunicacién o las tecnologias basadas
en radio frecuencia. Entre éstas se pueden destacar 802.11b [30] y Blue-
tooth [25]. Ambas utilizan el mismo rango de frecuencias para establecer
la comunicacién pero presentan diferencias entre si, que ahora analizare-
mos. Pero un método de comunicacion basado en radio parece la eleccidén
méas adecuada en el momento tecnoldgico en el que vivimos.

4.1 Bluetooth: la mejor alternativa de comunicaciones
inalambricas de corto alcance en PDAs

Las alternativas tecnoldgicas de comunicaciones inaldmbricas existentes
actualmente son 802.11b y Bluetooth. Bluetooth es un protocolo de co-
municaciones inaldmbrico basado en radio frecuencia con tasas de trans-
ferencia de hasta 721 kbps y tiene un alcance que varia entre 10 y 100
metros. Esta disenado para consumir la menor potencia posible debido a
que ajusta la misma dependiendo de la distancia entre emisor y recep-
tor. Ademads proporciona servicios de alto nivel para descubrimiento de
dispositivos Bluetooth activos.



El protocolo de comunicaciones 802.11b, mas conocido como WI-FI
permite una comunicaciéon inaldmbrica basada en radio frecuencia con
velocidades de transferencia de hasta 11Mbps.

Bluetooth se considera que es méas indicado para las comunicaciones
de corto alcance y ademas proporciona servicios de descubrimiento de dis-
positivos (servicios) a los que conectarse y por esta razon lo hemos elegido
como protocolo de comunicaciones. Estas caracteristicas nos facilitan el
desarrollo de servicios orientados a usuarios que se mueven por un entorno
en el que hay distintas antenas Bluetooth y éstos se conectan a las mismas
para acceder a internet o a cualquier otro servicio de valor anadido dis-
ponible, detectando las antenas que les dan cobertura automaticamente
gracias al servicio de descubrimiento que posee Bluetooth. Permitiendo de
esta forma la configuracién automatica de la topologia de la red. Existen
dos variantes posibles, para las configuraciénes maestro esclavo:

— Las piconets: en las que hay un nodo maestro y el resto son escla-
vos(Ver Figura 4.a).

— Las scatternets: formadas por la superposicion de las dreas de cober-
tura de varias piconets (Ver Figura 4.b)

master/
slave

(@ (b)

master

Figura 4. Topologias en redes Bluetooth: (a) piconet y (b) scatternet

Bluetooth estd definido a modo de pila, similar al esquema ISO/OSI.
Como se muestra en la Figura 5, esta pila queda dividida por la interfaz
HCI en dos partes: la parte inferior que usualmente es incorporada por
hardware dentro de los dispositivos Bluetooth y la parte superior que se
implementa por software. En algunos dispositivos empotrados, la parte
superior puede estar implementada dentro del propio chip, pero no es lo
habitual.

La funcionalidad de cada nivel es la siguiente:
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Figura 5. Pila Bluetooth Dividida por el Interfaz HCI

. Bluetooth radio: es el nivel encargado de la emisién-recepcion de la
senal de radio. Trabaja en el rango de frecuencias de la banda ISM
(Médico-Cientifica Internacional) en 2.45Ghz.

. Baseband: es el encargado de la sincronizacion, control de flujo, trans-
misién de la informacién, correccidn de errores, divisién légica de ca-
nales y seguridad. Permite la formacion de dos tipos de conexiones:
1) asincronas (ACL3): utiliza conmutacién de paquetes como proto-
colo de comunicaciones y se usan para la transmisién de datos; y
2) sincronas (SCO%): el protocolo de comunicaciones utilizado es por
conmutacién de circuitos.

. Protocolo de control de enlace (LMP): este nivel traduce los comandos
de niveles superiores a los niveles inferiores de la pila.

. Host Controller Interface (HCI): es la interfaz que une el dispositivo
Bluetooth con el PDA u ordenador.

. Link Layer Control and Adaptation Layer Protocol (L2CAP): esta ca-
pa toma los datos de los niveles superiores y se los pasa a las capas
inferiores. De esta forma permite: 1) multiplexacién de varias capas
superiores (incluso protocolos diferentes) sobre un mismo enlace ACL,
2) segmentacién y reensamblaje de paquetes de gran tamano en pa-
quetes del tamano de las capas inferiores y 3) calidad de servicio (QoS)
para capas superiores.

. Service Discovery Protocol (SDP): protocolo para descubrir que ser-
vicios tienen disponibles los dispositivos Bluetooth préximos.

% Asychronous Connectionless.
4 Synchronous Connection-Oriented.



7. RFCOMM: es un protocolo que implementa una emulacién de puertos
serie RS232 sobre un canal L2CAP. Permite configurar una conexién
punto a punto (PPP) sobre la que se establecera un enlace TCP-IP.

En esta seccién se han definido las funcionalidades que ofertan cada
una de las capas de la pila Bluetooth. En los prototipos desarrollados
hemos utilizado Bluez [3] como implementacién concreta de la pila Blue-
tooth. En el Apéndice A se detalla el proceso de configuracién de Bluez
en una miquina Linux. En los siguientes apartados vamos a definir como
se puede establecer un enlace TCP-IP sobre un dispositivo Bluetooth.

4.2 TCP-IP sobre Bluetooth

Hasta ahora hemos hablado de Bluetooth como una pila de protocolos de
comunicaciones inaldmbricas, pero esta pila hasta ahora sélo permite la
conexién de un dispositivo mévil con otros. Es momento de poder integrar
esos dispositivos moviles con las redes ya existentes, sean fijas o méviles,
permitiendo de esta forma nuestro objetivo final que es la utilizacién de
agentes moviles. Para ello tenemos que utilizar un protocolo estandar a
todas estas redes (TCP-IP) que se ejecute sobre la pila que ya tenemos
definida. Esto aporta grandes ventajas a los dispositivos méviles, debido
a que permite acceder a cualquier red del mundo a través de su enlace
inaldmbrico.

Entre las caracteristicas de estas nuevas redes se pueden citar:

— Utilizan TCP-IP estdndar, no una versiéon modificada como 802.11b,
con lo cual se integra perfectamente en las redes ya existentes. Al ser
estandar, nuestras aplicaciones Java que lo utilizan como protocolo
de comunicaciones no tienen que ser adaptadas para ejecutarse en un
PDA que se comunica usando Bluetooth.

— Permite la formacién de redes ad-hoc. Estas redes se crean y se des-
truyen dindmicamente y no tienen necesidad de ninguna infraestruc-
tura previa, en modo de estaciones base, para su creacién. Bastan dos
dispositivos mdviles que se conecten entre si para su formacién. Es-
to resulta muy ttil para transferir datos entre un dispositivo y otro
cuando se encuentran en el mismo area de cobertura.

— Las redes creadas pueden ser completamente heterogéneas. La com-
patibilidad entre distintas maquinas y distintos sistemas operativos es
total.

Hay cuatro modos principales de configurar IP sobre la pila de proto-
colos Bluetooth: 1) IP sobre L2CAP, 2) PPP sin RFCOMM, 3) PPP sobre



RFCOMM vy 4) Bluetooth Network Encapsulation Protocol (BNEP). Los
dos primeros no tienen mucha importancia debido a que el acceso a los
mismos se realiza mediante codigo nativo y no permite la configuracion
de una red TCP-IP. Por lo tanto los dos modos més comunes son los dos
ultimos, que ahora comentamos en mas detalle.

Para el establecimiento de una conexién PPP sobre RFCOMM es ne-
cesario configurar sobre el nivel RFCOMM una conexién punto a punto
(PPP) y sobre ella establecer los niveles de red habituales, IP y TCP.
En la Figura 6.a se puede ver claramente como se comunican entre si los
diferentes niveles de la pila.

Aplicaciones Aplicaciones
TCP/UDP TDP/UDP
P Red PPP P .
PPP PPP Aplicaciones de Red|
SDP RFCOMM RFCOMM TCP/UDP
LAN LAN o
L2CAP| LMP LMP ‘ L2CAP
Baseband Baseband BNEP Sbp
f ; L2CAP
Terminal de Datos Punto de Acceso LAN Servidor

(a) (b)

Figura 6. Pila de una conexién PPP sobre RFCOMM (a) y una BNEP (b)

El método Bluetooth Network Encapsulation Protocol (BNEP) es més
simple que RFCOMM. En BNEP directamente se transmiten los paque-
tes IP dentro de los paquetes L2CAP con una cabecera que identifica
los paquetes BNEP. Se puede utilizar para la formacién de redes ad-hoc
debido a su simplicidad a la hora de establecer la comunicacién. En la
Figura 6.b se observa como queda la pila de protocolos.

Se pueden dar dos tipos de escenarios:

— Network Access Point (NAP): dispositivo que actiia como una puente
para conectar una piconet y una red cableada.

— Group ad-hoc Network (GN): dispositivo que conecta uno o més dis-
positivos Bluetooth en una piconet. Estas redes no permiten la comu-
nicacion con el exterior. En este tipo de configuracién cada usuario
puede tener su propia red de area local®.

% Personal Area Network User (PANU).



5 Ejemplo: Servicio de Obtencién de Software

En esta seccién vamos a presentar un caso de ejemplo para que se vea la
potencia de las técnicas explicadas en este articulo. Para lo cual vamos
a explicar un Servicio de Obtencién de Software [20] (Software Retrieval
Service (SRS)), desarrollado para PDAs con conexién Bluetooth y que
utiliza agentes médviles. Este servicio se ha desarrollado como parte del
sistema ANTARCTICA [9].

Una de las tareas mas frecuentes entre los usuarios de ordenadores
es obtener nuevo software, para mejorar las prestaciones o dar mayor
funcionalidad a sus ordenadores o PDAs. Actualmente un procedimiento
habitual para obtener software es visitar sitios web que ofrecen versiones
shareware o demos de diferentes programas (tales como Tucows [37] y
CNET Download.com [4]); Debido a que este procedimiento no considera
cuestiones importantes para los usuarios de los PDAs como pueden ser
desconexiones, capacidad de almacenamiento muy limitada, facilidades
de buisqueda de software, etc se ha desarrollado el SRS.

5.1 Agentes del sistema

En esta seccidn presentamos brevemente los principales agentes que cons-
tituyen la arquitectura del SRS, el esquema de la arquitectura se muestra
en la Figura 7. Este servicio esta localizado en un servidor concreto que
nosotros denominamos prozy y es uno de los servicios que provee el siste-
ma ANTARCTICA [9].

A continuacién vamos a detallar cuales son los agentes més importan-
tes del servicio y cudl es su funcién:

— Alfred: es un eficiente mayordomo que sirve al usuario y es el encargado
de almacenar tanta informacion del usuario y de su dispositivo mévil
como sea posible. Este agente ayuda al usuario a localizar y ejecutar
los servicios disponibles.

— El Gestor de Software: que es el especialista en manejo de catilogos de
software. Este agente es el encargado de adaptar el catdlogo enviado
a cada uno de los usuarios dependiendo de las necesidades del mismo
y del entorno de ejecucion.

— El Navegador: que es el agente encargado de visualizar el catdlogo de
software en el PDA (ver la Figura 8) y de ampliar o reducir el catdlogo
mostrado al usuario dependiendo de su comportamiento.

— El Vendedor: es el agente encargado de descargar el software al or-
denador o PDA del usuario y de ayudarle a instalarlo. En el caso de
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Figura 7. Arquitectura del SRS

que la descarga y posterior instalacién del software implique alguna
transaccién comercial, este agente se encargard de comunicarse con
Alfred para pedirle la informacién necesaria relativa al usuario.

Y
5
P4
R

Figura 8. Biisqueda en un catédlogo de software utilizando el SRS

Como toda bisqueda de software, la misma finaliza cuando la aplica-
cion solicitada es encontrada. El SRS, ademds, de ayudar a los usuarios



inexpertos en la buisqueda de software también les proporciona ayuda en
el proceso de descarga del software y en su posterior instalacion.
El sistema desarrollado presenta las siguientes ventajas:

— Optimizacién de la utilizacién de las comunicaciones. Los agentes del
SRS gracias a su “inteligencia” envian catdlogos personalizados de
software para minimizar el uso de la red.

— Adaptabilidad al contexto. Los agentes del SRS personalizan los cata-
logos de software que son enviados al PDA del usuario dependiendo
de la velocidad de las comunicaciones, la historia anterior, etc.

— Bisqueda en catalogos locales. El agente Navegador trae un catalogo
de software personalizado al PDA del usuario. Después de que el
catdlogo es mostrado al usuario, éste puede realizar busquedas de
forma local.

El SRS se desarrollé sobre una arquitectura hardware basada en PCs
y estaciones Sun conectados por una red ethernet. Posteriormente, debi-
do a la aparicién de PDAs con prestaciones suficiente para ejecutar una
maquina virtual de Java 2 se adapté para poder ejecutarse en un PDA. Pa-
ra realizar esta adaptacion dnicamente tuvimos que desarrollar una clase
que modificase el tamano de los elementos graficos utilizados dependiendo
del tamano de la pantalla que estabamos utilizando. Sin embargo el me-
canismo de comunicaciones [21] y la inteligencia de los agentes [22] es la
misma que cuando el sistema se ejecutaba en un ordenador de sobremesa.
También hay que considerar que el tamano de los catilogos se ha adap-
tado al dispositivo automaticamente, debido a que se habia desarrollado
una técnica que permitia al sistema adaptarse al contexto dependiendo
de la capacidad de procesamiento del dispositivo y de la velocidad de red.

6 Trabajos relacionados

En esta seccion presentamos los trabajos relacionados conocidos més rele-
vantes. En el caso de trabajos relacionados nos centraremos en comentar
aquellos que estdn focalizados en la utilizacién de Java en PDAs y en
aquellos que tratan la utilizacion de agentes en entornos inaldmbricos.
Considerando todo tipo de comunicaciones, por ejemplo: Bluetooth [25],
GSM [29], GPRS [1,8], UMTS [15], WI-FT [30], comunicaciones por infra-
rrojos, etc.

Existen otros trabajos relacionados en los que no se utilizan las plata-
formas de agentes moviles desarrolladas para ordenadores de sobremesa



sino que se disena la plataforma de agentes méviles para soportar acceso
a PDAs. Este es el caso por ejemplo del proyecto TACOMA [14].

Otras aproximaciones permiten la integraciéon de J2ME con la tec-
nologia Bluetooth. Este es el caso de Technology Licensing Kit (TLK)
desarrollado por Roccosoft [7]. Es decir TLK implementa la APT Java
que permite la comunicaciéon entre CLDC-MIDP y la capa de conexion
Bluetooth. Anteriormente a este desarrollo Rococosoft implementd el si-
mulador impronto que simulaba un dispositivo Bluetooth y la API Java
para acceder al mismo. Mediante la utilizacion del TLK se podria utilizar
una plataforma de agentes siempre que ésta estuviese desarrollada para
comunicarse mediante la API Java desarrollada por Rococosoft que es
compatible con JABWTS.

En [31] se comentan las ventajas de la utilizacién de agentes mdviles en
entornos basados en dispositivos méviles y comunicaciones inaldmbricas.
En este articulo no solamente se comentan las ventajas de esta aproxima-
cién sino que también se desarrolla un emulador que permite simular las
comunicaciones de los agentes.

7 Conclusiones

En este articulo hemos presentado una tecnologia basada en Java 2, Linux
y software libre que nos permite desarrollar sistemas multiagente en PDAs
con conexién Bluetooth. En nuestro caso debido a que nos encontramos
en un contexto inaldmbrico las comunicaciones son inestables y lentas
por lo que nos hemos centrado en la utilizacién de agentes médviles porque
estos ayudan a la optimizacién de las comunicaciones. Los agentes mdviles
favorecen la optimizacién de la utilizacion de las comunicaciones y nos
proporcionan un nuevo paradigma de computacién distribuida.

Tras el desarrollo de todo el proceso de instalacion que incluye incluso
el cambio del protocolo Bluetooth utilizado por el PDA (reprogramar
la antena Bluetooth), debido a que anteriormente Bluez no soportaba
de forma completa el estdndar Bluetooth. Se puede instalar la miquina
virtual de Java 2 y la plataforma de agentes méviles.

Como conclusién final podemos decir que los agentes moéviles son una
buena aproximacion para el desarrollo de aplicaciones en entornos he-
terogéneos y distribuidos con comunicaciones inaldmbricas porque: 1) se
adaptan al contexto, 2) reducen el uso de comunicaciones respecto a ante-
riores aproximaciones como la cliente/servidor, 3) encapsulan el protocolo

6 Java APIs for Bluetooth Wireless Technology.



de comunicaciones y 4) pueden ser ejecutados en distintas plataformas de-
bido a que utilizan Java como lenguaje de programacién.

Nuestra experiencia en el desarrollo de sistemas de acceso a datos
desde PDAs ha sido muy satisfactoria debido a la facilidad con la que se
adaptan los sistemas desarrollados para otras arquitecturas a las carac-
teristicas proporcionadas por un PDA. Esta ventaja es conseguida gracias
a la utilizacién de un lenguaje multiplataforma como Java. Los costes de
software han sido minimos debido a la utilizacién de proyectos de software
libre como Linux y Bluez.

Nuestra linea de investigacion continuara con el desarrollo de aplica-
ciones basadas en agentes méviles que nos permitan determinar la loca-
lizacién de un dispositivo mévil dependiendo de la potencia de la senal
bluetooth que éste recibe de las antenas que le proporcionan cobertura.
Esto permitira el desarrollo de muchas aplicaciones basadas en la loca-
lizacién. Ademds también queremos ampliar los protocolos inaldmbricos
utilizados, por ejemplo desarrollando redes que posean nodos Bluetooth
y nodos WI-FI.
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A Bluez: Implementacién de la Pila Bluetooth

Bluez [3] es una implementacién de la pila de protocolos Bluetooth gratui-
ta y disponible para Linux, que ha sido adoptada como la implementacion
de la pila Bluetooth que incorporan los nuevos kernel de Linux [16] a par-
tir de la version 2.4.20.

La implementacién de la pila comienza en la interfaz HCI, en la Con-
troller Transport Layer, donde se define el tipo de conexion entre el dispo-
sitivo fisico y el ordenador o PDA. Tiene definidas tres tipos de conexio-
nes: RS232, USB y UART. Esto permite poder conectar distintos tipos
de antenas (USB, PCMCIA) a la misma maquina, ya que sélo cambiando
un nivel intermedio se puede enlazar con los niveles superiores.

Bluez implementa los niveles de la pila de mayor nivel, como son
L2CAP, SDP, RFCOMM y BNEP. Los niveles inferiores estan incluidos
dentro del chip del dispositivo con lo que no entran dentro de esta imple-
mentacién. Sin embargo se implementan los comandos de nivel superior
que se envian a estos niveles inferiores.

A.1 TUtilidades proporcionadas por Bluez

Los comandos y demonios asociados a la pila Bluez [3] son:

— hcid: es el demonio que gestiona los comandos de nivel HCI (crear
enlace ACL, romper enlace...) es obligatorio que este programa esté
ejecutandose para poder ejecutar cualquiera de nivel superior.

— hciattach: es el comando utilizado para activar el enlace bluetooth.

— hcitool: es la implementacién de los comandos HCI. Este programa
permite ejecutar estos comandos desde la linea de comandos.

hcitool cc 11:22:33:44:55:66

crea una conexién ACL con el dispositivo con esa direccién.
hcitool scan

Escanea en busca de dispositivos enlazables dentro del &area de
cobertura.

— hcidump: este programa es un sniffer a nivel HCI, captura todo el
trafico que pasa por la interfaz HCI.



— sdpd: es un demonio para la gestiéon de los servicios que ofrece un
dispositivo Bluetooth.

— sdptool: este programa implementa el mecanismo para definir los ser-
vicios que ofrece un dispositivo, asi como buscar los que ofrecen el
resto de dispositivos.

— pand: es el demonio de la implementaciéon del protocolo BNEP. Se
puede configurar segiin pardmetros para escuchar peticiones de co-
nexién o intentar conectar a un dispositivo. Obtiene la informacién
sobre las IP que tiene que asignar a la conexién segin los ficheros de
configuracién de las interfaces de red de Linux.

— dund: es el demonio de la implementacién del protocolo RFCOMM.
Se configura en los mismos ficheros de configuracion que el resto de
conexiones PPP del sistema Linux. Es més complejo de configurar que
las conexiones BNEP ya que requiere pardmetros, como por ejemplo
la velocidad de conexién entre otros.

Para el funcionamiento de todos estos programas es necesario que
estén cargados en el sistema los mdédulos de kernel asociados a Bluez.
Estos mdédulos son: bluez, 12cap, hci_usb y hci_uart.

A.2 Creacion de una conexién Bluetooth utilizando Bluez

La implementacion de Bluez se integra perfectamente dentro del sistema
de interfaces de red de Linux. Al crearse una nueva conexién y asignarle
una direccién de red a ambos extremos se da de alta una nueva interfaz
de red en el sistema. Estas interfaces se llaman ppp0, pppl, ..., pppN
para el caso de las conexiones creadas usando RFCOMM y bnep0, bnepl,
..., bnepN para las creadas con BNEP. Esto simplifica mucho el trabajo
en redes inestables, ya que estas interfaces se activan o desactivan au-
tomaticamente segiin la conexién esté o no disponible, con lo que en caso
de estar en una zona de muchas interferencias o mala cobertura simplifica
y automatiza el trabajo. Estas conexiones pueden automatizarse todavia
mas a través del sistema Hotplug de Linuz, permitiendo que la configu-
racién de la red se haga automaticamente cuando se conecta una antena
Bluetooth al dispositivo (ordenador/PDA).

Los pasos necesarios para crear una conexién entre dos dispositivos
bluetooth son:

1. Instalar los médulos de kernel requeridos usando modprobe o insmod

modprobe bluez
modprobe 12cap



modprobe hci_usb (en caso de utilizar este tipo de interfaz)
modprobe rfcomm
modprobe bnep

2. Lanzar los demonios necesarios
hcid

3. Existen dos opciones de configuracién del protocolo de conexidn:

— Utilizando RFCOMM:
(a) Ejecutar el comando que inicializa la escucha de conexiones
basadas en RFCOMM en un dispositivo
dund --listen --channel 1
(b) Ejecutar el comando que intenta la conexién RFCOMM en

otro dispositivo
dund --connect 11:22:33:44:55:66 --channel 1

— Utilizando BNEP:
(a) Ejecutar el comando que inicializa la escucha de conexiones
basadas en BNEP en un dispositivo
pand --listen
(b) Ejecutar el comando que intenta la conexién BNEP en otro
dispositivo
pand --connect 11:22:33:44:55:66

En este punto el sistema conecta los dos dispositivos Bluetooth y
basdndose en los pardmetros de configuracién de la conexién PPP, asigna
una direccién IP a los dos dispositivos y da de alta la interfaz de red en
el sistema.



