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RESUMEN. Solucidon web usable para la gestion de dispositivos moviles
en empresas

En este proyecto se ha creado la solucién web ADM (Asseco Device Management). El servicio
ADM es una solucién global a las necesidades de gestién, monitorizacién y seguridad de
dispositivos moéviles (tablets, smartphones) en empresas.

El proyecto ha sido desarrollado en Asseco Spain, una de las principales compafias de
servicios y desarrollo IT a nivel nacional, especialista en la gestién de Grandes Despliegues y
Soluciones de Negocio en ambitos IT. La presencia de sus soluciones en el mercado la
posicionan como uno de los diez primeros vendedores de software en Europa.

El sistema desarrollado en este proyecto estd destinado principalmente a los encargados de
tener controlados y monitorizados los dispositivos de cada uno de los trabajadores de la
empresa, reduciendo los riesgos de seguridad del negocio y reduciendo a su vez los costes.
ADM simplifica el caos que supone implementar y administrar un elevado numero de
dispositivos moéviles en la empresa en tiempo real.

La plataforma ADM de Asseco Spain permite a las empresas:

1. Tomar el control: Controlar las operaciones de dispositivos mdviles con rapidez.

2. Reducir costes: Acabar con los sustos de las facturas, reducir el importe del consumo
inaldmbrico y el plan de datos hasta un 20%.

3. Fomentar el autocontrol y la productividad con servicios como la visibilidad de uso y
la oferta de aplicaciones de la empresa.

La mayoria de las empresas tienen una visién insuficiente de lo que hay en un dispositivo
movil y cdmo se utiliza. La arquitectura exclusiva de ADM elimina este punto ciego. La
plataforma Asseco Device Management se presenta como un software de servidor virtual
facil de instalar o bien como un complemento opcional que se conecta a una red empresarial
y permite a nuestros clientes tomar el control con rapidez de sus operaciones con
dispositivos.

La plataforma ADM es una solucién que facilita la administracion de dispositivos moviles en
tiempo real, asi como el control de costes. Es integrable en los sistemas existentes, devuelve
el control de los dispositivos moviles a la empresa, permite la gestién remota sobre
dispositivos (bloqueo / borrado / gestidon apps), ofrece homogeneidad en politicas de
seguridad ademas del cumplimiento de normativas corporativas y el apoyo y soporte en
tiempo real a usuarios.

Un MDM o Mobile Device Management es un tipo de software que permite asegurar,
monitorear y administrar dispositivos moviles sin importar el operador de telefonia o
proveedor de servicios.

El trabajo realizado a lo largo del proyecto ha requerido un esfuerzo extra en los siguientes
puntos: la investigacion de las tecnologias actuales de MDM, el andlisis de la herramienta
base a construir en la que lo principal era entender qué datos necesitan los administradores
de los dispositivos moéviles para intentar mostrar y hacer que la forma de la gestiéon o de la
monitorizacion de los mismos fuera de la forma mas intuitiva y sencilla posible para ellos.


http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/w/index.php?title=Dispositivos_m%C3%B3vil&action=edit&redlink=1
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1. Introduccion

1.1. Contexto del proyecto

1.1.1. Contexto profesional

Este proyecto se ha desarrollado en Asseco Spain. La compaiia es uno de los principales
productores de software en el mercado europeo - clasificada desde 2009 hasta la actualidad
entre los diez primeros puestos de los 100 mejores proveedores de software (Truffle 100).
Asseco es un proveedor de soluciones propietarias integrales capaces de administrar
multimillonarias bases de datos de clientes y que han sido personalizadas para satisfacer las
necesidades especificas de las empresas.

En Asseco Spain estdn especializados en el desarrollo de cualquier tipo de aplicaciéon web, de
escritorio o para dispositivo movil. Crean soluciones globales y a medida que se integran a la
perfeccién en los proyectos de sus clientes. El valor anadido de su equipo de disefiadores y
programadores reside en su capacidad de adecuarse al 100% a las necesidades de las
empresas, convirtiéndose en su area de desarrollo.

Comencé a trabajar en Asseco gracias a la beca CRUE-CEPYME del Banco Santander en la que
realice practicas en verano, desde el 1 de Julio de 2013 hasta el 30 de Septiembre de ese
mismo ano. En este tiempo surgié el planteamiento de este proyecto para cubrir, con la
herramienta ADM, un campo que se encuentra muy a la orden del dia gracias al aumento
exponencial de los dispositivos méviles en la vida diaria y de la empresa.

Desde entonces, he seguido trabajando con ellos hasta la actualidad, en un comienzo de
practicas y desde Abril de 2014 como programadora contratada prosiguiendo en su
desarrollo, mejora y mantenimiento.

Cada vez es mayor el nimero de dispositivos méviles inteligentes que entran a formar parte
de las compafiias y que demandan tener acceso a recursos IT. Esto supone en muchos casos
que la falta de adaptacién de las empresas a estos entornos moéviles haga desconfiar de las
politicas de seguridad vigentes. Las empresas se enfrentan ademds a la dificil tarea de
gestionar aplicaciones y contenidos en el entorno de la movilidad.

ADM es la soluciéon a los problemas IT asociados a la incorporaciéon de este tipo de
dispositivos inteligentes en el entorno profesional. ADM proporciona informacion, visibilidad
y control sobre la gestion, contenidos, actividad y aplicaciones de los dispositivos moviles,
dotando de la seguridad necesaria para el entorno empresarial, reduciendo costes
operacionales y mejorando la experiencia de usuario.



1.1.2. Contexto tecnoldgico

ADM estd basado en la solucion de MDM Mobilelron, a la cual se le ha incorporado una capa
de funcionalidades y servicios que no ofrece el MDM para que la inversién en tiempo y
recursos por parte de la empresa que gestiona su parque de dispositivos sea minima. El
objetivo de ADM es que las empresas puedan incorporar una solucion MDM lider en el
mercado sin la carga de tiempo y recursos que eso supone.

ADM se complementa ademds con una serie de servicios clave, no solo para el 6ptimo
aprovechamiento de la solucién, sino para que ADM suponga una alternativa factible para la
gestion del ciclo de vida de la seguridad en su red de dispositivos méviles. En definitiva, sacar
el maximo rendimiento profesional a los dispositivos.

En el siguiente listado aparecen los distintos apartados con los que cuenta la aplicaciéon y
que simplifican la visualizacién y gestién de la informacién y de los dispositivos:

Un apartado donde se muestra un cuadro de mandos con estadisticas para ver de un
solo vistazo toda la informacion del parque de dispositivos.

- Un apartado donde se muestra informacién sobre las aplicaciones existentes en los
dispositivos del parque.

- Un apartado donde se muestra informacién sobre los usuarios existentes en los
dispositivos del parque.

- Un apartado donde se muestra informacién sobre los dispositivos existentes en el
parque.

- Un apartado donde se muestra informacion sobre las etiquetas asociadas a los
dispositivos del parque, las que servirdn para aplicar politicas de seguridad a los
dispositivos.

- Un apartado de configuracién donde se permite configurar todos los detalles de la
gestién y personalizacién de la solucién ADM.



1.2. Alcance del proyecto

En este apartado se va a comentar un poco resumidos todas las fases por las que ha pasado
este proyecto y qué requisitos debe cumplir.

Dentro del alcance del sistema se contemplan los siguientes puntos:

- Estudio y andlisis de herramientas MDM para seleccionar la mds conveniente. Esta
fase de investigacién y estudio tiene una gran importancia en el transcurso del
proyecto ya que condicionara las facilidades o dificultades que podamos encontrar
mas adelante.

- Una vez elegida la herramienta a utilizar, estudiar la herramienta a fondo, desde
como registrar los dispositivos en la herramienta, hasta qué datos almacena y cémo
de los dispositivos mdviles y cudles son las formas que existen de poder consultar o
recuperar esos datos para tratarlos.

- Analisis y disefo de la Base de Datos que va a almacenar esos datos para su posterior
recuperacion de manera mas rapida y eficiente. La base de datos va a ser bastante
importante en la aplicacién asi que necesitamos que el andlisis y el disefio de la
misma se a exhaustivo y correcto.

- Unavez que tenemos la herramienta elegida y la base de datos disefiada, el proyecto
se va a dividir en dos subproyectos separados. El primero se va a encargar de
recuperar y almacenar los datos provenientes de la herramienta MDM elegida. El
segundo se encargara de la aplicacion que va a gestionar esos datos.

- Para la generacion del primer subproyecto se analiza, planifica e implementa el
sistema, teniendo en cuenta todos los posibles casos singulares que puedan ocurrir
en la fase de recuperacién de los datos de la herramienta MDM.

- Este subproyecto constard de dos fases muy claras: la obtencién de los datos
mediante los mecanismos que nos ofrezca la herramienta MDM escogida y el
almacenamiento de los mismos en la estructura de Base de datos previamente
disenada.

- La implementacién del segundo subproyecto se realizard una vez que el primero se
haya completado, ya que para tratar la informacion, tiene que estar controlado
completamente como se guardan dichos datos.

- Este constara de varias secciones que se desarrollaran de forma independiente para
cada uno de los apartados que contendra la aplicaciéon. Estas secciones serdn:
aplicaciones, usuarios, dispositivos, etiquetas, informes, configuracion y home.

- Para cada seccién se pretende poder extraer los datos en distintos informes y para
ello sera necesario crear una serie de plantillas para este cometido.

- Este segundo subproyecto conllevard ademds una gestién de usuarios y de roles
para controlar accesos a diferentes apartados segun el perfil del usuario y controlar la
realizacion de distintas acciones para cada perfil. Esto implica el analisis y definicién
de los perfiles de usuario y la asignacion a cada uno de ellos de las distintas
funcionalidades.



- Otro punto importante del proyecto es que todo el funcionamiento de la solucién
sea lo mas rapido y eficiente posible y que optimice al maximo los recursos del
sistema.

1.3. Bases del proyecto

1.3.1. Metodologia

La metodologia de desarrollo en ingenieria de software es un marco de trabajo usado para
estructurar, planificar y controlar el proceso de desarrollo en sistemas de informacién.

La metodologia empleada en este proceso es la de prototipado. Este método consiste en
realizar todas las fases del proceso de desarrollo: analisis y recoleccién de requisitos, disefo,
creacién de un prototipo, evaluacién de ese prototipo por el cliente y refinado del prototipo.

Una vez realizado todo el ciclo, a partir del refinamiento del prototipo comienza de nuevo la
siguiente fase del proceso, que implica realizar el ciclo completo teniendo en cuenta las
nuevas especificaciones. Este ciclo se repite tantas veces cuantas sea necesario para que el
prototipo se adecue al producto final para satisfacer las necesidades del cliente. Esto permite
que al mismo tiempo el desarrollador entienda mejor lo que se debe hacer y el cliente vea
resultados a corto plazo.

La principal ventaja de esta metodologia es el control continuo que se tiene sobre el
producto que se esta desarrollando, porque esta supervisado y guiado por el propio cliente,
gue va modificandolo a su parecer, con lo que se evita la entrega de sistemas que, al final, no
satisfacen las necesidades reales del usuario.

Este proceso se ilustra en la Figura 1.
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Figura 1. Prototipado.



1.3.2. Andlisis previo

La expansién de los dispositivos méviles para uso personal y profesional se ha intensificado
en los ultimos afos. Su ‘aterrizaje’ en la empresa es un hecho en muchos casos, aunque sigue
existiendo la creencia de que pueden ser un impedimento para la productividad.

Las posibilidades son grandes, pero también los riesgos. Traspasar la frontera de los horarios
laborales y de las exigencias l6gicas de acuerdo al puesto de trabajo y su remuneracion
puede ser un boomerang. Que los trabajadores no puedan desconectar en ninglin momento
no sélo acarreard serias dificultades para la conciliacién laboral y familiar, sino que podria
desembocar en un estrés contraproducente. El otro de los riesgos de mayor importancia es la
fuga de informacion sensible de la empresa.

Llegados a este punto, esta es una necesidad basica que debe satisfacer mi proyecto, gracias
a la ayuda de las herramientas MDM.

La mayoria de las MDM permiten hacer instalaciéon de aplicaciones, localizacién y rastreo de
equipos, sincronizacién de archivos, reportes de datos y acceso a dispositivos, todo esto de
manera remota. Este tipo de aplicaciones ha tenido una gran aceptacién por parte de las
empresas y su crecimiento ha sido realmente vertiginoso, esto se ha debido en gran medida
a la popularidad que han tenido los Smartphones dentro de las corporaciones. Este tipo de
software es gestionado por Administradores de Sistemas.

Una solucién MDM permite garantizar la seguridad de aplicaciones, datos, y dispositivos
moviles mediante su gestion y monitorizacién a través de un conjunto de funciones
integradas en el sistema operativo. Con el control y proteccién de los datos y con la
posibilidad de la configuracién remota de los dispositivos méviles empleados y gestionados
mediante un MDM, las empresas reducen costes asociados al mundo IT y reducen riesgos
asociados con la seguridad y la pérdida de informacién

El objetivo de crear un proyecto para gestionar la funcionalidad de un MDM en vez de utilizar
Unicamente lo que el MDM te proporciona es principalmente que el MDM esta dirigido
especialmente a administradores y lo que se pretende con Mobilelronintegration y con la
solucion ADM es llevar esa gestion a gerentes y no depender Unicamente de los
administradores. MDM es una herramienta muy potente pero son necesarios muchos
conocimientos técnicos para su uso, con ADM se pretende que con unos conocimientos
basicos la gestiéon de la plataforma de dispositivos méviles corporativos sea mucho mas
sencilla para cualquier gerente o director de empresa con la posibilidad de obtener informes
sobre esos dispositivos.

Asi que la misién principal de mi proyecto es hacer que la gestién de este software MDM,
gue a menudo es complejo y hace falta una formacidon muy especifica para su manejo, sea lo
mas sencilla posible para los administradores de sistemas y gerentes, y simplifique su tarea al
maximo.


http://es.wikipedia.org/wiki/Smartphone

1.4. Trabajo realizado

En este apartado se describe todo el trabajo realizado durante la duracién del proyecto. El
primer paso es el analisis e investigacién de las distintas herramientas MDM que hay en el
mercado y la eleccién de la mds adecuada para este proyecto.

1.4.1. Eleccién y estudio de la herramienta MDM escogida

El primer paso era analizar las herramientas existentes en este momento en el mercado.
Segun el Cuadrante magico de Gartner 2013 (Magic Quadrant for MDM Software 2013) asi

quedan los distintos MDMs del mercado.

En este cuadrante magico se muestra la situacion de cada una de las empresas oferentes de
MDM a partir de su capacidad de ejecucién y su capacidad de control y vision.
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Figura 2. Cuadrante magico de Gartner 2013.

A partir de este esquema, en el cuadro superior derecho se muestran los MDM lideres y
visionarios que son los que nos interesa analizar. Entre los lideres y visionarios encontramos a

AirWatch y Mobilelron.



Mobilelron

En el mundo MDM, Mobilelron se ha consolidado como la solucién lider del mercado
(Gartner 2013). Las caracteristicas Unicas de Mobilelron, asi como una filosofia centrada en la
satisfaccion del cliente, lo han convertido en la opcion mas demandada por los usuarios.

Mobilelron permite la coexistencia del entorno personal (hogar) y el profesional (empresa),
asegurando que los dispositivos mdviles puedan ser utilizados tanto para temas personales
como profesionales.

En su rdpida actualizacién a las necesidades del mercado, Mobilelron ha evolucionado hacia
una gestion mdas profunda de las aplicaciones instaladas en los dispositivos con la
incorporacién de la funcionalidad MAM (Mobile Application Management). MAM permite la
administracion de los ajustes y el uso que se hace de las aplicaciones, tanto corporativas (in-
house) como las adquiridas en el mercado (App Store, Google Play...).

Asimismo, Mobilelron permite gestionar y securizar informacién confidencial (ej. adjuntos de
correo) y dotar de acceso seguro al repositorio de documentos de la empresa (SharePoint).
Este es el denominado MCM o Mobile Content Management. Estas son las caracteristicas
claves de Mobilelron:

- Soporte para multiples plataformas méviles

- Integracién con la infraestructura existente de la empresa

- Control de gastos méviles

- Entregay publicacién segura

- Habilita su estrategia de aplicaciones moéviles

- Politica de encriptacién (teléfono, SD)

- Control de acceso empresarial completa y segura

- Implementacién dentro de las instalaciones o mediante conexién a la nube
- Autoservicio de usuario final

- Bring Your own Device (BYOD)

- Prevencién de perdida de datos

- Gestién de contenidos méviles (MCM)

- Navegacién segura

- Entrega escalable de aplicaciones

- Distribucién de aplicaciones

- Correo electrénico seguro y con prevencién de perdida de datos
- Gestién de aplicaciones moviles

- Gestién de inventario y activos

- Administracion de dispositivos moéviles

AirWatch

AirWatch es lider en innovacién y seguridad en cuanto a la Administraciéon de dispositivos
moviles, Administracion de aplicaciones méviles y Administracién de contenido mévil. Con
un producto disefado para simplificar la movilidad, AirWatch tiene la confianza de mas de
10.000 clientes alrededor del mundo para administrar sus activos mas valiosos: sus
dispositivos méviles, incluyendo sus aplicaciones y el contenido de los dispositivos. Sus
soluciones son completas y estan compiladas en una plataforma poderosa, intuitiva y facil de
usar.



Las soluciones que ofrece AirWatch ayudan a implementar, asegurar, supervisar y
administrar el parque de dispositivos de multiples sistemas operativos (AndroidTM, Apple®
iOS, Mac® OS X, BlackBerry®, SymbianTM, Windows Mobile® y Windows Phone®), todo ello a
través de una plataforma que ha sido desarrollada desde cero para ser multiplataforma,
altamente escalable y que se integra con los sistemas empresariales existentes, al mismo
tiempo que ofrece la flexibilidad de implementarse en la nube (SaaS) o en la sede de la
empresa (On-Premise).

Estas son las caracteristicas claves de AirWatch:

- Bring Your Own Device (BYOD)

- Soporte para multiples plataformas méviles
- Seguridad moévil

- Administracion de aplicaciones méviles

- Administracién de correo electrénico mévil
- Administracion de ordenadores portatiles

- Gestién de espacio de trabajo

- Administracion de dispositivos moéviles

- Gestién de contenidos moéviles (MCM)

- Gestién de navegacion movil

- Gestién multiusuario

Eleccion final de MDM

Analizando a fondo ambos gestores de dispositivos, nos decantamos por Mobilelron ya que
ofrece mas puntos importantes en cuanto a la encriptaciéon de los datos y la prevencién de
perdida de datos.



1.4.2. Diseno de la base de datos

En cuanto al disefio de la base de datos, hay que analizar bien los datos para escoger una
estructura adecuada al problema que tenemos que resolver. Al tener que almacenar mucha
informacién y tener que recuperar y actualizar esa informacién al completo cada cierto
tiempo, en vez de optar por la opciéon de borrar los datos y volver a insertar los nuevos
planteamos una solucién alternativa.

Planteamos una solucién basada en tablas espejo, para mantener en todo momento la
informacién lo mas actualizada posible y evitar que en algin momento en el que se esté
recuperando y guardando los nuevos datos se muestren en la aplicacién datos incompletos
o inconsistentes. En esta base de datos existen tablas propias para almacenar la informacién
recuperada de Mobilelron y otras propias del sistema para almacenar sobre todo datos de
configuracion y de usuarios. En las primeras tablas descritas existen dos tipos de tablas en la
base de datos de ADM. Tablas Ay tablas B.

En un comienzo uno de los tipos, por ejemplo las tablas B almacenan la informacién
recogida del hilo que ataca a los webservices de Mobilelron. En este caso las tablas A son las
que tienen la informacién actual con la que va a tratar la aplicacién ADM, tanto en los
informes como en la informacién mostrada en tiempo real. Cuando el hilo acaba de insertar
la informacién en las tablas B, se realiza el cambio, es decir, en ese momento pasan a ser las
tablas B las que tienen la informacién con la que trabaja ADM, ya que contienen la
informacion recién actualizada, y las tablas A serdn las que almacenaran la informacién en la
siguiente sincronizaciéon con Mobilelron. Este proceso, que se ilustra en la Figura 3, se realiza
para que no haya problemas en caso de que un usuario acceda a un informe mientras se esté
recogiendo informacién de los webservices.

@ Mobilelron

1
B

Figura 3. Proceso de actualizacién de datos en BD.

Para guardar la informacién de Mobilelron son necesarias un gran ndmero de tablas. En la
Figura 4 se muestra un diagrama E-R de la estructura basica de la base de datos en relacién
con los datos de Mobilelron. A continuacién, vamos a comentar todas y cada una de las
tablas agrupandolas por su contenido.
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(1,1)
(1, N)
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PAIS APLICACION
(0, N)
{0, N)
<> ETIQUETA
(0, N)
VERSION

Figura 4. ER de la estructura de la BD en relacion con los datos de Mobilelron.

La primera agrupacién de tablas son las relacionadas con los propios dispositivos. Este grupo
comprende 4 tablas.

- ADM_DIS_DISPOSITIVOS_X
Que contiene la informacién minima de cada uno de los dispositivos.

- ADM_DED_DETALLES_DISPOSITIVO_X
Esta tabla contiene un detalle mas completo de los dispositivos.

- ADM_DDI_DETALLES_DISPOSITIVO_INFORMES_X
Contiene todo el detalle posible del dispositivo, necesario para alguno de los
informes requeridos.

- ADM_EST_ESTADOS
Contiene los posibles estados en que se puede encontrar un dispositivo. Son
fijos, asi que no es necesario tener tabla A y tabla B de ésta.

La siguiente agrupacion de tablas son las relacionadas con los usuarios que disponen de
dispositivos registrados en Mobilelron. Este grupo comprende 3 tablas.

- ADM_USR_USUARIO_X
Que contiene la informaciéon de los usuarios.
- ADM_DUS _DISPOSITIVOS_USUARIO_X
Contiene la relacién entre los usuarios y sus dispositivos asociados.
- ADM_PAI_PAISES
Contiene la informacién de los posibles paises a los que pueden pertenecer
los usuarios.
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La siguiente agrupacién de tablas son las relacionadas con las aplicaciones instaladas o
existentes en algiin momento en los dispositivos del parque. Este grupo comprende 3 tablas.

- ADM_APL_APLICACIONES_X
Que contiene la informacién de las aplicaciones.
- ADM_APD _APLICACIONES_DISPOSITIVO_X
Contiene la relacién entre los dispositivos y sus aplicaciones asociadas.
- ADM_VEA _VERSIONES_APLICACION_X
Contiene la informacién sobre las posibles versiones de las aplicaciones.

La siguiente agrupacién de tablas son las relacionadas con las aplicadas en los dispositivos
del parque. Este grupo comprende 2 tablas.

- ADM_ETI_ETIQUETAS_X
Que contiene la informacién de las etiquetas disponibles.
- ADM_ETD _ETIQUETAS_DISPOSITIVO_X
Contiene la relacién entre los dispositivos y sus etiquetas aplicadas.

Las tablas del sistema guardan informacién y datos acerca de los usuarios de ADM, sus
perfiles y funcionalidades asociadas, y sobre la configuracién de la conexién a la plataforma,
en este caso de Mobilelron. Estas tablas tampoco necesitan ya tener una diferenciaciéon entre
Ay B porque constituyen la configuracién de la aplicacion, asi que no van a modificarse con
datos de Mobilelron.

La principal es la que contiene informacién de los usuarios de la aplicacién y la informaciéon
sobre ellos, esta tabla es ARQ_USR_USUARIOS.

Esta tabla de usuarios va muy unida con las 3 tablas siguientes. Estas tablas controlan los
perfiles asociados a cada usuario, las funcionalidades asociadas a cada perfil y la relacién
entre  funcionalidades y perfiles y son las tablas ARQ_PER_PERFILES,
ARQ_FUN_FUNCIONALIDADES y ARQ_FPE_FUNC_PERFIL respectivamente.

Otra tabla de las importantes es la que contiene la informacién del estado de la
sincronizacion de los datos con Mobilelron. Esta tabla es ARQ_PSI_PROPIEDAD_SISTEMA, y
contiene informacién de la fecha y hora del comienzo y la finalizacién de la sincronizacion de
datosy cual es la tabla (A o B) de la que se obtienen la informacién de la aplicacién ADM.

Como se ha querido hacer lo mas personalizable posible, hay otra tabla mas que indica las
posibles plataformas MDM que podemos emplear. Esto hace que si llegado el momento
gueremos cambiar de MDM, a AirWatch o a cualquier otro, lo podamos hacer de la manera
mas facil, unicamente cambiando la configuracidn de la aplicacion en la base de datos. Esta
tabla se llama ADM_PLT_PLATAFORMAS, incluye el nombre de la plataforma MDM vy los
datos de conexién a la misma como host, usuario y contrasefa.
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1.4.3. Analisis, diseno e implementacion de Mobilelronintegration

Mobilelronintegration es el nombre con el que denominamos al primer subproyecto
independiente que sera el encargado de la recuperacion de datos del MDM y su posterior
almacenamiento en la base de datos.

En un comienzo se pensé como un proyecto independiente que cada cierto tiempo, de
manera programada, fuera actualizando los datos y que de esta forma, no afectara para nada
a la aplicacién principal. Pero una de las reuniones de seguimiento, nos hizo cambiar de
opinidn y se llegdé a la conclusiéon que seria una buena funcionalidad adicional, que en
cualquier momento se pudiera forzar la sincronizacion de los datos desde la propia
aplicacion de ADM. Esto le dio un nuevo giro a este subproyecto, de forma que ahora no se
trataba de dos subproyectos independientes, sino que se trata de un proyecto principal que
es ADM que tiene bajo él la funcionalidad de otro, Mobilelronintegration.

MobilelronIntegration no se encargara de recuperar la informacién y almacenarla, sino que
solo dispondra de operaciones o funciones para recuperar la informacién de Mobilelron
mediante sus webservices, y parsearla y pasarla a un formato en el que la aplicacién
principal, ADM, pueda realizar su guardado en la base de datos de manera programada o
forzada cuando se realice la sincronizacion.

Mobilelronintegration es un proyecto desarrollado en Java con el IDE NetBeans, consistente
en ofrecer una serie de funcionalidades que podra emplear ADM como si se tratara de una
libreria. Este proyecto se basa en esencia en realizar llamadas a los webservices que nos
ofrece Mobilelron y parsear el XML que nos devuelve para convertir la informacién en un
listado de objetos mas manejables. Se crean métodos o funciones para cada uno de los
apartados de los que deseamos guardar la informacién. Asi la aplicacién principal, accedera a
estas funciones teniendo adjuntado este subproyecto como libreria.

Necesitamos una funcién por cada tipo de datos que necesitamos asi que necesitamos
bastantes funciones especificas:

1. listadoAplicaciones 11. usuarioPorDispositivo

2. listadoDispositivos 12. aplicacionesPorDispositivo
3. listadoEstados 13. aplicacionesPorNombre

4. listadoEtiquetas 14. registrar

5. listadoOperadores 15. bloquearDispositivo

6. listadoUsuarios 16. desbloquearDispositivo

7. dispositivosPorEstado 17. borrarDispositivo

8. dispositivosPorEtiqueta 18. wakeup

9. dispositivosPorUsuario 19. aplicarEtiquetas

10. etiquetasPorDispositivo 20. eliminarEtiquetas

Estas son todas las funciones que son necesarias para toda la funcionalidad que queremos
incluir en ADM. Los métodos del 1 al 13 son métodos de obtencién de datos para su futuro
almacenamiento en BD y los métodos del 14 al 20 son funciones para realizar acciones en
remoto sobre los dispositivos de la plataforma. La descripcién de cada de uno de ellos en
detalle se muestra en el Anexo | — Mobilelronintegration. Las pruebas unitarias y de
integracién realizadas sobre este proyecto se encuentran descritas en el Anexo IV - Pruebas
de Mobilelronintegration y ADM.
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1.4.4. Analisis, diseno e implementacion de ADM

Esta es la parte principal de este proyecto. ADM es un proyecto desarrollado en Java con el
IDE NetBeans. Este subproyecto se ayuda de Mobilelronintegration, descrito anteriormente,
para la obtenciéon de la informacidn que se amostrar y tratar. Para comenzar, vamos a
describir con detalle cdmo se realiza la obtencién de todos y cada uno de los datos que este
subproyecto va a tratar.

En este caso, utilizamos un hilo (Thread en inglés) que se encargara de llamar a las funciones
generadas en el subproyecto Mobilelronintegration, como si se tratara de una API a la que
haremos referencia para obtener datos. Al tratarse de un hilo de ejecucién independiente al
resto del proyecto, podemos programarlo para que se ejecute cada cierto tiempo o forzar su
ejecucion en un momento determinado sin que eso afecte a la ejecucién propia de nuestra
aplicacion.

Este era el objetivo principal de la separacién del proyecto en dos, poder ejecutar ambas
tareas de manera concurrente, es decir, poder lanzar la sincronizacién de la informacién en
un momento cualquiera desde la aplicacién sin que este proceso retrasara ni produjera
problemas en la ejecucién completa del proyecto.

En cuanto a la implementacién, para la programacién de este hilo independiente de
ejecucién se empled una clase que extendia la clase java.util. Timer de Java. Esta clase
implementa los métodos necesarios para programar cada cierto tiempo una tarea. Para el
desarrollo de la tarea a desarrollar se implementé una clase que extendia la clase
java.util. TimerTask de Java que permite ejecutar una clase que debe implementar la clase
Runnable de Java.

En esa clase Runnable, se realizaran desde ADM las llamadas a los métodos de
Mobilelronintegration con las peticiones oportunas para almacenar todos los datos
necesarios sobre los dispositivos, los usuarios asociados a esos dispositivos, las aplicaciones y
versiones de aplicaciones que contiene cada uno de los dispositivos, las etiquetas aplicadas a
cada dispositivo, etc.

Y con estas clases, ya somos capaces de controlar en qué momento se ejecuta el hilo y que
tarea va a llevar a cabo. Esta tarea sera llamar a cada uno de los métodos implementados en
Mobilelronintegration para obtener la informacion sobre las etiquetas, aplicaciones,
dispositivos y usuarios almacenada en Mobilelron y grabarla en la base de datos para su
posterior consulta.

A partir de aqui, una vez obtenida y almacenada en base de datos, el siguiente paso es
analizar y disefar la parte visual de la aplicacion y la gestién de estos datos.

El objetivo principal de este proyecto es ofrecer al usuario informacién en tiempo real sobre
los dispositivos de su empresa. Para que este objetivo se cumpla de la forma mas usable y
sencilla de cara al usuario, la idea que se planted fue que la vista principal de la aplicacién
fuera un cuadro de mandos con informacién directa en forma de graficas. El resto de vistas
de la aplicaciéon después de realizar un analisis exhaustivo sobre el uso de administradores
de dispositivos en las empresas, se diseiaron unas pantallas que mostraran la informacién
paso a paso, de forma escalonada.
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Para el desarrollo de esta parte del proyecto, se decidié utilizar el patrén MVC (Modelo Vista
Controlador).

El Modelo Vista Controlador es un patrén de arquitectura de software que separa los datos
de una aplicacién, la interfaz de usuario, y la légica de control en tres componentes
distintos. Para ello MVC propone la construccidon de tres componentes distintos que son
el modelo, la vista y el controlador, por un lado define componentes para la representacién
de la informacioén, y por otro lado para la interaccién del usuario. Este patrén de arquitectura
de software se basa en las ideas de reutilizacion de cédigoy la separacién de conceptos,
caracteristicas que buscan facilitar la tarea de desarrollo de aplicaciones y su posterior
mantenimiento.

A la hora de implementar este patréon, se utilizé el framework Struts 2. Struts es un
framework para el desarrollo de aplicaciones web bajo el patrén MVC en la plataforma Java
EE. Su caracter de “software libre” y su compatibilidad con todas las plataformas en las que
Java Entreprise esta disponible lo convierten en una herramienta altamente disponible.

En este patron de desarrollo, el modelo son los datos de la aplicacién y las reglas de negocio,
que serian los actions en Struts 2. La vista puede ser cualquier tecnologia de vista como los
JSP, entre otros. Estos son el medio por el cual el usuario podra interactuar con la
aplicacion. En Struts 2, son los results. Y por ultimo, el controlador es el intermediario entre
la vista y el modelo, ante las peticiones generadas por el cliente en la vista. Se encarga de
invocar al modelo cualquier cambio en los datos de la aplicacién, para que pueda ser
devuelta a la vista, como respuesta ante la peticion del usuario. En Struts 2, esta tarea la
realiza el FilterDispatcher.

En la Figura 5 se ilustra la |6gica de este patrén en el framework Struts en su version 2.

Controller Model
o setdxx()
[eh]
= w [
L o}
o b=t execute()
- > 8
& 5 "
[« %
@ =
Q .
\ Action

= \,.

getXxx()

Figura 5. Patron MVC en el framework Struts 2.

Como ya hemos comentado, para el desarrollo de esta parte del proyecto se decidié emplear
el framework Struts 2. Este tipo de herramienta se utiliza sobre todo para separar el cédigo
HTML del cédigo Java en las paginas JSP y para reutilizar la mayor parte de cédigo posible
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para poder mantenerlo facilmente. El uso de Struts 2 para este proyecto fue una decision
muy importante para mejorar la escalabilidad de la aplicacién resultante. En la Figura 6 se
muestra la l6gica de la estructura bésica de nuestra aplicacién con el uso de Struts 2.

Clases
JavaBeans

Clases A Clases >
Action d Modelo 5 BB
[
Usuario < JSP

Figura 6. Estructura bésica de la aplicacién con el framework Struts 2.

Para el desarrollo de esta parte del proyecto se fueron implementando uno a uno cada uno
de los apartados o secciones por separado: Home, Aplicaciones, Usuarios, Dispositivos,
Etiquetas, Informes y Configuracién.

Toda esta informacién sobre el funcionamiento completo de la aplicacidon esta descrita en
detalle en el Anexo Il - Manual de usuario de ADM. Las pruebas unitarias y de integracion
realizadas sobre este proyecto se encuentran descritas en el Anexo IV — Pruebas de
Mobilelronintegration y ADM.

Ahora vamos a centrarnos en el disefio y las decisiones que hubo que tomar para que el
resultado final de la aplicacion fuera el que tiene actualmente y que problemas han surgido
con esas decisiones.

En el primero de los apartados o secciones, el apartado Home, se decidié que se queria
mostrar la informacién de todos los dispositivos de una manera muy visual y de un solo
vistazo ver el estado completo del parque de dispositivos de la empresa. Por esta razén se
disefié esta pantalla como un cuadro de mandos para mostrar informacién completa y en
tiempo real de los dispositivos moviles. Al querer mostrar toda la informacién de la
plataforma, se decidié que se haria en forma de graficos mostrando de una sola vez el estado
total, sacando un gréfico de cada uno de los tipos de informacién que se queria consultar.

Para este cometido se disefié una pantalla muy usable y amigable con el usuario, se muestra
en la Figura 7. En ella aparecen varios huecos para la colocaciéon de gréaficos, donde cada
hueco contendria un gréfico con informacién en forma de resumen de una tematica en
concreto, estados, plataformas, aplicaciones, modelos de dispositivos, etc.
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Figura 7. Disefo inicial de la pantalla del apartado Home.

Una vez que, en la pantalla principal, hemos visto de un vistazo la informacién de toda la
plataforma, podemos acceder a ver la informacién de cada grafico en detalle y ademas ADM
ofrece la posibilidad de exportar los datos de ese grafico en detalle en formato Excel o PDF.
En la Figura 8 se ilustra el diseno inicial de la pantalla del detalle de cada uno de los gréficos.
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Figura 8. Disefio inicial de la pantalla del detalle de uno de los gréaficos del apartado Home.
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Para la generacion de los gréficos de este apartado, analizando las consultas que se debian
realizar y dado que el nUmero de veces que se iban a realizar esas consultas iba a ser muy
elevado, se tomé la decision de la creacién de unas vistas en la base de datos que
contuvieran la informacién del detalle de estas consultas para que este proceso fuera mas
rapido y eficiente.

Vamos a describir un poco cada una de las vistas para cada gréfico para entender mejor su
funcionamiento:

- Resumen por Estado
La vista utilizada en este apartado es V_PARQUE_ESTADOS. Esta vista
contiene informacién de todos y cada uno de los dispositivos de la empresa e
informacién del estado en que se encuentran. Para obtener la informacién en
forma de tabla resumida solo tenemos que realizar una consulta a esa vista
agrupando los dispositivos segin su estado para obtener el numero de
dispositivos de cada estado.

- Resumen por Plataforma

La vista utilizada en este apartado es V_PLATAFORMAS. Esta vista contiene
informacién de todos y cada uno de los dispositivos de la empresa y ademas,
informacién sobre su plataforma o sistema operativo. Para obtener la
informacién en forma de tabla resumida solo tenemos que realizar una
consulta a esa vista consultando solo los dispositivos que se encuentren en
estado “Activo” y agrupando los dispositivos segun su plataforma o sistema
operativo para obtener el nimero de dispositivos de cada SO.

- Total de Descargas por Tienda

La vista utilizada en este apartado es V_APLICACIONES_USUARIO. Esta vista
contiene informacioén de todos y cada uno de los dispositivos de la empresa y
ademads, informacion sobre las aplicaciones que estan instaladas, han estado
instaladas o se ha intentado instalar en ellos. En nuestra base de datos se
almacena un campo para guardar el estado de la aplicacién en el dispositivo.
Este campo nos indica el estado de la aplicacién en ese dispositivo,
analizando el valor de este campo podemos averiguar desde que tienda
oficial se realizé la descarga. Para obtener la informacién en forma de tabla
resumida solo tenemos que realizar una consulta a esa vista consultando solo
las aplicaciones que se encuentran instaladas en el instante actual en alguno
de los dispositivos, es decir, las que tienen como estado vacio o “Managed” y
agruparlas por estado y SO para obtener cuales han sido descargadas por
cada una de las tiendas oficiales.

- Detalle por Modelo (Dependiendo de la plataforma del dispositivo)
La vista utilizada en este apartado es V_MODELOS. Esta vista contiene
informacién de todos y cada uno de los dispositivos de la empresa y ademas,
informacién sobre su plataforma o sistema operativo y ademas del modelo
de dispositivo. Para obtener la informacion en forma de tabla resumida solo
tenemos que realizar una consulta a esa vista consultando solo los
dispositivos que se encuentren en estado “Activo” y agrupando los
dispositivos segun su plataforma o sistema operativo y ademas segun su
modelo para obtener el nimero de dispositivos de cada SO y modelo. En este
caso, en el grafico se muestra la informacién de un Unico sistema operativo y
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mediante los botones del resto de sistemas operativos se permite mostrar la
informacién de otro sistema operativo, realizando la misma consulta pero
aplicando el filtro de mostrar inicamente el SO seleccionado.

- Detalle por Versién del SO (Dependiendo de la plataforma del dispositivo)

La vista utilizada en este apartado es V_VERSIONES_SO. Esta vista contiene
informacién de todos y cada uno de los dispositivos de la empresa y ademas,
informacién sobre su plataforma o sistema operativo y ademas de su version.
Para obtener la informaciéon en forma de tabla resumida solo tenemos que
realizar una consulta a esa vista consultando solo los dispositivos que se
encuentren en estado “Activo” y agrupando los dispositivos seguin su
plataforma o sistema operativo y ademas segun su versién para obtener el
nuimero de dispositivos de cada SO y version del mismo. En este caso, al igual
gue en el caso anterior, en el grafico se muestra la informacién de un Unico
sistema operativo y mediante los botones del resto de sistemas operativos se
permite mostrar la informaciéon de otro sistema operativo, realizando la
misma consulta pero aplicando el filtro de mostrar Unicamente el SO
seleccionado.

En estas pantallas, se muestra ademas un botdn para realizar la funcionalidad de exportaciéon
de los datos a informes en formato Excel o formato PDF. Para este proceso se le pide al
usuario el formato en el que quiere que el informe sea exportado y que indique el nombre
con el que quiere exportar ese informe y algun dato adicional que sea necesario en algun
informe concreto. Para la exportacién de estos informes se hizo uso de unas plantillas
generadas con iReport. El proceso de generacion de estas plantillas se detalla en el Anexo llI
- Disefio y generacion de plantillas para informes.

El principal problema que hubo que resolver una vez disefiada la pantalla y como iba a ser la
I6gica de este apartado fue decidir que librerias se empleaban para el mostrado de los datos
en forma de gréaficos. Existen muchisimas librerias y componentes que ofrecen esta
funcionalidad pero no queriamos tener que limitarnos a las funciones que nos ofrecia ya que
gueriamos poder gestionar un poco todo, desde el modo de mostrar los datos, gestionar la
leyenda, los colores a mostrar en cada uno de los graficos para mantener una gama
cromatica uniforme, etc. La decisién final en este tema fue emplear un plugin jQuery para
Struts2 que ofrecia todo tipo de graficos, y que nos ofrecia ademas la posibilidad de
personalizarlo tanto como queriamos.

Para los apartados de Aplicaciones, Usuarios, Dispositivos y Etiquetas se decidié que se
queria ir mostrando la informacién de izquierda a derecha en base a varias columnas y que
se fueran mostrando a raiz de la seleccién de los elementos en ellas. Por esta razén se diseié
una pantalla en forma de tabla donde al inicio solo estuviera visible la primera columna de
informacién y que a medida que se iban seleccionando datos fueran apareciendo mas
columnas donde sequir filtrando la informacién.

Para este cometido se diseé una pantalla usable, se muestra en la Figura 9. En esta pantalla,
que seria utilizada de base para todos los apartados comentados anteriormente, podemos
ver en la parte superior la secciéon correspondiente a las acciones sobre los dispositivos o
sobre la informacién filtrada, como una busqueda por texto, en la parte central nuestra tabla
con las columnas oportunas para cada apartado y una seccién para la exportacién de los
informes en formatos Excel y PDF.
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Figura 9. Disefo inicial de la pantalla del apartado Aplicaciones.

En cada uno de estos apartados las columnas elegidas para el filtrado de la informacién son
Unicas y diferentes, los detalles de las mismas y de como tratar los datos a través de las
columnas se explica mas detalladamente en el Anexo Il - Manual de usuario de ADM.

La dificultad en estos apartados estaba en que tecnologias utilizar para mostrar la
informacién de la siguiente columna solo en el caso en que se haya seleccionado algun dato
en la columna anterior. Para este cometido se utilizé una combinacion de JavaScript, AJAX y
jQuery para recuperar la informacién a mostrar en la siguiente columna y mostrarla en la
columna contigua.

Otro problema importante que aparecié en estos apartados fue que al cargar la base de
datos con datos reales de Asseco en un primer término la carga de las columnas y sobretodo
de la columna inicial era practicamente instantdnea, pero al tratar con una cantidad de
informacién mucho mas elevada, como fue el caso de los datos de BBVA, la carga era muy
lenta. Para solucionar esto la principal solucién fue paginar las columnas que fueran
susceptibles de aumentar su tamafo en cantidad de registros.

El objetivo del paginado solucionaba el problema existente con el tiempo de carga de las
pantallas pero complicaba el funcionamiento del buscador de texto, ya que en la version
inicial esa busqueda se realizaba de forma dindmica conforme se iban escribiendo los
caracteres en el campo de texto.
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El problema de la bisqueda se soluciona realizando la busqueda de texto mediante una
consulta a la base de datos y volver a mostrar esa columna con la informacién filtrada por el
campo de texto.

Un punto importante que se queria desarrollar para ADM en el apartado de Usuarios era que
a partir de la informacién que nos devolviera Mobilelron sobre los dispositivos habia que
intentar geolocalizar los dispositivos.

Para poder mostrar de una forma muy clara y visual las coordenadas en las que se
encontraba el dispositivo en el Gltimo momento que hizo conexién con Mobilelron se utilizé
la APl de Google Maps para obtener un mapa real con la localizacién del dispositivo. La
Figura 10 muestra la vista final de la geolocalizacién de un dispositivo mediante ADM.

El objetivo de la geolocalizacién de los dispositivos no es el de espiar en todo momento
donde estan los empleados de la empresa, como muchos podrian pensar, sino que el
objetivo principal es el de tener un control de los dispositivos en caso de pérdida, extravio
robo de los mismos. Para este mismo motivo se generaron las acciones de bloqueo,
desbloqueo y borrado remoto de los dispositivos en este mismo apartado.

40°27'20.8"N 3°32'01.2'W hs

lo

+
o
WA &
e ] 4 Google -

Figura 10. Vista real de la pantalla de Geolocalizacién del apartado Usuarios.

En el apartado de Etiquetas, ademas de la légica de las columnas de los apartados anteriores,
también posee unas acciones para aplicar o eliminar etiquetas masivamente de los
dispositivos corporativos.

Una etiqueta puede conllevar la instalacion de una aplicacién, una politica de conexién, un
envié de documentos, y muchas mas opciones. Esto hace que el hecho de aplicar una
etiqueta a un dispositivo en concreto permita a ese dispositivo descargarse tal aplicacién o
que actualice automaticamente a la ultima versiéon de tal otra o que le prohiba el uso de
ciertas aplicaciones o que le impida utilizar el 3G.

Por este motivo era necesario una funcionalidad que permitiera realizar esta tarea, tanto
aplicar como eliminar etiquetas de forma masiva, y no de dispositivo en dispositivo que es la
funcionalidad que nos ofrece Mobilelron para este cometido. Esta carga masiva se realiza
mediante la subida de un fichero Excel con un formato muy sencillo y con un solo clicy en
muy poco tiempo nos ofrece un informe detallado del resultado de esa aplicaciéon o
eliminacién de las etiquetas.
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En todos los apartados anteriores, como ocurria en el apartado Home, existe la posibilidad de
exportar los datos a informes mediante plantillas en formato PDF y Excel.

El apartado de Informes no estaba en el disefo inicial de la aplicacién. Se cre6 como una
optimizaciéon a la primera version de ADM para ampliar las posibilidades en cuanto al tema
de los informes generados. Al estar generados con plantillas, el inventario de posibles
informes estaba muy limitado a los campos y tipos que habiamos marcado en las plantillas,
asi que se decidié anadir un apartado a la aplicacion donde se pudieran realizar informes
personalizados. En este apartado, mostramos al inicio una serie de columnas con la maxima
informacién posible sobre los dispositivos de la empresa.

En este apartado aparece un listado de usuarios, un listado de los modelos de dispositivos,
un listado de los posibles estados de los dispositivos, un listado de los posibles SO de los
dispositivos, un listado de las etiquetas disponibles y un listado de las aplicaciones que
tenemos registradas.

A diferencia de los apartados anteriores, en este caso solo se queria que la funcionalidad
fuera dirigida a la exportacion de informes asi que toda la informacién es seleccionable a
través de marcacion multiple en todas las columnas y el informe nos mostrara un fichero
Excel con la informacién del filtro que le hayamos indicado. Ademas para que el informe no
fuera mas extenso de lo que se espera, en este apartado puedes marcar ademas que
apartados quieres que sean visibles en el Excel y cuales no.

Por ultimo, el apartado de Configuracién, como su propio nombre indica tiene el objetivo de
configurar toda la aplicacién. Tiene dos partes accesibles a partir del menu superior: General
y Usuarios.

El apartado General, configura todos los datos relacionados con la propia aplicacién:

- Nombre de la empresa

- Frecuencia del lanzamiento del hilo de sincronizacién

- Datos sobre la conexién con los web services de Mobilelron: Host, User y Password
- Logo de la empresa que aparecera en la esquina superior izquierda

El apartado Usuarios, controla la gestidn de los usuarios de la aplicacién, permitiendo anadir
nuevos, editar y eliminar los usuarios de acceso a la aplicacién existentes.

Ademas de estos apartados en el apartado de cabecera de todas y cada una de las pantallas
aparece informacién sobre la pantalla actual, ademds informacién sobre la sincronizacién de
los datos, y un botdn para forzar esa sincronizacién siempre y cuando el hilo no se encuentre
en ese momento sincronizando y el usuario tenga permisos para realizar esa accién (Figura
11).

Figura 11. Cabecera superior.
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Para la gestién de la aplicacién, se realizd una gestion de usuarios mediante perfiles y
funcionalidades que otorgan permisos a los usuarios que acceden a la aplicacién. La
estructura légica de los perfiles y las funcionalidades se ilustra en la Figura 12.

T f(es N) (1, 1)
Usuario Perfil
(@, N)
(1, N)
)
Funcionalidad

Figura 12. Légica usuario — perfil — funcionalidad en ADM.

Las funcionalidades disponibles para cada perfil son el acceso a cada uno de los apartados de
la aplicacion, y los permisos necesarios para realizar las acciones adicionales, como bloquear,
desbloquear o borrar un dispositivo, aplicar o eliminar etiquetas y poder lanzar el hilo de
sincronizacion.

Toda esta informacion sobre el funcionamiento completo de la aplicacién esta descrita
ademads en el Anexo Il - Manual de usuario de ADM. Las pruebas unitarias y de integracién
realizadas sobre este proyecto se encuentran descritas en el Anexo IV — Pruebas de
Mobilelronintegration y ADM.
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1.4.5. Arquitectura de ADM

Vamos a comentar un poco la arquitectura sobre la que funciona ADM (Figura 13). Como se
observa en la imagen, el servidor de aplicaciones utilizado es un Apache Tomcat 7.0 donde la
aplicacién tiene acceso a un servidor Microsoft SQL Server 2008 donde se encuentra

almacenada nuestra base de datos.

Base de datos
SQL SERVER
2008 1

Tomcat 7.0

‘

Figura 13. Arquitectura de ADM.

Servicios web Ml

Como se aprecia en la Figura 13, ADM es una aplicacién web, lo que indica que es accesible
desde cualquier plataforma o dispositivo que disponga de un navegador web.
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1.4.6. Problemas encontrados y soluciones planteadas

Como ocurre en todos los proyectos que se precien, surgen problemas durante el proceso de
su desarrollo e implementacion pero siempre se puede encontrar una soluciéon que nos
ayude a superarlo. A continuacién voy a enumerar alguno de los problemas que han surgido
durante el desarrollo de este proyecto y los planes que se me ocurrieron para solucionarlo y
que fueron desarrollados y se encuentran ya implementados en real.

El primer problema que surgié mientras se realizaban las pruebas sobre el lanzamiento del
hilo de sincronizacion de datos fue que si la conexién con los web services de Mobilelron
fallaban por cualquier motivo, no habia forma de ver ese fallo.

La solucién a este problema fue realizar una prueba de conexién antes de comenzar la
sincronizacion de los datos. Si esa prueba se realizaba con éxito, procediamos a realizar la
sincronizacion completa de los datos. Si esta prueba daba algun error, guardamos ese error
en la base de datos y en el apartado de Configuracién — General mostramos ese error.

Otro problema que encontramos al poner en marcha ADM para un cliente que lo compro fue
que disponia de un nimero muy elevado de, en este caso, aplicaciones, mas de 18000
aplicaciones registradas en Mobilelron. Esto hacia que la carga del apartado de Aplicaciones
fuera lenta. Para solucionar esto, realizamos una paginacién de los listados propensos a tener
un numero elevado de registros, para evitar que esto volviera a pasar. Esto nos llevé también
a darnos cuenta que aunque la carga de las paginas ya no era muy lenta, habia un intervalo
pequeno de tiempo que mientras cargaba la pagina se permitia al usuario realizar cualquier
acciéon sobre la aplicacion impidiendo que la carga fuera correcta.

La soluciéon a esto fue que al realizar una carga de una pantalla o mientras el sistema
estuviera realizando alguna accién internamente que no se viera reflejada en la vista,
bloquedbamos la pantalla afnadiendo una imagen de carga para que el usuario fuera
consciente de que se estaba ejecutando algun proceso y que hasta que no terminara dicho
proceso no podria empezar a realizar otro.

La vista de esta carga y el consiguiente bloqueo de pantalla se muestran en la Figura 14.

Figura 14. Bloqueo de la pantalla e imagen de carga.
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1.5. Tecnologias empleadas

La eleccion de las tecnologias a utilizar en el desarrollo de un proyecto va a condicionar e
influir en el resultado final del mismo. Para ello es necesario estudiar y comparar las
diferentes tecnologias existentes y elegir las que mas se adecuen al planteamiento de
nuestro proyecto.

Para realizar el desarrollo de este proyecto se han elegido estas tecnologias:

» HTMLS5 (HyperText Markup Language, version 5)
HTML

Es la altima evolucién de la norma que define HTML. El término representa dos conceptos
diferentes: se trata de una nueva version dellenguaje HTML, con nuevos elementos,
atributos y comportamientos, y un conjunto mas amplio de tecnologias que permite a los
sitios Web y las aplicaciones mas diversas y de gran alcance. Este conjunto se le llama HTML5
y amigos y, a menudo reducido a sélo HTML5.

Disefiado para ser utilizable por todos los desarrolladores de Open Web, esta referencia
pagina enlaza numerosos recursos sobre las tecnologias de HTML5, que se clasifican en
varios grupos segun su funcién.

= Semantica: lo que le permite describir con mayor precisién cudl es su contenido.

= Conectividad: lo que le permite comunicarse con el servidor de formas nuevas e
innovadoras.

= Desconectado y almacenamiento: permite a paginas web almacenar datos,
localmente, en el lado del cliente y operar fuera de linea de manera mas eficiente.

*= Multimedia: permite hacer video y audio de ciudadanos de primera clase en la Web
abierta.

= Gréficos y efectos 2D/3D: permite una gama mucho mas amplia de opciones de
presentacion.

= Rendimiento e Integracidn: proporcionar una mayor optimizaciéon de la velocidad y
un mejor uso del hardware del equipo.

= Dispositivo de Acceso: admite el uso de varios dispositivos de entrada y salida.

» Styling: deja a los autores escribir temas mas sofisticados.

> Java (
<:_~S> Java

e

ORACLE

Es una herramienta de programacién (como C, C++, BASIC, Pascal o Logo) que sirve para
crear aplicaciones informaticas. Algunas de sus caracteristicas mas destacables son:
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* Una misma aplicacidon puede funcionar en diversos tipos de ordenadores y sistemas
operativos: Windows, Linux, Solaris, MacOS-X... asi como en otros dispositivos
inteligentes.

= Los programas Java pueden ser aplicaciones independientes (que corren en una
ventana propia) o "applets": pequefios programas interactivos que se encuentran
incrustados en una pagina web y pueden funcionar con cualquier tipo de navegador:
Explorer, Netscape, Opera...

*= Se trata de un lenguaje "orientado a objetos". Esto significa que los programas se
construyen a partir de moédulos independientes, y que estos mddulos se pueden
transformar o ampliar facilmente. Un equipo de programadores puede partir de una
aplicacién existente para extenderla con nuevas funcionalidades.

= Su desarrollo estd impulsado por un amplio colectivo de empresas y organizaciones,
y conecta con la filosofia de software abierto y entorno colaborativo con la que se
identifica el proyecto Clic.

> Microsoft SQL Server %

Microsoft®

SQL Server2008

Es un sistema para la gestion de bases de datos producido por Microsoft basado en el
modelo relacional. Sus lenguajes para consultas son T-SQL y ANSI SQL. Microsoft SQL Server
constituye la alternativa de Microsoft a otros potentes sistemas gestores de bases de datos
como son Oracle, PostgreSQL o MySQL.

Sus principales caracteristicas son las siguientes:

= Soporte de transacciones.

= Soporta procedimientos almacenados.

* Incluye también un entorno grafico de administraciéon, que permite el uso de
comandos DDL y DML gréficamente.

= Permite trabajar en modo cliente-servidor, donde la informacién y datos se alojan en
el servidor y los terminales o clientes de la red sélo acceden a la informacién.

= Ademads permite administrar informacién de otros servidores de datos.

» AJAX (Asynchronous JavaScript and XML)

AYAX

Asynchronous Javascript And XML

Es una técnica de desarrollo web para crear aplicaciones interactivas o RIA (Rich Internet
Applications). Estas aplicaciones se ejecutan en el cliente, es decir, en el navegador de los
usuarios mientras se mantiene la comunicacién asincrona con el servidor en segundo plano.
De esta forma es posible realizar cambios sobre las paginas sin necesidad de recargarlas,
mejorando la interactividad, velocidad y usabilidad en las aplicaciones.

Ajax es una tecnologia asincrona, en el sentido de que los datos adicionales se solicitan al
servidor y se cargan en segundo plano sin interferir con la visualizacion ni el
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comportamiento de la pagina. JavaScript es el lenguaje interpretado en el que normalmente
se efectuan las funciones de llamada de Ajax mientras que el acceso a los datos se realiza
mediante XMLHttpRequest, objeto disponible en los navegadores actuales. En cualquier
caso, no es necesario que el contenido asincrono esté formateado en XML.

> JavaScript (é

JavaScript

Es un lenguaje de programacién que surgié con el objetivo inicial de programar ciertos
comportamientos sobre las paginas web, respondiendo a la interaccién del usuario y la
realizacion de automatismos sencillos. En ese contexto podriamos decir que nacié como un
"lenguaje de scripting" del lado del cliente, sin embargo, hoy JavaScript es mucho mas. Las
necesidades de las aplicaciones web modernas y el HTML5 han provocado que el uso de
JavaScript que encontramos hoy haya llegado a unos niveles de complejidad y prestaciones
tan grandes como otros lenguajes de primer nivel.

Pero ademas, en los ultimos afos JavaScript se estd convirtiendo también en el lenguaje
"integrador”. Lo encontramos en muchos ambitos, ya no solo en Internet y la Web, también
es nativo en sistemas operativos para ordenadores y dispositivos, del lado del servidor y del
cliente. Aquella visiéon de JavaScript "utilizado para crear pequefios programitas encargados
de realizar acciones dentro del ambito de una pagina web" se ha quedado muy pequeia.

En el contexto de un sitio web, con JavaScript puedes hacer todo tipo de acciones e
interaccion. Antes se utilizaba para validar formularios, mostrar cajas de didlogo y poco mas.
Hoy es el motor de las aplicaciones mas conocidas en el ambito de Internet: Google,
Facebook, Twitter, Outlook... absolutamente todas las aplicaciones que disfrutas en tu dia a
dia en la Web tienen su nucleo realizado en toneladas de JavaScript. La Web 2.0 se basa en el
uso de JavaScript para implementar aplicaciones enriquecidas que son capaces de realizar
todo tipo de efectos, interfaces de usuario y comunicacién asincrona con el servidor por
medio de Ajax.

> XML (eXtensible Markup Language)

Se trata de un metalenguaje (un lenguaje que se utiliza para decir algo acerca de otro)
extensible de etiquetas que fue desarrollado por el Word Wide Web Consortium (W3C), una
sociedad mercantil internacional que elabora recomendaciones para la World Wide Web.

El XML es una adaptacion del SGML (Standard Generalized Markup Language), un lenguaje
que permite la organizacion y el etiquetado de documentos. Esto quiere decir que el XML no
es un lenguaje en si mismo, sino un sistema que permite definir lenguajes de acuerdo a las
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necesidades. EIl XHTML, el MathML y el SVG son algunos de los lenguajes que el XML tiene la
capacidad de definir.

Las bases de datos, los documentos de texto, las hojas de célculo y las paginas web son
algunos de los campos de aplicacién del XML. El metalenguaje aparece como un estandar
que estructura el intercambio de informacién entre las diferentes plataformas.

Los expertos sefalan varias ventajas que derivan de la utilizacién del XML, como por ejemplo
que: es extensible (se pueden anadir nuevas etiquetas tras el disefo del documento); su
analizador es estandar (no requiere de cambios para cada version del metalenguaje); facilita
el andlisis y el procesamiento de los documentos XML creados por terceros.

> (CSS (Cascading Style Sheets, versién 3)

Es un mecanismo simple que describe cdémo se va a mostrar un documento en la pantalla, o
como se va a imprimir, o incluso cémo va a ser pronunciada la informacién presente en ese
documento a través de un dispositivo de lectura. Esta forma de descripcién de estilos ofrece
a los desarrolladores el control total sobre estilo y formato de sus documentos.

Se utiliza para dar estilo a documentos HTML y XML, separando el contenido de la
presentacién. Los estilos definen la forma de mostrar los elementos HTML y XML. CSS
permite a los desarrolladores Web controlar el estilo y el formato de multiples paginas Web
al mismo tiempo. Cualquier cambio en el estilo marcado para un elemento en la CSS afectara
a todas las paginas vinculadas a esa CSS en las que aparezca ese elemento.

CSS funciona a base de reglas, es decir, declaraciones sobre el estilo de uno o mas elementos.
Las hojas de estilo estdn compuestas por una o0 mas de esas reglas aplicadas a un documento
HTML o XML. La regla tiene dos partes: un selector y la declaracién. A su vez la declaracion
estd compuesta por una propiedad y el valor que se le asigne.

La idea que se encuentra detrds del desarrollo de CSS es separar la estructura de un
documento de su presentacién.

La informacién de estilo puede ser definida en un documento separado o en el mismo

documento HTML. En este ultimo caso podrian definirse estilos generales en la cabecera del
documento o en cada etiqueta particular mediante el atributo «style».
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1.6. Optimizaciones

Este proyecto no se encuentra cerrado sino que se encuentra en un proceso continuo de
mejora y ampliacion. Por este motivo se siguen planteando mejoras ya sea, por parte del
cliente que ve alguna funcionalidad necesaria o por parte del propio equipo de desarrollo
gue vamos viendo alguna mejora para una nueva fase de este proyecto.

Algunos de estos desarrollos planteados son los siguientes:
- Reportes automaticos

En este desarrollo se propone que en el apartado Configuracién se anadiera
una parte referida a Reportes automaticos. En esta parte se configuraria un
listado de reportes que se enviarian periédicamente a una serie de correos
electrénicos para evitar la tarea manual de exportar manualmente el mismo
informe cada cierto tiempo.

- Gestidn de perfiles

En este desarrollo se plantea que, ademas de contar con una gestion de los
usuarios aplicdndoles perfiles previamente creados y limitados por base de
datos, se genere una parte de creacion y ediciéon de perfiles para asignar las
funcionalidades deseadas sin necesidad de la creaciéon de los mismos por el
departamento de desarrollo.

- Cambio de idioma en la aplicacién
En este desarrollo se plantea a los usuarios se les aplique un idioma
predeterminado y que toda la aplicacién este traducida a ese idioma. Hasta

ahora solo estd disponible en espainol pero la idea seria ampliar, como
minimo, al inglés.
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2. Conclusiones

Como conclusiones, analizaremos el cumplimiento de los objetivos de la aplicacién y la
medida en que se han cumplido y también las conclusiones personales obtenidas en el
desarrollo completo de este proyecto y la experiencia obtenida.

En el desarrollo de este proyecto fin de carrera se ha realizado el analisis, disefio e
implementaciéon de plataforma web para la gestion de dispositivos méviles en empresas.
Para esto se analizaron las posibles herramientas que podian sernos utiles en este proceso,
siendo en este caso el MDM Mobilelron el elegido para darnos soporte en el proyecto.

Para el desarrollo de esta aplicacion web se utilizaron las tecnologias con las que esta
construida la herramienta base: Java, como el lenguaje de programacién de la légica de la
aplicacion, SQL Server 2008 como gestor de base de datos y HTML, JavaScript, AJAX, CSS
para el desarrollo de la vista web y XML para las plantillas utilizadas para la exportacién de
informes.

En cuanto al cumplimiento de los objetivos iniciales de este proyecto, en mi opinién
aseguraria que se han cumplido ya que en la finalizacién de este proyecto se ha obtenido
una herramienta web para la gestion de dispositivos méviles que cumple con todos los
requisitos planteados al inicio del proyecto y que ademas incluye varias mejoras que no se
tuvieron en cuenta en sus inicio pero que hacen que la funcionalidad de la aplicacién haya
sido complementada con varios puntos adicionales.

Esta herramienta web ha sido implantada en la misma empresa donde se realiz6, Asseco
Spain para mejorar la gestiéon de sus dispositivos corporativos. Ademas, la herramienta ADM
ha sido vendida e implementada para el Grupo BBVA, una de las mayores instituciones
financieras del mundo en la actualidad para la gestionar, securizar y controlar los
dispositivos moéviles, smartphones y tabletas, de mas de 2.100 directivos de su organizacién
a nivel global. También se esta negociando con Banco de Espafia y CAE, para que confien en
ADM para la gestidn de sus dispositivos corporativos.

En cuanto a las conclusiones personales, en el momento de finalizaciéon de este proyecto es
cuando se aprecia con un poco mas de perspectiva todo el trabajo realizado en él,
incluyendo todo el proceso de aprendizaje y desarrollo profesional durante todo ese tiempo.

El tiempo que he estado trabajando en Asseco Spain gracias a la beca CRUE-CEPYME del
Banco Santander, ha sido mi primera experiencia laboral en el sector de la programacién
web, siendo un gran reto ya que te enfrentas ante un proyecto de grandes dimensiones
comenzandolo de cero con los Unicas herramientas que las que puedas encontrar por tus
propios métodos.

Este proyecto y el reto de completarlo con tus propios métodos hace que tengas que
aprender de todos los aspectos relacionados con él, como el concepto de trabajo en equipo,
el modo de trabajo de la empresa en que lo desarrollas y sobretodo la organizacién del
trabajo a realizar para llegar a tiempo a cumplir los plazos, siendo este ultimo un objetivo
prioritario en cualquier proyecto.
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El hecho de que un proyecto que has creado desde cero se haya vendido a clientes tan
importantes como el Grupo BBVA hace que te sientas orgullosa de tu trabajo todavia mas y
de que te des cuenta que tantos afos de estudio y de autoaprendizaje pueden dar sus frutos
en un momento dado.

Ademas de todo esto, el seguir estando en esta empresa, trabajando en el mantenimiento y
mejora de este y otros proyectos no hace mas que ayudarte a aprender mas y mds, ya que las
tecnologias relacionadas con la informatica, con el software y con el desarrollo web no paran
de aumentar y de cambiar a mejor, lo que hace que no se pueda dejar de investigar y
aprender para no quedarse atras.
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Anexo | — Mobilelronintegration

En este anexo se describe cada uno de los métodos de Mobilelronintegration en detalle. En
general para realizar las llamadas a los web services, necesitamos una direccién URL del host,
y un método para autentificarnos con usuario y contraseia. Esto estard gestionado desde
ADM para que sea de facil mantenimiento desde la aplicacién.

Método listadoAplicaciones

Este método nos devuelve un listado de aplicaciones (Collection<BeanAplicacion>). Para
esto, generamos la URL completa para obtener el listado de las aplicaciones y sus detalles.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de aplicaciones que corresponde a
“/apps/inventory”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/apps/inventory”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos aplicacién
(BeanAplicacion) para guardar el listado completo de aplicaciones (Collection).

Método listadoDispositivos

Este método nos devuelve un listado de dispositivos (Collection<BeanDispositivo>). Para
esto, generamos la URL completa para obtener el listado de los dispositivos y sus detalles.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/ dm/devices”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos dispositivos
(BeanDispositivo) para guardar el listado completo de dispositivos (Collection).

Método listadoEstados

Este método nos devuelve un listado de dispositivos (Collection<BeanEstado>). Como los
estados son fijos y no cambian nunca los rellenamos a partir de un fichero de configuracién.

Estos objetos nos marcan el estado en el que se pueden encontrar los dispositivos de la
plataforma.
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Estos estados pueden ser:

- Activo - Infectado - Verificado
- Registro verificado - Perdido - Borrado

- Registro en progreso - Pendiente de verificacion - Caducado
- Registro completado - Retirado

Método listadoEtiquetas

Este método nos devuelve un listado de las etiquetas existentes (Collection<BeanEtiqueta>).
Para esto, generamos la URL completa para obtener el listado de las etiquetas y sus detalles.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de etiquetas que corresponde a
“/dm/labels”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/ dm/labels”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos etiquetas
(BeanEtiqueta) para guardar el listado completo de etiquetas (Collection).

Método listadoOperadores

Este método nos devuelve un listado de los operadores existentes
(Collection<BeanOperador>). Para esto, generamos la URL completa para obtener el listado
de los operadores y sus detalles.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de operadores que corresponde a
“/dm/operators”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/ dm/operators”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de los operadores definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos operadores
(BeanOperador) para guardar el listado completo de operadores (Collection).

Método listadoUsuarios

Este método nos devuelve un listado de los usuarios (Collection<BeanUsuario>). En este
caso el funcionamiento es un poco diferente, ya que Mobilelron no almacena un listado de
usuarios como habia en el caso de dispositivos, aplicaciones, etc.
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Para sacar un listado de los usuarios existentes tenemos que consultar todos los dispositivos
de la plataforma y obtener los datos del usuario al que pertenece dicho dispositivo y asi ir
guardando una lista de los usuarios que tienen dispositivos en Mobilelron.

Asi que en este caso se emplearia la URL completa para obtener el listado de los dispositivos
y sus detalles, “https://[host.dominio]/mifs/api/v1/ dm/devices”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos dispositivo y almacenando solo los valores asignados que definen
al usuario en los objetos usuarios (BeanUsuario) para guardar el listado completo de usuarios
(Collection).

Método dispositivosPorEstado

Este método nos devuelve un listado de los dispositivos (Collection<BeanDispositivo>) a
partir de un estado en concreto que le llega como argumento a la funcién. Para esto,
generamos la URL completa para obtener el listado de los dispositivos y sus detalles de un
estado en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos por estado que
corresponde a “/dm/devices” y por ultimo concatenamos los pardmetros necesarios que en
este caso serian “?status="y el cédigo asociado al estado en concreto que buscamos.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices?status=ACTIVE”, si buscamos los
dispositivos con estado activo.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos dispositivos
(BeanDispositivo) para guardar el listado completo de dispositivos (Collection) que cumplen
esa condicion.

Método dispositivosPorEtiqueta

Este método nos devuelve un listado de los dispositivos (Collection<BeanDispositivo>) a
partir de una etiqueta en concreto que le llega como argumento a la funcién. Para esto,
generamos la URL completa para obtener el listado de los dispositivos y sus detalles que
tienen aplicada una etiqueta en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de etiquetas que corresponde a
“/dm/labels” y por ultimo concatenamos el nombre de la etiqueta que queremos buscar.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/labels/Android”, si buscamos los dispositivos con la
etiqueta “Android” aplicada.
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Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos dispositivos
(BeanDispositivo) para guardar el listado completo de dispositivos (Collection) que cumplen
esa condicion.

Método dispositivosPorUsuario

Este método nos devuelve un listado de los dispositivos (Collection<BeanDispositivo>) a
partir de un usuario en concreto que le llega como argumento a la funcién. Para esto,
generamos la URL completa para obtener el listado de los dispositivos y sus detalles que
pertenecen a un usuario en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de usuarios que corresponde a
“/dm/users” y por ultimo concatenamos el nombre del usuario que queremos buscar.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/users/juan.gomez”, si buscamos los dispositivos
pertenecientes al usuario “juan.gomez”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos dispositivos
(BeanDispositivo) para guardar el listado completo de dispositivos (Collection) que cumplen
esa condicion.

Método etiquetasPorDispositivo

Este método nos devuelve un listado de las etiquetas (Collection<BeanEtiqueta>) a partir de
un dispositivo en concreto que le llega como argumento a la funcién. Para esto, generamos
la URL completa para obtener el listado de las etiquetas y sus detalles que estan aplicadas en
un dispositivo en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de etiquetas que corresponde a
“/dm/labels”, concatenando ademas la URL especifica de los dispositivos dentro del listado
de etiquetas “/devices” y por ultimo concatenamos el identificador de dispositivo que
queremos buscar.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/labels/devices/4239b999-46e3-423b-b808-
54fff69b544c”, si buscamos las etiquetas pertenecientes al dispositivo “4239b999-46e3-
423b-b808-54fff69b544c”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos etiquetas
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(BeanEtiqueta) para guardar el listado completo de dispositivos (Collection) que cumplen esa
condicioén.

Método usuarioPorDispositivo

Este método nos devuelve un Unico usuario (BeanUsuario) a partir de un dispositivo en
concreto que le llega como argumento a la funcién. Para esto, generamos la URL completa
para obtener el usuario y sus detalles que estan asignados a un dispositivo en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”, y por ultimo concatenamos el identificador de dispositivo que queremos
buscar.

Asi que la URL completa para obtener este objeto quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices/4239b999-46e3-423b-b808-54fff69b544c",
si buscamos el usuario al que pertenece el dispositivo “4239b999-46e3-423b-b808-
54fff69b544c”".

Al realizar esta llamada recibimos un XML con el objeto y sus detalles que debemos parsear
para guardar la informacién en objetos recorriendo una a una cada una de las etiquetas
definidas en ese XML y guardar cada valor en el atributo correspondiente del objeto usuario
(BeanUsuario) que cumple esa condicidn.

Método aplicacionesPorDispositivo

Este método nos devuelve un listado de aplicaciones (BeanAplicacion) a partir de un
dispositivo en concreto que le llega como argumento a la funcién. Para esto, generamos la
URL completa para obtener el listado de las aplicaciones y sus detalles que estan asignados a
un dispositivo en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de aplicaciones que corresponde a
“/apps/inventory”, concatenando ademas la URL especifica de los dispositivos dentro del
listado de aplicaciones “/devices” y por ultimo concatenamos el identificador de dispositivo
que queremos buscar.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/apps/inventory/devices/4239b999-46e3-423b-b808-
54fff69b544c”, si buscamos las aplicaciones pertenecientes al dispositivo “4239b999-46e3-
423b-b808-54fff69b544c".

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos aplicaciones
(BeanAplicacion) para guardar el listado completo de aplicaciones (Collection) que cumplen
esa condicion.
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Método aplicacionesPorNombre

Este método nos devuelve un listado de aplicaciones (BeanAplicacion) a partir de un nombre
de aplicacién en concreto que le llega como argumento a la funcién. Para esto, generamos
la URL completa para obtener el listado de las aplicaciones y sus detalles que tienen ese
nombre en concreto.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuaciéon concatenando la URL propia del listado de aplicaciones que corresponde a
“/apps/inventory”, concatenando ademds la URL especifica de las aplicaciones dentro del
listado de aplicaciones “/app” y por ultimo concatenamos los pardmetros necesarios que en
este caso serian “?appName="y el nombre de la aplicacién que queremos buscar.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/apps/inventory/app?appName=WhatsApp”, si buscamos
las aplicaciones con nombre “WhatsApp”.

Al realizar esta llamada recibimos un XML con el listado que debemos parsear para guardar
la informacién en objetos recorriendo una a una cada una de las etiquetas definidas en ese
XML y guardar cada valor en el atributo correspondiente de los objetos aplicaciones
(BeanAplicacion) para guardar el listado completo de aplicaciones (Collection) que cumplen
esa condicion.

Método bloguearDispositivo

Este método realiza la acciéon de bloquear el dispositivo a partir de un identificador de
dispositivo y una razén que le llega como argumento a la funcién. Para esto, generamos la
URL completa para realizar la accién sobre el dispositivo.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”, concatenando ademas la URL especifica del bloqueo de dispositivos “/lock” y
concatenamos los parametros necesarios que en este caso serian el uuid que es el
identificador del dispositivo y a continuacién la razén por la que se realiza ese bloqueo
“?reason="1y la razén.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices/lock/3eaab11d-0437-4528-a0db-
0713f75a701b?reason=Prueba”, si la razén del bloqueo es “Prueba” y se realiza sobre el
dispositivo “3eaab11d-0437-4528-a0db-0713f75a701b".

Al realizar esta llamada si se ha producido algin error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibimos un XML con la clave de
desbloqueo que debemos parsear para guardar la informacién en un objeto (Map<String,
String>), donde indicaremos ese cédigo de desbloqueo a quien ha realizado la accién.
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Método desbloquearDispositivo

Este método realiza la accion de desbloquear el dispositivo a partir de un identificador de
dispositivo y una razén que le llega como argumento a la funcién. Para esto, generamos la
URL completa para realizar la accién sobre el dispositivo.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”, concatenando ademads la URL especifica del desbloqueo de dispositivos
“/unlock” y concatenamos los pardmetros necesarios que en este caso serfan el uuid que es
el identificador del dispositivo y a continuacion la razén por la que se realiza ese desbloqueo
“?reason="y la razén.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices/unlock/3eaab11d-0437-4528-a0db-
0713f75a701b?reason=Prueba”, si la razén del desbloqueo es “Prueba” sobre el dispositivo
“3eaab11d-0437-4528-a0db-0713f75a701b".

Al realizar esta llamada si se ha producido algun error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibimos un XML con la clave de
desbloqueo que debemos parsear para guardar la informacién en un objeto (Map<String,
String>), donde indicaremos ese cédigo de desbloqueo a quien ha realizado la accién.

Método borrarDispositivo

Este método realiza la accion de borrar remotamente el contenido de un dispositivo a partir
de un identificador de dispositivo y una razén que le llega como argumento a la funcién.
Para esto, generamos la URL completa para realizar la accién sobre el dispositivo.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”, concatenando ademas la URL especifica del borrado de dispositivos “/wipe” y
concatenamos los pardametros necesarios que en este caso serian el uuid que es el
identificador del dispositivo y a continuacién la razén por la que se realiza ese borrado
“?reason="y la razén.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices/wipe?reason=Prueba”, si la razén del
borrado es “Prueba”.

Al realizar esta llamada si se ha producido algun error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibiremos un mensaje de OK.

Método aplicarEtiguetas

Este método realiza la acciéon de aplicar una lista de etiquetas a un listado de dispositivos.
Para esto, generamos la URL completa para realizar la accién sobre los dispositivos.
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Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacion concatenando la URL propia del listado de etiquetas que corresponde a
“/dm/labels”, y a continuaciéon concatenando el listado de etiquetas que van a ser aplicadas
separadas por comas, “/”, después el listado de uuids de los dispositivos también separados
por comas y el pardmetro que indica que accién realizar “?action=apply”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/labels/ Etiquetal, Etiqueta2/ bdcbdf2e-a64f-41ac-
800c-f834eb8869¢e2,3eaab11d-0437-4528-a0db-0713f75a701b?action=apply”, si se van a
aplicar las etiquetas “Etiquetal, Etiqueta2” a los dispositivos “bdcbdf2e-a64f-41ac-800c-
f834eb8869e2,3eaab11d-0437-4528-a0db-0713f75a701b”".

Al realizar esta llamada si se ha producido algin error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibiremos un mensaje de OK.

Método eliminarEtiguetas

Este método realiza la accién de eliminar una lista de etiquetas de un listado de dispositivos.
Para esto, generamos la URL completa para realizar la accién sobre los dispositivos.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de etiquetas que corresponde a
“/dm/labels”, y a continuacién concatenando el listado de etiquetas que van a ser aplicadas
separadas por comas, “/”, después el listado de uuids de los dispositivos también separados
por comas y el pardmetro que indica que accién realizar “?action=remove”.

Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/labels/ Etiquetal, Etiqueta2/ bdcbdf2e-a64f-41ac-
800c-f834eb8869e2,3eaab11d-0437-4528-a0db-0713f75a701b?action=remove”, si se van a
eliminar las etiquetas “Etiquetal, Etiqueta2” a los dispositivos “bdcbdf2e-a64f-41ac-800c-
f834eb8869e2,3eaab11d-0437-4528-a0db-0713f75a701b".

Al realizar esta llamada si se ha producido algun error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibiremos un mensaje de OK.

Método wakeup

Este método realiza la accion de “despertar” el dispositivo, es decir, hacer una sincronizacién
forzada con Mobilelron a partir de un identificador de dispositivo que le llega como
argumento a la funcién. Para esto, generamos la URL completa para realizar la accién sobre
el dispositivo.

Esta llamada se genera a partir de la URL del host concatenando la URL base que
corresponde a “/mifs/api”, concatenando la URL de la versién que corresponde a “/v1” y a
continuacién concatenando la URL propia del listado de dispositivos que corresponde a
“/dm/devices”, concatenando ademas la URL especifica del bloqueo de dispositivos
“/wakeup”y a continuaciéon concatenamos los pardmetros necesarios que en este caso serian
el uuid que es el identificador del dispositivo.
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Asi que la URL completa para obtener este listado quedaria de la siguiente forma
“https://[host.dominio]/mifs/api/v1/dm/devices/wakeup/3eaab11d-0437-4528-a0db-
0713f75a701b", si se realiza sobre el dispositivo “3eaab11d-0437-4528-a0db-0713f75a701b".

Al realizar esta llamada si se ha producido algun error al realizar la accién recibiremos un
mensaje con el error y si todo ha ido correctamente recibiremos un mensaje de OK.
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1. ADM

1.1. Introduccion

La aplicacion ADM permite al usuario de ésta tener control de la gestion de los dispositivos de
los empleados de su empresa de manera rapida y sencilla. Mediante una interfaz intuitiva y de
facil aprendizaje, el usuario tiene una gran cantidad de informacidon disponible con tan sélo un

clic.

1.2. Acceso a la aplicacion ADM

El acceso a la aplicaciéon es muy sencillo. Al escribir en su navegador favorito la direccion de
ADM: http://admasseco.asseco.es/ le aparecerd una pantalla de acceso (Figura All.1) donde
deberad introducir su usuario y contrasefa y hacer clic sobre el botén “Entrar”.

[T ey : - G

c | B~ Google 2 3 A B # -

€ @ admasseco.asseco.es

Figura All.1. Pantalla de acceso a la aplicacion ADM.

La herramienta cuenta con siete apartados diferentes para la gestién de los dispositivos. El
acceso a los diferentes apartados se realiza desde un menu lateral situado a la izquierda de la
pantalla (Figura All.2). En este menu solo apareceran los apartados a los que ese usuario tiene

permiso de visualizacidn.
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http://admasseco.asseco.es/

# Home

* Aplicaciones
® usuarios
0 Dispositivos
& ctiquetas
B informes

b S Configuracion

Figura All.2. Men principal.

A continuacion se detalla cada una de los diferentes apartados del menu.
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1.3. Apartado Home
Este apartado da acceso a una pantalla que es la que aparece por defecto al acceder a la

plataforma (Figura All.3).

Wewmm + . =181 X
(: P @ zdmasseco.asseco.es/LoginUsuario & | |- Google P 3 A B # -
MOBILE DEVICE MANAGEMENT SISl

Resumen por Estado Resumen por Plataforma Total de Descargas por Tienda

4

W Retirado - 267 W Apple Store - 983

& Dispositivos - Activo - 61 -i0s-38 . Google Play Store - 354
W Pendiente de verificacién - 8 = Android - 19 . Mobilelron Store - 225
& Etiqueta:
) Informes
Q Detalle por Modelo Detalle por Version del SO
Configuracion
Plataforma iOS Plataforma iOS
m704-28
m50-1
™ Apple - iPhone 4 - 20 5011
™ Apple -iPad2-8 -ei-1
W Apple - iPad, 3rd gen -7 -70-1
m Apple - iPad, 4th gen - 1 -7
Andr 0s And
Powered by
Q‘ Mobilelron
Copyright © 2013 Asseco Spain S A. Af Rights Reserved

admasseco.asseco.es/LoginUsuario®

Figura All.3. Pantalla de Home.

En este apartado la pantalla principal nos muestra informacién en forma de cuadro de mandos
de muchos de los aspectos importantes para tener control de los dispositivos de los

empleados.

Como tenemos varios cuadros de informacidn, vamos a describir uno por uno.

1.3.1. Resumen por estado

Este cuadro es el que estd situado arriba y a la izquierda de la pantalla del contenido. En este
cuadro vemos un grafico con la informacién del nimero de dispositivos, que hay en la
plataforma, clasificados por su estado (Figura All.4).

Resumen por Estado

Bl Retirado - 287
M Active-81
Il Fendiente de verificacion - 8

Figura All.4. Resumen por estado.

47



Si hacemos clic en el grafico, accederemos a una pantalla con la informacion mas facil de
visualizar y con mas funcionalidades (Figura All.5).

Feron ™ _oX
S o =

€ ) simmsecomsecosmLogmiaumo ST T
MOBILE DEVICE MANAGEMENT areco

M Home Resumen por Estado
% Aplicaciones

¥ Usuarios

0 Dispositivos
Estado Hum dispositivos
@ Etiquetas Retirado 207
= Adtive e
B informes Pandiante de verificacién f

Total 338
A Configuracién

Powered by

“ Mobilelron

Copyright © 2013 Asssco Spain S A. All Rights Reserved

Figura All.5. Pantalla extendida de resumen por estado.

En esta pantalla vemos un grafico con la informacién mostrada en la pantalla principal pero
con la funcionalidad afadida de que nos permite exportar la informaciéon a un documento PDF
o un documento Excel.

Para ello solo hay que hacer clic en el botén “Exportar”. Al hacerlo nos aparecerd una ventana
de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar y el
nombre con el que queremos guardarlo.

Si queremos exportar el informe en un documento de tipo PDF el cuadro de didlogo debera
guedar como se muestra en la Figura All.6.

©@poF @Excel -
Nombre delinforme: resumen_por_estadc

(E'q:ortar ) (C ancelar)

Figura All.6. Didlogo de exportacion del informe resumen por estado en documento PDF.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.
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Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.7 y al seleccionar “Aceptar”
el informe se descargara.

Ha elegido abrir:

E} resumen_por_estado.pdf
que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

) Abrircon | Adobe Reader (predeterminada) v]

@ : Guardar archivo

[T] Hacer esto automaticamente para estos archivos a partir de ahora.

[ Aceptar ] [ Cancelar

Figura All.7. Didlogo de descarga del informe resumen por estado en documento PDF.

Si queremos exportar el informe en un documento de tipo Excel el cuadro de didlogo debera
guedar como se muestra en la Figura All.8.

Resumen por estado

©) PDF @ Excel
Nombre del informe: resumen_por_estadc

(Exportar)(Cancelar)

Figura All.8. Didlogo de exportacion del informe resumen por estado en documento Excel.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.9 y al seleccionar “Aceptar”
el informe se descargara.
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Ha elegido abrir:
resumen_por_estado.xls

que es: Hoja de calculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

{Qué deberia hacer Firefox con este archive?

() Abrir con | Microsoft Excel (predeterminada)

@ : Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

[ Aceptar ] [ Cancelar

Figura All.9. Didlogo de descarga del informe resumen por estado en documento Excel.

En ambos informes se exportara informacién a modo de resumen de la cantidad de

dispositivos que hay en la plataforma por cada estado disponible.
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1.3.2. Resumen por plataforma

Este cuadro es el que esta situado arriba y en el centro de la pantalla del contenido. En este
cuadro vemos un grafico con la informacién del nimero de dispositivos, que hay en la

plataforma con estado “ACTIVO”, clasificados por su plataforma o sistema operativo (Figura
All.10).

Resumen por Plataforma

Figura All.10. Resumen por plataforma.

Si hacemos clic en el grafico, accederemos a una pantalla con la informacidn mas facil de
visualizar y con mas funcionalidades (Figura All.11).

€ P @ sdmassecoasseco.es/LoginUsuario® ¢ | |- Google Ale A B &~
MOBILE DEVICE MANAGEMENT L D
A Home Resumen por Plataforma

Plataforma Num dispositivos
ios £
Android 19
Total

B infor

Powered by

0 Mobilelron

Copyright ® 2013 Ameco Spain S A. All Rights Reservad

Figura All.11. Pantalla extendida de resumen por plataforma.

En esta pantalla vemos un grafico con la informacién mostrada en la pantalla principal pero

con la funcionalidad afadida de que nos permite exportar la informacion a un documento PDF
o un documento Excel.
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Para ello solo hay que hacer clic en el boton “Exportar”. Al hacerlo nos aparecera una ventana
de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar y el
nombre con el que queremos guardarlo.

Si queremos exportar el informe en un documento de tipo PDF el cuadro de didlogo debera
guedar como se muestra en la Figura All.12.

esumen por plataformas

©@ poF © Excel
Nombre del informe: resumen_por_platafc

(Exportar)(Cancelar)

Figura All.12. Didlogo de exportacion del informe resumen por plataforma en documento PDF.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.13 y al seleccionar
“Aceptar” el informe se descargara.

M iCcs

Abriendo resumen_por_p

Ha elegido abrir:

'@] resumen_por_plataforma.pdf
que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

¢Qué deberia hacer Firefox con este archivo?

(7) Abrircon |Adobe Reader (predeterminada) v]

@ : Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

[ Aceptar ] [ Cancelar

Figura All.13. Didlogo de descarga del informe resumen por plataforma en documento PDF.

Si queremos exportar el informe en un documento de tipo Excel el cuadro de didlogo deberd
guedar como se muestra en la Figura All.14.

52



© PDF @ Excel
Nombre delinforme: resumen_por_platafc

(Exportar)(tancelar)

Figura All.14. Didlogo de exportacién del informe resumen por plataforma en documento Excel.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicaciéon generara el informe y cuando este generado

nos aparecera una pantalla parecida a la mostrada en la Figura All.15 y al seleccionar
“Aceptar” el informe se descargara.

Abriendo resumen_p

Ha elegido abrir:

@ resumen_por_plataforma.xls

que es: Hoja de célculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

{Qué deberia hacer Firefox con este archivo?

) Abrircon | Microsoft Excel (predeterminada) v]

@ Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ‘ [ Cancelar ]

Figura All.15. Didlogo de descarga del informe resumen por plataforma en documento Excel.

En ambos informes se exportara informacién a modo de resumen de la cantidad de
dispositivos que hay en la plataforma por cada plataforma o sistema operativo, pero
Unicamente los dispositivos que se encuentren en estado “ACTIVO”.
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1.3.3. Total de descargas por tienda

Este cuadro es el que esta situado arriba y a la derecha de la pantalla del contenido. En este
cuadro vemos un grafico con la informacién del nimero de aplicaciones, que se encuentran
instaladas en los dispositivos que hay en la plataforma, clasificados por la tienda donde se
descargaron (Figura All.16). No apareceran las aplicaciones que ya han sido desinstaladas o en
las que se produjo algun error en la instalacion.

Total de Descargas por Tienda

B Apple Store - 983
B Google Play Store - 354
M Mobilelron Store - 225

Figura All.16. Total de descargas por tienda.

Si hacemos clic en el grafico, accederemos a una pantalla con la informacidn mas facil de
visualizar (Figura All.17).
g o om0

€ @ admasseco.asseco.es/LoginUsuario® | |B- Google P4+ f B @&~

MOBILE DEVICE MANAGEMENT orreco

Reporting Uitima actuslizacién: 220022014 12:47:05 72\

M Home Total de Descargas por Tienda

B Apple Store
B Google Play Store
I Mobilelron Store

* Aplicaciones
¥ usuarios

n} Dispositivos

[ 4 Etigquetas Tienda Num descargas
Apple Store 983

= =
=l Informes Google Play Store 354
Mobilelron Store 225

X[ Configuracion Total 1562

Powered by

@ Mobilelron

Copyright © 2013 Asseco Spain S.A. All Rights Reserved

Figura All.17. Pantalla extendida de total de descargas por tienda.
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1.3.4. Detalle por modelo

Este cuadro es el que esta situado abajo y a la izquierda de la pantalla del contenido. En este
cuadro vemos un grafico con la informacién del nimero de dispositivos, que hay en la
plataforma con estado “ACTIVO”, clasificados por su modelo diferenciando la informacion
respecto a su plataforma o sistema operativo (Figura All.18).

Detalle por Modelo

Plataforma iOS

Bl Apple - iPhone 45 - 20
M Apple-iPad 2-8

M Apple-iPad, 2rd gen-7
Ml Apple - iPad, 4th gen -1

I i0S | L Android J

Figura All.18. Detalle por modelo iOS.

Como se aprecia en la Figura All.18 en el cuadro aparecen varios botones con el nombre de las
diferentes plataformas o sistemas operativos existentes en los dispositivos con estado
“ACTIVO” y nos muestra la informacion de los dispositivos de la plataforma iOS clasificados por
modelo.

Estos botones, al hacer clic sobre ellos, nos mostraran los dispositivos de esa plataforma
clasificados por su modelo. Por ejemplo, al hacer clic sobre el botén “Android” la informacidn
mostrada sera la que se muestra en la Figura All.19.

Detalle por Modelo

Plataforma Android

samsung - GT-S5830 - 11
samsung - GT-5S582%i -5
Acer-S5510-1

LGE - Nexus 4 - 1

samsung - GT-19200 - 1

0S5 || Android

Figura All.19. Detalle por modelo Android.

Si hacemos clic en el grafico, accederemos a una pantalla con la informaciéon mas facil de
visualizar y con mas funcionalidades (Figura All.20).
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MOBILE DEVICE MANAGEMENT S

& Home Detalle de dispositivos por Modelo - Plataforma iOS
-
-
= Modelo Num dispositivos
- Apple - iPhone 45 20
Apple - iPad 2 s
Apple - iPad, 3rd gen 7

Apple - iPad, 4th gen
Total )

Cambiar la plataforma

I d ]

@ Mobilelron e

Figura All.20. Pantalla extendida de detalle de dispositivos por modelo iOS.

En esta pantalla vemos un grafico con la informacién mostrada en la pantalla principal,
también hay varios botones para cambiar la plataforma o sistema operativo de la que se

muestra la informacién.

Por ejemplo, al hacer clic sobre el botén “Android” la informacién mostrada serd la que se

muestra en la Figura All.21.

Wewmm + ” L w5
(,' @ admasseco.asseco.es/LoginUsuario® C || B~ Google P & A B # -~
MOBILE DEVICE MANAGEMENT S

Detalle de dispositivos por Modelo - Plataforma Android

Modelo
samsung - GT-S6830

Hum dispositivos

LGE - Nexus 4
samsung - GT-19200
Total 18

Cambiar la plataforma

(s ) (Comme

ered

@ Mobilelron S

Figura All.21. Pantalla extendida de detalle de dispositivos por modelo Android.

Y ademas tiene la funcionalidad afiadida de que nos permite exportar la informacién a un

documento PDF o un documento Excel.
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Para ello solo hay que hacer clic en el botdn “Exportar” desde cualquiera de las pantallas de las
distintas plataformas. Al hacerlo nos aparecera una ventana de didlogo donde deberemos
seleccionar el tipo de documento que queremos exportar, la plataforma o sistema operativo
del que queremos la informacidn y el nombre con el que queremos guardarlo.

Es importante marcar la plataforma de la que queremos que se exporte la informacion, si no lo
indicamos, al pulsar el boton “Exportar” la aplicacidn nos indicard que no se puede exportar la
informacidn (Figura All.22).

Bl Apple - iPa

Debes seleccionar al menos una plataforma.

Resumen po

© poF © Excel

Elige una plataforma

©) Android
© ios

Nombre del informe: resumen_por_model

Figura All.22. Didlogo de exportacién del informe resumen por modelos sin indicar la plataforma.

Si queremos exportar el informe con los dispositivos Android en un documento de tipo PDF el
cuadro de didlogo debera quedar como se muestra en la Figura All.23.

‘Resumen po

©@ PoF © Excel

Elige una plataforma

@ Android

© ios

Nombre del informe: resumen_por_model

(Exportar)(Cancelar)

Figura All.23. Didlogo de exportacidn del informe resumen por modelos de la plataforma Android en documento
PDF.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.
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Al clicar sobre el botén “Exportar” la aplicaciéon generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.24 y al seleccionar
“Aceptar” el informe se descargara.

Appl
Appl
Appl
Ha elegido abrir: | Appl

ﬁg resumen_por_modelo.pdf

que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

() Abrir con [Adobe Reader (_predeterminada) v]

@) Guardar archivo

["] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar : Cancelar ]

Figura All.24. Didlogo de descarga del informe resumen por modelos de la plataforma Android en documento PDF.

Si queremos exportar el informe con los dispositivos Android en un documento de tipo Excel el
cuadro de didlogo debera quedar como se muestra en la Figura All.25.

' Resumen por modelos

@ PDF @ Excel

Elige una plataforma

@ Android

@ ios

Nombre del informe: resumen_por_model

(Exportar) (Cancelar)

Figura All.25. Didlogo de exportacidn del informe resumen por modelos de la plataforma Android en documento
Excel.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.
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Al clicar sobre el botén “Exportar” la aplicaciéon generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura AllL.26 y al seleccionar
“Aceptar” el informe se descargara.

pel

> B )
o

pel

Abriendo resumen_por_modelo.xis

) o
o

Ha elegido abrir:

& resumen_por_modelo.xls

que es: Hoja de calculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

") Abrir con | Microsoft Excel (predeterminada)

@) : Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ] [ Cancelar

Figura All.26. Didlogo de descarga del informe resumen por modelos de la plataforma Android en documento Excel.

En estos informes, a diferencia de los de resumen por estado, resumen por plataforma, se
exporta un detalle de los dispositivos que hay en la plataforma por cada plataforma o sistema
operativo, pero Unicamente los dispositivos que se encuentren en estado “ACTIVO”.

En este detalle se muestra el nombre del usuario, el nombre del dispositivo, y el email del
usuario al que pertenece el dispositivo organizados por modelos ademas del grafico y la tabla
resumen en el caso del documento PDF o el nombre del usuario y la informacién de la
plataforma, fabricante y modelo del dispositivo en el caso del documento Excel.

1.3.5. Detalle por versién del Sistema Operativo

Este cuadro es el que esta situado abajo y a la derecha de la pantalla del contenido. En este
cuadro vemos un grafico con la informacién del nimero de dispositivos, que hay en la
plataforma con estado “ACTIVO” y que tienen aplicada la etiqueta “All-Smartphones”,
clasificados por la versién de su sistema operativo diferenciando la informacién respecto a su
plataforma o sistema operativo (Figura All.27).
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Detalle por Version del SO

Plataforma iOS
M 704-28
W 702-2

W 702-
B s0-1

Me0.1-1 »
Mct-1
M 70-1
711

r

i0S I l Android

Figura All.27. Detalle por version de SO iOS.

Como se aprecia en la Figura All.27 en el cuadro aparecen varios botones con el nombre de las
diferentes plataformas o sistemas operativos existentes en los dispositivos con estado
“ACTIVO” y que tienen aplicada la etiqueta “All-Smartphones” y nos muestra la informacion
de los dispositivos de la plataforma iOS clasificados por la versidn de su sistema operativo.

Estos botones, al hacer clic sobre ellos, nos mostraran los dispositivos de esa plataforma
clasificados por su modelo. Por ejemplo, al hacer clic sobre el boton “Android” la informacion
mostrada serd la que se muestra en la Figura All.28.

Detalle por Version del SO

Plataforma Android

B 225-10
W Z22e-5
W <22-2
M 432-1

_
&
(45

| | Android

Figura All.28. Detalle por versidon de SO Android.

Si hacemos clic en el grafico, accederemos a una pantalla con la informacién mds facil de
visualizar y con mas funcionalidades (Figura All.29).
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€ @ admasseco.asseco.es/LoginUsuario® ¢ | |8~ Google Al e A O ®|-
MOBILE DEVICE MANAGEMENT e
& Home Detalle de dispositivos por Version de SO - Plataforma iOS
mos Version Num. dispositivos
-os 704 20
mio2 703 3
-eo 02
Moot 60 1
e 601 1
7o 81 1
-
Info h ¥
71 1
‘ C Total 38
[
Cambiar la plataforma
(o5 )(ommd )
@ Mobilelron

Figura All.29. Pantalla extendida de detalle de dispositivos por versidn de SO iOS.

En esta pantalla vemos un grafico con la informacién mostrada en la pantalla principal,
también hay varios botones para cambiar la plataforma o sistema operativo de la que se
muestra la informacion.

Por ejemplo, al hacer clic sobre el botén “Android” la informacién mostrada serd la que se
muestra en la Figura All.30.

[T Eyeve + - . . =101
L R ————— ¢|[B- cooste Ale & B #-
MOBILE DEVICE MANAGEMENT S

Detalle de dispositivos por Version de SO - Plataforma Android

Version Hum. dispositivos
238 10

Cambiar la plataforma

[Cios ) anarod ]

@ Mobilelron

Figura All.30. Pantalla extendida de detalle de dispositivos por version de SO Android.

Y ademas tiene la funcionalidad afadida de que nos permite exportar la informacién a un
documento PDF o un documento Excel.
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Para ello solo hay que hacer clic en el botdn “Exportar” desde cualquiera de las pantallas de las
distintas plataformas. Al hacerlo nos aparecera una ventana de didlogo donde deberemos
seleccionar el tipo de documento que queremos exportar, la plataforma o sistema operativo
del que queremos la informacidn y el nombre con el que queremos guardarlo.

Es importante marcar la plataforma de la que queremos que se exporte la informacion, si no lo
indicamos, al pulsar el boton “Exportar” la aplicacidn nos indicard que no se puede exportar la
informacién (Figura All.31).

Debes seleccionar al menos una plataforma.

Resumen por Version SO %

© poF @ Excel

Elige una plataforma

© Android
®© ios

Nombre del informe: resumen_por_versio

Figura All.31. Dialogo de exportacidn del informe resumen por versidn de SO sin indicar la plataforma.

Si queremos exportar el informe con los dispositivos Android en un documento de tipo PDF el
cuadro de didlogo debera quedar como se muestra en la Figura All.32.

Resumen por Version SO %

© PoF © Excel

Elige una plataforma

@ Android
© ios

Nembre del informe: resumen_por_versio

(Exponar)(Cancelar)

Figura All.32. Didlogo de exportacién del informe resumen por versién de SO de Android en documento PDF.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.
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Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.33 y al seleccionar
“Aceptar” el informe se descargara.

Abriendo res

Ha elegido abrir:
'@ resumen_por_versionSO.pdf

que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

(") Abrircon | Adobe Reader (predeterminada) v

@ : Guardar archivo

["] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ] [ Cancelar

Figura All.33. Didlogo de descarga del informe resumen por version de SO de Android en documento PDF.

Si queremos exportar el informe con los dispositivos Android en un documento de tipo Excel el
cuadro de didlogo debera quedar como se muestra en la Figura All.34.

Resumen por Version SO

© POF @ Excel

Elige una plataforma

@ Android

@ ios

Nombre del informe: resumen_por_versio

Exportar Y (cancelar
J

Figura All.34. Didlogo de exportacién del informe resumen por versién de SO de Android en documento Excel.

Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.
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Al clicar sobre el botén “Exportar” la aplicaciéon generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura AllL.35 y al seleccionar
“Aceptar” el informe se descargara.

Ha elegido abrir:

& resumen_por_versionSO.xls

que es: Hoja de calculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

() Abrir con | Microsoft Excel (predeterminada) v

@ Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar ] [ Cancelar

Figura All.35. Didlogo de descarga del informe resumen por versidon de SO de Android en documento Excel.

En estos informes, a diferencia de los de resumen por estado, resumen por plataforma, se
exporta un detalle de los dispositivos que hay en la plataforma por cada plataforma o sistema
operativo, pero Unicamente los dispositivos que se encuentren en estado “ACTIVO” y que
tienen aplicada la etiqueta “All-Smartphones”.

En este detalle se muestra el nombre del usuario, el nombre del dispositivo, y el email del
usuario al que pertenece el dispositivo organizados por versidn del sistema operativo ademas
del grafico y la tabla resumen en el caso del documento PDF o el nombre del usuario, su email
y la informacidn de la plataforma, version del sistema operativo y el nombre del dispositivo en
el caso del documento Excel.
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1.4. Apartado Aplicaciones

Este apartado da acceso a una pantalla con toda la informacién necesaria para controlar y
gestionar las aplicaciones de los dispositivos de los empleados de nuestra empresa (Figura

All.36).

s e[| ——— A — .

€ | @ admassecoassecoes/LoginUsuario * | |8~ Goog A ¥ A B @~
MOBILE DEVICE MANAGEMENT S =

MENU

Y Buscar aplicaciones

* A Versiones Usuarios Disposit

L]

[ A=t

Qc ALp

@Mobilelron

Figura All.36. Pantalla de Aplicaciones.

En este apartado la pantalla principal nos muestra informacion en forma de diferentes

columnas.

En la primera, aparece un listado de todas las aplicaciones que estdn instaladas en los
dispositivos de gestionados por la plataforma. No apareceran las aplicaciones que ya han sido
desinstaladas o en las que se produjo algun error en la instalacion.

En esta primera columna tenemos varias formas de localizar la informacién que buscamos.
Una de ellas es mediante el cuadro de busqueda (Figura All.37) y otra es navegando por las
paginas de la lista de aplicaciones (Figura All.38).

Buscar aplicaciones... ()

Figura All.37. Cuadro de busqueda de aplicaciones.

Figura All.38. Navegacion por las paginas del listado de aplicaciones.
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La manera de utilizar el cuadro de busqueda es muy sencilla. Simplemente deberas escribir el

™\

| \ J
texto a buscar y hacer clic sobre el boton ' y aparecerd un listado de aplicaciones que
contengan el texto buscado en su nombre (Figura All.39).

Mobile Mobile

Aplicaciones X -
Aplicaciones

la Caixa . .
Mobile Security
o ~
@Thermo :
Mobilelron
12 Days

I DRI z Moodle Mobile
Tl T PlayMemories Mobile
4 Dice
4inARow
500px

AZP

Abs
AccelerometerTutorial
ACE IbPad

A Clou
AcerCloud

(2)

Figura All.39. Procedimiento y resultado de busqueda del texto “Mobile” en el listado de aplicaciones.

Para borrar la busqueda y continuar navegando por el listado de aplicaciones o realizar nuevas
'.—“’»-’
busquedas bastara con hacer clic sobre el botén " y volvera a aparecer el listado completo

de aplicaciones (Figura All.40).

> S\ 7 raplicaciones...  (4)
Mobie Q® Buscar aplicaciones Y
Aplicaciones
Aplicaciones Ia Caixa
Mcbile Security @Thermo
Mobilelron 12 Days

Moodle Mobile

PlayMemories Mobile

250+ Solitaire Collection
4 Dice

4InARow

AccelerometerTutorial
ACE IbPad

AcerCloud

Figura All.40. Procedimiento y resultado de borrado de la busqueda del texto “Mobile”.
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La manera de utilizar la navegacidn por las paginas es tan simple como hacer clic sobre el

() . . . , kx<) ..
botédn -~ para avanzar a la pagina siguiente, sobre el botdn “— para volver a la pagina

(

anterior, sobre el botdn R para ir a la primera pagina o sobre el botén =/ parairala
ultima pagina. (Figura All.41).

Buscar aplicaciones... \ ) Buscar aplicaciones... %)
Aplicaciones Aplicaciones
la Caixs admContainer
@Thermo Adcbe AIR
12 Days Adobe Flash Player 11.1
250+ Solitaire Collection Adobe Resder
4 Dice Adrenaline
4InARow sempsCIMA
500px AirDroid
A&P AirWatch
ABC.es AirWstch SCL
Able2Doc Alarm Clock
Abs Altimeter
AccelerometerTutorial AltimeterPRO
ACE IbPad Amszon

(4)

Figura All.41. Procedimiento y resultado de navegacién de la pagina 1 a la pagina 2 del listado de aplicaciones.

Una vez que hemos localizado la aplicacidn de la que queremos obtener informacion
deberemos pulsar sobre ella. Para ver este proceso mas claramente vamos a ver un ejemplo
con la aplicacion “Mobilelron”.

Al hacer clic sobre la aplicacidn escogida, nos aparecera una nueva columna que contendra
una lista de las versiones que existen de esa aplicacién en concreto (Figura All.42).
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€ @ admassecoasseco.es/LoginUsuario® c || B~ Google A4+ A B # -
MOBILE DEVICE MANAGEMENT L
M Home Mabie

¥ Apiicacione Versiones Usuarios Dispositives
= Aplicaciones

£100

=l Informes M101

M:104
M181

M1 Detalies

M54

@) Mobilelron

Figura All.42. Versiones de la aplicaciéon “Mobilelron”.

Una vez que sabemos cuadl es la version de la que queremos obtener informacién deberemos
pulsar sobre ella. Por ejemplo, la versién “M:104".

Al hacer clic sobre la versién elegida, nos aparecerd una nueva columna que contendrd una
lista de los usuarios que tienen instalada esa versidon de la aplicacion en concreto (Figura
All.43).

G S aom20 [+] T S wi—— e e i - e
€ @ eco.asseco.es/LoginUsuario® * | @~ Goog 5 3 A O # |~
MOBILE DEVICE MANAGEMENT e ——
”* Mobie
* Aplicaciones Versiones Dispositivos

Aplicaciones

plicacione: 550

1] Wobile Securit
!

M5 Detalies

Q‘ Mobilelron

Figura All.43. Usuarios que tienen la versién “M:104” de la aplicacién “Mobilelron”.

Una vez que sabemos cual es el usuario del que queremos obtener informacién deberemos
pulsar sobre él. Por ejemplo, el usuario “Cristian Sanchez”.

Al hacer clic sobre el usuario elegido, nos aparecera una nueva columna que contendra una
lista de los dispositivos que posee este usuario en concreto, los dispositivos que aparezcan con
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color de letra gris indican que ese dispositivo no posea la version de la aplicacidn seleccionada,
si por el contrario aparece con color de letra azul indica que ese dispositivo del usuario tiene
instalada la versidn de la aplicacion seleccionada (Figura All.44).

Aplicaciones samsung - GT-S5830

I S v 2o [- A ———
€ pF imasseco.asseco.es/LoginUsuario® ¢ | (B~ Google Ale A B #|-
MOBILE DEVICE MANAGEMENT e ——
s - mr
® Home Mobie
* i Usuario Dispositivos

1] = Mabile Securit

Mobilelron

Mooale Mobile

Mosile

M5 Detalies

Q‘ Mobilelron

Figura All.44. Dispositivos del usuario “Cristian Sdnchez” que tienen la versién “M:104” de la aplicacién
“Mobilelron”.

Una vez que sabemos cudl es el usuario del que queremos obtener informacién deberemos
pulsar sobre él. Por ejemplo, el dispositivo “Samsung - GT-S5830".

Al hacer clic sobre uno de los dispositivos, nos aparecera en la parte inferior de la columna con
el listado de dispositivos, una nueva columna que contendra un detalle con la informacion de
la tienda desde la que se descargd ese usuario en ese dispositivo esa versidn en concreto de la
aplicacion (Figura All.45).

W] S som 20 R e i R — —
BN L) 8 irtsiocsasecn alogiciiomsc? ¢ || 8- Google P ¥ A B # -~
MOBILE DEVICE MANAGEMENT cLrreco
® Home Mobie
* Versiones Dispositivos

Aplicaciones

samsung - GT-S6630

Detalles
ms2 Descargsda via

M54 Google Pisy Store

0 Mobilelron

Figura All.45. Detalle de la version “M:104” de “Mobilelron” en el “Samsung GT-S5830” de “Cristian Sanchez”.
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o -
| Informe por aplicacion x |

Este apartado de Aplicaciones nos ofrece una funcionalidad adicional de exportacidén de
informes en documentos PDF o documentos Excel.

Para ello solo hay que hacer clic en el botdn “Exportar”. Al hacerlo nos aparecera una ventana
de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar, la
aplicacion o aplicaciones de las que queremos la informacidn y el nombre con el que queremos
guardarlo.

Es importante marcar como minimo una aplicaciéon de la que queremos que se exporte la
informacidn, si no lo indicamos, al pulsar el boton “Exportar” la aplicacidén nos indicara que no
se puede exportar la informacion (Figura All.46).

Buscar aplicaciones. ( Buscar ) @ poF O Excel

"I Caixs"

12 Days

250+ Solitaire Collection |
4 ice Debes seleccionar al menos una aplicacion.
4InARow

500px

@Thermo

A&P

ABC.es

ACE IbPad

Able2Doc

[ abs
AccelerometerTutorial
AcerCloud _‘
Adobe AR

Usua

>

Adcbe Flash Player 11.1 -

Nombre delinforme: inform e_por_aplicac

Exportar )( Cancelar

Figura All.46. Didlogo de exportacion del informe de aplicaciones sin indicar ninguna aplicacion.

El procedimiento para buscar una aplicacién es el mismo que en la pagina principal, puede
hacerse navegando por las paginas del listado o con el cuadro de busqueda utilizando los
botones “Buscar” y “Limpiar busqueda”.

Si queremos exportar el informe de la aplicacion “Mobilelron” en un documento de tipo PDF el
cuadro de didlogo debera quedar como se muestra en la Figura All.47.
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Informe por aplicacion

Mobile (Buscar)@.im piar busque@ @ poF © Excel

PlayMemories Mobile
Mobilelron
D Moodle Mobile

E] Mobile Security

&

Nombre del informe: 'i“ﬁf'orme_por_ag;li(v:a;:r

R \ wved
(Exportar )( Cancelar )

Figura All.47. Didlogo de exportacién del informe de la aplicaciéon “Mobilelron” en documento PDF.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecerd una pantalla parecida a la mostrada en la Figura All.48 y al seleccionar
“Aceptar” el informe se descargara.

es Versiones Us

Abriendo informe_por_aplicacion.pdf g

Ha elegido abrir:

sllecl '@ informe_por_aplicacion.pdf
que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

¢Qué deberia hacer Firefox con este archivo?

() Abrircon | Adobe Reader (predeterminada) v

3 @ Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

< [ Aceptar ] [ Cancelar

Figura All.48. Dialogo de descarga del informe de la aplicacion “Mobilelron” en documento PDF.
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Si queremos exportar el informe de la aplicacién “Mobilelron” en un documento de tipo Excel
el cuadro de didlogo debera quedar como se muestra en la Figura All.49.

Mobile ( EL:s‘:arj\ '_/1:|5‘1)313V IZL:‘;QLJEC!\;‘ © POF © Excel

S|

D PlayMemeories Mobile
Mobilelron

D Mocdle Mobile

[T mobile Security

Nombre del informe: informe_por_aplicac

r: Exportar ) \/

Figura All.49. Didlogo de exportacién del informe de la aplicacion “Mobilelron” en documento Excel.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado

nos aparecerda una pantalla parecida a la mostrada en la Figura AlL50 y al seleccionar
“Aceptar” el informe se descargara.
5 Versiones u

r ™
Abriendo informe_por_aplicacion.xls &

Ha elegido abrir:
edl &) informe_por_aplicacion.xls

que es: Hoja de calculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

:Qué deberia hacer Firefox con este archivo?

() Abrircon | Microsoft Excel (predeterminada) v

@ Guardar archivo

o ["] Hacer esto automaticamente para estos archivos a partir de ahora.

A [ Aceptar ] [ Cancelar

Figura All.50. Didlogo de descarga del informe de la aplicacion “Mobilelron” en documento Excel.
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En estos informes, si seleccionamos varias aplicaciones se exportard un informe con la
informacidn de ambas aplicaciones, es decir se aplicara un filtro “OR” respecto a las
aplicaciones para obtener la informacion sobre los dispositivos y usuarios que tienen esas
aplicaciones instaladas, pero Unicamente los dispositivos que tienen aplicada la etiqueta “All-
Smartphones”.

En este detalle se muestra el nombre y el email del usuario al que pertenece el dispositivo, del
usuario y el nombre y la plataforma del dispositivo, organizados por la versién de la aplicacién
ademas de un grafico y una tabla resumen en el caso del documento PDF o el nombre del
usuario, su email, la plataforma y el nombre del dispositivo, la etiqueta y el nombre y versién
de la aplicaciéon en el caso del documento Excel.
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1.5. Apartado Usuarios

Este apartado da acceso a una pantalla con toda la informacién necesaria para controlar y
gestionar los usuarios de la empresa (Figura All.51).

N S o 20 e
& 2 ccoasseco.es Loginlsuario® ¢ | |8~ Googl P ¥ A B & -
MOBILE DEVICE MANAGEMENT oreco
% Buscar usuanios, Boquear || Desbloquear || Wipe
' Ackcacionas Dispositivos activos Aplicaciones Detalles
£ K
® Etique
A\ Configura

Geolocalizacion

Q‘ Mobilelron

Figura All.51. Pantalla de Usuarios.

En este apartado la pantalla principal nos muestra informacién en forma de diferentes

columnas.

En la primera, aparece un listado de todos los usuarios gestionados por la plataforma. No
apareceran los usuarios que ya han sido borrados.

En esta primera columna tenemos varias formas de localizar la informacidn que buscamos.
Una de ellas es mediante el cuadro de busqueda (Figura All.52) y otra es navegando por las

paginas de la lista de usuarios (Figura All.53).
Buscar usuarios... (%)

Figura All.52. Cuadro de busqueda de usuarios.

(A ]
N

Figura All.53. Navegacion por las paginas del listado de usuarios.
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™\

La manera de utilizar el cuadro de busqueda es muy sencilla. Simplemente deberas escribir el

|
texto a buscar y hacer clic sobre el botdn

y aparecerda un listado de usuarios que
contengan el texto buscado en su nombre o en sus apellidos (Figura All.54).

Sanchez (%) Sanchez (1) (%)
Usuarios
Usuarios
administrador
Cristian Sanchez
Alberto Junior Moreno D'Oleo
Jose Manuel Sanchez Lopez
Alberto Tirado
Alexandrs Garcis Domenech

Alvaro Cslvo
Angel Adan Gomez
Angel Alvarade
Asseco Carlos Frances
Asseco Pilar Fernandez
Aurelio Vels
Bschar lzguierdo
Bestriz Garcia
Carlos Frances

Carolina Llop

(#)

Figura All.54. Procedimiento y resultado de busqueda del texto “Sanchez” en el listado de aplicaciones.

Para borrar la busqueda y continuar navegando por el listado de usuarios o realizar nuevas

lr )
busquedas bastara con hacer clic sobre el botén " y volvera a aparecer el listado completo
de usuarios (Figura All.55).

Sanchez Q) (=

Buscar usuarios...

Usuarios
Usuarios e
administrador
Cristian Sanchez 5
Alberto Junicr Morenc D'Olec
Jose Manuel Ssnchez Lopez = :
Alberto Tirado
Alexandrs Garcia Domenech
Alvaro Cslve
Angel Adan Gomez
Angel Alvarado
Asseco Carlos Frances
Asseco Pilar Fernandez
Aurelio Vels
Bachasr lzquierdo
Bestriz Garcis
Carlos Frances

Carclina Llop

”
"N

Figura All.55. Procedimiento y resultado de borrado de la busqueda del texto “Sanchez”.
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anterior, sobre el botén

La manera de utilizar la navegacidn por las paginas es tan simple como hacer clic sobre el

() . . L . k=) ..
botédn -~ para avanzar a la pagina siguiente, sobre el botdn “— para volver a la pdagina

ultima pagina. (Figura All.56).

Buscar usuarios... ()

Usuarios

administrador

Alberto Junior Morenc D'Olec

berto Tirado

>

Alexandrs Garcia Domenech
Alvaro Calvo
Angel Adan Gomez
Angel Alvarado
Asseco Carlos Frances
Asseco Pilar Fernandez
Aurelio Vela

Bachar lzguierdo

~— para ir a la primera pagina o sobre el botén =~ parairala

Buscar usuarios... {

Usuarios
Cristian Sanchez
Cristina Ruiz-Castillo
Daniel Borches
Daniel Galan
Daniel Gutierrez Ambite
David Lebrero
David Mingo Garcia
Diego Colon
Edusarde Garcia Pérez-Espinoss
Educacion Zaragozs

Emilic Gomez

Beatriz Garcis Fernando Fuente
Carlos Frances Fernando Redriguez
Carolina Llop Francisco Javier Rubio

A
N

Figura All.56. Procedimiento y resultado de navegacidn de la pagina 1 a la pagina 2 del listado de usuarios.

Una vez que hemos localizado el usuario del que queremos obtener informacidon deberemos
pulsar sobre él. Para ver este proceso mds claramente vamos a ver un ejemplo con el usuario
“Cristian Sanchez”.

Al hacer clic sobre el usuario escogido, nos aparecera una nueva columna que contendra una
lista de los dispositivos en estado “ACTIVO” que tiene ese usuario en concreto y en el lado
derecho de la pantalla otra columna con los detalles del usuario, como el UUID, el identificador
y email, y dos lineas con el nombre y el codigo IMEI del dispositivo que no se rellenaran hasta
gue no se haga clic en uno de sus dispositivos (Figura All.57).
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@ Mobilelron

Figura All.57. Dispositivos activos y detalles del usuario “Cristian Sanchez”.

Una vez que sabemos cudl es el dispositivo del que queremos obtener informacion deberemos
pulsar sobre él. Por ejemplo, el dispositivo “Apple - iPad 2”.

Al hacer clic sobre el dispositivo elegido, nos aparecera una nueva columna que contendrd una
lista de las aplicaciones que tiene instaladas ese dispositivo de ese usuario en concreto, se
rellenaran los campos nombre y cddigo IMEI del dispositivo en la columna de detalles y
ademads se desbloquearan varios de los botones para realizar varias acciones sobre ese
dispositivo (Figura All.58).

WS © rom 20 o] — e s

€)@ simemccosmocoaLoginlneict c|[B- ceogte 53 A B e -
MOBILE DEVICE MANAGEMENT FIRERS=

MENU

4 e Sanchez

# Aplicaciones Dispositivos activos Aplicaciones Detaties
ssmsung - GT-58830 i

Agple - IPag 2 98596675-8505-4251-8701-353560725bls

sidss Identficador

“‘ Mobilelron

Figura All.58. Aplicaciones que tiene instaladas el dispositivo “Apple - iPad 2” del usuario “Cristian Sanchez”.

Las acciones que podemos realizar sobre este dispositivo son “Geolocalizacién”, “Bloquear”,
“Desbloquear” y “Wipe”. Si no tenemos permiso para realizar alguna de las acciones, ese
botdn no aparecerd o seguird bloqueado por lo que no lo podremos emplear.
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Este seria el aspecto de los botones bloqueados (Figura All.59) y de los botones desbloqueados

y listos para su uso (Figura All.60).

Wipe

Geolocalizacion
Bloquear H Desbloguear I]

Figura All.59. Botones de acciones sobre un dispositivo de un usuario concreto bloqueados.

Geoclocalizacion

Figura All.60. Botones de acciones sobre un dispositivo de un usuario concreto desbloqueados.

Vamos a comentar una a una cada una de las acciones que podemos realizar sobre el

dispositivo seleccionado.
La primera de ellas, es la de “Geolocalizacion”. Es la mas sencilla y no realiza ninguna accién

real sobre el dispositivo sino que nos informa de la ultima posicidn conocida de ese dispositivo
en un mapa. Esa posicién serd donde se encontraba el dispositivo la Ultima vez que se conectd

y actualizo su informacion con Mobilelron.
; ’ y nos

Para hacer uso de esta accion, solo es necesario hacer clic sobre el botén
aparecerd una ventana con la posicién del dispositivo en un mapa (Figura All.61).
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Figura All.61. Geolocalizacion del dispositivo “Apple - iPad 2” del usuario “Cristian Sanchez”.



La siguiente de las acciones que podemos realizar es la de “Bloquear”. Mediante esta opcion,
podremos bloquear remotamente un dispositivo para evitar el acceso a éste en caso de, por
ejemplo, robo o extravio.

Para hacer uso de esta accién, solo es necesario hacer clic sobre el botén “Bloquear” y nos
aparecerd una ventana de didlogo donde deberemos indicar la razén por la que vamos a
bloquear el dispositivo (Figura All.62).

Introduzca la razon del bloqueo del dispositivo.

Figura All.62. Razdn del bloqueo del dispositivo “Apple - iPad 2” del usuario “Cristian Sanchez”.

La siguiente de las acciones que podemos realizar es la de “Desbloquear”. Mediante esta
opcidn, podremos desbloquear remotamente un dispositivo que hayamos bloqueado
previamente.

Para hacer uso de esta accion, solo es necesario hacer clic sobre el botén “Desbloquear” y nos
aparecerd una ventana de didlogo donde deberemos indicar la razén por la que vamos a
desbloquear el dispositivo (Figura All.63).

o

Approval

Junos Pulse

J‘

Introduzca la razon del desbloqueo del dispositivo.

Figura All.63. Razén del desbloqueo del dispositivo “Apple - iPad 2” del usuario “Cristian Sanchez”.

La siguiente de las acciones que podemos realizar es la de “Wipe”. Mediante esta opcién
realizaremos un reseteo del dispositivo, devolviéndolo a su configuracion por defecto de
fabrica. Llevar a cabo esta operacién implica que toda la informacién que se haya almacenado
en el dispositivo se perdera.
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Para hacer uso de esta accion, solo es necesario hacer clic sobre el botén “Wipe” y nos
aparecera una ventana de didlogo donde deberemos indicar la razén por la que vamos a borrar
el dispositivo (Figura All.64).

T S -

Junos Pulse

| Razo6n del borrado % Ik

' Introduzca la razon del borrado del dispositivo.

Figura All.64. Razdn del borrado del dispositivo “Apple - iPad 2” del usuario “Cristian Sdnchez”.

Este apartado de Usuario nos ofrece también una funcionalidad adicional de exportacién de
informes en documentos PDF o documentos Excel.

Para ello solo hay que hacer clic en el botdn “Exportar”. Al hacerlo nos aparecera una ventana
de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar, el
usuario o usuarios de los que queremos la informacién y el nombre con el que queremos
guardarlo.

Es importante marcar como minimo un usuario del que queremos que se exporte la
informacidn, si no lo indicamos, al pulsar el botdn “Exportar” la aplicacién nos indicara que no
se puede exportar la informacion (Figura All.67).

| 'nforme por usuario x |
(‘Buscar ) @poF © Excel

Alberto Junior Moreno D"Olec =

>

Alberto Tirado

Alexandrs Garcia Domenech
Alvaro Calvo

Angel Adsn Gomez

Debes seleccionar al menos un usuario.

E Angel Alvarado

Asseco Carlos Frances LI

Asseco Pilsr Fernandez
Aurelio Vels

Bachar Izquierdo

Bestriz Garcia
Carlos Frances
Carolina Llop
Cristian Sanchez =
Cristin Ruiz-Castillo

Daniel Borches

Q@ & ®

Nombre delinforme: informe_por_usuario
Exportar )( Cancelar

Figura All.67. Didlogo de exportacién del informe de usuarios sin indicar ningun usuario.
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El procedimiento para buscar un usuario es el mismo que en la pagina principal, puede hacerse
navegando por las paginas del listado o con el cuadro de busqueda utilizando los botones
“Buscar” y “Limpiar busqueda”.

Si queremos exportar el informe del usuario “Cristian Sdnchez” en un documento de tipo PDF
el cuadro de didlogo debera quedar como se muestra en la Figura All.68.

Sanchez ( Buscar )(Limpiar busquedj @ poF © Excel

|‘,;/J Cristisn Sanchez

|\ | Jose Manuel Ssnchez Lopez

Nombre del informe: informe_por_usuario

( Exportar )( Cancelar )

Figura All.68. Didlogo de exportacién del informe del usuario “Cristian Sdnchez” en documento PDF.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecerda una pantalla parecida a la mostrada en la Figura All.69 y al seleccionar
“Aceptar” el informe se descargara.

Dispositivos activos Aplicaciones
r Y
Abriendo informe_por_usuario.pdf l-:b]
Cleo
Ha elegido abrir:
tech ‘5; informe_por_usuario.pdf

que es: Adobe Acrobat Document
de: http://admasseco.asseco.es

¢Qué deberia hacer Firefox con este archivo?

z (©) Abrircon |Adobe Reader (predeterminada) v

@ : Guardar archivo

| Hacer esto automaticamente para estos archivos a partir de ahora.

()

Figura All.69. Dialogo de descarga del informe del usuario “Cristian Sdnchez” en documento PDF.
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Si queremos exportar el informe del usuario “Cristian Sdnchez” en un documento de tipo Excel
el cuadro de didlogo debera quedar como se muestra en la Figura All.70.

Sanchez (CEL:scar | 1‘:me|ar busque:.l} © PDF @ Excel

| Cristian Sanchez

|D Jose Manuel Sanchez Lopez

Nombre del informe: informe_por_usuario

( DO )( Cancelar )
(_Exportar )( Car _:Inr/

Figura All.70. Didlogo de exportacién del informe del usuario “Cristian Sdnchez” en documento Excel.
Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura All.71 y al seleccionar
“Aceptar” el informe se descargara.

Dispositivos activos Aplicaciones

=

-
Abriendo informe_por_usuario.xls

Jleo
Ha elegido abrir:

ech @_] informe_por_usuario.xls

que es: Hoja de calculo de Microsoft Excel 97-2003
de: http://admasseco.asseco.es

¢Qué deberia hacer Firefox con este archivo?

z () Abrir con [Microsoft Excel (predeterminada) v]

@ Guardar archivo

[] Hacer esto autométicamente para estos archivos a partir de ahora.

[ Aceptar ] [ Cancelar

Q)

Figura All.71. Didlogo de descarga del informe del usuario “Cristian Sdnchez” en documento Excel.
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En estos informes, si seleccionamos varios usuarios se exportara un informe con la informacion
de ambos usuarios, es decir se aplicara un filtro “OR” respecto a los usuarios para obtener la
informacidn sobre los dispositivos y aplicaciones que estan instaladas en esos dispositivos,
pero Unicamente los dispositivos que tienen estado “ACTIVO”.

En este detalle se muestra el nombre y el email del usuario al que pertenece el dispositivo, del
usuario y el nombre y la plataforma del dispositivo, y por cada dispositivo el listado de las
aplicaciones que tiene instaladas y la versidn de las mismas en el caso del documento PDF o el
nombre del usuario, su email, el nombre del dispositivo y el nombre y version de las
aplicaciones instaladas en el caso del documento Excel.
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1.6. Apartado Dispositivos

Este apartado da acceso a una pantalla con toda la informacién necesaria para controlar y
gestionar los dispositivos de los empleados de la empresa (Figura All.72).

%ewmzn
€ @ asseco.es B- 6o 2 3 A B # -
MOBILE DEVICE MANAGEMENT LB
e
* Buscar dispostivos
4
“‘ Mobilelron

Figura All.72. Pantalla de Dispositivos.

En este apartado la pantalla principal nos muestra informacién en forma de diferentes

columnas.

En la primera, aparece un listado de todos los estados existentes de los dispositivos de la
plataforma. Aparecen en letra gris los estados que no tienen dispositivos.

Una vez que hemos localizado el estado del que queremos ver los dispositivos existentes
deberemos pulsar sobre él. Para ver este proceso mas claramente vamos a ver un ejemplo con
el estado “Activo”.

Al hacer clic sobre el estado escogido, nos aparecera una nueva columna que contendra una
lista de los dispositivos que tienen ese estado en concreto (Figura All.73).
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Figura All.73. Dispositivos existentes en la plataforma con estado “Activo”.

En esta segunda columna para localizar la informacién que buscamos podemos utilizar el
cuadro de busqueda (Figura All.74) pero esta vez se empleara de manera distinta que en los
apartados anteriores. En este caso, se filtrara la lista conforme vayamos tecleando las letras
del estado que buscamos (Figura All.75).

Buscar dispositivos...

Figura All.74. Cuadro de busqueda de dispositivos.

[ Firetox > S| © aom20 & e

€ @ admassecoassecoes/LoginUsuario® ¢ || B~ Google PlE A O #|-
MOBILE DEVICE MANAGEMENT e

#® Home pad

* Usuarios Detalles
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o

# Etiqueta

|

@ Mobilelron

Figura All.75. Resultado de busqueda de texto “ipad”.
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Una vez que hemos localizado el dispositivo del que queremos obtener informacién
deberemos pulsar sobre él. Por ejemplo, el dispositivo “Apple —iPad 2”.

Al hacer clic sobre el dispositivo escogido, nos aparecerd una nueva columna que contendra
una lista de los usuarios que tiene un dispositivo de ese tipo y en ese estado en concreto
(Figura All.76).

€ asseco.es 8- P 4 A B *= -
MOBILE DEVICE MANAGEMENT S
ENU
# Buscar dspostivos
0

m Mobilelron

Figura All.76. Usuarios con dispositivos “Apple —iPad 2” y en estado “Activo”.

Una vez que sabemos cual es el usuario del que queremos obtener informacion deberemos
pulsar sobre él. Por ejemplo, vamos a seguir con el usuario “Cristian Sanchez”.

Al hacer clic sobre el usuario elegido, nos aparecera una nueva columna que contendrd una
lista de los detalles sobre el dispositivo de ese usuario y estado en concreto, como el nombre y
email del usuario y los datos del dispositivo, como el UUID, el nombre, el IMEI, la direccion
MAC, la plataforma y la versidn de su sistema operativo (Figura All.77).

€ asseco.es = 8- 23 A B * ~
MOBILE DEVICE MANAGEMENT e

Buscar dispostivos

Estados

Adive

Platatorma

Version del 5O

Q‘ Mobilelron

Figura All.77. Detalles del dispositivo “Apple - iPad 2” del usuario “Cristian Sanchez” en estado “Activo”.
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Este apartado de Dispositivos nos ofrece también una funcionalidad adicional de exportacién

de informes en documentos Excel.

Para ello solo hay que hacer clic en el boton “Exportar”. Al hacerlo nos aparecera una ventana

de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar y el

nombre con el que queremos guardarlo (Figura All.78).

Apple - iPhone 45

" Inventario de dispositivos

PDF @ Excel
Nombre del informe: inventario_dispositi\

Jose Ma

( Exportar \t("a icelar )
\ xXPp J Lance ¥,

Figura All.78. Didlogo de exportacion del informe de dispositivos.

Al clicar sobre el botdn “Cancelar”, no se exportara ningln informe.

) 5e M

ergio

Al clicar sobre el botén “Exportar” la aplicaciéon generara el informe y cuando este generado

nos aparecera una pantalla parecida a la mostrada en la Figura All.79 y al seleccionar

“Aceptar” el informe se descargara.

Dispositivos

f Abriendo inventario_dispositivos.xls
icion

Ha elegido abrir:
& inventario_dispositivos.xs

de: http://admasseco.asseco.es

;Qué deberia hacer Firefox con este archivo?

que es: Hoja de célculo de Microsoft Excel 97-2003

() Abrir con | Microsoft Excel (predeterminada)

@ Guardar archivo

Aceptar

("] Hacer esto automaticamente para estos archivos a partir de ahora.

Cancelar

Dse My

jose Iv
Sergit

Figura All.79. Didlogo de descarga del informe de dispositivos en documento Excel.
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En este informe se muestra un listado del inventario completo de dispositivos de Ia
plataforma. En él se indica el nombre y el email del usuario al que pertenece el dispositivo, el
nombre, el estado, la fecha y hora de su ultima conexién, el nimero de serie, el cédigo IMEI, la
direccion MAC, la direccion MAC del Bluetooth y la direccién MAC del Wifi.
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1.7. Apartado Etiquetas

Este apartado da acceso a una pantalla con toda la informacién necesaria para controlar y
gestionar las etiquetas de los dispositivos de los empleados de la empresa (Figura All. 80).

€ @ asseco.es 8 2 3 A B # -
MOBILE DEVICE MANAGEMENT S =
MENU
& Buscar etiquetas.
;
“‘ Mobilelron

Figura All.80. Pantalla de Etiquetas.

En este apartado la pantalla principal nos muestra informacidon en forma de diferentes

columnas.

En la primera, aparece un listado de todas las etiquetas existentes de los dispositivos de la

plataforma.

En esta primera columna para localizar la informacién que buscamos podemos utilizar el
cuadro de busqueda (Figura All.81). En este caso, se filtrara la lista conforme vayamos
tecleando las letras del estado que buscamos (Figura All.82).

Buscar etiquetas...

Figura All.81. Cuadro de busqueda de etiquetas.
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Figura All.82. Resultado de busqueda de texto “andr”.

Una vez que hemos localizado la etiqueta de la que queremos ver la informacién deberemos
pulsar sobre ella. Para ver este proceso mds claramente vamos a ver un ejemplo con la
etiqueta “Android”.

Al hacer clic sobre la etiqueta escogida, nos aparecera una nueva columna que contendra una
lista de los estados en los que existen dispositivos en la plataforma (Figura All.83).

sl 5 rowzs o
€ | @ 2dmassecoasseco.es/LoginUsuario® ¢ | (B~ Google AlE A B ¢
MOBILE DEVICE MANAGEMENT e
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]

@ Eigueta

‘

“ Mobilelron

Figura All.83. Estados existentes en la plataforma después de seleccionar la etiqueta “Android”.
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Una vez que hemos localizado el estado del que queremos obtener informacidon ademas de la
etiqueta que hemos seleccionado previamente deberemos pulsar sobre él. Por ejemplo, el
estado “Activo”.

Al hacer clic sobre el estado escogido, nos aparecerd una nueva columna que contendra una
lista de los usuarios que tiene un dispositivo en ese estado y que tienen aplicada esa etiqueta
en concreto (Figura All.84).

wganwz.u —_—
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Figura All.84. Usuarios con dispositivos en estado “Activo” y con la etiqueta “Android” aplicada.

Una vez que sabemos cual es el usuario del que queremos obtener informaciéon deberemos
pulsar sobre él. Por ejemplo, vamos a seguir con el usuario “Cristian Sanchez”.

Al hacer clic sobre el usuario elegido, nos aparecera una nueva columna que contendra una
lista de los dispositivos que cumplen todas las condiciones anteriores, es decir, pertenecen al
usuario seleccionado, tienen el estado seleccionado y tienen aplicada la etiqueta seleccionada
(Figura All.85).
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Figura All.85. Dispositivos en estado “Activo” del usuario “Cristian Sanchez” y con la etiqueta “Android” aplicada.
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Este apartado de Etiquetas nos ofrece también una funcionalidad adicional de exportacion de
informes en documentos PDF o documentos Excel.

Para ello solo hay que hacer clic en el boton “Exportar”. Al hacerlo nos aparecera una ventana
de didlogo donde deberemos seleccionar el tipo de documento que queremos exportar, la
etiqueta o etiquetas de las que queremos la informacidn, el estado o estados de los que
queremos la informacion y el nombre con el que queremos guardarlo. También deberemos
indicar cudl es la condicion que se debe emplear entre la etiquetas, si es que seleccionamos
mas de una, y cuadl es la condicion a emplear entre las etiquetas y los estados. Para ello
marcaremos en ambos casos una de las opciones “AND” u “OR” (Figura All.86).
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Nombre delinforme: informe_etiquetas

(E:x’.pOﬂM)(Cancelar)

Figura All.86. Didlogo de exportacién del informe de etiquetas y estados.
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Es importante marcar como minimo un estado y una etiqueta de los que queremos que se
exporte la informacién, si no lo indicamos, al pulsar el boton “Exportar” la aplicacién nos
indicara que no se puede exportar la informacién (Figura All.87).
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Nombre del informe: informe_etiquetas

Figura All.87. Dialogo de exportacién del informe de etiquetas y estados sin indicar ninglin estado ni etiqueta.

El procedimiento para buscar una etiqueta es el mismo que el empleado en los informes de
aplicaciones y dispositivos, puede hacerse navegando por las paginas del listado o con el
cuadro de busqueda utilizando los botones “Buscar” y “Limpiar busqueda”.

Si queremos exportar el informe de la etiqueta “Android” y el estado “Activo” en un
documento de tipo PDF el cuadro de didlogo deberd quedar como se muestra en la Figura
All.88.
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Nombre del informe: informe_etiquetas

Figura All.88. Dialogo de exportacién del informe de etiqueta “Android” y estado “Activo” en documento PDF.
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Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacion generara el informe y cuando este generado

nos aparecera una pantalla parecida a la mostrada en la Figura AllL.89 y al seleccionar

“Aceptar” el informe se descargara.
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Figura All.89. Didlogo de descarga del informe de etiqueta “Android” y estado “Activo” en documento PDF.

Si queremos exportar el informe de la etiqueta “Android” y el estado “Activo” en un
documento de tipo Excel el cuadro de didlogo debera quedar como se muestra en la Figura

All.90.
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Figura All.90. Didlogo de exportacién del informe de etiqueta “Android” y estado “Activo” en documento Excel.
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Al clicar sobre el botdn “Cancelar”, no se exportara ningun informe.

Al clicar sobre el botén “Exportar” la aplicacién generard el informe y cuando este generado
nos aparecera una pantalla parecida a la mostrada en la Figura AllL.91 y al seleccionar
“Aceptar” el informe se descargara.
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Figura All.91. Didlogo de descarga del informe de etiqueta “Android” y estado “Activo” en documento Excel.

En este informe se muestra el nombre y el email del usuario al que pertenece el dispositivo, y
el nombre del dispositivo, y el nombre del dispositivo, organizados por cada combinacion entre
etiqueta y estado seleccionados en el caso del documento PDF o el nombre de la etiqueta y del
estado, el nombre y el email del usuario al que pertenece el dispositivo, y el nombre del
dispositivo en el caso del documento Excel.

En este caso, como solo hemos seleccionado una etiqueta, hemos marcado como condicion la
opcion “OR” porque no afectaba al resultado. En el caso de que la seleccion sea de varias
etiquetas, deberemos cuidar con seleccionar de manera correcta la condicién que marcamos
entre las etiquetas. Si queremos que se nos muestre la informaciéon de forma que los
dispositivos que aparezcan tengan aplicadas todas las etiquetas que seleccionamos deberemos
marcar “AND”, o si por el contrario, queremos que se nos muestre la informaciéon de forma
que los dispositivos que aparezcan tengan aplicadas alguna de las etiquetas que seleccionamos
deberemos marcar “OR”.

Algo parecido aparece con la condicidén entre etiquetas y estados, como queriamos obtener la
informacidn de los dispositivos que estuvieran en estado “Activo” y que tuvieran la etiqueta
“Android” aplicada hemos marcado como condicion la opcién “AND”. En el caso de que
gueramos que se nos muestre la informacion de forma que los dispositivos que aparezcan o
tengan aplicadas las etiquetas que seleccionamos o tengan el estado seleccionado deberemos
marcar “OR”.
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Ademas este apartado también nos ofrece la funcionalidad de aplicar o eliminar etiquetas a
dispositivos mediante los botones “+ Etiquetas” y “- Etiquetas” (Figura All.92).

Figura All.92. Botones para aplicar y eliminar etiquetas.

Para realizar esta operacion, se hace mediante un documento Excel con extensién .xls y no
Xlsx para que sea una aplicacién o eliminacién masiva de etiquetas a dispositivos. Para ello la
estructura del documento Excel debe ser como el que se muestra en la Figura All.93.
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Figura All.93. Platilla de documento Excel para aplicacion y eliminacion de etiquetas de forma masiva.

En la primera columna se indicaran los usuarios a los que se quiera aplicar etiquetas a sus
dispositivos. Para ello se debe indicar el campo “PRINCIPAL” de los usuarios segin Mobilelron
qgue es como el identificador de los usuarios.

En las columnas 2 en adelante se indicara la etiqueta o etiquetas que quieren aplicar a todos
los dispositivos de ese usuario.

Las etiquetas se aplicaran o eliminardn de todos los dispositivos de ese usuarios que se
encuentren en uno de los siguientes estados: “Activo”, “Registro Verificado”, “Registro en
progreso”, “Registro Completado”, “Infectado”, “Perdido”, “Pendiente de Verificacion”, vy
“Verificado”.

Si queremos aplicar etiquetas deberemos hacer clic sobre el boton “+ Etiquetas” y nos
aparecera un cuadro de didlogo donde deberemos seleccionar el fichero Excel con la
estructura indicada anteriormente para la aplicacién masiva de etiquetas a usuarios (Figura
All.94).
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Aplicar etiquetas

Seleccione el fichero para aplicar las etiquetas

No se ha seleccionado ningin archivo.

Figura All.94. Didlogo para seleccidn de fichero Excel para aplicar etiquetas.

Al hacer clic sobre “Aplicar”, la aplicacidn recorrera el fichero y aplicara las etiquetas y cuando
termine nos descargara un informe con la informacién del estado de las etiquetas y si ha
habido algun error también nos lo notificara.

Si lo que queremos es aplicar etiquetas deberemos hacer clic sobre el boton “+ Etiquetas” y
nos aparecera un cuadro de didlogo donde deberemos seleccionar el fichero Excel con la

estructura indicada anteriormente para la aplicacién masiva de etiquetas a usuarios (Figura
All.95).

“Eliminar etiquetas

Seleccione el fichero para eliminar las etiquetas

No se ha seleccionado ningtn archivo.
AR
( Eliminar )

Figura All.95. Didlogo para seleccidn de fichero Excel para eliminar etiquetas.

Al hacer clic sobre “Eliminar”, la aplicacién recorrerd el fichero y eliminard las etiquetas y
cuando termine nos descargara un informe con la informacion del estado de las etiquetas y si
ha habido algun error también nos lo notificara.
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1.8. Apartado Informes

Este apartado da acceso a una pantalla con toda la informacién necesaria para realizar
informes personalizados de la informacién de la plataforma (Figura All.96).

%&gewmzo [+ - =en X
€ @ asseco.es B- 6o 2 3 A B # -~
MOBILE DEVICE MANAGEMENT e

ENU

Buscar usuarios. Buscar dispostivos Buscar etiquetas. { Buscar aplicaciones

Usuarios Dispositivos Ewtadon Etiquetas Aplicaciones

Plataforma

Visibilidad en Excel : Y| Estados Y| Pataformas ¥/ Etiquetas (¥ Aplicaciones informe_personalizado

@ Mobilelron

Figura All.96. Pantalla de Informes.

Como podemos apreciar, en esta pantalla tenemos informacién de todo tipo.

La primera columna contiene un listado de todos los usuarios de la plataforma que no hayan
sido borrados. Podremos navegar por ellos como en los apartados anteriores, mediante el
cuadro de busqueda o la navegacion por las paginas.

La segunda columna contiene un listado de todos los tipos de dispositivos existentes en la
plataforma. Podremos navegar por ellos como en los apartados anteriores, mediante el cuadro
de busqueda ya que se ira filtrando la informacion conforme se vaya tecleando el texto.

La tercera columna contiene un listado de todos los estados en los que hay dispositivos y un
listado de todas las plataformas o sistemas operativos de los dispositivos en estado “ACTIVO”
disponibles en la plataforma.

La cuarta columna contiene un listado de todas las etiquetas existentes en la plataforma.
Podremos navegar por ellas como en los apartados anteriores, mediante el cuadro de
busqueda o la navegacion por las paginas.

Y la quinta y ultima columna contiene un listado de todas las aplicaciones que se encuentren
instaladas en algun dispositivo de la plataforma. Podremos navegar por ellos como en los
apartados anteriores, mediante el cuadro de busqueda o la navegacién por las paginas.
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Para la realizacion de este informe seleccionaremos tantos usuarios, dispositivos, estados,
plataformas, etiquetas y aplicaciones como queramos y hacer clic sobre el botén “Exportar”,
pero al menos deberemos seleccionar un elemento para la realizacién del informe, si no lo
hacemos, al pulsar el botén “Exportar” la aplicacion nos indicara que no se puede exportar la
informacién (Figura All.97).

ﬂewmu + C=SioN X
€ P | @ admassecoasseco.es/LoginUsuario® || B~ Google 3 A O @~

Debes seleccionar al menos un usuario, un dispositivo, un estado, una plataforma o una aplicacién.

Figura All.97. Didlogo de exportacién del informe personalizado sin indicar ningn elemento.

En este informe tenemos también un filtro adicional para seleccionar que informacién
gueremos que se exporte y cual no (Figura All.98).

Visibilidad en Excel : Estados Plataformas Etiguetas Aplicaciones
Figura All.98. Visibilidad en el Excel del Informe personalizado.

Por defecto, es decir, si no marcamos ninguna de las opciones en la visibilidad del Excel, en el
documento Excel se exporta el nombre del usuario, el UUID del dispositivo, el modelo y
fabricante del dispositivo y su fecha y hora de ultima conexién.

Si marcamos “Estados”, ademas de los elementos por defecto se afiadird un campo con el
estado del dispositivo.

Si marcamos “Plataformas”, ademas de los elementos por defecto se afiadird un campo con la
version y el nombre del sistema operativo del dispositivo.

Si marcamos “Etiquetas”, ademas de los elementos por defecto se afiadird un campo con el
nombre de la etiqueta. Esto duplicara las lineas de informacién, para un mismo dispositivo
habra tantas lineas como etiquetas tenga aplicadas.

Si marcamos “Aplicaciones”, ademas de los elementos por defecto se afiadird un campo con el
nombre de la aplicacidon, otro con su versidn y otro con el estado de la etiqueta. Esto duplicara
las lineas de informacién, para un mismo dispositivo habra tantas lineas como aplicaciones
tenga instaladas.
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Si ademas marcamos a la vez “Etiquetas” y “Aplicaciones” se duplicaran aun mas las lineas de
informacidn, para un mismo dispositivo habra tantas lineas como aplicaciones y etiquetas
tenga. Por ejemplo si un dispositivo tiene aplicadas 3 etiquetas y tiene instaladas 12
aplicaciones en el informe apareceran 36 lineas solo para ese dispositivo en concreto.

Por esta razén hay que tener muy en cuenta cual es la informacién que queremos que se
muestre en el informe.

Una vez tenido esto en cuenta, los filtros entre los elementos de la misma columna se realizara
una condicion “OR”, es decir, la condicidon entre usuarios serd “OR”, la condicion entre
dispositivos sera “OR”, la condicién entre estados serd “OR”, la condicién entre plataformas
sera “OR”, la condicién entre etiquetas serd “OR” y la condicidn entre aplicaciones serd “OR”.

Y las condiciones entre columnas seran siempre “AND”. Es decir, si para un informe
seleccionamos los estados “Activo” y “Retirado” y la plataforma “Android” el informe
resultante serdn los dispositivos con plataforma “Android” y que tengan un estado o “Activo” o
“Retirado”.

Para borrar la selecciéon y poder exportar un nuevo informe bastard con hacer clic sobre el
botdn “Limpiar seleccidon”.
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1.9. Apartado Configuracion

Este apartado da acceso a una pantalla con toda la informacidn necesaria para gestionar la
configuracién de la aplicacion.

Este apartado consta de dos secciones muy bien diferenciadas: General y Usuarios. Para
movernos entre estas dos secciones haremos clic sobre la que nos interese en la barra de
navegacion que mostramos en la Figura All.99.

© Genera © Usuarios

Figura All.99. Barra de navegacion de Configuracion.

En los siguientes puntos vamos a comentar con detalle cada una de estas secciones.

1.9.1. Configuracién General

Esta seccién da acceso a la pantalla que se muestra en la Figura All.100.

€ @ asseco.es ) B - Goog A ¥+ A B @~
MOBILE DEVICE MANAGEMENT S
" MENU
® - © e © Usua
General
? adminstrador s

Password de la plataforma sessssssenne

Q‘ Mobilelron

Figura All.100. Pantalla Configuracidn General.

Como podemos observar, en esta pantalla podemos configurar y modificar todos los aspectos
principales de la aplicacion.

El primero de los campos que podriamos que tener que modificar es el de la frecuencia de
lanzamiento del hilo, en este campo se indicara el cada cuantas horas debe actualizarse toda la
informacidn de Mobilelron, en este caso, y realizar la descarga en la base de datos de la
aplicacion, la frecuencia debe ser superior a 3 horas.
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Los siguientes cuatro campos estdan muy relacionados asi que vamos a comentarlos juntos.
Estos cuatro campos son la plataforma de donde obtenemos los datos, su host y su usuario y
contrasefia de acceso. Esto Unicamente debe cambiarse cuando se haya producido algin
cambio con la plataforma ya sea cambio de contrasefias o cambio de plataforma. Si el usuario
y la contrasefia no corresponden correctamente con un acceso a ese host la informacién de la
aplicacion no podra actualizarse correctamente y se produciran errores al realizar las acciones.

El ultimo campo a tener en cuenta es el logotipo de la empresa. Este logotipo es el que se va a
posicionar en la esquina superior izquierda de la cabecera de la pantalla. La modificacion del
mismo es tan sencilla como seleccionar el archivo que se desea colocar como logotipo de
empresa y hacer clic en el botdn “Subir imagen”. Este archivo debe tener extensién JPG o PNG,
sino la imagen no se mostrard correctamente.

Si por el contrario, hemos subido una imagen incorrecta o queremos eliminar la visualizacidn
del logotipo, solo deberemos hacer clic sobre el botdn “Limpiar logo” y el logo desaparecera
hasta que se produzca otra subida de imagen.

1.9.2. Configuracién de Usuarios

Esta seccién da acceso a la pantalla que se muestra en la Figura All.101.

€ asseco.es 8- 23 A B # -~
MOBILE DEVICE MANAGEMENT EIREL eSS
RN A —

Usuarios

Hombre Apellidos Pefil idioma Login Baja Cambio Password

Editar Biminar

ﬂ‘ Mobilelron

Figura All.101. Pantalla Configuracién de Usuarios.

Como podemos observar, en esta pantalla podemos configurar y modificar todos los aspectos
relacionados con los usuarios de la aplicacién.

En primer lugar podemos crear nuevos usuarios para que accedan a la aplicacion. Para ello,
haremos clic sobre el botén “Afadir” y nos aparecerda un cuadro de didlogo como el que
aparece en la Figura All.102.
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Pell  Afiadir nuevo usuario

adr dmit
fan :
x| Nombre: &
Ro{ pedi
sup Apelidos: sup
weru upet
b= Perfil: ADMINISTRADOR v us
ikl Idioma: EN bhi
= Login:

Password:

Confirma

password:

Baja: N «

Cambio password: N v

" ARadir (< 1
Afiadir )( Cancelar )
" 1adir ) \_th ce Y“

SOy ZU TS ASSET SpEnT S AT A ights

Figura All.102. Didlogo para afiadir un nuevo usuario a la aplicacion.

En este cuadro de didlogo deberemos indicar su nombre y apellidos, seleccionar uno de los
perfiles existentes, seleccionar un idioma, ES para espafiol o EN para inglés, elegir un login con
el que el usuario debera acceder y una contrasefia de acceso y hacer clic en el botdn “Afadir”.

En esta pantalla de configuracién también podemos realizar acciones con los usuarios ya
existentes en la aplicacion, para esto debemos hacer clic sobre uno de los usuarios de la lista
(Figura All.103).

[T & aom20
(f P | @ admasseco.asseco.es/LoginUsuario® e | [B- Google A4 A B -
MOBILE DEVICE MANAGEMENT SLERCSCO
# Home © Gener: 5}
% Aplicaciones Usuarios

Hombre Apellidos Peil Idioma Login Baja Cambio Password

N

N

@ Mobilelron

Figura All.103. Pantalla de Configuracidn de usuarios ya existentes.
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Al tener seleccionado uno de los usuarios se nos desbloquean los botones para modificar y
eliminar ese usuario (Figura All.104).

( Adadi Editar (_  Eliminar

m
w
(41]

Figura All.104. Antes y después de los botones “Editar” y “Eliminar”.

Para modificar sus datos haremos clic en el botén “Editar” y nos aparecera un cuadro de
didlogo con la informacién actual del usuario seleccionado. Solo tenemos que modificar los
datos que sean necesarios y al pulsar el botén “Guardar” los datos del usuario seran
actualizados.

Para modificar sus datos haremos clic en el boton “Eliminar” y esto borrara ese usuario de la
aplicacion.

104



1.10. Lanzamiento del hilo de descarga de datos

Ademas de que el hilo se ejecute con una frecuencia determinada, podemos en un momento
dado, forzar a que la actualizacion de datos se comience en ese instante. Esto se hace
haciendo clic sobre el botén situado en la barra de la cabecera del contenido (Figura All.105).

Figura All.105. Boton de lanzamiento de hilo de descarga de datos.

En esta barra también se indica la fecha y hora del final de la ultima descarga de datos

realizada por ese hilo.

Ademas en el apartado de Configuracion General podemos ver el estado de la descarga de
datos (Figura All.106).

Estado de Ia dltima conexion:
Descarga de datos correcta

Figura All.106. Estado de la descarga de datos.
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Anexo Ill - Diseno y generacion de plantillas para
informes

Este anexo se centra en el disefio y la generacién de las plantillas utilizadas para la
exportaciéon de los informes de ADM en formato PDF y en formato de Excel. El objetivo de
disefar unas plantillas para esta exportacion fue que se queria crear unos informes
personalizados con respecto a la empresa que gestionara el ADM. Esta personalizaciéon se
refiere sobre todo al disefio visual de cémo querian ver estos informes y también el logo tipo
de la empresa en cuestién.

Para la realizaciéon de estas plantillas se hizo un inventario de todos los informes que se
querian generar y los formatos en los que se podria exportar cada uno de ellos. A
continuacién, enumeramos los posibles informes y los formatos disponibles para cada uno
de ellos:

- Resumen por estado = Formato PDF y Excel

- Resumen por plataforma — Formato PDF y Excel

- Resumen por modelo = Formato PDF y Excel

- Resumen por versién de SO — Formato PDF y Excel
- Informe por aplicacién — Formato PDF y Excel

- Informe por usuario — Formato PDF y Excel

- Inventario de dispositivos = Formato Excel

Informe por estado y etiqueta = Formato PDF y Excel

Para la generacion de estas plantillas se empleé el programa iReport Designer.

@ IRANA

Para el diseno de estas plantillas, al querer hacer el informe en dos formatos diferentes, el
disefio del formato Excel no habia que disefiar mucho porque al fin y al cabo iba a ser una
tabla con la informacion que se quisiera exportar de cada informe. En este caso se tuvo que
analizar y disefar las consultas que se iban a ejecutar en cada informe y los campos que
debian aparecer en estos informes. En las Figuras Alll.1 y Alll.2 se muestra el disefio y la vista
previa de una de las plantillas en formato Excel respectivamente.
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Figura Alll.1. Disefio de una plantilla en formato Excel con iReport Designer.
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Figura Alll.2. Vista previa de una plantilla en formato Excel con iReport Designer.

En la Figura Alll.3 se muestra un informe real sacado desde la aplicacién ADM con la plantilla

vista en las Figuras Alll.1 y Alll.2.
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B c D E F
1 USUARIO EMAIL DISPOSITIVO ESTADO ULT. CON. SN IMEI MAC BT MAC WIFI MAC
2 Abel Alcafiiz abel.alcaniz@asseco.es NIA Retrado  2013-07-04 12:15:18 NiA " 352288050222707 N/A N/A N/A E|
3 administrador admin.mobileiron@asseco.es  N/A Retirado NiA NiA NiA N/A N/A N/A
4 administrador admin.mobileiron@asseco.es  N/A Retirado NiA NiA NiA N/A N/A N/A
5 Alberto Jimenez Gallego alberto.jimenez@rci.es NIA Activo 2014-11-14 19:40:14 NiA " 352013069235651 N/A N/A N/A
6 Albert Tirado alberto tirado@asseco.es NIA Retirado Nis NiA Nis NIA NIA NIA
7 Alberto Tirado alberto tirado@asseco.es NIA Retirado Nis NiA Nis NIA NIA NIA
8 Alberto Tirado alberto tirado@asseco.es NIA Retirado Nis NiA Nis NIA NIA NIA
9 Alexandra Garcia Domenech  alexandragarcia@asseco.es  NIA Activo 2014-07-23 16:54:00 NiA " 352079051564829 NIA NIA NIA
10 Alexandra Garcia Domenech  alexandra.garcia@asseco.es  iPhone Activo 2014-11-1520:03:59  F78M85MEFFTT 35854305 745164 0 NIA " 600308734650 60030873464F
11 Alexandre Solves Almeida  alexandre Solves@assecoes  NA Refirado  2014-10-09 08:15:55 NiA " 350355051170427 NIA NIA NIA
12 Alexandre Solves Almeida  alexandre Solves@assecoes  NA Refirado  2014-09-24 12:10:21 NiA " 3s57737059057485 NIA NIA NIA
13 Alexandre Solves Almeida alexandre solves@asseco es N/A Retirado NiA NiA " 356717056385166 NIA N/A N/A
14 Alexandre Solves Almeida alexandre solves@asseco es N/A Refirado ~ 2014-09-25 08:41:23 NiA " 869874000880384 N/A N/A N/A
15 Alexandre Solves Almeida alexandre solves@asseco es N/A Retirado NiA NiA " 356717056385166 N/A N/A N/A
16 Alexandre Solves Almeida alexandre solves@asseco es N/A Refirado  2014-10-03 10:44:24 NiA " 357737059967485 N/A N/A N/A
17 Alexandre Solves Almeida alexandre solves@asseco es N/A Refirado  2014-10-06 09:10:20 NiA NiA N/A N/A N/A
18 Alexandre Solves Aimeida alexandre solves@asseco. es NIA Retirado NiA NiA NiA NIA N/A N/A
19 Alexandre Solves Aimeida alexandre solves@asseco. es NIA Retrado  2014-10-14 09:07:37 NiA " 350366051179427 NIA N/A N/A
20 Alexandre Selves Almeida alexandre.solves@asseco.es NIA Refrado  2014-10-30 09:14:24 NiA NiA N/A N/A N/A
21 Alexandre Selves Almeida alexandre.solves@asseco.es iPad Refrado  2014-11-03 17:22.41 DMPJEBSPDVDA NiA N/A BOG5BDDB2EAF  BOG5BDDB2EAE
22 Alexandre Selves Almeida alexandre.solves@asseco.es iPad Retrado  2014-10-28 08:58:42 DMPJEBSPDVDA NiA N/A B065BDDB2EAF  B0OG5BDDBZEAE
23 Alexandre Selves Almeida alexandre.solves@asseco.es iPad Retrado  2014-10-2207:21:18 DMPJEBSPDVDA NiA N/A B065BDDB2EAF  B0OG5BDDBZEAE
24 Alexandre Solves Aimeida alexandre.solves@asseco.es iPad Retirado  2014-09-24 11:47:55 DMQJPRK9IF185 NiA N/A 34C05958923F 34C05958923E
25 Alexandre Solves Aimeida alexandre.solves@asseco.es iPad de alexandre.solves Refirado  2014-10-09 08:13:52 DMQJPRKIF185 NiA N/A 34C05958923F 34C05958923E
26 Alexandre Solves Almeida  alexandre.solves@assecoes  iPad Movilidad Refirado  2014-10-28 11:28:47 DMQJPRKIF185 Nis NIA 34C05958923F  34C05958923F
27 alexandre.solves alexandre.solves@assecoes  NA Retirado Nis NiA " 356717056355166 NIA NIA NIA
28 Alvaro Calvo Alvaro.Calvo@asseco.es NIA Activo 2014-02-12 13:28:35 NiA " 350088050157507 NIA NIA NIA
29 Angel Adan angel.adan@asseco.es NIA Retirado Nis NiA Nis NIA NIA NIA
30 Angel Adan angel.adan@asseco.es NIA Retirado Nis NiA Nis NIA NIA NIA
31 Angel Adan angel.adan@asseco.es Alexander Graham Bell  Refirado  2014-05-20 15:39:36  DKVL3OMTDFHW Nis NIA 04E53681134F  D4E53681134E
32 Angel Adan angel adan@asseco.es Carlo Magno Activo 2014-11-1519:58:06 DX3K2SB3DTCO 01313000 039302 6 NIA 9494260D4EEF 9494260D4EEE
33 Angel Adan angel adan@asseco.es iPad de Angel Activo 2014-11-1519:51:33  DKVL3OMTDFHW NiA NIA 04E53681134F 04E53681134E 3
4% ¥ inventario Dispositivos JDBC XL %1 - B T ST ] | B

Figura Alll.3. Informe real con la plantilla en formato Excel con iReport Designer.

El disefio de las plantillas en formato PDF llevaron mas disefio ya que , ademas de las
consultas y campos que debian aparecer en el informe se podia personalizar mucho mas el
resultado final de ese documento, mediante graficos, colores, logotipos por empresa, etc. En
las Figuras Alll.4 y Alll.5 se muestra el disefio y la vista previa de una de las plantillas en
formato PDF respectivamente.
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Figura Alll.4. Disefio de una plantilla en formato PDF con iReport Designer.
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Usuario: null

Email: null

Nombre dispositivo: N/D - Plataforma: null

« »

a
x

: Report Problems Window |{iReport output
iReport console | Finished [aplicaciones_Dispositivo_JDBC_PDF.jrxmi]
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Figura AllL5. Vista previa de una plantilla en formato PDF con iReport Designer.

En la Figura Alll.6 se muestra un informe real sacado desde la aplicacion ADM con la plantilla
vista en las Figuras Alll.4 y Alll.5.

Usiario: Crigtian Sanchez
Emall: cistian sanchezgvalonsta.com

Nombre dispositvi: Pad de Usiero - Palafonia 105

[ APLICACKON VERSION
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[
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= Store: MLE0230013)
IMopiision M1
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1.00|

1.0.0|

503|
550
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5563

NOTA:
Sehan & anquaios dspostivas an estado ACTIVD"

| R doming 15 Roviembre 2014 Fagina 2 de 3

— r
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Figura Alll.6. Informe real con la plantilla en formato PDF con iReport Designer.
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Anexo IV - Pruebas de Mobilelronintegration y ADM

En este anexo se describen los principales aspectos relacionados con las pruebas realizadas
en la aplicacién. Esta fase del proyecto tiene gran importancia ya que las pruebas permiten
comprobar la calidad del software y que se han cumplido los requisitos iniciales que se
contemplaron al comienzo del proyecto. Siempre hay que tener en cuenta que, al contrario
de lo que pudiera parecer, el descubrimiento y localizacién de un fallo o error es positivo y
significa un éxito de mejora de la calidad del producto final.

Como que tenemos 2 subproyectos que tenemos que probar por separado y luego en
conjunto vamos a comenzar comentando las pruebas unitarias de cada uno de los dos
subproyectos y mas tarde comentaremos las pruebas de integracién llevadas a cabo al unir
ambos proyectos y después las pruebas finales que se han realizado.

Para llevar a cabo las pruebas unitarias de cada uno de los subproyectos, se diseié una
coleccién de pruebas para probar cada una de las funcionalidades.

Pruebas unitarias MobilelronIntegration

Para probar cada uno de los métodos de este proyecto y que su funcionamiento es correcto,
diseiamos un plan de pruebas en las que compardbamos los resultados obtenidos con cada
una de las llamadas de consulta desde la aplicacién a los webservices de Mobilelron con los
resultados obtenidos realizando esas misma llamadas en un navegador.

En el caso de los métodos que realizan acciones sobre dispositivos fisicos, las pruebas
consistian en comprobar con un dispositivo mévil asociado a Mobilelron que la llamada
realizada desde el navegador realizaba la mima accién y obteniendo el mismo resultado que
realizando la llamada desde la aplicacién.

Pruebas unitarias ADM

Para probar cada uno de los métodos de este proyecto y que su funcionamiento es correcto,
se cred un listado de pruebas para comprobar que, cada uno de los botones o las opciones
en las que el usuario puede hacer click, llevaban al resultado esperado. Para esto generamos
unas pruebas minuciosas comprobando una a una cada una de las posibles opciones y
funcionalidades existentes en la aplicacidn. Para llevar un control de estas pruebas mediante
una hoja de Excel indicamos quien realiza la prueba, en que pantalla se ejecuta, que prueba
se va a realizar, el resultado esperado de esta prueba y acto seguido, una vez ejecutada dicha
prueba, el estado de dicha prueba y si es necesario los comentarios que sean convenientes.

En la Figura AIV.1 se muestra una imagen de una de las hojas Excel utilizadas para estas
pruebas unitarias. Una vez realizadas todas la pruebas de una seccién o apartado concreto,
se realiza una revisién del estado de las mismas y se procede a comprobar si se ha producido
algun error y si es asi a corregirlos. Finalmente cuando se han realizado las pruebas en todos
los apartados o secciones y se han corregido esos fallos o errores, procedemos a realizar otra
vez todas y cada una de las pruebas para comprobar que el arreglo de alguno de los errores
no haya podido causar algun otro fallo. De esta forma se vuelve a revisar el comportamiento
completo de la aplicacion.
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Figura AlIV.1. Plantilla de bateria de pruebas unitarias para ADM.

Si en esta segunda revisién vuelven a surgir fallos se procede a repetir el procedimiento
hasta que no se encuentre ningun error en la aplicacién.

Pruebas de integracion

La siguiente fase son las pruebas de integraciéon de los dos subproyectos. El subproyecto
Mobilelronintegration se va a integrar como una libreria en el subproyecto ADM. En ADM se
ejecutara un hilo, adicional al hilo principal de ejecucién, que llamara a las funciones o
métodos implementados en Mobilelronintegration de forma que se ejecutaran en paralelo
dos hilos con una gran carga de funcionalidad.

Por este motivo es necesario que las pruebas de integracién se basen en comprobar que la
aplicacion principal no se ve afectada ni en una bajada de velocidad ni en algun bloqueo en
la carga de datos debido a este segundo hilo de ejecucién.

En un principio al realizar estas pruebas sucedio justo lo que estdbamos intentando evitar. El
hilo de la carga de datos desde Mobilelron hacia que la aplicacién principal fuera muchisimo
mas lenta o incluso se quedara colgada hasta que ese segundo hilo terminaba su ejecucién.

Esto se debia a que el servidor de aplicaciones, Apache Tomcat 7, que estdbamos utilizando
no estaba configurado para ejecutar varios hilos al mismo tiempo por lo que daba prioridad
a uno de los hilos y hasta que éste no finalizara no permitia ejecutarse al otro. Se solucion6
facilmente mediante un cambio en el fichero de configuracién de Tomcat indicdndole que
permitiera mas de un hilo en paralelo y asi ya no se producia esa bajada de la velocidad en la
aplicacién al ejecutarla a la vez que el hilo de carga de la base de datos.

Pruebas finales

En esta uUltima fase, una vez superadas las dos anteriores, solo consiste en volver a realizar las
pruebas unitarias de la aplicaciéon principal, ADM, para comprobar, ahora ya con datos
cargados mediante el subproyecto Mobilelronintegration y no con datos de prueba, que el
funcionamiento sigue siendo el mismo y que no hay algun fallo que hayamos pasado por
alto.
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Al llegar a esta fase final surgieron varios problemas que no se habian tenido en cuenta. En
este caso, uno de los principales fue a la hora de tratar con los datos reales, ya que algunos
de los datos con los que se trataba contenian caracteres especiales como comillas dobles (“”),
comillas simples (”), ampersand (&), etc. lo que dificultaba bastante el funcionamiento
correcto de ellos mediante JavaScript y AJAX. Para solucionar esto hubo que tratar estos
caracteres especiales, que no se habian tenido en cuenta, y plantear que otros problemas
podrian surgir del uso de datos reales.

Ademas del uso de pruebas unitarias, de integracién y finales, durante todo el proceso de
implementacién del proyecto se utilizaron herramientas tanto de validacién de c6digo HTML
y CSS como herramientas en los propios navegadores, como por ejemplo Firebug para
Mozilla Firefox, que permiten inspeccionar con detalle la respuesta recibida por el agente de
usuario mostrando todo tipo de informacién relativa a la red, rendimiento y elementos de la
respuesta.

También se comprobé el funcionamiento de todas las funcionalidades sobretodo visuales y
de estilo en varios de los navegadores existentes, Internet Explorer, Mozilla Firefox, Google
Chrome, Safari y Opera y en diferentes versiones de cada uno para evitar que por
incompatibilidades con el navegador algo dejara de funcionar o fallara.
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