+ Universidad
Zaragoza

Grado en Ingenieria de Tecnologias y Servicios de Telecomunicacion
30353 - Seguridad en redes y servicios

Guia docente para el curso 2014 - 2015

Curso: 3, Semestre: 2, Créditos: 6.0

Informacion basica

Profesores

- Alvaro Alesanco Iglesias alesanco@unizar.es

- José Luis Salazar Riafio jsalazar@unizar.es

Recomendaciones para cursar esta asignatura

Para seguir con normalidad esta asignatura es especialmente recomendable que el alumno que quiera cursarla haya
cursado previamente, aparte de las asignaturas basicas de primero, las asignaturas de Fundamentos de Redes, Tecnologias
de interconexidén de redes y Comunicaciones digitales.

Para el éptimo aprovechamiento de la asignatura se recomienda al alumno la asistencia activa a clase (tanto de teoria como
de problemas). Del mismo modo se recomienda al alumno el aprovechamiento y respeto de los horarios de tutorias del
profesorado para la resolucién de posibles dudas de la asignatura y un correcto seguimiento de la misma.

Actividades y fechas clave de la asignatura

La asignatura consta de un total de 6 créditos ECTS. Las actividades se dividen en clases tedricas, resolucién de problemas o
casos practicos en clase y practicas de laboratorio. Las actividades tienen como objetivo facilitar la asimilacién de los
conceptos tedricos complementandolos con los practicos, de forma que se adquieran los conocimientos y las habilidades
bésicas relacionadas con las competencias previstas en la asignatura.

Las fechas de inicio y finalizacién del curso y las horas concretas de imparticién de la asignatura asi como las fechas de
realizacién de las practicas de laboratorio e imparticién de seminarios se hardn publicas atendiendo a los horarios fijados por
la Escuela.

Inicio

Resultados de aprendizaje que definen la asignatura

El estudiante, para superar esta asignatura, debera demostrar los siguientes resultados...

1:
R1 Sabe clasificar los diferentes operadores criptograficos mediante diferentes métricas de complejidad,
seguridad, eficacia, eficiencia, versatilidad, etc. Conoce la complejidad de los problemas computacionales que



sustentan a dichos operadores criptograficos.

2:
R2 Sabe caracterizar los protocolos criptograficos basicos: confidencialidad, autenticidad e integridad. Es
capaz de aplicarlos a diferentes aplicaciones distribuidas.

3:
R3 Identifica las practicas basicas para securizar sistemas operativos, asi como la importancia de los sistemas
redundantes.

4:
R4 Conoce las vulnerabilidades del protocolo TCP/IP y los protocolos de nivel de aplicacién y sabe utilizar
herramientas para paliar estas vulnerabilidades.

5:
R5 Conoce y es capaz de proponer un esquema seguro de red en una Intranet.

6:
R6 Conoce y aplica la gestién de seguridad a través de un Sistema de Gestién de la Seguridad de la
Informacion (SGSI).

7:
R7. Desarrolla la habilidad de trabajar en equipo para realizar los disefios y configuraciones consideradas,
repartiendo la carga de trabajo para afrontar problemas complejos, intercambiando informacién entre
distintos grupos, de manera coordinada y organizada.

8:
R8. Plantea correctamente el problema a partir del enunciado propuesto e identifica las opciones para su
resolucién. Aplica el método de resolucién adecuado e identifica la correccién de la solucién.

Introduccion

Breve presentacion de la asignatura

La asignatura presenta la seguridad de redes y servicios desde el concepto moderno, ampliamente admitido en la actualidad
por los expertos, de que la seguridad es un proceso mas que una cualidad o un sistema. Por ello, abordamos la mayoria de
los aspectos involucrados en la misma. Empezamos tratando la informacién de forma segura, analizando los operadores
criptograficos como una herramienta a utilizar en el disefio de protocolos de servicios de seguridad que abarcan desde la
confidencialidad mds basica hasta la posibilidad de juegos de azar en red. Después de plantear la proteccién de los equipos
y los protocolos de comunicaciéon como agentes implicados en el proceso comunicativo, ya podremos pensar en el disefio de
una red segura, ya sea general 0 ad-hoc para un fin concreto. Acabaremos recalcando la importancia de asegurar todos los
detalles del proceso y plasmarlo en un plan integral de seguridad, puesto que un punto débil en la cadena implica la
debilidad del conjunto,

Contexto y competencias

Sentido, contexto, relevancia y objetivos generales de la asignatura

La asignatura y sus resultados previstos responden a los siguientes planteamientos y
objetivos:

El objetivo principal de la asignatura es ofrecer al alumno un perspectiva de trabajo realista en redes y servicios de
comunicaciones, lugar donde la seguridad juega un papel central y no puede ser dejada de lado so pena de incurrir en
resultados desastrosos e incluso en delitos penales. Para ello se presentan, primero, las herramientas criptograficas actuales
capaces de ofrecer los 3 pilares basicos de la seguridad: confidencialidad, integridad y autenticidad de origen. Como
segundo paso, se muestra como los protocolos de comunicaciones de la pila TCP/IP han de utilizar esas herramientas para
ofrecer a los usuarios esos 3 requerimientos basicos. En un tercer paso, se exponen los peligros mas relevantes a los que se
enfrentan los servicios de comunicaciones y cémo se pueden afrontar, para acabar, en un cuarto paso, con el objetivo de
que el alumno aprenda la manera de juntar todas estas piezas en un marco de gestién comun y poder asi securizar un



sistema de manera correcta.

Contexto y sentido de la asignatura en la titulacion

La asignatura de Seguridad en Redes y Servicios se imparte en el tercer curso de la titulaciéon, mas concretamente en el
semestre de primavera y tiene una carga de trabajo de 6 ECTS. La asignatura forma parte de la materia denominada Disefio
de servicios telematicos que cubre competencias obligatorias dentro de la titulacién del grado en Ingenieria de Tecnologias
y Servicios de Telecomunicacién en la tecnologia especifica de Telematica.

Los resultados de aprendizaje de esta asignatura servirdn de complemento a las asignaturas de Redes de Acceso, Redes de
Transporte y Disefio y Evaluacion de Redes que forman parte de la materia Arquitectura de redes y servicios,
proporcionando al alumno la visidn global que éste necesita sobre la seguridad en las redes de telecomunicacién, aspecto
fundamental para el funcionamiento correcto de cualquier red.

Al superar la asignatura, el estudiante sera mas competente para...

1:
Concebir, disefiar y desarrollar proyectos de Ingenieria (C1)
2:
Planificar, presupuestar, organizar, dirigir y controlar tareas, personas y recursos (C2)
3:
Combinar los conocimientos generalistas y los especializados de Ingenieria para generar propuestas
innovadoras y competitivas en la actividad profesional (C3)
4:
Resolver problemas y tomar decisiones con iniciativa, creatividad y razonamiento critico (C4)
5:
Comunicar y transmitir conocimientos, habilidades y destrezas en castellano (C5)
6:
Usar las técnicas, habilidades y herramientas de la Ingenieria necesarias para la practica de la misma (C6).
7:
La gestién de la informacién, manejo y aplicacidn de las especificaciones técnicas y la legislacién necesarias
para la practica de la Ingenieria (C9)
8:
Aprender de forma continuada y desarrollar estrategias de aprendizaje auténomo (C10)
9:
Aplicar las tecnologias de la informacién y las comunicaciones en la Ingenieria (C11)
10:

Construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de telecomunicaciones,
entendidas éstas como sistemas de captacién, transporte, representacién, procesado, almacenamiento,
gestién y presentacién de informacién multimedia, desde el punto de vista de los servicios telematicos (CT1)

11:

Aplicar las técnicas en que se basan las redes, servicios y aplicaciones teleméticas, tales como sistemas de
gestién, sefializacién y conmutacidn, encaminamiento y enrutamiento, seguridad (protocolos criptogréficos,
tunelado, cortafuegos, mecanismos de cobro, de autenticacién y de proteccién de contenidos), ingenieria de
trafico (teoria de grafos, teoria de colas y teletrafico) tarificacién y fiabilidad y calidad de servicio, tanto en
entornos fijos, mdéviles, personales, locales o a gran distancia, con diferentes anchos de banda, incluyendo
telefonia y datos. (CT2)

12:

Seguir el progreso tecnolégico de transmisién, conmutacién y proceso para mejorar las redes y servicios
telematicos. (CT5)

13:



Disefar arquitecturas de redes y servicios telematicos (CT6)

14:
La programacion de servicios y aplicaciones telemdticas, en red y distribuidas (CT7)

Importancia de los resultados de aprendizaje que se obtienen en la asignatura:

Aunque la asignatura la podemos calificar como Util para cualquier itinerario de la titulacién, resulta imprescindible dentro
de la materia en la que se ubica, ya que no se puede entender un servicio telemético sin una capa minima de seguridad.
También resulta de gran interés dentro de la otra materia dominante en el itinerario como es la Arquitectura de redes y
servicios, para proveer de seguridad a dichas redes. La asignatura permite al alumno conocer y ser capaz de disefiar tanto
un sistema de comunicaciones seguro a través de una red, como suministrar seguridad a un servicio en fase de disefio o
existente ya.

Evaluacion

Actividades de evaluacion

El estudiante debera demostrar que ha alcanzado los resultados de aprendizaje previstos
mediante las siguientes actividades de evaluacion

1:
El alumno dispondra de una prueba global en cada una de las convocatorias establecidas a lo largo del curso.
Las fechas y horarios de las pruebas vendran determinadas por la Escuela. La calificacién de dicha prueba se
obtendra de la siguiente forma:

E1l: Examen final (100%). Puntuacién de 0 a 10 puntos. Consta de dos partes:

E1A: Examen de contenidos tedrico/practicos (80%). Puntuacién de 0 a 10 puntos. Se trata de un
examen escrito. Mediante esta prueba se evallan los resultados de aprendizaje desde R1 a R8. En
consecuencia, el examen incluye tanto preguntas tedricas como preguntas que implican la resolucién de
problemas, con resultados numéricos concretos.

Para superar la asignatura es necesaria una puntuaciéon minima de 4,5 puntos sobre 10 en el Examen de
Contenidos Tedrico/Précticos.

E1B: Prueba final de practicas de laboratorio (20%). Puntuacién de 0 a 10 puntos. Sélo deberd ser
realizada por los estudiantes que no hayan superado las practicas durante el periodo docente. Consiste en la
resolucién de un ejercicio practico en el laboratorio que sera evaluado oralmente y mediante un cuestionario
escrito. Este ejercicio podrd incluir contenidos de todas las practicas realizadas durante el periodo docente,
sin excluir aspectos especificamente relacionados con el manejo de las herramientas utilizadas en las mismas.
La prueba se realizara en el laboratorio el mismo dia en el que se realicé el examen de contenidos
tedrico/practico, si bien, dado el caracter individualizado de la evaluacion, podria ser necesario programar
estas pruebas en dias diferentes, lo que serd notificado a los estudiantes afectados con suficiente antelacion.
En cualquier caso, un alumno que tiene liberada esta parte, siempre puede optar por realizar la prueba final.
En ese caso, la calificacion obtenida serd la de la prueba final.

Para superar la asignatura es necesaria una puntuacién minima de 4,5 puntos sobre 10 en la Prueba final de
précticas de laboratorio.

E2: Pruebas intermedias de evaluacion

E2B: Practicas de laboratorio (20%): Puntuacién de 0 a 10 puntos. Se recomienda encarecidamente a los
alumnos matriculados la realizacién de las practicas de laboratorio a lo largo del curso. La evaluacién de las
practicas de laboratorio, en las sesiones programadas durante el curso, se realizara, para los alumnos que
asistan a todas ellas, mediante la presentacion de estudios o trabajos previos cuando estos sean necesarios
para el desarrollo de la practica, el informe de seguimiento de la misma y la resolucién de una serie de
cuestiones al finalizar la practica (unidad completa de una 0 mas sesiones). Estas pruebas tienen por objeto



evaluar todas las competencias de la asignatura, con especial énfasis en las competencias C4, C6, CT2, CT5 y
CT6. La calificacién de estas pruebas representard el 20% de la nota final. La obtencién de una calificacién
igual o superior a 4,5 puntos eximira al alumno de realizar la prueba final practica en el laboratorio. Los
alumnos que no asistan a las practicas deberan realizar la prueba final de practicas de laboratorio de acuerdo
con el procedimiento descrito en E1B.

En resumen:
La nota final se calculard mediante la siguiente expresién:

0,8XE1A+0,2XEB siempre que se cumplan las tres condiciones siguientes:

(0,8XE1A+0,2XEB) >=5y E1A>=4,5 EB>=4,5

Donde

EB corresponde a la nota de las précticas de laboratorio obtenida bien mediante la asistencia a las
sesiones programadas y la evaluacién continua (E2B) o bien mediante la prueba final de practicas de
laboratorio (E1B) de acuerdo a los procedimientos descritos anteriormente. Asi:

EB=E1B si realiza la prueba final de laboratorio.

EB=E2B si NO realiza la prueba final de laboratorio.

Si no se cumplen las condiciones anteriores, en la nota final figurara suspenso.

Las notas de E2B se mantendran para su computo en la siguiente convocatoria del mismo afio académico.
No se guardaran las notas de la prueba final de la primera convocatoria para segunda convocatoria.

Actividades y recursos

Presentacion metodoldgica general

El proceso de aprendizaje que se ha diseiado para esta asignatura se basa en lo siguiente:

Las metodologias de ensefianza-aprendizaje que se realizaran para conseguir los resultados de aprendizaje propuestos son
las siguientes:

M1: Clase magistral participativa (30 horas). Exposicién por parte del profesor de los principales contenidos de la
asignatura, combinada con la participacién activa del alumnado. Esta actividad se realizard en el aula de forma presencial.
Esta metodologia, apoyada con el estudio individual del alumno (M14) esta disefiada para proporcionar a los alumnos los
fundamentos tedricos del contenido de la asignatura.

M8: Practicas de aula (15 horas). Resolucion de problemas y casos practicos propuestos por el profesor, con posibilidad
de exposicién de los mismos por parte de los alumnos de forma individual o en grupos autorizada por el profesor. Esta
actividad se realizara en el aula de forma presencial, y puede exigir trabajo de preparacién por parte de los alumnos (M13).



M9: Practicas de laboratorio (15 horas). Los alumnos realizardn sesiones de practicas de 2 horas de duracién cada
semana. Esta actividad se realizard de forma presencial en el Laboratorio de Practicas 2.03 (Laboratorio de Telematica), del
edificio Ada Byron. El trabajo a desarrollar se realizara en pequefos grupos.

M10: Tutoria. Horario de atencién personalizada al alumno con el objetivo de revisar y discutir los materiales y temas
presentados en las clases tanto tedricas como practicas.

M11: Evaluacion (4 horas). Conjunto de pruebas escritas tedrico-practicas y presentacién de informes o trabajos utilizados
en la evaluacién del progreso del estudiante. El detalle se encuentra en la seccién correspondiente a las actividades de
evaluacién

Actividades de aprendizaje programadas (Se incluye programa)

El programa que se ofrece al estudiante para ayudarle a lograr los resultados previstos
comprende las siguientes actividades...

1:
La distribucion en unidades tematicas de la teoria de la asignatura serd la siguiente:

TEMA 1. CRIPTOLOGIA.

1.1. Introduccién a la criptografia.

1.1.1. Criptografia clasica.

1.1.2. Criptografia moderna.

1.2. Criptografia simétrica

1.2.1. Cifrado en flujo.

1.2.2. Cifrado en bloque.

1.3. Criptografia asimétrica.

1.3.1. Cifrado.

1.3.2. Firma digital.

1.3.3. Infraestructura de clave publica.

TEMA 2. SEGURIDAD EN REDES

2.1. Asegurando las capas
2.1.1. Nivel de aplicacién: Protocolos criptograficos
2.1.2. Nivel de transporte: Transport Layer Security (TLS)
2.1.3. Nivel de red: IPSec y redes privadas virtuales (VPN'’s)
2.1.4. Nivel fisico: Acceso a redes, IEEE 802.11x, Redes celulares, etc.

2.2. Cortafuegos.

2.3. Sistemas de deteccién de intrusos.

TEMA 3. SEGURIDAD DE SERVICOS Y SISTEMAS

3.1. Précticas basicas de seguridad

3.2. Seguridad en Sistemas Operativos. Virus & Malware



3.3. Seguridad en aplicaciones web

3.4 Seguridad en el correo electrénico: SPAM

3.6. Seguridad en bases de datos

3.7. Delitos informaticos e Informatica Forense

TEMA 4. GESTION INTEGRAL DE LA SEGURIDAD

4.1. Legislacién aplicable

4.2. Gestién de la Seguridad: SGSI, Respuesta ante incidentes y Continuidad de negocio
Practicas de Laboratorio:

Esta actividad se realizard de forma presencial en un aula informatica. Comprenderd 7 sesiones de 2 horas
de duracién cada una de ellas. Los alumnos presentardn posteriormente los resultados exigidos para cada
una de las practicas.

Planificacion y calendario

Calendario de sesiones presenciales y presentacion de trabajos

El calendario de la asignatura, tanto de las horas presenciales, como las sesiones de laboratorio estara definido por el centro
en el calendario académico del curso correspondiente.
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