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Resumen

En la sociedad actual las Tecnologias de la Informacion y la Comunicacion
(TIC) suponen un elemento mas de nuestra vida diaria. Permiten realizar acciones que
antes resultaban imposibles y facilitan otras. Sin embargo, no sélo han supuesto
ventajas, sino también algunos peligros, bien asociados a su uso, como la adiccién a
Internet, o derivadas de las mismas, como el ciberacoso, el sexting o el grooming,
objetos de este trabajo. Los docentes y alumnos de los centros de educacién secundaria
también estan en contacto con las TIC y expuestos a sus riesgos. El presente tiene como
objetivo conocer el interés y el sentimiento de peligro de los docentes hacia las nuevas
amenazas relacionadas con las TIC. Ademas se quiere comprobar si los objetos de este
trabajo estan presentes en nuestras aulas y el conocimiento que tiene el alumnado de la
terminologia y conductas asociadas a ellos. La muestra del estudio estd compuesta por
11 docentes y 176 alumnos de un centro de educacion secundaria de Zaragoza. Los
resultados obtenidos permiten confirmar que el ciberacoso, el sexting y las conductas
asociadas al grooming existen en nuestras aulas, y que a pesar de conocer las
consecuencias legales del ciberacoso, siguen llevandose a cabo. La mayoria de los
alumnos no conocen lo que es el sexting y el grooming, al igual que los docentes. El
profesorado muestra su interés en los temas tratados, asi como cree que su formacion es
necesaria de cara a la prevencion. Finalmente se comenta la aportacion de este trabajo a
la literatura cientifica existente y su aplicacion en las aulas, planteando una seleccion de
pautas de actuacion para llevar a cabo en los centros educativos.

Palabras clave: ciberbullying, formacién docente, grooming, secundaria,
sexting, TIC.



Introduccion

El término que describe los cambios sociales que se acontecen en la sociedad
actual es de era o la sociedad del conocimiento, de la misma forma que nos referirnos a
la era del hielo como una etapa concreta de la historia de la humanidad. El uso de este
término en Esparia tiene como referencia el trabajo de Manuel Castells (1996, citado en
Kriiguer, 2006). El término ‘sociedad del conocimiento’ se usa junto con el de ‘sociedad
de red” o ‘sociedad de la informacién’ de forma indistinta. En Espana, tal y como
expone Kriiguer, el término mas utilizado es el de ‘sociedad de la informacién’. Este se
usa para hablar de avances tecnoldgicos y sus efectos sobre el crecimiento econémico,
el empleo (Kruguer, 2006) y sobre la educacion. En este contexto, la propia
informacidn, su produccion y su transmision es el producto, el objeto de comercio igual
que lo han sido los productos industriales o tecnolégicos en momentos anteriores. Bell
(1970; 2001) afirma que este tipo de sociedad se caracteriza por la “creacion de una
nueva tecnologia intelectual” (citado en Kriiguer, 2006, p.2).

Las grandes causantes de este cambio revolucionario son las nuevas Tecnologias
de la Informacion y la Comunicacion (TIC). Las TIC permiten un intercambio
inmediato y sencillo de informacion en cualquier tiempo, lugar y a cualquier parte del
mundo.

Nadie ha sido ajeno a la entrada de las TIC en sus vidas, ya que tanto jovenes
como adultos y ancianos hacen uso de las mismas y aprovechan sus utilidades. La
poblacién adolescente cuenta con una caracteristica que no tiene el resto de la
poblacion: son considerados nativos digitales (Prensky, 2001). Esto supone que los
jévenes de hoy en dia probablemente no recuerden lo que es reunirse una tarde con sus
amigos sin llevar el movil para avisar de un retraso, o el no poder enviar mensajes
instantaneos entre ellos.

Estos hechos pueden ser considerados avances en la forma de comunicarse y
relacionarse interpersonalmente. Una de las principales ventajas de las TIC es la
facilitacion de la comunicacién entre las personas, permitiendo formas que antes
resultarian inimaginables, pero también se han producido otra serie de hechos que no se
consideran tan positivos, entre los que podemos considerar la aparente pérdida de
intimidad o de privacidad. Algunos de estos jovenes quiza tampoco recuerden un
momento en el que no actualizaban su red social favorita al hacer algo nuevo, que no
subian una fotografia instantdnea mientras hacen deporte o cada vez que salen a una
discoteca, afadiendo incluso el lugar en el que se encuentran, con quien, una
descripcion mas o menos exhaustiva de lo que estan haciendo y como se sienten.

Fue en 1998 cuando Young se refirié por primera vez al fendmeno de Adiccién
a Internet. En su articulo hizo una primera definicion del mismo, categorizando el
fendmeno como trastorno mental. A partir de ese momento han sido incontables los
estudios que han tratado de evidenciar este fendmeno en los jovenes de todo el mundo,
incluido en los de nuestro pais. No obstante, no existe en los principales manuales de
Psicologia y Psiquiatria un criterio diagndstico que dote al fendmeno de la adiccion a
Internet de entidad nosoldgica clinica. ElI propio Young elaboré unos criterios
diagnosticos para la Adiccion a Internet adaptados de los del juego patoldgico. Estos
criterios aparecen en el Anexo | (citado en Navarro y Rueda, 2007), los cuales son
utilizados en algunos casos para la evaluacion de la adiccion a Internet (Mendoza y
Méndez, 2014).



En cuanto a la prevalencia del fendmeno, actualmente en los trabajos sobre
adiccion a redes sociales y nuevas tecnologias aparece la consistente idea de la
existencia de una minoria que sufre adiccion a Internet (Echeburta y Corral, 2010),
variando los porcentajes de unos estudios a otro a otros.

En 2007 Navarro y Rueda realizaron una revision tras la cual confirmaron la
inconsistente prevalencia del fendmeno segun el estudio en el que nos basemos. En un
estudio realizado en 3.237 adolescentes noruegos en 2004 mostré una prevalencia de
1,98%; en un estudio de 2001 realizado en China, 9,6% de los universitarios mostraron
una dependencia de Internet; otro estudio realizado en 293 estudiantes universitarios
australianos identificaron que el 9,6% presentaban adiccion a Internet y en un estudio
realizado con 283 estudiantes de Estados Unidos los investigadores encontraron que el
8,1% cumplia los criterios establecidos para este problema. La prevalencia méas alta
encontrada por los autores fue en un estudio realizado en 371 estudiantes britanicos, en
el cual 18,3% fueron considerados como personas con adiccion a Internet. En latino
América, un estudio realizado en 2014 mostré que uno de los 223 alumnos de muestra
mostraba adiccion a Internet (Mendoza y Méndez, 2014). En un estudio realizado en
Espafia (Matas y Estrada, 2012) se obtuvo el resultado de un 1,35% de la muestra
posiblemente considerada con adiccién a Internet. La falta de consistencia en el uso de
instrumentos de evaluacion y las caracteristicas particulares de cada muestra hacen que
los resultados no sean consistentes en todos los casos y que no sean generalizables a
toda la poblacion.

Debido a los riesgos que suponen este tipo de adicciones, extrapolables a todas
las TIC y no solo a Internet, se han desarrollado diversas herramientas con el objetivo
de prevenirlas. Un ejemplo de ellas es la elaborada por Aftab (2005) para prevenir el
abuso de Internet o la Guia para Padres y Educadores para Prevenir o Solucionar el
abuso de moviles en adolescentes, de la fundacion Fepad. Existen multitud de recursos
de libre acceso, como los referenciados, los cuales estan dirigidos tanto al dmbito
familiar como al educativo, ya que es un fendmeno que puede darse en todos los
contextos.

Segun los ultimos datos a los que se ha tenido acceso del Instituto Nacional de
Estadistica (2013) el 73,4% de los hogares con al menos un miembro de 16 a 74 afios
dispone de ordenador, y el 53,8% de la poblacién espafiola de 16 a 74 afios utiliza
Internet a diario. La proporcién de uso de TIC por la poblacion infantil (de 10 a 15
afios) es, en general, muy elevada. Asi, el uso de ordenador es practicamente universal
(95,2%), y el 91,8% utiliza Internet. Por su parte, el 63,0% de los menores dispone de
teléfono mévil, 2,8 puntos mas que un afio antes, por lo que se puede anticipar que esa
cifra es méas elevada en la actualidad. El 64,1% de los usuarios de Internet en los Gltimos
tres meses (el 46,4% de la poblacion de 16 a 74 afios) participa en redes sociales de
caracter general, como Facebook, Twitter o Tuenti, creando un perfil de usuario,
enviando mensajes 0 haciendo otras contribuciones. Los colectivos mas participativos
son los estudiantes (94,8%) y los jovenes de 16 a 24 afios (94,5%). Estos datos nos
permiten hacernos una idea del acceso que tienen los jovenes a las TIC y el uso que
hacen de las mismas.
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La mensajeria instantanea es a todas luces el fenOmeno mas potente que existe
hoy en dia en materia de comunicacién, inicialmente entre jovenes, pero hoy en dia casi
igual de extendido entre adultos. Segun un estudio realizado en 2013 por Observatorio
de Redes Sociales, el 83% de los usuarios de smartphones utiliza la aplicacion
WhatsApp. Este porcentaje total de usuarios, sin duda engloba a los adolescentes y
jévenes que van a estudiar en los centros educativos en nuestros pais.

El mal uso de estas nuevas tecnologias ha supuesto la creacion de nuevas
précticas de riesgo entre los jovenes de nuestro pais. Entre éstas, podemos encontrar los
fenomenos Sexting, el Ciberbullying o el Grooming, cuyos conceptos y conductas
asociadas definiremos con precision mas adelante (Pag. 11).

Para el titulo del presente trabajo se ha decidido englobar los fendmenos tratados
bajo el denominador comun de “TIC y nuevas amenazas a la adolescencia”.

El objetivo del trabajo es analizar el interés y conocimiento de docentes en temas
relacionados con ciber convivencia, como los que hemos nombrado, ademéas de conocer
la préactica de estos fendmenos por parte de los alumnos, el conocimiento general que
tienen sobre ellos y explorar algunas variables que en la literatura cientifica se
relacionan con esta problematica.

Tras el andlisis de informacion obtenida, el objetivo es plantear una serie de
acciones para prevenir o0 actuar ante situaciones de Grooming, Sexting y/o
Ciberbullying en los alumnos de los centros de secundaria desde una perspectiva
preventiva y correctora. El subtitulo del trabajo (“Prdcticas del alumnado, interés de
los docentes y acciones de intervencion preventivas y correctoras desde una perspectiva
integradora ) recoge los objetivos del mismo.
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Marco tebrico
Conceptualizacion

La definicion que se va a manejar durante el presente trabajo de los conceptos de
Sexting, Ciberbullying y Grooming, elaboradas personalmente a partir de la bibliografia
consultada es la siguiente.

El Sexting incluye cualquiera de las tres acciones siguientes: la realizacion y el
envio de fotos propias sugerentes o explicitas con contenido sexual, la difusion de este
tipo de imagenes obtenidas con consentimiento y/o la publicacion en redes sociales de
las mismas (propias o ajenas).

El Ciberbullying es el abuso psicologico intencionado con resultado de
intimidacién o coaccion hacia una o varias personas, entre iguales, por medio de las
TIC.

A lo largo del trabajo se va a incluir en el término de Ciberbullying el de
Sexting, si no se indica lo contrario, ya que el Sexting es un acto intimidatorio que se
realiza a traves de TIC entre iguales. Los conceptos de ciberbullying y ciberacoso se
van a utilizar de forma indistinta.

El término Grooming se refiere a las acciones realizadas deliberadamente por un
mayor de edad mediante TIC con el fin de establecer una relacion y un control
emocional sobre un nifio o nifia con el fin de acosar o abusar sexualmente del menor. El
tener contacto con desconocidos a través de las TIC y mostrar datos personales en la red
se consideran conductas de riesgo asociadas al grooming.

Prevalencia y otros datos sobre los problemas de ciberconvivencia

La prevalencia de estos fendmenos en la poblacién infantil y adolescente que
ocupan las aulas de los centros escolares todavia no es consistente, variando el
porcentaje de victimas de ciberbullying, agresores y observadores de un estudio a otro.

El estudio de Calmaestra y Maldonado (2013) recoge en una tabla los datos
espanoles sobre ciberbullying publicados en la base de datos SCOPUS.

Tabla 1. Datos sobre la prevalencia del ciberbullying. Fuente: Calmaestra y Maldonado (2013)

Cibervictimas Ciberagresores Muestra
Mavarro et al, 2012 24.2% - 1127
Ledn del Barco et al, 2012 6% 6.4% 1700
Alvarez-Garcia et al, 2011 354%-51.9% - 638
Mavil 24.6%
Buelga et al, 2010 - 2001

Internet 29%

Calvete et al, 2010

30.1% 44.1% 1431
Estévez et al, 2010
Ortega et al, 2009 Mavil 4.2% o
Ortega et al, 2012 Internet 7.5%

Ortega et al, 2008 10.8% 74% 830




12

A nivel internacional, el metaanalisis de Garaigordobil (2011) muestra
prevalencias de sufrir ciberbullying en estudios internacionales desde un 6% en el
estudio de Finkelhor, Mitchell y Wolak (2000, citado en Garaigordobil, 2011) hasta un
56,1% en el de Hoff y Mitchell (2009, citado en Garaigordobil, 2011). Garaigorodobil
en este estudio también revisa los trabajos espafioles, mostrando una prevalencia de
ciberbullying desde un 3% (Félix-Mateo, Soriano-Ferrer, Godoy-Mesas y Sancho-
Vicente, 2010, citado en Garaigordobil, 2011) hasta un 30,1% Estévez, Villardon,
Calvete, Padilla'y Orue (2010, citado en Garaigordobil, 2011).

Destaca el estudio realizado por el Defensor del Pueblo en Espafia de Unicef en
2007, con 3000 alumnos de 12 a 17 afios de muestra de todo el pais, el cual concluia
que el 5.5% de los escolares se declaraban victimas de ciberacoso y el 5.4% de los
entrevistados se proclamaban agresores de otros usando medios cibernéticos. También
se sefiala que una cuarta parte de los escolares habia sido testigo de fendmenos de
ciberacoso, ya sea de forma eventual (22%), como de forma prolongada (3%).

Ademas, desde la asociacion Protégeles, miembro de la Red Europea por un
Internet Seguro (INSAFE), se arroja el dato de que el ciberbullying supone el 20% de
los casos de acoso a menores atendidos (Ferro, 2013).

Es interesante lo que sefialan Calmaestra, Del Rey, Mora-Merchan y Ortega (en
prensa) en su estudio sobre el aumento significativo del ciberacoso, de un 19,4 en 2008
aun 23,5% en 2011.

Los datos referentes a la practica de sexting tampoco son consistentes. En una
encuesta realizada en Estados Unidos (Mitchell, Finkelhor y Jones, 2012) se ha
establecido la prevalencia del sexting en un 2.5%. Este estudio ha criticado otros como
el llevado a cabo por The National Campaign to Prevent Teen and Unplanned
Pregnancy (2008) debido a las imprecisiones metodoldgicas, a las cuales achaca los
altisimos porcentajes obtenidos (38% de chicas y 39% de chicos decian haber enviado
fotografias intimas). Afirman que es el primer estudio cuya metodologia es precisa a la
hora de definir el material enviado. En Espafia, un estudio similar al presente trabajo
realizado por Vagace (2013) obtuvo una prevalencia de practica de sexting en la
muestra de 5%.

Respecto al grooming, en nuestro pais, dentro del marco del proyecto europeo
EU Kids Online, se ha realizado un estudio por un grupo de investigadores de la
Universidad del Pais Vasco para determinar su prevalencia. Como principales
resultados, cabe destacar que el 11% de los entrevistados han visto imégenes sexuales
por Internet y que el 9% de los integrantes de la muestra (de entre 11 y 16 afios) han
recibido o visto mensajes sexuales. Ademas, el 21% de los nifios entrevistados han
tenido contacto online con alguien que no han conocido cara a cara. El porcentaje que se
ve en persona con alguien que no conoce es del 9% (citado en Villacampa, 2014).

Segun el informe de 2009 del proyecto europeo referido en el parrafo anterior
EU Kids, el grooming se sitia en el quinto lugar de incidencia en cuanto a riesgos a
través de la red (Livingston y Haddon, 2009). En esta misma publicacion, el compartir
informacién personal en la red supone la primera conducta de riesgo en cuanto a
incidencia, y el ser victima de acoso el cuarto.
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Seguin Chirstine Korman, directora del Area de Sociedad de la Informacion de la
Comision Europea, los principales problemas evidenciados en la actualidad respecto a
los delitos relacionados con las TIC son el ciberbullying y el grooming (Ferro, 2013).
Este interés mundial por el tema también se puede evidenciar a través de varios
comunicados de la Comision Europea (Comision Europea 2012, 2013), del Consejo de
Europa (Consejo de Europa, 2009), el propio proyecto EU Kids Online al que se ha
hecho referencia con anterioridad (Linvingston y Haddon, 2009) o en el documento La
violencia contra los nifios en el Ciberespacio (Muir, 2005), presentado en 2005 en
Bangkok en una mesa redonda, como parte del proyecto Contribucion al Estudio
Mundial de las Naciones Unidas sobre la Violencia contra los Nifios.

Aunque podemos ver gque la prevalencia es variable segun el estudio, esta claro
que el fendmeno existe y que para asegurar el desarrollo integral de los alumnos
debemos actuar para prevenirlo y corregirlo.

En cuanto al conocimiento que tienen los adolescentes sobre estos fendmenos,
Fajardo, Gordillo y Regalado (2013) concluyeron que la mayoria de la muestra de su
estudio (80%) reconocia que enviar mensajes con contenido multimedia intimo era
sexting; lo mismo se obtuvo en el estudio de VVagace (2013) en el que el 68% conocia el
término y sus conductas asociadas, en el mismo estudio se obtuvo que el 80% sabian lo
que era el ciberbullying. No se ha tenido acceso a datos respecto al conocimiento de la
terminologia y las conductas asociadas al grooming.

Consecuencias del ciberbullying, sexting y grooming

El sexting, ciberbullying y grooming tienen consecuencias de diversa naturaleza
que pueden afectar al desarrollo de los alumnos.

Algunas de las consecuencias psicoldgicas de este tipo de fendmenos
relacionados con la ciberconvivencia que se han encontrado en las victimas han sido
sentimientos de ansiedad, depresion, ideacién suicida, estrés, miedo, baja autoestima,
falta de confianza en si mismos, sentimientos de ira, sentimientos de indefension,
somatizaciones o trastornos del suefio (Garaigordobil, 2011). En los agresores puede
aparecer desconexion moral, falta de empatia, dificultades en el acatamiento de normas,
problemas por comportamiento delictivo, agresividad, consumo de drogas, dependencia
de TIC y absentismo escolar (Garaigordobil, 2011). Ortega (2005) habla de las
consecuencias en unos y en otros de forma diferenciada, y sefiala que la falta de
actuacion inmediata puede hacer que las consecuencias se agraven, de aqui la
importancia de llevar a cabo actuaciones ante esta reciente problematica.

Tal y como aparece en la Ley Organica para la Mejora Educativa, el fin altimo
del sistema educativo es asegurar el buen desarrollo de los alumnos y alumnas que
pasen por el mismo (LOMCE, 2013). Por tanto, la actuacién en las aulas sobre este
fendmeno estd contextualizada en la actual legislacion y es de forma indudable
necesaria.

El Sistema de Justicia Espafiol no es ajeno a estos nuevos delitos, y los
contempla en su Codigo Penal, por lo que cometerlos tendria las consecuencias penales
establecidas en el mismo.
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Entre los diez nuevos delitos que incorpora la reforma efectuada por la L5/2010,
de 22 de junio, vigente a partir del dia 23 de diciembre de 2010, se encuentra la
preparacion de delitos sexuales a menores a través de Internet o child grooming.
Ademas se introducen reformas en la regulacion tipica de los delitos sexuales cometidos
sobre menores de trece afios, agrupandose esta regulacion en un nuevo Capitulo Il bis
del Titulo VII del Libro Il CP, que abarca los arts. 183 y 183 bis. El capitulo de
denomina “De los abusos y agresiones sexuales a los menores de trece afios”. (Dolz,
2011).

El articulo 197.4 bis recoge el sexting, incluido tras la reforma del Cdodigo Penal
impulsada por el Gobierno en 2013. Dicho articulo especifica la pena para la difusion
sin consentimiento de contenidos intimos obtenidos con el consentimiento de la victima
(Martinez, 2013). Segun Martinez, (2013) esto marca una diferencia, ya que hasta el
momento los delitos de intimidad estaban marcados por el acceso ilegal a esa intimidad
de las victimas. Se dan dos tipos de conductas incluidas en el delito penado. Por un
lado, la difusion de contenido intimo obtenido de la victima mediante sexting y, por
otro, tras haber protagonizado y grabado una relacion sexual o intima con un tercero,
proceder a difundir imagenes de la misma sin el consentimiento de la otra parte
(Martinez, 2013).

Respecto al marco legal del ciberbullying, éste es muy amplio y difuso, ya que el
fendmeno no existe tipificado como tal en el Codigo Penal. No obstante, se puede
recurrir a diversos articulos que refieren a los resultados de las acciones delictivas sin
nombrar los medios. Por ejemplo, la induccion al suicidio, seré& recogida en el cédigo
penal en el articulo 143.1, sin importar el medio que se haya utilizado para ello
(Bartrina, 2012).

Actualmente existen en Espafia unidades especializadas de las fuerzas del orden
cuyo objetivo es obtener pruebas y poner a disposicion judicial a los menores
infractores. Estas unidades son denominadas Brigadas de Investigacién Tecnoldgica, y
persiguen otros delitos como la pornografia infantil, estafas, fraudes etc. (Ferro, 2013).
Tal y como expone Ferro (2013), estas unidades estan en continua formacion,
participando en eventos de colaboracion ciudadana e institucional, lo cual potencia la
visibilidad de estas unidades y su eficacia. Cabe destacar la formacion especializada que
han tenido que recibir no sélo los miembros de estas unidades, sino los jueces,
magistrados y letrados en este tipo de delitos relacionados con la convivencia en la red.

En cuanto a la normativa educativa, los términos Grooming, Ciberbullying y
Sexting, no aparecen en la LOMCE, ni lo hicieron en las anteriores leyes educativas. El
hecho de no explicitarse en la misma implica que no dicta protocolos educativos
especificos de actuacion ante estos delitos, pero esto mismo no supone que no deba ser
un tema abordado en las instituciones educativas. No obstante el Plan de Convivencia
elaborado en cada centro educativo recoge muchos de estos problemas y las medidas
establecidas ante ellos. Ademas son muchos los organismos que elaboran este tipo de
protocolos a forma de guia para actuar en los centros, como el elaborado por el
Gobierno Vasco en 2011 (del Rey, 2011).

Las instituciones escolares deben favorecer el desarrollo integral de los alumnos.
Por tanto, se considera que una de las medidas para asegurar el buen desarrollo del
alumnado es la prevencion y actuacion ante las nuevas amenazas para nifios y
adolescentes surgidas del mal uso de las TIC como son el ciberbullying, el sexting y el
grooming.
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Como se ha visto, la legislacion penal hace referencia especifica este tipo de
fendmenos fruto de la ciberconvivencia, mientras que no lo hace la normativa educativa.
Desde este trabajo se pretende dar un tratamiento especifico a estos fenémenos.

Interés de la administracion educativa

Las administraciones educativas de diversas Comunidades Autdnomas tienen
interés en dar formacion a los docentes sobre este tipo de problematica. Prueba de ello
son los cursos que se ofrecen desde las mismas al cuerpo de maestros de educacion
primaria y profesorado del cuerpo de educacion secundaria.

Un ejemplo son los cursos impartidos en Navarra, en los que se trabajan
herramientas de deteccion y protocolos de actuacion ante amenazas asociadas con las
nuevas tecnologias, financiados por el Gobierno de Navarra y dirigidos a profesores
miembros del cuerpo docente de educacion secundaria. Uno de los cursos lleva por
titulo “Ciberbullying, grooming y sexting como nuevas amenazas a la integridad y
privacidad de nuestro alumnado” (nota de prensa en www.navarra.es, 4 de diciembre de
2014).

Esta tematica también forma parte de la Formacion Permanente del profesorado
en la Comunidad de Madrid, dentro del curso “Uso seguro y responsable de las
tecnologias de la informacién y la comunicacion”. Este curso es financiado por la
Consejeria de Educacion, Cultura y Deporte de la Comunidad Auténoma de Madrid
(Centro Regional de Innovacion y Formacion Las Acacias).

En Aragon, la formacion reconocida respecto ciberconvivencia se puede
encontrar en la web www.educaragon.org, dentro del documento Actividades
Reconocidas. La Asociacion Centro en Mediacion de Solucion y Transformacion de
Conflictos, imparte el curso “Prevencion y Actuacion en casos de ciberacoso en el
aula”.

Ademas se imparten cursos no formales sobre el tema, como los ofrecidos por
Pantallas Amigas a los docentes interesados, con tematicas como habilidades para
facilitar la ciberconvivencia (www.pantallasamigas.net). La iniciativa Pantallas Amigas
es pionera en el buen uso de las TIC, ofreciendo, entre otras cosas, multitud de recursos
multimedia para trabajar en el contexto escolar y familiar.

Es facil comprobar que esta temética formativa se trata en la mayoria de
comunidades auténomas haciendo busquedas en la red, por lo que el interés de las
administraciones educativas autbnomas en la misma queda patente, ademas del interés
de los docentes participantes en los mismos.

Justificacion del espacio de intervencion

La tutoria es el espacio ideal para tratar estos temas, ya que la accion tutorial es
la actuacion concreta que contribuye a la educacion integral de los alumnos (Comellas,
1999). Segun autores como Pérez, Rivera y Alonso (2005), la accién tutorial debe tener
el objetivo (entre otros) de prevenir las dificultades de los alumnos y de potenciar sus
habilidades. Ademas el espacio es dirigido por el tutor o tutora y por el experto en la
materia, en este caso el orientador del centro u otra figura experta si existiera, los cuales
tienen un amplio conocimiento del grupo y del tema, lo que facilitara la consecucion de
los objetivos establecidos en las sesiones.


http://www.navarra.es/
http://www.educaragon.org/
http://www.pantallasamigas.net/
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Perspectivas tedricas de intervencion

El marco tedrico desde el que se plantean las actuaciones preventivas es el del
Modelo Desarrollo Adolescente Positivo (Oliva et al, 2008) el cual permitira llevar a
cabo la accion preventiva mediante el desarrollo de las diferentes areas de los alumnos.

Este modelo de desarrollo plantea trabajar las competencias de los alumnos en
diferentes areas con el fin conseguir un desarrollo integral. En su planteamiento tedrico
estas competencias estan divididas en cuatro areas (social, moral, emocional y
cognitiva), que confluyen en una quinta, correspondiente al &rea de desarrollo personal.
Este modelo es el adecuado para llevar a cabo una accion preventiva, ya que plantea
trabajar las competencias de los alumnos, y no los problemas existentes (Oliva et al,
2008), lo cual se refiere a la accion correctora, también necesaria en el tratamiento de
estos fendmenos.

La perspectiva correctora se va a adoptar a la hora de intervenir sobre casos en
los que ya se de ciberbullying u otras précticas de riesgo, ante los cuales se deben tomar
medidas para acabar con el problema existente.

Las medidas de intervencion planteadas al final del trabajo se van a agrupar en
cuatro categorias: prevencion, formacién, comunicacion y actuacion inmediata. Las
medidas incluidas en las categorias prevencion y formacién se considerarian medidas
preventivas y el grupo de medidas de comunicacion y el de actuacion inmediata
medidas correctoras.

Un objetivo de la Orientacion, el cual se toma para la elaboracién de este
trabajo, es el principio de desarrollo integral, planteado por Rodriguez en 1993, segun el
cual a traves de la intervencion en la escuela se debe intervenir no sélo sobre el contexto
escolar sino sobre el resto de areas de desarrollo del alumno. La aplicacion de este
principio da a la accion del profesional orientador un caracter continuo de actuacion
(Martinez, 2002).

El subtitulo presenta la idea del principio integrado y el modelo de actuacién
adoptado en el marco tedrico.

Por tanto, el titulo del trabajo recoge los fendbmenos centrales del mismo, los
cuales van a ser objeto de trabajo, la perspectiva preventiva y correctora desde la que se
trabaja, posibilitada por la adopcion del marco teérico adoptado, y todo ello desde la
vision integradora que implica el desarrollo del alumno en todos sus contextos, y no
solo en el académico.

El subtitulo presenta la idea del principio integrado y el modelo de actuacion
adoptado en el marco teorico.

Hipétesis de trabajo
Las hipdtesis de trabajo de la que partimos son las siguientes:

- Los docentes conocen las principales amenazas asociados con las redes
sociales y la ciberconvivencia, sienten interés y preocupacion por los problemas
que genera Yy necesitan formacion para prevenirlos.

- Pese a que los alumnos conocen los conceptos de Ciberbullying, Sexting
y Grooming, las conductas asociadas y sus consecuencias, llevan a cabo estas
practicas de riesgo.
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Disefio
Metodologia
Se opta por una investigacion de tipo mixto, cualitativa y cuantitativa.

La metodologia cuantitativa se va a utilizar para tratar los datos obtenidos de los
alumnos. Esta metodologia es coherente con el objetivo de trabajo en relaciéon a los
alumnos y con el volumen de datos obtenidos. Se pretende medir los casos que se dan
de estos fendmenos en las aulas, analizar su conocimiento sobre éstos y explorar
algunas variables relacionadas con el uso de las TIC.

La metodologia cualitativa es coherente para conocer el interés en los crecientes
problemas y el conocimiento que tienen los docentes sobre los temas de ciberbullying,
sexting y grooming. Para ello se llevara a cabo un analisis cualitativo de contenido a
través de la informacion recogida con los cuestionarios y el grupo de discusion.

Instrumento

Los instrumentos de recogida de informacion son dos cuestionarios de
elaboracion propia tras la lectura de estudios con el mismo objetivo que el presente. El
informe elaborado por Orjuela, Cabrera, Calmaestra, Mora-Merchan y Ortega-Ruiz
(2014) y los estudios de Avilés (2010), Palacios, Polo, Felipe Ledn y Fajardo (2013) y
Sabater y Lopez-Hernandez (2015) se han utilizado para escoger las variables de interés
relacionadas con los fendmenos de ciberconvivencia. Las preguntas planteadas son las
que se han considerado méas adecuadas para responder a los objetivos que se plantean en
el trabajo.

Las preguntas abiertas se formulan teniendo en cuenta el problema investigado,
con el objetivo de llevar a reflexion y obtener la mayor informacion posible.

La extension del cuestionario se fija en un folio maximo para asegurar la
respuesta de los encuestados y por el tiempo con el que se esperaba contar. Por tanto el
espacio ha sido un espacio determinante a la hora de plantear unas preguntas u otras,
seleccionando las mas relevantes.

En el encabezado de los mismos aparece el titulo y la autora, asi como una
presentacion del sentido del trabajo.

El primer cuestionario, dirigido a los alumnos, esta formado por 14 preguntas
cerradas y 11 abiertas. Se va a realizar un anélisis cuantitativo de las respuestas para
medir la prevalencia del ciberacoso, el sexting y el bullying, analizar su conocimiento
de los mismos y conocer datos sobre variables relacionadas con el uso de las TIC y el
ciberacoso. Las respuestas abiertas se tipificaran para su analisis cuantitativo.

El segundo es el disefiado para conocer el interés y conocimiento de los docentes
de las amenazas relacionadas con TIC. Se ha elaborado con preguntas abiertas para
posibilitar en analisis cualitativo coherente con el objetivo del trabajo.

El cuestionario para alumnos se corresponde con el Anexo Il y el cuestionario
para docentes con el Anexo llI.

Una segunda recogida de informacion se realiza a través de un grupo de
discusion, formado por dos profesoras miembros del departamento de Servicios a la
Comunidad, no pertenecientes al grupo que ha completado el cuestionario, moderado
por la autora del trabajo.
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En el Anexo VIII aparece el libro de protocolo, donde se recoge en forma de
diario el seguimiento del proceso de recogida y analisis de datos, incluyendo incidencias
y aclaraciones. Se recomienda consultar este anexo tras la lectura de la descripcion de
resultados y sus anexos correspondientes.

Muestra
Caracteristicas de la muestra.

La muestra de alumnos estd compuesta por un total de 176 adolescentes de cinco
grupos de 2° de la ESO y cuatro grupos de 3° 80 de los alumnos cursan en 2°y 96 3° de
la ESO. Sus edades estan comprendidas entre 13 y 16 afios. Respecto al sexo, 77 de
ellos son mujeres y 99 hombres. La muestra final valida fue de 174 alumnos, 75 mujeres
y 99 hombres.

La muestra de profesores esta compuesta por los 11 profesores, 9 tutores de los
grupos de 2° y 3° de la ESO del centro que cumplimentaron el cuestionario y 2
profesoras de Formacion Profesional. Los 12 componentes de la muestra son mujeres.

Caracteristicas del centro.

La zona donde se encuentra el IES esta densamente poblada, constituida por
familias de un nivel econdmico medio. En el barrio existen dos zonas diferenciadas, con
diferencias también entre su poblacion. Por un lado, estan las viviendas de la zona del
antiguo barrio habitadas por familias mayores y con una poblacién escolar en declive.
Por otro lado, dentro de esta misma zona asi como en la parte del ensanche del barrio, se
han construido en los Gltimos afios grandes edificios de bloques de pisos vy
urbanizaciones habitadas por familias jovenes y en la que viven muchos nifios en edad
de escolarizacion.

En cuanto a las caracteristicas de la poblacién del barrio, el 87% de la poblacién
total empadronada es espafiola. Del porcentaje restante correspondiente a poblacion
inmigrante, el 30% procede de Rumania; Marruecos representa el 20% vy el resto de
paises un 10% aproximadamente. Estos datos se reflejan en la heterogeneidad del
alumnado escolarizado en el centro, que se confirma durante el periodo de estancia en el
mismo. (Direccidn de Organizacion Municipal, Eficiencia Administrativa y Relaciones
con los Ciudadanos. Observatorio Municipal de Estadistica, 2014).

Procedimiento de recogida de informacion

Las tutoras y alumnos completaron los cuestionarios durante una mafana lectiva,
coordinada por la jefa de estudios de formacion profesional para acceder a los alumnos
y a sus tutoras en las horas de tutoria o clases afines para facilitar la recogida de datos.
Antes de la aplicacion real, cinco adolescentes externos al estudio completaron el
cuestionario. El objetivo de esta prueba fue anticipar cualquier imprevisto que pudiera
haber respecto a las preguntas y comprobar que las preguntas eran adecuadas para
obtener la informacion que se queria obtener.
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Durante la aplicacion de los cuestionarios, ademas de presentar el cuestionario e
indicar que leyeran con atencion antes de responder, se hicieron algunas aclaraciones
respecto a preguntas que habian resultado ser algo ambiguas en la prueba. Se especificd
que escribieran en la parte superior M si eran mujeres o H si eran hombres, ya que el
dato se habia obviado en la elaboracion del instrumento. Ademas se indico que la
pregunta 20 se referia a subir fotos de caracter personal y que en la pregunta 17 y 18
sefialaran un uso principal del movil e Internet. Los cuestionarios de los docentes se
completaron en el mismo momento, presentando el cuestionario a la vez que a los
alumnos.

Al finalizar el cuestionario se dejo un tiempo para hacer preguntas al respecto,
ya que las propias preguntas despertaron su curiosidad sobre el tema o sobre lo que no
sabian contestar. En general todos los grupos mostraron una actitud positiva hacia el
trabajo y hacia el tema investigado. De igual forma la mayoria de los tutores
comunicaron su interés por el tema tratado y en compartir el trabajo de investigacion.
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Descripcion de resultados
Datos recogidos de los alumnos

Los datos recogidos a traves de los cuestionarios de los alumnos se van a
agrupar en cinco categorias segun la informacién que se obtiene.

Conocimientos generales sobre ciberbullying, sexting y grooming.

El 78,7% del total de los alumnos tenian conocimientos sobre qué es el
ciberbullying. El 59,2 % de ellos sabia definirlo con precision, el 19,5 % daba una
definicion parcial, mientras que el 21,3% dijo no conocer el término. Se ha dado por
completa una definicion que incluyera todos los medios por lo que se puede realizar (ya
sean nuevas tecnologias o varios medios enumerados) y parcial cuando nombraban uno
solo (Internet, red social o movil, por ejemplo).

De los alumnos encuestados el 81,6 % no sabia lo que era el sexting, el 9,2%
daba una definicion parcial y otro 9,2% una definicion completa. La definicion que se
ha considerado completa es la que ha indicado que el material es realizado por uno
mismo 0 por otros, que es con o sin consentimiento y ha incluido su difusion a través de
las TIC. Del 18,4% total que se ha considerado que tenia algin conocimiento sobre el
sexting, el 90% eran de tercer curso.

Respecto al grooming, solamente un 1,2 % conocian el término, de los cuales el
100% eran de tercer curso. Un 0,6 % (1 alumno) daban una definicion cercana y 0,6 %
(1 alumno) una definicion total. La definicion total debia incluir el medio por el que se
producia, la intencion y el procedimiento.

En cuanto a las consecuencias legales del ciberbullying, el 64,9 % consideraba
que era un delito y por ello estaba penado por la ley, mientras que el 30% creia que no
lo estaba y el 1% indic6 no saberlo.

Situaciones de acoso y ciberacoso.

Un porcentaje de 41,7 ha sefialado haber sido insultado en el centro escolar por
un alumno de su edad, y un 29,3% lo ha hecho respecto a ser insultado por un alumno
mayor que €l. Un 27,6 % dice haber sido insultado a través del movil por alguien de su
misma edad y un 16,1 % lo ha sido por un alumno mayor. En cuanto al haber sido
insultado por Internet, el 17,2 % dice haberlo sido por un comparfiero de su edad, y el
12,1 % por un compafiero mayor.

El haberse sentido acosado en el centro ha sido sefialado por 17 de los alumnos
(9,8%). De esos 17, todos se habian sentido acosados por un alumno de la misma edad y
9 por un alumno mas mayor, por lo que el 100% de los alumnos acosados por un
compafiero mayor también habia sido acosado por un alumno de la misma edad.

El haberse sentido acosado a través del movil ha sido sefialado por el 4,6 % en el
caso de ser el agresor un alumno mayor y también en un 4,6% en caso de ser de la
misma edad. Un 3,4% ha dicho haberse sentido acosado por un alumno mayor a través
de Internet y un 2,9% por un alumno de la misma edad. Si seleccionamos aquellos que
se han sentido acosador por movil y/o Internet por otro alumno, obtenemos que un
10,40% (18 alumnos) del total del alumnado se ha sentido acosado a través de las TIC.
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Respecto al rol de acosador, un 1,1 % (dos alumnos) lo ha sido a través del
maovil con un alumno menor, un 2,4% con el mismo medio a un alumno de la misma
edad. Un 1,1% ha sefialado haber acosado a alguien de la misma edad por Internet y un
0,6 % (un alumno) a alguien menor por Internet. El total de alumnos que han cometido
ciberacoso por cualquier medio ha sido de 4 (2,4%).

El 22,4% habia presenciado situaciones de acoso a través del movil y otro 22,4%
lo habia presenciado a través de Internet. En total, el 16,76% de la muestra habia
presenciado ciberacoso. Por otro lado, el 50% de la muestra habia presenciado
situaciones de acoso en el instituto.

Usodelas TIC.

El 2,13% de la muestra (5 alumnos) no tiene teléfono mavil. Del porcentaje de
alumnos que si tienen movil, el 88,39% indica que lo usa mayoritariamente para
comunicarse a traves de WhatsApp. El 4,52% indica que su principal uso es utilizar
redes sociales, el 1,94% lo usa para jugar a videojuegos, y el mismo porcentaje
corresponde a los que lo usan principalmente para buscar informacion para clase o para
reproducir contenido multimedia (fotografias o videos). Finalmente, el 1,29% lo usa
principalmente para realizar llamadas. A continuacion aparece el grafico de sectores
donde se representan estos datos.

B WhateAppear

B Utilizar redes sociales

T Contenido multimedia
Jugar a wideojuegos
Buscar informacion para
clage

B Llamar

Grafico 1. Principal uso del teléfono maovil
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Respecto al principal uso de Internet, el 39,24% indicaba que lo hacia para
chatear (se ha incluido hablar con sus amigos y comunicarse en esta categoria), el
34,18% para buscar informacién (hacer deberes, hacer trabajos, buscar informacion para
clase), el 12,66% para consultar contenido multimedia (videos o fotografias), el 10,13%
para jugar a videojuegos y el 3,8% para utilizar redes sociales. A continuacion aparece
un gréfico de sectores con esta informacion.

B Chatear

m Buscar informacién para
clase

Conrenido muldme dia
ifotos, videos...)

Jugar a videojuegos
B Udlizar redes sociales

Gréfico 2. Principal uso de Internet

Respecto al uso del ordenador, el 2,87% de la muestra indica no tener. De la
cantidad de alumnos que si tienen, la frecuencia de uso del 34,34% es de una vez al dia,
del 30,12% ninguna, del 14,46% dos veces, del 21, 07% cuatro veces 0 mas y del 6,02%
tres veces diarias.

Practicas de riesgo.

En cuanto al porcentaje de alumnos que envia fotos intimas, un 5,7% lo hace,
correspondiéndose a 10 alumnos, de los cuales 9 son mujeres y 1 hombre. Ademas un
4,6% (8 personas) indica que otros envian esas fotos a través de las TIC. De los 10
alumnos que pasan fotos a través del mévil, 2 afirman que otras personas comparten
esas fotos. Por tanto, del total de 8 alumnos que dicen saber que otros envia fotos
intimas suyas a través de las TIC, 6 dicen no enviar a otros fotos intimas. El total de
alumnos que practican o son victimas de sexting es de un 12,9%.

El 71,8% publica fotos personales en la red a través del movil.

El 37,9% contacta con personas desconocidas a través de la red, ya sea mediante
videojuegos, redes sociales o foros tematicos en Internet.
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El porcentaje que muestra datos personales en la red es de un 63,2%.
Otros datos.

El 16,4% de los alumnos cree que el acoso no afecta al rendimiento académico.
Del 83,6% que cree que si, el 48,2% cree que el motivo es la falta de concentracion, el
16,1% que es la baja autoestima, el 13,4% la baja motivacion (se ha incluido en esta
categoria lo que los alumnos indicaban como “no querer hacer nada”), el 9,8%
trastornos emocionales (se han incluido las causas como estar triste o deprimido), el
5,4% sentimiento de miedo, el 2,7% el no asistir a clase por causa del acoso, el 1,8% a
la falta de tiempo, otro 1,8% a la escasa red social y un alumno (0.9%) decia que
afectaba positivamente al estudio ya que tenia méas tiempo para ello. A continuacién
aparece el grafico elaborado a partir de estos datos.

Falta e
concentracion
M Baja autoestima
Baja motivacion
Trastormos
emocionales
B IMiedo
Baja asistenciaa
claze
M Falta de tiempo
M Ezcagzared social

Mayor cantidad de
tiempo de estudio

Gréfico 3. Causas de que el acoso afecte al rendimiento académico

Respecto a los rasgos de personalidad, de los alumnos que habian considerado
que habian sido acosados a través del movil (ya sea por un alumno mayor o igual), 4 de
ellos se consideraban timidos, 5 extravertidos y 2 no contestaron. De los acosados a
través de Internet 2 se definieron como timidos, 4 como extravertidos y 1 no contesto.
De los 17 alumnos que se habian sentido acosados en el centro, 5 de ellos se
consideraban extravertidos y 4 timidos.

En cuanto a la red social de los alumnos, aquellos que habian sido acosados a
través del movil, 10 de 11 consideraban que su red social era extensa y satisfactoria,
mientras que 7 de 7 lo consideraban asi en el caso de los jovenes que habian sido
acosados por Internet. En casos de acoso en el centro, 16 de los 17 alumnos aseguraban
tener una red social amplia.
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La variable tipologia familiar se ha analizado a traves de seis categorias: familiar
nuclear (padre, madre y otros miembros), ausencia de figura materna, ausencia de figura
paterna, madre bioldgica, pareja y otros miembros y padre biologico, pareja y otros
miembros. EI 100% de aquellos que habian sido acosados a través del movil se
categorizada dentro de la primera categoria, mientras que los que habian sido acosados
por Internet, 5 de ellos entraban en la misma categoria, en un caso no habia figura
paterna y en otro caso convivia con la pareja de la madre bioldgica. De los alumnos que
se habian sentido acosados en el centro escolar, 10 de ellos se incluian en la primera
categoria, 3 de ellos en la correspondiente a ausencia de figura paterna, 3 de ellos en la
ausencia de figura materna y 1 de ellos en la convivencia con padre y pareja.

Datos recogidos de los docentes

A los docentes se les cuestiona sobre los mismos contenidos en el grupo de
discusion y en el cuestionario.

Cuestionario.

Aparecen quince categorias de respuesta establecidas tras el andlisis de
contenido. El proceso de andlisis, para el cual se ha seguido el manual de Ruiz (2003)
esta disponible el Anexo IV para su consulta. A continuacion se describen los resultados
obtenidos.

La mayoria de las tutoras (8 de 9) muestra su sentimiento de peligro ante las
nuevas tecnologias. Los motivos que dan para ello son: falta de control por parte de los
padres, impulsividad y curiosidad caracteristicos de la adolescencia, caracteristicas de
las TIC (rapida difusion, permanencia de datos), inadecuacion del contenido publicado
por los jovenes y falta de consciencia de los peligros de las TIC. Ademaés sefialan la
importancia de diferenciar entre el buen uso de las TIC como herramienta de
aprendizaje, y el mal uso como fuente de peligro. Una de las condiciones que indican
como peligrosas es el uso excesivo. En este sentido, una de las tutoras sefiala que tanto
la familia como el centro escolar deben estar formados en TIC para evitar situaciones de
riesgo.

Los docentes tienen un conocimiento general de lo que es el ciberbullying v el
sexting. Definen el ciberbullying como el acoso a través de las redes sociales, sin
mencionar otros medios. Sin embargo, al pedirles que indiquen situaciones que han
presenciado de ciberacoso, indican algunas realizadas a través del teléfono mévil, por lo
que parece que si conocen todos los medios por lo que se puede realizar, aunque no lo
especifiquen. En cuanto al sexting, una de las tutoras considera el consentimiento de la
victima como clave para gue sea sexting o no, considerando que si hay consentimiento
no lo es; la otra docente lo incluye en las conductas de sexting. Sélo se tienen dos
respuestas para su definicion. El tipo de material que sefialan ambas es material sexual.

Una de las tutoras conocia el grooming, dando una definicién completa. Lo
define como un abuso de un adulto hacia un menor (objetivo), a través de Internet
(medio), haciéndose pasar por un menor de edad (procedimiento).

Todas las profesoras creen que su formacion no es completa en las redes que
usan los alumnos. Ademas 8 de 9 también creen que necesitan formacion en redes
sociales. Una de las docentes sefiala la necesidad de que la formacion recibida sea corta
y concreta, ya que de no ser asi no la considera viable por la carga lectiva que tienen
actualmente.
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De las tutoras, 3 de ellas dicen no conocer las repercusiones legales del
ciberacoso, el resto de ellas sabe que tiene repercusiones legales, y una especifica los
tipos de conductas que se pueden condenar, incluyendo las de sexting.

Dos de las nueve tutoras conocian casos que les habian ocurrido bien a alumnos
tutorizados por ellas o a otros alumnos del centro.

Grupo de discusion.

El planteamiento del grupo de discusién se ha realizado con la ayuda del
capitulo EIl efecto del grupo en los grupos focales: planear, ejecutar e interpretar la
investigacion con grupos focales, en el manual Asuntos criticos en los métodos de
investigacion cualitativa, coordinado por Janice M. Morse (2005) y en el capitulo
Métodos bésicos, en CoOmo hacer investigacion cualitativa. Fundamentos vy
metodologia, del autor Juan Luis Alvarez-Gayou (2003), y aparece en el Anexo V. El
registro de la informacion obtenida se corresponde con el Anexo VI. El procedimiento
del anélisis del contenido aparece en el Anexo VII.

Las docentes identifican varios motivos por los que las TIC son un riesgo para
los alumnos hoy en dia. El primero de ellos y que se reitera durante la discusion es el
mal uso de las TIC. Se refieren a su presencia forzosa en nuestra sociedad, lo que hace
que tengamos que convivir con ellas y utilizarlas muchas veces sin la formacién
adecuada. Ademas indican que no conocen los riesgos de algunas conductas
relacionadas con TIC.

Seguido de esta pregunta plantean que si los adolescentes conocieran los riesgos
que suponen algunas préacticas en la red, se podrian prevenir los problemas tratados. En
este sentido encuentran la formacion de los alumnos esencial. Ademas creen que para
impartir esta formacion también deben estar formados los profesores con un doble
objetivo: primero, conocer los riegos y ventajas del uso de las TIC para informar y
formar a sus alumnos y segundo, sensibilizar a todo el cuerpo docente de los riesgos que
éstas tienen y los problemas asociados.

Ambas docentes coinciden en definir el sexting como el envio de fotos intimas a
través de las TIC obtenidas con el consentimiento de la victima.

El ciberbullying lo identifican con acosar a través de las TIC (movil, Internet,
redes sociales).

El grooming s6lo lo conoce una de ellas y lo define como el proceso de acoso
sexual (objetivo) que se da a través de Internet (medio) haciéndose pasar un adulto por
una persona de la edad del acosado (procedimiento).

En cuanto al uso de redes sociales una de ellas si las utiliza bastante, mientras
que no lo hace la otra profesora. Coinciden en que no conocen las redes sociales que
usan sus alumnos, y en que podria ser de utilidad para saber a qué se enfrentan y poder
asi prevenir a los alumnos. Una de ellas presta atencion cuando se habla de ello en clase,
mostrando asi su inquietud al respecto, mientras la otra no lo hace.

Manifiestan conocer las repercusiones legales que tiene el ciberbullying,
nombrando algunas conductas penadas como el envio de fotos sin permiso de la
victima, compartir material obtenido sin consentimiento, hacer chantaje, amenazar o
coaccionar.
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Analisis de datos y resultados

Los resultados que se han obtenido respecto a los alumnos y los docentes son
utiles para aceptar o rechazar las hipotesis planteadas.

Alumnos

Los alumnos han demostrado conocer el término ciberbullying ademas de las
consecuencias legales que conllevan. Sin embargo, una minoria tiene algun
conocimiento sobre el sexting, y un porcentaje menor sobre grooming. Los alumnos que
conocian estos dos ultimos conceptos eran los alumnos mas mayores (3° de la ESO).
Por tanto, no podemos afirmar que los alumnos conocen los términos de sexting y
grooming y sus conductas asociadas. Si conocen el término de ciberbullying y sus
consecuencias.

En cuanto a los casos de acoso, cabe destacar que los alumnos que se habian
sentido acosados en el centro por una persona mayor, también se habian sentido
acosados ademas por una persona de la misma edad. No ocurria el caso contrario, no
todos los alumnos acosados por una persona de la misma edad se habian sentido
acosados por un mayor. El porcentaje de alumnos que se sentian acosados en el centro
es del 9,2%. Los casos de ciberacoso detectados han sido similares en cuanto a cantidad,
correspondiéndose con el 10,40% de la muestra.

Los alumnos que componen la muestra llevan a cabo préacticas de riesgo en la
red, como enviar fotografias intimas a travées de las TIC, publicacion de fotos personales
en la red a través del mdvil, estar en contacto con personas desconocidas a través de la
red y mostrar datos personales en la red.

Cabe resaltar el hecho de que del 4,6% de alumnos que dicen creer que otros
envian fotos intimas suyas a traves de las TIC, el 80% afirma no mandar él mismo esas
fotos, por lo que podriamos diferenciar en el alumnado dos conductas que ya
diferenciaba Martinez (2013): la obtencion del material sin el consentimiento de la
victima al ser parte de un encuentro intimo y el envio de material obtenido con
consentimiento.

Esté claro que el fendmeno de ciberbullying y sexting existe, asi como précticas
de riesgo asociadas al grooming, tal como planteabamos en las hipotesis iniciales.
También que la mayoria de los alumnos conocen que estos fendmenos son ilegales y
estan penadas con la ley. Aun siendo conocedores de estas consecuencias, se siguen
produciendo y llevan a cabo précticas de riesgo asociadas, como compartir fotos en la
red, datos de caracter personal o hablar con personas que no conocen.

Respecto a las variables de tipologia familiar, rasgos de personalidad y red social
que pretendiamos explorar, hemos podido comprobar que la mayoria de los alumnos
que habian sido acosados a traves de cualquier medio tienen una amplia red social, asi
como una estructura familiar nuclear, y rasgos de personalidad variables entre timido y
extrovertido.
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Docentes

Los docentes han manifestado su interés por estos temas a través del
cuestionario y del grupo de discusion. Su preocupacion por el tema existe, asi como su
concienciacion de que se debe formar a los alumnos en el uso de las TIC para que no
Ileven a cabo practicas de riesgo y aprovechen las ventajas que estas les ofrecen a través
de su buen uso. La mayoria de ellas afirmaba no conocer las redes sociales que usaban
sus alumnos, lo que es consistente con que la mayoria creyera que era necesario
formarse. Los objetivos de la formacion que les gustaria recibir son beneficiar a los
estudiantes y sensibilizar a todo el profesorado ante esta nueva problematica.
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Conclusiones y prospectivas

La muestra de este estudio se corresponde con alumnos de primer y segundo
ciclo de un centro publico de educacion secundaria obligatoria en la comunidad
autbnoma de Aragén, Espafia. La poca consistencia en los datos presentes en la
literatura cientifica que han sido expuestos en el marco teorico puede ser fruto de las
diferencias entre la muestra utilizada en cada uno de ellos y los instrumentos de
evaluacion. Es por ello por lo que los resultados obtenidos en este estudio no son
generalizables a toda la poblacion, pero si al centro en el que se ha realizado el trabajo.
Estos resultados aportan mas informacion a la ya existente sobre la prevalencia de estos
fendmenos en las aulas, adem&s de aportar el interesante punto de vista de los
profesores sobre estos temas y sobre su formacion al respecto.

El porcentaje de alumnos que se ha sentido acosado a través de las TIC ha sido
de 13,87%. Este dato se afiade a los existentes en la literatura cientifica, ya que no existe
consistencia hoy en dia en la prevalencia del ciberbullying, por lo que no podemos sacar
conclusiones al respecto. Nuestro resultado es mayor que el 5,5% obtenido en el
comprehensivo estudio realizado por el Defensor del Pueblo en Espafia de Unicef en
2007. En este mismo estudio el 5,4% de los entrevistados se proclamaban agresores de
otros usando medios cibernéticos. En nuestro estudio hemos obtenido que la mitad del
porcentaje (2,4%) habia cometido ciberacoso. También se sefiala que una cuarta parte
de los escolares habia sido testigo de fendmenos de ciberacoso. En nuestro estudio lo ha
sido el 16,73%, un porcentaje algo menor.

El total de alumnos que practican o son victimas de sexting es de 12,9%. Esta
cantidad no es consistente con la encontrada por Vagace en 2013 en un estudio de
caracteristicas similares (5%), ni con el 2.5% obtenido por Mitchell, Finkelhor y Jones
en 2012. Tal y como dicen estos autores, la falta de especificidad a la hora de describir
el material enviado o recibido ha podido ser una barrera para conocer los casos reales de
sexting y aumentar la prevalencia.

Los porcentajes de grooming se comparan con los obtenidos en el estudio més
comprehensivo realizado en Espafia, en el contexto del programa EU Kids Online
(citado en Villacampa, 2014). En este trabajo se ha obtenido que el 37.9% contactaba
con personas gque no conocia cara a cara, mientras que en este estudio se obtiene que el
21% de la muestra lo hace. Esta es la Gnica conducta de riesgo que se ha medido con el
cuestionario por cuestion de espacio.

El conocimiento que tienen los alumnos de los términos de ciberacoso, sexting y
grooming no es consistente con la literatura cientifica. En concreto, una minoria conoce
los conceptos de sexting y grooming, mientras que Fajardo, Gordillo y Regalado (2013)
concluyeron que la mayoria de la muestra de su estudio (80%) sabia lo que era el
sexting y en Vagace (2013) encontramos un 68%. EIl conocimiento del ciberbullying y
de las conductas asociadas si sigue la linea de lo que presentan los trabajos teoéricos
anteriores de que la mayoria del alumnado conoce el término.

Respecto a la forma de medir los fendmenos, seria interesante incluir en un
cuestionario futuro mas conductas de riesgo asociadas al grooming para medirlo, y
ajustar las preguntas relacionadas con la préctica de sexting para asegurarnos que lo
estamos midiendo. Los grupos de discusion limitarian estas barreras dada su
caracteristica dialogica.
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Se propone para futuras investigaciones analizar con el volumen de datos
disponibles de la muestra la relacidén que puede existir entre factores de riesgo asociados
en la literatura cientifica, como la tipologia familiar, rasgos de personalidad, red social y
rendimiento académico. Debido al objetivo de este trabajo, los resultados se han
limitado a describir las variables en relacion al haber sido acosado. En este estudio se ha
encontrado que los alumnos que habian sido victimas de ciberacoso tenian un rasgo de
personalidad variable entre extravertido y timido, tenian una familia nuclear y una
amplia red social. Varios estudios empiricos han definido estas variables como factores
de proteccion o riesgo a la hora de ser victima de ciberacoso.

El interés que muestran los docentes en la prevencion de este tipo los problemas
asociados a las TIC como ciberbulying, sexting y grooming y su predisposicion a recibir
formacion para ello es imprescindible a la hora de plantear programas viables dentro de
los centros que traten estos temas. La sensibilizacion del cuerpo docente ante los riesgos
y la problemética relacionada con las TIC es clave para poder comenzar a trabajar estos
temas. La mayoria de los docentes que componian la muestra del estudio lo estaban, y
creian necesaria esta formacion, pero se debe ser consciente de que, como ellas mismas
sefialan, esto no ocurre en todos los casos por lo que es importante comenzar la
formacion del profesorado por la sensibilizacion.

El estudio ha tenido varias limitaciones. La primera de ellas es no contar con
mas técnicas para triangular la informacion y validar los resultados. No obstante las dos
técnicas utilizadas para obtener informacién de los docentes, han confirmado los
resultados descritos. Se pueden plantear entrevistas individuales con docentes como
tercera técnica y ampliar el nimero de componentes del grupo de discusién. En cuanto a
los alumnos, es deseable realizar en investigaciones futuras un grupo de discusion con
cada grupo para poder obtener informacion mas ajustada a la realidad y captar todos los
matices de sus ideas, ademas de otra tercera técnica para contrastar los resultados
obtenidos. De esta forma se podria acotar mas la definicion de las imagenes enviadas
para conocer la prevalencia real de la practica de sexting, ya que como hemos sefialado
con anterioridad ha podido resultar una barrera al conocimiento ajustado del fenémeno.

El que los alumnos sean conscientes de las consecuencias que puede tener llevar
a cabo las préacticas de riesgo se puede medir de forma mas exhaustiva. De este modo,
podriamos afirmar que conociendo las consecuencias de sus actos y los peligros a los
que se enfrentan en la red serian cautelosos a la hora de utilizar las TIC y se prevendrian
las problemaéticas asociadas. Este no ha sido el objetivo del presente trabajo, pero seria
interesante conocer estos datos para saber qué formacion puede ser adecuada para
prevenir estos fendmenos, tanto para los docentes como para los alumnos.

El ciberacoso, sexting y grooming son problemas que existen en las aulas de hoy
en dia. En manos de los docentes y de toda la comunidad educativa esta el concienciarse
sobre ello y concienciar a los alumnos. El contexto educativo es un contexto en el que
los alumnos se desarrollan fisica, emocional y cognitivamente y donde se socializan
durante toda la etapa adolescente, por lo que la creacién de un entorno seguro para que
lo hagan de forma satisfactoria debe ser una prioridad. Previniendo los riesgos que se
producen en relacion de las TIC estaremos avanzando en la creacion de ese espacio
seguro en el que los alumnos y alumnas se puedan desarrollar de forma positiva. El
papel de los docentes y de la familia es esencial a la hora de favorecer el desarrollo
positivo integral de todo el alumnado.
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Acciones de intervencion

En este Gltimo apartado se van a eshozar algunas acciones de intervencion con el
objetivo de prevenir las situaciones de acoso y actuar ante las existentes.

Las acciones se van a encuadrar en cuatro categorias diferentes: formacion,
prevencion, comunicacion y actuaciones tras la deteccion.

Formacion
Formacion de los docentes en materia de redes sociales.

Algunos autores estan de acuerdo en que para cometer ciberacoso, es necesario
un buen conocimiento de las TIC (Ferro, 2013; Hernandez y Solano, 2007). Por ello,
para prevenirlo, detectarlo o atajarlo también sera necesario conocer estas redes. En el
grupo de discusion y el cuestionario presentados anteriormente, se puede ver el
desconocimiento por parte de los docentes de las redes sociales que utilizan sus alumnos
y la necesidad que ven en ser formados al respecto. Por ello es pertinente formar a los
docentes en la existencia de estas redes, en las utilidades que tienen y los peligros y
ventajas de las mismas.

El objetivo de estas sesiones es poner alerta a los docentes ante posibles
comentarios de los alumnos, saber a lo que se estan exponiendo y poder asi anticiparles
las consecuencias y hablar el mismo lenguaje que ellos, entre otros. Por tanto, se busca
detectar situaciones de peligro y conductas de riesgo en el aula en particular y en el
centro en general.

La actitud que se debe transmitir ante el uso de las TIC no es la de censurar a los
alumnos, sino la de conocer lo que utilizan para poder ser utilizadas para fines
educativos o preventivos.

Estas sesiones serian impartidas por el orientador u orientadora del centro o por
un servicio externo experto en TIC, como por ejemplo la Policia.

Formacion al alumnado en materia de redes sociales.

El objetivo de estas sesiones no sera conocer la forma de utilizar las TIC y redes
sociales, sino como hacer un buen uso de ellas. Es importante que los alumnos
conozcan la diferencia entre el abuso y el uso de estos recursos y entre el mal y el buen
uso de los mismos.

Se pueden tratar temas como las ventajas de las TIC, la permanencia de los
datos, los piratas informaticos, la suplantacion de identidad, la identidad digital, la
reputacion digital o actitud critica ante lo que nos muestran las TIC, entre otros.

Esta formacion puede ser impartida por los tutores durante las sesiones de tutoria
con la ayuda y seguimiento del especialista en orientacion educativa durante las
reuniones semanales de cursos, deseablemente tras haber recibido formacion.

El objetivo general de sesiones formativas a los alumnos es que incorporen en
sus rutinas conductas saludables y seguras en relacion al uso de las TIC.

En muchos centros de educacion secundaria la Policia imparte una sesién
informativa a los alumnos de los IES sobre el uso de las TIC. La formacion que se
plantea aqui seria complementaria a la que ya han tenido (por tanto partiendo de lo que
ya saben y analizando lo que necesitan saber) o inicial si no se ha llevado a cabo esta
sesion.



31

Educacion afectivo sexual.

La educacion emocional es muy importante para que exista una buena
convivencia en el centro, y por tanto para que haya una ciberconvivencia positiva entre
los miembros de la comunidad.

Las sesiones o programas de educacion afectivo-sexual son impartidos en la
mayoria de los centros con regularidad. Es necesario que esta formacion trate temas
como las relaciones toxicas, la resistencia a la manipulacion o el derecho a la intimidad
y privacidad para prevenir casos de sexting y otros tipos de acoso a través de las TIC.

Prevencién
Estilo de comunicacion asertiva como sello de identidad de los centros.

De la misma forma que la mediacion entre iguales, la inteligencia emocional o la
educacion en valores pueden ser y son elementos caracteristicas de muchos centros,
podria serlo la comunicacion asertiva.

La comunicacién asertiva es una forma de comunicarse en la que la persona
expresa sus deseos y necesidades, sin vulnerar los derechos de la persona a la que se
dirige y manteniendo una actitud de respeto.

La esencia del centro aparece en el Proyecto Educativo de Centro (PEC), por lo
que es el equipo directivo quien debe creer en la utilidad y necesidad de esta habilidad.
El departamento de orientacion es clave para explicar la importancia de la asertividad y
justificar su inclusion en la esencia del centro. La asertividad es la llave para conseguir
una sociedad mas justa, basada en el respeto de los derechos de los demas, el
cumplimiento de los deberes y el intercambio de informacion de forma fluida. De esta
forma, la inclusion de la asertividad en el PEC mejoraria la convivencia en el centro y
en general la forma de comunicarse de los alumnos en todos los contextos, por lo que
seria positivo para su desarrollo integral.

Esto implicaria una serie de acciones a llevar a cabo como:

o La formacion de los docentes en técnicas asertivas

o El trabajo de la asertividad de forma transversal en todas las &reas

o Destacar la importancia y ser conscientes del papel de los
docentes como modelos de aprendizaje, llevando a cabo un modelado asertivo

o La inclusion del desarrollo de la asertividad como estilo
comunicativo principal en los objetivos de los planes de accion tutorial de todos
los niveles

. La realizacion de actividades puntuales durante el curso escolar

para trabajar y para sensibilizar a los alumnos en este aspecto

o La integracion de la asertividad en el trabajo puntual de otros
temas como el acoso escolar

Estas acciones deberan ser realizadas con el seguimiento y ayuda del especialista
en orientacion educativa del centro.
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Trabajo de los puntos fuertes de cada alumno.

Algunas guias sefialan que el tener alguna caracteristica diferente a los demas o
el ser clasificado como diferente o debil es un factor de riesgo para ser una victima de
ciberacoso y acoso (No violencia. Guia de educadores y educadoras, 2011). Estudios
como el de cémo el de Joffre-Velazquez et al. (2011) concluyen ademas que tener un
defecto fisico o de otro tipo es un factor de riesgo para sufrir ciberacoso o acoso.

Potenciando los puntos fuertes de cada alumno, conseguuiremos que cada uno
sea diferente al resto y que todos ellos se muestren como habilidosos y no sélo como
alumnos con defectos. De esta forma no se etiquetara a nadie como diferente, ya que
todos lo seran, ni de débil, ya que todos tienen habilidades que los hacen resistentes.

Se podria trabajar durante las tutorias a traves de material disponible en la red o
de programas especificos disefiados por el especialista en orientacién o por un agente
externo al centro. Lo ideal es que, siguiendo la linea de trabajar el vinculo entre el tutor
y el alumno, sea éste quien trate estos temas en las horas de tutoria.

Comunicacion
Trabajo del vinculo tutor-alumnos en las sesiones de tutoria.

El establecimiento de vinculos de apego es una tarea evolutiva que el nifio debe
resolver con éxito para un desarrollo satisfactorio (Bowlby, 1969). Tras el desarrollo de
estos vinculos de apego, los adolescentes de nuestras aulas tendran una figura de
referencia a la cual se va a acudir en caso de necesidad. En la mayoria de casos esa
figura son los padres o en otros un hermano mayor. El tutor debe cumplir esta funcion
dentro del centro, es decir, ser la figura a la que acudan sus alumnos en caso de
necesidad. La creacion de un vinculo entre los alumnos y el tutor debe ser un objetivo
fundamental a la hora de plantear las tutorias. Esto facilitard la comunicacion entre
ambos, incluido el pedir ayuda en caso de que lo necesiten o el comunicar una situacion
que se da en la clase o en el centro que les preocupe.

Comunicacion de casos de acoso escolar a través de blogs.

La deteccion de casos de acoso escolar se hace la mayoria de las veces a través
de docentes, o cuando una situacion es demasiado grave. Por tanto es necesario crear
canales de comunicacion entre alumnos y centro para que puedan ser ellos mismos,
tanto en el papel de observadores como en el de victimas, los que informen al centro.

En este sentido, es importante preservar el anonimato del informador de cara a
gue no suponga una barrera y la comunicacion sea efectiva. Los blogs que permiten el
envio de mensajes privados directos al administrador permiten esta funcién. Es posible
enviar mensajes al administrador antes de introducir datos de usuario y contrasefia. Tras
esta denuncia, el centro debe proceder a la confirmacion de la informacion, ya que al
tener acceso todo el mundo tiene la desventaja de poderse producir falsas denuncias.
Hay que favorecer el buen uso de esta herramienta a través de su explicaciéon y uso en
clase de tutoria.

El blog puede plantearse a nivel de centro, a nivel de cursos o de grupos.
Muchos son los centros que ya cuentan con este recurso, por lo que lo ideal seria
hacerlo visible y accesible a todos los alumnos e incluir esta funcién.
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Actuacion inmediata
Contar con un protocolo de actuacion.

Para actuar desde el centro de una forma coherente es adecuado contar con
material institucionalizado, disponible a través de la Web de forma libre, que marque
qué hacer en estos casos. Estas medidas de actuacion deben ser consensuadas y
aceptadas por toda la comunidad educativa, y se traduciran en un Protocolo de
Actuacion elaborado por el propio centro que defina claramente los pasos a seguir.

Una vez que esto se consensue, sera mas facil identificar estos casos,
comunicarlos y actuar ante ellos.

En los Gltimos afios, se ha hecho muy popular el método KiVa desarrollado en
Finlandia para frenar el acoso escolar que cada vez méas afectaba a los alumnos de los
centros escolares de este pais. El motivo de su divulgacion casi mundial es la drastica
reduccion de los casos de acoso que se consiguen con la aplicacion de este método. Una
de sus ventajas es que se ha aplicado al 90% de los centros de todo el pais, por lo que
existe una protocolizacion del fendmeno que implica que todos los centros actlen de la
misma manera, y en este caso de la manera mas eficaz. La clave de su éxito esta en
trabajar con todos los implicados en la situacion: acosador, acosado, grupo de
observadores, grupo clase, familia y profesorado. El programa crea la figura del “equipo
KiVa” que consiste en cuatro profesores que se encargan de tratar los casos detectados
de acoso. Se puede encontrar informacion respecto a este programa en la Guia para
padres del programa KiVa (s.f).

Encargados de los casos de ciberbullying.

Dentro de las comisiones de convivencia, o de los miembros del equipo docente
afines a la tarea, se puede plantear crear la figura del encargado del seguimiento y
analisis de los casos de acoso y ciberacoso en el centro. Esta figura cumpliria las
funciones de acoger a la persona que ha comunicado la situacién de acoso en caso de
que la haya habido y al acosado, el analisis de su caso y derivacion al departamento de
orientacion y el seguimiento del caso a lo largo del tiempo. La creacion de esta figura
hara de filtro en la comunicacién de situaciones de acoso, confirmando la informacién
recibida, facilitard y protocolizara los primeros momentos de deteccion de la situaciéon y
se mostrara como un agente de intervencién para la mejora de la situacion.
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Anexos

Anexo I. Criterios diagnosticos para la adiccion a Internet (Young, 1998)

Fuente: Navarro y Rueda, 2007

1. Sentimiento de preocupacion por Internet (piensa acerca de anteriores o futuras

actividades en linea).

2. Siente la necesidad de aumentar la cantidad de tiempo usando Internet para alcanzar

satisfaccion.

3. Ha realizado esfuerzos repetidos sin éxito para controlar, disminuir o detener el uso

de Internet.

4. Se ha sentido inquieto, malhumorado, deprimido o irritable en sus intentos de parar o

detener el uso de Internet.
5. Ha estado mas tiempo del que pretendia en Internet.

6. Ha estado en riesgo de perder alguna relacién importante, un trabajo o una
oportunidad de educacién debido a Internet.

7. Ha mentido a miembros de su familia, al terapeuta o a otros para ocultar la importante

relacion con Internet.

8. Usa Internet como camino para escapar de problemas o para aliviar un disgusto
(sentimientos de impotencia, ansiedad, depresion o culpa).
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Anexo 1. Cuestionario para alumnos

CUESTIONARIO SOBRE CIBERCONVIVENCIA. Luz Elena Royo Garcia.

Universidad de Zaragoza. Version Estudiantes

Este cuestionario intenta recoger la relacion de alumnos de la ESO con las nuevas
tecnologias y sus peligros. Forma parte de una investigacion dentro del Trabajo Fin de
Master de la Universidad de Zaragoza. Tu colaboracion es muy apreciada. Tras la
finalizacion del mismo se os informara de los resultados obtenidos. Los datos se trataran
con absoluta confidencialidad.
CURSO:
1. ¢ Alguna vez has sido insultado por un compariero de curso?
A través del movil Enel instituto _ Através de Internet
2. ¢Alguna vez has sido insultado por un alumno mayor que tu?

A través del movil Enel instituto _ Através de Internet

3. ¢Te has sentido ofendido alguna vez por el comportamiento de otro alumno?
¢ Cémo?

4. ;Has presenciado situaciones de acoso?

A través del movil Enel instituto _ Através de Internet
5. ¢Has sido acosado por alguien de tu misma edad?

A través del movil Enel instituto _ Através de Internet
6. ¢Has sido acosado por alguien mayor que ta?

A través del movil Enel instituto _ Através de Internet
7. ¢Has acosado a un alumno de tu misma edad?

A través del movil Enel instituto _ Através de Internet
8. ¢Has acosado a un alumno menor que ta?

A través del movil Enel instituto _ Através de Internet

9. ¢Puedes explicar lo que es el Sexting?
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10. ¢Puedes explicar lo que es el ciberacoso?

11. ¢ Puedes explicar lo que es el grooming?

12. ¢ Crees que las notas son peores en casos de acoso? ¢Por qué si o porque no?

13. ¢Quiénes vivis en tu casa?

14. ; Eres un chico/a mas bien timido o extrovertido?

15. ;Te llevas bien con los demas alumnos de la clase? ¢ Y del instituto?

16. ¢ Tienes amigos fuera del instituto?

17. ¢ Para qué utilizas Internet?

18. ¢Para qué utilizas el movil?

19. ;Cuantas veces al dia te conectas a Internet con el ordenador?

20. ;/Subes fotos a Internet con el movil?

21. ;Hay en la red datos personales tuyos? (lugar donde vives, cumpleafios...)
22. ¢ Pasas fotos intimas a otra persona por el mévil?

23. ¢ Pasan otras personas fotos tuyas intimas con el mévil que no quieres que pasen?

24. ;Hablas a través de Internet o WhatsApp con alguien que no conoces en persona?
¢ Cémo les has conocido?

25. ¢Crees que el acoso a través de Internet o mdvil esta castigado por las leyes?
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Anexo I11. Cuestionario para docentes
CUESTIONARIO SOBRE CIBERCONVIVENCIA. Luz Elena Royo Garcia.
Universidad de Zaragoza. Version Docentes

Este cuestionario intenta recoger el conocimientote tutores de ESO de las nuevas
tecnologias y de sus peligros. Forma parte de una investigacion dentro del Trabajo Fin de
Master de la Universidad de Zaragoza. Su colaboracion es muy apreciada. Tras la
finalizacion del mismo se le informara de los resultados obtenidos. Los datos se trataran
con absoluta confidencialidad.

GRUPO DEL QUE ES TUTOR:

¢Cree que las nuevas tecnologias suponen nuevos riesgos para los adolescentes? ¢Por qué?

¢Conoce las siguientes redes sociales?

Facebook Twitter Tuenti Myspace Watsapp Tumblr Tinder

¢Puede explicar qué es el Sexting?

¢Puede explicar qué es el Ciberacoso?

¢Puede explicar qué es el Grooming?

¢ Cree que su formacién es completa en materia de redes sociales?

¢ Y en redes sociales que mas usan sus alumnos?

¢Le gustaria recibir formacion al respecto? ¢ Lo cree necesario?

¢Ha detectado alguna situacion de acoso a través del moévil o de Internet este curso? Comente
las caracteristicas de algunas de ellas.

¢Conoce las repercusiones legales del Ciberacoso?

Detrés de la pagina puede escribir comentarios finales o reflexiones que desee afadir
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ANEXO V. Analisis de contenido de los cuestionarios de docentes

En este anexo se van a desarrollar las fases del analisis del contenido de los datos
obtenidos de los docentes a través de los cuestionarios.

Texto de campo

En este texto de campo se elaboran las primeras notas en relacion a los datos recogidos
en los cuestionarios. Es una primera transcripcion de la informacion tras varias lecturas
analiticas. Para cada docente se enumeran las ideas o conjuntos de ideas que van a ser
las Unidades de Registro o datos. Se incluyen interpretaciones personales, correcciones,
precisiones y matizaciones (Ruiz, 1996)

Docente 1
- Dice conocer lo que es el sexting pero no da una definicién
- El ciberacoso es acoso a través de la red (movil?)

- El grooming tiene que ver con los adultos que abusan de menores
haciéndose pasar por jovenes

- No conoce las redes sociales que usan sus alumnos

- Cree que su formacion en materia de redes sociales no es completa

- Le gustaria recibir formacién al respecto

- Si ha vivido situaciones de ciberacoso en el centro (no especifica

cuales)

- Conoce las repercusiones legales del ciberacoso (no especifica

cuales)

- Sefiala la importancia de formar al profesorado en este tema y a las
familias.

Docente 2
- Silas TIC son un riesgo o no depende de su uso
- Las TIC son dtiles como herramienta de aprendizaje
- Es necesario formar a los alumnos

- No conoce el término sexting

- Ciberacoso es acosar a través de las redes sociales

- No conoce el término grooming

- Cree que su formacion no es completa en materia de redes sociales
- No conoce las redes que usan sus alumnos

- No ha detectado situaciones de ciberacoso



45

Le gustaria recibir formacion al respecto
Conoce las repercusiones legales del ciberacoso (sin especificar)

Docente 3

Las TIC suponen un riesgo para los alumnos si no se utilizan
correctamente (uso)

Su inconsciencia y el estar en una etapa de aprendizaje en la que
quieren conocer todo lo que les rodea puede traerles problemas en las
redes (etapa evolutiva delicada)

El sexting es intercambiar imagenes con contenido sexual (con
consentimiento)

El ciberacoso es acoso en redes sociales (movil?)

No conoce el grooming

Cree que su formacion es completa en redes sociales

No tiene formacion en las redes sociales que usan sus alumnos

Le gustaria recibir méas formacion al respecto ya que le gusta
aprender cada dia méas

No ha detectado situaciones de ciberacoso

Conoce las repercusiones legales de acosar a otra persona a través de
las redes (ciberacoso?), difundir videos, fotos (sexting?) etc

Docente 4

El mal uso de las TIC hacen que sea un riego
La baja vigilancia de los padres supone que sea un riesgo (control)

El mal uso junto con la falta de vigilancia hacen que las TIC
supongan un grave peligro

El sexting es el envio de fotos con motivo sexual (falta: tipo de fotos,
consentimiento de la victima)

El ciberacoso es el acoso a través de la red (mdvil?)
No conoce el significado de grooming
Cree que las redes sociales son una herramienta méas y se debe saber

usar (uso)

Tiene formacion en las que utiliza, no en las que utilizan sus
alumnos.

No cree necesario la formacién al respecto
No ha detectado situaciones de ciberacoso
No conoce las repercusiones legales del ciberacoso
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Docente 5

Cree que el uso de las TIC hace que los alumnos faciliten datos de
rapida difusion sin un objetivo claro

No sabe lo que es el sexting

El ciberacoso es el llevado a cabo a traves de las nuevas tecnologias,
gracias fundamentalmente a Internet (definicién completa)

No sabe lo que es el grooming
No conoce las redes sociales que usan sus alumnos
Cree que su formacion no es completa en materia de redes sociales

No cree que sea absolutamente necesario formarse en redes sociales,
pero le gustaria.

Conoci6 un caso de ciberacoso en el centro en la que un alumno
envié a todo el grupo una foto comprometida de otro alumno para
burlarse de él. La situacion se resolviéo con el conocimiento e
intervencion de los padres (sexting?, en cualquier caso ciberacoso)

No conoce las repercusiones del ciberacoso

Docente 6

Cree que las TIC son un riego si ho ponen limites a su uso, si no son
conscientes de que es un método de comunicacion social, que es una
forma de perder intimidad y que lo que ponen en la red a veces no es

adecuado (contenido)

No sabe lo que es el sexting

El ciberacoso es acosar a otra persona a través de las redes sociales
(mdvil?)

No sabe lo que es el grooming

No conoce las redes sociales que usan sus alumnos

Su formacion no es completa en materia de redes sociales

Le gustaria recibir formacidn al respecto pero no lo cree necesario

Conoce casos en los que se han acosado a alumnos a través de
WhatsApp y Twitter

Dice conocer las repercusiones legales del ciberacoso (sin

especificar)
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Docente 7

Cree que las TIC suponen un riesgo porque no tienen herramientas de
control en relacidn a su uso (proteccion de datos, preservacion de la

intimidad) (control + uso)

Define el sexting como la toma de fotos comprometidas por parte de
una persona para hacer chantaje sexual (consentimiento de la victima,
otros objetivos ademaés del chantaje sexual)

El ciberacoso es el acoso en la red (mdvil?)

El grooming estéa relacionado con el acoso en la red (medio por el que
se realiza el grooming. Falta procedimiento, objetivos, implicados)

Cree que su formacion no es completa en materia de redes sociales
No conoce las redes sociales que usan sus alumnos
Le gustaria recibir formacion y la cree necesaria

Conoce un caso en el que se realizaron comentarios ofensivos a
través de WhatsApp (ciberacoso)

Dice no conocer demasiado las repercusiones legales del ciberacoso

Docente 8

No sabe lo que es el sexting
No conoce el grooming
No sabe lo que es el ciberacoso

Cree que su formacién no es completa ya que siempre se encuentra
algo nuevo (interés en formacion permanente?)

Cree que las redes sociales que usan los alumnos son de las que
escucha hablar en clase (recogida de informacion)

Los recursos TIC que usa en el aula estan relacionados con la materia
y son la mayoria paginas web.

No ha detectado situaciones de ciberacoso

Conoce las repercusiones legales del ciberacoso por lo que se divulga
en los medios de comunicacion.

Docente 9

Las TIC suponen riesgo para los adolescentes por su mala o excesiva
utilizacion
No conoce el término sexting

Define el ciberacoso como situaciones de presion y chantaje a través
delas TIC

No conoce el grooming
Cree que su formacion no es completa en materia de redes sociales
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No conoce las redes que usan sus alumnos

Le gustaria recibir formacion concreta por la falta de tiempo con el
que cuentan los docentes

Cree que la formacion del profesorado es necesaria
No ha detectado situaciones de ciberacoso

Conoce las repercusiones del ciberacoso, ya que ha asistido a
sesiones impartidas por la policia sobre casos de acoso y sus
consecuencias.
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Texto de investigacion

En el texto de investigacion se elabora a partir del texto de campo. En éste se procede a
una primera sistematizacion cuya principal tarea es categorizar las Unidades de Registro
que aparecian en el texto de campo. El objetivo es captar mejor el contenido del texto de
campo (Ruiz, 2003). De esta forma se organiza la informacion obtenida.

Se han establecido 10 categorias para sistematizar las Unidades de Registro obtenidas
con el cuestionario.

Categoria 1: MOTIVO DE QUE LAS TIC SEAN UN RIESGO
- Malusodelas TIC
- Excesivo uso de las TIC
- Falta de control por parte de los padres
- Falta de consciencia de los riesgos que supone (pérdida de intimidad...)
- Etapa evolutiva adolescente caracterizada por curiosidad e impulsividad
- Compartir contenido inadecuado

- Caracteristicas de las TIC (rapida difusién de largo alcance, imposibilidad de
borrar lo que compartes)

Categoria 2: MEDIOS POR LO QUE SE REALIZA EL CIBER ACOSO
- Acoso a través de Redes sociales
- Acoso através de TIC

Categoria 3: OBJETIVOS DEL CIBER ACOSO
- Obtener algo de la victima a través del chantaje

Categoria 4: TIPO DE MATERIAL INVOLUCRADO EN SEXTING
- Material visual sexual

Categoria 5: PAPEL DE LA VICTIMA EN CONDUCTAS DE SEXTING
- Sin consentimiento de la victima
- Con consentimiento de la victima

Categoria 6: OBJETIVO DE LAS CONDUCTAS DE SEXTING
- Objetivo sexual de la toma del material
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Categoria 7: MEDIO A TRAVES DEL CUAL SE REALIZA GROOMING
- Internet

Categoria 8: OBJETIVO DEL GROOMING
- Abusar de menores

Categoria 9: METODO POR EL QUE SE REALIZA GROOMING
- Hacerse pasar por jovenes de su misma edad

Categoria 11: MANEJO Y CONOCIMIENTO DE LAS REDES SOCIALES QUE
USAN LOS ALUMNOS

- Conocen la mayoria de ellas
- Las conocen a través de lo que escuchan en clase
- No las conocen

Categoria 12: SENSACION DE NECESIDAD DE FORMACION EN MATERIA DE
REDES SOCIALES

- No lo cree necesario
- Lo cree necesario

- Cree necesario aprender cada vez mas dado el momento que estamos viviendo
de continuo cambio

Categoria 13: CARACTERISTICAS DE LA FORMACION PARA EL
PROFESORADO

- Cortas en el tiempo
- Muy concretas sobre lo que necesitan saber

Categoria 14: TIPOS DE SITUACIONES DE CIBERACOSO DETECTADAS
- Sexting
- Acosos a través de redes sociales (WhatsApp, Twitter y Tuenti)
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Categoria 15: CONOCIMIENTO DE LAS REPERCUSIONES LEGALES DE
CIBERACOSO

- Conocimiento general a través de los medios

- Conocimiento general por las sesiones impartidas por expertos en el centro
- Conocimiento de las consecuencias de ciberacoso y sexting

- No conocimiento de las repercusiones legales del ciberacoso
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Texto interpretativo provisional

Es el texto de investigacion recreado, mostrando todo su sentido y la interpretacion del
autor respecto a la informacion recogida (Ruiz, 2003). Es el reflejo de “su experiencia

personal de la experiencia social” (Clandinin y Connelly, 1994, citado en Ruiz, 2003, p.
214).

Sentimiento de peligro

La mayor parte de las tutoras muestra su sentimiento de peligro ante las nuevas
tecnologias. Los motivos que dan para ello se repiten en muchas de las respuestas. En
concreto, se habla de la falta de control por parte de los padres, impulsividad y
curiosidad en la adolescencia, caracteristicas de las TIC (rapida difusion, permanencia
de contenido), contenido inadecuado y falta de consciencia de los peligros de las TIC.
Ademas sefialan la importancia de diferenciar entre el buen uso como herramienta de
aprendizaje, y el mal o excesivo uso como fuente de peligro.

Definicion ciberbullying

Definen sobre todo el ciberbullying como el acoso a través de las redes sociales, sin
mencionar otros medios. Sin embargo, al pedirles que indiquen situaciones que han
presenciado de ciberacoso, indican algunas realizadas a través del teléfono movil, por lo
que parece que si conocen todos los medios por lo que se puede realizar, aunque no lo
especifiquen.

Definicion sexting

En cuanto al sexting, una de las tutoras considera el consentimiento de la victima como
clave para que sea sexting o no, y otra lo incluye el las conductas de sexting. Sélo se
tienen dos respuestas a la definicion de sexting. El tipo de material que sefialan ambas
es material sexual.

Definicidon grooming

Una de las tutoras conocia el grooming, definiéndolo como un abuso de un adulto hacia
un menor, a través de Internet, haciéndose pasar por un menor de edad.

Necesidad de formacidn en materia de TIC

Todas las profesoras creen que su formacion no es completa en las redes que usan los
alumnos.

Esto es consistente con que 8 de 9 también crean que necesitan formacién en redes
sociales.

Una de las docentes sefiala que la formacién deberia ser corta en el tiempo y ajustada a
sus necesidades, ya que sino no seria viable.

Conocimiento de las repercusiones legales del ciberacoso

De las tutoras, 3 de ellas dicen no conocer las repercusiones legales del ciberacoso, el
sabe que tiene repercusiones legales, y una de ellas especifica los tipos de conductas que
se pueden condenar, incluyendo las de sexting.

Conocimiento de situaciones de ciberacoso

Dos de las nueve tutoras conocian casos que les habian ocurrido bien a alumnos
autorizados por ellas o a otros alumnos del centro.
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Informe final

El informe final se corresponde con lo incluido en la parte correspondiente a
descripcion de resultados del trabajo (pagina 24).
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ANEXO V. Planteamiento del panel de discusion

1. Planteamiento del problema

Con el desarrollo de este grupo de discusion se pretende conocer el interés y sensacion
de peligro de un grupo de docentes respecto al uso de las TIC. Ademas se explorara el
conocimiento que tienen sobre los fendmenos de sexting, grooming y ciberbullying.

2. Integrantes del grupo
Moderadora, implicada en la discusién
Dos profesoras miembros del departamento de Servicios a la Comunidad

3. Duracién
30 minutos

4. Normas bésicas
Planteamiento de las preguntas por parte de la moderadora
Conocimiento de la duracion por parte de las participantes

5. Preguntas planteadas para la discusion

- ¢Creéis que las TIC suponen un peligro para los adolescentes?
- ¢Sabéis lo que es el ciberbullying, el sexting y el grooming?

- ¢ Qué redes sociales conoceis? ¢ Sabéis manejarlas?

- ¢Conocéeis las redes sociales que usan los alumnos?

- ¢Creéis que es necesaria la formacion del profesorado en TIC?
- ¢Conocéis las repercusiones legales del ciberbullying?

6. Desarrollo de la discusién

- Bienvenida y presentacion

- Proposito de la reunién

- Informacion de la duracidn de la sesion
- Normas de conduccién

- Planteamiento de preguntas y discusion
- Evaluacion

- Registro escrito durante la discusion de las principales ideas planteadas
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7. Limitaciones detectadas

Componentes del grupo. El hecho de ser dos profesoras del &mbito social
limita la generalizacidn de sus respuestas ya que por formacion estan
interesadas en estos temas. Ademas el tamafio del grupo es muy
reducido.

Tiempo. El tiempo también ha sido reducido, debido al horario del
trabajo de los docentes del centro. Esto limito la cantidad de informacion
obtenida.

No se han validado las respuestas enviando el registro de la informacién
a las dos profesoras.

La falta de experiencia de la moderadora en esta técnica hizo que no se
obtuviera toda la informacion posible de las docentes, ya que se podian
haber planteado otro tipo de preguntas complementarias durante el
desarrollo de la discusion.
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ANEXO VI. Registro de la informacion obtenida en el grupo de discusion

En este anexo se resume la informacion obtenida en el grupo de discusion.

1.

A
B.
C.

Docente 1
Docente 2
Moderadora

..Creéis que hoy en dia las TIC suponen un peligro para los adolescentes? ;Por qué?

A

O

B.

Si, por el uso que los adolescentes hacen de ellas. Las TIC son un avance en
nuestra sociedad, y nos guste o no la definen.

No es tanto que la definan o no, ya que nosotras en nuestro &mbito lo tenemos
muy presente, pero en otros no. Es que al ser una caracteristica de nuestro
entorno debemos adaptarnos a ello. Adaptarnos implica saber utilizarlas,
conocer sus riegos Yy sus ventajas, para poder aprovecharnos de ello.

Los adolescentes parecen que saben utilizarlas, pero no las utilizan bien. Es por
eso por lo que se producen estos fendmenos [sexting, ciberbullying, grooming].
Estos problemas siempre han existido (chantaje, acoso sexual etc.), lo que se ha
introducido nuevo es el medio por el que se producen, por lo que la solucion es
clara, ensefiar a los adolescentes a utilizar las TIC de forma adecuada.

¢ Dariais entonces formacion a los alumnos en este caso?

Si. En grupos de la ESO ya se les da por la Policia, aunque en este curso no se si
se ha dado. El problema es que esto no se suele hacen en nuestro ambito
[formacion profesional], y deberiamos ser nosotras las que lo hiciéramos como
tutoras. Se necesita igualmente, aunque quiza a otro nivel que en la ESO

Yo creo que si es posible de esa forma. Siendo nosotras las que demos esa
informacion.

. Sabéis lo gue es el ciberbullying, el sexting vy el grooming?

A.

C.

El ciberbullying es el acoso a través de las redes sociales, el sexting es el envio
de fotos intimas a otras personas que luego se pueden compartir, y el grooming
es el acosar sexualmente a un menor haciéndose pasar por una persona de su
edad en la red.

El ciberbullying es el acoso a través de las TIC en general, el sexting es lo que
ha dicho mi compafiera y el grooming no sabia lo que era.

Cuando dices a través de las TIC, ;también a través del movil entonces?

AyB.Si
¢/ Qué redes sociales conocéis? ;Sabéis manejarlas?

A

Se manejar las que utiliza la gente de mi edad (Facebook, Twitter, Google plus y
Linkedin). Muchas veces si que oigo a las alumnas hablar de alguna que no
conozco (por ejemplo Instagram), y me intereso por ello, mas que nada para
conocer su forma de relacionarse y a lo que se exponen usando las redes
sociales. Considero que conociendo lo que hacen los alumnos podemos
informarles de los riesgos que corren y prevenir en cierta manera estos
fendmenos.
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S7

Yo no manejo mucho las redes sociales, s6lo Facebook (y no bien) y Linkedin
(por motivos profesionales), aunque me interesan mucho las TIC en general y
las uso en mis clases, por lo que me considero bastante diestra. No se las que
usan mis alumnas y ademas no presto atencion a ello como acaba de decir mi
compafiera. Si que me parece interesante conocerlas por lo mismo que se ha
dicho, saber a qué se exponen y compartirlo con ellas. Una vez tienen toda la
informacidn, ya son libres para actuar y asumir los riesgos que quieran. Nuestro
papel en ese aspecto es primordial.

4. ;Conocéis las redes sociales que usan los alumnos?

A'y B ya han contestado a esta pregunta a partir de la anterior

5. ¢ Creéis necesaria la formacién en TIC para el profesorado?

A. Siyno. Si, el el buen uso de las mismas, dirigido a prevenir los problemas de
los que estamos hablando. No, en el uso de las mismas para la docencia, ya que
en ese aspecto ya estamos formados.

B. Estoy de acuerdo, pero si lo veo bastante interesante. Si los propios docentes
no conocen los riesgos a los que se exponen los adolescentes, va a ser muy
dificil primero prevenir estos problemas y segundo actuar cuando se han dado.

A. Eso es lo que quiero decir. Ademéas puede ser que algunos ya estemos
sensibilizados, pero no todos los docentes del centro lo estan de igual forma

B. Nuestra formacién también influye en eso. Quiza, sacando a la luz estos
temas, también podriamos ser nosotras las que sensibilizaramos al resto de
docentes sobre el tema y las que propusiéramos este tipo de iniciativas.

A. Si, pero también se nos deberia formar un poquito a nosotras entonces [risas]

B. Una formacién para todo el profesorado, pero impulsado por nosotras, seria
una opcion bastante viable y positiva para el desarrollo de los alumnos. Siempre
contamos con la ayuda del departamento de orientacion.

6. ;Conocéis las repercusiones legales del ciberbullying?

A

C.

Si. No solo por los casos que salen en la television, que considero que deberian
ser mas para que toda la sociedad se sensibilicen. Siempre te encuentras con
personas que dicen que sélo se denuncian los casos mas extremos. Puede que
sea verdad, pero la ley ampara a todos y también debemos informar a todos de
ello. El ciberacoso es un delito y por ello esta penado con la ley.

Si, yo también las conozco. Se puede denunciar, y de hecho asi debe ser si no se
soluciona el problema de inmediato en el centro. No es que se denuncien los mas
graves, sino que antes creo gque se deben poner otros medios. Lo importante es
actuar nada mas que se conoce el caso y ponerse en marcha, tanto centro como
familias de los implicados. Muchas veces la solucion es mas fécil de lo que
parece.

¢ Qué conductas son penadas?

Ay B. Mandar fotos intimas sin permiso, insultar por las redes sociales, amenazar y
coaccionar, hacer chantaje...

C. Ademas se dan casos de compartir en redes sociales datos intimos o amenazas,
grabar a otra persona sin su consentimiento y compartirlo, eso también es sexting,
dejar de lado por las redes sociales de forma intencionada
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B. Si los alumnos supieran todas las conductas que estan penadas por la ley, creo
que se lo pensarian dos veces.

A. La formacién es imprescindible

C. Gracias
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ANEXO VII. Procedimiento de analisis de contenido del grupo de discusion
Texto de campo

El texto de campo en este caso se corresponde con el Registro de la informacion
obtenida, recogido en el Anexo VI.

Texto de investigacion

Categoria 1: MOTIVOS POR LOS QUE LAS TIC SON UN RIESGO
- Mal uso de las mismas
- No conocimiento de sus riesgos
- Presencia forzosa en nuestras vidas y en las de los alumnos

Categoria 2: SOLUCIONES PARA LOS PROBLEMAS DERIVADOS DEL USO DE
LASTIC
- Formacion del alumnado en su buen uso (por parte de tutoras y expertos)
- Formacion del profesorado en TIC y sus riegos para los adolescentes: conocer
los riesgos de la TIC para prevenir a los alumnos y sensibilizar a todos los
docentes

Categoria 3: ELEMENTOS IMPLICADOS EN EL SEXTING
- Envio de fotos intimas
- Consentimiento de la victima

Categoria 4: ELEMENTOS IMPLICADOS EN EL GROOMING
- Acoso sexual
- Atraves de lared
- Suplantando la identidad de una persona mas joven

Categoria 5: ELEMENTOS IMPLICADOS EN EL CIBERACOSO
- Acosoatravésde laTIC

Categoria 6: MANEJO DE REDES SOCIALES
- Manejo de algunas redes sociales utilizadas por adultos

Categoria 7: CONOCIMIENTO DE REDES SOCIALES UTILIZADAS POR LOS
ALUMNOS

- Interés en las redes utilizadas por las alumnas

- No interés en las redes utilizadas por las alumnas

- Poco conocimiento de las redes utilizadas por las alumnas

Categoria 8: VENTAJAS DEL CONOCIIENTO DE REDES SOCIALES
UTILIZADAS POR LOS ALUMNOS

- Saber a qué se enfrentan

- Mostrarles las desventajas a los alumnos

- Saber como se relacionan entre ellos



Categoria 9: CONDUCTAS PENADAS POR EL CIBERBULLYING
- Envio de fotos sin permiso de la victima
- Compartir material obtenido sin consentimiento
- Compartir material obtenido con consentimiento
- Hacer chantaje
- Amenazar
- Coaccionar

60
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Texto interpretativo provisional

Las docentes identifican varios motivos por los que las TIC son un riesgo para los
alumnos hoy en dia. El primero de ellos y que se reitera durante la discusion es el mal
uso de las TIC. Ademas su presencia forzosa en nuestra sociedad, que hace que
tengamos que convivir con ellas y utilizarlas muchas veces sin la formacion adecuada.
Ademas indican que no conocen los riesgos de algunas conductas relacionadas con TIC.
Seguido a esta pregunta, plantean que conocer los riesgos que suponen algunas practicas
en la red podria prevenir los problemas tratados. En este sentido encuentran la
formacion de los alumnos esencial. Ademés creen que para impartir esta formacion
también deben estar formados los profesores con un doble objetivo: conocer los riegos y
ventajas del uso de las TIC y sensibilizar a todo el cuerpo docente de los riesgos que
éstas tienen y los problemas asociados.

Ambas docentes coinciden en definir el sexting como el envio de fotos intimas a través
de las TIC obtenidas con el consentimiento de la victima.

El ciberbullying lo identifican con acosar a través de las TIC (movil, Internet, redes
sociales).

El grooming solo lo conoce una de ellas y lo define como el proceso de acoso sexual
que se da a traves de Internet haciéndose pasar un adulto por una persona de la edad del
acosado.

En cuanto al uso de redes sociales una de ellas si las utiliza bastante, mientras que no lo
hace la otra profesora. Ambas coinciden en que no conocen las redes sociales que usan
sus alumnos, y que podria ser de utilidad para saber a qué se enfrentan y poder asi
prevenir a los alumnos. Una de ellas presta atencion cuando se habla de ello en clase,
mientras la otra no lo hace.

Ambas conocen las repercusiones legales que tiene el ciberbullying, nombrando algunas
conductas penadas como el envio de fotos sin permiso de la victima, compartir material
obtenido sin consentimiento, compartir material obtenido con consentimiento, hacer
chantaje, amenazar o coaccionar.
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Informe final
Se corresponde con el apartado de anélisis de datos del grupo de discusion que aparece
en la pagina 25.
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ANEXO VIII. Libro de protocolo

Segun Ruiz (2003, p. 223), “toda observacion necesita ir acompanada de un diario que
relate la historia natural del desarrollo de la investigacién”, anotando lo que se crea
relevante. Todo ello forma parte del control de la validez al que el observador se somete
a si mismo (Ruiz, 2003).

Febrero 2015
- Asignacion de linea de investigacion para el TFM modalidad B: Instituto 2.0
- Reuniones con el tutor para eleccion de tema
- Eleccion definitiva del tema
Marzo 2015
- Especificacion de los objetivos de la investigacion
- Elaboracién del marco teorico, revision tedrica al respecto
- Elaboracion de las hip6tesis de trabajo
Abril 2015:

- Elaboracion de los instrumentos de recogida de informacion para docentes y
alumnos

- Planificacion del Panel de discusion
- Elaboracion del panel de discusion durante una tarde de practicas
Mayo 2015

- Modificacién de las hipotesis de trabajo. Diferenciacion entre las hip6tesis para
los docentes y para los alumnos

- Aplicacion de los cuestionarios en el IES Luis Bufiuel
Incidencias:

- Unade las clases programadas tenia un examen. Se propuso el
realizar los cuestionarios en otro momento y recogerlos cuando se
avisara

- No se habia preguntado por el sexo, asi que se indic6 que lo
afiadieran en la parte superior

- Enel primer grupo surgieron unas preguntas que se plantearon ya
al principio de cada clase (la pregunta 20 se referia a subir fotos
de carécter personal y que en la pregunta 17 y 18 sefialaran un uso
principal del movil e Internet).

Junio 2015:
- Elaboracién de la parte de la memoria: disefio metodolégico
- Andlisis de datos
- Elaboracién de conclusiones y prospectivas



