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RESUMEN DEL TRABAJO DE FIN DE GRADO

Disefio, planificacidn y despliegue de una red Wifi publica en el municipio
de Alustante (Guadalajara).

Autor: Daniel Lopez Isarria.
Director: Fernando Gutiérrez Soler.

En este trabajo de fin de grado se ha dado solucién al problema actual de un municipio
de Guadalajara, por la falta de cobertura 3G en la zona, mediante la incorporacién de
una red Wifi.

Partiendo de las bases legales y las capacidades fisicas de la red, se ha disefiado un
sistema capaz de dar servicio Wifi para que los usuarios puedan disponer de conexion
a internet.

Para el correcto cumplimiento de la legalidad, ha sido necesario el andlisis, la
configuracion y la instalacion de dos servidores que hacen de portal cautivo, servidor
web y base de datos y que permiten el registro y el control de los usuarios por parte
del personal del consistorio. Ademas, se ha llevado a cabo el desarrollo web de las
paginas que el servidor web ofrece.

La sefial se transmite via aire, mediante tecnologia Wifi, por lo que han sido necesarios
equipos con caracteristicas especificas, para realizar una conexion correcta entre
equipos y usuarios de la red. Se han estudiado las limitaciones fisicas de los equipos
tanto tedrica como empiricamente y se ha llevado a cabo la instalacion de la red, con
la colaboracion de operarios cualificados.

Una vez desplegado el sistema, se han hecho pruebas y se ha solicitado informacién a
clientes y usuarios para mejorar este en la medida de lo posible, también, se ha
ensefiado al cliente a hacer un uso efectivo del sistema y se han puesto en marcha las
medidas necesarias para un mantenimiento correcto del sistema, ademas de analizar
las posibles lineas futuras para proyectos similares.

Se han calculado los costes que una red de este tipo conlleva y se han calculado las
horas de trabajo necesarias para llevarla a cabo.

Por ultimo, concluye con los beneficios que este TFG ha aportado al estudiante,
valorando lo aprendido a lo largo del trabajo.
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Capitulo 1.

Introduccion.

El actual despliegue de redes inaldmbricas es muy importante para el desarrollo de las
tecnologias de la informacion y de la comunicacidn, sin embargo, sigue habiendo gran parte de
la poblacidn a la que el acceso a estas redes se le hace imposible por su situacion geografica.

Asi, Alustante, un pequefio municipio de la provincia de Guadalajara, en un intento por
satisfacer las necesidades de acceso a la red por parte de sus habitantes, ha decidido consultar
la posibilidad de instalar una red Wifi con la que dar un servicio de acceso a internet.

La problematica surge por la falta de cobertura 3G en el municipio y la falta de voluntad por
parte de las operadoras para ofrecer este servicio a poblaciones pequefias en los que no estan
obligadas a dar este tipo de cobertura si ya llega banda ancha u otro tipo de conexién, como
WiMAX o conexion por satélite.

Por lo que la poblacion acaba pagando una cuota muy alta por una conexiéon de mala calidad,
si lo comparamos con las conexiones que se pueden contratar en municipios con un mayor
numero de habitantes.

Esto supone que en Alustante y Motos, pedania de Alustante, haya que desplazarse a la
biblioteca o al bar, para poder tener acceso a internet gratuitamente desde su dispositivo
portatil, lo que para los vecinos de Motos supone un gasto en desplazamiento anadido, ya que
esta pedania se encuentra a 6 km de distancia y no dispone de cobertura 2G, 3G, ni banda
ancha, por lo que estan practicamente incomunicados en cuanto a servicios de internet y
cobertura telefdnica se refiere.

El ayuntamiento de Alustante dispone de conexidn a internet de banda ancha, y se pretende
prestar parte de esta para el uso publico. Es por ello que se van a buscar y desarrollar las
soluciones que mejor se adapten al servicio actual, a la situacién del consistorio y a la
problemdtica actual, siguiendo siempre ciertas condiciones y requisitos.

1.1 Motivacion.

Este TFG se dirige a dar soluciones practicas a la hora de intentar solventar la carencia de
cobertura 3G mediante una conexion inaldmbrica en una poblacién determinada. También es
una oportunidad para abordar un primer trabajo de ingenieria fuera del ambito académico.

Variables como la topografia, la poblacién, el servicio que se pretende prestar, el ambito legal
a respetar, los recursos econdmicos disponibles y otros factores marcaran las pautas a seguir a
la hora de gestionar el despliegue de la red.

Para llevar a cabo este trabajo se ha contado con la colaboracién del ayuntamiento de
Alustante, que ha sido el solicitante del servicio y el que debe valorar las soluciones aportadas
y que ha prestado su ayuda de manera desinteresada colaborando y dandonos libertad para
desplegar los distintos dispositivos del sistema.



1.2 Objetivos.

El objetivo general del presente trabajo es disefiar una red basada en la tecnologia IEEE 802.11
(Wifi) que de solucion a las necesidades planteadas por el municipio.

Comenzando por definir los servicios que se pueden prestar en estas frecuencias de manera
legal, asi como gestionar los procesos y notificaciones a la CNMC.

Se seleccionaran los emplazamientos mas oportunos para colocar las estaciones emisoras, las
necesidades reales de los alustantinos y la forma de gestionarlas con un servidor central,
ademas, hay que llevarlas a cabo de manera efectiva y con los menores costes para el
ayuntamiento, que al tratarse de un municipio pequefio, cuenta con pocos recursos para
financiarla.

Para conseguir el objetivo final ya comentado el estudio ha de seguir una serie de fases,
consecutivas en el tiempo, que se van a describir a continuacién.

e Establecer el alcance de nuestro proyecto, que ademas de las limitaciones fisicas,
también tendra limitaciones legales y hacer un presupuesto aproximado de las obras a
realizar.

e En base a la legalidad, informar a la CNMC de los cambios que realizara el
ayuntamiento de Alustante como operador. Explicar el servicio que se va a prestar y
las limitaciones que va a tener.

e Valorar y seleccionar los equipos a instalar y software a desarrollar, calcular costes en
funcién de los dispositivos seleccionados.

e Configurar dichos dispositivos y probar su correcto funcionamiento, realizando
distintas pruebas. Podemos diferenciar por un lado las antenas que se encargaran de
repartir la sefal y por el otro, el servidor central, que hara las labores de gestidn del
trafico.

e Instalar las antenas en sus correspondientes emplazamientos con la configuracion
establecida, con sus correspondientes pruebas y modificar lo que se crea necesario.

e El servidor central deberd ser configurado para gestionar el trafico de la red, para ello
se seleccionara un software que realizara diversas tareas:

0 Dard servicio Dinamic Host Configuration Protocol (DHCP) a los usuarios
dentro de una red local para gestionar el nivel de IP.

0 Deberd incorporar un portal cautivo que permita la validacién de usuarios por
parte del personal del consistorio, debiendo configurar una entrada sencilla
para la indexacién de clientes.

O A suvez, se deberd crear una interfaz de usuario para el inicio de sesién y el
registro, para que el servidor pueda darle los servicios que le correspondan.

0 Ademads, deberd guardar un registro con los datos de los usuarios y las
conexiones realizadas.



e Se realizardn pruebas para comprobar el correcto funcionamiento de los dispositivos y
para comprobar que hay una sefial suficientemente valida dentro del municipio.

e Por otro lado, se explicard a las personas encargadas del registro como hacerlo,
haciendo la interfaz lo mas amigable posible para evitar problemas futuros.

e Se hara una valoracién del mantenimiento que hay que llevar a cabo.

e Servicios futuros que se podran prestar a los habitantes del municipio.

1.3 Estructura de la memoria.

La memoria es un Unico bloque, que a su vez esta dividido en los siguientes capitulos:

e Introduccidn y objetivos:
En esta primera parte se explica la problematica y necesidades de la que ha surgido la
motivacion que ha llevado a la elaboracién de este TFG y los objetivos que pretende
abordar.

e Analisis y disefio
Justifica el camino seguido para la elaboracion de este TFG, también se describe el
disefo del sistema.

e Despliegue y configuracion
Describe de forma detallada todo el trabajo realizado para la implementacién del
sistema.

e Pruebas, mantenimiento y lineas futuras:
Analiza la comprobacién del funcionamiento de la red, asi como el mantenimiento que
conlleva y las posibles mejoras que podria tener el sistema realizado.

e Cdlculo de costes:
Se calcula, de forma aproximada, el coste total, tanto humano como material.

e Conclusidn:
Se realiza una reflexidn sobre lo aprendido durante la elaboracién de este TFG.



Capitulo 2: Analisis y disefno.

Este capitulo engloba todo lo relacionado con la estructura fisica y |6gica del sistema que se va
a desarrollar. Una vez considerado el entorno y el ambito de nuestro proyecto, se estableceran
los requisitos necesarios de la red y los medios necesarios para llevar a cabo el proyecto,
exponiendo los motivos de las elecciones de los distintos elementos del sistema.

2.1 Situacion geografica.

Alustante (40°36'59”N 1°39'27"0) es un municipio de la provincia de Guadalajara con un censo
de 186 habitantes en 2014.

Desde 1970, Motos (40°35'32”N 1°36'45"0) es pedania de Alustante y por ley, las pedanias
deben tener el mismo tipo de servicios y de la misma calidad que el municipio del que
dependen. Motos se encuentra a 6 km de Alustante por carretera. Por lo tanto, tendremos que
enfocar nuestro proyecto en dar cobertura Wifi de la manera mas eficiente a ambas
poblaciones.

Figura 1: Mapa geografico con la situacion de Alustante y Motos.

2.2 Aspectos administrativos y legales.

Antes de comenzar a buscar las mejores soluciones para el proyecto que se va a llevar a cabo,
es de suma importancia informarse acerca de la situacién legal de la tecnologia Wifi en Espaia,
ya que esta determinara las limitaciones de la red. La Agencia Estatal Boletin Oficial del Estado
es la encargada de la edicidn, impresidn, publicacién y difusidn del Boletin Oficial del Estado.
En el cual se publican las nuevas normativas y leyes, asi como las modificaciones de estas.



2.2.1 Boletin Oficial del Estado.

Como podemos leer en el BOE de septiembre de 2010 [1], que es el que nos afecta en este
caso, hay unas normas a seguir cuando llevamos a cabo el despliegue de redes de
telecomunicaciones. Aunque cada vez surgen nuevas redes de este tipo y cada una enfocada a
dar distintos servicios por lo que la CNMC intenta ajustar esos casos a la legalidad, ya que
existen intereses cruzados entre proveedores de internet, administraciones y usuarios.

En este caso y de manera provisional, el ayuntamiento de Alustante quiere dar un servicio de
internet gratuito para sus convecinos y que por lo tanto no afecte a la libre competencia.

Para este tipo de redes, el BOE de septiembre de 2010, resuelve que la operadora, en este
caso, la administracién publica debe:

e Notificar a la CNMC del servicio que se va a prestar e inscribirse en el registro de
operadores.

e Limitar la velocidad maxima del acceso a internet a 256 kbps.
e Restringir el acceso al servicio dentro de las viviendas y al sector terciario.
e Conservar los datos de comunicacidn electréonica durante al menos un afio.

e Respetar la Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de
Caracter Personal (LOPD), asi como respetar el secreto de las comunicaciones.

La documentacidon necesaria que hay que rellenar y enviar a la CNMC se encuentra en su
web([2]. El ayuntamiento de Alustante ya estd dado de alta como operador, por lo que solo
habra que modificar su situacion.

El resto de condiciones afectaran a la configuracién final del sistema y deberemos tenerlas en
cuenta a la hora de configurar ciertos parametros de la red.

2.2.2 Ley Organica de Proteccion de Datos [3].

Esta ley, compuesta por 26 articulos, tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas.

Esto lo lleva a cabo regulando el tratamiento de los ficheros con datos de caracter personal,
también se incluyen los ficheros ordenados en papel. Quedan excluidas de esta normativa
aquellos datos recogidos para uso doméstico o a los ficheros que solo contengan datos de
empresa.

Como responsables del sistema la LOPD nos obliga a tener por escrito todas las medidas de
seguridad del sistema, indicando las funciones y obligaciones del personal y los usuarios, asi
como el personal autorizado. También debemos especificar qué permisos de acceso tiene cada
usuario.

Ademas, la LOPD obliga a evitar en la mayor medida posible las pérdidas de informacién
llevando a cabo copias de seguridad una vez a la semana como minimo, asi como a llevar un
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registro con los accesos de cada usuario con fecha, hora y si el usuario a tenido éxito o no al
iniciar sesion. Ambos ficheros, deberan tener ademas una copia de seguridad en otra
localizacion.

Debemos seguir los principios de confidencialidad y consentimiento por parte de los usuarios,
que nos deberan ceder los datos de forma voluntaria Los usuarios tienen derecho a la
consulta, rectificacion y cancelacion de sus datos, pudiendo impugnar vy solicitar
indemnizaciones si estos son usados de forma indebida.

2.2.3 Real Decreto Legislativo 3/2011 [4].

Es el decreto a tener en cuenta a la hora de realizar contratos por parte de la administracion
publica. La contratacidn del sector publico debe ajustarse a los principios de libertad de acceso
a las licitaciones, publicidad y transparencia de los procedimientos, no discriminacion e
igualdad de trato entre los candidatos. En el contrato hay dos partes: el érgano de
contratacidn y el contratista.

El 6érgano de contratacion es el érgano unipersonal o colegiado que tiene la necesidad de
seleccionar a una persona fisica o juridica para que ejecute una obra, preste un servicio o
suministre un bien y que, con esta finalidad, inicia el procedimiento de contratacién y adjudica
el contrato.

Mientras que el contratista pueden ser las personas naturales o juridicas, que tengan plena
capacidad de obrar, que no estén incursas en prohibicién de contratar. Asimismo, los
empresarios deben contar con la habilitacién empresarial o profesional que sea exigible para
realizar la actividad.

Los contratos menores pueden adjudicarse directamente a cualquier persona con capacidad
de obrar y que cuente con la habilitacidon profesional necesaria para realizar la prestacion. Por
eso, en este caso pueden licitar un proyecto sin sacar este a concurso ya que su presupuesto
es inferior a 12000 €, asi que este proyecto es licito y por lo tanto viable.

2.3 Estandar IEEE 802.11

Para conseguir los objetivos planteados en el proyecto, se ha decidido usar el IEEE 802.11
como tecnologia para el acceso radio de los usuarios. Se trata de un estandar del Institute of
Electrical and Electronics Engineers (IEEE), que es una asociacion mundial de técnicos e
ingenieros dedicada a la estandarizacidon y el desarrollo en areas técnicas. Es la asociacion
internacional, sin animo de lucro, mas grande del mundo formada por profesionales de las
nuevas tecnologias. El estdndar IEEE 802.11 define los dos niveles inferiores de la capa OSI, es
decir, la capa fisica y la de enlace de datos, siendo el aire, el medio de propagacion para el
nivel fisico.

La version original del IEEE 802.11 fue publicada en 1997. A dia de hoy, son tres las versiones
del 802.11 mas aceptadas entre fabricantes y las mas relevantes para nuestro servicio, estas

son la IEEE 802.11 b, IEEE 802.11 gy la IEEE 802.11 n.

El IEEE 802.11 b fue ratificado en 1999, esta tiene una velocidad maxima de transmision de 11
Mbit/s, funciona en la banda de 2,4 GHz y utiliza el método de acceso original en el primer
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estandar, CSMA/CD. En 2003 fue publicado el tercer estdndar de modulacién: 802.11g,
funciona en la misma banda pero opera a una velocidad tedrica maxima de 54 Mbit/s. Es
compatible y puede coexistir con la version IEEE 802.11 b aunque la presencia de nodos que
operan con la IEEE 802.11 b ralentizan el funcionamiento de esta.

El estandar IEEE 802.11 n es el mas reciente, siendo ratificado en 2009 con una velocidad de
hasta 600 Mbit/s en capa fisica. En esta versidn se hace uso simultaneo de la banda de 2,4 GHz
y la de 5 GHz ademas de contar con la tecnologia MIMO (Multiple Input — Multiple Output),
gue permite enviar y recibir datos con varias antenas a la vez y sin crear interferencias ni
colisiones. A diferencia de otras versiones de Wi-Fi, 802.11n es compatible con dispositivos
basados en todas las ediciones anteriores de Wi-Fi.

Por lo tanto, procuraremos que los equipos instalemos cumplan estos estandares, que son los
mas utilizados hoy en dia para redes sin cables en areas pequefias.

2.4 Parametros radio teoricos.

Podemos comprobar mediante modelos tedricos los limites fisicos de nuestra red a partir de
los parametros establecidos en el estandar IEEE 802.11. El factor determinante a la hora de
seleccionar las distintas antenas es la atenuacién en el medio, que la calcularemos en funcién
de la potencia recibida.

P.=P,+G,+G,— Ly [1]
Siendo:
P.: Potencia recibida (dB).
P.: Potencia emitida (dB).
G,: Ganancia del emisor (dBi).
G,: Ganancia del receptor (dBi).
Ly Perdidas en el medio (dBi).

Actualmente la Potencia Isotrdpica Radiada Equivalente PIRE maximo en Espafia esta limitada
a 100 mW, esto es debido a las posibles interferencias que puedan crear entre las propias
sefiales, por lo que:

P, + G, = PIRE = 20dBm [2]

Mientras que la ganancia de las antenas receptoras variara en funcién de la antena receptora.
Para una ganancia constante, serad la potencia recibida minima necesaria la que limite las
perdidas en el medio.

Ly = PIRE + G, — P. = 20dBm — P, pin [3]

Para las perdidas en el medio, podemos diferenciar los enlaces punto a punto de los enlaces
punto a zona. En ambos casos habra pérdidas al transmitir por el aire, pero en los enlaces
punto a zona tendremos que afiadir otras pérdidas debidas al entorno.

2.4.1 Enlaces punto a punto.

Teniendo en cuenta que las pérdidas en espacio libre se pueden expresar como:

4ntd

Lgy = 201og (%) = 2010g (%) + 20logd = 20logd + 40 dB [4]
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Siendo:
A: Longitud de onda (m).
d: Distancia (m).

Para frecuencias de 2.4 GHz: A= }Ec =0.125m [5]

f:Frecuencia (Hz).

Por lo que podemos calcular la distancia maxima en funcidn de la sensibilidad de la antena

receptora.
—Pr—zo)

d = 10( 20 (6]

Distancia maxima en funcion de la
sensibilidad del receptor.

12000
10000 \
8000 \
6000
\ = Distancia maxima (m)
4000

RO G I O A AN I ol e

Figura 2: Grafica de la distancia maxima en funcidn del receptor.

2.4.2 Enlaces punto a zona.

Para este tipo de enlaces tendremos que tener en cuenta otros factores ademas de las
pérdidas en el espacio libre. Aunque dependiendo de las posiciones de los equipos, cada
conexién tendra unas pérdidas distintas, estas se pueden aproximar a un valor medio
determinado por el método elegido.

El modelo SUI (Stanford University Interim). Este modelo afiade factores de correccién a las
pérdidas en espacio libre para zonas con terrenos sin edificios, es el recomendado por el IEEE
802.16 para el célculo de la perdida basica de propagacion en sistemas WiMAX:

d
Ly = Lg, + 10y log (d—o) +5S 7]
para d >d,
Donde:
d: Distancia entre estacion base y antena receptora (m).
do: 100m.

y: es exponente del factor de pérdidas.
S: factor de correccion de sombra, representado por una distribucién longnormal. Toma
valores entre 8.2y 10.6 dB

y=a—b*hb+hib [8]
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Con:
hp: la altura de la estacion base (m). Entre 10m y 80m.
Las constantes a, b, y ¢ dependen del tipo de terreno.

Los terrenos se clasifican en 3 tipos:
e Tipo A: “urbano” con densidad de arbolado moderada a densa.
Pérdidas de propagacion altas
e Tipo B: “suburbano” con densidad de arbolado baja o “flat terrain” con densidad de
arbolado moderada a densa . Pérdidas de propagacion intermedias.
e Tipo C: “rural” con densidad de arbolado baja. Pérdidas de propagacién bajas.

Parametro | Tipo A Tipo B Tipo C
a 4.6 4 3.6
b 0.0075 0.0065 | 0.005
C 12.6 17.1 20

Tabla 1: Tipos de terrenos y las constantes de cada uno.

Este es un modelo valido para f ~ 2GHz y hRx ~ 2 m., para otras frecuencias y otras alturas, se
afiaden factores de correccidn:

Lymoa = Ly + Xf + Xn [9]

X¢ : correccion para frec > 2GHz: X; = 6logq (ﬁ) [10]

—10.8log;, (%) paratipo Ay B

—201log4g (%)

En nuestro caso, supondremos un terreno del tipo B y calcularemos las perdidas en funcién de
la distancia:

Xy, : correccidn para altura Rx: Xy = [11]

para tipo C
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Figura 3: Comparativa de las pérdidas en funcién de la distancia, hasta 10000 metros.
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Figura 4: Comparativa de las pérdidas en funcién de la distancia, hasta 500 metros.
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2.5 Ethernet.

Es el estandar referencia de redes de area local mediante acceso con escucha de portadoray
deteccion de colisiones (CSMA/CD).

Ethernet define las caracteristicas de cableado y los formatos de tramas de datos, el nivel fisico
y el de enlace del modelo OSI establecido por ISO, por lo que sera el protocolo por defecto en
las conexiones que realicemos mediante via cobre.

La red Ethernet de 1973 ya tenia todas las caracteristicas esenciales de la Ethernet actual.
Robert Metcalfe presenté en ese afo su tesis doctoral, donde exponia un protocolo que
mejoraba sustancialmente el rendimiento Aloha.

Empleaba CSMA/CD para minimizar la probabilidad de colision y activaba un mecanismo
denominado retroceso exponencial binario para reducir la “agresividad” del emisor por
acceder al medio. Tenia topologia de bus y funcionaba a 2,94 Mb/s sobre un segmento de
cable coaxial de 1,6 km de longitud. Las direcciones eran de 8 bits y el CRC de las tramas de 16
bits.

Actualmente se define en el estandar IEEE 802.3 y sus versiones han sido mejoradas, siendo
10-gigabit Ethernet (XGbE o 10GbE) el mas reciente (afio 2002) y mas rapido de los estandares
Ethernet. IEEE 802.3ae define una version de Ethernet con una velocidad nominal de 10 Gbit/s,
diez veces mas rapido que gigabit Ethernet.

Los equipos utilizados para la realizacién del proyecto son todos compatibles con la version
Ethernet 100BaseT o superiores.

2.6 Eleccion de emplazamientos.

Se han seguido ciertos criterios para la eleccion de los emplazamientos, asi, se ha elegido la
colocacién de las antenas en lugares publicos, con electricidad, separados una distancia
razonable y con una altura suficiente para que tengan visidn directa entre ellos y a su vez, la
sefial de cobertura lo mejor posible a las calles de los municipios. Ademas, se diferencia entre
dos tipos de enlace:

- Punto a zona: para la accesibilidad de los usuarios.
- Punto a punto: para enlazar entre distintas zonas, repitiendo la sefial necesaria para
que la comunicacién se lleve a cabo satisfactoriamente.

Dado que los municipios son pequefos y que son pocos emplazamientos, se decidié la posicion
de las antenas en base a una visita fisica, debido a la falta de lugares publicos, en algun caso se
decidiod colocarlas en casas de particulares. En Alustante los emplazamientos estan en la Tabla
2 yen laFigura5.

N Estacion Nombre X(UTM) Y(UTM) Tipo de enlace Altura
1 Ayuntamiento 613472 | 4496998 Punto a zona 10
1 Ayuntamiento 613472 | 4496998 Punto a punto 10
2 Plaza del Capricho | 613364 | 4496899 Punto a zona 10
3 Fronton 613616 | 4496836 Punto a zona 15
4 Casa Particular 613400 | 4496776 Punto a zona 12
5 Guardia Civil 613735 | 4496530 Punto a zona 12

Tabla 2: Informacién referente a la localizacidén de los emplazamientos elegidos.

15




En el siguiente plano se muestra de forma precisa la localizaciéon que tendran las antenas, asi
como las conexiones que establecen entre ellas para llegar hasta el servidor central:

de las antenas y sus conexiones en Alustante.

,

Figura 5: Mapa con los emplazamientos

3

La informacidn sobre los emplazamientos en Motos puede verse en la Tabla 2 y la Figura 6.

N¢ Estacidn Nombre X(UTM) Y(UTM) Radiacion Altura
1 Ermita 617115 | 4494296 Punto a zona 8
1 Ermita 617115 | 4494296 Punto a punto 8
2 Casa Particular Il 617304 | 4494329 Punto a zona 10

Tabla 2: Informacién referente a la localizacidn de los emplazamientos elegidos en Motos.

Figura 6: Mapa con los emplazamientos y las conexiones realizadas en Motos.
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Las parabdlicas se han situado de manera que tengan visién directa entre ellas, para eso, ha
sido necesaria la instalacion de la parabdlica de Motos en lo alto de la ermita, situada en una
loma colindante al pueblo, ya que es el punto mas cercano a Motos con vision directa a
Alustante.

Para comprobar la visibilidad, ademas de confirmarlo visualmente, se ha utilizado la
herramienta de Google Earth [5](véase figura 7).

¥ Buscar 0 #elsee] @& @ 1 malbs Aoceder
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Guia turistica 40 ki

Figura 7: Distancia y elevacidn del terreno entre las antenas parabdlicas de Alustante y Motos.

Como se puede ver en la imagen, las parabdlicas no tendran problemas en cuanto a difraccion
o anchos de Fresnel, porque se garantiza una visidon directa. Ademas nos da la distancia
aproximada de nuestro enlace, siendo esta de 4.5 km.

La instalacion de la parabdlica en la ermita ha llevado a colocar una antena sectorial en el
mismo emplazamiento, asi podremos conectar ambas directamente, sin apenas cableado
intermedio.

2.7 Eleccion de equipos Wifi.

Dentro de la infinidad de fabricantes de este tipo de equipos, hay que buscar los que mejor se
adapten a las necesidades reales del trabajo. Tienen que ser versatiles, potentes y econdmicos.
Tras un proceso de busqueda y debido a conocimientos previos de estos equipos, se ha elegido
Ubiquiti como fabricante. Los equipos Ubiquiti responden perfectamente a las exigencias,
tanto para las antenas omnidireccionales como las sectoriales y las parabdlicas.

2.7.1 Antenas Omnidireccionales.

Las antenas omnidireccionales de Ubiquiti que trabajan a 2,4 GHz son las PicoStation M [6],
son los equipos mas utilizados a la hora de radiar, ya que son ideales para los enlaces punto a
zona con los que se desea emitir sefial constante en todas direcciones.
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Pueden trabajar como Access Point o en modo puente, en cuyo caso, habra que configurar con
qgue MACs se pueden comunicar a la hora de repetir la sefial. Son pequefias y faciles de instalar
y configurar. Utilizadas principalmente para comunicaciones punto a zona.

. ™ C i
gJ Lg’ ¢

Wall or Pole Mounting Kit (Included) Weatherproof Casing External Omni Antenna (Included)

1

Figura 8: Imagen de la PicoStation M de Ubiquiti.

2.7.2 Antenas sectoriales

Se trata de antenas con una amplitud angular relativa, en este caso, de unos 1202 y estan
especialmente disefadas para enlaces punto a zona ya que pueden comunicarse con una
amplia zona espacial pero fijada en un sector concreto.

Para llevar a cabo el trabajo hemos seleccionado las NanoStationLoco M2 [7].

Figura 9: Imagen de la NanoStationLoco M2 de Ubiquiti.

2.7.3 Antenas parabdlicas

Estas antenas son especificas para realizar comunicaciones punto a punto y poseen la ganancia
suficiente para comunicar dos puntos alejados entre si, ya que poseen una gran directividad y
una apertura angular pequena.

Se ha seleccionado las AirGrid M [8] para el trabajo, entre otros motivos, porque ofrecen una
resistencia menor al viento, en comparacion con las parabdlicas de tipo plato.
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Figura 10: Imagen de la antena pardbolica AirGrid M de Ubiquiti.

2.8 Diseno del sistema a desarrollar.

Ademas de proporcionar un servicio Wifi y de dar servicio a internet a través de la linea del
ayuntamiento, se deben establecer las normas de uso y el funcionamiento que el sistema
obedecerd. Para regular el acceso de los usuarios a la red serd necesario un portal cautivo,
pero ademas, sera fundamental una base de datos en la que almacenar los distintos usuarios y
su situacion, la cual se tendra que gestionar a su vez mediante queries o consultas, las cuales
integraremos dentro de aplicaciones java, a las que se proporciona accesibilidad web, por lo
que se agregara un servidor web.

Tanto la base de datos como el servidor web pueden residir en la misma maquina, pero el
portal cautivo tendra que estar en una maquina aparte por motivos de seguridad. Ademas, el
portal cautivo sera el equipo encargado del routing, por lo que tendra que estar conectado a
las tres redes del sistema.

En los siguientes apartados se analizaran las decisiones por las que se ha elegido cada software
para resolver las necesidades de cada parte del proyecto.

2.8.1 Portal Cautivo.

El portal cautivo se encarga de vigilar el trafico HTTP y fuerza a los usuarios a verificar su
identidad si quieren navegar por internet. También debe permitir acceder al servidor web local
y hacer registros en la base de datos, asi como proporcionar servicio de servidor DHCP y DNS.
Otras de sus funciones necesarias son el firewall y el NAT o la posibilidad de tener tareas
programadas que se ejecuten cada cierto tiempo con Cron.

Por ello se ha elegido pfSense [9] como software para el portal cautivo. Se trata de una
distribucion personalizada de FreeBSD adaptado para las funciones de router, firewall y portal
cautivo. Es de cédigo abierto y fécil instalacion y se puede configurar a través de consola o por
via web.

En este caso, la maquina que soporte este sistema operativo, contara con tres tarjetas de red.
Estas se han denominado WAN o externa y que esta conectada al router de salida de la red,
LAN o interna, conectada a un switch, que a su vez, estd conectado a la primera antena
repetidora y a la parabdlica de Alustante y BD que estard conectada a la otra maquina que
hard de base de datos, de servidor web y de gestidn.
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2.8.2 Eleccidon del Servidor Web.

El Servidor Web es el programa encargado de gestionar los sitios web, servicios y aplicaciones
en el lado del servidor, asi como de realizar conexiones con el cliente u otros servidores web
para generar la respuesta adecuada ante la peticion del usuario.

Generalmente se utiliza el protocolo HTTP para establecer conexiones a través del navegador
web, aunque ademas pueden proporcionar recursos extra como seguridad HTTPS o
certificados SSH. En este caso bastara con un servidor sencillo que pueda ejecutar y almacenar
cadigo HTTP, CSSy JSP.

Para ello se ha seleccionado Tomcat7, escrito en Java, por lo que funciona en cualquier sistema
operativo que disponga de la maquina virtual Java, es un servidor capaz de realizar las acciones
gue necesita en nuestro servidor, ademas de funcionar sobre Ubuntu, sistema operativo sobre
el que trabajaran el servidor y la base de datos.

2.8.3 Eleccidn de la Base de Datos.

Las bases de datos son bancos de informacidn que contienen datos relativos a ciertos temas y
que tienen distintas categorizaciones, almacenados sistematicamente para su posterior uso.
En este caso, existe la necesidad de almacenar cierta informacion sobre los usuarios que van a
hacer uso de la red Wifi, por lo que necesitaremos una base de datos. Ademas, tiene que ser
compatible con pfSense y con el servidor web.

Se ha elegido el lenguaje de consulta estructurado SQL que permite realizar consultas con un
lenguaje declarativo y que permite realizar operaciones en las propias consultas, ya sea
algebra o calculo relacional.

Para ello se optado por PostgreSQL como servidor encargado de almacenar las tablas
requeridas, debido a que es uno de los sistemas de gestion de bases de datos mas potentes,
ademas de ser de cédigo abierto y compatible con pfSense.

PostgreSQL tiene una aplicacidn cliente con un puerto abierto y escuchando las peticiones que
realizan los usuarios, pero para diseiiar y gestionar las tablas, los usuarios y sus permisos, se
utilizard pgAdmin Ill. También disponible en Ubuntu y de cddigo abierto.

2.8.4 Sistema Operativo.

Tanto el servidor web como la base de datos estardn integrados en la misma maquina, en la
que se instalara un Sistema Operativo valido.

Dentro de las posibles opciones, Linux proporciona sistemas operativos estables ,gratuitos y
con buen rendimiento a la hora de trabajar como servidores. Ya que es necesario un software
demasiado complicado, se ha elegido Ubuntu 12.04 a 32 bits para el equipo de gestidn, y sobre
el cual se instalard Tomcat7 y PostgreSQL, asi como todos los programas necesarios para la
gestién del equipo y de la red.
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2.8.5 Entorno de desarrollo integrado.

El entorno de desarrollo integrado (IDE) debe proporcionar servicios integrales que faciliten el
desarrollo del software. Estos suelen ofrecer muchas caracteristicas para la creacion,
modificacién, compilacién, implementacion y depuracion del software.

Ya que la estructura web que se ha de llevar a cabo es sencilla y al contar con conocimientos
previos, se elegido Eclipse como IDE del trabajo. Eclipse es de cédigo abierto multiplataforma
ampliamente utilizado para proyectos similares y entre sus caracteristicas principales se
encuentra la herramienta Maven.

Maven es una herramienta de software para la gestion y construccion de proyectos Java, que
permite desarrollar y probar el proyecto de forma sencilla y creando distintos directorios para
las distintas etapas del proyecto.

Maven utiliza un Project Object Model (POM) para describir el proyecto de software a
construir, sus dependencias de otros mddulos y componentes externos y el orden de
construccion de los elementos.

Una caracteristica clave de Maven es que estd listo para usar en red. El motor incluido en su
nucleo puede dinamicamente descargar plugins de un repositorio, el mismo repositorio que
provee acceso a muchas versiones de diferentes proyectos Open Source en Java, de Apache y
otras organizaciones y desarrolladores.
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Capitulo 3: Despliegue y configuracion.

Una vez seleccionados las tecnologias, los componentes y el software que mejor pueden
cumplir las funciones requeridas, hay que desarrollar el despliegue y en consecuencia ajustar
las configuraciones telematicas a la topologia prevista, ademas de desarrollar las distintas
necesidades en cuanto a programacion de la web.

3.1 Caracteristicas técnicas reales.

Una vez seleccionados los emplazamientos, se comprueba que la potencia que recibiran las
antenas es suficiente para transmitir la sefial correctamente, para ello, se verifica que la
distancia entre las antenas no supera la distancia maxima permitida para que la potencia
recibida por las antenas sea inferior a la sensibilidad del receptor.

B.=PF +G,+ G, —Lg, (1]

La potencia minima necesaria para la recepcidn correcta de las antenas se encuentra en el
Datasheet de cada antena. Se puede observar tanto para las antenas PicoStation M como para
la airGrid M2HP que la potencia minima depende a su vez de la velocidad maxima de
trasmision:

-Para una velocidad maxima de 54 Mbps la potencia recibida debe ser de -75 dBm.
-Para una velocidad de 48 Mbps la potencia recibida debe ser de -77 dBm.

-Para una velocidad de 36 Mbps la potencia recibida debe ser de -80 dBm.

-Para una velocidad de 1 a 24 Mbps la potencia recibida debe ser de -97 dBm.

Mientras que la antena NanoStationM2 tendrd los mismos valores excepto para velocidades
maximas de 1 a 24 Mbps en cuyo caso, la potencia recibida debe ser de -83 dBm.

La PicoStation M incluye una antena omnidireccional que mejora su ganancia en 2 dBi.
La ganancia de la airGrid M2HP modelo AG-HP-2G20 es de 20 dBi.
La ganancia de la NanoStationM2 es de 11 dBi.

Ademas, para este tipo de tecnologias en Espaia, el PIRE maximo estd limitado a 100 mW, 20
dBm.

P, + G, = PIRE =20dBm [2]
Ademas, se puede comprobar que para una determinada sefal de entrada, la potencia radiada
es distinta en funcién de la velocidad de transmisidn, por otro lado, todas las antenas tienen
una tolerancia de +/- 2 dB, tanto en emisién como en recepcidn, se supondra el peor de los
casos.

La ecuacidn inicial pasara a tener dos nuevos factores:

B. =P, —Lyr + G + G — Lg;, — (Lroterancia * 2) [13]
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En el Datasheet de las antenas, hay pérdidas variables en funcion de la velocidad de
transmisidn, teniendo unas pérdidas comunes de:

Lyrsam = 5dB
Lyraguy = 4 dB
Lyrzem = 2dB
Lyroam = 0dB

Una vez obtenidas las pérdidas maximas posibles, se puede obtener la distancia maxima entre
antenas en funcidn de las distintas velocidades de transmisién mediante:

Lgy = 20log

Para frecuencias de 2.4 GHz: A=

4ntd
A

}% =0.125m

) =20log(*F) + 20logd = 20logd + 40 dB [4]

5]

Con estos valores, se pueden calcular las distancias maximas alcanzables a partir de las
perdidas en espacio libre y a partir de estas, se puede obtener, en consecuencia, la distancia
maxima, para la PicoStation M quedan estos resultados:

Velocidad de Potencia minima Perdidas maximas en Distancia maxima
transmision (Mbps) recibida (dBm) espacio libre (dB) (m)
54 -75 88 251.2
48 -77 91 354.8
36 -80 96 631.0
1-24 -97 115 5623.4

Tabla 3: Valores de distancia maxima de los equipos PicoStation M.

Para la antena airGrid M2HP:

Velocidad de Potencia minima Perdidas maximas en Distancia maxima
transmision (Mbps) recibida (dBm) espacio libre (dB) (m)
54 -75 106 1995.3
48 -77 109 2818.4
36 -80 114 5011.9
1-24 -97 133 44668.4

Tabla 4: Valores de distancia maxima de los equipos airGrid M2HP.

Y para la antena NanoStationM2:

Velocidad de Potencia minima Perdidas maximas en Distancia maxima
transmisiéon (Mbps) recibida (dBm) espacio libre (dB) (m)
54 -75 97 707.9
48 -77 100 1000
36 -80 105 1778.3
1-24 -83 110 3162.3

Tabla 5: Valores de distancia maxima de los equipos NanoStationM2.

Con estos resultados se puede afirmar que las conexiones reales que se deben realizar entre
antenas no tendrdn en ningun caso distancias superiores a las maximas longitudes posibles

alcanzables.
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3.2 Topologia de la red.

Para llevar a cabo una instalacion de los equipos con éxito, hay que plantearse previamente la
topologia que la red va a utilizar, en este caso, se han separado las direcciones IP en distintos
rangos, en funcidn de su situacion fisica, asi se pueden distinguir tres redes:

-WAN o exterior: Se considera que es la parte exterior, a través de la cual llega la
conexién con el proveedor de servicios de internet, Telefénica, concretamente.

-LAN o interior: Es la red a la que se conectardn los usuarios, las antenas y en la que se
situard el portal cautivo. A los usuarios se les asignard la IP dinamicamente mediante
DHCP, mientras que las antenas tendran direcciones fijas introducidas manualmente.

-BD: En esta red se encuentran los dos servidores utilizados, estard protegida de
entradas exteriores y solo tendrdn acceso algunas peticiones interiores.

Para que funcionen correctamente y se puedan cubrir las posibles vulnerabilidades de la red,
se debe configurar correctamente el firewall del portal cautivo, asi como restringir los puertos
accesibles a este y al servidor web.

Con todo esto, y atendiendo a las antenas instaladas quedard una red con una estructura
similar a la siguiente:
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Figura 11: Esquema de la topologia de la red.

3.3 Configuracion de las antenas.

La configuracién de las antenas se puede realizar de forma sencilla a través de su interfaz web,
accesible a través de la IP que tienen por defecto y el usuario y contrasefia, estos son
192.168.1.20, ubnt y ubnt.
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Para llevar a cabo la correcta configuracion de las antenas, se debe comenzar por el apartado
del sistema, donde se le da un nombre a la antena, se cambia el usuario y la contraseia y
seleccidn de la zona horaria.

Ficootation id<

SYSTEM Herramientas: Cerrar sesion

Actualizacién de Firmware

Version de Firmware: XM.vS.5.10 Subir Firmware: Ningtn archivo seleccionado.
Némero de fa version: 24241

Buscar actualizaciones: Habilitar

Dispositivo Configuracién de fecha

Nombre del dispositivo. Fronton Zona horaria. (GMT+01:00) Central Eurt +

idioma de la interfaz: Espafiol - Fecha de inicio Habiltar

Fecha de inicio: 03/09/2015

Cuentas de Sistema

Hombre de usuario de Administrador: ubnt -y

Cuenta de sblo lectura: [7] Habiitar

Miscelaneo Lugar

Botén de reinicializar: [7 Habilitar Latitud:

Longitud

Mantenimiento del dispositivo Administracion de Configuracion

Figura 12: En esta pestafia se pueden modificar algunos pardmetros basicos de la antena.

Las opciones de servicios se configuran en la Figura 13.

Ficootation <

Herramientas: Cerrar sesion

Ping Watchdog Agente SNMP

Ping Watchdog: [] Habiltar Agente SNMP: [7] Habiltar
Direccion P a la cual realizar PING Comunidad SNMP: |public
Intervalo del Ping segundos Contacto:
Demora de inicio: segundos Lugar:

Fallo en la cuenta de reinicio

Guardar informacion de soporte:

Servidor Web Servidor SSH
Web Server Habiltar Servidor 55H: ] Habilitar
Conexion segura (HTTPS): ] Habiitar Puerto del Servidor: 22
Pusrts Servidor Sequro: | 443 Contrasefia de Autenticacion: [¥] Habiltar
Puerto del Servidor: 31122 Claves de autenticacion
Tiempo de espera de sesion: 15 minutos
Servidor Telnet Cliente NTP
Servidor Telnet: [] Habiitar Cliente NTP: Habiltar
Puerto del Servidor: |23 Servidor NTP: 0.ubnt.pool.ntp.org
DNS dinamico Registro de Sistema
DNS dinémico: [7] Habiltar Registro de Sistema: [¥] Habiitar
Hombre del Host Registro Remoto: [7] Habiitar
Hombre de usuario. Direccion IP del Registro Remoto:
Contrassfia [£] Mostrar Puerto del Registro Remato: |514

Buscador de dispositivos

Descubrir: [7] Habiltar
CDP: [¥] Habiltar

@ Copyright 2006-2014 Ubiquiti Networks, Tnc.

Figura 13: Pestafia de servicios de una antena Ubiquiti.
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En esta pestafia, se ha de habilitar el servidor web asi como asignar el puerto por el que
recibira la antena, coincidiendo este con el puerto que le asignara el portal cautivo al hacer el

NAT.

También se habilita la pestafia NTP para tener la fecha y hora correctas y el puerto 22 para

acceder mediante SSH.

Despues en la pestafia de opciones avanzadas, hay que activar la pestafia que permite el
control de la potencia isotrdpica radiada equivalente o equivalent isotropically radiated power

(EIRP).

Ficootation M<

Configuracidn Inalambrica Avanzada

Umbral RTS: 7]
Distancia: [7

Aregacion:

Datos Wuticast: [7]

Wulicast Enhancement

Permitr control de ERF por el instalador.

Informes adicionales: [7
Alslamiento de cliente: [7]

Umbral de sensibidad, dBm:

Configuracién Ethernet Avanzada

Vslocidad LANG: [7

Umbral LED de seiial

Umbral, dBrm [7

O etuunn: e satouer]

0S

Herramientss. ~ | cemar sesion

246 | [apager

= 04

32 Frames 50000

millas (0.6 km) [¥] Auste sutomético
Bytes [V/] Habiitar

] Permiti todo

7] [@) Habitar

1 ) Habitar

] Habiitar
Habiitar

%6 V) Apagar

Automatico -

LED LED2 LED3  LED4

-4 -8 -7

Cambiar

© Copyright 2006-2014 Ubiquiti Networks, Inc.

Figura 14: Parametros avanzados de la antena.

A continuacién, en la pestafia de red, a las antenas se les asigna una direccidn estatica y se
configuran en modo puente, de modo que su funcidon sea encaminar los paquetes en la
direccidn correcta, la puerta de salida por defecto sera el router principal:
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ricootation /i<

NETWORK

[= Rol de la red

Herramientas: Cerrar sesion

Modo de red: Puente (Bridge)

Desactivar red: None

=] Modo de Configuracion

Modo de Configuracion: Simple

[=] Configuracién de Administracion de red

Direccion IP de Administracion:

Direccitn IP:

() DHCP (g Estatica
192.168.1.22

Mascara de red: 255.255255.0

IP de la Puerta de Acceso:
IP del DNS principal:
IP DNS Secundario

WTU: 1500

192.168.1.1

192.168.1.1

WLAN de Administracién: [7] Habiltar

IP aliasing automatico D Habilitar
STP: O] Habiltar

UINE %, PRODUCT

© Copyright 2006-2014 Ubiquiti Networks, Inc.

Figura 15: Configuracidn de la red en la que estaran las antenas.

Finalmente, se modifica la parte de red inaldambrica, donde se indica a la antena las MACs de
las otras antenas con las que tendrd que comunicarse una vez esté instalada, también
posible ajustar la potencia emitida, el canal y su ancho de banda.

(=" (NI T

Configuracion Inalambrica Basica

- l Cerrar sesion

Modo inalambrico:

Pares WDS:

SSID:

Cédigo de Pais:

Modo [EEE 802.11:

Ancho del canal[?]
Movimients de canal[?]
Frecuencia, MHz:
Extension de Canal:

Lista de Frecuencias, MHz:
Ajustar automaticamente el limite de ERP
Ganancia de la Antena:
Potencia de salida:

Data Rate Module:

Méaxima Tasa de Transmision (Tx), Mbps:

Seguridad Inalambrica

Punto de Acceso Repetid + D Automatico

68:72:51:04.EF 28 B8:72:51.08:24:38

Alstants [ Ocutar sSID
Spain

BIGMN mixed

20 MHz -
Desactivar -
2412 -
Ninguna

[F] Habilitar

[F] Habiltar

0 dBi Pérdida del cable: 0
Default -
- Automético

dB

20 dBm

MCS7 -85

Seguridad:
Autenticacion MAC del RADIUS:
ACL de MAC:

Ninguno -
[F] Habiltar
[ Habiltar

-—~——

Figura 16

: Configuracion de los equipos Ubiquiti.

es
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3.4 Instalacion de las antenas.

Una vez que se ha decidido la situacién fisica y se han configurado las antenas, se pasa a
instalarlas. Estas instalaciones han sido llevadas a cabo gracias a la ayuda de operarios
cualificados que se prestaron a colocar los mastiles debidamente, en otros casos, se
aprovecharon mastiles ya instalados para la colocacién de las antenas.

LB

S

Figura 17: Antenas PicoStation M y AirGrid M2HP situadas en el Ayuntamiénto e Alustante.
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Figura 18: Antena PicoStation M instalada en el tejado del frontén de Alustante.

Figura 19: Antena PicoStation M en la plaza del Capricho.
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Figura 20: Antena PicoStation M de Ubiquiti en el emplazamiento de la Guardia Civil.
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Figura 21: Antena PicoStation M en la Casa Particular.
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Figura 22: Antena NanoStation M2 y AirGrid M2HP en la ermita de Motos.

Figura 23: PicoStation M de Ubiquiti en el emplazamiento Casa Particular 2.




3.5 Configuracion del portal cautivo pfSense.

El portal cautivo va a ser el punto que debera atravesar cada conexion que se quiera realizar,
por lo que también sera el punto central de la red creada y el que gestione las comunicaciones.

Su instalacién es sencilla y se puede dejar en su CD de instalacidn para arrancar o se puede
instalar en el PC como sistema operativo residente, esta segunda opcidn es la que mds nos
interesa.

Una vez instalado, se identificaran las distintas tarjetas de red, en este caso, el servidor va a
tener 3 tarjetas de red a las que se asignaran distintas redes:

-WAN o exterior: Esta ira conectada a la red LAN del router de Telefénica que a su vez
proporcionara la conexion a internet. Su IP sera la 192.168.27.0/30 ya que es una
conexién punto a punto.

-LAN o interior: En esta red estaran tantos las antenas como los usuarios de la red, las primeras
tendran direccién estatica, mientras que los usuarios la obtendran dindmicamente
mediante DHCP. La IP de la red serd la 192.168.1.0/24.

-BD: Es la conexidn con el servidor web y la base de datos que se encuentran en el PC con SO
Ubuntu, La IP serd la 192.168.17.0/30.

Una vez asignadas las tarjetas de red a las distintas redes, ya no es necesaria la interfaz por
consola, la interfaz por http es mas cémoda y sencilla. Aun asi, se podra seguir accediendo a la
interfaz de consola mediante el programa PuTTY [10] que puede establecer una conexién SSH
con el servidor.

Para configurar las IPs, se ha de clicar en la pestafia Interfaces -> (assign), donde se puede
asociar las MACs de las tarjetas de red con las IPs deseadas.

» System  »Interfaces * Frewal *Services * VPN P Status  » Dagnostics  * Gold  * Help

Interfaces: Assign network ports
e L ] roterface Groups [ wnreless | vians [ qmos | pre | cre | car | mradges | Lace |

\lﬂﬂﬂ‘* port

‘ emd {00:14:22:60:90:42)

‘ 0 (00: Y —

L (00:13:49:58:01:95)  w

Interfaces that are configured as members of a laga(4) inter face will not be shown.

pfSense is © 2004 - 2015 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

Figura 24: Pagina en la que se asocian MACs e interfaces.

Una vez asociada cada MAC con la interfaz correspondiente, se puede configurar y ponerle la
IP que corresponda a cada interfaz:
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k. System  »Interfaces »Frewall »Services » VPN b Status b Diagnostics  » Gold  * Help

Interfaces: LAN

General configuration

Enable [7] Enable Interface

Description F an
Enter a description (name) for the interface here.

w4 ContNirciaeny StaticIPv4 +
Type

Type None.

Y Tnisert my local MAC address.
This field can be tsed to modify (spoof) the MAC address of this interface
(may be required with some cable connections)

Enter & MAC address in the following format: socxsxcocx or leave blank

1f you leave this field blark, the adapter's default MTU will be used. This is typically 1500 bytes bt can vary in some
drcumstances.

If you enter a value in this field then MSS demping for TCP connections to the value entered abova minus 40
(TCP/IP header size) will be in eFfect.

et ey

iisac e %, 192.168.1.1 Ty

TPud Upstresm Gatewiay None + -oradd a new one.

st or add 2 new one using the ink sbove,

On focal LANS the upsiream gateway shoud be “none”,

Private networks

[] Block private networks

When set, this option blocks traffic from IP addresses that are recerved for private networks 2s per RFC 1918
(10/8, 172.16/12, 192, 168/16) as well s loopback addresses {127/8). You should generally leave this option
furned on, unless your WAN netwark lies in such & private address space, oo,

I"] Block bogon networks

When set, this option blacks traffic from IP addresses that are reserved {but not RFC 1918) or not yet assigned by
TANA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear
s the source address in any packets you receive.

MNote: The update frequency can be changed under System->Advanced FirewallNAT settings.

pfSense is @ 2004 - 2015 by Electric Sheep Fencing LLC. All Rights Reserved. [view ficense]

Figura 25: pfSense muestra las opciones de configuracion de cada interfaz.

El portal cautivo tiene cantidad de herramientas, de las cuales, se usan y configuran las que se
exponen a continuacion.

3.5.1 Dinamic Host Configuration Protocol (DHCP).

Para que todos los usuarios se puedan conectar de forma automatica a la red, se ha de
proporcionar un servicio de DHCP en la red LAN, para configurarlo, se clica sobre Services ->
DHCP server y en la pestafia de la red LAN, y se activa el servidor de DHCP.
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b System b Interfaces  » Frewal * Sevices MVPN  hStatus b Diagnostis > God Help

Services: DHCP server DRaErau®
[ wan T oo |

Enable DHCP server on LAN interface

[”] Deny unknown dlients
1f this is checked, only the dients defined below will get DHCP leases from this server,

192.166.1.0

255.255.255.0

152.168.1.1- 192.168,16.254

[%192.168.1.40 o [ 192.168.1.199

Tt yontvieed kel pode o adk kit - they may be specified here.

R
NOTE: leave blank to use the sy is i TP ifDNS
the servers confioured on the General page.

pfSense is © 2004 - 2015 by Electric Sheep Fencing LLC. Al Rights Reserved. [view license]

Figura 26: Pagina de configuracion del servidor DHCP.

En este caso, se permite la posibilidad de que hasta 160 usuarios estén identificados mediante
DHCP.

3.5.2 Routing.

Es la principal actividad que debe realizar el portal cautivo una vez que haya usuarios
conectados y haciendo uso de la red. Esta labor la desarrolla de forma auténoma pfSense,
aunque siempre se puede indicar cudl es el gateway de salida y las rutas por defecto.

F System * Interfaces * Frewall * Services F VPN ¥ Status ¥ Dagnostics + Gold * Help

System: Gateways
LR outes | Groups |
Hame Interface  Gateway.

10| cw_wan 192.168.27.3 192.168.27.3
(default)

pfSense is @ 2004 - 2015 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

Figura 27: Puerta de salida de pfSense para conectarse a Internet.
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3.5.3 Firewall.

El cortafuegos es fundamental a la hora de cubrir posibles vulnerabilidades ya que restringe el
trafico mediante la comprobacién de los paquetes, si las cabeceras IP de los paquetes se
ajustan a las normas establecidas, estos pasan, en caso contrario, bloquean ese trafico. En la
figura 28 se pueden observar algunas de estas reglas.

Firewall: Rules waam
[ 1catiog [ vean [0Y o |

D Proto Source  Port De  rert G i : i
[+] - - - - et ckenl P .

Wvs* Lannet
Pv6 ™ | LANnel
P ez a7 |0 152 168. 10024 | *

T SLIGRITAS [T LANmet

* | 1mpane | LaNnet

etEtitmtaier

pfSense is @ 2004 - 2015 by Dectric Sheep Fencng LLC. Al Rights Reserved. [view koense]

Figura 28: Reglas del firewall para los paquetes entrantes o salientes de la red LAN.

Ademas, dentro de esta herramienta es posible definir un traductor de direcciones de red
(NAT) que permita la comunicacidn con algunos equipos desde el exterior. Para cada antena
definiremos un puerto especifico por si hubiera que comprobar el estado de estas en algun
momento, asi no seria necesario estar dentro de la red para poder hacerlo.
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Firewall: NAT: Port Forward
vort foruard. [EE) SR (T

M Pote  Sscaddr  Sicports  Destaddr  Destports WA WATRarts | Description |3
O wan T - ' 192.168.27.19 | #43 (HTTPS) | 152.168.1.20 | 43 (HTTPS) -

e |- T= [wzwezns | un [wzwarn | s
192.168.27.19 | n 192.168.1.22 | iz

[ esan | [watea123 | 302

w2usns | 192168124 | 31124

[z sz | [too1e8.1.25 | 31128

wzwazn | w28 | I

[ 192.168.27.19 I T 192.168.1.27 | 3126

[pawsrs |3 | wrwsim 2w

192.168.27.19 | 152.168.1.31 | 31131

152,168,271 152.168,1.32 | 31132

e
o
o
v
o
e
e
e
¥
e
W
5
o

h

pfSense is & 2004 - 2015 by Dactric Sheep Fencng LLC. Al Rights Reserved. [view koanse]

Figura 29: Reglas NAT para la conexidn con las antenas.

3.5.4 Portal cautivo.

El portal cautivo obliga a los usuarios a validarse para poder conectarse a la red, esta
validacién la realizara mediante la comprobacidn de un usuario y contrasefia. En caso de que
los usuarios no tengan cuenta, tendran la opcién de registrarse para obtenerla una vez que la
administracién del ayuntamiento haya validado el perfil del usuario.

Para ello se crea una zona en la red LAN. Una vez creada, se modifican los atributos del portal
cautivo, clicando en edit se vera la pagina que contiene todos sus atributos.

En esta pagina se indica a pfSense en que interfaz va a estar el portal cautivo. La primera
opcion permite definir la zona desde la que se conectaran los usuarios, es decir, desde la red
LAN. Definiendo el tiempo que tardara en desconectar pfSense a los usuarios que no estén
activos y a los que si. También, se limitara la velocidad permitida de los usuarios, fijando esta a
256 kbps para cumplir la legalidad.

Ademas, hay que especificar el tipo de autenticaciéon que se desea, en este caso, la entidad
que autentica la validez de los usuarios sera FreeRadius, que por defecto usa el protocolo PAP,
por lo que se seleccionan estas opciones. La direccién de red de FreeRadius es la misma que la
del servidor pfSense y tiene habilitado el puerto 1812 por defecto, que no se modifica. Se
afiade el secreto compartido entre FreeRadius y el portal cautivo para evitar posibles
vulnerabilidades en el intercambio de informacion.

Finalmente, esta ventana permite enviar al portal cautivo la pagina principal que se desea

mostrar cuando los usuarios se conecten y la pagina de errores que se abrira cuando los
usuario introduzcan incorrectamente sus datos de registro.
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Para las paginas de inicio y errores hay que adjuntar algunos ficheros CSS y fotos que dan
forma a estas, esto se puede hacer a través de la pestafia de File Manager (Figura 30). El
puerto por defecto en el que escucha el servidor web de pfSense es el 8002.

» System  *Interfaces * Frewal »Services VPN Pk Status  k Disgnostics »Gold  * Help

Services: Captive portal: Alustante C@adau®
 Copre o) | A Ao 1 e | Aowei st | s (R

captiveportal-Alf.jpg

captiveportal-AlfM.jpg

captiveportal-bootstrap.min.css

captiveportal-bootstrap.min.js

captiveportal-jquery.min.js

CEELEE

captiveportal-styles.css

TOTAL

(]

Note:

Any files that yau upload here with the filename prefix of captiveportal- will be made avalable in the root directory of the captive partal HTTP(S) server, You
may reference them directly from your porta| page HTML cade using relotive paths. Example: you've uploaded an image with the name ‘captiveportal-
test.jpg using the file manager. Then you can indude it in your portal page ke this:

<img sre="captiveportal-test.jpg" width=... height=_..>

In addition; you can also uplaad .php fles for execution. You can pass the filename to your custom page fram the initisl page by using text similar to:

<a href="/captiveportal-aup php?zone=$BORTAL ZONE$:redirurl=$PORTAL_REDIRURLS ">Acceptable usage policy</a>

The total size fimit for &l files is 1.00 MB.

pfSense is @ 2004 - 2015 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

Figura 30: Ficheros dentro de pfSense a los que recurre la pagina principal.

Por ultimo, en Allowed IP addresses hay que escribir una regla que de permiso a los usuarios
para acceder al servidor de Tomcat, para lo que los usuarios situados en la LAN se puedan
comunicar con la direccién 192.168.17.2:8090.

3.5.5 FreeRadius.

FreeRadius es el servicio que se encarga de la correcta validacion del usuario, FreeRadius se
apoya en el protocolo RADIUS. Es un protocolo de autenticacion y autorizacion para
aplicaciones de acceso a la red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus
conexiones por defecto, que se mantendrd. Ademas, el servidor RADIUS comprueba que la
informacién es correcta utilizando esquemas de autenticacion como PAP, CHAP o EAP.

La informacion referente a la validacion se la envia el portal cautivo, y FreeRadius consultara
en la base de datos que tenemos en PostgreSQL, en el otro servidor. Para que FreeRadius
realice correctamente la validacion, solicita unas tablas de la base de datos con un formato
concreto a PostgreSQL, estas tablas seran necesarias para la correcta configuracidn de la base
de datos.

3.5.6 Cron.

Cron es una herramienta de que se encarga de ejecutar procesos a intervalos regulares, va a
ser muy Util para ejecutar rutinas de mantenimiento de manera automatica. Puede crear y
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enviar copias de los usuarios y los registros o buscar actualizaciones. Se ajusta la periodicidad
de los eventos en las medidas de tiempo deseadas de forma sencilla.

Cron es impulsado por un crond, un archivo de configuracidon que especifica las ordenes vy el
orden en que tienen que ejecutarse ordenandolas temporalmente.

settings T3

Fresbad

wminate hour mday month wday wha  command

L3 05 b4 " o root | A fnjrice 020 addernts -8

1 1 [ [« [ [ .,ﬁa,hmhn- A2 jetefrrapdate_hogans sh

wa e |+ | B sy g p—

i 4 -t 200 webC

oo |-

i T 1= - | [y e —————

T [ rout | futefbinrice 120 fust focaletinfesgiretabie < - 3600 visgrol
2

3

A

e finjrice 720 jetejfre agdate_uritnbies
cat fearfogqiradius.log > fuarfogdccesos kg
m fvarfoqiredus.log

396 ol et

ofsense & © 2004 - 2015 by Electric Sheep Fencng LLC. Al Rights Reserved. [wew boense]

Figura 31: Lista de tareas que el cron ejecuta rutinariamente.

3.6 Configuracion del servidor web y base de datos.

El servidor web y la base de datos pueden convivir alojadas en la misma maquina, por ello,
instalaremos ambos en nuestro sistema operativo, que sera Ubuntu 12.04 de 32 bits [11].

Ubuntu es un sistema operativo basado en GNU/Linux y se distribuye como software libre,
estd orientado para ser facil de usar y con un nivel de usuario medio, este puede hacer un uso
efectivo de él. Cuenta con cantidad de repositorios y librerias al ser uno de los sistemas de
Linux mas usados y desarrollados.

Se puede descargar el CDLive de su pdagina web oficial y su instalacion es sencilla e intuitiva.

Se instalard en un Pentium IV de 2.6GHz y 2Gbits de RAM. Una vez instalado y configurado,
pasaremos a instalar los programas necesarios para la realizacidn del proyecto.

3.6.1 Tomcat7 [12].

Ademas de instalar Tomcat es necesario tener instalado el JDK y configuradas las variables de
entorno JAVA_HOME, CLASSPATH y PATH, ya que si no, el equipo no podrd interpretar codigo
Java.

Para ello, se ejecutan los siguientes comandos en la terminal:
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sudo apt-get install default-jdk
sudo apt-get install tomcat7

Serd necesario editar el archivo de configuracién bash:

sudo nano ~/.bashrc

Y afiadir las siguientes lineas al fichero:

export JAVA HOME=/usr/lib/jvm/default-java
export CATALINA HOME=/var/lib/tomcat?7

Se reinicia bash para que aplique los cambios:

~/ .bashrc

También hay que modificar el fichero:

sudo nano /var/lib/tomcat7/conf/tomcat-users.xml

En el que hay que afiadir un usuario con todos los roles necesarios para configurar y modificar
Tomcat, los roles que podran acceder a la zona restringida del proyecto y el usuario con ese
rol.

También hay que crear otro usuario, que sera el que tenga permisos para acceder a la
validacién de usuarios, que se encontrara en el mismo servidor.

Esto se consigue afiadiendo al fichero:

<tomcat-users>

<role rolename="admin-gui'/>

<role rolename="admin-script"/>

<role rolename="manager-gui'/>

<role rolename="manager-status'/>

<role rolename="manager-script'/>

<role rolename="manager-jmx"/>

<role rolename="validador"/>

<user username="admin' password="1234" roles="'standard,manager-
gui ,manager-status,manager-script,manager-jmx,admin-gui,admin-script"
/>

<user username="alcalde"™ password=""almanaque"™ roles="validador" />
</tomcat-users>

Mientras que en el fichero web . xml se definen los ficheros a los que solo tendra acceso el
administrador del sistema, ademas se puede definir el tiempo de la sesion y el mensaje que
aparecera al solicitar las paginas indicadas, en este caso, las que validan a los usuarios.

<session-config>
<session-timeout>30</session-timeout>
</session-config>
<security-constraint>
<web-resource-collection>
<web-resource-name> ALUSTANTE </web-resource-name>
<url-pattern>/validateUsers. jsp</url-pattern>
<url-pattern>/managePendingUsers. jsp</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>administrador</role-name>
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</auth-constraint>
</security-constraint>

<!-- Define the Login Configuration for this Application -->
<login-config>

<auth-method>BASI1C</auth-method>

<realm-name>Acceso restringido</realm-name>
</login-config>

Ademas, por motivos de seguridad y porque hay otras aplicaciones que usan el mismo puerto,
se debe asignar otro puerto al servidor modificando el fichero server.xml, dentro de
/conf y cambiando las lineas que indican el puerto de conexion:

<Connector port=”8090" protocol="HTTP/1.1"
connectionTimeout="20000" redirectPort="8443" />

Con esta configuracién se podra desplegar la web de forma sencilla. Una vez disefiada, se tiene
que desplegar y dejar accesible desde el exterior, para ello, una vez arrancado Tomcat, hay que
conectarse a http://localhost:8090/manage/html, seleccionar el fichero war
donde esta guardado el contenido de la web y desplegarlo.

A continuacidn, se reinicia Tomcat para que aplique los cambios, mediante la orden en el bash:

sudo service tomcat? restart

3.6.2 PostgreSQL [13] y pgAdmin

PostgreSQL es un sistema de administracion de bases de datos relacionales orientadas a
objetos, es capaz de gestionar bases de datos y se define un puerto (5432) por el que
transmitir y recibir informacion.

Se puede usar pgAdmin para gestionar la informacién de PostgreSQL. Es una herramienta de
cddigo abierto para la administracion de bases de datos PostgreSQL y derivados.

Para llevar a cabo la instalacidn de PostgreSQL habra que seguir unos sencillos pasos:

Actualizar el sistema:

sudo apt-get update
sudo apt-get upgrade

Instalar PostgreSQL y pgAdmin:
sudo apt-get install postgresql pgadmin3

A través de pgAdmin se puede crear el servidor que trabajara con PostgreSQL. Desde pgAdmin
se pueden crear y modificar los distintos pardmetros de los servidores de PostgreSQL.

PostgreSQL crea un usuario por defecto, pero se creara otro que se encargue de gestionar las
bases y tablas que necesita FreeRadius.

FreeRadius especifica que la conexién debe realizarse con unas determinadas tablas, el
formato de estas se ha podido encontrar en internet [14]. Una vez creadas ya estan listas para
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usar, en ellas se guardan los usuarios y los logs que generan los propios usuarios, ademas de
otras opciones y configuraciones que no se van a utilizar.

Ademas, se tiene que crear una base de datos en la que insertar los usuarios que se registren
en el sistema y que todavia no estén validados, la tabla tendra la siguiente forma:

CREATE TABLE pending_users(

id bigint NOT NULL,

username character varying(300),

name character varying(300),

first_surname character varying(300),
second_surname character varying(300),
birth_date date,

address character varying(2000),

telephone bigint,

password character varying(300),

validated boolean DEFAULT false,

CONSTRAINT pending_users_pkey PRIMARY KEY (id ),
CONSTRAINT pending_users_username_key UNIQUE (username )

)
WITH (

OIDS=FALSE

ALTER TABLE pending_users
OWNER TO radius;

Se podran indexar usuarios facilmente siguiendo algunos ejemplos [15], se puede configurar
para que tenga IP dindmica o estatica y se puede hacer un hash de las contrasefias de los
usuarios y codificarlas con el protocolo deseado, en este caso se usara codificacién md5.

Esto garantiza que no se puedan leer las contrasefias una vez introducidas, protegiendo a los
usuarios y al sistema.

Para poder usar el protocolo md5 hay que configurar el archivo pg_hba.conf, que se encuentra
dentro de la carpeta de postgresql, en este fichero se establecen los paquetes que va a aceptar
en funcién del emisor y de la codificacion, por lo que tendremos que anadir:

# TYPE DATABASE USER ADDRESS METHOD
host radius radius 192.168.17.0/24 md5

Con esta linea, le especificamos que la base de datos radius, de la que es propietario el usuario
radius, sera receptiva en la red 192.168.17.0 y usara md5 como codificacién de passwords.

Después se reinicia PostgreSQL:

sudo service postgresql restart

Una vez realizadas estas modificaciones, se verifica que FreeRadius es capaz de conectarse con
PostgreSQL. FreeRadius se intenta conectar con la base de datos al arrancar y en caso de que

no lo consiga, se queda inactivo, cuando se den estas situaciones serd por una configuracion
incorrecta.
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3.7 Desarrollo web.

Hay que desarrollar la web de acceso que los usuarios van a utilizar para conectarse a la red,
asi como la de registro y validacion. Ademas, para darle cierta imagen y cuerpo a la web se
usaran distintas herramientas de disefio. Se utilizara Eclipse [16] como entorno de desarrollo,
ya que es de cddigo abierto y admite multitud de ampliaciones.

3.7.1 Maven.

Una vez instalado eclipse, se creara un proyecto Maven, estos proyectos estdn compuesto por:

e Un fichero POM.xml (Project Object Model), que es la unidad fundamental de trabajo
en Maven, en este fichero se encuentra la informacién acerca del proyecto y los
detalles de configuracion. Se especifican, por ejemplo, las dependencias o los plugins
que van a ser ejecutados y Maven se encarga de descargarlos y afiadirlos al classpath.

e La carpeta de recursos: Se encuentran los ficheros desarrollados, clasificados en
carpetas en funcidn de su lenguaje y situacion en el proyecto.

(0]

(0]

Los ficheros Java se encuentran dentro de los Recursos Java y a su vez aparece
como recurso del dentro de las carpetas database y domain del proyecto.
Se pueden guardar dentro del proyecto recursos para otros usos, pero que
sean Utiles a la hora de programar, create.sql contiene el cédigo que crea las
tablas de PostgreSQL.
Dentro de /webapp se almacenan los ficheros que dan forma a la web.

= Ensuraiz, los jsp seran las paginas accesibles.

= /Css, /fonts y /js contienen los ficheros de Bootstrap que dan forma a

la web.

=  En/img estaran las imagenes del proyecto.
La carpeta test permite testear los distintos ficheros java, es una opcién
interesante a la hora de probar nuevos métodos Java, ya que una vez
ejecutado y obtenido el resultado, volvemos al estado anterior de la maquina,
sin que se guarde nada.
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Figura 32: Programa Eclipse con un proyecto Maven en construccion.

e Para comprobar el resultado, se compila el proyecto como una construccién Maven y
si el resultado es exitoso, creara dentro de la carpeta /target:

O

La carpeta del proyecto con la forma de una carpeta preparada para guardar
en un fichero war.

O Elfichero war en si, preparado para desplegarse en un servidor web.
Una vez realizado el proyecto, este sera el fichero que se desplegara en el

servidor Tomcat del equipo Ubuntu.

La carpeta /m2e-wtp con informacion relativa a la carpeta /META-INF de la
web. Es decir, a los metadatos relacionados con la web.

3.7.2 Bootstrap.

La finalidad de la web es permitir una validacidon y un registro rapidos y sencillos, para ello
habrd que darle forma con el archivo styles.css, donde se almacena esta informacion, pero
ademas se va a incluir Bootstrap para el disefio de la web.

Bootstrap es un framework de software libre para disefio de sitios y aplicaciones web. Desde
su pagina [17] permite descargar la ultima versién e implantarlo en el proyecto directamente
de forma sencilla. Ademds, contiene ejemplos y paginas con plantillas de los distintos
elementos que puede representar.

Gracias a la sencillez de las reglas que sigue para encuadrar la pagina, es facil ajustar
cabeceras, textos, casillas y botones a las filas y columnas que permite definir.
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3.7.3 Diserio final de la Web.

La web que se ha presentado en el ayuntamiento de Alustante y que permite las labores de
gestién de la red creada se compone de 4 pdaginas: inicio de sesidn, registro, validacién y
eliminacién de usuarios.

Se ha utilizado un fichero CSS de referencia para que puedan ser visualizadas en todo tipo de
dispositivos, tanto méviles como tablets u ordenadores. Asi, la imagen y el texto se ajustan
mediante Bootstrap a cada pantalla y en funcién de su tamanio, se situaran de una forma u

otra.

u might need to reload the page for proper user a |2

Red Municipal
Hombre de uuaria L v
Mombre de usuafio

e e ot

* Ny

€ 3 C f [ localhostBo80/ALL: 5 ¥¢
£ Aplicaciones s Bookmarks ] Imps o X -D.. Oc.. [ OrusMaps Forum ) TeamViewer Manag... @8 Wikiloc - Rutasy pu.. [ Tipes de conectores... »

Y (1) Iniciar sesién

B Lot

Figura 34: Pagina de inicio para los usuarios que se conectan a través del PC.

La pagina que permite al usuario registrarse (Figura 35) hace una llamada a una pégina auxiliar
dentro del servidor que a su vez invoca a las clases java, si el usuario se registra correctamente,
se le afiade en la base de datos y se le informa de que se le ha validado correctamente. Si no,
el control de errores le indicard que campos ha introducido mal.
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Figura 35: Pagina disefiada para que los usuarios se registren.

.

Para que los administradores de la red puedan llevar a cabo sus funciones, se han creado otras
dos ventanas que les permiten validar o eliminar a los usuarios.

Nombre de Facha de
Usuario Hembre Apellidos DNUNIF Email Talefone VALIDAR

Seleccionar todos. Eliminar selecclonados oS Lista de validados
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Capitulo 4: Pruebas, mantenimiento vy
lineas futuras.

Una vez realizadas todas las tareas expuestas previamente, hay que probar el correcto
funcionamiento del sistema y su estabilidad, ademas de establecer unos medios que permitan
acceder a cualquier punto de la red si fuera necesario. También es recomendable llevar un
mantenimiento y seguimiento de la red, sobre todo en los primeros intervalos de tiempo
después de la instalacion.

Serd recomendable pedir opiniones a usuarios y clientes para conseguir un feedback que nos
permita mejorar en este o futuros disefios.

4.1 Pruebas.

Se comprueba que las antenas se comunican entre ellas sin problemas antes y después de
instalarlas. Se han realizado mediciones de cobertura, buscando localizar puntos sin cobertura,
por si hubiera que reforzar la sefial en alguna zona.

También se comprueba el correcto funcionamiento del sistema una vez instalado.

4.1.1 Medidas de cobertura.

Se ha realizado un pequefio test de cobertura en el pueblo de forma rudimentaria, tomando
medidas cada cierta distancia y apuntando los valores de la sefial recibida en cada punto. Se
tomaron unas 100 medidas y en ellas se evidencia las zonas donde la cobertura es baja o nula,
por si fuera necesario ampliar la sefial.

Estas zonas son las que estan mds alejadas de las antenas y no tienen visién directa con ellas,
también, en las calles mas estrechas es donde mas dificultad se encuentra para recibir seial.

4.1.2 Pruebas del sistema.

Una vez instalado, se comprobé el correcto funcionamiento del sistema, asi como también las
posibles vulnerabilidades, corroborando que se cumplian las reglas del firewall, los NATs y que
las respuestas de los servidores eran correctas. Ademds, se comprobd que todas las antenas
transmitian correctamente.

4.1.3 Feedback.

Una vez desplegado el sistema final, se estda permitiendo que los usuarios comiencen a
registrarse y a hacer uso de la red. Como todo proyecto, siempre hay puntos que se pueden
mejorar y se han tenido en cuenta las posibles dudas o criticas que tanto los usuarios como los
clientes experimentaron.
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4.2 Mantenimiento.

Este tipo de redes exigen un mantenimiento minimo una vez puesto en marcha, pero siempre
pueden aparecer problemas o situaciones inesperadas, ademas se podran prever cambios en
la red, como pueden ser la afluencia de usuarios en distintas épocas del afio.

4.2.1 Formacion y ayuda al cliente.

Por la falta de conocimiento en esta area por parte de los empleados publicos del
ayuntamiento, serd importante informarles y ensefiarles a usar algunas funciones de la web.
Ademas se proporcionard un nimero de contacto en caso de que ocurra un error en el sistema
o algun equipo se bloquee, para que llamen y el equipo técnico sea capaz de resolverlo,
independientemente de la situacidn de este.

4.2.2 Control remoto: TeamViewer [18].

Para garantizar una gestion eficaz, es indispensable ser capaz de alcanzar y de acceder a los
dispositivos en cualquier situacion. Por ello, se han configurado reglas NAT que permiten
acceder a cada dispositivo cuando se realiza la conexidn a través puerto especifico.

Esto permitira la alcanzabilidad con todas las antenas. Sin embargo, la dificultad reside en que
la IP publica del ayuntamiento es dindmica y va cambiando, la cual serd necesaria para acceder
via web a los distintos equipos.

Se ha elegido TeamViewer para realizar la tarea debido a su sencillez y a que es software libre.
Ademas, es compatible con los sistemas operativos con los que se trabaja.

Cuando se inicia en un equipo, el programa genera una ID y una contrasefia (también permite
que el usuario establezca su propia contrasefa). Para establecer una conexién entre un equipo
local y otro remoto, el usuario del equipo local debe ponerse en contacto con el otro y este
debe indicarle la ID y la contrasefia. Una vez hecho esto, se introducen en el programa
TeamViewer que se esta ejecutado en el ordenador local.

Las sesiones de TeamViewer estan codificadas mediante infraestructura de clave publica RSAy
AES y se comunican mediante http, es decir, escuchan a través del puerto 80 o el 443.

Se dejard instalado y ejecutdndose a TeamViewer tanto en el PC del ayuntamiento como en el
servidor web. De esta manera se puede acceder a la red sin saber realmente la IP publica de
esta. Una vez dentro, se puede hacer uso de alguna pagina o aplicacion [19] que muestra la IP
publica del ayuntamiento.

4.2.3 Control remoto: PuTTY.

PUuTTY es un cliente de acceso remoto a maquinas informaticas de cualquier tipo mediante
SSH, Telnet o RLogin, para plataformas Windows 32bits y UNIX.

La utilizacion de PuTTY sera necesaria para acceder al servidor pfSense, para usarlo solo hay

que ejecutar el programa que se encuentra en su web [10] e introducir la IP destino, es decir,
la 192.168.17.1. El programa se conectara a pfSense mediante SSH y se podrd realizar una
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sesion similar a la que se tendria en el propio servidor. Tambien estara activa su interfaz a
través de http.

Con todas estas medidas, se tiene acceso al sistema en cualquier momento y lugar con
conexion a internet.

4.2.4 Copias de seguridad.

Para la cumplir la LOPD, esta nos obliga a hacer una copia de la base de datos que contiene los
datos de los usuarios y otra de las sesiones que intentan establecer los usuarios con la fecha de
estas. Esta informacion debe ser almacenada durante al menos un aino. Esta tarea se puede
automatizar gracias a cron, afiadiéndole dos instrucciones en las que se le indica los ficheros a
copiar semanalmente. Se realizara tanto en el pfSense como en el Ubuntu.

Para la base de datos SQL en Ubuntu se usa pg_dump[20] , debemos instalarlo:
sudo apt-get install gnome-schedule

La instruccion a incluir en el cron[21] sera:
01 03 * * 04 pg_dump basededatos > fichero.sqgl

4.2.5 Afluencia de usuarios.

Alustante, como casi todos los pueblos, sufre bruscas variaciones de poblacidn en ciertos
momentos del afio, de tal forma, que en semana santa y en las fiestas patronales, a mediados
de agosto, su poblacidn se multiplica y pueden estar alrededor de 1000 personas.

En estas épocas estd claro que la red se va a ver desbordada, ya que la conexidn de internet
del ayuntamiento es de 3 Mbps. Para intentar dar un servicio minimo de mensajeria
instantdnea a los usuarios de la red durante estas fechas, se reduciran los tiempos de conexion
inactiva a 5 minutos y se limitaran las conexiones activas a 1 hora, para que el servidor DHCP
pueda dar nuevas direcciones a otros usuarios.

4.3 Lineas futuras

Entre las distintas posibilidades de lineas futuras de este proyecto, la idea principal seria la de
mejorar la cobertura de la red dentro del municipio, asi como la busqueda de municipios con la
misma problematica, algo bastante comun en esta zona de Espaia.

También se podrian usar las redes Wifi municipales como redes de transito para que los
usuarios se conecten a internet a través del router de sus casas, en vez de encaminarlos todos
a través del internet del ayuntamiento, mejorando el servicio a ambos tipos de usuario.
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Capitulo 5: Calculo de costes.

En este proyecto van a ser necesarios varios operarios y un ingeniero, asi como recursos
econdmicos para la financiacion de los equipos y los materiales empleados para llevar a cabo
todo el despliegue.

5.1 Coste en recursos humanos.

Podemos dar un valor aproximado de las horas de trabajo necesarias para llevar a cabo el
proyecto por parte del ingeniero y los operarios.

Por un lado, podemos valorar el trabajo del ingeniero en horas efectivas:

e Reuniones con personal del ayuntamiento y con personas especializadas en el tema:
15 h.

e Estudio del proyecto y preparacidn de este con casos similares: 20 h.

e Investigacion sobre leyes, teoria de propagacion, recursos de software y hardware a
utilizar: 70 h.

e Configuracién e instalacién de antenas: 50 h.

e Configuracién e instalacién de equipos: 45 h.

e Desarrollo de software: 100 h.

En total, unas 300 horas, este es un valor aproximado y del que no se cuentan el tiempo de
viaje, imprevistos, ni mejoras llevadas a cabo.

Los operarios estuvieron presentes durante la instalacion de las antenas y ademas fueron los
encargados de colocar los mastiles en las posiciones indicadas, fueron dos y entre ambos se
calcula que trabajaron 100 horas.

5.2 Coste de equipos y cableado.

Aqui se incluyen los materiales que se han comprado exclusivamente para este proyecto y que
ha pagado el ayuntamiento.

Para este proyecto han sido necesarias 8 antenas, 2 PCs y un switch. Ademads, hemos
necesitado cables de par trenzado y conectores RJ-45 en todas las conexiones realizadas por
cable. Las antenas y el switch han sido adquiridos en pccomponentes [22], donde se puede
comprar todo tipo de material informatico. Los ordenadores, al no necesitar un procesador
demasiado potente han sido donados.

Articulo Precio (€) | Und | Total (€)
Ubiquiti Networks NSM2 NanoStation M2 2.4 GHz 11 dBi 96.95 1 96.95
Ubiquiti Picostation MH2 MIMO + Antena 2 dBi 77.25 6 463.50
Ubiquiti Networks AG-HP-2G16 AirGrid M series, 2,4 GHz 61.20 2 122.40
D-Link GO-SW-8E 8-port 10/100Mbps Fast Ethernet Switch 15.25 1 15.25
Bobina Cable FTP Cat 6 Flexible 100 Mts 66.55 1 66.55
TOTAL 764.65

Tabla 6: Costes de los productos necesarios para el desarrollo del proyecto.
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5.3 Coste de otros materiales.

Por otro lado, aunque sin poder valorar econémicamente, cabe mencionar la inversién que ha
hecho el ayuntamiento para la instalacidon de los soportes sobre los que se han colocado las
antenas. Han sido necesarios 4 mastiles de 2, 3 y 4 metros, con sus respectivos anclajes.

Ademas, ha proporcionado una gria con cesta porta personas para poder acceder a las zonas

donde se llevaron a cabo las instalaciones y el material necesario para llevar a cabo estas
obras.
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Capitulo 6: Conclusion.

Beneficios personales de este TFG.
e Encontrarme no solo en un ambito educativo, si no también empresarial.
Experimentando los problemas, analisis de viabilidad, enfoques, ideas y soluciones
practicas que se le dan a cada proyecto.

e Toma de contacto con clientes mediante feedback durante la evolucién del proyecto.

e Aprendizaje de tecnologias y habilidades poco conocidas hasta ahora, pero con gran
proyeccion de futuro, mediante documentacién y tutoriales en inglés.

e Trabajo en cooperacién con personas con distintas especializaciones y conocimientos.
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