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Resumen

El Departamento de Recursos Humanos de la empresa Comex grupo Ibérica le
solicitd al proyectando realizar un sistema de informacidon seguro para automatizar
alguna de las tareas que hasta la fecha se venian desarrollando manualmente, como por
ejemplo: gestidon de las ofertas, administracién de los candidatos (datos personales,
laborales, conocimientos, etc.) e insercion de los mismos en las bases de datos de la
empresa en caso de ser contratados, seguimiento de las diferentes entrevistas realizadas
durante el proceso de seleccion, etc. Hasta la realizacién de este proyecto, este trabajo
tenia dificultades. Por una parte, era necesario trabajar con datos utilizados en varias
aplicaciones y, por otra parte, aunque este trabajo requeria manejar datos confidenciales
de la empresa, no se utilizaba la seguridad necesaria para lograr la integridad de los
mismos.

Como parte del proyecto fin de carrera se ha analizado, disefiado e implementado
una herramienta de gestién de recursos humanos que permite al correspondiente
departamento realizar su trabajo de forma eficiente. Para conseguir la integridad y
confidencialidad de los datos que utiliza dicha aplicacion se ha desarrollado un modulo de
seguridad basado en certificados digitales. Para interactuar con los datos maestros de la
empresa se ha desarrollado un servicio Web seguro y reutilizable.

La herramienta de gestién de recursos ha sido desarrollada como una aplicacion
Web para permitir el acceso a través de Internet. Se ha utilizado una arquitectura
orientada a objetos y se ha implementado en la plataforma .NET de Microsoft. Para su
correcto funcionamiento debe interaccionar con los servicios Web desarrollados, los
cuales le permiten interactuar con datos de la empresa externos a la propia aplicacién.

Esta herramienta tiene tres mddulos principales: Gestion de Ofertas, Gestion de
Candidatos y Gestién de Entrevistas. El mddulo de Gestién de Ofertas permite a los
responsables del Departamento de Recursos Humanos crear nuevas ofertas recogiendo
informacién relativa al puesto de trabajo, la tecnologia a utilizar y asignar las preguntas
gue se van a formular durante una entrevista de la oferta. El mddulo de Gestién de
Candidatos permite administrar la informacidén personal de los candidatos que hay para
cubrir un puesto vacante, asi como sus conocimientos y experiencias profesionales. El
moddulo de Gestion de Entrevistas permite, a partir de una oferta ya cerrada y un
candidato, gestionar toda la informacién que se obtenga durante una entrevista de
seleccion.

Para el desarrollo del médulo de seguridad, se ha utilizado una arquitectura
orientada a servicios. Este mddulo esta basado en el actual estdndar WS-Security para la
gestidon de roles en base a un sistema PKI (Public Key Infrastructure). De esta forma el
acceso a la herramienta de gestidn de recursos se controlara mediante certificados, una
serie de directivas de seguridad y a través de una interfaz de servicios Web, aportando
por tanto un modulo reutilizable y facilmente adaptable a otros entornos.

Actualmente el sistema de informacion desarrollado en este proyecto estd siendo
utilizado por los responsables de forma satisfactoria. Gracias a las aportaciones que
ofrece, los miembros del Departamento de Recursos Humanos pueden realizar las tareas
que venian desarrollando hasta la fecha de forma mas eficiente y segura.




TABLA DE CONTENIDOS

CAPITULO 1. INTRODUCCION ...ieiutiiieiiiieesiieeeatteeeassteesaanseesasnseeesneeesannseessnnseeesnnnes 3
N (o 1 A7 Yot (o | PRSP SUPRPPPR 3
1.2.- COMEX GRUPO IBERICA ....uuviieeiiuiiiiteeaaitieeeesassiteeeeesansseeaessasnseeessaansseeaessnnnnees 3
1.3.- METODOS Y TECNICAS UTILIZADAS ...ccitviiieeeaniiieeeeaanirereessasineeessannsneaessansnnees 4
1.4.- ESTRUCTURA DEL DOCUMENTO ...ttt i s ies s s assas s nnssnssnssnssnesaes 4
CAPITULO 2. ANALISIS DEL PROBLEMA ... ...ciiiiiiiieitiee i e e eeeeeeeteitee e s e e e e e e eeaaaaba e 6
2.1.- CAPTURA DE REQUISTITOS ..tiiitiiittiittiateianesanesasesanesanesanesanesanesanessnesansesnnesnnssnnes 6
2.1.1.- Gestion y seguimiento de [as ofertas .....cvveveviviiiiiiiiiene e 6
2.1.2.- Gestion de candidatos .......covirieiiiiiiiii e 6
2.1.3.- Gestidn de entrevistas y 1as valoraciones .......covvevvieiiviiiri i rieneeenens 6
2.1.4.- Gestion de las comunicaciones entre empresa y candidatos ............ccovvvenen. 7
2.1.5.- Gestion de alertas de @ @aplicacion ......coovviviiiiiiiiii 7
2.1.6.- Administracion de preguntas fijas y parametros de la aplicacién ................. 7
2.1.7.- Médulos de busqueda de candidatos y ofertas ......c.cocvvvveviviiiniiieiiineeens 7
2.1.8.- Almacenamiento de /OGS .....c.ivuiiiiiiiiiiiii e 7
2.1.9.- AdmINiStraCcion d@ USUAIIOS ....iuivisiiiiiiiititiisenesee s ee et eee e eens 7
2.1.10.- SEQUINAAM 1.viiiiiii e 7
2.1.11.- Relaciones con el moédulo de gestion de datos Maestros .........cvevvevvvievnnnnns 8
2.2.- DETERMINACION DEL ALCANCE DEL SISTEMA ...ouvtuuiiiieeeiiiieeeiiiieeeeeeeeeneenessnanns 8
2.3.- ANALISIS DE SUBSISTEMAS ....ciiettuieeieetieeeeeetteeeeeteeteeeeseestasessssstseessasaeseeees 9
2.3.1.- Identificacion de SUDSIStEMAS .....iviviiiiiiie i 9
2.3.2.- Conexion entre 10S SUDSISTEMAS .. v.vviii e 9
CAPITULO 3. DISENO DEL SISTEMA . uuuuuuiiiieiiieietttiieeeseeeeeeseeetsae e e s e eeeesssaaaaaaaeeeens 11
3.1.- DEFINICION DE LA ARQUITECTURA DEL SISTEMA ..ottt 11
3.2.- CICLO DE VIDA FUNCIONAL DEL SISTEMA ... .ttt it et eneninenne e 11
3.2.1.- GESLION A€ OfEIrtaS. . .uiuiuitie it 12
3.2.2.- Gestion de 10S Candidatos .....ovuveieieiiieiiiiie e 13
3.2.3.- Gestion de 1as eNtreVIStas ..uuuiii it 13
3.2.4.- MOAUIOS d€ BUSQUETA ... viviiiiii it 13
3.3.- DISENO LOGICO DE LA APLICACION ....uviiiuiiieeatieeeaieeeeateeeeanneeeeenneeeeannneeeanees 14
3.3.1.- DAL (Data ACCESS LAYEI) tuviiiieiitiitiieiiseieasene s se s snesnesnssansanaassanenneanens 14
3.3.2.- IDAL (Interfaz Data ACCESS LAYEI) uiiuiiiiiiiiiii it aesaesneanasnnennens 14
G TC TG T 1 o T L= P 15

TABLA DE CONTENIDOS I



Disefio e implementacién de un sistema de informacién

basado en Servicios Web para la gestidon de ofertas de empleo y candidatos

3.3.4.- BLL (BUSINESS LOGIC LAY @I) cuuieiiiiitiiiiiiii i ittt ie s e s e s ansanaanennannens 15
3.3.5.- Capa de presentacion ... e aas 15
3.4.- DISENO LOGICO DEL MODULO DE SEGURIDAD ....uuvuuiieeeiiiiiiiiriiieeseeeeesssssnssnnns 15
CAPITULO 4. CONSTRUCCION DEL SISTEMA ....ceevvutiiiiiiieeeeieeiitiiieesseeeeessseasnisaee s 17
4.1.- TECNOLOGIAS EMPLEADAS .....cuuuieiiettieeeeeette e e e e eette e e e e ettt esesseaaiseesseaneeeeseenes 17
2 I GO PP 17
2 I - 1Y 2= 1Y o] | o ] o P 17
4.1.3.- AJAX (Asynchronous JavaScript ANd XML) ...cooiiiiiiiiiiiiiiiicic e 17
4.2.- IMPLEMENTACION DEL SISTEMA ....iiiittieeeieeteeeeeeeteeeeseeaiesessaasiseessessasseesennns 18
4.2.1.- Implementacidon de la aplicacion .........vveiiiiiiiii 18
4.2.2.- Implementacion del Servicio de Identificacion .......c.ocveviiviviiiiiii i, 22
4.2.3.- Implementacion del servicio de gestion de datos Maestros............cevevuenenn. 26
CAPITULO 5. GESTION DEL PROYECTO ..ceiuvviieeesiniiiereesastnenesssassnneessssssnseesssnssneeeens 28
5.1.- CICLO DE VIDA DEL DESARROLLO DEL PROYECTO .tiiitiiiiiiiiiiieeiieenieeninennnennnenns 28
5.2.- SELECCION DE LA METODOLOGIA DE DESARROLLO ....ceveiiiiiiieesaiiiiireeessnnnenenns 29
5.3.- HERRAMIENTAS UTILIZADAS ...ttt e s e s e s e s e e s ee s e e snesnernne s 29
5.4.- PLANIFICACION INICIAL Y PLANIFICACION FINAL ..ouviiieeeiiiieieieiiieeeeeeeeeeeenennnnns 30
CAPITULO 6. CONCLUSIONES ...vuutiieieetiteeeeetteseeseeteseeeseateseeeeaaansseeseasaseessaanneeeees 32
6.1.- CONCLUSIONES A NIVEL TECNICO ...ivevvunieeieetiieeeiestieseeeessinsseesessesesssesnnseeees 32
6.2.- CONCLUSIONES A NIVEL PERSONAL ...ttt it saeevaeeseeseesaneseesnesnennennes 33
6.3.- TRABAJO FUTURO ...ci ittt ittt et v e s aee v aee s e s e s ee s nesnesnern e san e ranesnnernnernnennes 33
BIBLIOGRAFIA ..ottt et e e e e et e e e e e e e e e e e e e e e e e e e et a e e e e e e e e e e e aanens 34

TABLA DE CONTENIDOS II



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

Disefio e implementacién de un sistema de informacién

basado en Servicios Web para la gestidon de ofertas de empleo y candidatos

TABLA DE FIGURAS

2.1.- Diagrama de Componentes de los subsistemas........cccveiiiiiiiiiiiiiiic i, 10
3.1.- ArquUItectura de treS CaP@S . oviiiiiiiii it i i it s e aaaaaneaneanens 11
3.2.- Diagrama de Estructuras. Disefio de subsistemas ........cccccviviiiiiiiiiciiiennne, 12
3.3.- Diagrama de capas 16gicas del SiStemMa......ccvviiiiiiiiiiiiri e 14
3.4.- Diagrama de Actividades: proceso de identificacidon..........ccovvvivivvivnnnennnne. 16
4.1.- MenU de 1a apliCatiOn ... 18
4.2.- Interfaz del buscador de candidatos ........c..ooeiniiiiiiiiii e 19
4.3.- Interfaz de alta de candidato.........cooiiiiiii 20
4.4.- Interfaz de alta de oferta......ccoiiiiiiiii 21
4.5.- Interfaz de alta de preguNLas . .ciiiiiii i e 22
4.6.- Interfaz de alta de USUAMOS ...eviiiri i e e e e ens 23
4.7.- Control CriptoOgrafiCO .uuuiuiuieiiiiii e 24
4.8.- Excepcion. No se puede recuperar la clave de descifrado .......ccvvvveveviinnnnennnn. 25
4.9.- Métodos servicio Web de gestion de datos Maestros........ccevvvviveviiierenennennnn. 27
5.1.- Ciclo de vida eVOlIULIVO....cuiiiiiiii e 28
5.2.- Distribucion de horas iNiCiales .....o.veiiiriiiiiiii e 30
5.3.- Distribucion de horas finales .........ociviiiiiiiiii e 30

1.- INTRODUCCION 2



Disefio e implementacién de un sistema de informacién

basado en Servicios Web para la gestidon de ofertas de empleo y candidatos

CAPITULO 1. INTRODUCCION

En la actualidad, existe un gran interés por los sistemas de informacion orientados
a la gestion de tareas administrativas. Por lo general, todos estos sistemas necesitan
informacién que podra ser suministrada por bases de datos u otros sistemas. Un sistema
de informacién se define como: estudio que trata la insercién y el uso de la tecnologia de
la informacién en las organizaciones, instituciones, y la sociedad en general [1].

1.1.- MOTIVACION

El presente proyecto fin de carrera se enmarca dentro del contexto de trabajo de
la empresa Comex Grupo Ibérica [2]. La empresa, dentro de su plan de mejora de
procesos de desarrollo, estd incrementando considerablemente el nimero de personas
involucradas en los mismos. Estos procesos son gestionados por el Departamento de
Recursos Humanos el cual, hasta el momento, los venia realizando de forma manual. El
hecho de que cada vez haya mas personas altamente cualificadas para un menor nimero
de puestos de trabajo hace que los procesos de seleccidon sean una labor cada vez mas
dificil, por lo que la empresa requiere una herramienta Web que permita gestionar de
forma eficiente las diferentes ofertas de empleo que se han hecho publicas, asi como las
posibles personas candidatas para cubrir las respectivas vacantes.

Para dar solucién a este problema, en este proyecto fin de carrera se ha
desarrollado un sistema de informacion que permite gestionar las ofertas y manejar
informacién de los candidatos (datos personales, laborales, conocimientos, etc.), asi
como el seguimiento de las diferentes entrevistas realizadas a éstos durante el proceso
de seleccion.

Ademas, las personas finalmente seleccionadas para cubrir los distintos puestos
de trabajo pasaran a formar parte del personal de la empresa, por lo que también se ha
desarrollado e implementado un servicio Web seguro para la insercién de dichas
personas en las bases de datos que existen actualmente en Comex.

Aparte de este sistema, al cual nos referiremos a lo largo de la memoria como
herramienta de gestién de recursos, se ha desarrollado un médulo de seguridad basado
en los estandares actuales de tecnologia Web, para restringir el acceso a la aplicacion.

1.2.- COMEX GRUPO IBERICA

El Proyecto Fin de Carrera se va a llevar a cabo gracias a la colaboracién de
Comex Grupo Ibérica con el Centro Politécnico Superior. A la finalizacion del mismo,
quedara en disposicion de la empresa para su puesta en funcionamiento, mejorando asi
el proceso que se estaba realizando hasta la fecha.

Comex Grupo Ibérica, cuenta con tres lineas de negocio, Comex Integracion,
Comex Sistemas y Comex Gestion. Cada una desarrolla su actividad especifica,
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consultoria y servicios, infraestructura y desarrollo de producto respectivamente, en el
ambito de las tecnologias de la informacion.

De estas tres lineas de negocio este proyecto se centra en la linea Comex
Integracion, siendo sus tareas principales, entre otras, las que a continuacion se
detallan:

e Desarrollo de portales Web (Internet, Intranet, Extranet)
e Implantacién y Configuracién de Productos Lideres

e Asistencia técnica y software Factory

e Desarrollo de soluciones a medida

e Desarrollo de productos

e Integracién de sistemas

Actualmente Comex Grupo Ibérica posee el certificado CMMI de nivel 2 de calidad.
Lo que se consigue con este nivel es que en los proyectos de la organizaciéon haya una
gestion de los requisitos y que los procesos estén planeados, ejecutados, medidos,
controlados y documentados.

1.3.- METODOS Y TECNICAS UTILIZADAS

Para el desarrollo del proyecto se ha utilizado la metodologia Métrica V.3 [17], la
cual ha facilitado la generacién de la documentaciéon del proyecto y ofrece una visién
unificada y flexible de cada uno de los procesos realizados.

Dos puntos a destacar de esta metodologia son el ‘Plan de Aseguramiento de la
Calidad’ (Anexo G) y el ‘Plan de Gestion de Configuraciones’ (Anexo H). El primero
proporciona un marco comun de referencia para la definicion y puesta en marcha de
planes especificos de aseguramiento de calidad aplicables a este proyecto mientras que
el segundo se encarga de mantener la integridad de los productos que se obtendran
durante el ciclo de vida del desarrollo.

La plataforma .NET [4,5] ha sido la tecnologia usada para la implementacion del
sistema. La aplicacidon sigue una arquitectura Orientada a Objetos [12] y los mddulos de
identificacion y gestién de Maestros una arquitectura Orientada a Servicios [13] basada
en el actual estandar WS-Security [14] para gestionar los roles en base a un sistema PKI
[15].

1.4.- ESTRUCTURA DEL DOCUMENTO

El presente documento tiene como objetivo presentar el trabajo desarrollado a lo
largo del Proyecto Fin de Carrera.

Antes de profundizar en el mismo, se muestra una introducciéon que permite al
lector contextualizar el problema en torno al cual se desarrolla (Capitulo 1). Los capitulos
centrales (Capitulos 2, 3 y 4) detallan el analisis, especificando la funcionalidad del
sistema, el disefio planteado para cumplir los objetivos que se fijan al inicio del proyecto,
y la construccion del disefio planteado.
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Una vez expuesto el ciclo de vida funcional, se refleja la organizacion y gestién
seguidas para controlar el estado del proyecto a lo largo de su desarrollo (Capitulo 5). Se
finaliza con las conclusiones que se pueden extraer del trabajo llevado a cabo, tanto a
nivel técnico como a nivel personal (Capitulo 6); es en este mismo capitulo donde se
reflejan las posibles lineas de trabajo futuro como ampliacién de este proyecto. Los
anexos que se adjuntan contienen informacién adicional a las secciones nombradas. A lo
largo de estos seis capitulos se hace referencia a ellos.

Tanto la metodologia de planificacidén, desarrollo y mantenimiento utilizada
(Métrica V3), como el plan de mejora de procesos exigido por la empresa (CMMI)
implican la elaboracion de un elevado nimero de documentos. No se ha considerado
necesario plasmar el contenido de todos ellos en la elaboracion de la documentacion
presentada ante el Tribunal. Aquellos documentos que se han considerado mas
necesarios para la comprension del trabajo realizado han sido adjuntados a esta memoria
en forma de “Anexos”. En ellos se explica de forma mas detallada cada uno de los
procesos seguidos a lo largo del ciclo de vida del proyecto.
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CAPITULO 2. ANALISIS DEL PROBLEMA

En este capitulo se describen todos los requerimientos de los que parte el
desarrollo del proyecto. A partir de éstos, se especifican los requisitos necesarios para la
elaboracion del Sistema de Informacién. Este punto es ampliamente descrito en el
Anexo B, ‘Analisis del Sistema de Informacion’.

2.1.- CAPTURA DE REQUISITOS

En este punto especifican los diferentes requisitos propuestos por el
Departamento de Recursos Humanos de la empresa para la construccién del Sistema de
Informacion.

2.1.1.- Gestion y seguimiento de las ofertas

Desde la aplicacion se podran crear nuevas ofertas de empleo o copiarlas a partir
de ofertas ya existentes.

La informacion que se ha de gestionar para cada oferta sera datos propios de la
misma como el puesto o el salario propuesto, y preguntas asociadas a dicha oferta:
partiendo de unas preguntas fijas, copidandolas de una oferta ya existente o afiadiendo
preguntas nuevas.

Cuando una oferta se cierra, ya no sera susceptible de modificaciones, y se
considerara publicada.

2.1.2.- Gestion de candidatos

Se podra dar de alta nuevos candidatos a partir de sus datos personales. Junto a
esta informacidon se podran adjuntar documentos asociados a los candidatos, tales como
su fotografia o su curriculum vitae.

Para cada uno de los candidatos se podra afadir informacion relativa a su
experiencia laboral y sus conocimientos.

Una vez dado de alta el candidato, y a partir de una oferta ya cerrada, se podra
asociar el candidato a la misma. El seguimiento de esta relacion se realizard por medio
de entrevistas.

2.1.3.- Gestion de entrevistas y las valoraciones

Desde la aplicacion se podran crear nuevas entrevistas, a través de las cuales se
podra hacer un seguimiento del estado de los candidatos para las distintas ofertas. Cada
entrevista contendra las respuestas dadas por el candidato a cada una de las preguntas
formuladas durante la misma, y permitira registrar una serie de valoraciones cualitativas
y cuantitativas por parte del entrevistador.

Por otra parte, cada entrevista llevara asociado el estado en el que se encuentra,
asi como la persona que la ha realizado, para aquellos casos en los que sea necesario

2.- ANALISIS DEL PROBLEMA 6
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mas de un proceso de seleccion. La aplicacion calculard automaticamente la puntuacion
obtenida por el candidato tras dichos procesos.

Aquellos candidatos que finalmente sean contratados pasaran a formar parte de
los recursos humanos de la empresa. Este tramite sera gestionado por la propia
aplicacion a través de un servicio Web. Para lograr la confidencialidad de los datos, este
servicio estara basado en el protocolo WSE 3.0 [18].

2.1.4.- Gestion de las comunicaciones entre empresa y candidatos

La aplicaciéon dispondra de varias vias de comunicacién para que la empresa se
pueda poner en contacto con el candidato: por correo electrénico o por mensaje de texto.

2.1.5.- Gestion de alertas de la aplicacion

La empresa desarrolla un programa de “Recomendacion de Empleados”, de forma
que cualquier empleado de la empresa que recomiende a un candidato que a su vez sea
finalmente contratado serda remunerado econémicamente. Esta remuneracidén se hace en
dos plazos, a los 6 y 12 meses respectivamente desde la contratacién. Por ello, la
aplicacion contard con un sistema de alertas que, transcurridos dichos periodos,
recordara al administrador que se ha de hacer efectivos dichos pagos.

2.1.6.- Administracion de preguntas fijas y parametros de la aplicaciéon

Determinadas preguntas de las realizadas durante las entrevistas seran fijas, es
decir, se deberdn realizar en todo tipo de entrevistas independientemente de las
caracteristicas de éstas. Se permitira gestionar las preguntas de este tipo.

De la misma manera, determinados parametros de la aplicacion se podran
configurar desde la administracion del sistema.

2.1.7.- Médulos de busqueda de candidatos y ofertas

Un buscador permitira filtrar los candidatos segun variables como el nombre, el
puesto, posibles empresas donde han trabajado, etc. También se podrda buscar los
candidatos asociados a determinada oferta.

Un buscador permitira filtrar las ofertas segin su nombre o su descripcion,
mostrandolas en forma de listado.

2.1.8.- Aimacenamiento de logs

Todos los accesos y operaciones que se realicen en la aplicacion seran registrados
en un fichero para su posterior comprobacion.

2.1.9.- Administracion de usuarios

Los accesos a la aplicacion se registraran desde la propia aplicacién, pudiendo dar
de alta nuevos usuarios.

2.1.10.- Seguridad

Para acceder a las operativas de la aplicacién serda necesario que el usuario se
autentifique en la misma. Para ello se ha desarrollado un servicio Web que recogera y
tratara los parametros de acceso a la aplicacion.

2.- ANALISIS DEL PROBLEMA 7
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El nombre de usuario y contrasefia se cifraran para aportar mayor seguridad al
sistema.

2.1.11.- Relaciones con el médulo de gestiéon de datos Maestros

Comex tiene almacenada informacion interna como empleados, clientes, etc. en
bases de batos Maestras. A estas bases de datos sélo se podra acceder por medio de un
servicio Web desarrollado para tal fin.

La aplicacién de gestion de recursos estara estrechamente relacionada con el
servicio Web descrito, el de gestidon de datos Maestros, ya que, aquellos candidatos que
sean contratados pasaran por este modulo para ser finalmente insertados en las bases
de datos Maestras de la empresa.

Este mddulo también aportara los nombres de los recursos humanos disponibles
en la empresa para realizar la labor de recomendar candidatos.

Por tanto, se debe desarrollar dicho mddulo de gestion de Maestros, el cual
implementara un servicio Web bajo el protocolo WSE 3.0 que accedera a la base de datos
Maestra de la empresa.

La informacidn gestionada por este servicio sera: recursos, clientes, contactos de
clientes y tecnologias.

2.2.- DETERMINACION DEL ALCANCE DEL SISTEMA

Esta tarea trata la determinacién de las actividades que componen nuestro
sistema. Para satisfacer los requisitos detectados en la seccién anterior se propone la
siguiente solucion:

e Se desarrollard una herramienta de gestion de recursos que satisfard los
requisitos detectados previamente en las subsecciones 2.1.1 a 2.1.11:

- Gestion y seguimiento de las ofertas de empleo publicadas y sus preguntas
asociadas.

- Gestidn de los candidatos: datos personales, conocimientos y experiencias.
- Gestidn de las entrevistas y las valoraciones de sus preguntas asociadas.

- Gestidn de las comunicaciones entre empresa y candidatos.

- Gestidén de las alertas de la aplicacién.

- Administracion de las preguntas fijas y de los parametros de la aplicacion.
- Mddulos de busqueda de candidatos y de ofertas.

- Almacenamiento de /ogs.

- Administracion de usuarios.

e Se analizara e implementara un modulo de seguridad basado en el actual estandar
WS-Security [14] para la gestidén de roles en base a un sistema PKI [15]. De esta
forma, el acceso a los diferentes subsistemas de gestidon se controlard mediante
certificados, una serie de directivas de seguridad y a través de una interfaz de
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servicios Web, aportando por tanto un mddulo reutilizable y facilmente adaptable
a otros entornos.

WS-Security es un protocolo de comunicaciones que suministra un medio para
aplicar seguridad a los servicios Web. El protocolo contiene especificaciones sobre
como debe garantizarse la integridad y seguridad en mensajeria de servicios Web.
Ademas, incluye formatos de certificado tales como X.509 [19].

e Se desarrollard un servicio Web que accedera a la base de datos Maestra de la
empresa. Este servicié quedara disponible para otras aplicaciones de la empresa.

2.3.- ANALISIS DE SUBSISTEMAS

En esta tarea se introducirdn todos los subsistemas que utilizard el sistema a
desarrollar en este proyecto.

2.3.1.- Identificacion de subsistemas

Como primera tarea se identificardn aquellos subsistemas con los cuales debera
interaccionar la aplicacién desarrollada:

Gestion de datos Maestros

Contendra la base de datos Maestra de la empresa, es decir: clientes, contactos,
tecnologias y recursos. También sera necesario tener la base de datos propia de la
herramienta de gestidén de recursos, la cual sera construida por el proyectando.

La aplicacion necesitara informacién de las dos bases de datos, por lo tanto
debera llevarse un riguroso control de las modificaciones realizadas.

Médulo de Sequridad

Este mddulo ha sido desarrollado por el proyectando como parte de su proyecto y
se explicard detalladamente en las siguientes secciones. Se encargara de restringir el
acceso a la aplicacion utilizando certificados digitales.

2.3.2.- Conexion entre los subsistemas

La comunicacién tanto con el moédulo de seguridad como con el médulo de gestién
de Maestros se realizard a través de dos servicios Web que el proyectando debera
disefar e implementar.

La figura 2.1 que aparece en la siguiente pagina indica el proceso que seguira la
aplicacion desde que el usuario se autentifica en el sistema hasta que éste le devuelve el
resultado.

2.- ANALISIS DEL PROBLEMA 9
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Fig. 2.1.- Diagrama de Componentes de los subsistemas

El usuario se conectara al sistema a través de un navegador Web (WorkStation).

Si los datos de usuario introducidos son correctos el modulo de seguridad (Security

Model) permitira al usuario acceder a la aplicacion Web (Web Server). Una vez dentro de
la aplicacion Web esta podra interaccionar con el sistema gestor de base de datos

(DataBase Server), y acceder a Maestros.
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CAPITULO 3. DISENO DEL SISTEMA

Este capitulo se centra en el disefio del sistema desarrollado en el proyecto a
partir de las especificaciones dadas en el apartado de analisis del problema. Este capitulo
es una vision simplificada de cada una de las secciones que se detallan en el Anexo C,
‘Disefio del Sistema de Informacion’.

3.1.- DEFINICION DE LA ARQUITECTURA DEL SISTEMA

La arquitectura a utilizar en el desarrollo de este proyecto serda una arquitectura
de tres niveles: cliente, servidor de aplicacion y servidor de datos. La figura 3.1 muestra
la distribucion de una arquitectura en tres capas.

C/S 3 capas

74 ~7

Presentacion
AL

B
Negqcio
1

Datos

<l A

Fig. 3.1.- Arquitectura de tres capas

Se puede considerar una cuarta capa de servicios, la cual englobaria las llamadas
a los diferentes servicios Web detectados: gestion de datos Maestros y Mddulo de
Seguridad.

3.2.- CICLO DE VIDA FUNCIONAL DEL SISTEMA

En este punto se quiere reflejar el ciclo de vida que realizard un responsable del
Departamento de Recursos Humanos desde que elabora una oferta hasta la contratacion
de un candidato y su correspondiente integracion en las bases de datos de la empresa.

La figura 3.2 muestra un diagrama de estructura de alto nivel, en el que aparecen
los mddulos que forman el sistema a construir.

3.- DISENO DEL SISTEMA 11
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Fig. 3.2.- Diagrama de Estructuras. Disefio de subsistemas

A continuacién se explicara paso a paso el proceso que podra seguir el
responsable de recursos humanos cuando utilice la aplicacion.

Una persona que se conecte al sistema podra gestionar las ofertas, candidatos,
entrevistas y mddulos de busqueda como se describe en los siguientes apartados.

3.2.1.- Gestion de ofertas

1. La primera tarea a realizar sera gestionar las ofertas. Se deberd crear una nueva
oferta, la cual recogera la informacion relativa al puesto y salario de la misma.
También se podra copiar la oferta a partir de una existente.

2. El siguiente paso sera crear las preguntas asociadas a la oferta. Para ello se
podran crear desde cero, asignar las preguntas que son fijas a todas las ofertas o
copiar las preguntas de una oferta ya existente.

3. Una vez finalizada la oferta se debera publicar, es decir, cerrar explicitamente,
indicando asi que ya no se van a hacer modificaciones sobre la misma, y ya se
podra empezar a operar con ella.
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3.2.2.- Gestion de los candidatos

1.

2.

3.

Para dar de alta un nuevo candidato sera necesario conocer informacién personal
del mismo, como su nombre, teléfono, situacién laboral, etc.

Una vez dado de alta el candidato, se podran crear conocimientos y experiencias
laborales del mismo indicando tecnologias y fechas de los mismos.

A partir de un candidato y una oferta se podra hacer una asociacion entre ellos
por medio de una entrevista.

3.2.3.- Gestion de las entrevistas

1.

Cada entrevista lleva asociado un estado (‘Finalista’, ‘Eliminado’, etc.), de manera
que, al asociar un candidato a una oferta, el estado de dicha entrevista es
‘Entrevistar’.

Cuando se proceda a realizar la reunién fisica con el candidato, o una vez esta
haya finalizado, se podra acceder a la modificacion de la entrevista.

La entrevista mostrara todas las preguntas asociadas a la oferta que trata, junto
con la posibilidad de hacer anotaciones referentes a las respuestas dadas, asi
como valoraciones a las mismas.

Junto al estado, se podran registrar resultados de la reunidon (como pretensiones
laborales del candidato), se podran asociar nuevos conocimientos del candidato
descubiertos durante el proceso de seleccion, etc.

Una vez realizadas todas las valoraciones cuantitativas (valoracion técnica de las
preguntas formuladas y valoracion personal del entrevistador), la aplicacion
calculara la media de ambas, para posteriores ponderaciones del candidato.

Desde la propia entrevista se podra indicar que el candidato ha sido contratado.
Automaticamente serd borrado de la base de datos de la aplicacién tanto el
candidato como su informacién asociada (conocimientos, ofertas, entrevistas,
etc.), y se insertara en la base de datos Maestra de la empresa por medio del
servicio Web que se ha de implementar para tal efecto.

3.2.4.- Médulos de basqueda

1.

Una vez dados de alta los escenarios necesarios de la aplicacién, se podra acceder
a los mddulos de busqueda.

Dos moddulos permitirdan buscar candidatos por criterios y ofertas,
respectivamente.

Como resultado de la basqueda se mostraran todos los candidatos que cumplan
con dichos criterios.

Para cada uno de los candidatos se mostrara la posibilidad de ver sus datos,
modificarlos, realizar una entrevista con él o ponerse en contacto via correo
electrénico o mensaje de texto.

Un tercer médulo permitira buscar ofertas creadas desde la aplicacion.

3.- DISENO DEL SISTEMA 13
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6. Como resultado de esta busqueda se mostraran todas las ofertas que cumplan los
criterios, junto con la posibilidad de modificar sus datos o sus preguntas
asociadas.

3.3.- DISENO LOGICO DE LA APLICACION

En esta tarea se divide de forma ldgica el Sistema de Informaciéon en subsistemas
de disefio, como muestra la figura 3.3, con el fin de reducir la complejidad y facilitar el
mantenimiento.

DAL Presentacion

IDAL BLL
Oracle
SQL Server
\

Model

Clases

Fig. 3.3.- Diagrama de capas Idgicas del sistema

3.3.1.- DAL (Data Access Layer)

Capa de gestion de datos, la cual se comunica con el SGBD para consultar,
modificar y/o borrar datos de las diferentes bases de datos.

El sistema utilizard dos bases de datos. Por una parte se podra acceder a los datos
Maestros de la empresa donde se encuentra toda la informacion relativa a clientes,
contactos, empleados, etc. Por otra parte se desarrollard una base de datos propia para
la herramienta de gestion de recursos. Esta base de datos contendra informacion
referente a las ofertas, candidatos, entrevistas, preguntas, conocimientos, etc.

La representacion fisica y las relaciones entre las tablas de ambas bases de datos
seran referenciadas en los apartados C6.1 (‘Disefio del modelo fisico de datos’) y C6.2
(‘Especificacién de los caminos de acceso a los datos’) del Anexo C.

3.3.2.- IDAL (Interfaz Data Access Layer)

Se trata de una interfaz que permite conocer las funciones a través de las cuales
se puede acceder a las bases de datos de la capa anterior. Posee una especificacion
detallada de cada método, que facilita su entendimiento a personas ajenas al proyecto y
permite la reutilizacidon de estas funciones en sucesivas versiones.
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3.3.3.- Model

Este modelo recoge la especificacion detallada de cada uno de los objetos que
seran utilizados en la capa de negocio. Se detallaran sus constructores, atributos y
operaciones de lectura/escritura. En el apartado C4 (‘Diseiio de clases del sistema’) se
puede ver el diagrama de clases UML del sistema.

3.3.4.- BLL (Business Logic Layer)

En esta capa es donde se lleva a cabo la mayor parte de la funcionalidad del
sistema. Para conseguirlo necesitard comunicarse tanto con la capa de presentacidn
como con la capa de datos de la siguiente forma:

e De la capa de presentacidon se obtendran los datos introducidos por el usuario y
tras su procesamiento se le devolvera el resultado.

e Realizard las comunicaciones necesarias con la capa de gestion de datos para
conseguir aquella informacion necesaria para solventar las peticiones del usuario.

e Realizara las operaciones que requieran un procesado de datos.

e Por Uultimo, serd la encargada de la invocacion de los servicios Web que
proporcionan funcionalidad a la aplicacion.

Como se puede ver, la logica de negocio es la capa que mas funcionalidad tiene
de todo el Sistema.

3.3.5.- Capa de presentacion

Es la encargada de mostrar la informacién devuelta por la capa de légica de
negocio. Es la Unica capa que interactia con el cliente, es decir, éste trabajara
continuamente con ella (introducir datos, dar de alta, etc.) olvidandose de Ia
funcionalidad interna.

3.4.- DISENO LOGICO DEL MODULO DE SEGURIDAD

Esta tarea sirve para entender el analisis y disefo que se ha realizado en el
moédulo de seguridad. Para su comprension se mostrara el diagrama de actividades
representado en la figura 3.4.
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Fig. 3.4.- Diagrama de Actividades: proceso de identificacion

1. La primera tarea que el usuario debera realizar serd identificarse en el sistema.
2. A continuacién se codificara en formato MD5 [16] la contrasefia introducida.

3. El siguiente paso sera cifrar las credenciales (nombre de usuario y contrasefia
codificada) con la clave publica de un certificado digital propio del usuario.

4. Una vez cifrados los datos, serda el momento de firmarlos. Para ello se dispondra
de otro par de claves. En este caso se utilizard la clave privada para firmar las
credenciales.

5. Tras haber realizado los pasos anteriores, se invocara al servicio Web que debera
validar la firma. Para conseguir este proposito utilizara la clave publica del
certificado utilizado para firmar.

6. Antes de validar los datos del usuario, serd necesario descifrar las credenciales.
Para ello se utilizard la clave privada del certificado utilizado para cifrar.

7. Por ultimo serd necesario validar el usuario. En caso de que no tenga los
privilegios necesarios, el sistema volvera a pedir los datos de acceso.
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CAPITULO 4. CONSTRUCCION DEL SISTEMA

En este capitulo se plantea una posible alternativa para la implementacién y
despliegue de los procesos de negocio construidos. Para poder comprender de forma
completa este capitulo serd aconsejable haberse leido el Anexo B, ‘Disefio del Sistema de
Informacién’. La informacién que aparecera a lo largo de este capitulo, estara
ampliamente detallada en el Anexo D, ‘Construccion del Sistema de Informacion’.

4.1.- TECNOLOGIAS EMPLEADAS

Se ha desarrollado un cliente ligero, es decir, el grueso de la aplicacién recae en el
lado del servidor, liberando asi al cliente.

La mayor parte del sistema ha sido implementado utilizando el lenguaje de
programacion C# [3,10], pero también se ha utilizado JavaScript [9] y AJAX [Z,8] para
Ciertas tareas concretas.

4.1.1.-C#

C# es un lenguaje orientado a objetos creado como uno de los lenguajes de
implementacién pertenecientes a la plataforma .NET de Microsoft. La decisiéon de utilizar
este lenguaje fue tomada por la empresa por dos motivos; por una parte la empresa es
partner de Microsoft y por otra los subsistemas internos de la empresa estaban
construidos con el mismo lenguaje, lo que facilitaba el redisefio de los mismos en caso de
que fuera necesario para acceder al nuevo servicio Web de gestion de datos Maestros.

4.1.2.- JavaScript

JavaScript es un lenguaje orientado a objetos de programacién interpretado, es
decir, que no requiere compilacién.

Este lenguaje se ha utilizado para hacer las comprobaciones necesarias cuando el
usuario introduzca los datos. Por ejemplo cuando un usuario introdujera un codigo postal
gue no tiene cinco caracteres, el sistema mostraria un mensaje de advertencia.

4.1.3.- AJAX (Asynchronous JavaScript And XML)

AJAX (JavaScript asincrono y XML) es una técnica de desarrollo Web para crear
aplicaciones interactivas. Estas aplicaciones se ejecutan en el cliente, es decir, en el
navegador de los usuarios mientras se mantiene la comunicacion asincrona con el
servidor en segundo plano. De esta forma es posible realizar cambios sobre las paginas
sin necesidad de recargarlas, lo que significa aumentar la interactividad, velocidad y
usabilidad en las aplicaciones.
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4.2.- IMPLEMENTACION DEL SISTEMA

Tras el andlisis y el disefio del sistema, este apartado mostrara la soluciéon una vez
implementada. Por una parte se mostrara la herramienta de gestion de recursos y por
otra el médulo de seguridad. Se utilizaran imagenes reales de las interfaces de ambas
aplicaciones para facilitar el entendimiento del sistema

4.2.1.- Implementacion de la aplicacion

Este punto muestra algunas de las tareas que se pueden realizar con la
herramienta de gestidén de recursos. En el anexo E (*Manual de usuario’) se muestra su
funcionalidad mientras que en el anexo F (*Manual de instalacién’) se muestra el proceso
a seguir para ponerlo en produccion. Todos los datos que aparecen en las figuras son
datos ficticios, ya que el proyectando firmdé un contrato de confidencialidad con la
empresa que le impide mostrar datos reales.

A continuacidon se muestra el menu principal, que posee ocho enlaces y que esta
presente en todas las pantallas de la aplicacion:

BUSCADOR CANDIDATOS OFERTA OFERTAS ALTA CANDIDATO ALTA OFERTA ALERTAS (2] ADMINISTRACION USUARIOS

Fig. 4.1.- Menu de la aplicacion

e Buscador: buUsqueda de candidatos introduciendo una serie de criterios de
busqueda.

e Candidatos oferta: blsqueda de candidatos asociados a una oferta.
e Ofertas: blsqueda de ofertas por nombre o descripcidén.

e Alta candidato: creacién de un nuevo candidato.

e Alta oferta: creacion de una nueva oferta.

e Alertas: notificaciones al administrador acerca de pagos que debe realizar la
empresa por el programa de ‘Recomendacion de empleados’.

e Administracion: gestién de parametros de la aplicacién y preguntas fijas de las
ofertas.

e Usuarios: creacion de nuevos usuarios.

BUSCADORES

Los buscadores estan divididos en cuatro secciones: criterios de blsqueda, botén
para efectuar la misma, resultados obtenidos y acciones a realizar sobre los resultados
obtenidos.

Ninguno de los criterios de busqueda es obligatorio. En caso de que se dejen
todos en blanco, la aplicacién muestra todos los resultados registrados en la aplicacion.

Uno de los tres interfaces de la busqueda es el que aparece en la figura 4.2.
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k] BUSCADOR DE CANDIDATOS

Mombre:

Plataforma: PLATAFORMA,
Conocimientos: Mivel: | MIWVEL

[ 1]

Empresa:

Puesto: PUESTO [~

Salario:

N

[«][5]

Valoracién:

W

Recomendado: | RECOMENDADO POR [~

Buscar candidatos [

k.Y RESULTADO de la BOSQUEDA

Criterios de blsgueda:

Resultados Busqueda ( 4 candidatos encontrados):

tombre. ppeidos fedla Fechaas rech uima
[ Mariola Valiente Clavero  14/04/1934 i [ XA
& Carlos Camacho Pérez  25/11/1984 05/04/2010 osoz/010 [ B =7 B
12 -
Afadir Candidatos a Oferta: M Imprimir CV Selecdonados B
OFERTAS

Fig. 4.2.- Interfaz del buscador de candidatos

Como resultado de la busqueda se muestra un listado con todos los registros
(candidatos en caso de los dos primeros buscadores y ofertas en caso del buscador de
ofertas), la informacion mas relevante de cada uno de ellos y una serie de acciones que
se pueden efectuar sobre los mismos (visualizacidn, eliminacion, modificacion, etc.).

ALTA DE UN CANDIDATO

Como su propio nombre indica, esta seccidn permite crear un nuevo candidato,
partiendo de la creacidén de su informacion personal, para posteriormente poder insertar
informacién acerca de sus conocimientos, experiencias o entrevistas realizadas.

La pantalla que se muestra en primer lugar es la que aparece en la figura 4.3.
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Lﬂ FICHA CANDIDATO - Datos Personales

Mombre: Apelidos:

MIF: Fecha nacimiento: 3
Telkfono mowil: E-maail:

Tekfono fijo:

Direccion:

Codigo postal: Localidad:

Pravinda: PROVINCIA [~]

Curriculum Vitze: T B _]
e

Crigen: ORIGEM |E|

Fecha &lta: __]

Fecha Ult. Act: __]

Estado: ESTADO IZI

Incluir en oferta: | OFERTAS |E|

Guardar datos Candidato L

Eliminar Candidato m

Fig. 4.3.- Interfaz de alta de candidato

Una vez dada de alta la informacion personal de un candidato se puede dar de
alta el resto de la informacion del mismo, como sus conocimientos, entrevistas vy
experiencias profesionales.

ALTA DE OFERTA

Desde la quinta opcion del menu principal de la aplicacién se accede a la seccion
de ‘Alta de Ofertas’. Para dar de alta una nueva oferta se muestra la figura 4.4.
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CONMEX, RECURSOS HUMANOS

BUSCADOR = CANDIDATOS OFERTA = OFERTAS | ALTA CANDIDATO | ALTA OFERTA | ADMINISTRACION
N° Candidatos: 0 < | LY ALTA DEOFERTA
Nombre:
Descripcion:
Puesto vacante: PUESTO v Salario referendia: €
Observaciones:
Guardar datos Oferta &4

ARadir Preguntas U

L copiAR OFERTA

Crear oferta: Fecha: 3

Desde: OFERTAS v

Guardar datos oferta (V)

Afadir otras preguntas U

Cancelar U

Fig. 4.4.- Interfaz de alta de oferta

Una vez rellenos todos los datos de la oferta, se puede guardar, cancelar el
proceso, o administrar sus preguntas asociadas, que se formularan durante el transcurso
de una entrevista para la oferta en cuestion. Al pinchar el boton correspondiente aparece
la pantalla reflejada en la figura 4.5.
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BUSCADCR CANDIDATOS OFERT A COFERTAS ALTA CANDIDATO ALTA OFERTA ADMINISTRACION
L/ ALTA DE OFERTA

Oferta: J2EE-2 Copiar cuestionario de oferta | OFERTAS E

Preguntas tipo:

Afadir E/ EIiminarm

Preguntas oferta; |COMPORTAMIENTO EN EL TRABAJC: ;Como acepta las normas de disciplina? Con convencimien! »
COMPORTAMIENTO EN EL TRABAJO: ;Como le gusta trabajar? Solo, en equipo...
COMPORTAMIENTO EN EL TRABAJQO: Sitiene gue tomar una reflexian, jes impulsivo o reflexivo?
CONDICIMIOS PERSONALES: iEn qué plazo puede incorporarse?

FORMACION: ;Qué estudios realizd v por qué los solicitd?

MOTNO DE L& SOLICTUD: ;Por qué guiere cambiar de trabajo?

MOTIO DE L& SOLICTUD: ;Por qué se ha fijado en Comex? ; Qué le ha lamado la atencion de la
P&SAD0 PROFESIONAL: Hableme de sus experiencias profesionales

PROYECTOS: zCudles son sus objetives profesionales a corto, medio v largo plazo? -

m

Pregunta libre: EJ

Guardar Cuestionario (no publicar la oferta) V)

Cerrar Cuestionario (publicar la oferta) B

Fig. 4.5.- Interfaz de alta de preguntas

En la pantalla de administracion de preguntas, se muestra el nombre de la oferta
a la que pertenecen, junto con la posibilidad de copiar el cuestionario desde una oferta
ya existente.

Las preguntas que se van a incluir en la oferta se pueden seleccionar de las
existentes o se puede introducir preguntas libres.

4.2.2.- Implementacion del Servicio de Identificacion

Alta de Usuarios

Se puede dar de alta nuevos usuarios en la aplicacion. Para ello se debe introducir
el nombre y la contrasefia. Una vez introducida dicha informacion, se rellena la tabla con
el nuevo usuario y automaticamente se le genera la contrasefia codificada en formato
MD5.
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L‘1 DAR DE ALTA A USUARIOS

Usuario:

Contrasenia:

USUARIOS DADOS DE ALTA:

Nombre Contrasenia Contrasefia Codificada MD5

Administrador admin 21232f297a57a5a7438949a0e4a30 1fc3
suario user ee11cbb19052e40b07aaclca060c23ee
Total toal e031bo017879aee 12 10a3dfadb32f26d
maricla maricla 14532253 1ac7dch 7e6949c9a06e F0acd

GrupoComex  GrupoComex  8434bf82ch4dcd30010c5eef7efica?s

Prueba prueba c893bada5927b457dbed 39460e6afda2

Guardar

Fig. 4.6.- Interfaz de alta de usuarios

Validacion de usuarios a través de certificados

Una vez que el usuario pueda acceder al sistema, se debe realizar el proceso de
comprobaciéon de certificados para cifrar, firmar, validar la firma y descifrar las
credenciales.

En la figura 4.7, que se muestra en la siguiente pagina, se han expuesto los datos
que se manejan para hacer la comprobacion de usuarios.
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BUSCADOR [==4

Datoes relativos al cfrado
Looegpiiric Lhsauaria
Contrasedia; e
Contrasedia MDS5: ==11cbbl 305240007 200 0ca050c 5=
Nomibre del Certificade: CN=XML_ENC_TEST_CERT
Ertidad Emisora del Cerbficado: CH=Rool hgancy

Clave Piblica:

A0B1E8902818100E2SEATIDCS1CASTS0ECESEEZDASCSEATIAEDECIFLS -
B23E0EZEDEFE300B0DAE3AZSASTFE3EFEEDDSS03352EE11F31EADEER

BSSaTElESE0D 2B EEABECERARBSIE4SA43812EASSF20AC0AFTCAZ2D

BOAQACET TCAEEDEECSEDC4CA454CDIBERSEOFZBEDECATITS31EAZ0F4B
ES2S1TEEEZCEEEIF2S5800CA2E2EDTSDAEQPSEEFASBEEDOZO201000 -

Credencales Cifrados:
xmlns="http: S iwww w3 .o rg'.-"i 001/ 04/xmlenc®<Enc ryptionMethod -
Algorithm="http://www._ w3.org/2001/ 04/ smlenciaes25é-chba” /3<FayInfo
mmln=="http://www.wd_ org/2000/05% / xmldeigi " +<Encryptadiey
amln=="http://www_ w3 _org/2001/04/amlenct” <Encryptiondethod
Algorithm="http:/ www_w3_org/2001/04/xmlencfr= a-1_5" {<FeyInfo
axmln=="http://www. w3 _org/2000/0% /xmld=igf"»<H50%Datar<503 ertificateMITENjOCAK yohwIBAgIQA=Y ah,/FAJEBACZ P
2y0mIDANBgkghk i BSwIBAQYFADARMAWE g ¥ IURGDEwt b2 30 TEFnEWS jaTAn Py (xR SMT kxMz (el Fr 02 OTE yMzEyMeTSNT 1 aMC IxEe
ApBgNVEAMe IgEYAEOATABRFAEUATQEDAFBAVAEPAFCMAVAE FAEMAROE IAN wgZ EwDRY JRo 2 TheeHAQEEEQADgY 0 AMIG JAcZEAD T fhxd JHDVS
D=aW4tpemDe oYW/ GYITDiTe 3 ALY YERal/ ¥2+LAVID0 JuxHe G 20+5k 38 ¥ Vgl BwobjvHagtRSJpDgd € InyCmCr B IegRCat 3 ymb fbJbe
TE3UzRulsEfE+lerzaIfolP32USE 751 ydgflVghkyke+112uDlbvplTtAgMEARG S 3xEMEcCALTdAQRAMDEREELR CS0GHRIFAI 1 hIdwWZEh
GLAWMEwEg YDV DEwt3b2 S0 IECnEZWS je Y IQEjdsARocAZ IoRa T jUglwl SDANEgkghk iGS5w I BAQQIARNEAP TRl spamt OCECSkARa+0kk+ajc
EiwlgrekVe+nldmT222iy/ v2vwEnr TT+weeELICTRCaV B 1Y OAhEanoEl yEk=< /K505 Cartificatess /X5080atar</FayInfor<Ciph
erData><CipherValuer3533pdE25jUdl8 THeYgaghgnwT B aEdE Ir2 1l jxRExE E2wkDFEMEF3 40y Sd2gl3tk+pY 1 TwlhDDQ leagiQihZwdgBo
EONMgrBAn1XHAT++Re lwdlir/ J1a0FanOFepEHyx/ ToFivIGhI+pPOERY yrmB yopoh EWhBAR / nDyHAOp 7 INE O ==« CipherValnes</Ciph
erDatas</Encryptedleys></ReyInforelipherDatas¢CipherValues s KEYmAwmdt,/ D5 CwiHu T3 Tk CHIULA LT PagglE=IEQyLpFRv1d
=BEjODERgEimEd yWiwgs yEny 2 Ip=E/ o4 lDghrdF3i Zestic TEXTEESEGT 2CpRoloRgVIlgCez 1M T y2 62 § abx WS fmBga § DEmO—/ X IAEAGL
AFTTENRLk SveRe /wJpHEEVErt E2£vH 2 43 Te«/ CipherTalues</ CipherDatas</Encryptedlatar -

m

Credenciales Descifrados:
Jystem. Jecurity. Cryptography . CryptographicException: No =e puede recuperar la clave de descifrado.
en System_ Security. Cryptography. Xml Encryptediml GetDecryptionFey (Encryptedlata encryptedData,
String symmetricAlgorithmlril)
en System_ Security. Cryptography.Xml Encryptediml DecryptDocument [}
en Service.ProccessEml (3tring s>mlEncrypt} en £: \HERRAMIEWTA COMERCIAL -

m

Fig. 4.7.- Control criptografico

Esta figura ha sido creada para que quede constancia del proceso seguido, pero el
usuario no la vera. En ella se ha plasmado la siguiente informacion:

e Nombre de usuario y contrasefia introducida por el usuario.

e Contrasefia codificada en formato MD5.

e Nombre y entidad emisora del certificado.

e Clave publica con la que se firmara las credenciales del usuario.
e Credenciales cifradas.

e Credenciales descifradas.

Una vez que el servicio tenga las credenciales descifradas, se comprueba si el
usuario esta realmente registrado en el sistema.

Para comprobar el correcto funcionamiento del sistema, se utilizé un certificado
especial, el cual tenia clave publica pero no privada. La respuesta que el servidor ofrecid
fue la que aparece en la figura 4.8.
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Credenciales Descifrados:
System.Security.Cryptography. CryptographicException: No se puede recuperar la clave de descifrado.

en System.Security.Cryptography.Xml.Encryptediml.GetDecryptionkKey (EncryptedlData encryptedData, String
symmetricAlgorithmlri)

en System.Security.Cryptography.Xml.Encryptediml . DecryptDocument ()

en Service.Proccess¥ml (String xmlEncrypt) 57

m

Fig. 4.8.- Excepcidon. No se puede recuperar la clave de descifrado

Como es ldgico, salta una excepcidén que dice que no se puede recuperar la clave
de descifrado, por lo que ese certificado no se podra utilizar, ya que nunca podra
validarse al usuario con él.

Una vez visto el proceso de validacién a través de certificados, se ha creido
conveniente aclarar ciertos aspectos relativos a este proceso. Para una mayor
comprension, la explicacién se desarrollard como un punto de preguntas y respuestas.

éPor qué se ha utilizado la clave publica para cifrar y la privada para descifrar?

Se ha realizado de esa forma debido a las necesidades del sistema. El servicio
Web sélo va a ser utilizado dentro de la empresa y por las aplicaciones realizadas en la
misma. En términos informaticos se conoceria como entorno centralizado. Es por tanto
que la mayor proteccion hay que hacerla sobre el servicio Web. Esta proteccion se
consigue, ya que sera el Unico que posea las claves privadas de los certificados para
poder descifrar aquellos paquetes con las credenciales.

¢Por qué se ha utilizado la clave privada para firmar y la publica para validarla?

En este segundo caso, la proteccion hay que ofrecerla sobre el usuario que firma
el paquete, ya que de lo contrario el servicio Web nunca podria saber si el paquete ha
sido firmado por un usuario del sistema o por una tercera persona que poseia la clave
publica del certificado.

¢Qué se ha conseguido a la hora de cifrar y firmar las credenciales?

El primer objetivo era crear un servicio Web que permitiese a los usuarios
identificarse de forma correcta al sistema.

El resultado final ha sido la creacion de este servicio de forma segura ya que
utiliza las claves privadas para validar a los usuarios, pero a su vez también se le ha
afadido seguridad al cliente ya que debera firmar los paquetes antes de enviar las
credenciales.

Por dltimo se ha aportado una mayor seguridad al proceso utilizando el algoritmo
de reduccién criptografico MD5.

Conclusiones

Con todas estas explicaciones se quiere mostrar la dificultad que tendria una
tercera persona no registrada en acceder al sistema.

En caso de que esta persona pudiera interceptar el paquete, le seria muy dificil
conocer la contrasefia, ya que esta codificada en 128 bits y ademas seria imposible que
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se autentificara, ya que no poseeria una clave correcta para poder cifrar y firmar sus
credenciales de la forma adecuada.

4.2.3.- Implementacion del servicio de gestion de datos Maestros

Comex dispone de una base de datos Maestra con informacidén que concierne a los
clientes, contactos de clientes, tecnologias y recursos. Sin embargo, hasta el momento,
cada aplicacion desarrollada en la empresa que necesitaba acceder a esta informacion, el
procedimiento que se seguia era replicar los datos requeridos en su propia base de datos,
dado que, por la confidencialidad de los mismos, no habia posibilidad de permitir un
acceso libre a éstos.

Dado que la aplicacién desarrollada por el proyectando necesitaba acceder a esta
informacién, concretamente a la informacién de los recursos, se decidié implementar un
moddulo seguro que ofreciera una interfaz reutilizable para otras aplicaciones,
independientemente del lenguaje en que estas estuvieran desarrolladas. Para ello el
servicio ofrece un conjunto de métodos de lectura y escritura de informacion en la base
de datos Maestros, de forma que, cualquier acceso que se quiera hacer a la misma
requiere exclusivamente una llamada al servicio con los pardmetros adecuados,
abstrayendo del manejo de conexiones, usuarios o estructuras de la base de datos a
cualquier aplicacion.

Para esta labor se ha analizado y desarrollado un servicio Web seguro, bajo WSE
3.0 [18], que residird en el mismo servidor en el que se encuentra la base de datos
Maestra de la empresa, y que no tiene por qué ser el mismo que el servidor de la
aplicacion.

Los métodos del servicio, y que estaran disponibles para cualquier aplicacién, son
los que aparecen en la figura 4.9.
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WSMaestros 09

Las operaciones siguientes son compatibles. Para una definicien formal, revise la descripcion de servicios.

* GetAllCliente
Devuelve un xml con los datos de todos los clientes

* GetAllContacto
Devuelve un xml con los datos de todos los contactos

* GetAllNombreCandidato
Devuelve un Array de string con los nombres de todos los recursos

* GetCliente
Devuelve un xml con los datos de un cliente a partir de su id

* GetClienteByMNombre
Devuelve un xml con los datos de un cliente a partir desu nombre

» GetContactosCliente
Devuelve un xml con los datos de un contacto de un determinado cliente

* GetTecnologiaByTipo
Devuelve un xml con todas las tecnologias del tipo seleccionado (1..8)

# InsertCliente
A partir de un Xml, inserta los datos de un cliente

s InsertContacto
A partir de un Xml, inserta los datos de un contacto

* InsertRecurso
A partir de un Xml, inserta los datos de un recurso

s UpdatecCliente
A partir de un Xml, actualiza los datos de un cliente

+ UpdateContacto
A partir de un Xml, actualiza lo= datos de un contacto

Fig. 4.9.- Métodos servicio Web de gestién de datos Maestros
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CAPITULO 5. GESTION DEL PROYECTO

En este capitulo se va a detallar la metodologia seguida para el control de las
fases y tareas del trabajo del proyecto. Para ello se ha utilizado el apoyo de distintas
herramientas a las cuales se hara referencia. De todo ello, se mostrard una vision
simplificada que se puede encontrar mas detallada en el Anexo J, ‘Gestion del Proyecto’.

5.1.- CICLO DE VIDA DEL DESARROLLO DEL PROYECTO

El ciclo de vida escogido ha sido el evolutivo. El objetivo es vencer las limitaciones
del modelo de ciclo de vida en cascada, motivadas por la deficiente realimentacion entre
sus fases. Dentro de este ciclo de vida existen dos posibilidades, como son:

e Prototipo evolutivo: cuyo objetivo es poner un sistema a disposicion de los
usuarios. El proceso comienza con unos requisitos claros.

e Prototipo experimental: cuyo objetivo consiste en validar o identificar los
requisitos del sistema. El proceso comienza con unos requisitos poco claros.

En este proyecto se sigue la opcién del prototipo evolutivo, como se puede
observar en la figura 5.1 por diversas razones que se detallaran a continuacion:

Desarrollar Usar

Construir

Especificacion Prototipo Prototipo
Abstracta del Sistema del Sistema
Entregar iSistema ™

\\- ;

Fig. 5.1.- Ciclo de vida evolutivo

Sus caracteristicas son:

e Debe usarse en sistemas en los que no es posible, inicialmente, desarrollar la
especificacion, como es el caso de las interfaces de usuario.

e Se basa en técnicas que permiten obtener de forma rapida versiones del sistema.
e La verificacidon es imposible por no existir especificacion.
e La validacién demuestra de forma subjetiva la adecuacién del sistema.

e También se tienen en cuenta los problemas derivados de este ciclo de vida, para
intentar evitarlos:
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- Los procesos de gestidon existentes presuponen que el modelo de desarrollo
es en cascada.

- Los cambios continuos provocan la destruccion de la estructura del
sistema, encareciendo el posterior mantenimiento.

- El tiempo de vida de los sistemas desarrollados con esta técnica sera
necesariamente corto, haciendo esto que sea necesario contar con un
grupo de especialistas.

5.2.- SELECCION DE LA METODOLOGIA DE DESARROLLO

En este apartado se destaca la metodologia a seguir a lo largo del proyecto, la
cual ha permitido llevar un orden adecuado de las tareas para facilitar la elaboracion del
mismo.

La eleccion ha sido la metodologia Métrica v3 [17] que, siendo muy extensa para
cubrir sistemas de tamafio reducido, es flexible y abierta a la hora de definir los
documentos que deben salir de cada fase. Esta metodologia no sélo facilita la generacion
de la documentaciéon del proyecto mientras se realiza cada una de las tareas de
desarrollo, sino que también ofrece una vision unificada, clara, ampliable y flexible de
cada uno de los procesos realizados.

Como esta metodologia es muy extensa, se realizard un estudio de la misma para
poder ajustarla a las necesidades del proyecto. Este punto se explica con mas detalle en
el Anexo A, ‘Documento de Objetivos del Proyecto’.

5.3.- HERRAMIENTAS UTILIZADAS

A lo largo del proyecto se han utilizado distintas herramientas para facilitar las
tareas de gestion del proyecto, siendo las mas importantes las siguientes:

e Microsoft Office Word 2003: Utilizado en la elaboracion de los documentos a
entregar a la finalizacién del proyecto.

e Microsoft Office Excel 2003: Utilizado en la captura de requisitos y en el control
de tiempo utilizado en el desarrollo por parte del proyectando.

e Microsoft Office Visio 2003: Utilizado para la construccién de los diferentes
diagramas incorporados a lo largo de la memoria.

e Microsoft Office PowerPoint 2003: Utilizado para la elaboracién de la
presentacion del proyecto una vez concluido.

e Poseidon for UML: Al igual que Visio, utilizado en la construcciéon de algunos
diagramas. [11]

e Adobe Acrobat 7.0 Professional: Establece el formato de los documentos a
entregar.
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5.4.- PLANIFICACION INICIAL Y PLANIFICACION FINAL

A continuacién se muestran dos diagramas en los que se puede observar el
tiempo empleado en cada una de las fases del desarrollo:

Aceptacidne Gestion del
Implantacion Proyecto
del Sistema

Analisis del
Sistema

Fig. 5.2.- Distribucién de horas iniciales

Aceptacione
Implantacion
del Sistema

Gestion del
Proyecto

Analisisdel
Sistema

Fig. 5.3.- Distribucién de horas finales

La fase de Gestion del Proyecto hace mencidén a todas las tareas de gestidon sin
incluir el desarrollo de la memoria, ya que durara a lo largo de toda la vida del proyecto.
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Tanto por ciento del tiempo de Planificaciéon | Planificacion

cada fase Original Final
% Dias % Dias
Gestidn del Proyecto 15,28 20 15,73 25
Anélisis del Sistema de Informacion 16,36 22 16,85 27
Disefio del Sistema de Informacion 17,38 24 20,78 33
Construccion del Sistema de Informacion 42,03 58 44,94 72
Aceptacion e Implantacidn del Sistema de 8,91 12 1,68 3
Informacion

Una vez observados todos estos datos queda demostrado que no hay excesos en
los tiempos de cada una de las fases, sino que queda repartido el tiempo segin su
envergadura a la hora del desarrollo del proyecto, dando mayor énfasis a las etapas de
desarrollo “puro”, como son: analisis, disefo y construccién.

El resultado ha sido mas que aceptable, ya que no ha aparecido demasiada
desviacion en cuanto a las fases del proyecto. El Unico punto destacable seria la
aceptacion e implantacién del sistema de informacion. Esto ha sido debido a que durante
la etapa de construccion ya se hicieron pruebas de implantacion, es decir, se publico la
aplicacion para posteriormente ponerla a prueba en un servidor IIS (Internet Information
Server).
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CAPITULO 6. CONCLUSIONES

Este capitulo muestra una reflexién del trabajo que se ha llevado a cabo a lo largo
de todo el proyecto, extrayendo las conclusiones que se obtienen después de haber
conseguido los resultados que al comienzo se planteaban como objetivos.

Ademas de lo anterior, es en este capitulo donde se plasma una vision de las
dificultades encontradas a lo largo de todo el desarrollo.

6.1.- CONCLUSIONES A NIVEL TECNICO

Los objetivos planteados en el analisis del proyecto han sido cubiertos. En estos
momentos se dispone de una aplicacidon que permite realizar las siguientes tareas:

Tareas relativas a la seguridad
e Codificacidon de la contrasefa de acceso en formato MD5.

o Cifrado de las credenciales de acceso con la clave publica de un certificado emitido
para la persona que se intente autentificar.

e Firma de las credenciales cifradas con la clave privada de un segundo certificado
para comprobar la autenticidad del emisor.

e Validacion de la firma con la clave publica del certificado utilizado para firmar las
credenciales.

e Descifrado de las credenciales con la clave privada del certificado utilizado para
cifrarlas.

e Validacion del usuario.
e Alta nuevos usuarios.

Tareas relativas a las actividades del Departamento de Recursos
Humanos

e Realizacion de ofertas y gestion de sus preguntas asociadas.
e Gestion de los candidatos, sus conocimientos y experiencias.
e Seguimiento de las entrevistas y de las valoraciones de las mismas.

e Contratacion de candidatos e insercion de los mismos en bases de datos externas
a la aplicacién por medio de servicios Web.

e Gestion de medios de comunicacién entre la empresa y los candidatos, como son
mensajes de texto y correos electrénicos.

e Administracion de parametros y preguntas fijas.
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6.2.- CONCLUSIONES A NIVEL PERSONAL

El proyecto me ha supuesto un gran enriquecimiento técnico, lo que me ha
permitido formarme en las mas novedosas tecnologias utilizadas por la empresa.

Ademas de implementar soluciones con las que no estaba familiarizada, en
algunos puntos del proyecto ha sido necesario evaluar diversas herramientas para
concluir cudl de ellas se ajustaba mejor a las tareas a realizar. Este punto se centra mas
en el proceso de gestion, ya que la empresa impuso la tecnologia de desarrollo.

En algunas fases del proyecto ha sido necesario contrastar diversas fuentes de
informacién para sacar conclusiones de la flexibilidad proporcionada por una tecnologia o
lenguaje dado, y decidir si se adecuaba a los requerimientos del proyecto. Un ejemplo de
esto seria el utilizar JavaScript.

En definitiva, el proyecto ha hecho que consiguiera desarrollar habilidades, como
dar soluciones a problemas que aparecen en el transcurso de un proyecto real, que “a
priori” no se dan en trabajos desarrollados en la formacién universitaria.

Gracias al trabajo realizado y a los conocimientos adquiridos a la hora de elaborar
el proyecto, es una gran satisfaccion comprobar el interés que la empresa ha mostrado
por mi trabajo. Es por ello que ésta me contratard para que pudiera continuar con las
diferentes versiones del sistema y la realizacidon de nuevos proyectos.

6.3.- TRABAJO FUTURO

Esta aplicacién es una primera versiéon de lo que se quiere llegar a conseguir. Se
dividio en diversas fases, ya que de no haber sido asi se habria excedido la carga
correspondiente a un proyecto fin de carrera.

Actualmente se esta trabajando en dos ampliaciones del sistema. Por una parte,
debido a la utilidad del médulo de seguridad, los responsables de la empresa le han
propuesto al proyectando su integracién en otras aplicaciones. Por otra parte, se estd
trabajando en la comunicacion del servicio Web de Gestion de Maestros con varias de las
herramientas utilizadas en el drea de gestién de la empresa y que utilizaban la misma
informacién pero repetida en cada una de las aplicaciones. De esta forma se conseguira
centralizar la informacion en una Unica base de datos.
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