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INFORME EJECUTIVO

A lo largo del presente trabajo se va a abordar el estudio de los conceptos de seguridad
y privacidad contemplados en la LOPD (Ley Organica de Proteccion de Datos)
centrandonos sobre todo en el &mbito informatico. Analizaremos las leyes y normas en
materia de seguridad de la informacion, privacidad y derecho a la intimidad.
Revisaremos el estado del arte tanto en Espafia como fuera de ella y consideraremos
aspectos como el uso de contrasefias y control de accesos a la hora de acceder a la
informacion, copias de seguridad..., teniendo en cuenta los distintos niveles de criticidad
de la informacion.

Una vez presentado el marco teorico, aplicaremos todo lo estudiado a un caso préactico.
Se realizara una auditoria a una empresa y al Servicio Aragonés de Salud, con el
objetivo de analizar el grado de cumplimiento de la Ley Organica de Proteccién de
Datos. El objetivo de dichas auditorias serd detectar posibles fallos de seguridad o
incumplimiento de la ley y proponer acciones de mejora. Se revisaran guias de
adaptacion de la LOPD vy disefiaremos un cuestionario para el andlisis. Finalizaremos
con las conclusiones derivadas del trabajo realizado.

ABSTRACT

In this work we will speak about the study of the concepts of security and privacy under
the data protection Act (organic law of data protection) focusing in the computer field.
Discuss the laws and rules in matter of security of the information, privacy and right to
the privacy. Will review the State of the art both in Spain as out of it and will consider
aspects as the use of passwords and control of access at the time of access to the
information, copies of security..., taking in has them different levels of criticality of the
information.

In the framework theoretical, apply all it studied to a case practical. We do an audit to a
company and to Servicio Aragoneés de Salud, with the objective of analyzing the degree
of compliance of it law organic of protection of data. The aim of the audits will be
detect possible errors of security or breach of the law and propose solutions. Are
revision guides of adaptation of the LOPD and will design a questionnaire for the
analysis. We will finish with the conclusions of the work.
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1. INTRODUCCION

1.1 SITUACION ACTUAL Y PLANTEAMIENTO DEL PROBLEMA

Actualmente, tanto a nivel de usuario como a nivel de empresa, toda la informacion es
procesada y almacenada en medios informéaticos como servidores, discos duros,
pendrives... La manera actual de gestionar la informacion proporciona muchas ventajas,
como el ahorro de espacio, sencillez y rapidez a la hora de buscar una informacion,

facilidad a la hora de compartirla... pero esto conlleva algunos riesgos.

Por lo tanto, hay que tener en cuenta ciertas medidas en lo referente a la proteccion y
uso de todos los datos que contienen estos dispositivos informaticos, ya que pueden
contener informacion privada y hay que evitar el acceso de cualquier persona o entidad
ajena. Para poder preservar la confidencialidad de los datos almacenados
contemplaremos las medidas organizativas y técnicas propuestas en la Ley Organica de
Proteccion de Datos.

Revisaremos en profundidad los conceptos de seguridad informética y derecho a la
privacidad, asi como la normativa relacionada y su aplicacién, con el fin de conocer las
medidas que ponen o deben poner en préctica las empresas y el grado de cumplimiento

legal cuando trabajan con datos confidenciales.
1.2 OBJETIVOS

Como objetivo general del estudio nos proponemos profundizar en el tema de la
seguridad y la privacidad en el uso de las TIC, en términos de proteccién de datos y sus

implicaciones, con el objetivo de aplicarlo a un caso préctico.
Como objetivos especificos nos proponemos:

e Revisar la normativa y legislacion vigente en materia de seguridad
informaética y derecho a la privacidad.

e Concienciar sobre la importancia de la proteccion de datos confidenciales en
la actividad empresarial.

e Conocer las distintas herramientas y medidas organizativas y técnicas que
existen para garantizar la seguridad de la informacion.
e Realizar una auditoria en términos de cumplimiento de la Ley Organiza de

Proteccion de Datos.



e Analizar los resultados obtenidos, reflexionar los fallos encontrados y
proponer mejoras.

e Disefiar una guia de adaptacion para el cumplimiento de la LOPD dirigida a
PYMES.

1.3 ESTRUCTURA DEL TRABAJO
Tras esta introduccion, el trabajo lo estructuraremos en 3 apartados fundamentales:

En primer lugar, presentamos el marco tedrico de la materia en estudio; nos centramos
en definir los conceptos fundamentales, seguridad de la informacién y privacidad,
destacando el porqué de su importancia. También hablaremos sobre el proceso de
andlisis y gestion de riegos y cémo realizarlo. Ademas haremos una revision de la
normativa en materia de seguridad de la informacion, concretamente la 1SO 27001, el
Esquema Nacional de Seguridad y la Ley Orgéanica de Proteccidon de Datos Personales,
en la cual centraremos nuestro estudio.

El tercer apartado, nos centramos en hacer una aplicacion practica de todo, en primer
lugar disefiaremos un cuestionario que nos servird para conocer las medidas
contempladas en el tratamiento de datos personales y a continuacion, apoyandonos en el
cuestionario, valoraremos el grado de cumplimiento de la LOPD en dos entornos
diferentes que nos ofrecerdn perspectivas distintas: una pequefia empresa y un
organismo publico. Para terminar este apartado, como resultado del estudio,
presentamos una guia para ayudar a las PYME a cumplir con lo dispuesto en la LOPD.

A continuacion en el cuarto apartado, presentaremos las conclusiones del estudio; y
completaremos con el apartado de la bibliografia.

Adjuntamos ademas, unos anexos en los que recogemos documentos/formularios (como
el de inscripcion de ficheros) recopilados del sitio web de la Agencia Espafiola de
Proteccion de Datos que facilita el cumplimiento de la LOPD a las empresas.



2. MARCO TEORICO

21 LA SEGURIDAD DE LA INFORMACION Y EL DERECHO A LA
PRIVACIDAD

Respecto al mundo empresarial se considera el activo mas importante y por tanto, hay
que protegerla y asegurarla; hay que evitar que esté accesible a personas no autorizadas
y, asimismo, hay que evitar su pérdida y su modificacion.

“La informacion es poder”; la informacion es valiosa, critica y sensitiva:

e Critica; porque es un elemento imprescindible para las operaciones de la
empresa.

e Valiosa; por ser el activo mas importante de la empresa.

e Sensitiva; por tratarse, en ocasiones, de datos personales o confidenciales que
solo deben ser manejados por personal autorizado.

Por ello es fundamental que existan mecanismos de seguridad para poder estar a salvo
ante cualquier problema que podamos tener.

Podemos definir la seguridad informatica como el conjunto de medidas de proteccién de
las infraestructuras computacionales asi como todo lo que esté relacionada con ella,
principalmente la informacion que contiene. Distinguimos la seguridad légica, que
refiere a la seguridad ante el uso del software y el acceso por parte de los usuarios de la
informacion, y la seguridad fisica, cuyo objetivo es proteger fisicamente los distintos
recursos, infraestructuras e instalaciones.

En definitiva se trata de proteger tanto la informacién como el sistema informético en su
totalidad, para garantizar, en particular, que no se produce acceso, uso, divulgacion o
destruccion no autorizada de la misma.

2.1.1 Definicion de Seguridad de la Informacion

Podemos definir la seguridad de la informacién como el conjunto de sistemas y
procedimientos que garantizan la confidencialidad, la integridad y la disponibilidad de
la misma; ademas de forma complementaria podremos considerar otras propiedades
como: autenticidad, no repudio, trazabilidad y confiabilidad.

A continuacion definimos cada una de estas dimensiones de seguridad de la
informacion.

-Confidencialidad: consiste en la prevencion de la divulgacion de la informacion a
personas o sistemas que no estan autorizados para ello. El acceso es Unicamente para las
personas que estén autorizadas; tendria que ser un requisito en el mundo empresarial.

-Integridad: en términos de seguridad se refiere al correcto tratamiento de la
informacidn, para evitar que al trabajar, haya pérdida, deterioro o modificacién errénea



de la misma. Preservando la integridad conservaremos la informacion de forma
inalterada, a menos que se modifique por personal autorizado para ello, siempre dejando
constancia de esa modificacion.

-Disponibilidad: condicion por la cual la informacion debe ser accesible para aquellas
personas que estén autorizadas para acceder a ella.

-Autenticidad: se refiere al aseguramiento de la identidad respecto al origen de la
informacion con objeto de tener la certeza de que los datos provienen de la fuente que
dice ser. Para solucionar el problema de la autenticidad podemos recurrir a sistemas
como el de la firma electrdnica digital.

-No repudio: sirve para evitar que tanto el receptor (no repudio de origen) como el
emisor (no repudio en destino) nieguen la transmision de un mensaje.

-Trazabilidad: propiedad que permite conocer la historia y trayectoria de los datos.

-Confiabilidad: la informacién debe de ser obtenida de fuentes fiables para que tenga
mayor validez.

2.1.2 El Derecho a la Privacidad. Garantizar la Confidencialidad

Como acabamos de ver, para garantizar la seguridad de la informacion, una de las
dimensiones que hay que preservar es la confidencialidad, con ello podemos garantizar
el derecho a la privacidad. La privacidad podemos definirla como el derecho o la
capacidad de una organizacion o individuo para conservar y mantener de manera
confidencial los datos que maneja.

Tener privacidad significa tener una zona libre de observadores. Las ventajas de la
privacidad pueden dividirse en:

- En el &mbito privado, la privacidad es necesaria para que podamos mantener
relaciones sociales variadas. Las personas tenemos y mostramos diferentes
facetas de nosotros mismos en funcion de cada contexto.

- En el ambiente laboral, al ayudar a preservar secretos corporativos, la privacidad
protege la competitividad empresarial.

- En el ambito politico, la privacidad protege a las sociedades democréaticas y
pluralistas. La libertad politica requiere que las personas tengan el derecho de
mantener en secreto su voto, sus asociaciones, y sus ideas politicas, si asi lo
desean.

La privacidad nos proporciona seguridad y relajacién; nos permite resguardarnos en una
zona libre de intrusiones y miradas externas para hacer aquello que no hariamos en
publico por pudor, miedo al ridiculo, o miedo a lo que otros puedan pensar de nosotros.



2.1.3 Analisis y Gestion de Riesgos

A la hora de llevar a cabo un estudio acerca de la seguridad informética y de la
informacion en una organizacion, debemos de realizar un analisis y gestion de riesgos y
asi podremos hacer una valoracion de los distintos riesgos que nos podemos encontrar y
podremos aplicar medidas que permitan el control de los mismaos.

Un analisis de riesgos es un proceso sistematico que estima la magnitud de los riesgos a
los que estd expuesta una organizacion, es decir, un proceso de identificacion y
evaluacion del riesgo a sufrir un ataque, comparandolo con el costo que significa la
prevencion de este suceso.

Para entender mejor este proceso es importante tener claros una serie de conceptos que
explicaremos a continuacion:

Vulnerabilidades: son todas las cosas que no hemos tenido en cuenta a la hora de
proteger nuestros activos, lo cual puede acarrear efectos negativos; podriamos
decir que son las debilidades del sistema. Las vulnerabilidades hacen posible
que las amenazas se materialicen y afecten a los activos.

Amenazas: la amenaza informatica es todo lo que puede ocasionar un dafio a los
activos del sistema. Las amenazas lo que hacen es aprovecharse de las
vulnerabilidades del sistema y asi poder tener acceso a los distintos equipos y
manipularlos sin autorizacién. Las amenazas pueden deberse a: personas,
condiciones fisico-ambientales o al software. Asi, pueden ser:

o Naturales: se refiere a los fendmenos naturales, las cuales pueden

producir dafos si no se toman medidas para evitarlos como por ejemplo:
no tener bien aislados y ventilados los cuartos donde se localizan equipos
lo que conllevaria humedades y excesos de temperatura que afectarian a
los sistemas.

Fisicas: se refiere al acceso a los lugares en donde se encuentran los
distintos equipos que almacenan o contienen la informacion. Hace
referencia a la falta de control de acceso del personal y al posible robo de
informacion mediante dispositivos de almacenamiento portatil (pen-
drive).

Factor humano: son las mas habituales y derivan por la falta de
informacidn y concienciacion del personal.

De sistemas: englobaria hardware y software, en donde nos encontramos
con errores de programacion, lo que serian deficiencias en el sistema.
Que son igual de importantes que un mal uso de los mismos.

Exposicion o impacto: es el dafio sobre el activo derivado de la materializacion
de la amenaza; estos impactos pueden acarrear a la empresa pérdida de dinero,
de informacion, de imagen (por tanto, de confianza), etc.

Riesgo: que es la posibilidad de que ocurra un problema de forma repentina.



2.1.4 Auditoria Informatica

Se trata de hacer una evaluacion, de la manera méas objetiva y critica posible, con el fin
de analizar y valorar como se utilizan los recursos informéaticos para saber si son
eficaces, eficientes y si son adecuados para la consecucion de los objetivos y metas de
un organismo o empresa.

El proceso de auditoria se compone de: planificacion, recogida de informacion,
evaluacion y redaccion del informe de auditoria; a través de este proceso nos
centrariamos en la consecucion de los siguientes objetivos:

- Analizar la eficacia de los sistemas de la empresa.
- Comprobar el cumplimiento de la normativa.
- Revisar que los recursos informaticos se estan gestionando eficazmente.

2.2 MARCO LEGAL Y ESTANDARES NACIONALES E INTERNACIONALES

En este apartado hacemos una revision de las leyes y normas en materia de seguridad de
la informacién. Analizaremos la norma ISO 27001, que define los requisitos dptimos
para elaborar un sistema de gestion de la seguridad de la informacion; también el
Esquema Nacional de Seguridad (ENS), el cual determina las medidas a implantar para
poder garantizar la seguridad en operaciones electrénicas con la administracion pablica.
Ademas, revisaremos otros referentes metodoldgicos en seguridad y terminaremos
centrandonos en la Ley Organica de Proteccion de Datos (LOPD), objeto central de este
proyecto.

2.2.1 Norma ISO 27001

La norma ISO 27001, especifica qué requisitos son necesarios para implantar, mantener
y mejorar un sistema de gestion de la seguridad de la informacién (SGSI).

La norma ISO, cuyas siglas significan, International Organization for Standardization.
Es una Organizacion Internacional de Normalizacion nacida tras la segunda guerra
mundial, concretamente el 23 de febrero de 1974. Esta formada por un conjunto de
Institutos de normas nacionales correspondientes a 163 paises, teniendo cada pais un
miembro en esta organizacién. Para una buena coordinacién del sistema posee una sede
central en Ginebra (Suiza).

Los estandares ISO son de aplicacion voluntaria, ya que al ser un organismo no
gubernamental no tiene autoridad legal para forzar su implantacion; ésta solo recae en
los distintos paises, que son los Unicos que pueden decidir su caracter obligatorio. 1ISO
desarrolla estandares requeridos por el mercado, estandares que son resultado del previo
consenso entre gobiernos, industrias, usuarios, etc.; por tanto ISO determina un marco
mundial.
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En lo que respecta a seguridad informatica, hemos de centrarnos en la 27001, es un
estandar que proporciona un modelo para establecer, implantar, utilizar, monitorizar,
revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion
(SGSI), fue establecido en 2005 y es el Unico estandar aceptado internacionalmente.
Cuando nos referimos a estandar, hacemos referencia a la publicacion hecha por 1ISO en
donde estan detalladas las especificaciones técnicas, cuyo objetivo es ayudar a
incrementar la fiabilidad de productos, materiales y en este caso servicios y procesos.

El Sistema de Gestion de Seguridad de la Informacion (SGSI) es el pilar sobre el que se
construye la norma ISO 27001, que es un estandar certificable, lo que quiere decir que
cualquier organizacién que lo tenga implantado podra pedir una auditoria y asi poder ser
acreditada con la certificacion 1ISO 27001. Su propdsito es garantizar que los riesgos de
la seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados
(aunque una proteccion total sea imposible). Su implantacion formaliza y sistematiza la
gestion en procedimientos escritos, instrucciones, formularios y registros que aseguran
la eficiencia de la organizacion y su mejora progresiva.

El SGSI protege los activos de informacion de una organizacion independientemente
del soporte en el que se encuentren (escritos, correo electrénico, imagenes, etc.). Su
implantacion y disefio depende de las necesidades concretas, los objetivos, los requisitos
de seguridad, los procesos, los empleados, el tamafio, los sistemas de soporte y la
estructura de la organizacion. La seguridad no es un producto, s un proceso; por tanto;
la organizacion ha tenido que realizar un estudio acerca del nivel de riesgos que asume
y ha tenido que implantar controles para dichos riesgos, implantando politicas y
procedimientos relacionados que le lleven a la revision y mejora del sistema de manera
continua.

Tenemos que tener en cuenta que implantar un SGSI no garantiza el 100% de seguridad,

pero si proporciona innegables ventajas:

- Compromiso: El registro de las actividades permite garantizar y demostrar la
eficacia de la organizacion en todos los niveles y asi probar la diligencia
razonable de sus administradores (Aspecto organizacional).

- Conformidad con requisitos legales: El registro permite observar todas las
leyes y normativas aplicables al alcance (Aspecto legal).

- Gestion de los riesgos: Obtencion de un mejor conocimiento de los sistemas de
informacidn (Aspecto funcional).

- Credibilidad y confianza: Clientes y usuarios se tranquilizan al constatar que
una certificacion brinda una diferenciacion frente a la competencia (Aspecto
comercial).

- Reduccidn de costes: vinculados a los incidentes y posibilidad de disminucion
de las primas de seguro (Aspecto financiero).
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- Mejora de sensibilizacion del personal: hacia la seguridad y a sus
responsabilidades en la organizacion (Aspecto humano).

El SGSI, Sistema de Gestion de la Seguridad de la Informacion, tiene por objeto la
informacién, entendiendo por informacion todo conjunto de datos en poder de una
entidad o institucion que posean valor para la misma, independientemente de la manera
en que se guarde o trasmita, de su origen o de su fecha de elaboracion.

Para establecer un SGSI en base a la ISO 27001, se toma como modelo el ciclo continuo
PDCA que es usado normalmente en los sistemas de gestion de calidad.

Figura 1. Etapas SGSI

* Definir alcance del SGSI

+ Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventario de activos

+ [dentificar amenazas y vulnerabilidades.
« ldentificar impactos

* Analisis y evaluacion de riesgos
+Seleccion de controles y SOA

= Definir plan de tratamiento de
resgos

* implantar plan de tratamiento
de riesgos

* Implementar los controles

+ Formacion y concienciacion

* Operar el SGSI

+Revisar el SGSI
* Medir eficacia de los controles

+ Acciones correctivas ::“bli:; rbsdom Ns_id'ullcs 0
= Acciones preventivas ealizar auditorias intemas

: SGSt
* Comprobar eficacia de )
las acciones Fuente: www.ISO27000.es *Registrar acciones y eventos

* Implantar mejoras

Fuente: www.is027000.es

Este modelo sigue una serie de etapas, relacionadas cada una con la anterior, lo cual
genera un ciclo continuo que permite a las empresas establecer un modelo de calidad;
en este caso nos centramos en la seguridad de la informacion. Las etapas son las
siguientes:

1. Establecer el SGSI (Plan)

Esta etapa es fundamental; define la estructura del SGSI, valida el alcance y se elabora
la documentacion especifica de la seccion. Las especificaciones, ademas de ser un
elemento a lograr, también son un elemento a mejorar, aunque lo mejor seria realizar
rigurosamente esta etapa y evitar tener que realizar cambios. En el momento que sea
posible, conviene realizar pruebas segun sea requerido para probar los resultados.
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2. Implementacion y Operacion del SGSI (Do)

Durante esta etapa se desarrollan los controles que integran la declaracion de
aplicabilidad (SoA: Statement of Applicability), a la par se lleva a cabo la ejecucion del
programa: organizar, dirigir, asignar recursos y supervisar la ejecucion.

3. Monitorizar y revisar (Check)

Pasado un periodo previsto de antemano, se realizardn una serie de revisiones y
auditorias al SGSI para detectar las areas de oportunidad en la eficiencia de
implantacion de controles de seguridad y asi poder determinar si el SGSI se esta
adaptando correctamente a los objetivos propuestos.

4. Mantener y Mejorar (Act)

Segln se vayan obteniendo los resultados tendremos que revisar continuamente y
decidir segun los resultados obtenidos (Ciclo de mejora continua).

Es fundamental tener un SGSI, ya que, como hemos dicho anteriormente la informacion
es un activo importante en una organizacion. Un buen sistema que preserve la
confidencialidad, integridad y disponibilidad de la informacién ayuda a mantener los
niveles de competitividad, de imagen, de cumplimiento legal y de rentabilidad que son
necesarios para obtener los objetivos de la organizacion.

Las organizaciones y sus sistemas de informacidn estan expuestos a un numero cada vez
méas elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades
existentes, pueden someter a activos criticos de informacién a diversas formas de
fraude, espionaje, sabotaje o vandalismo. Los virus informaticos, el “hacking” o los
ataques de denegacion de servicio son algunos ejemplos comunes y conocidos, pero
también se deben considerar los riesgos de sufrir incidentes de seguridad causados
voluntaria o involuntariamente desde dentro de la propia organizacién o aquellos
provocados accidentalmente por catéstrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las condiciones
variables del entorno, la proteccion adecuada de los objetivos de negocio para asegurar
el maximo beneficio o el aprovechamiento de nuevas oportunidades de negocio, son
algunos de los aspectos fundamentales en los que un SGSI es una herramienta de gran
utilidad y de importante ayuda para la gestion de las organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por si
mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracion también a clientes y
proveedores de bienes y servicios.

El modelo de gestion de la seguridad debe contemplar unos procedimientos adecuados y
la planificacion e implantacion de controles de seguridad basados en una evaluacién de
riesgos y en una medicion de la eficacia de los mismos.
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El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a establecer
estas politicas y procedimientos en relacion a los objetivos de negocio de la
organizacion, con objeto de mantener un nivel de exposicion siempre menor al nivel de
riesgo que la propia organizacion ha decidido asumir.

2.2.2 Esquema Nacional de Seguridad

Con el fin de mejorar la seguridad, el Esquema Nacional de Seguridad en el Real
Decreto 3/2010, de 8 de enero, regula el ambito de la administracion electrdnica, tiene
como objeto establecer la politica de seguridad en la utilizacion de medios electrénicos
y estd constituido por principios basicos y requisitos minimos que permitan una
proteccién adecuada de la informacion.

Los objetivos del Esquema Nacional de Seguridad (ENS) son:

o Crear las condiciones necesarias de confianza en el uso de los medios electronicos, a
través de medidas para garantizar la seguridad de la informacion y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones Publicas, el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

o Establecer la politica de seguridad en la utilizacion de medios electronicos en el
ambito de la Ley 11/2007, que estara constituida por los principios basicos y los
requisitos minimos para una proteccion adecuada de la informacion.

e Introducir los elementos comunesque han de guiar la actuacion de las
Administraciones publicas en materia de seguridad de las tecnologias de la
informacion.

e Aportar un lenguaje comun para facilitar la interaccion de las Administraciones
publicas, asi como la comunicacion de los requisitos de seguridad de la informacion
a la Industria.

« Aportar un tratamiento homogeéneo de la seguridad que facilite la cooperacion en la
prestacion de servicios de administracién electronica cuando participan diversas
entidades.

« Facilitar un tratamiento continuado de la seguridad.

El Esquema se centra en la aplicacién de un conjunto de medidas de seguridad (75
controles en total) decididas en base a un Analisis de Riesgos sobre los activos y
Sistemas de informacién relacionados con la Administracion Electrénica.

Se hace una categorizacion de los niveles de seguridad segun las dimensiones de
seguridad de cada uno de los sistemas de informacion que forman parte del alcance. Los
niveles: basico, medio y alto se calculan segun el impacto en la organizacion.
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Figura 2. Esquema Nacional de Sequridad
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Segln la Ley Organica de proteccion de Datos, las medidas de seguridad que una
empresa debe implantar en su Sistema de Gestion de la Seguridad de la Informacion,
son las que se explican a continuacion.

Documento de Sequridad. Identificacion y Autenticacion:

1) Existencia de una lista actualizada de usuarios autorizados que tengan acceso
autorizado al sistema de informacion (art.11.1y 12.3).

2) Procedimientos de identificacion y autenticacion informaticos:

a) Contrasefias: procedimiento de creacién, asignacion, conservacion y cambio
periddico (art.11.2 y 11.3).

b) Identificacion de usuario, de manera inequivoca y personalizada (art.18.1).
c) Limitacion de acceso incorrecto reiterado (art.18.2).

Control de Acceso:

1) Los usuarios tendran Gnicamente acceso a los datos/recursos de acuerdo a su puesto
laboral y tareas definidas en el documento (art.12.1).

2) Deberan implantarse mecanismos que eviten el acceso no autorizado a otros recursos:
establecimiento de perfiles de usuario (art.12.2).

3) Control de acceso fisico a servidores y CPD (art.19).

4) De cada acceso se guardaran: identificacion usuario, fecha y hora, fichero accedido,
tipo de acceso y su autorizacién o denegacion, guardando la informacion que permita
identificar registro accedido (art.24.2).
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5) Los mecanismos de acceso estaran bajo el control directo del Responsable de
Seguridad, sin que pueda permitirse la desactivacion (art.24.3).

6) Registro y conservacion de accesos légicos al fichero por un plazo no inferior a 2
afos (art.24.4)

7) Para accesos a través de redes de telecomunicaciones, deberan tener las mismas
medidas que para accesos en modo local (art.5).

Funciones y obligaciones del personal:

1) Definicién en el Documento de Seguridad de las funciones y obligaciones de grupos
de usuarios y/o perfiles (art.9.1).

2) Conocimiento por parte del personal de las normas y medidas de seguridad que les
son aplicables (art.9.2).

3) Identificacion y funciones del/los Responsables de Seguridad (art.15 y 16).
4) Trabajo fuera de ubicacion principal debe ser expresamente autorizado (art.6).
5) Listado de personal con acceso a Servidores y/o CPD (art.19).

6) Listado de personal con privilegios administrativos informaticos sobre aplicaciones y
ficheros (art.12.4).

Estructura de los Ficheros y del Sistema Informético:

1) Descripcion y estructura informatica del Fichero (campos ID)

2) Descripcion y estructura del Sistema Informatico (enumeracion de equipos, redes,
programas, etc...)

Gestion de Soportes:

1) Identificacion, inventariado y almacenamiento (art.13.1).

2) Autorizacién necesaria para salida de soportes (art.13.2).

3) Cifrado de soportes en caso de operaciones externas de mantenimiento (art.20.4).
4) Medidas y procedimientos para la destruccién de soportes (art.20.3).

5) Registro de Entrada de Soportes (art.20.1).

6) Registro de Salida de Soportes (art.20.2).

7) Distribucion de soportes con mecanismos de cifrado de datos (art.26).
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Reqistro de Incidencias:

1) Contenido minimo: tipo de incidencia, momento en que se produce, efectos
producidos, persona que comunica, medidas adoptadas (art.10).

2) Contenido adicional: Procedimiento de restauracion de datos, datos restaurados y
datos grabados manualmente (art.21.1).

Procedimientos de Copias de Respaldo y Recuperacion datos:

1) Deberén garantizar la restauracion de los datos al momento anterior a producirse la
pérdida (art.14.2).

2) Realizacion de copias de backup al menos con una frecuencia semanal (art.14.3).

3) Necesaria autorizacion para la ejecucion de procedimientos de restauracion de datos
(art.21.2).

4) Almacenamiento externo de copias y procedimientos de restauracion de datos
(art.25).

Actualizacion y Auditoria:

1) Revision y actualizacion del Documento de Seguridad en funcion de cambios
relevantes en la Organizacion (art.8.3).

2) Auditoria cada 2 afios. Conservacion de Informe a disposicion AEPD (art.17).

3) Revision periddica de la informacion de control de los accesos informaticos a
ficheros y aplicaciones (art.24.5).

Medidas especificas para datos en soporte papel:

1) Control de acceso a la documentacion.
2) Medidas de conservacién y almacenamiento.

3) Procedimientos y mecanismos de destruccion que impidan posterior recuperacion de
la informacion que contienen.

Todas estas medidas organizativas para el control de la seguridad estan encaminadas a
preservar las caracteristicas de confidencialidad, exactitud y disponibilidad.

2.2.3 Otras normas y referencias nacionales e internacionales

Cualquier empresa puede solicitar una auditoria para obtener la certificacion 1SO
27001.A continuacién veremos algunos ejemplos de certificaciones en seguridad de la
informacién menos conocidas, las individuales, es decir, aquellas certificaciones a las
cuales los profesionales acuden para tener una “marca” de calidad y demostrar sus
conocimientos y dominios en el campo de la seguridad de la informacion. Estas
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certificaciones son usadas por las empresas para buscar trabajadores que tienen los
conocimientos necesarios para ayudarles a mejorar en el campo de la seguridad de la
informacion y la seguridad informatica.

- CISSP (Certified Information Systems Security Professional): certificacion de
alto nivel profesional otorgada por la (ISC)2 (International Information Systems
Security Certification Consortium, Inc), que tiene como objetivo reconocer a los
profesionales con formacion en el area de seguridad de la informacion.

- Certified Information Systems Auditor (CISA): Certificacién para auditores
respaldada por la Asociacion de Control y Auditoria de Sistemas de Informacion
(ISACA) (Information Systems Audit and Control Association).

- Criterios de Evaluacion de Seguridad en Tecnologias de la Informacién
(CESTI): Conjunto de criterios para evaluar la seguridad informatica de
productos y sistemas. El producto o sistema sometido a evaluacion, denominado
objetivo de evaluacion (OE) es sometido a un examen detallado de sus
caracteristicas de seguridad, que culmina con extensas pruebas de
funcionamiento y test de penetracion.

- CISM (Certified Information Security Management): define los principales
estdndares de competencias y desarrollo profesionales que un director de
seguridad de la informacion debe poseer.

En Espafia también contamos con entidades encargadas de gestionar las certificaciones,
vamos a centrarnos en La Asociacion Espafiola de Normalizacion y Certificacion
(AENOR). Es una entidad espafiola de normalizacion y certificacion en todos los
sectores industriales y de servicios.

Es el representante de Espafia en 1ISO en cuanto a su vertiente de normalizacion; en su
vertiente de certificacion opera como una empresa privada mas de certificacion y no
tiene ninguna exclusividad sobre el resto. En materia de seguridad tiene como mision,
garantizar la proteccion eficaz de la informacion empresarial y garantizar la seguridad
de los sistemas de informacion y de los procesos informaticos.

La certificacion del sistema de Gestion de Seguridad de la Informacion de AENOR, de
acuerdo a UNE-ISO/IEC 27001, contribuye a fomentar las actividades de proteccién de
la informacion en las organizaciones, mejorando su imagen y generando confianza
frente a terceros. Este esquema de certificacion es aplicable a cualquier tipo de
organizacion independientemente del sector en el que actle.

Una vez superado el proceso de auditoria, si el sistema cumple con los requisitos de la
norma UNE-ISO/IEC 27001 la empresa obtendria:

- El certificado AENOR de Sistemas de gestion de Seguridad de la Informacién.

- EI certificado IQNet, su certificado AENOR sera reconocido en el ambito
internacional.

- Lalicencia de uso de la marca Seguridad de la Informacion de AENOR.
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Logo de certificacion ISO 27001.:

Figura 3. Marca Certificacién Aenor  Figura 4. Marca Certificado iQNet

EX =

UNE-ISOVEC 27001

Fuente: www.aenor.es

2.2.4 Normativa en materia de proteccion de datos. La LOPD

El marco legal en materia de proteccién de datos era un tema pendiente en materia
legislativa. EI primer real decreto data de 1999; después de unos afios de experiencia se
tuvo que proceder a desarrollarla y se pasé de 29 a 158 articulos, se aclararon
determinados conceptos, como por ejemplo el de actividades domésticas, se regularon
los ficheros en papel (el anterior Reglamento de Desarrollo 994/1999 solo regulaba los
automatizados) y se completd el conjunto de medidas de seguridad aplicables en cada
caso.

Se fij6 una normativa propia para ficheros de régimen electoral, datos estadisticos,
registro civil, fuerzas de seguridad, etc. La ley es aplicable en el &mbito de legislacion
espafola, cuando los afectados o medios usados se hallan en territorio espafiol.

Todo el marco legal de proteccién de datos esta recogido en:

e Articulo 18 de la Constitucion Espafiola.

e Directiva 95/45/CE; de proteccion de datos personales.

e Ley Organica 15/1999, de desarrollo de la Ley Organica 15/1999.

e Real Decreto 428/1993, Estatuto de la Agencia Espafiola de Proteccion de
Datos.

Los principios en los que se fundamenta la LOPD son: finalidad, exactitud, derecho al
olvido, consentimiento, datos especialmente protegidos, seguridad, acceso individual y
publicidad. Se trata de garantizar la calidad de los datos, derecho de informacion en la
recogida de datos y necesidad de consentimiento del afectado, proteccion de datos como
ideologia, sindical... deber de secreto y acceso limitado por terceros. De estos principios
se derivan los derechos que todo ciudadano tiene respecto a sus datos personales: los
derechos de Acceso, Rectificacion, Cancelacion y Oposicion (Derechos ARCO).

Como hemos dicho, la ley establece una serie de medidas de seguridad, atendiendo al
nivel de criticidad de la informacién. Las medidas de seguridad en el &mbito de las TIC
son, para cada uno de los niveles de informacién, las siguientes:

19



- Nivel bésico: registro de incidencias, control de acceso, identificacion y
autenticacion, gestion de soportes y documentos, copias de seguridad. Estas
medidas afectan a los datos de nivel basico como: nombre, apellidos, domicilio,
teléfono y correo electrénico.

- Nivel medio: creacién de un responsable de seguridad, auditorias, registro de
entrada/salida de soportes, control de acceso fisico, etc. Afectan a los datos de
nivel intermedio como: datos financieros, infracciones administrativas e
infracciones penales.

- Nivel alto: etiquetado y cifrado de soportes, cifrado de portatiles, almacenar
copias de seguridad fuera de las instalaciones, telecomunicaciones cifradas, etc.
Estas medidas han de aplicarse a la informacion mas critica como: datos sobre
religion, ideologia, salud y origen racial.

La Agencia de Proteccion de Datos es el ente de derecho publico, con personalidad
juridica propia, que garantiza los derechos que emanan de la LOPD.

En el &mbito internacional, hemos de contemplar las trasferencias de datos. Una
transferencia internacional de datos, es un tratamiento de datos que supone una
transmision de los mismos fuera del territorio del Espacio Econdémico Europeo (EEE).

La ley contempla tanto la exportacién de los datos como la importacion:

- Exportacién: El exportador de datos es la persona fisica o juridica, publica o
privada, u érgano administrativo situado en territorio espafiol que realiza una
transferencia de datos de caracter personal a un pais tercero.

- Importacion: es la persona fisica o juridica, publica o privada, u 6rgano
administrativo receptor de los datos, en caso de transferencia internacional de
los mismos a un tercer pais, ya sea responsable del tratamiento, encargado del
tratamiento o tercero.

Para realizar transferencias internacionales de datos, sera necesaria la autorizacion
previa de la Agencia Espafiola de Proteccion de Datos. Incluso cuando el Estado en el
gue se encuentre el importador ofrezca un nivel de seguridad adecuado de proteccion,
seguira siendo necesario notificarlo al Registro General de proteccion de Datos. La
autorizacion de trasferencia internacional de datos no excluye en ningun caso la
aplicacion de las disposiciones contenidas en la LOPD y en el RLOPD.

La LOPD diferencia los casos en los que la trasferencia internacional tiene como pais de
destino uno que proporcione un nivel de proteccion adecuado, de aquellos en los que no
ocurra asi. Algunos paises que hasta la fecha tienen un nivel adecuado de proteccion
son: Suiza, Canada, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra,
Israel, Uruguay, Nueva Zelanda y Estados Unidos.
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3. CASO PRACTICO: Auditoria de cumplimiento de la LOPD

En este apartado nos centraremos en hacer una aplicacion practica de todo, nos
planteamos realizar auditorias de cumplimiento de la LOPD en entornos profesionales,
con el fin de obtener informacion sobre el grado de sensibilizacién y concienciacién en
lo relativo a la necesidad de hacer un tratamiento seguro, ético, legal y responsable de
los datos personales. Elegimos dos entornos diferentes, que nos ofreceran perspectivas
distintas: una pequefia empresa y un organismo publico.

En primer lugar disefiaremos un cuestionario que nos servira para conocer las medidas
contempladas en el tratamiento de datos personales. Para el disefio del cuestionario nos
basamos en la informacion facilitada por la AEPD en su sitio web.

A continuacion, en el punto siguiente, apoyandonos en este cuestionario, valoramos el
grado de cumplimiento de la LOPD en una PYME. Y después, llevamos a cabo la
evaluacion de cumplimiento de la LOPD en un entorno totalmente diferente: un
organismo publico, el Servicio Aragonés de Salud. Sera significativo el contraste de
resultados.

Para terminar este apartado, como resultado del estudio, presentamos una guia que
hemos elaborado para ayudar a las PYME a cumplir con lo dispuesto en la LOPD.

3.1 CUESTIONARIO SOBRE CUMPLIMIENTO DE LA LOPD

Elaboramos un cuestionario con el objetivo de poder responder a la pregunta: ¢Sabes si
cumples con la normativa en materia de proteccién de datos personales?

Para la realizacion del cuestionario, nos apoyaremos en la informacién y recursos
disponibles en el sitio web de la Agencia Espafiola de Proteccion de Datos (AGPD);
determinaremos cuales son los aspectos relevantes a la hora de saber si se cumple la
normativa y podemos usar una herramienta llamada “Evalta” (también disponible en el
sitio web); es un programa sencillo, anénimo y gratuito que permite a las empresas y
administraciones autoevaluar el grado de cumplimiento de la Ley Organica de
Proteccion de Datos (LOPD) en el ejercicio de su actividad.

Evalua ofrece respuestas a las dudas a las que habitualmente se enfrentan quienes
manejan datos personales. Consiste en un test basado en preguntas con respuesta
multiple que esta accesible para cualquier usuario que lo quiera realizar. Una vez
finalizado, genera un informe con indicaciones y recursos que orientan en el
cumplimiento de la legislacion.

Por tanto nuestro test estd pensado para el usuario que toma contacto por vez primera
con la LOPD vy busca saber si cumple la normativa de forma sencilla.
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En el cuestionario, ha de preguntarse sobre los siguientes aspectos:

Registro de ficheros, se refiere a la obligacion de registrar todo fichero de datos
personales en la AEPD.

Informacion y consentimiento, por parte del afectado, para el uso de sus datos
personales.

Informacion sobre los principios que rigen el tratamiento de los datos
personales.

Derechos ARCO (Derechos de Acceso, Rectificacion, Cancelacion y Oposicién
al tratamiento).

Relacion con terceros, en lo que se refiere a compartir datos personales
(comunicaciones de datos, transferencias internacionales de datos personales...).
Cuestiones de seguridad (documento de seguridad, medidas organizativas y
técnicas, etc.).
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CUESTIONARIO SOBRE EL CUMPLIMIENTO DE LA LEY ORGANICA DE PROTECCION DE DATOS DE CARACTER PERSONAL

El objetivo que tenemos con la realizacion de este cuestionario sobre el cumplimiento de la Ley Organica de Proteccion de Datos de Caracter
Personal es conocer si la entidad encuestada cumple la normativa correspondiente, ademés nos permite conocer qué tipo de medidas debemos de
aplicar para su cumplimiento.

Fecha:
Empresa:
AUITON et sebss e

1. ; Dispone su empresa de datos de caracter personal?

De acuerdo con la normativa vigente se considera dato de caracter personal cualquier informacion concerniente a personas fisicas
identificadas o identificables. Por tanto podemos considerar dato de caracter personal todo dato sobre empleados de la empresa, clientes,
proveedores, colaboradores o terceros, siempre que se trate de personas fisicas.

st ] NO [ ]

2. ¢ Tiene los correspondientes ficheros dados de alta en el registro de la AEPD?

Toda persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo que decida sobre la finalidad uso o contenido de
datos de caracter personal debera dar de alta los correspondientes ficheros en un registro de la respectiva APD (Agencia de Proteccion de
Datos) indicando, entre otras cosas, el tipo de datos que tiene y las finalidades a los que los destina.

s(]  wo[]
2.1. ¢Estan los ficheros de datos convenientemente actualizados?

st ] NO [ ]

3. ¢Dispone la empresa de empleados?
Para una empresa, el mero hecho de tener empleados ya significa ser responsable de sus datos y a su vez ser también responsable de los
datos que éstos manejen en el desarrollo de sus funciones.

s[]  no[]
3.1. ¢ Les ha informado de cules son sus derechos LOPD?
Los empleados tienen derecho a conocer cudles son sus derechos en relacion a sus propios datos.

s[]  w~o[]
4. ¢ Tiene datos de clientes y/o proveedores?

Si su empresa trabaja con datos de clientes y/o proveedores tiene que cumplir con numerosas medidas de seguridad con esos datos que
pueden incluso ser cada vez mas severas en relacion con la sensibilidad de los datos tratados.

s[]  wo[]
5. ¢ Trabaja con terceras empresas que accedan a sus datos?

Empresas que le presten servicios que usted tenga externalizados como asesorias fiscales, laborales, juridicas, gestorias, informaticos,
empresas de limpieza , seguridad o incluso comerciales autonomos.

si[] no [ ]

6. ¢ Dispone de cdmaras de seguridad?
Entendemos por camaras de seguridad cualquier camara que se encuentre ubicada en su establecimiento y trate datos.
s[]  no[]

7. ¢ Dispone de ordenadores que gestionen o almacenen datos personales?
Entenderemos por ordenadores cualquier sistema o elemento que permita el tratamiento automatizado de datos de caracter personal.
s[]  No[]

8. ¢ Tiene una web corporativa?
Entendemos por web corporativa cualquier portal web que, bajo la responsabilidad de la empresa, promocione o venda directamente los
productos o servicios de su empresa.

s[]  No[]
9. ;Sabria responder al ejercicio de un derecho de acceso, rectificacion, cancelacién u oposicion por parte de algin interesado?
ualquier interesado le puede requerir para que le informe de los datos que tiene la empresa de €él y la finalidad con que los trata, o para que

proceda a rectificar los datos que tenga, para cancelar los datos o incluso para oponerse al tratamiento de los mismo.
s[]  wo[]

10. ¢ Dispone su empresa de un Documento de Seguridad actualizado?
El Documento de Seguridad es el documento principal donde se recogen las principales medidas de seguridad implantadas por cada
responsable de fichero (en nuestro caso empresa).

st ] NO [ ]
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A la vista de las respuestas obtenidas, se analizara el grado de cumplimiento (o
incumplimiento) de la LOPD y se haran las recomendaciones necesarias.

3.2 VALORACION DEL CUMPLIMIENTO DE LA LOPD EN UNA PEQUENA
EMPRESA

En nuestro caso, hemos pasado el cuestionario, a una persona que, desde hace bastantes
afios, es el duefio de una empresa. Para salvar el anonimato de la empresa no se daréa
ningun nombre y nos referiremos a ella como “Empresa Max”. Esta empresa maneja
informacidn personal (aunque no del maximo nivel de criticidad) y, por tanto, tiene que
cumplir con la LOPD; trata con proveedores, maneja datos de empleados...

La empresa, estd ubicada en un poligono de Zaragoza. El dia que acudimos alli para
realizar la entrevista observamos las caracteristicas de las instalaciones y las medidas de
seguridad. El edificio esta rodeado por una valla que no es muy alta por tanto no supone
un obstaculo en caso de querer acceder al recinto alguna persona ajena a la empresa;
dispone de una puerta para el acceso de personal y clientes, la cual esta siempre abierta
y por ello, permite el acceso a cualquier persona. EI personal esté provisto de una tarjeta
identificativa para fichar a la entrada y a la salida de su jornada; el personal Unicamente
administrativo no lleva ninguna tarjeta. La zona en donde estan los dispositivos
informaticos, se encuentra en una sala que cuenta con una sola puerta para acceder y no
existe control para ello.

Asi, en cuanto a la seguridad fisica de las instalaciones, sin entrar en una valoracién
exhaustiva, los primeros consejos que podriamos dar serian:

- Instalacion de una valla mas alta.

- Instalacion de un sistema de llamada en la puerta de acceso al edifico.

- Proveer a todo el personal de una tarjeta identificativa

- Mejorar la puerta de acceso a la sala de dispositivos informaticos y establecer un
control.

Centrandonos en nuestro objetivo, pasamos a valorar el cumplimiento de la LOPD a
través del cuestionario que hemos elaborado. El duefio de la empresa Max realizo el
cuestionario; se detectaron muchos fallos y un deficiente tratamiento de los datos
personales, con incumplimiento legal. Algunos de los fallos detectados son los
siguientes:

- Falta de actualizacion de ficheros.

- No informa a sus empleados acerca de sus derechos.

- Incorrecto tratamiento de la documentacion de clientes y proveedores.
- Falta de contratos de confidencialidad con terceras empresas.

- Incumplimiento legal sobre el sistema de camaras de seguridad.

- Actualizacién pagina web corporativa.
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Después de una revision del mismo, pasados unos dias se le proporciono un diagndstico
de actuacion; teniendo en cuenta las opciones marcadas en su test le aconsejamos un
servicio que incluya las siguientes actuaciones:

Actualizacion de ficheros de datos ante el registro de la AEPD.

De acuerdo con la Ley, no es suficiente tener dados de alta unos ficheros en el
registro de la Agencia sino que es necesario que estos ficheros reflejen la
realidad del tipo de datos manejados o tratados en cada caso. Por ello es
recomendable tener una revision periddica del tipo, nivel y clase de datos que se
manejan en cada momento y dar cuenta de las posibles modificaciones ante el
registro, evitando asi los riesgos de sanciones por incumplimiento del principio
de calidad de datos.

Documentos y clausulas de informacion de los empleados

Toda persona de la que se tengan datos de caracter personal tiene el derecho a
que se le informe, entre otras cosas, de la existencia de un fichero bajo la
responsabilidad de la empresa y de la posibilidad de ejercer unos determinados
derechos. Esto se puede hacer mediante distintos mecanismos como documentos
informativos, contratos u otros documentos. El incumplimiento de estas
obligaciones puede dar lugar a sanciones de hasta 60.000€.

Politica interna de privacidad de datos y Formacion a los trabajadores sobre el
tratamiento de datos

Los empleados de una empresa pueden ser su principal fuente de problemas
puesto que, ya sea por desconocimiento o por mala fe, pueden cometer
infracciones con los datos que manejan, pudiendo dar lugar a sanciones para su
empresa que pueden alcanzar los 600.000 €. Esto se puede evitar informando a
los empleados de cuéles son las politicas de la empresa para el tratamiento de
datos de caréacter personal o realizando cursos de formacion sobre la LOPD, para
informar a los trabajadores sobre los procedimientos méas apropiados para tratar
datos de caréacter personal.

Clausulas en facturas y/o en contratos, cartas informativas, contratos de
tratamiento de datos, documentos para la cesion de datos, etc...

Si se dispone de datos de caracter personal de clientes o proveedores deberan
adoptarse diferentes medidas para asegurar el cumplimiento de los principios de
la Ley. El incumplimiento de las preceptivas medidas de seguridad con los datos
de clientes o proveedores puede dar lugar a sanciones de hasta 600.000€ por
infraccion cometida.
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Documentacion para terceros

De acuerdo con la normativa, cuando una empresa externa le preste servicios
para los que necesite 0 pueda acceder a datos personales que sean
responsabilidad de su empresa (como, por ejemplo, datos de sus empleados o
clientes) sera necesario que cumpla con numerosas medidas de seguridad, como
la formalizacion de contratos de seguridad de datos, compromisos de
confidencialidad, etc. El incumplimiento de estas formalidades no sélo le puede
generar problemas a su colaborador sino también a su propia empresa.

Documentacion sobre video vigilancia

Las videocdmaras que se instalen en una empresa deberan cumplir con ciertas
exigencias marcadas por la normativa. Por ejemplo, deberan inscribirse en el
registro de la Agencia correspondiente, instalar unos paneles informativos e
informar sobre el ejercicio de los derechos ARCO.

El incumplimiento de estas prevenciones, ademas de poder significar sanciones
de la AEPD, puede también ocasionar que no se puedan utilizar legalmente las
imagenes obtenidas por medio de las camaras y, por tanto, impedir que las
iméagenes se puedan utilizar ante un Tribunal como prueba de un eventual delito.
La normativa establece que los datos informatizados deben seguir unas medidas
especificas que garanticen la seguridad de los datos. EI incumplimiento de las
mismas puede dar lugar a importantes sanciones.

Politicas de seguridad de datos, Avisos legales, Condiciones de Uso del portal,
Condiciones Generales de la Contratacion

En caso que se traten datos de caracter personal en la web, por ejemplo, por
medio de un formulario de contacto, el portal web deberd cumplir con unas
especificas exigencias legales establecidas tanto en la Ley Organica de
Proteccion de Datos (LOPD) como en la Ley de Servicios de la Sociedad de la
Informacion y Comercio Electronico (LSSI-CE). El incumplimiento de cada Ley
puede dar lugar a sanciones de hasta 600.000€ por infraccion segun el caso.

Asesoramiento juridico continuado

Un asesoramiento juridico personalizado, més alla de solucionar cualquier duda
juridica que le pudiere surgir relacionada con la proteccion de datos o de
actualizar el estado LOPD de la empresa de acuerdo con sus necesidades y las
imposiciones de la normativa, le permitiria también llevar a cabo las actuaciones
oportunas respecto de cada ejercicio de derecho, evitando sanciones de hasta
300.000€ o mas por infraccioén, que se podrian derivar de un incumplimiento o
cumplimiento parcial o tardio en la respuesta del ejercicio de un derecho.
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3.3 AUDITORIA DEL CUMPLIMIENTO DE LA LOPD EN EL SERVICIO
ARAGONES DE SALUD

En este apartado hacemos una evaluacion del cumplimiento de la LOPD en una
institucién publica; en este caso analizaremos el Servicio Aragonés de Salud (SALUD).
La valoracién ha sido posible gracias a que en dicho servicio nos han facilitado
informacidn para poder realizar el estudio.

Como hemos dicho, es una institucion publica y ademéas maneja datos del maximo nivel
de criticidad, por tanto ha de ser estricta en el cumplimiento de la LOPD. En efecto,
como ahora explicaremos, lleva a cabo un estricto control y tienen pocos fallos (y por
tanto, pocas mejoras a realizar) pero algun aspecto siempre se puede mejorar. Veremos
que acata una legislacion europea, nacional y autonémica, la cual detallaremos y
analizaremos ahora.

La legislacién europea. Se trata de legislacion en materia de seguridad y proteccion de
datos aplicable en el ambito de la Unién Europea; se compone de:

e Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril
de 2016

La legislacion Nacional. Se trata la legislacién en materia de seguridad y proteccién de
datos (en particular, en el ambito de la salud) aplicable en el ambito del Estado Espafiol;
se compone de:

e Ley Organica de Proteccion de Datos de Caracter Personal

e Reglamento de desarrollo de la LOPD

e Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica.
e Modificacién del Esquema Nacional de Seguridad.

e Ley de Autonomia del Paciente y Documentacién Clinica

e Ley de Procedimiento Administrativo Comun de las AAPP

La legislacion autonomica. También se contempla legislacion en materia de seguridad y
proteccion de datos aplicable en el &mbito de la comunidad autonoma de Aragon:

e Politica de seguridad de las TIC del Servicio Aragonés de Salud (BOA de
14/04/2015)

e Inscripcion de ficheros LOPD de 2010 del Servicio Aragonés de Salud (BOA de
02/07/2010)

e Inscripcion y modificacion de ficheros LOPD de 2015 del Servicio Aragonés de
Salud (BOA de 18/03/2015)

e Delegacion de competencia de los derechos ARCO en los Gerentes de Sector y
061 (BOA de 30/12/2016)
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Para realizar el analisis he visitado la Gerencia del Servicio Aragonés de Salud, ubicado
en Zaragoza en la Plaza de la Convivencia n® 2. En este edificio esté la sede central de
la gestion sanitaria de todos los centros sanitarios de la Comunidad Autonoma de
Aragon. El edificio se compone de cinco plantas en las cuales estan distribuidas la
Direccion de Gerencia y las cuatro direcciones de area que son: la Direccion de Area de
Coordinacion Asistencial, la Direccion de Area de Coordinacion Econémico —
Administrativa, la Direccion de Area de Recursos Humanos y la Direccion de Obras,
Instalaciones y Equipamientos. También se encuentra en este edificio el Centro de
Gestion Integrada de Proyectos Corporativos, que, entre las diferentes competencias que
tiene, se encuentra la gestion de sistemas y tecnologia de la informacion, proyectos de
sistemas de informacion hospitalaria y del control y cumplimiento de toda la normativa
referente a la Ley Orgénica de Proteccion de Datos.

La competencia de la Gerencia tiene distribuida por toda la geografia aragonesa
diferentes centros de atencidn especializada (Hospitales, centros de especialidades
médicas) y centros de atencion primaria (Centros de salud); por tanto, para completar en
mayor medida nuestro analisis tomaremos como ejemplo un centro de salud para ver
como se aplican todas estas medidas.

Para acceder al edificio del Servicio Aragonés de Salud pasamos directamente a
informacion y registro ubicado en la planta baja. Para acceder al resto de las plantas del
edificio nos encontramos con una guarda de seguridad que nos pregunta acerca del
propdsito de nuestra visita y a qué planta nos dirigimos; esta guarda dispone a la vez de
un sistema de video vigilancia para controlar los accesos a las diferentes plantas. Todos
los trabajadores del edifico entran por la misma puerta de acceso que el pablico.

Cada trabajador tiene su ordenador personal e intransferible al cual solo se puede
acceder con sus credenciales (usuario y contrasefia), que le permite acceder al contenido
de sus competencias y solo a ellas, siendo imposible el acceso a la informacion de otros
departamentos dentro de la Gerencia del Servicio Aragonés de Salud. En funcion del
cargo que cada uno tiene, puede acceder a mayor o menor informacion de contenidos
pero siempre en funcién de sus competencias.

Cuando organismos y personal externo al Servicio Aragonés de Salud tienen que
realizar actividades que requieren la conexion con los sistemas informaticos del
SALUD (y acceso posterior a datos personales) deberan de firmar un Acuerdo de
Confidencialidad y cumplir una serie de obligaciones establecidos en ese acuerdo. (Ver
Anexo 1.)

Como el Servicio Aragonés de Salud (SALUD) ostenta la responsabilidad de los
ficheros, los cuales contienen datos de caracter personal de nivel alto, inscritos en la
Agencia de Proteccion de Datos, de acuerdo a la legislacion en materia de proteccion de
datos de caracter personal, tiene que tomar medidas y pautas para llevar a cabo una
proteccion eficaz. Entre todos los ficheros con los que trabaja, son de vital importancia
los ficheros que componen la Historia Clinica Digital Unica de Aragon, a los cuales
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tienen acceso los diferentes profesionales que trabajan dentro de esta institucion en
Hospitales y Centros de Salud.

Si, analizamos el funcionamiento de cualquier Centro de Salud de la Comunidad
Auténoma de Aragon podemos valorar cuales son las medidas que llevan a cabo para
conseguir la proteccion de datos de caracter personal.

El personal de un centro de salud consta de una serie de administrativos, los médicos y
los enfermeros. Cada médico posee un usuario y una contrasefia, ademas de una tarjeta
con banda magnética cifrada y con contrasefia para poder acceder a la informacion;
todos los accesos quedan registrados para evitar que se entre a informacién que no sea

de un paciente suyo, ya que al historial clinico de cada persona solo puede acceder su
médico.

Figura 5. Autenticacion intranet SALUD

Fuente: SALUD
En caso de que un médico quiera acceder a una informacién sobre algin paciente que
este en un hospital, debe de identificarse a través de un codigo.

Figura 6. Autenticacion historia clinica unificada

Fuente: SALUD
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De ninguna manera alguien externo puede tener acceso a la informacion. En cuanto a la
seguridad del edificio, hay a la entrada una zona de recepcion, pero, como el paso de
pacientes es continuo, no se pide ninguna informacion; ademas, los dispositivos de
acceso a la informacion estan en cada despacho y éstos, si no estan ocupados, estan
siempre cerrados con llave.

Todas estas medidas y procedimientos de seguridad se establecen en base a un comité
que se compone de un minimo de 5 hasta un méximo de 15 miembros, entre los cuales
estardn incluidos presidente y secretario y vocales, designados todos ellos por la
Direccion Gerencia del Servicio Aragonés de Salud entre personal facultativo y de
enfermeria, asi como expertos en los diversos campos que atafien a la documentacion
clinica electronica de los distintos sectores sanitarios. Uno de ellos deberd ser el
Responsable de Seguridad TIC del Servicio Aragonés de Salud. Este comité se encarga
de velar por el cumplimiento de los derechos de acceso, rectificacion, cancelacién y
oposicion de los ciudadanos en relacién sus datos personales.

Concretamente, se atribuyen al comité las siguientes funciones:

e Velar por la actualizacion y vigencia de la Politica de Seguridad TIC.

e Aprobar y realizar el seguimiento de objetivos, iniciativas y planes estratégicos
en materia de seguridad de la informacion.

e Elevar propuestas de revision del marco normativo de seguridad.

e Analizar el registro de gestién de incidencias y elaborar propuestas en el uso
seguro de la informacion.

Con todo esto y con la informacion recogida con el cuestionario sobre el cumplimiento
de la Ley Organica de Proteccion de datos de caracter personal (que también se utilizd
para recabar la informacién de la empresa Max), podemos decir que el Servicio
Aragonés de Salud tiene inscritos y actualizados sus ficheros de datos personales; sus
trabajadores estan debidamente informados acerca de sus derechos LOPD; también
comparte datos con terceros haciendo cumplir un acuerdo de confidencialidad; el
sistema de camaras de seguridad cumple con las normas establecidas; en cuanto a las
competencias de los derechos ARCO, la Direccion Gerencia del Servicio Aragoneés de
Salud ha delegado dichas competencias en los Gerentes de Sector y 061 (BOA de
30/12/2016); cuenta con dotacion de ordenadores y tiene su pagina web.

Después del anélisis de todo el sistema de seguridad que tiene establecido el SALUD y
de la extensa normativa en la que se basa y cumple, ademés de todos los controles que
tiene para evitar cualquier percance, es dificil hacer recomendaciones para mejorar. Lo
unico que seria recomendable, es que se creara una direccibn o departamento
centralizado, en lugar del Comité, desde donde se llevaran todos los aspectos de
seguridad.
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Teniendo en cuenta toda la informacion anteriormente recogida tanto en la pequefia
empresa como en el SALUD, podemos apreciar que en la pequefia empresa hay grandes
deficiencias en el cumplimiento de la LOPD, mientras que en el Servicio Aragonés de
Salud llevan un estricto cumplimiento de dicha ley.

3.4 GUIA PRACTICA PARA EL CUMPLIMIENTO DE LA LOPD PARA PYMES

En este apartado presentamos una guia practica que hemos elaborado dirigida a las
PYMES para el cumplimiento de la LOPD; en particular, detallaremos la estructura y
contenido que ha de tener un documento de seguridad. Las acciones que han de llevarse
a cabo para cumplir con lo dispuesto en la LOPD son:

1.

Inscripcion/registro de los ficheros de datos personales en la AEPD. (ver modelo
obtenido de la AEPD en el anexo 11y 111)

Nombrar un responsable de seguridad.

Elaboracion de un documento de seguridad.

Este documento es de obligado conocimiento por todo el personal que tenga
acceso a los sistemas de la organizacion y en él se recogen las medidas,
procedimientos y estandares que se deben seguir para garantizar la seguridad de
la informacion.

Determinar las funciones y obligaciones del personal

Todo el personal de la organizacion debera de ser consciente de todas las
medidas de seguridad establecidas para la proteccion de la informacion; sera el
responsable de seguridad quien las de a conocer. Todas estas medidas deberan
de estar reflejadas en el documento de seguridad indicando qué funciones tiene
que desemplear cada empleado; si es conveniente, se mandaran recordatorios a
modo de circulares para asegurarse que todo el personal conoce todas las
medidas e informando, en su caso, de cualquier modificacion que hubiere.

Cada miembro del personal que tiene acceso a los datos ha de tener asignado un
perfil de usuario y una contrasefia, los cuales tienen que ser confidenciales y no
revelar bajo ningln concepto para evitar que personal ajeno a la organizacion
tenga acceso a la informacion; ademas los empleados que manejen informacién
de carécter personal tienen el deber de guardar la confidencialidad. También
dispondran de procedimientos para notificar cualquier incidencia o fallo que
descubran.

En caso de que no cumplan sus obligaciones, la AEPD podra aplicar sanciones
segun el grado de incumplimiento, que pueden ser infracciones leves, graves o
muy graves.

Notificar, gestionar y solucionar incidencias

Toda incidencia, entendiendo como tal cualquier incumplimiento de las normas
establecidas en el documento de seguridad o cualquier tipo de anomalia que se
pueda dar en la informacién de caracter personal, deberan de ser notificadas y
gestionadas; ademas se deberd de crear un registro en el que se anoten todas
ellas.
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Una vez que la incidencia es detectada, debe de ser notificada al director de la
organizacion a través del responsable de seguridad del fichero en el que se ha
producido la incidencia. El responsable del fichero debera de crear un registro
para notificar el tipo de incidencia, qué efectos se han derivado de dicha
incidencia y qué tipo de medidas se han utilizado para corregirlas.

Habrd que indicar donde se han producido las incidencias y la hora y fecha;
también serd necesario indicar quien ha realizado el proceso, qué datos han sido
restaurados y qué datos se han tenido que grabar manualmente durante el
proceso de recuperacion.

6. Revision del documento de seguridad

El documento de seguridad deberd de ser actualizado en todo momento y
revisado. EI documento se tendrd que adaptar a los cambios normativos que
pueda realizar la LOPD.

A continuacion explicamos la estructura y contenido que ha de tener el documento de
seguridad; en él se detallan una serie de medidas, normas y procedimientos para
manipular de forma segura los datos de caracter personal. Para detallar la estructura de
dicho documento y el contenido que debe de tener hemos tomado como referencia la
guia de seguridad de la Agencia Espafola de Proteccidn de Datos.

1. Ambito de aplicacion
Todas las medidas, normativas y procedimientos deberan de aplicarse a los
ficheros que contengan datos de caracter personal; ademéas también habra que
aplicarlas a los sistemas de informacidn, equipos y soportes utilizados para el
tratamiento de dicha informacion.
2. Asignar el responsable de seguridad y sus funciones
La asignacion de un responsable de seguridad es fundamental, sobre esta
persona recaera la responsabilidad sobre los ficheros y tratamientos de los
mismos, ademas de decidir acerca de la finalidad, contenido y tratamiento de los
mismos. Si hay mas de un responsable de seguridad habra que indicar quién se
encarga de cada fichero. Se detallardn cuéles son las funciones que tiene que
realizar cada responsable de seguridad para garantizar el cumplimiento de la ley.
Sus obligaciones son:
o Notificar al Registro General de proteccion de datos la existencia de los
distintos ficheros para luego llevar a cabo su inscripcion.
e Garantizar que los datos se han tenido forma licita y legitimamente v,
ademas, estan siendo utilizados para los fines que fueron recabados.
e Deberan informar a las personas afectadas por datos de caracter personal
recogidos.
e Cuando se comparta informacién con terceros deben de garantizar el
cumplimiento de la normativa de la LOPD.
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10.

Medidas de identificacidn y autentificacion

Para el tratamiento de datos personales las medidas de identificacion y
autentificacion son muy importantes; para la identificacion se utilizara un
nombre de usuario y la autentificacion se llevard a cabo por contrasefias que
seran asignadas de manera aleatoria; las contrasefias, para que sean lo mas
seguras posibles, deberan estas formadas por minusculas, mayusculas, nimeros
y caracteres especiales. La contrasefia se debera de renovar cada cierto tiempo
para garantizar una mayor seguridad.

Control de acceso

Los responsables de los ficheros deberdn de fijar una serie de medidas y
procedimientos para que Unicamente puedan acceder a los datos el personal
autorizado para ello; ademas debera de tener un lista con los usuarios y perfiles
en donde figure también los accesos autorizados para cada uno de ellos.

Registro de accesos

Para garantizar una mayor seguridad se debera de tener un sistema en donde
queden reflejados todos los accesos realizados, con su fecha y hora, y contar con
un responsable que se encargue de revisar esa informacion al menos una vez al
mes.

Gestion de soportes y documentos

Los soportes y documentos en donde haya informacién de caréacter personal
deberan facilitar la identificacion de la informaciéon que contienen; ademas,
deberan de ser inventariados y a éstos solo podran tener acceso aquellas
personas que se encuentren autorizadas.

Control de acceso fisico

Los equipos fisicos que dan soporte a los sistemas de informacion deberan de
encontrarse en habitaciones cerradas con llave y a las que solo tendra acceso el
personal autorizado; en caso de que una persona ajena quiera acceder debera de
notificarlo al responsable de seguridad y éste realizar un registro de la hora de
entrada y de salida y el dia, por si ocurriera alguna incidencia.

Acceso a través de redes de comunicacion

En funcién del nivel de criticidad de los datos, cuando se trasmitan datos de
caracter personal mediante redes inalambricas o publicas, se debera de llevar a
cabo un cifrado de los datos para que su visualizacidn no sea tan facil.
Utilizacion de ficheros fuera de su localizacion habitual

El responsable de seguridad sera el encargado de dar la autorizacion para que se
lleve a cabo el almacenamiento de datos en dispositivos portatiles o el
tratamiento de estos fuera de las instalaciones y ademas debera de realizar un
registro de periodo, fecha, dia y hora en la que se ha realizado.

Traslado de documentacion.

En caso de que la documentacion debiera de ser trasladada, se debera de contar
con una serie de medidas para evitar su visualizacion o robo; debera de ir en
carpetas con tapas opacas y con gomas; en caso de que la informacion sea de
nivel alto, debera de ser trasportada en vehiculos pertenecientes a la
organizacion y son sistema GPS.
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11.

12.

13.

Realizacion de copias de seguridad y recuperacion

Debera de haber un responsable que se encargue de realizar copia de todos los
datos asi como de los procedimientos que se utilicen en la recuperacion; las
copias deberdn de encontrarse en un lugar distinto de donde se encuentren los
equipos informaticos.

Realizacion de copias de trabajo de documentos o ficheros temporales

Aunque dichos documentos o ficheros sean para su utilizacion en un periodo
determinado, también sera necesario aplicar las medidas de seguridad que
establece la LOPD; una vez finalice su periodo de uso, deberan de ser
eliminados.

Realizacion de copia o reproduccion de documentos

Esto solo podré realizarse bajo el control y la supervision del personal que esta
autorizado para ello.

Para terminar, a modo de resumen, presentamos en la siguiente tabla los pasos que
cualquier empresa debe de seguir para dar cumplimiento a lo dispuesto en la LOPD:

Figura 7. Guia cumplimiento de la LOPD

PASOS PARA CUMLIR LA LOPD

1. Inscripcion/registro de los ficheros de datos personales en la AEPD.
2. Nombrar un responsable de seguridad.
3. Elaboracion de un documento de seguridad.
= Determinar el ambito de aplicacién
= Determinar el responsable de seguridad
= Aplicar medidas de identificacion y autentificacion
= Controlar los accesos
= Registrar los accesos
= Gestionar los soportes y documentos
= Controlar el acceso fisico
= Acceso de datos a través de redes de comunicacion
= Utilizacion de ficheros fuera de su localizacion habitual
= Traslado de documentacion
= Realizar copias de respaldo y recuperacién
= Realizar copias de trabajo de documentos
= Realizar copia o reproduccion de documentos
4. Determinar las funciones y obligaciones del personal
5. Notificar, gestionar y solucionar incidencias
6. Revision del documento de seguridad

34




4. CONCLUSIONES

e El activo mas importante de una organizacion es la informacion que posee; por
ello invertir en seguridad es imprescindible.

e Es importante que todos nos concienciemos de la importancia de realizar
nuestras operaciones de manera online de forma segura para evitar riesgos
innecesarios.

e Toda empresa que maneje y trate con informacion personal debe aplicar la
normativa de proteccion de datos personales; la LOPD es de obligado
cumplimiento para toda empresa que maneje datos personales.

e La implantacion de un sistema de seguridad de la informacion y gestionarlo de
manera adecuada es la mejor forma de garantizar la seguridad de la informacion.

e Es necesario que cada organizacion disponga de un documento de seguridad, en
donde se detalle las distintos procedimientos de seguridad que se deben aplicar a
los diferentes niveles de datos.

e Sobre la LOPD todavia hay mucho desconocimiento, y muchas empresas, sobre
todo PYMES no la cumplen.

e El cumplimiento de la LOPD en grandes empresas y en organismos publicos es
mucho mayor. En particular, en el SALUD (objeto de una parte de nuestro
estudio) el grado de seguridad es alto (nuestros datos estan bien protegidos).

e Latecnologia es muy reciente y la sociedad no es plenamente consciente de los
peligros que puede generar el uso “no seguro” de los datos.

e Todo el mundo deberia de tener un minimo de conocimientos acerca de la
seguridad y proteccién de datos para evitar incidencias, sobre todo las empresas.

e Las certificaciones en 1ISO 27001, van en aumento. Para obtenerla es necesario
pasar una auditoria que garantice que se dispone de un buen Sistema de Gestion
de Seguridad de la Informacion (SGSI).
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ANEXO Il

@ ELEMATICAS A

[ 2 ! :

7 EAR
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Cor fos deberes del dect
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ANEXO 11
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DATOS

No valida para presentacion
Resporraabile gl fichero I T

Dannminss fn secn dal reepcneatle del licham Activiiond

1 ] 1 -
CIFRIF Cosmiciio Sosnl

[ ]
Lozl Cieligo Moratal Mrsieia Mg

| [ [ - -
Talaiorn | Fax | | Comosekeehdnios [

Cezrechic e aposkin, sccess, rectificaciin ¥ canselozidn mm“
Mambre 2 o wheina 0 JEpEEnta
L

CIFRIF IAMEESn vl ) Apen O Comae
1

Lz derd Cobdhzn Poasal Frowivedn Paka
| L | w -
T kb ] P ] Comme alacinizs |

Encargara et trataméeets [~ Vabaw - Forar 7 |

Dienerminmciin socnl d=l e angeds 2o boluen

CIFIF [ rridn pousial

L ] | ]
Lgamalid ol O g Mizsdal Mromrom Fais

| L | ¥ | -
I midons ] Fax | ] Comme sleccmen |

deicacian y fnaledid del Setern T -

Drimyivmiiacmi

Fizrabwa del fichem o brestsmemis:
ELIEMTES YT PROGVESDORES. |

[Errnpens SAmen fa A-aai § o pecema

[GCETION D CLIDKTLS YA0 FROYVCCDORLCS

Tip e cornmpon denks s b nslided p eecs paansios
Fna kZmien

Ul TISAD T PRI S I OH SIIMEH DAL
3 ELECTRaOaC0
TiD O F b Dbl

BEET N IF CUFMTER QOHTAHL F_FIRCAL = AIIRER ITHATRM

[ = ]
[ < ]

40



