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RESUMEN

Los teléfonos inteligentes o smartphones estan extendidos por todo el mundo en sus
diversas plataformas siendo Android la més extendida en el mercado. Estos dispositivos
emplean aplicaciones o apps para incrementar el abanico de posibilidades que ofrecen al
usuario.

El gran nimero de smartphones que existen en la actualidad empleando Android y
la libertad a la hora de publicar nuevas aplicaciones por desarrolladores desconocidos
hacen de esta plataforma un blanco ficil para la difusién de aplicaciones maliciosas,
también conocidas como malware. A diferencia de Google, Apple realiza una revision
de las aplicaciones que se publican en su App Store y obliga a que toda aplicaciéon
esté certificada por Apple, anadiendo asi una capa adicional de seguridad controlada
directamente por ellos.

Para limitar la accién de dichas aplicaciones, estas grandes marcas implementan una
serie de medidas de seguridad basadas en un sistema de permisos. Para que una aplicacién
pueda acceder a los diferentes componentes que ofrece un smartphone y desplegar toda
su funcionalidad, el usuario debe confirmar previamente los permisos requeridos por la
aplicacién. En el caso de Android, el niimero de aplicaciones disponibles en la Play Store
supera los dos millones, nimero que aumenta cada ano considerablemente debido a la
facilidad con la que un desarrollador puede publicar su propio trabajo.

Este proyecto se centra en el andlisis del comportamiento de las aplicaciones y de
un andlisis del sistema de permisos de Android. Para ello, se ha realizado un analiza-
dor estatico de aplicaciones para obtener estadisticas junto a una investigacion sobre el
forzado de los permisos por parte de las aplicaciones obteniendo un mapeo de permisos,
clases y métodos.

Ambas partes han producido resultados utiles a partir de los cuales se ha podido
generar una prueba de concepto empleando los permisos mas importantes junto con
informacién del mapeo. De esta forma, se ha podido mostrar la versatilidad que aportaria
un buen mapeo en el desarrollo de una herramienta de instrumentacién dindmica para
el analisis de aplicaciones.
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Capitulo 1

Introduccion

En el presente capitulo se muestra una breve introduccion al proyecto. Dividido en
motivacién, objetivo y organizacion, se pretende dar una pequena explicacién de lo que
va a tratar el proyecto asi como su organizacién y la estructura del documento.

1.1. Motivacion

Los smartphones o teléfonos inteligentes han conseguido una gran difusién en la so-
ciedad debido a la necesidad de integrar tareas en un solo dispositivo. Desde la primera
aparicién de un teléfono inteligente, el Ericsson GS88 ”Penelope” [Xat14] en el ano 1983,
estos dispositivos inteligentes no han dejado de evolucionar impulsados por las necesida-
des del mercado y la competencia entre las grandes empresas del sector. En la actualidad
se han vendido cerca de un 1.500 millones de estos dispositivos a usuarios finales.

El crecimiento del ntimero de ventas de estos dispositivos a lo largo de los afios y la
posibilidad de integrar toda la informacién personal en un solo dispositivo ha provocado
que los smartphones se conviertan en un foco de interés para hackers con intenciones
maliciosas. Un smartphone cuenta con la misma capacidad que un ordenador personal
por lo que se incrementa asi el tamano de los posibles vectores de ataque a través de los
cuales se puede acceder a informacion personal. Para proteger esa informacién personal,
tanto Android como iOS cuentan con un sistema de permisos para limitar el acceso
a distintas caracteristicas del dispositivo aunque, en muchos casos, este sistema no es
suficiente.

1.2. Objetivo

Con la politica de Google en la que cualquier desarrollador puede publicar sus apli-
caciones y, a diferencia de Apple, que no se aplique ningun tipo de filtro a las mismas,
provoca que sea un mercado muy accesible para introducir malware. Por ello, la comuni-
dad investigadora trata de publicar herramientas 1tiles para el analisis de aplicaciones.



1. Introduccién Secciéon 1.3

La primera barrera a la que se enfrenta una aplicacion es el sistema de permisos
de Android. A pesar de ser 1util, no es suficiente para dotar de seguridad el uso de
una aplicacién. Por ello, el proyecto gira entorno a los permisos de las aplicaciones y
al proceso de verificacién realizado cada vez que se accede a una funcionalidad que lo
requiere.

Partiendo de proyectos realizados por otros investigadores, en este documento se va a
tratar de resolver las limitaciones que sus proyectos imponen, profundizar en el sistema
de permisos y, finalmente, establecer una unién de los resultados obtenidos durante el
desarrollo del proyecto con una herramienta para la modificacién del flujo de ejecucién
de una aplicacién.

1.3. Organizacién

La documentacién del proyecto sigue una linea progresiva de menos técnico a mas
técnico con la intencién de que se pueda realizar una lectura completa sin necesidad de
buscar informacién adicional para su completa comprensién.

El capitulo [2| define los conocimientos basicos a los que se va a hacer referencia a
lo largo de todo el proyecto. Estd compuesto por una explicacion de los distintos ti-
pos de analisis de aplicaciones en la seccién [2.1, una mencién a diferentes portales web
que ofrecen andlisis de aplicaciones en la seccion una definicién de Android Open
Source Project (AOSP) en la seccién Esta formado por distintos elementos conside-
rados de interés para comprender el proyecto, como la organizaciéon de las aplicaciones,
el Compatibility Test Suite (CTS) y el Binder. Para finalizar, se comentan las princi-
pales herramientas desarrolladas por terceros y que han sido empleadas para obtener
informacién del contenido de las aplicaciones analizadas.

El capitulo |3 tratard de mostrar la situacién actual del entorno de investigacion en
Android, un entorno que evoluciona riapidamente debido a la gran cantidad de inves-
tigadores y a las facilidades que ofrece el propio sistema operativo al ser open source.
Finalmente, se hablara de un proyecto de gran prestigio, Pscout, que ofrece un mapeo
de permisos con otros aspectos interesantes como serian los métodos de una clase deter-
minada. Dicho proyecto se tratard de mejorar a través de una investigacion realizada.

El capitulo [ hace referencia a los aspectos més relevantes del andlisis de aplicaciones
estatico, comentando sus ventajas, sus inconvenientes y la ampliacién de posibilidades
que ofrece el andlisis dindmico durante un proceso de andlisis. Le sigue el capitulo
que contiene la explicacién del proceso de investigacion realizado sobre el sistema de
permisos de Android: funcionamiento, modificaciones del AOSP y objetivos a conseguir.

En el capitulo [6] se analizardn los resultados obtenidos tras analizar una muestra de
aplicaciones y modificar el AOSP para obtener un nuevo mapeo de permisos. Ademas,
se explicard como se pueden integrar los resultados con una herramienta desarrollada
por el director del proyecto.

Por tltimo, en el capitulo [7] se comentaran las conclusiones obtenidas as{ como los
objetivos cumplidos y las lineas de trabajo futuro que ofrece el proyecto.

A continuacién, en la figura se muestra una imagen resumen de los componentes




1. Introduccién

Seccion 1.3

que forman el proyecto junto con el capitulo en el que se comentan. Se pretende dar con
esta figura una visién general que se ird completando con més informacién a lo largo de

este documento.
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Prueba de concepto
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Figura 1.1: Vision general de los componentes del proyecto

Finalmente, se presentan una serie de Anexos a los que se hace referencia en las
distintas partes del proyecto. Para explicar de forma maés concisa su contenido o aclarar
la explicacién dada, algunos incluyen informacién més detallada, cédigo o ejemplos de
uso. Ademaés, para facilitar la lectura del proyecto se ofrece un diccionario de términos
en el Anexo [Bl Se recomienda la lectura del documento teniendo a mano el diccionario
de términos para consultar en caso de duda.




Capitulo 2

Contexto

En este capitulo se definen conceptos basicos para la comprensién del proyecto. Se
pretende dar una introduccion a los distintos aspectos que se van a abordar en capitulos
posteriores.

2.1. Analisis de malware

El malware, conocido comtinmente como virus, estd presente desde los primeros or-
denadores. Las tecnologias de la informacion facilitan mucho el dia a dia en la sociedad
pero siempre existe la posibilidad de tener fugas de informacién, pérdida de datos o
pérdida de control de un sistema. Por ello, el andlisis del malware se vuelve necesario.

Generalmente, el malware es todo cédigo desarrollado con un propdsito malicioso
pero, actualmente, con el avance de las tecnologias de la informacién y su accesibilidad,
el propio concepto de malware ha evolucionado. De esta forma, se entiende como malware
todo tipo de virus, gusano (worms), herramientas de intrusién, software espia (spyware)
o herramientas de acceso con privilegios(rootkits).

En la sociedad actual la informacién es muy valiosa lo que ha provocado que el
malware evolucione alcanzando un punto comercial. Esto ha provocado que hackers
con intenciones malvadas ofrezcan sus servicios con el fin de obtener grandes sumas
de dinero por vender reportes de informaciéon o vulnerabilidades que atin no han sido
descubiertas. A pesar de ello, no todo es malo. Empresas como Instagram, en caso de
recibir informacién sobre un fallo de seguridad, llegan a pagar una suma de dinero como
agradecimiento [CBCI6].

El andlisis de malware es un proceso complejo en el que confluyen diversos intereses
dentro de una empresa o entidad. En un primer lugar y como punto més interesante,
se analizaria un malware para conocer el impacto que ha podido tener y descubrir los
indicadores de compromiso. Ademds, podria ayudar a localizar vulnerabilidades desco-
nocidas, conocer las capacidades técnicas del individuo o individuos que han logrado la
intrusién e incluso dar con ellos.
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Previamente se han comentado los intereses de analizar malware a nivel técnico pero
no solo hay que dar relevancia al nivel técnico sino que a una empresa puede valorar
mas la repercusién econémica y social que puede tener una intrusion en su sistema de
informacién. Seria de interés conocer el porqué del ataque a dicha entidad, como llegd
el intruso a ellos, cual seria el proposito, qué se podria haber llevado y cuanto tiempo
habria permanecido alli.

Una intrusion a un sistema de informacién y su posterior brecha de datos, si el ata-
cante llega a conseguirlo, podria acarrear problemas al responsable de esa informacién si
los datos no estan protegidos correctamente, en el caso de Espana, segtin la Ley Organica,
de Proteccion de Datos (LOPD).

2.1.1. Creacion de un entorno seguro

Segun el tipo de andlisis que se vaya a llevar a cabo es necesaria la creaciéon de un
entorno seguro en el que no se propague por el resto del sistema factible mediante el
uso de méaquinas virtuales. Muchos malware intentan extenderse si les es posible por lo
que es necesario emplear las posibilidades que ofrecen dichas méaquinas virtuales para
limitar el uso de la red. En ciertos casos, el malware podria ser capaz de explotar una
vulnerabilidad del sistema operativo empleado para el analisis pudiendo llegar a escapar
del entorno aislado configurado.

Ciertos malwares son capaces de detectar que se encuentran en un sistema aislado vy,
en caso de deteccion, el malware podria no ejecutarse para evitar asi el anélisis dindmico.

2.1.2. Tipos de analisis

El andlisis de malware [KKO07] se divide fundamentalmente en dos tipos: estatico y
dindmico. La mejor opcién suele ser combinar ambos tipos para aprovechar las ventajas
que ofrece cada uno de ellos.

Analisis estatico

El analisis estatico trata de analizar el malware sin ejecutarlo, es decir, se realiza una
"autopsia” del cédigo, implicando, en muchos casos, la necesidad de realizar ingenieria
inversa a dicho cédigo con el fin de comprender su funcionamiento. Al no llegar a ejecutar
el c6digo es mas seguro y no es obligatorio crear un entorno seguro.

Analisis dindmico

El andlisis dindmico trata de analizar el comportamiento de un malware mientras se
ejecuta en un entorno controlado. De esta forma, se podria analizar su comportamiento
en tiempo de ejecucién e incluso se podria obtener informacién en claro a través de
la salida generada por la muestra si el desarrollador no ha eliminado los mensajes de
aclaracion aunque esto es poco probable.



https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/reglamento_lopd/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/reglamento_lopd/index-ides-idphp.php
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2.2. Webs de andlisis de seguridad de aplicaciones

Existe un gran nuimero de proyectos que ofrecen un portal web para que los usuarios
analicen una aplicacién o unaUniform Resource Locator (URL). Cada uno de ellos tiene
unas caracteristicas diferentes pero en su mayoria relegan el andlisis a terceras partes
como, por ejemplo, a antivirus. Con ello, se pueden escanear aplicaciones sin necesidad
de instalar los antivirus. En este proyecto se han considerado relevantes Virustotal,
Andrototal y Koodous.

2.2.1. VirusTotal

Virustotal [Sis04] es una aplicacién web que ofrece la posibilidad de enviar un fichero
y, partiendo de los datos que ofrecen distintos antivirus, responde al usuario con infor-
macioén sobre dicho fichero, comunicando si es malware detectado. Emplea andlisis de
antivirus conocidos como Avast, Symantec, Kaspersky o McAfee, entre otros.

Ofrece una Application Programming Interface (API) mediante una clave de pago o,
en caso de investigacién, se puede pedir una clave tras enviar una solicitud con infor-
macién del proyecto que se pretende realizar y con firma del profesor titular al cargo.
La clave de Virustotal obtenida es de la Universita degli Studi di Torino pero no se ha
llegado a emplear.

2.2.2. Andrototal

Andrototal [MVZ13] es un proyecto similar a Virustotal pero especializado en aplica-
ciones Android. Realiza un anélisis de la aplicacién devolviendo informacién sobre dicha
aplicacion como los permisos empleados, los paquetes que contiene o las activities de la
aplicacién.

También ofrece una clave privada para acceder a la API que, como en el caso de
Virustotal, se ha empleado la obtenida por la Universita degli Studi di Torino. A dife-
rencia de Virustotal esta clave si que se ha empleado ya que con la API de Andrototal
se pueden descargas aplicaciones para su posterior andlisis. Por ello, la clave se empled
en unos scripts desarrollados para agilizar la descarga.

2.2.3. Koodous

Koodous [RLVS| es un proyecto mucho mdas ambicioso y se podria decir que menos
fiable que los anteriores ya que relega el andlisis a los propios usuarios. Koodous fun-
cionaria con los analisis realizados por terceras personas de los que no se sabe si tienen
los conocimientos suficientes para localizar un malware en una aplicacion. Los usuarios
pueden comentar publicaciones ajenas dando su puntuacion de si es cierto o no que con-
tiene malware pero no se asegura nada por lo que se recomienda no emplear Koodous
para andlisis de aplicaciones relevantes que, por ejemplo, se podrian desplegar en una
empresa.
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A diferencia de los anteriores, ofrece claves publicas con posibilidad de descargar o
analizar cincuenta aplicaciones diarias mientras que, con claves privadas, dicho nimero
aumenta.

Se ha empleado en la medida de lo posible con las claves publicas y sus correspon-
dientes limitaciones.

2.3. Android Open Source Project

Android, al ser un proyecto de open source desarrollado por Google, ofrece su cédigo
para modificarlo. Se ofrecen unos repositorios en los que se encuentra el codigo de todas
las versiones estables de Android para portar tanto a dispositivos reales como a accesorios
que cumplen unos ciertos requisitos. Ademads, ofrece herramientas como el CTS que se
explicard en la seccién [2.3.3]asi como herramientas para mejorar la seguridad del sistema
desarrollado por terceras partes.

Con el paso de los afos han ido apareciendo nuevas versiones que parten de las
oficiales de Google pero que no son desarrolladas ni mantenidas por ellos. Ejemplos de
ello podrian ser CyanogenMod [Cya] o CopperheadOS [Cop|] que llegan a afirmar que son
imagenes més seguras y mas eficientes que la imagen oficial de Google. En los tltimos
meses Cyanogen anuncié que iba a dejar este mercado.

2.3.1. Estructura de una aplicacién Android

Al agrupar los ficheros que componen una aplicacién se forman los archivos Android
Application Package (APK) [Wikal], la extensién empleada por Google. Es similar al
formato ZIP de compresion. En la figura [2.1] se puede observar los componentes que la
forman de forma mas visual. Para comprender bien cada uno de estos componentes se
va a realizar una breve explicacion de cada uno de ellos:

s AndroidManifest.xml: Fichero principal de la aplicacién Android con informacién
como las Activities de una aplicacion, los permisos declarados, Services empleados,
Content Providers, nombre y versién, entre otra informaciéon importante.

= assets: Recursos como iméagenes o ficheros que pueden ser obtenidos a través del
AssetManager.

= classes.dex: Contiene el cddigo Java compilado en Dalvik bytecode para la Dalvik
Virtual Machine, cédigo comprensible para Android.

= res: Directorio que contiene recursos no compilados en resources.arsc.

s META-INF: Directorio que contiene informacién para mantener la integridad de
la aplicacién y la seguridad del sistema.

= resources.arsc: Fichero que contiene rescursos precompilados como ficheros eXten-
sible Markup Language (XML) binarios.
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APK Structure

g Android Manifest.xml ™
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(dalvik =
[ bytecode) (resources) e

Figura 2.1: Estructura de un fichero APK

2.3.2. Ofuscacion en Android

La ofuscacién [Wikb] trata de hacer lo menos legible posible el cédigo de un deter-
minado programa o aplicacién. En el caso de Android, al ser tan ficil aplicar ingenieria
inversa, el uso de ofuscadores es practicamente obligatorio. Para ello, Google ofrece su
propio ofuscador, Proguard [Good], que optimiza el cédigo y lo ofusca.

Por otro lado, terceras partes han elaborado ofuscadores que dificultan més la com-
prensién, como puede ser DexGuard [Gua).

La ofuscacién impondra limitaciones durante el proyecto ya que algunas herramientas
ya cuentan con ella. A pesar de dificultar el trabajo, existen herramienta en contra de
los ofuscadores que tratan de encontrar relaciones y volver a un cédigo legible.

2.3.3. Compatibility Test Suite

Como se ha citado en la seccién anterior, el CTS [Goob] se encuentra incluido en el
AOSP. Se encarga de comprobar el correcto funcionamiento de una imagen modificada
u oficial de Android instalada en un dispositivo real. Para ello, realiza pruebas de toda
la funcionalidad incluida dentro de Android a través de la instalacién de aplicaciones de
prueba.

Para realizar un buen test de compatibilidad, Google pide al usuario que vaya a reali-
zar dicho test que trate de no interferir durante el proceso ya que emplea completamente
el framework, como puede ser la camara, la pantalla, el bluetooth o el wifi. Tras finalizar
el test, se facilita un reporte con la informacién generada durante la ejecucién. En el
capitulo [f] se explica el motivo por el cual se ha considerado de interés.
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2.3.4. Binder

El Binder [Gooh] de Android es el encargado de realizar las comunicaciones internas
dentro del sistema operativo de Google. Con él, se accede a las funcionalidades disponi-
bles por el dispositivo como pueden ser la cdmara o el acceso al estado de la red wifi ya
que a través del Binder, un proceso de Android puede comunicarse con otro proceso.

Android emplea el Binder como un método Inter-Process Communication (IPC), es
decir, como elemento intermediario para que sea posible la comunicacion entre proce-
sos, implementado con un protocolo sencillo de paso de mensajes. Al estar involucrado
el kernel de Linux, Android aprovecha todas sus facetas y, para intermediar entre el
framework y el kernel, se integré el Binder.

En este proyecto es de mucho interés ya que impuso la mayoria de las limitaciones
encontradas. En este caso, el Binder toma parte en el proceso de verificacion de los
permisos otorgados a una aplicacion por lo que tendrd una serie de consecuencias que se
discutirdn en el apartado

2.4. Herramientas empleadas

En la presente seccién se comentan dos de los proyectos maés ttiles y mas empleados
a la hora de analizar aplicaciones Android: Androguard y Apktool.

2.4.1. Androguard

Androguard [DG] es una de las herramientas principales a tener en cuenta en un
proceso de andlisis estatico de aplicaciones Android. Esta compuesto por un conjunto de
scripts que son independientes del sistema operativo empleado ya que estdn codificados
en Python.

Fundamentalmente, Androguard permite desensamblar y decompilar aplicaciones An-
droid. Estd formado por un conjunto de ficheros en los que se ofrecen funcionalidades
diferenciadas. El fichero principal es androlyzer.py que ofrece una consola de comandos
con la que se pueden ir realizando comprobaciones a la aplicacién analizada y obtener
asi los permisos empleados, las activities, las clases, los métodos o los strings. Al ser
open source, es posible integrar el cédigo en una herramienta propia como se vera mas
adelante en el capitulo |4, Por otro lado, otro aspecto importante es que emplea caches
de datos una vez que se ha abierto una aplicacion, es decir, si se abre una aplicacién, las
siguientes veces que se analice esa aplicacion el tiempo se reduciré.

Para analizar el AndroidManifest que forma parte de la aplicacién Androguard ofre-
ce el fichero androazml.py que al pasarle una aplicacién como pardmetro escribird el
AndroidManifest en el fichero que se le especifique. Contiene ademés la herramienta an-
drosim.py que compara dos ficheros APK para encontrar similitudes o la herramienta
androdd.py que exporta todos los métodos que contiene una aplicacién en un directo-
rio de salida pasado como parametro y puede incluso reconstruir las clases JAVA de la
aplicacién con algunas limitaciones.
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En el apéndice [C]se muestra la funcionalidad bésica de Androguard con una aplicacién
de muestra obtenida de las webs citadas en la seccién 2.2

2.4.2. Apktool

Apktool [Wi| es otra de las herramientas fundamentales para el andlisis estéatico.
Cuenta con dos opciones fundamentales de trabajo: una para decodificar y otra para
codificar. La opcién de decodificacién sobre un fichero APK permite obtener los fiche-
ros que lo integran asi como los ficheros XML que forman la aplicacién (entre ellos el
Manifest) y los ficheros Dalvik Executable (DEX).

Una vez decodificada la aplicacién, se podria modificar el cédigo smali que forma los
ficheros DEX vy, por consiguiente, alterar una aplicacién de una tercera parte. Tras la
modificacién, apktool es capaz de volver a codificar dicha aplicaciéon y ensamblarla en
un fichero APK. De esta forma, se generard una nueva aplicacién que al ser distinta de
la inicial se tendra que volver a firmar en el caso de que se quiera publicar en Google
Play.

2.4.3. Herramientas de hook

En esta seccién se van a comentar dos framework de analisis dindmico de aplicaciones
mediante la modificacién de las invocaciones a métodos (hookeo): ARTDroid y Frida.
Ambos proyectos tienen un objetivo comun pero se diferencian en el modo de aplicarlo
yva que ARTDroid emplea la inyeccién de librerias mientras que Frida parte de una
arquitectura cliente/servidor.

ARTDroid

ARTDroid [CZ] es la herramienta de andlisis dindmico desarrollada por el director de
este proyecto durante el Google Summer of Code (GSOC). Teniendo en cuenta que el
proyecto partia con la intencién de desarrollar una herramienta automatica de analisis
que integrase ARTDroid, se considerd importante comentarla.

ARTDroid es un framework que realiza hooks de llamadas virtuales en Java a través de
la alteracion de su tabla virtual, encargada de almacenar las direcciones de los métodos
existentes. En la figura se muestra su funcionamiento con un ejemplo de alteraciéon
de la funcién getDeviceld().

Para alterar la tabla virtual es necesario escribir el método Java y sobrescribir el
método objetivo empleando ARTDroid. Para ello, se emplea la inyeccién de librerias lo
que implica que el dispositivo cuente con privilegios de Root. Una vez que se tiene la
libreria inyectada para realizar el hook se debe de insertar en la memoria virtual de la
aplicacion.

Nada maés iniciarse el proceso, ARTDroid sobrescribe las tablas wvtable. y wvir-
tual_methods. mediante la escritura de la direccién del patchcode. A pesar de modifi-
car ambas tablas, incluye dentro de su estructura de datos los contenidos existentes en
ambas. Una vez interceptado un método, todas las llamadas a ese método van a ser
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interceptadas, ejecutandose el codigo existente en la libreria inyectada. Por otro lado,

ARTDroid ofrece también la posibilidad de llamar al método original.

o "
Class: TelephonyManager
App virtual memory | - e
super_class_
boﬂlari -____-____L_ P / -
viable - getDeviceld
bool.oal I
libart so lvirtual_methu S_| AN
- k\-_ I /y-.:-\
. d . ] 3 ™
app.dex Class:MyPatchClass
(‘D libhook.so ) AN
super_class_
@ patchcode.dex
_— |vlable
Heap 1 B etDevicel

Para establecer que llamadas se tienen que interceptar, ARTDroid emplea un fichero
de configuracién que contiene datos como el nombre de la clase, el nombre del método,

Figura 2.2: Interaccién de ARTDroid

wvirtual_methods— ™

1
",

parametros, valor de retorno y la clase a la que se deben de dirigir las invocaciones.

1 {"config"

2 {"debug" : 1,

3 "dex" [{"path":"/data/local/tmp/dex/target.dex"}],

4 "hooks" : [{

5 "class-name":"android/telephony/TelephonyManager",
6 "method-name":" getDeviceId ",

7 "method-sig":" ()Ljava/lang/String;",

8 "hook-cls-name":"org/sid/example/HookCls"

9 1

0 3}

En el ejemplo de la figura anterior se realiza una prueba con el método getDeviceld()
pero, en nuestro caso, se deberd adaptar a la informacién obtenida durante el proceso de
mapeo y, de esta forma, vincular los resultados obtenidos con la herramienta de hook. El
motivo por el que se realizé la investigacién del mapeo de permisos fue por este fichero

12



2. Contexto Seccion 2.4

de configuracion ya que se necesita el nombre de la clase, el nombre del método y los
parametros. Con la intencién de elaborar una herramienta que se pudiese integrar con
este framework y, a pesar de que Pscout ofrecia toda esta informacion, seguia siendo
necesario obtener un mapeo correcto clase-método-permiso.

Finalmente no fue posible emplear este framework ya que cuando fue necesario estaba
en proceso de adaptacién. Afortunadamente se encontré otra herramienta més novedosa
v que satisface igualmente las necesidades del proyecto.

Frida

Frida |[Rav] es un proyecto open source reciente que ofrece un toolkit para la instru-
mentacién de codigo dinamico. Su ntcleo consiste en la inyeccién de cédigo JavaScript o
una libreria propia en aplicaciones nativas Windows, Mac, Linux, i0OS, Android o QNX.

Esta herramienta emplea Python y JavaScript en su ntcleo lo que permite realizar un
desarrollo rapido mediante la API que se ofrece. Por otro lado, se ofrece la posibilidad
de emplear otros lenguajes como C, Node.js, Swift o .NET, entre otros.

Su funcionamiento estd basado en una arquitectura cliente/servidor y necesita de
un dispositivo rooteado. De esta forma es necesario realizar la instalacion del cliente
a través del comando pip de Python. Por otro lado se debe obtener un servidor de la
plataforma y la arquitectura que se quiere emplear. Cuando el servidor este disponible
en el dispositivo Android ejecutdndose se podran iniciar las pruebas. En la figura se
muestra la organizacién de la arquitectura de Frida y como se produce la comunicacién
de los elementos que integran la herramienta.

Frida ofrece diferentes componentes en su API de JavaScript de forma que se puede
enviar mensajes por pantalla, emplear sockets, threads, sobrescribir métodos y funciones
en Java o, lo que es maés interesante, alterar el comportamiento de métodos nativos de
Android, como podria ser la alteracién del método que activa el Bluetooth, el método que
permite obtener el IMEI del dispositivo o el método que emplea una determinada URL.
Siendo esto posible, Frida se puede emplear perfectamente para aumentar la seguridad
de una aplicaciéon o para comprobar que la seguridad existente es éptima pero también
puede servir para evitar una conexiéon HTTPS, modificar la URL de una conexién a
una maliciosa o enviar un SMS a un servicio de subscripcién premium. Para ello, en la
seccién se van a mostrar los resultados obtenidos de las miultiples pruebas que se
han realizo y que han concluido satisfactoriamente.

Ademsds de su funcionalidad, Frida gestiona un sistema de excepciones con el objetivo
de reportar la informacién del error sin que finalice la ejecucién lo que es perfecto para
una herramienta de analisis automatico.
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Your tool

Script
object

Frida-node
JavaScript & C++

Y

P2p Dbus across
platform-specific transport

Your tool

Your-script.js

Consumes GumJs’
JavaScript API

Frida-core

Vala&C

(C API, statically linked) 4 b

Frida-agent
Shared library injected
by frida-core

Vala & C

Gumjs
C++ (V8)

'

Frida-gum

C & asm

B-directional exchange of JSON messages
‘ Calls to send() and Unhandled exception ‘

Figura 2.3: Interaccién de Frida
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Capitulo 3

Estado del arte

En este capitulo se van a comentar trabajos de investigacién que han sido de gran
interés para el desarrollo de este proyecto. Cada proyecto se va a comentar siguiendo una
misma estructura: cémo funciona, qué objetivos pretenden conseguir y como se pueden
emplear sus resultados en el proyecto desarrollado.

3.1. Inline Reference Monitor

Un Inline Reference Monitor (IRM) [Erl] es una metodologia empleada para aumen-
tar la seguridad de las aplicaciones. Para ello, se integran unas politicas de seguridad,
también conocidas como policies, en una aplicacién tras haber modificado su cédigo ori-
ginal. Una vez modificada, en el caso de realizar una operacion vinculada a las policies,
la ejecucion serd igual que la original pero aplicando las politicas establecidas.

Para ilustrar de forma mas detallada el funcionamiento de un IRM y aproximarlo a
una situacién en un entorno Android se ha considerado de interés el proyecto Appguard
y la herramienta APIMonitor. En un primer lugar, en la seccién seccién se va a
explicar su funcionamiento, los componentes que lo forman y los objetivos que quiere
conseguir. Mds adelante, en el Anexo [D] se analizan las implicaciones que tienen estas
herramientas en el bajo nivel de Android.

3.1.1. AppGuard

El proyecto AppGuard - Enforcing User Requirements on Android Apps [BGHT|
trata de incrementar la seguridad de las aplicaciones que instalan los usuarios mediante
el empleo de policies para limitar la amplitud de accién que un permiso confirmado
ofrece a una aplicacién Android.

En versiones previas a Android Marshmallow (API level 23), los permisos se confir-
maban en tiempo de instalacion lo que impedia seleccionar que permisos se le otorgaban
a una aplicacién, es decir, era necesario aceptar todos los permisos para proceder con
la instalacién. A partir de Android Marshmallow los permisos pasaron a confirmarse en
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tiempo de ejecucién, permitiendo elegir qué permisos aceptamos y a que funcionalidad
de la aplicacién queremos acceder. Tras esta actualizacion, el usuario es quien controla
la aplicacion y no al revés.

Debido a la aceptacién de permisos en tiempo de instalaciéon surgieron proyectos como
AppGuard para ampliar esa seguridad. El objetivo de estos proyectos consiste en mo-
dificar la aplicaciéon descargada e introducirle las politicas de seguridad oportunas para
un determinado permiso. Para ello, introducen un monitor que comprueba en tiempo de
ejecucion la llamada a las librerias del sistema de Android y verifica si esa accién estd
relacionada con alguna de las policies.

A continuacion se van a describir los componentes que forman el proyecto y, en la
figura [3.1] se mostrara de forma visual la interaccion entre ellos.

Policies

AppGuard ofrece una serie de politicas de seguridad predeterminadas. Dichas politicas
restringen la accién de permisos criticos de Android como pueden ser el permiso Internet,
el permiso para acceder a los contactos o el permiso para enviar Short Message Service
(SMS), muy codiciados por las aplicaciones con malware.

Rewriter

El Rewriter es el encargado de modificar la aplicacién. Para ello, se descomprime el
fichero APK y se obtienen los ficheros DEX, que posteriormente son desensamblados.
Una vez obtenidos los ficheros desensamblados se procede a introducir las politicas de
seguridad en la aplicacién. Finalmente, se vuelve a ensamblar el cédigo y se forma el
fichero APK del que se partié en un principio.

Este proceso hace que la aplicacién sea distinta que la original por lo que es obligatorio
requerir al usuario la instalacién de la aplicaciéon asegurada. Ademds, toda aplicacion
de Android esté firmada por el desarrollador por lo que, tras modificarla, es necesario
volver a firmarla con una clave nueva. En el caso de AppGuard, las aplicaciones se firman
con la misma clave ya que Google permite la comunicacion entre aplicaciones que estan
firmadas con la misma clave, es decir, publicadas por el mismo desarrollador.

Manager

Ofrece la posibilidad de activar/desactivar politicas de seguridad introducidas en una
aplicacion.

Monitor

El monitor es el encargado de forzar las politicas de seguridad establecidas en el
proceso de reescritura. Para ello, analiza el estado de la ejecucién y decide cémo actuar
segun las politicas de seguridad elegidas mediante el Manager.

Con la implementacién explicada se podria evitar que se compartiesen los contactos
al confirmar el permiso de contacto, evitar el envio de SMS a numeros de teléfono
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sospechosos (por ejemplo, servicios de subscripcién premium) o evitar peticiones a URLs
que no emplean Hypertext Transfer Protocol Secure (HTTPS).

El proyecto es muy interesante desde el punto de vista de incrementar la seguridad de
una aplicacién aunque tiene una serie de limitaciones que se analizan en el Anexo [D.1]

Politicas

App externa Re -
escritura

Monitor

App externa

Figura 3.1: Estructura de AppGuard

3.2. Call Flow Graph

Un Call Flow Graph (CFG) |Gol| es una metodologia empleada, sobre todo, en el
andlisis de software. Los CFG tiene la misma organizacién que los grafos comunes. En
ellos, los nodos son las instrucciones del programa y los vértices muestran el flujo entre
las instrucciones.

Tras el analisis de las implicaciones de AppGuard a bajo nivel, comentado en la
seccion una posible solucion a las limitaciones que imponen algunos IRM serian los
CFG. A continuacion, como se ha realizado anteriormente con los IRM, se proporciona
un proyecto de interés dentro de los CFG donde se explica su funcionamiento en el caso
de aplicaciones Android y su lenguaje de bajo nivel (Smali).
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3.2.1. Slicing Droids

El proyecto Slicing Droids: Program Slicing for Smali Code [HUHS] desarrollado por
investigadores alemanes podria servir como solucion al problema de Java Reflection que
se explica en el Anexo y, para enlazar las limitaciones de un tipo de andlisis con las
ventajas de otro, se ha elegido el presente proyecto.

El proyecto ofrece la herramienta SAAF, un analizador estdtico para aplicaciones
Android que emplea técnicas como data-flows y visualizacion de CFG. Ademas, ofrecen
la posibilidad de emplear una Graphical User Interface (GUI) o, para facilitar tareas de
automatizacién, ofrece también una linea de comandos.

En un primer lugar, el analizador lo que necesita es descomprimir el fichero APK. Para
ello, Slicing Droids emplea la herramienta Apktool, comentada en la seccién De
esta forma se obtiene los ficheros de interés de la aplicacién, entre ellos el codigo Smali.
SAAF emplea el cédigo Smali para analizarlo y crear una aproximacién apropiada de
sus contenidos. Con ello, la herramienta empieza con el program slicing con el fin de
localizar parametros estaticos empleados en distintos métodos.

Debido a que realiza un anélisis desde abajo hacia arriba, el program slicing seria el
flujo de instrucciones que van siguiendo unos determinados registros (en el caso del byte-
code de Android emplea registros virtuales). En un primer lugar, es necesario establecer
una serie de criterios o sclicing criterion que incluiria el nombre del método, el nombre
completo de la clase, los parametros del método, el tipo de resultado que devuelve, en el
caso de que devuelva, y, por iltimo, el indice del pardmetro que se debe seguir. De esta
forma, se pretende identificar los opcodes que modifican o emplean el registro analizado
hasta alcanzar una constante, es decir, una asignacién a un registro.

Existen dos puntos en los que el andlisis acabaria: si se alcanza un valor constante
asignado a un registro o si una referencia a un objeto se almacena en el registro analizado.
En el primer caso, se alcanza la constante buscada y, en el segundo, al tener una referencia
a un objeto, se procede a analizar ese objeto que permitird obtener todas las constantes
incluidas en él.

Un ejemplo simple de su funcionalidad seria intentar localizar un nimero de teléfono
en una aplicacion que contiene el permiso SEND_SMS o una invocaciéon a una funcién
toString() en una aplicacién que trata de obtener el International Mobile Station Equip-
ment Identity (IMEI) del dispositivo mediante la clase TelephonyManager. En el mejor
de los casos, se daria con dicho comportamiento.

Al automatizar tareas en un proyecto siempre pueden aparecer falsos positivos. Para
ello, lo que implantan en este proyecto es un valor o fuzziness. Cuanto menor sea el valor
del fuzziness mayor sera la certeza y, cuanto mayor sea, mayor serd la posibilidad de
encontrarnos falsos positivos.

Anteriormente se ha mencionado que emplean busquedas de la parte inferior del
cddigo a la superior pero, en realidad, es una combinacién de bisquedas alternadas de
abajo a arriba y de arriba a abajo para lograr alcanzar el objetivo. Esos aspectos de
alternar el procedimiento serian necesarias en el caso de arrays, invocaciones a métodos
o retorno de valores pero, por motivos de espacio limitado en el documento del proyecto,
no lo explican.
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La herramienta SAAF no se ha empleado en este proyecto pero se ha considerado
interesante comentarlo ya que serfa una solucién a las limitaciones que tiene AppGuard
y es una de las posibles lineas de trabajo futuro para la herramienta desarrollada en este
proyecto.

3.3. Android permission mapping

Con el sistema de permisos de Android, se ofrece a los usuarios una proteccién impo-
niendo unas limitaciones a los desarrolladores de las aplicaciones. Para los investigadores
de seguridad, ese sistema de permisos ha sido una de las grandes incégnitas a la hora
de analizar aplicaciones sobre esta plataforma ya que Google no ofrece ninguna facilidad
para conocer qué funciones estdn relacionadas con un determinado permiso.

Por ello, es normal que una de las lineas de investigacién més optadas sea ese sistema
de permisos. Varios proyectos importantes han surgido a lo largo de la vida del siste-
ma operativo de Google y han tenido muy buen recibimiento dentro de la comunidad
investigadora. Los dos méas importantes son Stowaway, del que no es posible anadir la
referencia ya que el propio autor ha considerado obsoleto su proyecto y redirecciona la
bisqueda al siguiente proyecto importante: Pscout [AZHL].

A continuacion, se comentan las partes interesante en las que se centra el proyecto de
la Universidad de Toronto: el background, su disefo, su implementacién y, finalmente,
los resultados obtenidos.

3.3.1. Pscout

Pscout trata de encontrar una respuesta a la eterna pregunta para los investigadores
de seguridad de Android: el mapeo de permisos con métodos y clases dentro de las
librerias del sistema.

Para alcanzar el mapeo, desarrollaron un analizador estdtico que escaneaba todo el
framework de Android haciendo uso de otro proyecto muy conocido, Stowaway, que
fue de los primeros proyecto en analizar el sistema de permisos de Android y, aunque
contaba con algunas limitaciones, la aproximacion fue muy bien acogida para la version

de Android 2.2.

Background

Teniendo en cuenta que el framework de Android es complejo y permite la interaccién
entre distintos componentes, Pscout consideré importante analizar el comportamiento
de las llamadas IPC, muy comunes en Android y donde los permisos estan involucrados.
Fundamentalmente, se distinguen dos tipos de mecanismos IPC en Android:

= Intents: Los Intents son mensajes unidireccionales con un String que indica la
realizacién de una accion y con el que se puede hacer broadcast a todas las aplica-
ciones o enviar Unicamente a una. Para restringir el uso de los Intents, se emplean
permisos.
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» Binder: Mecanismo que implementa Remote Procedure Call (RPC), comentado en
el apartado Las interfaces remotas se definen en un fichero Android Interface
Definition Language (AIDL) y pueden ser invocados como si de un método local
se tratase.

También hay que tener en cuenta los almacenes de datos del sistema, o Content
Providers, empleados para dotar con datos persistentes a componentes de aplicaciones.
Su acceso es a través de Uniform Resource Identifier (URI)s que empiezan con content://.

Android ofrece un sistema de permisos complejo formado por dos tipos: permisos para
componentes del sistema, los llamados ”system permissions” y los permisos regulares,
empleados por aplicaciones y en los que se centra Pscout.

Diseno e implementacion

El proyecto integra el desarrollo de un analizador estatico y de un CFG para iden-
tificar todas las comprobaciones de permisos para el framework de Android. Una vez
identificados, se genera un CFG donde se incluyen tanto las llamadas IPC como las
RPC. Finalmente, se analiza desde el final del grafo hasta el inicio para ver las llamadas
a la API de un cierto permiso.

Lo primero de todo es encontrar donde se fuerzan los permisos para cada uno de los
elementos. Cada uno de ellos estd relacionado con un método de una clase dentro del
framework de Android. Asi pues, el método checkPermission recibe como pardmetro un
String con el permiso que se va a comprobar y, si realmente se emplea en checkPermission,
se sigue el flujo de uso de ese String. En caso contrario, si no aparece en la funcion, se
considerara un Intent.

Para enviar y recibir Intents son necesarios permisos. Existen dos posibilidades: es-
pecificar el permiso que requiere un Intent en el Manifest o declarar el permiso en las
llamadas a las funciones sendBroadcast y registerReceiver. Finalmente, Pscout obtiene
informacién de ambas formas, analizando el Manifest y siguiendo el flujo de llamadas
de las funciones citadas anteriormente, obteniendo asi los permisos relacionados con los
Intents.

Para conocer el caso de los Content Providers se emplea un objeto URI pasado a la
clase ContentResolver. De forma similar a los Intents, también declaran los permisos en
el Manifest por lo que Pscout analiza el Manifest para obtener los permisos relacionados
a una determinada URI, es decir, se mapean los permisos requeridos con un Content
Provider.

Una vez comprobados los componentes principales, faltarian de anadir los relacionados
con las llamadas RPC e IPC. Al estar definidas en un fichero AIDL, analizando dicho
fichero se obtendria la informacién de las interfaces remotas. Asi pues, se procederia
de forma similar a las anteriores para obtener el mapeo de la llamada al método con
el permiso requerido. Existe un problema ya que estas llamadas afiaden incertidumbre
debido al empleo de invocadores genéricos. En Android, todo el uso de RPC depende
del Binder lo que supone un problema que se analizard en el apartado siguiente.
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Finalmente, tras el andlisis, se va construyendo el grafo anadiendo por partes segiin
el elemento analizado.

Resultados

Tras la investigacion se publicaron ficheros Comma-Separated Values (CSV) para un
gran numero de versiones de Android. Estos resultados son de gran interés pero, a pesar
de ser un gran proyecto, también tiene sus limitaciones. En este caso, y por los resultados
obtenidos en el capitulo [5| se considera de interés el objeto BluetoothAdapter, empleado
para todas las acciones relacionadas con el Bluetooth desde una aplicacién Android. Para
ello, se buscé un método de dicho objeto, como podria ser isEnabled(), que requiere el
permiso de Bluetooth. Al buscar dicho método en los resultados se encuentra el mapeo
con el permiso DUMP.

En el documento escrito por los desarrolladores de Pscout se menciona que no son
capaces de comprobar los permisos que se fuerzan en el kernel y por ello aparece el pro-
blema del mapeo con el permiso DUMP que no seria el empleado por los desarrolladores
en su declaracién dentro del fichero AndroidManifest.zml.
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Capitulo 4

Analisis estatico de aplicaciones

En este capitulo se va a analizar de forma estatica algunas aplicaciones Android para
tratar de mostrar los pros y contras de este tipo de analisis. Como se ha hecho referencia
en el capitulo[2] el andlisis estatico permite comprobar el funcionamiento de aplicaciones
sin necesidad de ejecutarlas y, por tanto, no es necesario crear un entorno seguro.

Para llevar a cabo un anélisis estatico son necesarias una serie de herramientas citadas
en la seccién Principalmente se va a utilizar Androguard ya que, en el caso de este
proyecto, la utilidad de Apktool no se aprovecha en completo debido a que no se anade
cédigo a las aplicaciones de terceros.

En el andlisis estdtico, para obtener informacién relevante se tiene que observar el
codigo que contiene la aplicacion, a veces en claro y otras veces en ensamblador. En el
caso de Android, el cédigo compilado es un punto medio entre ensamblador y c6digo en
claro ya que la notacién que emplea, Smali, es facil de comprender. Dicha notacion emplea
una serie de registros virtuales que emularian el sistema de registros de ensamblador.

En el anexo [D] se realiza un anélisis del comportamiento de AppGuard, mencionado
en la seccion En él se muestra como se comporta el proyecto y la forma con la
que seria posible evitar la proteccién que anade en las invocaciones a los métodos de las
clases que ofrece Android. Este anexo es de gran interés para conocer las debilidades del
andlisis estatico a pesar de que sea el andlisis mas rapido y automatico.

A continuacion, se va a explicar la herramienta de anélisis estatico desarrollada en esta
parte del proyecto. Se va a explicar la motivacién de la herramienta, los componentes que
la integran, para qué se quiere emplear cada uno de esos componentes y los resultados
que permite obtener.

4.1. Apkdissector

En esta seccion se va a presentar una herramienta para analizar un gran nimero de
aplicaciones para almacenar informacién relevante en una base de datos. Con el fin de
hacer mas comprensible la herramienta, se va a partir del grafico formado por los
componentes principales que se irdn explicando a lo largo de esta secciéon. Es importante
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resaltar que algunos de los componentes se han ido anadiendo durante el transcurso del
proyecto segun las necesidades que establecia cada una de las fases seguidas.

APKDISSECTOR

— —
Collector Frida main.py
enforcementParser.py
Core Downloads
1
Enforcement config.ini pscoutToDB.py

Figura 4.1: Componentes principales de Apkdissector

4.1.1. Collector

La funcién principal de este componente es recolectar informacion. Estd compuesto
por scripts Python para la recopilaciéon de informacién a través de Androguard como
Activities, Services o Content Providers y para la realizacién de consultas a las distintas
bases de datos que se gestionan en el proyecto.

4.1.2. Core

Ntcleo de la herramienta. En core se pueden localizar scripts encargados de tratar el
fichero de configuracién, las excepciones, el log, las estadisticas que se realizan, el gestor
de threads y el objeto empleado como thread.

Con el fin de reducir el tiempo de analisis de una muestra de aplicaciones se decidio
aplicar un sistema de threads especificados por el usuario en el fichero de configuracién
ofrecido y que emplea una cola First In First Out (FIFO). De esta forma, el tamatio de
la cola dependerd del fichero de configuracion y, por tanto, también el nimero de threads
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lanzados. Una vez que se llena la cola, se hace una espera hasta que se vacia para volver
a llenarla y lanzar otra vez la herramienta.

En cuanto a la labor que realizan los threads es bastante simple debido al limitado
tiempo que se disponia para el proyecto. Cada thread analiza su aplicacién y lee el
fichero Manifest con el fin de conocer los permisos que emplea. En cambio, en un futuro,
la herramienta se podria ampliar con mas funcionalidad ya que, en el caso del Manifest,
la herramienta se centra en los permisos y desprecia informacién como las Activities, los
Services o los Content Provider debido a la naturaleza del proyecto. Ademads, hay gran
cantidad de informacion dentro del cédigo de la aplicacién que inicamente se emplea en

al seccién [4.1.41

4.1.3. Enforcement

Este componente es de interés tinicamente para el proceso de andlisis realizado en el
capitulo |5| ya que se parte de un fichero JavaScript Object Notation (JSON) generado en
esta etapa. A pesar de ello se ha unificado con la herramienta de andlisis estatico para
tener todo integrado.

El componente incluye un script encargado de corregir el fichero JSON generado,
leer dicho JSON una vez corregido y almacenar su informacién en una nueva base de
datos para hacerla més accesible. Ademds, incluye también la posibilidad de relacionar
la informacién obtenida con la informacién disponible en el proyecto PScout lo que sera
de utilidad en la seccién del capitulo de resultados.

4.1.4. Frida

En la parte final del proyecto se emplea la herramienta Frida, comentada previamente
en la seccién A través de Androguard, se ha codificado una nueva utilidad capaz
de generar el cédigo necesario para interceptar las invocaciones realizadas por las clases
Java de una aplicacién Android a través de la API de Frida.

Para ello, es necesario analizar la aplicacién. Mediante la herramienta Androguard
incluida en Python se analizan las clases de la aplicacién en busca de sus métodos.
Conociendo una clase y sus métodos es posible elaborar un fichero que se empleard
en un futuro para modificar el comportamiento de dichos métodos. Por otro lado, es
necesario integrar el fichero generado anteriormente en un script Python ejecutable que
se encargara de localizar el dispositivo en el que esta Frida y con el que se debe comunicar
para su funcionamiento. En la figura [4.2| se muestra el proceso para elaborar ambos
ficheros.

Esta utilidad es interesante para aplicaciones que no estan ofuscadas ya que la propia
limitacién nos viene impuesta por Androguard. Aunque la aplicacién esté ofuscada no
se producen errores pero si que se verd reflejado en los ficheros generados apareciendo
vacios.

A pesar de que aqui se menciona Unicamente su utilidad y su funcionamiento no se
explica para qué sirve. En la seccién se comenta en mucho mas detalle el funciona-
miento de Frida.
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Apkdissector Frida Writer Androguard

IF: Frida
option Crear objeto Frida
enabled

v

— | Empezar

Abrir aplicacién

info general []

Obtener clases

info clases []

Obtener métodas

info métodas

Y
| I

escribir fichero
hook

escripir fichero
python

Objeto Frida Writer —

Figura 4.2: Diagrama de secuencia para la instrumentacion dinamica de Frida

4.1.5. Downloads

Todos los componentes anteriores no serian ttiles sin antes haber descargado una
muestra de aplicaciones para realizar las pruebas por lo que se han incluido scripts
independientes para la descarga de las mismas.

En la seccién se habla de las webs en las que se analizan aplicaciones pero que
también permiten descargar aplicaciones si se tiene una clave para la API. Algunas APIs
imponen un limite diario en el nimero de descargas.

Para mostrar estadisticas es necesario tener una muestra grande de aplicaciones por
lo que se puso de objetivo descargar 10.000 aplicaciones de las tres webs comentadas
previamente en la seccién Virustotal, Koodous y Andrototal, principalmente de las
dos tltimas. Finalmente, el niimero de aplicaciones obtenido ha sido menor que el inicial
aunque sirve para dar una aproximacion de los permisos mas populares. Establecido el
objetivo, se comenzé a desarrollar cédigo en Python empleando las APIs que ofrecen las
webs.

Para tener un mayor control de las aplicaciones descargadas, se gestionaron mediante
una tabla en una base de datos SQLite (facilmente accesible con Python). Al descar-
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gar una aplicacion, se realizard una inserciéon en la tabla hashes con el nombre de la
aplicacién, estableciendo que esa aplicacién no estéd descargada junto con el nombre de
la web donde se ha obtenido. Méas tarde, ademéds de emplearse para seguir descargando
aplicaciones, se empleara en el calculo de las estadisticas en la fase de anélisis.

Observando la figura se identifica la sucesion de acciones del cédigo desarrollado
en los scripts de descarga de aplicaciones. La estructura de los scripts, independiente-
mente de la API a la que acceda, es siempre la misma: primero se obtienen N hashes
sin descargar de la base de datos para la plataforma que se desee emplear, se itera sobre
la lista de aplicaciones y se descargan una a una. Si se ha descargado correctamente se
modificaria el elemento descargado en la base de datos estableciéndolo como descargado
y, en caso de no descargarse, se mostrara un error y se pasard al siguiente de la lista. Se
puede apreciar que después de cada aplicacién se para la ejecucién 10 segundos, tiempo
establecido para no saturar al servidor con las peticiones generadas.

—
Script “ AP

Obtener N hashes
de aplicaciones

Return |::|
Joop: Descargar aplicacion
oop: de la API

Return

App OK | Update 'download' status

para aplicacion 'hash’

Mostrar
errar

Esperar
10
segundos

Figura 4.3: Diagrama de secuencia de los scripts de descarga
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4.1.6. Otros

Una vez descritos los componentes principales es necesario integrarlos. Para ello, se
ofrecen dos scripts principales para ejecutar la herramienta y, por otro lado, uno mas
secundario. Junto a ellos se ofrece ademés un fichero de configuracion.

= config.ini: En un primer momento, la herramienta obtenia las aplicaciones de un
directorio e iteraba de una en una obteniendo los permisos declarados en el Mani-
fest. Teniendo en cuenta que se tenian que analizar un gran ntimero de aplicaciones
se considerd necesario establecer un fichero de configuracién para indicar los di-
rectorios de trabajo y el nimero de threads a emplear, entre otras caracteristicas.
El fichero de configuracién es totalmente adaptable a la maquina en la que se
va a ejecutar y la finalidad principal fue reducir el nimero de pardmetros de la
herramienta. Tiene la siguiente estructura:

[Configuration]

OutputDirPath: /tmp/testing/results/
PScoutVersion: 5.1.1

ErrorLogPath: /tmp/testing/logs/
DBPath: /tmp/testing/dbs/

Threads: 5

Como se puede apreciar, hay que establecer un directorio de trabajo (OutputDir-
Path), la versién de Pscout a emplear, un directorio para los ficheros de error que
se produzcan al analizar una aplicacién (ErrorLogPath), la ruta a un directorio
con la base de datos (DBPath) o una ruta a una base de datos y, finalmente, el
nuamero de threads.

= main.py: El script principal de la herramienta. Recibe un tnico parametro: un
directorio con aplicaciones o una tnica aplicacion. En el caso de tratarse de un
fichero se realizard el analisis normal de la aplicacién lanzando un thread y, por
otro lado, si se trata de un directorio, se lanzaran tantos threads como se indique
en el fichero de configuracion.

Ademsds de gestionar el flujo de la herramienta, muestra también el tiempo total
requerido para analizar tanto una aplicacién como un directorio de aplicaciones.
Junto al tiempo empleado se muestran las estadisticas de los permisos encontrados
que se exportan también en un fichero JSON.

= enforcementParser.py: Segundo script més importante. No esta relacionado
directamente con la herramienta pero es tan importante como el descrito anterior-
mente. Es empleado para leer, corregir, poblar y realizar consultas a la base de
datos generada durante el proceso de mapeo de permisos del capitulo

= pscoutToDB.py: Este script se desarrollé en un principio para poder realizar
consultas a los datos de PScout de forma mas sencilla. A grandes rasgos lo
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unico que hace es leer un fichero CSV y realizar distintas queries para poblar la
base de datos con la informacion leida. Sirvié principalmente para familiarizarse
con el lenguaje de programacién y para generar una base de datos que se iria
ampliando a lo largo del proyecto.

4.1.7. Optimizaciones

Durante el proceso de andlisis de una aplicacién, en un primer momento, se escribian
los permisos en un fichero JSON almacenado en el directorio de trabajo declarado en
el fichero de configuracién. Al anadirle la informacién existente de un cierto permiso en
la base de datos de Pscout, el fichero quedaba con una informacién muy interesante.
Teniendo en cuenta el espacio que ocupa un fichero en memoria, si se analizan un gran
nimero de aplicaciones el tamafo crecia enormemente con datos redundantes. Conside-
rado el problema del espacio, se anadié la opcién de emplear otra tabla dentro de la base
de datos para reducirlo.

La opcién de almacenar la informacién en una tabla fue simple ya que se contaba con
una tabla con hashes de aplicaciones y otra tabla con la informacién de los permisos de
Pscout. Por tanto, solo fue necesario introducir una tabla intermedia entre las dos cita-
das anteriormente permitiendo tener almacenados los permisos que tiene una aplicacion
analizada.

De esta forma, la base de datos completa tiene un diagrama entidad-relacién igual al
que se muestra en la figura [4.4

callerMethodDesc |
(1,N}

callerMethod (1M}

Pscout /\ Analyzed
N

Hashes

(1.1}
@ downoadEU

Figura 4.4: Diagrama Entidad-Relacién de la base de datos

Comparando ambas aproximaciones, el empleo de ficheros JSON o la base de datos,
se puede comprobar que realmente la base de datos es mucho maés eficiente en tiempo
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y espacio. En espacio porque ocupa 20MB aproximadamente mientras que, empleando
ficheros JSON y analizando tan solo 800 aplicaciones, el espacio aumenta hasta los 38GB.
Con forme se fue avanzando en el proyecto mas aplicaciones se iban analizando y, por
ello, el espacio en disco que se necesitaba. También es mas eficiente en tiempo, ya que en
vez de repetir escrituras de lineas idénticas, cada thread crea una conexién para evitar
problemas de concurrencia, inserta tantas filas como permisos tenga una aplicacién y se
cierra la conexién.

En el Anexo [E] se muestran una serie de consultas realizadas a la base de datos del
analizador para mostrar la informacién que almacena.
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Capitulo 5

Mapeo de permisos

Los permisos son la primera defensa que protege la informacién personal de un smartp-
hone de una aplicacién de un desarrollador desconocido. Por ello, resulta de interés cono-
cer qué clases y métodos requieren un permiso para asi poder establecer qué informacion
podria quedar accesible.

Con la limitacion que impone el permiso DUMP en el mapeo de permisos del proyecto
PScout, seccién [3.3.1] se ha realizado una nueva aproximacién para obtener un mapeo
de permisos. A pesar de que los resultados obtenidos se van a tratar en el capitulo [0, se
han obtenido resultados utiles para el permiso BLUETOOTH y BLUETOOTH_ADMIN.
Estos resultados se van a emplear para la realizacién de una Prueba de Concepto (POC)
en la seccién y asi lo que se podria conseguir con un mapeo de permisos completo
y las herramientas adecuadas.

5.1. Forzado de permisos

Teniendo en cuenta que se quieren obtener los permisos y los métodos vinculados, se
debe conocer en un primer lugar dénde se fuerzan esos permisos, es decir, el lugar en el
que Android verifica que una determinada aplicacién posee un cierto permiso.

Para ello, una de las formas mas factibles de comprobar el flujo que siguen las in-
vocaciones dentro del cédigo de Android es acudir a AndroidXRef [Chi]. AndroidXRef
permite seleccionar la version de Android y comprobar el cédigo que lo forma. Ademés,
permite enlazar invocaciones a otros elementos, direccionando al fichero del mismo. De-
bido al interés de conocer en qué punto se verifican los permisos, es una herramienta
muy util.

Tomando como ejemplo la clase BluetoothAdapter.java, encargada de dar funciona-
lidad al Bluetooth en Android, se va a analizar su funcionamiento para demostrar la
comprobacién del permiso android.permission. Bluetooth dentro de la aplicacion.

En un primer lugar, necesitamos obtener el adapter del Bluetooth. Para ello, en la
siguiente seccién de cédigo se muestra como se obtendria.

BluetoothAdapter BA = BluetoothAdapter.getDefaultAdapter();
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En la seccion de codigo inferior se muestra en qué consiste la llamada anterior. El
método static va a comprobar si ya existe un adaptador y, en caso de que no exista, se
realiza una peticién al Binder (linea 4), encargado de obtener mediante el ServiceManager
una referencia al servicio requerido, conocido como stub (linea 7). Los stubs en Android
son referencias a servicio obtenidos a través del Binder y que estan declarados mediante
un fichero AIDL en el framework de Android. El uso del Binder es una barrera ya que
cuando se emplea, en este caso para obtener un stub de IBluetoothManager, no se puede
conocer la interaccién que sigue en ese proceso. Por ello, no se puede continuar por aqui
por falta de informacion.

1 public static synchronized BluetoothAdapter getDefaultAdapter ()
2 o

3 if (sAdapter == null) {

4 IBinder b = ServiceManager.

5 getService (BLUETOOTH_MANAGER_SERVICE) ;

6 if (b != null) {

7 IBluetoothManager managerService =

8 IBluetoothManager.Stub.asInterface(b);

9 sAdapter = new BluetoothAdapter (managerService);
10 }

11 [..]

12 }

Tras analizar aplicaciones, se observa que toda aplicacién necesita un Context, encar-
gado de acceder a recursos especificos y clases ademads de iniciar Activities, Broadcasting
o recibir Intents. Analizando el c6digo en AndroidXRef de la clase ContentImpl.java
[Gooa] y la clase Context.java [Gooc] se puede encontrar los métodos enforcePermission,
enforceSelfPermission o enforceCallingOrSelfPermission que reciben un pardmetro que
contiene el permiso en un String. Dichos métodos se emplean para lanzar una SecurityFu-
ception en caso de que el permiso necesario no esté declarado en el Manifest. Teniendo
una referencia donde conocer el nombre del permiso y, sabiendo que Java cuenta con la
posibilidad de acceder a la pila de ejecucién, se puede vincular un determinado permiso
a un stack.

El stack en Java se obtendria mediante la invocacién al método getStackTrace() del
Thread que esta en ejecucién. De esta forma, se genera una lista de StackTraceElement
que permite obtener el nombre de la clase, el nombre del fichero y el nombre del método.
Asi, a pesar de que se produzca cierto "ruido” en el stack, aparecera el nombre de la
funcién vinculada al permiso con el que se esta lanzando la excepcién.

5.2. Modificacién de Android Open Source Project

Una vez pensado el sistema con el que obtener el mapeo se tiene que introducir la
modificacién de la clase ContextImpl.java en el framework, empaquetar el framework
modificado e introducirlo en un dispositivo.
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Inicialmente, el flujo de ejecucién de la verificacion de un permiso dentro de la clase
ContextImpl.java serfa como aparece en la figura[5.1] Si se cumple con el permiso reque-
rido, la ejecucion continuaria. En caso contrario, se cerraria la aplicacion con un mensaje
de error.

Permiso

concedido Flujo normal

Comprobar
permiso

Fermiso no
concedido

SecurityException

Figura 5.1: Flujo de la clase ContextImpl.java

La forma mas sencilla de reproducir la informacién del analizador dindmico que se
ha planteado es la escritura de un fichero por cada método que lanza la SecurityEz-
ception (enforcePermission, enforceSelfPermission o enforceCallingOrSelfPermission).
Para ello, lo que se propuso en un primer momento fue emplear notacién JSON. Asi,
cuando se acabase el test, se podria acceder al dispositivo mediante Android Debug Brid-
ge (ADB), una herramienta incluida en el Software Development Kit (SDK) de Android
vy que permite acceder a una shell del dispositivo.

Con la modificacion, se anadié un paso intermedio que escribiria el stack en el fichero
JSON con la informacién como se observa en la figura[5.2] Una consideracién importante
es que los métodos elegidos iban a acceder a un recurso compartido y, al anadirlos a una
de las clases mas importantes de las aplicaciones Android, se debian tener en cuenta los
problemas de concurrencia. De esta forma, los métodos anadidos en ese paso intermedio
debian ser synchronized.

A pesar de tratarse de una escritura en un fichero, SELinux[SEL] no lo iba a permitir
debido al uso de sandboxes y a que se estaba escribiendo en una ubicacion fuera del
sandbox de la aplicacién. Esto producia errores del CTS en tiempo de ejecucién. Para
hacer posible la escritura, SELinux debe estar en modo permissive. Asi, se tuvo que
dotar al AOSP modificado con un kernel que tuviese SELinux en este modo.

Al crear los ficheros se comprobd que sin ejecutar nada ya contenfan informacién
por lo que se accedi6 al dispositivo para extraerlos y analizarlos. Se concluyé que la
estructura del fichero JSON anadida en la modificacién realizada cumplia su labor y
estaba preparada para funcionar con el CTS.

En cuanto a la estructura de los ficheros JSON, debido a la necesidad de ejecutar
el CTS, esos ficheros JSON no se iban a cerrar hasta que acabase el test, es decir, la
estructura no iba a estar bien formada y, una vez extraidos los ficheros, se tuvo que
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Fermiso
concedido

Flujo normal

Obtener stack
v escribir
JSON

Comprobar
permiso

FPermiso no
concedido

SecurityException

Figura 5.2: Flujo de la clase ContextImpl.java modificada

anadir una nueva utilidad al médulo Enforcement de la herramienta Apkdissector 4.1
para borrar la Ultima coma e introducir las llaves necesarias para corregir dicho fichero.

Una vez confirmado que realmente la aproximacién elegida para el mapeo de permisos
estaba operativa y que no producia errores, se realiz6 el CTS.

5.3. Ejecucion del Compatibility Test Suite

Debido a que la modificacién descrita previamente depende de la ejecucién de la API
de Android, es necesario emplear algo que haga pruebas sobre todo el sistema. En la
seccién[2.3.3]se hablé de la herramienta que ofrece Google a los fabricantes de dispositivos
para que prueben si su modificacién del AOSP es compatible. Por ello, en este intento de
conseguir una mejora en los resultados de Pscout, se va a aprovechar dicha herramienta.

La modificacién realizada se encuentra en una de las clases mds importantes de una
aplicacién Android y, por tanto, los resultados que se puedan obtener deberian ser fa-
vorables ya que el CTS debe realizar una prueba de todo el sistema lo que implica que
también tiene que comprobar que las excepciones funcionan correctamente y, en caso de
probar esas excepciones, se obtendra el fichero JSON que se genera.

Para ejecutar el CTS es necesario disponer de un dispositivo, en este caso se realizd
con un Nexus 6 ofrecido por la Universita degli Studi di Torino. En un primer lugar
es necesario configurar tanto el entorno de trabajo, es decir, la workstation, y por otro
lado, el dispositivo en el que se va a ejecutar el test [Goof]. En segundo lugar, se debe
ejecutar el test una vez cumplidos todos los requisitos. Es muy importante que durante
la ejecucién del test no se emplee el dispositivo ya que se interferird en la ejecucion
pudiendo provocar que los resultados no sean correctos o se produzcan errores y, por
consiguiente, el test no termine.

Para aprovechar mejor las horas de trabajo, el CTS se dejaba en ejecucién por la
noche y se comprobaban los resultados al dia siguiente. Realizando una estimacién, ese
tiempo podria estar entre las cuatro y las ocho horas aproximadamente.
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Capitulo 6

Resultados obtenidos

En este capitulo se van a tratar los resultados obtenidos a lo largo de las distintas
fases que forman el proyecto. En un primer lugar se analizardn los resultados obtenidos
por la herramienta Apkdissector Después, se comentaran los resultados obtenidos
tras la modificaciéon del AOSP, es decir, el nuevo mapeo de permisos obtenido con la
comprobacién del stack. Con ello, se incluird una explicaciéon del proceso de validacion
de los resultados y se comentara la utilidad de los mismos.

6.1. Estadisticas de permisos

Haciendo uso de Apkdissector, se analizé una muestra de 2064 aplicaciones descar-
gadas de las webs comentadas en la seccién Para la obtencién de las estadisticas
se desarrollé otro script en Python. Ese script permite calcular las estadisticas a través
de un directorio con aplicaciones analizadas, es decir, cada aplicacién cuenta con un
directorio con ficheros JSON con el mapeo de Pscout o, la opcién mas ligera en espacio,
la consulta a la tabla analyzed de la base de datos. Ademas, se genera un fichero JSON
con el contenido de las estadisticas obtenidas en caso de necesitar recuperarlas en un
futuro.

Las estadisticas obtenidas se observan en la figura Antes de comprobar los per-
misos se podian imaginar los resultados ya que el permiso de INTERNET deberia ser
el mas empleado. Otra aproximacién antes de realizar las estadisticas era el permiso
de SEND_SMS ya que, al bajarse las aplicaciones de webs de andlisis y pensando que
podrian ser malware, este permiso esta vinculado con aplicaciones de subscripcion a ser-
vicios premium. Finalmente, se observa que ese permiso no esta incluido en los diez mas
encontrados por lo que hay muchas posibilidades de que la muestra examinada no esté
formada integramente por malware.

En la grafica se muestran tnicamente los diez permisos mas comunes de la muestra
analizada. En el anexo [F]se muestra parte del fichero JSON generado organizado en una
tabla.

34



6. Resultados obtenidos Seccion 6.2

Permisos mas comunes

100,00 % 2011 1915
50.00 % 1653
80,00 % 1am
70,00 % 1332
50,00 % 1196
50,00 %
0,00 ; 500 848 824 824
4
30,00 %
20,00 %
10,00 %
0.00%
o % + s 9 )
pr & & & & & & &
& b e 2 7 & S & 5 +®
5 tal 5 Sl = & Y o° &7 &
& & ¢ = o o 57 2 &
&8 & & o & & Ooé‘\ & & &
&
} @)QZ' L & P & & Qz,\“Q &
5¢ % & & & E)QZ' &5 N I "
o o o .8 .3 3 " o %
¢ o S & 5 & & & &
= S5 oF ¥ ° 5 5
& = & & & &
£ & & o & P
@ i + & ¥
t)kc @\b D\b- D\G
e & & &

Figura 6.1: Estadisticas de permisos para una muestra de 2064 aplicaciones

6.2. Resultados del mapeo de permisos

Al finalizar el CTS y retirados los ficheros del dispositivo, se realizaron unas pri-
meras comprobaciones a mano a través de la consola para comprobar qué permisos se
habian obtenido y si realmente contenian métodos interesantes que en Pscout aparecen
mapeados con el permiso DUMP. Estas primeras comprobaciones tenian como objetivo
verificar si realmente se habia optado por el buen camino durante el proyecto.

Para comprobar los resultados de una forma mas eficiente y preparar esos resultados
para el proceso de validacién se elaboré otra utilidad para Apkdissector, el mddulo
Enforcement, que permitiria crear una base de datos a través de esos ficheros JSON
retirados del dispositivo, agilizando el proceso de validacion. Es una base de datos muy
simple que se prefirié6 separar de la diseniada anteriormente y cuyo modelo entidad-
relacién se muestra en la figura Asi, los resultados obtenidos pueden ser evaluados
mediante la confrontacién con la base de datos del proyecto Pscout.

Debido a que los ficheros JSON pueden contener informacién redundante provocado
por la escritura continua sobre ellos por parte de distintos componentes se establecieron
unas medidas para limitar la cantidad de ”ruido” que contendria la base de datos. Asi
pues, se eligieron los componentes de interés de un determinado stack mapeado con su
permiso, concatenar toda la informacion y generar un hash. De esta forma, si el hash ya
estaba en la base de datos se evitaba la redundancia por las propiedades de las funciones
hash. Las colisiones no se han considerado ya que el tipo de hash empleado no esta
establecido como problematico en este aspecto.

Una vez obtenidos los datos y teniendo en cuenta el objetivo inicial, es decir, la uniéon
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fiene

Permstack Stack

COGD e

Figura 6.2: Modelo entidad-relacién obtenido con el analizador dinamico

de dos herramientas de analisis con unos datos necesarios para su correcta integracion,
ya se puede proceder a validar los resultados.

6.3. Validacion de resultados

Tras las comprobaciones manuales realizadas una vez descargados los ficheros del
dispositivo, los resultados no parecian ser buenos ya que existia informacién relevante
pero, por otro lado, los permisos obtenidos son ligeramente inferiores a los que contiene
Pscout. Analizando bien la metodologia de Pscout y la empleada en este proyecto era
normal que se tuviesen menos permisos. Esto se debe a que PScout tenia en cuenta
también los permisos relacionados con Intents y ContentProviders. Asi, los permisos
existentes en la base de datos producida tras analizar los ficheros eran 63 mientras que
en el proyecto de Pscout aparecen 97.

La comparacion de ambos proyectos, ademas de identificar si se han obtenido mejores
resultados, sirve también para verificar la validez de los nuevos resultados. Por ello, tras
confrontar los resultados con el script descrito anteriormente, no se obtenian buenos re-
sultados para los permisos INTERNET o READ_PHONE_STATE que eran los permisos
empleados en las pruebas. Finalmente, se encontraron unos buenos resultados para los
permisos BLUETOOTH y BLUETOOTH_ADMIN.

El médulo Enforcement ofrece una funcionalidad diversa adecuandose a la etapa en
la que se encontraba el proyecto y para permitir la generacion de la base de datos en caso
de perdida (siempre que se tuviesen los ficheros JSON). A continuacién se enumeran y
describen las tareas principales:

n Leer JSON y crear base de datos: Este caso se podria considerar como el paso
inicial. Tal y como se explicé en la seccién [5.2] el fichero generado no estd co-
rrectamente formado. Esta opcién corregiria el fichero, leeria su informacion y la
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insertaria en una base de datos SQLite.

= Comprobar un permiso en la base de datos: Para un uso futuro se permite obtener
la informacién relacionada a un cierto permiso. En el caso de este proyecto solo
se emplea para realizar sencillas comprobaciones pero se podria integrar en una
herramienta de andlisis automaético.

= Confrontar un permiso en ambas bases de datos: Para validar los resultados obte-
nidos durante el proceso de andlisis y una vez generada la base de datos se puede
proceder a la comparacion de resultados. El funcionamiento de la herramienta se
basa principalmente en una comparacién de la clase y el método de dos elementos,
uno de Pscout y otro de este proyecto.

Debido a que los resultados de Pscout son mucha mas favorables, la informacion
principal estd obtenida de dicho proyecto. De esta forma, el permiso también de-
pendera de Pscout aunque, a pesar de esto, al existir una coincidencia de nombre de
clase y nombre de método en la bisqueda de un determinado permiso, se premiara
el mapeo obtenido de los ficheros JSON.

La parte més importante de la herramienta seria la comparacién de los resultados. A
pesar de haber eliminado los resultados redundantes sigue habiendo resultados que no
se consideran de utilidad ya que son funciones internas de Android como pueden ser los
métodos loop() de la clase Looper o run() de un Thread. A pesar de ello, si aparece una
coincidencia es que Pscout también tiene esa informacién en sus resultados por lo que
no se considero relevante su eliminacion.

A continuacién se van a mostrar resultados obtenidos en consultas a distintos per-
misos. De esta forma, se quiere mostrar la informacién de Pscout para un permiso y
demostrar como se encuentra en la base de datos de este proyecto. Al principio de la
ejecucién se muestra si se han encontrado permisos disponibles en este proyecto que no
estan en Pscout. Si se comprueba para el permiso BLUETOOTH se obtiene:

[*] 0 rows found with android.permission.BLUETOOTH in PScoutDB
[*] 32 rows found with android.permission.BLUETOOTH in JsonDB

Al parecer, el proyecto obtiene informacion para el permiso BLUETOOTH que Pscout
no tiene lo que se debe a que los métodos relacionados con ese permiso estan mapeados
con el permiso DUMP. Estos resultados transmiten buenas sensaciones de cara a los
resultados finales del proyecto.

Por otro lado, se van a analizar los resultados obtenidos y que se consideran relevan-
tes, evitando los mapeos de aquellas funciones "ruidosas”. Para la consulta al permiso
BLUETOOTH realizada anteriormente se obtiene lo siguiente:

[..]

Methodname: getState

Classname: android/bluetooth/BluetoothAdapter
Filename: BluetoothAdapter. java
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Signature: (I
Permission: android.permission.DUMP

Methodname: isEnabled

Classname: android/bluetooth/BluetoothAdapter
Filename: BluetoothAdapter.java

Signature: ()Z

Permission: android.permission.DUMP

[..]

Los métodos getState() e isEnabled() pertenecen a la clase BluetoothAdapter. Esta
clase es la empleada por el desarrollador para acceder al Bluetooth del dispositivo. En la
muestra anterior se observa que aparecen con el permiso DUMP debido a que se priorizan
los resultados de Pscout pero la buisqueda se realiza sobre el permiso BLUETOOTH por
lo que se consideran mapeadas correctamente.

Por otro lado, uno de los permisos més importantes a la hora de analizar malware es
el permiso SEND_SMS. Si se comprueba ese permiso con la herramienta no se obtiene
ningun resultado. Esto se debe a que ni Pscout ni este proyecto tienen un mapeo correcto
para ese permiso. En el caso de Pscout, el método sendTextMessage() estd mapeado con
el permiso DUMP y este proyecto no tiene informacion relacionado con ese permiso. Ps-
cout mantiene su limitacién pero, en el caso de este proyecto y debido a que se depende
de las pruebas que se realizan en el CTS se llega a la conclusion de que la inexistencia de
este permiso se deba a dos posibilidades: el CTS no prueba este aspecto, bastante impro-
bable, o que el dispositivo en el que se realizé el test no tuviese una tarjeta Subscriber
Identity Module (SIM).

De esta forma, a pesar de no obtener los mejores resultados a los que se podia aspirar,
los datos elaborados con el analizador dindmico de permisos pueden servir para una
prueba de concepto siguiendo la linea de integracién de resultados de la que se partié
desde un principio y que pretendia emplear la herramienta ARTDroid, comentada en la
seccion Finalmente, no se ha podido emplear este proyecto por no estar disponible
aunque, a pesar de ello, se encontré otra herramienta similar y que permite llegar al
mismo punto. Esta herramienta es Frida que ha sido comentada en la seccion [2.4.3

6.4. Utilidad de los resultados obtenidos

Debido a los problemas encontrados durante el proyecto, la necesidad de buscar wor-
karounds y el tiempo limitado se han obtenido unos resultados tiles pero no completos
teniendo en cuenta la limitacion impuesta por Pscout. Desde el inicio del proyecto lo que
se pretendia obtener fue un mapeo que permitiese instrumentar herramientas de analisis
de aplicaciones de forma dindmica. Asi, se ha podido preparar una prueba de concepto
con los resultados ttiles obtenidos y con otros obtenidos para satisfacer el objetivo final
de la prueba.
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6.4.1. Prueba de Concepto

Para mostrar lo que se podria realizar con un buen mapeo de permisos, como se
pueden emplear los resultados obtenidos y lo que permiten realizar herramientas de
instrumentacién dindmica como ARTDroid o Frida se han preparado diferentes pruebas
con una aplicacién Android sencilla pero que serfan perfectamente ttiles con aplicaciones
disponibles en el mercado.

Como se comenté anteriormente en la seccién [2.3.2] existe una limitacién impuesta
por la ofuscacion del cédigo ya que Androguard no es capaz de obtener la informacién
necesaria. A pesar de ello, se han publicado herramientas capaces de recuperar una
aplicacién sin ofuscar partiendo de una ofuscada por lo que, en un futuro, se podria
continuar con la incorporacién de estas utilidades. Al realizar la prueba se ha conseguido
aplicarla tanto en Android Virtual Device (AVD) como en un dispositivo real rooteado
lo que es importante de cara al resultado final.

Con la facilidad que ofrece Frida para interceptar invocaciones y el andlisis rapido que
permite Androguard se ha desarrollado una utilidad que se ha incluido en la herramienta
Apkdissector. Con ella, es posible analizar una aplicacién sin ofuscar, obtener sus
clases junto a sus métodos y, con esta informacién, generar los ficheros JavaScript y
Python para alterar sus métodos. Por otro lado, en el caso de tener un buen mapeo de
permisos, seria posible aplicar lo mismo a las propias clases que ofrece Android.

Para demostrar el funcionamiento de las herramientas de este tipo, se han realizado
varios ejemplos con objetivos diferentes. En un primer lugar se ha tratado de interceptar
las invocaciones a métodos propios de Android, como getDeviceld() del TelephonyMana-
ger o isEnabled del BluetoothManager. Se ha querido emplear el método isEnabled del
Bluetooth ya que aparece correctamente mapeado como se comenta en el capitulo 5| y
relacionar de forma directa este proyecto con Frida.

Por otro lado, se ha realizado algo similar con métodos de las propias clases de la
aplicacién como la modificacion de una URL o el bloqueo por cédigo PIN necesario para
acceder a la informacién de la aplicacién.

Debido al tiempo limitado del que se disponia no se ha podido profundizar demasiado
en el codigo dindmico de instrumentacion para Frida por lo que no se modifica el cédigo
de cada método. Lo tnico que se realiza es enviar un mensaje desde el servidor incluido
en el dispositivo hacia el cliente, es decir, el fichero Python, con el fin de notificar el hook
de un método.

Las pruebas anteriores tratan de demostrar y concienciar sobre que el flujo de eje-
cucion de una aplicacién no siempre tiene que ser el considerado por el desarrollador.
Por ejemplo, si una aplicaciéon cuenta con los permisos de INTERNET y SEND_SMS se
podria interceptar la llamada a cualquier método y subscribir al usuario a un servicio
premium o descargar cualquier tipo de malware en su dispositivo. Este es el motivo que
lleva a la necesidad de obtener un buen mapeo de permisos y, con ello, elaborar herra-
mientas de andlisis que puedan predecir si una aplicacién podria suponer un riesgo para
el usuario. Con el motivo de interceptar llamadas a la libreria de Android, el mapeo de
permisos seria muy util ya que no seria necesario analizar previamente la aplicacion sino
que se podria instrumentar directamente sobre las clases del propio sistema.
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En el anexo [G] se muestra el c6digo necesario para modificar el comportamiento de
los métodos junto al de la aplicacién Android.
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Capitulo 7

Conclusiones y trabajo futuro

Este proyecto lo empecé durante mi estancia Erasmus en Turin, Italia. Por motivos
relacionados con la convalidaciéon de asignaturas se me quedé un Erasmus mas relajado
y decidi aventurarme en este proyecto. Gracias a esa decision sigo manteniendo buena
relacion con mis profesores de alli.

Durante el transcurso del proyecto se consultaron muchos trabajos interesantes. Des-
taca Pscout con el que llegamos a comentar con los desarrolladores. Al emplear trabajo
ajeno en un proyecto se imponen sus limitaciones y, en este caso, al emplearse varios, el
proyecto cuenta con dos fundamentales: la limitaciéon del permiso DUMP y el empleo de
Frida o ARTDroid que impone la necesidad de emplear un dispositivo root. A pesar de
ello, es posible emplear el proyecto tanto en dispositivos reales como en virtuales.

Tras el analisis de Pscout no se tenfan los resultados éptimos para integrar con ART-
Droid por lo que el proyecto cambié radicalmente. Del desarrollo de una herramienta
automatica de analisis se pasé al mapeo de permisos de Android modificando totalmente
los conocimientos necesarios para llevar a cabo la investigacién deseada ya que, a pesar
de que Android es open source, el Binder anade una capa mas oscura. El director del
proyecto me facilité un gran numero de referencias junto con libros, sobre todo en las
fases iniciales del proyecto.

Teniendo en cuenta que la necesidad de mapeo de permisos en el anélisis de aplicacio-
nes Android esta presente desde las primeras versiones del sistema operativo de Google,
es muy posible que existan méas personas intentando obtener una respuesta al permiso
DUMP de Pscout y, seguramente, existan también muchos proyectos que no han conse-
guido unos resultados completos, como le ocurre a este. A pesar de no haber conseguido
obtener unos buenos resultados si que se han obtenido fragmentos ttiles que se han po-
dido integrar en la herramienta Frida por lo que el objetivo inicial se ha cumplido en
algunos casos.

Este proyecto me ha servido para adentrarme en el mundo de la investigacion y
comprobar que no es nada facil. En mi opinién, los dias mdas complicados son los de
bloqueo o los de comprobar resultados. Tener que despreciar datos por no ser completos
y dejar de lado un idea en la que llevas dias trabajando. Por ello, me gustaria reconocer
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la labor de los investigadores de todas las universidades y de cualquier materia.

Para trabajo futuro se podria dedicar otro proyecto més. El propio sistema de Android
y sus versiones provoca que unos trabajos realizados para una determinada version,
si Google modifica enormemente su sistema, ocasiona que con el paso de los anos se
queden obsoletos, como es el caso de Stowaway. Por otro lado, muchos de los proyectos
desarrollados para este sistema operativo tienen limitaciones: la necesidad de root, no
considerar Java Reflection, no conseguir un mapeo de permisos integro o problemas al
elaborar CFG en segin qué llamadas. Por ello, una linea de trabajo futuro podria ser la
mejora de todos estos aspectos en nuevos proyectos que englobasen los anteriores.

Un trabajo proximo podria ser comprobar la limitacién sobre el permiso SEND_SMS
ejecutando otra vez la modificacién realizada por el AOSP, obteniendo la base de datos
y confrontando los resultados con Pscout con Apkdissector y su moédulo Enforcement
pero, en este caso, asegurando disponer de una tarjeta SIM en el dispositivo. También
se podrian buscar nuevas lineas de investigacién para comprobar a qué se debe el tener
informacién incompleta y si seria posible obtener una mejora continuando por la linea
seguida.

Por otro lado, se podria trabajar en la integracién de una buena herramienta de
CFG en Apkdissector para ofrecer asi un analizador estdtico o abrir nuevas lineas de
investigacién relacionadas con analizadores dinamicos.
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Apéndice A
Distribucion temporal

En este Anexo se muestra la divisién en tareas del proyecto asi como el tiempo
dedicado en cada una de ellas. Hay que remarcar que no son tiempos exactos ya que no
se ha contabilizado la dedicacién en cada una de las partes. Ademds, hay partes que no
se han incluido debido a las modificaciones del propio proyecto durante su desarrollo y
que, por tanto, no se han considerado vinculadas al proyecto final.

En primer lugar, se va a mostrar el gréafico general en la figura[AT] que estd dividido
en las diferentes fases del proyecto junto con el porcentaje de tiempo dedicado. En este
grafico no se muestran las subtareas realizadas en cada una de las fases ya que la intencién
era dar una visién global.

Distribucidon de las horas de trahajo

14.15% _ 13.10%

B 0. Documentacian

w1 Primeros tests

. Establecer fases del proyecto
m 3. Implementacion

M4 Andlisis de resultados

' 5. Prueba de Concepto

B 6. Documento final

7. Otros

6.03%

M

o

27.52%

5.50% 5.77%

Figura A.1: Distribucién de las horas de trabajo

Por otro lado, se muestran unas tablas con toda la informacién. La tablas con las
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A. Distribucién temporal

tareas se dividen en tres figuras. En la primera de ellas, la figura hace referencia
a las primeras fases del proyecto, es decir, las fases de documentacién con los proyectos
considerados de interés y las primeras pruebas para familiarizar con el entorno Android
ya que no se tenian conocimientos previos que alcanzasen tal profundidad. En la segunda
tabla, en la figura[A.3] estdn incluidas las tareas fundamentales del proyecto. Finalmente,
en la figura se muestran las tareas finales relacionadas con la comprobacién de
resultados, la prueba de concepto, tiempo de redaccién del presente documento y otra
informacién de interés.

Fase Tiempo dedicado (horas) | Porcentaje
0. Documentacion 54 14,15 %
0.1 Android internals: A confectioner's cookbook 30
0.2 AppGuard — Enforcing User Requirements on
Android apps 2
0.3 Slicing Droids: Program Slicing for Smali Code 2
0.4 Pscout: Analyzing the Android Permission
Specification 4
0.5 On the Effectiveness of API-Level Access Control
Using Bytecode Rewriting in Android 2
0.6 Towards Black Box Testing of Android apps 2
0.7 I-ARM-Droid: A Rewriting Framework for In-App
Reference Monitors for Android applications 2
0.8 IRM Enforcement of Java Stack Inspection 2
0.9 Rage Against the Virtual Machine: Hindering
Dynamic Analysis of Android Malware 2
0.10 SuSi: A Tool for the Fully Automated
Classification and Categorization of Android Sources
and Sinks 2
0.11 Detecting Repackaged Smartphone
Applications in Third-Party Android Marketplaces 2
0.12 ARTDroid: A Virtual-Method Hooking
Framework on Android ART Runtime 2
1. Primeros tests 17 4,46 %
1.1 Test Java Reflection Smali 6
1.2 Test APIMonitor 4
1.3 Test Proguard 3
1.4 Tests Python 4

Figura A.2: Tareas fases iniciales
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A. Distribucién temporal

Fase Tiempo dedicado (horas) | Porcentaje
2. Establecer fases del proyecto 23 6,03 %
2.1 Decision desarrollo scripts de descarga 3
2.1.1 Analisis de las APIs 3
2.2 Decision Desarrollo de Apkdissector =
2.2.1 Multithreading 2
2.2.2 Disefio de las bases de datos 1
2.3 Decision desarrollo del analizador dinamico de
permisos 15
2.3.1 Analisis forzado de permisos en Android 15
2.4 Prueba de Concepto 2
3. Implementacion 89,55 2347 %
3.1 Bases de datos 3,55
3.1.1 Base de datos Pscout 3
3.1.2 Base de datos hashes 0,55
3.1.2.1 Integracion base de datos Pscout 0,5
3.1.2.2 Afadir tabla para analisis 0,05
3.2 Implementacion scripts de descarga 20
3.2.1 Implementacion script Koodous 16
3.2.2 Implementacion script Andrototal 2
3.2.3 Implementacion script Virustotal 2
3.3 Implementacion de Apkdissector 54
3.3.1 Androguard 15
3.3.2 Multithreading 20
3.3.3 Acceso a bases de datos 10
3.3.4 Resultados analizador en ficheros JSON 6
3.3.5 Resultados analizador en base de datos 3
3.4 Implementacion analizador dinamico 12
3.4.1 Modificacion del AOSP 1
3.4.2 Basqueda kernel con SELinux permissive 5
3.4.3 Ejecucion CTS 6

Figura A.3: Tareas del nicleo del proyecto
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A. Distribucién temporal

Fase Tiempo dedicado (horas) | Porcentaje
4. Analisis de resultados 21 5,50 %
4.1 Comprobacién de resultados de Pscout 2
4.2 Comprobacion de resultados tras CTS 4
4.3 Implementacion script de comparacion de
resultados entre Pscout y el analizador dinamico 15
5. Prueba de Concepto 22 577 %
5.1 Test de prueba con Frida 12
5.2 Implementacion aplicacion Android vulnerable 4
5.3 Implementacion ficheros de hook para Frida 6
6. Documento final 105 27,52 %
6.1 Escritura memoria final 105
6.1.1 Documento 100
6.1.2 Gestion de tiempo 5
7. Otros 50 13,10 %
7.1 Intentos fallidos 23
7.1.1 Analisis limitaciones Pscout 3
7.1.2 Intento de integracion de Slicing Droids 10
7.1.3 Intento de uso de ARTDroid 3,5
7.1.4 Intento de uso de ARTHook 6,5
7.2 Descarga de aplicaciones 20
7.2.1 Problemas con claves de la AP| de Koodous 20
7.3 Problemas con CTS 7
Tiempo total: 381,55 100,00 %

Figura A.4: Tareas finales y resultados
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Apéndice B
Diccionario de términos

En este Anexo se muestra una explicacién de cada uno de los conceptos empleados
en este documento. Se recomienda la lectura del proyecto apoyandose en este apéndice
para facilitar su comprension.

Con el objetivo de dividir los conceptos que componen el documento, se presentan
separados en dos secciones: términos de Android y términos adicionales.

B.1. Términos de Android

= Activity: Seccién de la funcionalidad de una aplicacién Android para que el usua-
rio realice una tarea concreta. Debe definirse en el fichero AndroidManifest.

» Android Application Package (APK): Formato de las aplicaciones de An-
droid.

» Android Debug Bridge (ADB): Herramienta disponible para acceder a un
dispositivo Android.

» Android Interface Definition Language (AIDL): Interfaz para definir el es-
quema de comunicacién entre procesos.

» Android Open Source Project (AOSP): Proyecto open source de Android
desarrollado por Google.

» Android Virtual Device (AVD): Emulacién de un dispositivo Android real.

s Content Provider: Gestor de acceso a un conjunto de datos estructurado. Se
deben definir antes de su uso en el fichero AndroidManifest.

» Compatibility Test Suite (CTS): Test ofrecido por Google para los fabricantes
con el fin de cumplir la compatibilidad con el Android Open Source Project.

» Dalvik Executable (DEX): Ficheros compilados de una aplicacién Android.
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. Diccionario de términos Seccion B.2

» Google Summer of Code (GSOC): Concurso de Google en el que estudiantes
desarrollan un proyecto con el apoyo de un mentor de Google.

= Service: Opcién que ofrece Android para la realizacion de tareas largas sin inter-
accion del usuario. Debe definirse previamente en el fichero AndroidManifest.

» Software Development Kit (SDK): Conjunto de herramientas de software.

2. Términos adicionales

» Application Programming Interface (API): Definicién de herramientas y
funciones para desarrollar una aplicacion.

» Call Flow Graph (CFG): Grafo 1til para gestionar el proceso de invocaciones
seguidas por una determinada funcion.

» Comma-Separated Values (CSV): Formato de ficheros de texto compuestos
por diferentes campos separados por comas.

» eXtensible Markup Language (XML): Formato de fichero de texto con una
estructura definida mediante tags.

» First In First Out (FIFO): Tipo de cola en el que el primer elemento en anadirse
es el primero en salir.

» Graphical User Interface (GUI): Interfaz grifica de cualquier aplicacién para
ser mas amigable para el usuario.

» Hypertext Transfer Protocol Secure (HTTPS): Protocolo de seguridad ba-
sado en certificados para dotar de seguridad a la navegacion web.

» Inline Reference Monitor (IRM): Modificacién de un software o aplicacién
con el fin de aplicar unas politicas de seguridad.

» International Mobile Station Equipment Identity (IMEI): Identificador de
un dispositivo mévil.

» Inter-Process Communication (IPC): Funcién bésica de un sistema operativo
para comunicaciéon de procesos.

» JavaScript Object Notation (JSON): Formato de fichero de texto con una
estructura definida facilmente analizable. Similar al formato XML.

» Ley Organica de Proteccién de Datos (LOPD): Ley espafiola de proteccién
de datos de caracter personal.

» Proof of Concept (PoC): Exposicién de los resultados obtenidos para un pro-
yecto.
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. Diccionario de términos Seccion B.2

» Remote Procedure Call (RPC): Software para ejecucion de funciones de c6digo
localizadas en otra maquina.

» Short Message Service (SMS): Servicio de envio de mensajes de texto.

» Subscriber Identity Module (SIM): Tarjeta empleada para identificar a los
usuarios de una red telefénica.

» Uniform Resource Identifier (URI): Identificador para localizar un cierto re-
curso.

» Uniform Resource Locator (URL): Identificador de un recurso web.
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Apéndice C
Androguard

En este Anexo se muestra un ejemplo de andlisis de una aplicacién empleando an-
drolyzer.py que permite observar aspectos béasicos como pueden ser los permisos o las
activities. A bajo nivel, Androguard lo que hace es decodificar la aplicacion, leer el fi-
chero Manifest, con formato XML, y filtrar la informacién requerida. Lo bueno de esta
herramienta es que ofrece una linea de comandos para hacer las diferentes consultas.

In [1]: a,d,dx = AnalyzeAPK("ffdb94d60214020248b8
Oe3d464aflbab6e4a0413d7e55cb405cd0d9a97ed43a. apk",
decompiler="dad")

In [2]: a.get_permissions()

Out[2] :

[’android.permission.WAKE_LOCK’,
’android.permission.INTERNET’,
’android.permission.ACCESS_WIFI_STATE’,
’android.permission.ACCESS_NETWORK_STATE’,
’android.permission.WRITE_EXTERNAL_STORAGE’,
’android.permission.WRITE_SETTINGS’]

In [3]: a.get_activities()

Out [3]:

[’com.ta3alam.ibriya.fiasra3wadt.Hebrew.Audio95212’,
’com.ta3alam.ibriya.fiasra3wa9t.Hebrew.Dashboard_000’,
’com.google.android.gms.ads.AdActivity’,
>com.google.android.gms.ads.purchase.InAppPurchaseActivity’]

93



Apéndice D

Analisis de AppGuard

En el presente Anexo se va a realizar un andlisis de una aplicacién simple que requiere
el IMEI del dispositivo. Para comprobar el proyecto de AppGuard se plantean dos modos
de invocacién: normal y mediante Java Reflection [Oral]. Para ilustrarlo de forma mas
clara se muestra una invocacién Java y, después, se analiza el c6digo Smali vinculado a
dicho fragmento de cédigo una vez compilado.

En el siguiente fragmento de cédigo se observa el tratamiento de una llamada
al método getDeviceld() de la clase TelephonyManager que require tener el permiso
READ_PHONE_STATE declarado en el AndroidManifest.

1 TelephonyManager tm = (TelephonyManager) getSystemService
2 (this.TELEPHONY_SERVICE) ;
3 imei = tm.getDeviceId();

Invocacién al método getDeviceld().

A continuacién, en el fragmento de cédigo inferior se observa como aparece la anterior
llamada en el cédigo smali. La informacién mas importante se encuentra en la primera
instruccién, encargada de realizar la invocacion. En ella, se muestra que el objeto Telep-
honyManager, creado anteriormente, llama a su método getDeviceld(), seguido del tipo
de objeto que devuelve y donde lo va a almacenar, es decir, devuelve un String y lo
almacena en v1. Las siguiente instrucciones se encargan de establecer el valor obtenido
por la operacién realizada en la Activity que contiene la llamada, se mueve el registro
vl a v2 (linea 3) y se almacena lo que contiene dicho registro en la variable , de tipo
String, en MainActivity (linea 4).

1 invoke-virtual {v1},Landroid/telephony/TelephonyManager;

2 ->getDeviceld()Ljava/lang/String;

3 move-result-object v2

4 iput-object v2, p0,Lcom/example/sergio/zeroapp/MainActivity;
5 —>:Ljav4/langﬂ$hring;

Invocacién al método getDeviceld() en lenguaje Smali.
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D. Analisis de AppGuard Seccion D.1

Java ofrece la posibilidad de realizar las llamadas a métodos de una determinada
clase de forma genérica. Esto se conoce como Java Reflection y, por medio de la clase
Method, es posible, partiendo de una objeto determinado, crear un objeto Method capaz
de obtener a través de un String el método de interés. Para invocarlo se emplea el método
invoke() lo que dard un resultado igual que si se hace siguiendo la forma comin. En el
siguiente fragmento de codigo se observa un ejemplo.

1 TelephonyManager tm = (TelephonyManager) getSystemService(
2 this.TELEPHONY_SERVICE) ;

3 try {

4 Method m = TelephonyManager.class.

5 getMethod ("getDeviceId", null);

6 try {

7 imei = (String) m.invoke(tm, null);
8 }

9 [..]

w0 F

o [L.]

Invocacién al método getDeviceld() con Java Reflection.

Este procedimiento tiene implicaciones en el bajo nivel ya que, en vez de aparecer en el
c6digo smali la invocacion a getDeviceld(), aparecerd el nombre del método en un registro
que se pasard en la invocacion lo que supone un problema para los analizadores estaticos.
Para ilustrar un ejemplo de sus implicaciones, se va a analizar su comportamiento en las
aplicaciones mostradas anteriormente tras ser modificadas por APIMonitor, herramienta
publica que sigue el esquema planteado por Appguard.

D.1. Implicaciones para AppGuard

Para ilustrar el tratamiento que hace el rewriter, lo mejor es observar directamente
el c6digo Smali. En un primer lugar, se va a analizar la aplicaciéon con una invocacion
sin uso de Reflection al método getDeviceld(). Si se observa el cédigo del fragmento de
abajo aparece la invocacion a dicho método tras la modificacién del cédigo que aplica
APIMonitor: en vez de partir del objeto TelephonyManager que ofrece Android se emplea
el modificado por ellos, indicado por emplear el paquete Ldroidbox en la linea 9.

1 invoke-virtual {p0, v2}, example/sergio/zeroapp/
2 ‘MainActivity;—>getSystemService(Ljava/lang/String;
3 )Ljava/lang/0Object;

5 move-result-object vl

7 check-cast vl, Landroid/telephony/TelephonyManager;
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D. Analisis de AppGuard Seccion D.1

8
9 invoke-static {v1}, [Ldroidbox/jandroid/telephony/

10 TelephonyManager;->getDeviceld(Landroid/[telephony
11 /TelephonyManager;)Ljava/lang/String;

Invocacién al método getDeviceld() con APIMonitor en cédigo Smali.

Con ello, se concluye que efectivamente interfiere en la llamada original y la modifica.
Pero... jqué pasaria si se invoca a través de Reflection? En la siguiente seccién de cédigo
se observa el proceso de invocacién a getDeviceld() con Reflection. En la linea 12 se
observa el registro en el que se carga el nombre del método en forma de String. Ese
registro se emplea més tarde en la linea 16 que es la encargada de crear el objeto Method.
Ese objeto invoca al método establecido en el registro anterior, visible en la linea 29, que
obtendria el IMEI del dispositivo y, por tltimo, en la linea 37, se introduciria el valor en
la variable llamada imes.

Como se observa en la linea 29, teniendo en cuenta que se ha empleado APIMonitor
para asegurar la llamada a getDeviceld(), no aparece la llamada a través de DroidBox
al método modificado. Esto se debe a que no considera Java Reflection y ha conseguido
evitar la invocacién segura

1 invoke-virtual {pO, v4}, example/sergio/zeroapp/
2 ‘MainActivity;—>getSystemService(Ljava/lang/String;
3 )Ljava/lang/0Object;

5 move-result-object v3
7 check-cast v3, Landroid/telephony/TelephonyManager;

9 :try_start_O0

10 const-class v4, Landroid/telephony/TelephonyManager;
11

12 const-string vb, '"getDeviceIld"

13

14 const/4 v6, 0x0

15

16 invoke-virtual {v4, vb, v6}, Ljava/lang/Class;->getMethod
17 (Ljava/lang/String; [Ljava/lang/Class;

18 )JLjava/lang/reflect/Method;

19

20 :try_end_O

21 .catch Ljava/lang/NoSuchMethodException;

22 {:try_start_0 .. :try_end_O} :catch_1

23

24 move-result-object v2




D. Analisis de AppGuard

Seccion D.1

25

26

27

28

29

30

31

32

33

34

35

36

37

38

const/4 v4, 0x0

:try_start_1

invoke-virtual {v2, v3, v4}, Ljava/lang/reflect/Method;
->invoke(Ljava/lang/Object; [Ljava/lang/0Object;
)Ljava/lang/0Object;

move-result-object v4

check-cast v4, Ljava/lang/String;

iput-object v4, p0O, [Lcom/|lexample/sergio/zeroapp/
MainActivity;

—>:Ljav#/1ang4$tring;

Invocacién al método getDeviceld() con Java Reflection y APIMonitor en cédigo Smali.

;, Qué implicaciones tienen estos resultados en el andlisis estatico de aplicaciones An-
droid? Teniendo en cuenta que es posible saltarse las politicas de seguridad haciendo
que no sean relevantes, las conclusiones son claras y negativas. Para evitar este tipo de
invocaciones se emplea los CFG, comentados en el capitulo
Los CFG permiten analizar el flujo de uso de un determinado registro dentro del
cédigo smali por lo que, en caso de encontrar Java Reflection, se podria controlar el
registro que contiene el nombre del método que se va a invocar y evitar comportamientos
de este tipo dentro de los analizadores estaticos.
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Apéndice E
Consultas a la base de datos

A continuacién se van a mostrar una serie de consultas a la base de datos creada y
poblada con los scripts mencionados anteriormente.

E.1. Consulta tabla hashes

En esta consulta se quiere mostrar la estructura de los elementos de la tabla hashes.
Observando la consulta, se comprueba la versatilidad que ofrece la distincién mediante
tipos a la hora de conocer de que base de datos proviene el hash, mostrandose junto con
un valor que indica si estd descargada o no.

sqlite> select * from hashes where type = ’andrototal’ limit 5;
00002d74a9faa53f5199c910b652e£09d3a7£6bd42b693755a233635c3ffb0f4
| 1|andrototall0
0000350c0792f61ee513f40bd9a42d09144ccb6a3c4f2171£812ef415a9a51640
| 1|andrototall0
00017d87aba7a738061e3e40cf29cc9ac68d114451566d88ad8051015fa9f671
| 1|andrototal|0
000198adb556a1f50cc285c76ae8f8d1b2472808f3ccaalb429a60984912ce88f
| 1|andrototal|0
0001bbdf3489bbaa27df4af9d52b77028a1b7315b528a1e6bce8b63b0d3384a8
| 1|andrototal|0

E.2. Consulta tabla analyzed

Para conocer las aplicaciones que han sido analizadas, es necesario consultar la tabla
analyzed. En ella, se muestran los permisos que una determinada aplicacién contiene en
su Manifest. De esta forma, se pueden comprobar facilmente los permisos que tiene una
determinada aplicacién y, posteriormente, realizar estadisticas sobre esos permisos.

sqlite> select * from analyzed where hash = ’0e06661024b010880f
099f2f6b4a2bdaddd2358b47977a882ebda66851d3e880° LIMIT 5;
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E. Consultas a la base de datos Seccion E.3

0e06661024b010880£099f2f6b4a2bdaddd2358b47977a882ebda66851d3e880 |
com.android.launcher.permission.INSTALL_SHORTCUT
0e06661024b010880£099f2f6b4a2bdaddd2358b47977a882ebda66851d3e880 |
android.permission.GET_TASKS
0e06661024b010880£099f2f6b4a2bdaddd2358b47977a882ebda66851d3e880 |
android.intent.category.HOME
0e06661024b010880£099f2f6b4a2bdaddd2358b47977a882ebda66851d3e880 |
android.permission.RESTART_PACKAGES

0e06661024b010880£099f 2f6b4a2bdaddd2358b47977a882ebda66851d3e880 |
android.permission.REORDER_TASKS

E.3. Consulta tabla pscout

La tabla pscout contiene la informacién que ofrece el proyecto Pscout. Para poblarla
se ha elaborado un parser de sus ficheros y, a continuacién, se ha integrado en la base
de datos construida. La estructura es la misma que contiene los ficheros de este proyecto
en los que se observa un mapeo de los permisos.

sqlite> select * from pscout where permission =
’android.permission.INTERNET’ 1limit 5;

31808 | com/android/server/ConnectivityService|reportInetCondition|
(II)V|android.permission.INTERNET|5.1.1

31809| com/android/server/NsdService|getMessenger |
(OLandroid/os/Messenger; |android.permission.INTERNET|5.1.1

31810| com/android/server/ConnectivityService|reportBadNetwork|
(Landroid/net/Network;)V|android.permission.INTERNET|5.1.1

31811 | com/android/browser/BrowserWebView|<init>|
(Landroid/content/Context;)V|android.permission.INTERNET|5.1.1

31812 | com/android/browser/BrowserWebView|<init>|
(Landroid/content/Context;Landroid/util/AttributeSet;
ILjava/util/Map;Z)V|android.permission.INTERNET|5.1.1
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F. Estadisticas de permisos

Apéndice F

Estadisticas de permisos

Permiso Porcentaje Cuenta
android.permission.INTERNET 97,43 % 2011
android.permission. ACCESS _NETWORK_STATE 92,97 % 1919
android.permission. WRITE_EXTERNAL STORAGE 82,03 % 1693
android.permission.READ_PHONE_STATE 71,75 % 1481
android.permission. ACCESS_WIFI_STATE 64,53 % 1332
android.permission. WAKE _LOCK 57,95 % 1196
android.permission. ACCESS COARSE_LOCATION 41,96 % a66
android.permission. RECEIVE_BOOT_COMPLETED 41,09 % 848
android.permission.GET_TASKS 40,41 % 834
android.permission.VIERATE 39,92 % 824
android.permission. ACCESS FINE _LOCATION 37,69 % 778
android.permission.SYSTEM_ALERT_WINDOW 33,67 % 695
com.android.launcher.permission. INSTALL SHORTCUT 31,59 % 652
android.permission. CHANGE_WIFI_STATE 27,13 % 560
android.permission.SEND_SMS 25,15 % 519
android.permission. WRITE_SETTINGS 23,35 % 482
android.permission. MOUNT _UNMOUNT_FILESYSTEMS 22,92 % 473
android.permission.GET_ACCOUNTS 22,72 % 469
android.permission.RECEIVE_SMS 22,34 % 461
com.google.andrroid.c2dm.permission.RECEIVE 20,40 % 421
android.permission.CHANGE_NETWORK_STATE 19,86 % 410
android.permission.READ EXTERNAL STORAGE 19,67 % 406
android.permission. READ SMS 19,38 % 400
android.permission.CALL PHONE 15,75 % 325
android.permission.READ CONTACTS 14,63 % 302
android.permission. CAMERA 14,24 % 294
android.permission.READ_LOGS 14,10 % 291
android.permission. WRITE_SMS 13,91 % 287
android.permission. RESTART PACKAGES 13,66 % 282

Figura F.1: Tabla de estadisticas de permisos
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G.1.1.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Coédigo Android

MainActivity

package com.example.t4k3dOwn.exampleapp;

import
import
import
import
import
import
import
import
import
import
import
import
import
import

import

public

android
android

android

android

android
android
android
android

org.w3c.

.bluetooth.BluetoothAdapter;
.bluetooth.BluetoothManager;
android.
android.
android.
.support.v7.app.AppCompatActivity;
android.
android.

content.Context;
content.Intent;
content.pm.PackageManager;

os.Bundle;
telephony.TelephonyManager;

.util.Log;
android.

view.View;

.widget.Button;
.widget .EditText;
.widget.TextView;
.widget.Toast;

dom.Text;

concepto

class MainActivity extends AppCompatActivity {

private TelephonyManager tm;
private BluetoothAdapter ba;

private Button imeiButton, checkButton, webViewButton,
— bluetoothButton;
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26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

private TextView textIMEI;
private EditText editPIN;

private String imei;

@0verride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView(R.layout.activity_main);

textIMEI = (TextView) findViewById(R.id.textView);
checkButton = (Button) findViewById(R.id.sendPIN);
editPIN = (EditText) findViewById(R.id.editText);

//Get IMEI button and hide until unlock with PIN
imeiButton = (Button) findViewById(R.id.button);
imeiButton.setVisibility(View.INVISIBLE) ;

webViewButton = (Button) findViewById(R.id.webviewButton);
webViewButton.setVisibility(View.INVISIBLE) ;

bluetoothButton = (Button) findViewById(R.id.bluetoothButton);

bluetoothButton.setVisibility(View.INVISIBLE) ;

bluetoothButton.setOnClickListener (new View.OnClickListener ()

public void onClick(View view) {
modifyBluetooth();
}
1

tm = (TelephonyManager)
getSystemService (Context. TELEPHONY_SERVICE) ;

ba = BluetoothAdapter.getDefaultAdapter();
}

public void changeActivity(View view){

Intent intent = new Intent(getApplicationContext(),
WebViewActivity.class);

startActivity(intent) ;
}

public void getIMEI(View view){
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66

67

68

69

70

71

72

73

74

75

76

7

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

99

100

101

102

104

105

imei = tm.getDeviceId();
Log.e("IMEI",imei) ;
if (!imei.contains("Este")){
imei = imei.substring(0,3) + "kkxkkkskkkskkknk';

Toast.makeText (view.getContext () ,imei,
Toast .LENGTH_LONG) .show() ;
updateTV(imei) ;

public void updateTV(String s){
textIMEI.setText(s);
}

public void modifyBluetooth(){

if(ba.isEnabled()){
ba.disable();

}

elseq
ba.enable();

+

public void checkPIN(View view){
String text = editPIN.getText().toString();
if ('text.equals("")){
if (text.equals("1234")){
Toast .makeText (view.getContext (), "PIN OK",
Toast.LENGTH_LONG) .show() ;
hidePinVerification();
}
elseq{
Toast .makeText (view.getContext (), "WRONG PIN",
Toast .LENGTH_LONG) .show() ;
}
}

private void hidePinVerification(){
editPIN.setVisibility(View.INVISIBLE) ;
checkButton.setVisibility(View.INVISIBLE) ;
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107

109

110

111

G.1.2.

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

32

33

34

35

imeiButton.setVisibility(View.VISIBLE);
webViewButton.setVisibility(View.VISIBLE) ;
bluetoothButton.setVisibility(View.VISIBLE) ;

WebViewActivity

package com.example.t4k3dOwn.exampleapp;

import
import
import
import
import
import
import

public

pr
pr
pr
pr

@0
pr

android.os.Bundle;
android.support.v7.app.AppCompatActivity;
android.support.v7.widget.Toolbar;
android.view.View;
android.webkit.WebView;
android.widget.Button;
android.widget.EditText;

class WebViewActivity extends AppCompatActivity {

ivate String url = "";
ivate WebView w;

ivate EditText newurl;
ivate Button refreshButton;

verride

otected void onCreate(Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView(R.layout.webview) ;

w = (WebView) findViewById(R.id.webviewId);
w.getSettings () .setJavaScriptEnabled(true);

newurl = (EditText) findViewById(R.id.newUrl);
refreshButton = (Button) findViewById(R.id.
refreshButton) ;

public void refreshWebView(View view){

String text = newurl.getText().toString();
if (text.contains("http://")){
url = text;

}
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36 else{

37 url = "http://" + text;

38 }

39 updateURL (url) ;

10 }

41

42 private void updateURL(String url){
43 w.loadUrl(url);

44 }

45 }

G.2. Cébdigo Python

1 import frida
2 import sys

4+ package_name = '"com.example.t4k3dOwn.exampleapp"

7 def get_messages_from_js(message, data):
8 print (message)

9 print (messagel[’payload’])

10

11

12 def instrument_load_url():

13

14 hook_code = """

15 Java.perform(function () {

16 // Function to hook is defined here

17 var BA = Java.use(’android/bluetooth/BluetoothAdapter’);
18

19 // Whenever button is clicked

20 BA.isEnabled.implementation = function (v) {

21 send ("hook - isEnabled");

22

23 return true;

24 };

25

26 var TM = Java.use(’android/telephony/TelephonyManager’) ;
27 TM.getDeviceld.overload("int") .implementation = function(v) {
28 send ("hook - getDevicelId");

29

30 return "Este no es tu IMEI";
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31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

};

var MainActivity =
— Java.use(’com.example.t4k3dOwn.exampleapp.MainActivity’);

// Whenever button is clicked
MainActivity.checkPIN.implementation = function (v) {
// Show a message to know that the function got called
send(’Call - CheckPIN’);

this.hidePinVerification();
};

var WebViewActivity =
— Java.use(’com.example.t4k3dOwn.exampleapp.WebViewActivity’);

// Whenever button is clicked
WebViewActivity.refreshWebView.implementation = function (v) {

// Show a message to know that the function got called
send(’Call - refreshWebView’);

this.updateURL("http://192.168.1.39");
3
3

return hook_code

process = frida.get_usb_device().attach(package_name)
script = process.create_script(instrument_load_url())
script.on(’message’,get_messages_from_js)
script.load()

sys.stdin.read()
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