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Deteccion avanzada de ciberamenazas en entornos

complejos basada en Microsoft Advanced Threat Analytics

Resumen

Este proyecto esta situado en el campo de sequridad de tecnologias de la
informacion, también llamada cibersequridad, que es el que se encarga de proteger
la informacion buscando mantener la integridad, privacidad y confidencialidad de
la misma, previniendo el acceso no autorizado a una red y a recursos de la red.

Este trabajo se centra en la deteccion avanzada de ciberamenazas en
entornos empresariales complejos. Debido a que en este tipo de entornos los
clientes suelen utilizar Microsoft Active Directory, que es el servicio de directorio
que utiliza Microsoft en el que se almacena y organiza la informacion de todos
los usuario y recursos de la red, el sistema de deteccion de intrusos que se va
a testear mediante la realizacion de varios ataques es Microsoft Advanced Threat
Analytics(ATA), plataforma local que ayuda a la empresa a protegerse de amenazas
dentro de la red.

El objetivo de este proyecto es doble: por wuna lado tenemos la
automatizacion de la instalacion de dicha herramienta y por otro lado tenemos la
comprobacion del correcto funcionamiento de esta. El primer objetivo se consigue
creando un script en PowerShell y, una vez instalado y preparado el escenario, se
realizard un test con un niumero reducido de usuarios, que es el sequndo objetivo
a consequir en este proyecto. Lo que haremos en este punto serd generar ataques

con diferentes herramientas y ver ast la informacion detallada que nos proporciona

ATA de cada ataque.
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Capitulo 1

Introduccion

1.1 Entorno de trabajo

Este proyecto se ha llevado a cabo en la empresa Instrumentaciéon y
Componentes S.A. (Inycom), con la finalidad de demostrar que la plataforma local
ATA es una buena herramienta para detectar actividades sospechosas que ocurren
dentro del dominio y que, ademas , permite ver dichos ataques de forma ordenada
y clara en la consola que esta tiene.

Inycom es una empresa tecnoldgica con 34 anos de actividad empresarial y
consta de diferentes sectores, que son: tecnologias de la informacién y comunicacién
(TIC), instrumentacién analitica para laboratorio, equipamiento de diagnéstico
para entornos hospitalarios e instrumentacién electrénica para test y medida [1].

El trabajo realizado esta dentro del sector TIC, mas concretamente en la
parte de ciberseguridad, que hoy en dia es imprescindible para asegurar el buen
funcionamiento de las estructuras TIC ya que cada vez es mayor el nimero de

peligros al que hay que hacer frente para proteger las empresas.

1.2 Motivacion y objetivos

Hoy en dia los ciberataques se han sofisticado hasta el punto de que
los sistemas de deteccién de intrusos basados en firmas no son capaces de

detectarlos. Estas herramientas de deteccion de ataques tienen unos patrones o
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firmas predeterminados, y lo que hacen es analizar sélo la actividad de red de
los sistemas para luego analizan los paquetes capturados en busca de eventos que
coincidan con alguna firma de las que ya sabemos con antelacién [2]. Pero con
el paso del tiempo, se ha podido comprobar que estas herramientas no son lo
suficientemente robustas como para detectar todos los ataques, ya que muestran
algunas limitaciones como por ejemplo:

- Detectan solamente los ataques de los que saben la firma por lo que,
si hay algin ataque diferente, no lo detectarian.

- Se reciben muchos falsos positivos, lo que hace que se pierda tiempo en
otras cosas que, probablemente, no sean ataques que estas recibiendo.

Existen otros IDS basados en comportamiento [3] que no analizan el
trafico de red si no que monitorizan gran cantidad de eventos y analizan el
comportamiento de cada entidad, detectando ataques avanzados que son los que
nos afectan actualmente. Las ventajas de los detectores de intrusos basados en
comportamiento frente a los que se basan en firmas son los siguientes:

- Detectan amenazas con rapidez mediante el analisis de comportamiento
ya que, al elaborar perfiles les permite saber identificar los comportamientos
andémalos de una entidad. Esto les permite adaptarse tan rapido como los
atacantes.

- Reduce los falsos positivos ya que no sélo compara el comportamiento
de una entidad con su propio perfil si no que también lo compara con el perfil
de otros usuarios que tienen una actividad parecida a la suya.

La combinaciéon de ambos detectores de intrusos se llama detectores de
intrusos hibridos [3], que detectan tanto ataques de los cuales sabemos el patrén
que siguen como comportamientos anémalos de los cuales no sabemos su firma.
Existen varias herramientas como por ejemplo la ofrecida por Interset o Collibra
que son detectores hibridos. Este trabajo se centra en una de ellas, llamada Microsft
Advanced Threat Analytics (ATA). Microsoft Advanced Threat Analytics [4] es
una plataforma local que ayuda a proteger un entorno de ataques cibernéticos
avanzados y amenazas internas, ademas de que te permite entender de forma rapida

y sencilla qué ocurre en la red gracias a la consola que esta posee. Como veremos
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en apartados siguientes, esta herramienta utiliza la tecnologia Machine Learning
(aprendizaje automédtico) para poder asi comparar el tréfico de red de cada entidad
del dominio y detectar comportamientos anémalos. Mas adelante en el Capitulo
2 veremos qué es lo que hace ATA para terminar con las limitaciones de las que
hemos hablado anteriormente.

La razén por la que se ha elegido ATA en este proyecto es debido a que
posee un dashboard grafico que permite ver de forma mas clara y ordenada los
ataques y, ademads, porque es la tunica herramienta que esta integrada con Active
Directory, que es el SD que utilizan la mayoria de empresas. Esta integracion le
permite monitorizar cualquier dispositivo que esté en AD sin saber su localizacion.

Por lo tanto, durante la realizacién de este proyecto lo que se quiere es
implantar dicha plataforma en un entorno empresarial para generar ataques desde
un usuario y analizar el contenido que nos muestra por consola ATA, validando

asi esta nueva herramienta de deteccion de intrusos.

1.3 Estado del arte

La empresa Inycom estaba interesada en ampliar su propuesta de
soluciones en el area de ciberseguridad, sobretodo orientada a sus clientes del sector
financiero los cuales utilizan mayoritariamente Microsoft Active Directory para la
gestion de su red. Todos estos entornos empresariales disponen ya de herramientas
de proteccion perimetral, es decir, tienen herramientas que detectan y protegen de
los ataques que provienen de fuera de la red, como por ejemplo los antivirus. Con la
realizacion de este proyecto lo que se quiere es incorporar soluciones que permitan
detectar ataques persistentes que se generan desde dentro del propio dominio.

Por ello, mi aportacién en el proyecto presente consiste en recopilar
informacion de todos los ataques internos que pueden afectar en estos entornos,
generar scripts que simulen dichos ataques y comprobar que estos son detectados
por la herramienta de deteccion que se quiere implantar tanto en la empresa como
en los clientes, que es Microsoft Advanced Threat Analytics. En la propuesta inicial

no se concretaban los ataques que habia que realizar en el proyecto, por lo que fue
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en la primera fase del proyecto donde se analizaron las amenazas mas habituales
en entornos empresariales y se tomoé como referencia lo que se llama “Cyber Kill
Chain”, que es el flujo de trabajo tipico utilizado por los atacantes para infiltrarse

en las redes:

Attack Kill Chain -

o~

‘Compromi:
creds

. Domain
Internal Local privilege Admin
Recon escalation creds

Figura 1.1: Cyber Kill Chain

Una vez conocidos los pasos que sigue un atacante para hacerse con el
dominio de una empresa, se obtuvo informacién acerca de qué ataques se realizan
en cada etapa y cudles son los que detecta ATA. Mediante herramientas como
Mimikatz se realizaron dicho ataques, comprobando la deteccion de estos en el

detector de intrusos que se desea instalar.

Respecto a la informaciéon recogida para realizar el proyecto, se ha
utilizado documentacién y webs donde se pudo encontrar informacién parcial de
algunos de los ataques propuestos, pero hasta el momento no existe informacion
completa y estructurada para ser utilizada en el ambito de seguridad de una

consultoria de ciberseguridad tal y como deseaba Inycom.
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1.4 Planificacion del proyecto y tiempos
empleados

Este proyecto consta de diferentes partes que veremos a continuacion, y
cada uno de estas ha supuesto una duracion diferente de tiempo, dando lugar a una
duracién total de 5 meses aproximadamente. En el siguiente diagrama de Gantt

(figura 1.2) podemos ver la duracién de cada tarea, algunas realizadas en paralelo:

20-feb. 1-mar. 10-mar. 20-mar. 1l-abr. 10-abr. 20-abr. 1-may. 10-may. 20-may. 1-jun. 10-jun. 20-jun. 1-jul. 10-jul.
Documentacion atagues
Documentacion ATA

Script inicializacion
Escenario e instalacién
Generacidn de atagues

Memoria(atagues)

Finalizar memoria

Troubleshooting

Figura 1.2: Diagrama de Gantt

Antes de empezar a realizar el proyecto en si, hubo una parte de
documentacién sobre los tipos de ataques que estan avanzando y sobre las
herramientas que se usan hoy en dia para detectar dichos ataques y amenazas.
También se estudié en ese tramo los problemas que tienen dichas herramientas y
porqué habia que desarrollar otras nuevas técnicas hibridas.

Una vez informada sobre los problemas a resolver, hubo una primera
toma de contacto con la herramienta que se ha utilizado en el proyecto y con
las tecnologias que esta usa para detectar las amenazas. También se realizé unas
pruebas con la consola ATA que hay de prueba para familiarizarse con esta y ver
la informacion que nos muestra de cada ataque.

Para llevar a cabo el proyecto, habia que crear algunas méaquinas para
simular el escenario, pero antes de esto, durante un largo periodo, se llevo a
cabo el script de instalacién de ATA y con él, el estudio de los comandos de
PowerShell. Este se crea con la finalidad de automatizar la instalacién, lo que
facilita la instalaciéon de ATA en otros escenarios.

Una vez creado el escenario de pruebas, se llevd a cabo la parte mas larga

del proyecto: generar diferentes ataques, comprobar que ATA los detectaba y ver
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qué informacién nos daba sobre todos estos. En paralelo, se empezé a realizar la

elaboracion de la memoria.

1.5 Herramientas utilizadas en el proyecto

En esta seccién y en las dos siguientes vamos a ver algunos conceptos
que es conveniente conocer para poder seguir el proyecto. Por un lado tenemos
las herramientas que hemos utilizado tanto para la instalacion como para la parte
de test, luego tenemos algunos protocolos utilizados en los ataques y por ultimo
tenemos otros conceptos que también resulta interesante conocer para seguir sin

problema el proyecto presente.

Windows PowerShell [5]

Es un shell de linea de comandos (un programa informatico que provee
una interfaz de usuario para acceder a los servicios del SO) junto a un entorno de
scripting (entorno donde se permite crear, ejecutar y probar scripts) que utiliza el
lenguaje de programacion C#. Esta herramienta suele usarse para automatizar la
ejecucion de programas o su instalacion, que es para lo que se usa en este proyecto

CcOmo veremos a continuacion.

Mimikatz [6]

Es una herramienta que te permite vulnerar el sistema de seguridad de
un dominio. Esta formado por varios médulos con los que se pueden generar una
gran variedad de ataques contra un usuario, un controlador de dominio u otras
maquinas. Esta serd la herramienta que utilizaremos en el Capitulo 4 para generar

todos los ataques que vamos a lanzar.

Psexec [7]
Esta es otra herramienta utilizada en este proyecto para ejecutar
programas en equipos remotos, tomando control absoluto sobre ese dispositivo

en concreto. Para que pueda ejecutarse este programa, tenemos que ponerle el PC
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con el que nos queremos conectar de forma remota.

1.6 Protocolos

AXFR [8]

Es un protocolo que nos permite realizar una transferencia de zonas DNS
pero, a diferencia de las consultas DNS normales en las que el usuario tiene que
conocer algo de informacion del DNS antes de realizarla, en este tipo de consultas
AXFR no lo necesita, lo que beneficia los atacantes que acaban de entrar a la red

y no saben nada del dominio.

LDAP [9]
Es un protocolo que nos permite consultar informacién que esta contenida
en el servicio de directorio, lo que nos facilita la busqueda de individuos sin saber
previamente donde estan. Ademas el protocolo LDAP tiene la operacién bind, que

es una operacion de autenticacién frente al directorio.

NTLM [10]

1
e [ —.
o :

Figura 1.3: Autenticacion mediante NTLM

L J

o]
L J

Es un protocolo de autenticacién contra un servidor o un controlador
de dominio en redes Microsoft utilizando el método desafio/respuesta para la
autenticacion. Lo primero que hace el usuario es introducir su nombre de usuario
y su contrasena en su dispositivo (1) y desde el PC se manda al servidor NTLM
su nombre de usuario en claro (2). Este le contesta con el desafio NTLM (3) y el
usuario le contesta con el hash NTLM de su contrasena actual, lo que llamariamos

la respuesta (4). Cuando el servidor NTLM lo recibe, compara dicho hash con
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el que tiene él almacenado y asignado a este usuario (5). Si coincide, se da por

finalizada la autenticacion, si no el usuario no ha podido autenticarse.

Kerberos [11]
Es otro protocolo de autenticacion cliente-servidor que permite a dos
entidades en una red insegura demostrar su identidad mutuamente de forma

segura.

Key Distribution
Center (KDC)

I_:oooo: »

M = o =
« g ]
. w
o

Figura 1.4: Autenticaciéon mediante Kerberos

EL KDC es el distribuidor de claves en el servicio Kerberos y se encuentra
en AD, en el controlador de dominio. Consta de dos partes: AS y TGS. Cuando
un usuario quiere obtener un ticket para acceder a un servicio, lo primero que
hace es utilizar el hash NTLM y su nombre para autenticarse en su PC (1). El
PC se autentica contra el servidor Kerberos (AS) y este le contesta asignandole un
TGT, autenticandose también con el hash NTLM de la contrasena de la cuenta
Kerberos (2). El usuario utiliza este TGT para pedir al KDC (TGS) un TGS para
poder acceder asi a los recursos a los que dicho usuario tiene permisos(3). Este se
autentica ya no con el hash NTLM si no con el TGT que ha recibido antes del
KDC. Asi, el KDC valida este ticket y si es valido le envia un TGS (3), con el que
puede acceder al servicio solicitado (4).

RDRS [12]
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Es un protocolo RPC, programa que utiliza un ordenador para ejecutar
codigo en otra maquina remota sin tener que preocuparse por la comunicacién
entre ambas, que permite la replicacion de controladores de dominio y la gestién
de Active Directory. Con este puedes obtener informacién sobre usuarios que estan

en Active Directory siempre que tengas permisos para hacerlo.

1.7 Otros conceptos previos

Active Directory, servicio de directorio y controlador de dominio [13]
Microsoft trabaja con Active Directory, que es su servicio de directorio.

Un servicio de directorio es una aplicacién o un conjunto de aplicaciones que
almacenan y organizan la informacion sobre los usuarios de una red de ordenadores
y sobre los recursos de la red. Una de las ventajas que ofrecen los espacios que

trabajan con Active Directory es que puede utilizarse LDAP.

Un controlador de dominio es la maquina fisica en la que se
encuentra Active Directory. Los controladores de dominio tienen una serie de
responsabilidades y una de ellas es la autenticacién, proceso de garantizar o
denegar a un usuario el acceso a recursos compartidos o a otra maquina de la

red, normalmente a través del uso de una contrasena.

Funcién hash [14]

Son funciones que convierten un conjunto de elementos que suelen ser
cadenas en una salida de rango finito normalmente con longitud fija que representa
un resumen de toda la informacién que se ha introducido como entrada a dicha
funcién. Esa cadena que crea a partir de unos datos de entrada, sélo puede volverse
a crear con esos mismos datos y es muy dificil que dos entradas tengan la misma

salida ademas de ser imposible encontrar la entrada a partir de la salida obtenida.
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FUNCION

Figura 1.5: Funciéon Hash

lsass.exe [15]

Es el proceso del Servicio de autenticacion de seguridad local de Microsoft,
responsable de la autenticacién del usuario y la aplicacion de politicas de seguridad.
Ayuda a verificar usuarios que se conectan en un ordenador con Windows, maneja
cambios de passwords y crea tokens de acceso, lo que encapsula informacion de
seguridad esencial. También es utilizado por los administradores para actualizar

contrasenas y perfiles de usuario.

1.8 Estructura de la memoria

La estructura del contenido de este proyecto consta de 5 secciones y 2
anexos, cuyo contenido explicamos a continuacion:

o Capitulo 1 - Introduccién

Esta seccion es la presente, y aqui se trata el motivo de porqué se realiza
este proyecto, los objetivos que queremos conseguir, el entorno donde se ha llevado
a cabo, la duracion de la realizacién de dicho proyecto y la estructura que sigue
esta memoria. Ademas, recoge algunos conceptos que hay que conocer para poder
seguir el proyecto con facilidad.

o Capitulo 2 - Introduccién a Advanced Threat Analytics.

En este capitulo se habla de la herramienta que se va a analizar y valorar,
hablando un poco de cémo trabaja esta y de los ataques que puede detectar.

o Capitulo 3 - Escenario.

En este apartado lo que se explica es como hemos preparado el escenario
para realizar las pruebas (creacién de roles y topologia) y como se ha automatizado
la instalacion de la herramienta.

o Capitulo 4 - Ataques.
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Se realizan diferentes ataques utilizando las herramientas explicada en
el apartado 1.4, viendo lo que detecta ATA y lo que muestra en la consola de
cada ataque, pudiendo asi analizar su contenido. Ademas en este apartado se va
mostrando lo que el atacante consigue de cada ataque y como va utilizando la
informacion en los ataques siguientes.

o Capitulo 5 - Conclusiones y lineas futuras.

Contiene una breve explicacion de las conclusiones que se obtienen tras
haber realizado el Trabajo Fin de Grado y se habla sobre posibles lineas futuras
que mejorarian el proyecto presente.

o Anexos:

Anexo A. Acrénimos usados en el proyecto.
Anexo B. En este anexo apareceran los scripts que se han creado para la

automatizacion de la instalacion de la herramienta.






Capitulo 2

Introduccion a Advanced Threat

Analytics

Como ya he comentado anteriormente, ATA es una plataforma local que
nos ayuda a proteger nuestro dominio de ataques cibernéticos avanzados y nos
muestra dichos ataques en la consola que posee. En este apartado vamos a conocer

un poco mas sobre la estructura de esta, sobre como trabaja y qué ataques detecta.

2.1 Estructura y funcionamiento de ATA

Port Mirroring
(MNetwork DPI)

T ]

ATA
Lightweight
Gateway

2@ —

o
&

Tver

ATA
Lightweight
Gateway

Figura 2.1: Arquitectura ATA
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La figura anterior nos muestra la arquitectura que tiene la herramienta
ATA. Como podemos ver, esta formada por varios elementos que interactiian entre
ellos para poder alcanzar el objetivo que es detectar ataques malintencionados. Los
elementos que forman esta plataforma son: los gateways, que pueden ser gateways
instalados en un servidor a parte (ATA Gateway) o ATA Lightweight Gateway
(LWGW) que estan instalados directamente en los controladores de dominio, y el
ATA Center, que es un servidor a parte donde tenemos la consola en la que nos

muestra los ataques.

Tanto los ATA Gateways como los ATA LWGW inspeccionan todo el
trafico de Active Directory pero de diferente forma. Los LWGW, como hemos dicho
antes, estan instalados directamente en los controladores de dominio escaneando la
red directamente, pero los ATA Gateways son servidores instalados en un servidor
dedicado que supervisa el trifico de los controladores de dominio (Active Directory)
mediante Port Mirroring, que consiste en conectar ATA Gateway en un puerto del
switch al que estan conectados los controladores de dominio para monitorizar todo

el trafico de red. Los gateways envian el trafico capturado de la red al ATA Center.

ATA utiliza la técnica Machine Learning (Aprendizaje automético) para
crear un grafico de la actividad normal de cada entidad (usuarios, dispositivos
y recursos). Para ello utiliza el algoritmo PCA-Based Anomaly Detection, que
consiste en un método en el que, en nuestro caso, ATA Center aprende durante 21
dias la actividad normal que realiza una entidad. Nada mas instalar la herramienta,
los 21 dias primeros ATA sélo detectaria ataques de los cuales sabemos las firmas,
ya que hasta que no pasan 21 dias no ha podido realizar un grafico de cada
entidad, por lo que no puede comparar la informaciéon que le llega. Una vez que
obtiene el grafico, cuando recibe informaciéon de cada entidad, va comparandola
con la informacién que tiene de esta registrada en su baso de datos (MongoDB)
en los ultimos 21 dias, detectando asi la presencia de alguna anomalia en el
comportamiento de este. Ademds de compararla con su gréafico, también compara
esta informacion recibida con el grafico de entidades que se comportan como él,
disminuyendo asi los falsos positivos, que era una limitacién de los IDS basados

en firmas que queriamos evitar.
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Por lo tanto ATA detecta comportamientos anémalos usando Machine
Learning y, ademés, ataques malintencionados consultado la lista completa de
los tipos de ataques conocidos, como son PtT, Fuerza Bruta, etc.

Ademas del trafico de red capturado, en los gateways también se configura
la recopilacién de eventos de Windows procedentes de los controladores de dominio.
Estos también son enviados al ATA Center, mejorando asi la deteccion de ataques

Yy amenazas.

2.2 Ataques que detecta ATA

Esta herramienta de Microsoft detecta amenazas en diferentes fases de
un ataque avanzado como son la fase de reconocimiento, credenciales en peligro,
movimiento lateral y dominacién del dominio. Veamos de que trata cada fase vy,
mas adelante, veremos los diferentes ataques que pueden realizarse en cada fase y

como los detecta ATA.

Controladores
del dominio

LICIR! N 58
2 (2] ey 2 E]ED@

Figura 2.2: Fases de un ataque

Una vez que el atacante gana acceso a una red comprometiendo un
dispositivo de un usuario, quiere conocer la estructura del dominio antes de realizar
ninguin ataque. Esta fase se llama fase de reconocimiento y te permite conocer los

usuarios y los grupos a los que pertenece cada uno para saber a quienes tienes
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que atacar para conseguir informaciéon mas relevante. Dentro de esta fase estan
ataques como reconocimiento usando DNS, reconocimiento mediante enumeracién
de cuentas, reconocimiento mediante enumeracion de servicios de directorio, etc.

Cuando ya conoce la red, el atacante suele robar las credenciales del
usuario comprometido dando lugar a la fase que conocemos como fase de
credenciales en peligro. A esta pertenecen ataques como ataque por fuerza bruta,
actividades sospechosas de cuenta de Honeytoken, etc.

Llegamos a la fase de movimiento lateral. Aqui lo que consigue el atacante
es moverse internamente por la red para conseguir credenciales de otros usuarios
con privilegios mayores, lo que nos permite acceder a recursos de la red con mayor
informacién del dominio (por ejemplo, los usuarios de helpdesk). Ataques como
Pass-The-Hash, OverPass-The-Hash, Pass-The-Ticket son algunos de los que se
realizan en esta fase.

Llegado a este punto, lo que quieren estos atacantes es mantener dicho
acceso privilegiado y hacerse con el control de toda la red, lo que se llama la fase
de dominacién del dominio. En esta lo que hacen es crear, por ejemplo, puertas
traseras para poder acceder al sistema evitando los sistemas de seguridad. Asi
se hacen con todo el dominio y es menos probable que se les detecte dentro del
dominio. Estos son los ataques mas problematicos ya que pueden tomar control

sobre todo el dominio con ataques como Golden Ticket y Skeleton Key.

2.3 Breve explicacion sobre la consola de ATA

Antes de ver en cada ataque lo que ATA nos muestra en su consola, es
necesario saber como configurarla, cémo utilizarla y conocer que informacién nos
va a mostrar de cada ataque detectado. Lo primero que nos muestra la consola al
acceder a ella es una vista rapida de todas las actividades sospechosas en orden

cronolégico, lo que se llama la escala de tiempo:
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Microsoft Advanced Threat Analytics & Microsoft 1=

Recomendaciones
Er e & * Desconects P512 de Is red o colquelo en un entomo aislado e inicie un procedimiento de anslisis forense mediante la investigacién de: procesos 1 equipa
= desconocidos, servicios, entrades de registro, archivos sin firma, etc.

Todos [107]

C Abierta [107] La contrasefia de
WARa[1] 8:27 9:56 usuario de solo lectura
Media [83] viernes, 9 de junio de 2017 unes, 19 de junio de 2017 expiraré en breve
Baja [13]
Resuelta [0] Replicacién malintencionada de los servicios de directorio
Descartada [0] 2 cuentas realizé icitudes de i6n malintenci desde ATA-VICTIM-PC en 3 controladores de dominio.
Nota Compartir Exportar a Excel Detalles Entrada Abierta

Solicitud de réplica

= [ A

2 cuentas ATA-VICTIM-PC 3 controladores
de dominio

Recomendaciones
* Desconecte ATA-V

P
= Valide y quite

C de la red o coléquelo en un entorno aislado e inicie un procedimiento de andlisis forense mediante la investigacién de:
desconocidos

rvicios, entradas de registro, archivos sin firma, etc.
los permisos para los usuarios y grupos que puedan replicar objetos en Active Directory
* Restablecer |as contrasefias de las cuentas atacadas

Figura 2.3: Escala de tiempo

Como podemos ver en la figura anterior, se muestran todos los ataques
que estan abiertos y también nos informa de la gravedad de cada uno de ellos
dependiendo el color: gris menor gravedad, rojo mayor gravedad. Ademas para
cada ataque nos muestra recomendaciones que podemos seguir para que el ataque
no siga propagandose por la red causando mas dano. En cada ataque aparecen
varias pestanas, una de ellas es la de ”Detalles”. Si vamos a esta pestana nos

muestra lo siguiente:
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Replicacién malintencionada de los servicios de directorio

ata-admin realiz6 correctamente solicitudes de replicacion malintencionadas desde ATA-VICTIM-PC en
2 controladores de dominio.

Detalles Nota Compartir Exportar a Excel Entrada Abierta
ATA-VICTIM-PC
En controladores de dominio

Cuentas Resultado

“ Desconocido © Error 09 SDOMVO3

] i . 2 controladores de
r(:} Slaacmn 9 Carrecto dominio
L nocennnridn B oerain A spomos

Figura 2.4: Detalles

Podemos ver que la informacién que nos proporciona es mucho mas
detallada que en la pantalla anterior. Nos muestra por ejemplo qué usuarios son
los afectados por el ataque, desde qué maquinas del dominio se ha realizado el
ataque, si ha tenido éxito o no, etc.

Ademas de mostrar los ataques e informacion sobre estos, la consola
tiene una parte de configuracion en la que podemos anadir los controladores
de dominio en los que instalamos los LWGW, configurar el servidor de correo,

activar/desactivar el reenvio de eventos de Windows, realizar actualizaciones:
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Centro
—'E:@’. Centro
Puertas de enlace

Actualizaciones

Direccién IP del servicio del
Centro:puerto

Servicios de

directorio Certificado

Eventos
Direccion IP de la consola
Configuracion

B is URL de la consola

Configuracién
Servidor de correa

Servidor de Syslog

Concesi6n de

ICENCIas

172.22.1.40 D 443

ATACenter (AE44A46293083128D62CD8FA1057D6DA. ..

172.22.1.39

httpsi// | 172.22.1.39

Figura 2.5: Configuracion

La consola también tiene otras funcionalidades: barra de busqueda en

la que podemos buscar por dispositivo o por usuario, panel de filtrado de las

actividades sospechosas seguin la gravedad o el estado de estas, opcion de descartar

un ataque ya que se ha realizado de forma intencionada para alguna prueba, envio

por correo de los ataques, etc.






Capitulo 3

Arquitectura del sistema

3.1 Creacion de roles

Antes de instalar la herramienta, tenemos que crear un escenario para
realizar los diferentes ataques con los que testearemos esta herramienta. Para ello
creamos algunas maquinas y usuarios que, junto a otros ya existentes como los
controladores de dominio, forman el escenario que vamos a utilizar para realizar
el proyecto. Dicha informacién se encuentra recogida en las tablas que vienen a

continuacion:

21
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NOMBRE GRUPO FUNCION

usuario victima Usuarios del | Usuario victima a través del cual el

dominio inycom.es | atacante consigue entrar en nuestro

dominio.
ata-admin Administradores Administrador del dominio inycom.es.
del dominio
inycom.es
usuario helpdesk | SAT-HD(grupo Usuario que
Helpdesk). pertenece al grupo Helpdesk, que es el
que administra a todos los usuarios del
dominio inycom.es.
Super Usuario Usuarios del | Cuenta de usuario sin actividad que

dominio inycom.es | sirve para capturar, identificar y
realizar un seguimiento de actividades

malintencionadas.

User33 Usuarios del | Usuario del que crearemos un ticket

dominio inycom.es | falso.

Como podemos ver, los usuarios creados pertenecen a diferentes grupos,
lo que permite que cada uno tenga los privilegios que necesita para las tareas que
tiene que realizar. Por ejemplo, los usuarios que pertenecen a administradores
del dominio como ata-admin, tienen acceso a recursos con mayor interés que
los recursos a los que pueden acceder los usuarios del dominio, ya que los que
pertenecen a este tltimo grupo son todos los trabajadores de la empresa y los que

pertenecen al otro son un grupo reducido de todos los trabajadores.
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NOMBRE(FQDN) DIRECCION | FUNCION Sistema
1P Operativo
sdom05.inycom.es 172.22.1.35 Controlador de dominio | Windows
donde instalamos | Server 2012 R2
LWGW y configuramos
la
recopilacion de eventos
de Windows.
sdom04.inycom.es 172.22.1.1 Controlador de dominio | Windows
donde instalamos | Server 2012 R2
LWGW y configuramos
la
recopilacién de eventos
de Windows.
sdomv03.inycom.es 172.22.1.34 Controlador de dominio | Windows
donde instalamos | Server 2008 R2
LWGW y configuramos
la
recopilacién de eventos
de Windows.
satacenter.inycom.es 172.22.1.39 Centro ATA, donde | Windows
(consola) esta la consola en la que | Server 2012 R2
172.22.1.40 veremos los ataques.
(servicio ATA)
ata-victim-pc 172.22.1.46 PC del usuario-victima. | Windows 10
Pro
ata-admin-pc 172.22.1.47 PC del usuario-admin. | Windows 10
Pro

Estas son las maquinas de dentro del dominio que se han utilizado para

la realizacion del proyecto. Como nos informa la tabla, satacenter es donde hemos
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instalado el centro ATA y sdom05,sdom0j y sdomwv03 son los controladores de
dominio donde hemos instalado el LWGW. El objetivo final del atacante es tener

acceso a los controladores de dominio, llegando asi a controlar toda la red.

3.2 Instalacion

Como hemos mencionado anteriormente, uno de los objetivos de este
trabajo es automatizar la instalacién de ATA pudiendo asi desplegar dicha
herramienta en cualquier entorno de cualquier cliente de forma rapida y fiable.
Esta automatizacién es interesante sobretodo en entornos donde existen gran
cantidad de controladores de dominio donde queremos instalar los LWGW, ya
que de esta forma se agiliza la instalacion y se evitan errores de configuracion.

Para esta automatizacién hemos creado un script en PowerShell (Anexo B).

Partimos de la base de que ya hemos descargado ATA Center en la
maquina en la que lo queremos tener. En esta maquina descargamos el fichero
(.zip) de instalacién del LWGW que se encuentra en la parte de configuracién de
la consola ATA. Desde ATA Center es desde donde vamos a ejecutar el script, por
lo que tenemos que tener en esta maquina un fichero (.txt) donde se encuentren
todos los controladores de dominio en los que queremos instalar los LWGW. Si nos
fijamos en el script que esta en el Anexo B, la variable en la que guardamos este
fichero es ficheroServidores. Lo que necesita como parametros dicha funcion es la
ruta donde se encuentra el fichero de instalacién (.zip), nombre de un usuario que
tenga permisos para dicha instalacion y el fichero de controladores de dominio ya
nombrado. Una vez que tiene estos tres parametros, lo que hacemos en el script
es recorrer todos los controladores de dominio que aparecen en la lista, copiar en
cada uno de estos el path donde se encuentra el paquete de instalacion e instalar
en todos ellos el LWGW.

Lo que conseguimos con esto es centralizar la instalacion de los LWGW en
todos los servidores, ya que la hacemos ejecutando un script desde un dispositivo

que tiene acceso a todos ellos, en nuestro caso ATA Center.
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3.3 Topologia

El escenario que tenemos finalmente y el cual usaremos para realizar todos

los ataques y ver toda la informacion que nos muestra ATA es el siguiente:

o \ LWGW
usuario victima v\ sdom05

ata-victim-pc @

usuario helpdesk sdom04
/ ata-admin-pc
sdomv03

P

LWGW

P

LWGW

!

ata-admin

u

satacenter

Figura 3.1: Topologia del escenario

Como hemos visto en el Capitulo 2, la arquitectura de ATA consta de dos
tipos de gateways: gateways que estan instalados en un servidor independiente y
LWGW que estan instalados directamente en los controladores de dominio. En este
proyecto solamente se van a usar los LWGW ya que seria suficiente la informacion
que recogen estos junto con los eventos de Windows en el caso de este escenario,
ademas de que la creacion del Port Mirroring no es una tarea sencilla. Para este
proyecto tenemos tres controladores de dominio (sdom05, sdom04, sdomv03) en
los que tendremos instalados las puertas de enlace ligeras de ATA (LWGW) que
capturan todo el tréfico de red y en los que configuramos el reenvio de eventos de
Windows. Tanto el trafico capturado como los eventos seran enviados al satacenter,

donde veremos los ataques que se han realizado, hayan tenido éxito o no.
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Ademas tenemos un grupo Helpdesk (SAT-HD) al que pertenece usuario
helpdesk. Los miembros de este grupo se encargan de la administracion de los
dispositivos de todos los usuarios del dominio, en los que se encuentran ata-victim-
pc y ata-admin-pe, que son los PC’s con los que vamos a trabajar en este proyecto,

siendo ata-victim-pc el dispositivo comprometido de la red.






Capitulo 4

Ataques

Todos los apartados de este capitulo van a tener la siguiente estructura:
primero una breve introduccion sobre en qué consiste el ataque y su ejecucion.
A continuaciéon se muestra qué consigue el atacante una vez lanzado el ataque y

finalmente veremos qué muestra ATA en la consola sobre el ataque generado.

Partimos de la base de que el atacante ya ha conseguido entrar al dominio
o0, incluso, que el atacante es un usuario de dentro de la red. Los ataques se van
a realizar desde el PC comprometido que es ata-victim-pc siguiendo el orden de
las fases de un ataque utilizando asi la informacién obtenida en un ataque en
los que le siguen. Empezaremos por la fase de reconocimiento en la que se
realizaran los ataques de reconocimiento usando DNS y reconocimiento mediante
la enumeracion de SD. La siguiente fase, una vez que el atacante conozca el
dominio, es la de credenciales en peligro en la que se encuentran ataques
como ataque por fuerza bruta usando LDAP y actividades sospechosas de la cuenta
HoneyToken. A continuacién realizaremos los ataques OverPass-The-Hash y Pass-
The-Ticket, los cuales pertenecen a la fase de movimiento lateral que es donde
los atacantes consiguen moverse lateralmente por la red interna. Para terminar con
este apartado, pasaremos a la fase final que es la de dominacién del dominio
en la que se ejecutan los ataques Replicacion de AD y Golden Ticket y Skeleton

Key, permitiendo al atacante tener el control de todo el dominio.

28
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4.1 Reconocimiento

Como vimos en el Capitulo 3, la fase inicial de un ataque cuando el
atacante ya estd dentro del dominio es la fase de reconocimiento, que consiste en
conocer la estructura de la red para saber qué usuarios tienen mayores privilegios
y asi poder realizar los ataques contra estos y conseguir informacién més relevante.
Los ataques que generamos en esta fase son los siguientes: reconocimiento usando

DNS y reconocimiento mediante enumeracién de servicios de directorio.

4.1.1 Reconocimiento usando DNS

Para conocer mejor el dominio, el atacante realiza una transferencia de
zonas DNS del dominio usando el protocolo AXFR. Asi el servidor DNS devuelve
toda la informacién del dominio, lo que es muy 1til para el atacante. A través de
este ataque puede obtener informacion muy valiosa de la red, como direcciones
IP internas, servidores y equipos pudiendo conocer asi la estructura de la red que
quiere atacar, lo que le facilita dicho ataque.

a) Ejecucién del ataque

Para generar este ataque utilizamos la herramienta nslookup, que es una
aplicacion incluida en todos los sistemas Windows que permite consultar, obtener
informacion, probar y solucionar problemas de los servidores DNS. Lo realizamos
por linea de comandos (cmd) desde ata-victim-pc, PC comprometido, ejecutando
los siguientes comandos:

e nslookup, que nos va a mostrar el servidor DNS que estd usando esta

maquina para resolver las peticiones.

e Is -d inycom.es, que nos muestra informacion sobre el dominio.

En el apartado siguiente vamos a ver la informacién que le facilita este ataque
al atacante.
b) Qué consigue el atacante

Lo que consigue el atacante con este ataque se muestra en la siguiente figura:
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BN Administrador: Simbolo del sistema

Figura 4.1: Informacion que recibe el atacante realizando el ataque de
reconocimiento usando DNS

Si nos fijamos en la figura anterior, podemos ver que obtiene el servidor
DNS que estd utilizando la méquina en la que estd, pero no nos muestra
informacion sobre el dominio inycom.es. Esto es debido a que la empresa, como la
mayoria de estos entornos, tiene configurado el servidor DNS de forma que algunas
operaciones no pueden realizarse, y la transferencia de zonas DNS es una de ellas.
Atn asi el atacante ha conseguido saber el servidor DNS, informacién que utilizard
mas adelante.

c) Deteccién

Si vamos a la maquina virtual satacenter y nos conectamos a la consola

ATA vemos la informacion que se muestra en la escala de tiempo y en los detalles

de este ataque:

Reconocimiento mediante DNS

Se ok

ervd una actividad sospechosa de Db

(que no es un servidor de DNS), dirigida a

Consultas de DNS

Figura 4.2: Escala de tiempo (reconocimiento usando DNS)
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Reconocimiento mediante DNS

A través de servidores

C It Resultad
onsulta esultado DNS

— 3intentos © Connectionrefusec é\g

Figura 4.3: Detalles (reconocimiento usando DNS)

Como podemos ver en ambas imagenes, ATA nos avisa del tipo de ataque
que se ha realizado, que es el de reconocimiento mediante DNS y, ademds, que es
un ataque de gravedad leve. El ataque se ha realizado desde ata-victim-pc y ha
hecho la consulta DNS al sdom04, que es el servidor DNS que utiliza ata-victim-pc
para resolver peticiones. El atacante no ha realizado el ataque una sola vez, si no
que ha intentado obtener informacion sobre el dominio de inycom.es, mediante el
protocolo AXFR, tres veces y en esos tres intentos la conexién se ha denegado, ya
que el DNS de la empresa tiene permisos de seguridad establecidos para que no

todos los usuarios puedan acceder a este.

Este ataque en si no le ofrece al atacante la posibilidad de obtener
informacion privilegiada, pero si puede utilizarlo para propagarse por toda la red
lo que le permitiria conseguir la informacion que esta buscando. Para evitar que
se propague y pueda acceder a recursos importantes de la red, ATA nos muestra
en cada ataque recomendaciones que deberiamos llevar a cabo. En este caso nos
recomienda solamente que desconectemos este PC comprometido de la red o que
deshabilitemos la cuenta, ya que no hay ninguna manera mas sofisticada de evitar

dicho ataque.
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4.1.2 Reconocimiento mediante enumeracion de servictos

de directorio

Otro ataque que realizan los atacantes en esta fase es el de enumeracion
de servicios de directorio, ya que le permite conocer todos los usuarios de la red,
la relacion entre estos y, lo mas importante, los grupos a los que pertenecen y los
privilegios que tienen cada uno. De esta forma pueden saber cudles son los usuarios
con mayores privilegios y serdan estos a los que intentaran llegar para conseguir asi
la maxima informacion posible.

a) Ejecucién del ataque

Para generar este ataque, vamos a crear un script con comandos cmd que
luego ejecutaremos para conocer los usuarios y grupos del dominio. El comando que
vamos a usar es net, que nos permite conocer, agregar o eliminar informacién de

un usuario, grupo o equipo de la red [16]. El script que ejecutamos es el siguiente:

@echo oft
net user /domain
net group /domain

net group ”Domain Admins/domain

Una vez realizado el ataque, pasamos a ver que informacién obtiene el

atacante y que informacién nos muestra ATA de este.
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b) Qué consigue el atacante

B Administrador: Simbolo del sistema

io del dominio ir

Figura 4.4: Informacién que recibe realizando reconocimiento mediante
enumeracion de servicios de directorio

Con el primer comando del script, net user /domain, el atacante consigue
obtener todos los usuarios del dominio, por lo que ya puede ver si alguno
tiene algin nombre llamativo, como Administrador o alguno que crea que tiene
altos privilegios. Esto es una forma de empezar a reconocer las cuentas que
proximamente seran de interés.

Una vez detectados todos los usuarios, con net group /domain, nos

muestra todos los grupos de la red. Con este ataque puede ver grupos como
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Administradores o Administradores del dominio, grupos que estaba buscando al
realizar este ataque.

Con estos dos comandos anteriores el atacante consigue saber los usuarios
y grupos de este dominio, pero lo més importante es saber qué usuarios pertenecen
a grupos de interés. En nuestro caso el atacante ha detectado un grupo que
puede llevarle a conseguir informacién privilegiada llamado ”D*****”  Por lo
tanto, usando el comando net group ”D***** /domain, podemos saber qué usuario
pertenecen a este grupo.

c) Deteccién

En las siguientes figuras se muestra lo que detecta ATA de este ataque realizado:

Reconocimiento con la enumeracion de Servicios de directorio
Las siguientes enumeraciones de Servicios de directorio con el protocolo SAMR se han intentado en 3 controladores de dominio de ATA-VICTIM-PC:

= Enumeracion correcta de todos los usuarios en
= Enumeracion correcta de todos los grupos e

Enumeracion de Servicios de directorio

Operaciones

’ E'-"'.e'e-".:c:; 0s usuarios

&
E

o
=1
5]
=

0
a

P

Figura 4.5: Escala de tiempo (enumeracién de SD)
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Reconocimiento con la enumeracion de Servicios de directorio

¢ H" Las siguientes enumeraciones de Servicies de directorie con el protocolo SAMR se han intentado en 3 controladores de dominio de ATA-VICTIM-

= Enumeracidn correcta de te
= Enumeracion correcta de to

Detalles MNota Compartir Exportar a Exce

A través de controladores de

Cuentas Operacién Resultado o
dominio

M suzrio a 4 i O Correcto

M suzrio ma & enumersr tocos o usua © Correcto

Figura 4.6: Detalles(enumeracién de SD)

ATA ha detectado el ataque de enumeracién de servicios que, como
podemos ver en la consola, lo ha realizado el atacante usando la cuenta de usuario
victima desde el dispositivo ata-victim-pc mediante el protocolo SAMR. Este
protocolo lo que hace es conectarse a un servidor de forma remota y enumerar
cualquier informacion que necesite del dominio. En nuestro caso, el servidor al que
le pregunta informacién es el controlador de dominio sdom04 y lo que enumera
son todos los grupos y todos los usuarios del dominio inycom.es. A diferencia del
anterior, aqui el atacante ha conseguido realizar el ataque con éxito.

Para que este ataque no se propague, ATA nos muestra la misma
recomendacién que en el ataque anterior, ya que tampoco podemos evitar de

ninguna manera que un atacante realice este ataque contra nuestro dominio.
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4.2 Credenciales en peligro

Una vez llegado a este punto, el atacante ya conoce la estructura de la
red en la que estd. Ahora la siguiente fase es robar las credenciales del usuario
con el que ha establecido la conexién remota, para poder acceder a recursos que

necesite usar sus credenciales.

4.2.1 Ataque por fuerza bruta usando LDAP

Un ataque que nos puede permitir obtener la contrasena de un usuario
que ya sabemos es el ataque conocido como ataque por fuerza bruta. Sabemos que
estamos trabajando con Active Directory, por lo tanto una ventaja que ofrecen
estos espacios es que pueden utilizar el protocolo LDAP, el cual nos permite
consultar informacion que esta contenida en este servicio de directorio y también la
bisqueda de individuos sin saber previamente donde estan. Esto beneficia mucho
al atacante, ya que no necesita saber informacién sobre el usuario victima para

robarle la contrasena. Por ello, este ataque se realiza creando una conexién LDAP.
a) Ejecucién del ataque

Para lanzar este ataque contra usuario-victima creamos un script donde
programamos una funcién cuyos parametros seran el usuario y su contrasena que
estd almacenada en Active Directory. Primero creamos una conexién LDAP desde
el PC en el que estamos que es ata-victim-pc y elegimos la opcién ”bésica”de
autenticacion en la que sélo necesitamos el usuario y la contrasena para poder
autenticarnos como dicho usuario. Para la autenticacion utilizamos la funcién

bind() con las credenciales que introducimos como parametros.

Una vez creada la funcién, probamos varias contrasenas para usuario
victima, lo que seria un ataque de fuerza bruta. Las contrasenas con las que se
suele realizar este ataque suelen ser librerias ya existentes disponibles en Internet

con contrasenas comunes. El script que recoge este ataque es el siguiente:
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function Conexion-LDAP{
param($nombre,$cont)
$conex=new-object System.DirectoryServices.Protocols.LdapConnection
”$HostName”
$conex. AuthType=[System.DirectoryServices.Protocols.AuthType|::Basic
$credenciales=new-object ” System.Net.NetworkCredential”
-ArgumentList $nombre,$cont
try{
$conexion.bind($credenciales)
echo $cont }eatch{
$error=%($_ .Exception.Message)
echo $error

} }

# Ahora llamamos a la funcion con los argumentos usuario y contrasena.

Conexion-LDAP "PIGNATELLI\ usuario-victima” “contrasena’
Conexion-LDAP "PIGNATELLI\ usuario-victima” “perro”
Conexion-LDAP "PIGNATELLI\ usuario-victima” “gato”
Conexion-LDAP "PIGNATELLI\ usuario-victima” “12345”
Conexion-LDAP "PIGNATELLI\ usuario-victima” “6789”
Conexion-LDAP "PIGNATELLI\ usuario-victima” Rk
Conexion-LDAP "PIGNATELLI\ usuario-victima” 67T
Conexion-LDAP "PIGNATELLI\ usuario-victima” “libro”
Conexion-LDAP "PIGNATELLI\ usuario-victima” “familia”
Conexion-LDAP "PIGNATELLI\ usuario-victima” “botella”

Como podemos ver, este script no utiliza las 6rdenes de la linea de
comandos, si no que esta creado en PowerShell. Para que el atacante pueda generar
este ataque desde la linea de comandos que es desde donde esta ejecutando todos

los ataques, necesitamos crear otro script, el cual vemos a continuacion:
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@echo off

powershell.exe C:\Users\usuario-victima\Desktop\fuerzaBruta.ps1

b) Qué consigue el atacante
Si nos fijamos en la ventana de comandos desde la que el atacante ha

lanzado el ataque, podemos ver lo siguiente:

BN Administrador: Simbolo del sistema

»atagueFuerzaBruta.bat

Figura 4.7: Contrasena de usuario victima

El atacante ha conseguido la contrasena del usuario al que esta conectado
de forma remota. Esta contrasena le servira si quiere acceder a algin recurso para
el que necesita autenticarse como este.

c) Deteccién

Accedemos a la consola ATA para ver el resultado del ataque:

Ataque por fuerza bruta mediante un enlace simple LDAP
Se realizaron 82 intentos para adivinar la contrasefia en usuario victima desde ATA-VICTIM-PC, Se adivind correctamente la contrasefia de 1 cuenta.

82 intentos de adivinacién

= : A

Cuentas atacadas Intentos de adivinacién

Figura 4.8: Escala de tiempo(fuerza bruta)
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Ataque por fuerza bruta mediante un enlace simple LDAP

Se realizaron 82 intentos para adivinar la contrasenia en usuario victima desde ATA-VICTIM-PC. Se adivint correctamente la
contrasefia de 1 cuenta.

Detalles Mota Compartir Exportar a Exce Abierta
A través de
Desde A controladores de
dominio
82 intentos de adivi.
] > '\ 82 intentos de adivi L\O A

ATA-VICTIM-PC

Figura 4.9: Detalles (fuerza bruta)

ATA no ha detectado solamente el tipo de ataque que se ha realizado, si
no que ha detectado también que se ha realizado una conexién LDAP. Ademas nos
informa de las cuentas que han sido atacadas, que en nuestro caso ha sido usuario
victima, de los intentos que se han realizado y de si se adivind correctamente
alguna contrasena. En nuestro caso si se ha adivinado una contrasena, y ha sido
del usuario victima a través del controlador de dominio sdom0J.

Para evitar que este ataque se propague por la red, ATA nos recomienda
cambiar la contrasena del usuario victima aumentando su complejidad para que
sea mas dificil adivinarla y evitar que sea una de las contrasenas comunes que
existen en los diccionarios.

Si nos fijamos en el usuario victima, podemos ver un icono que no
habiamos visto anteriormente. Esto significa que debido a las politicas de seguridad
de la empresa, se ha bloqueado la cuenta atacada como medida de prevencién ante

este ataque detectado.

4.2.2 Actividades sospechosas de la cuenta HoneyToken

Cuando el atacante obtiene los usuarios del dominio, buscaba aquellos que
pertenecen a grupos con altos privilegios. Por ello se crea la cuenta HoneyToken,

que consiste en crear una cuenta de usuario que estd bloqueada y sin ninguna
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actividad de red pero que tiene un nombre ”llamativo”. Durante la configuracion,
en la consola ATA hemos anadido el SID del usuario Super Usuario como cuenta
HoneyToken y de esta manera ATA sabe que nadie deberia intentar iniciar sesion
ni utilizar esta cuenta, por lo que si hay algiin movimiento en esta lo detecta como
un ataque en el dominio.

Cuando el atacante obtenga todos los usuarios del dominio y vea este
usuario con este nombre, puede que intente acceder a sus recursos creyendo que
tiene informacion de valor. Inmediatamente ATA lo detectara como una actividad
sospechosa que mostrara por consola haciéndonos saber que alguien ha intentado
utilizar esta cuenta inactiva.

a) Ejecucidén del ataque

Este ataque podria hacerse intentando acceder a cualquier recurso

utilizando las credenciales de este usuario. En nuestro caso lo generamos lanzando

el siguiente script:

net use * \ \sdom0>5.inycom.es\c$ /user:inycom.es\super-usuario

net use * \ \sdomv03.inycom.es\c$ /user:inycom.es\super-usuario

net use * \\sdom04.inycom.es\c$ /user:inycom.es\super-usuario

Utilizamos el comando net wuse, que sirve para mapear Trecursos
compartidos, es decir, recursos que estan en la red a la que pertenecemos, como
una unidad de red en tu PC para poder acceder directamente. Lo que nosotros
hacemos es intentar mapear la informacion de todos los controladores de dominio
autenticandonos como el usuario Super Usuario que suponemos que tiene acceso
a toda la informacién de estos servidores. Pero en realidad, lo tinico que vamos a
conseguir con este ataque es que ATA muestre un aviso, ya que esta cuenta estd
bloqueada.

b) Qué consigue el atacante

Cuando el atacante ejecuta el script anterior, obtiene lo siguiente:
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Figura 4.10: Informacién que recibe realizando actividades en HoneyToken

En cualquier intento de autenticacién nos pediria la contrasena del usuario

con el que estamos intentando acceder. En este caso, como es una cuenta inactiva

no nos pide la contrasena, directamente nos avisa de que esta bloqueada y de que

no puede ser utilizada, por lo que el atacante no recibe ninguna informacién que

le pueda ser 1til para los siguientes pasos.

c) Deteccién

Actividad de honeytoken (&)

z6 las activid

avés de 2 controladores de dominio.

Figura 4.11: Escala de tiempo(cuenta HoneyToken)
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Actividad de honeytoken (%)
Super Usuario reali

= Se autent

Detalles MNota Compartir Exportar a Exce Abierta
Super Usuario
A través de
Desde Acceso Resultado controladores de
dominio
i R i
e pare KRETG O Error © SDOMO04

Figura 4.12: Detalles (cuenta HoneyToken)

Como ya hemos dicho, durante el periodo de instalacién y preparacion del
escenario, hemos configurado en ATA Center el Super Usuario como una cuenta
Honeytoken, es decir, en el perfil que ATA cred de este usuario durante los 21 dias
de aprendizaje no hay actividad. Cuando el atacante ha intentado iniciar sesién
como este usuario, ATA ha recibido trafico de este, por lo que ha generado una
amenaza de Actividad de Honeytoken ya que no es un comportamiento normal de
dicha cuenta.

Como vemos en estas dos pantallas (figura 4.11 y figura 4.12), el ataque
se ha realizado también desde ata-victim-pc y se ha intentado acceder al dominio
inycom.es iniciando sesiéon como Super Usuario utilizando el protocolo Kerberos
contra el controlador de dominio sdom0/. El resultado no es exitoso ya que es una
cuenta bloqueada y no se puede hacer ningiin movimiento con esta ni contra esta.

Aqui ATA no nos muestra recomendaciones contra este ataque porque
nunca va a poder conseguir nada ya que es una cuenta bloqueada. Lo que si que
nos recomienda es que inspeccionemos dicho PC por el hecho de que esta siendo
utilizado para atacar el dominio y puede llegar a realizar otros ataque con los que

si puede obtener informacién.
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4.3 Movimiento lateral

En esta fase lo que busca el atacante es moverse de forma lateral por la
red interna para conseguir las credenciales de otros usuarios que tienen mayores
privilegios pudiendo utilizar estas para robarles la identidad y poder acceder a
todos los recursos a los que estos pueden acceder, que son mayor cantidad y con
mayor valor que los recursos a los que puede acceder el usuario victima del que ya
tenemos su usuario y su contrasena.

El objetivo del atacante en esta fase es poder acceder a la informacién de
ata-admin-pc, que es el dispositivo donde se conecta el ata-admin, un usuario con
altos privilegios ya que pertenece al grupo de administradores del dominio. Para
todos estos ataques y para los de la siguiente fase vamos a utilizar la herramienta
Mimikatz, que nos permite generar ataques, y la herramienta psexec.exe, que nos

permite ejecutar comandos y programas de forma remota.

4.3.1 Ataque OverPass-The-Hash

Como hemos visto en el Capitulo 1, para autenticarse utilizando el
protocolo NTLM necesitamos tener el hash de la contrasena del usuario con el
cual queremos autenticarnos después con Kerberos. En lo que consiste este ataque
es en robar este hash para poder realizar la autenticacién Kerberos como dicho

usuario que utiliza ese hash NTLM de su contrasena.
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Key Distribution
Center (KDC)

hash NTLM robado |

weees

Figura 4.13: Ataque OverPass-The-Hash

a) Ejecucién del ataque
Para generar este ataque hemos creado varios script con los diferentes
pasos que hay que seguir. Lo primero que vamos a hacer es crear un script para
ver la informacion de todos los usuarios que han iniciado sesion en el PC en el que

estamos y ver si nos es 1til para avanzar en este ataque. Para ello, ejecutamos el

siguiente script:

@echo off
C:\tools\mimikatz
privilege::debug
”sekurlsa::logonpasswords”

exit

Con el cual el atacante obtiene la siguiente informacion 1til en su emd:
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BN Administradorn Simbole del sistermna

CEPar

I 1me

Figura 4.14: Obtenemos hash NTLM

Aparece un usuario llamado usuario helpdesk que, como hemos visto en la
fase de reconocimiento, pertenece a un grupo importante que es el grupo SAT-HD.
Los miembros de este grupo son los encargados de gestionar todos los dispositivos
de los usuarios de la empresa, por lo que tienen acceso a todos ellos. Por tanto
al ser un usuario de interés, podemos robar su hash NTLM que nos aparece en

nuestra ventana de comandos una vez ejecutado el script anterior.

Con esto tenemos el usuario de interés y su hash NTLM. Ahora lo que
tenemos que hacer es utilizar estas credenciales para autenticarnos con ellas y
poder acceder a toda la informacion a la que puede acceder el usuario helpdesk.

Para ello utilizamos el script que viene a continuacion:
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@echo off

C:\tools\mimikatz

privilege::debug

”sekurlsa::pth /user:usuario-helpdesk /domain:inycom.es /ntlm:39%## >

exit

Una vez ejecutado este, se nos abre una ventana a parte. Esta ventana se
abre porque se han utilizado las credenciales de usuario helpdesk para autenticarse
como él, por lo que desde esta podemos acceder a todos los recursos como si
fuésemos dicho usuario. Por tanto, ya podemos acceder a la informacion de ata-
admin y de cualquier dispositivo del dominio.

b) Qué consigue el atacante

Antes de realizar el ataque no podiamos acceder a los recursos de ata-

admin ya que éramos un usuario sin privilegios, como se demuestra en la siguiente

figura:

usuario-victima\Desktop>dir \\ata-admin-pc\c}
P

Figura 4.15: Acceso denegado a recursos de ata-admin

Al realizar este ataque, nos hemos autenticado como usuario helpdesk,
lo que nos permite acceder a todos los recursos que este puede acceder. Como
gestionan todos los dispositivos de la red incluido ata-admin-pc, usando sus

credenciales podemos acceder al disco C de este pc (figura 4.16):
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BX Adrinistrador: Simbolo del sisterna

Directorioc de

Figura 4.16: Acceso autorizado a recursos de ata-admin

c) Deteccién

Si vamos a la consola ATA, podemos obtener la informacién de dicho ataque:
Actividad de degradacién de cifrado
El método de cifrado del campo Encrypted_Timestamp del mensaje AS_REQ de ATA-VICTIM-PC se ha degradado basandose en el

comportamiento previamente aprendido. Esto puede deberse al robo de una credencial que usa Overpass-The-Hash de
ATA-VICTIM-PC.

Degradacion de cifrado

- L] A,

Figura 4.17: Escala de tiempo (OverPass-The-Hash)
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Actividad de degradacién de cifrado

El método de cifrado del campo Encrypted_Timestamp del mensaje AS_REQ de ATA-VICTIM-PC se ha
degradado basdndose en el comportamiento previamente aprendido. Esto puede deberse al robo de una
credencial que usa Overpass-The-Hash de ATA-VICTIM-PC.

Detalles MNota Compartir Exportar a Excel Abierta
A través de
Cuentas Desde Acceso controladores de
dominio
& usuariohepdesk [ ATA-viCTIM-PC J g dpoushiin Z\@ SDOMO4

Figura 4.18: Detalles (OverPass-The-Hash)

Como vemos en las figuras 4.17 y 4.18, el mensaje AS_REQ es un mensaje
que manda el usuario al servidor Kerberos en el que le pide un TGT para poder
acceder a otros recursos. Este mensaje lleva un campo de cifrado, en el que el
usuario utiliza su hash NTLM para autenticarse. En este caso, lo que ATA detecta
es una degradacion en dicho campo. Lo detecta basdndose en el comportamiento
que ha aprendido previamente del usuario helpdesk. Lo que se ha hecho con este
ataque es cambiar el tipo de encriptaciéon que se usa normalmente por otro mas
débil, utilizando asi sus vulnerabilidades para robar el hash NTLM y poder usarlo
para autenticarse como dicho usuario y poder acceder a todos los recursos que
este tiene permiso. Por lo tanto, lo que ATA nos muestra es que se ha realizado un
ataque de este tipo en ata-victim-pc sobre usuario helpdesk a través del controlador

de dominio sdom04, que es el que utiliza ata-victim-pc para su autenticacion.

Para evitar la propagacion por la red interna podriamos cambiar la
contrasena de la cuenta atacada usuario helpdesk, asi cambiaria el hash NTLM ya
que se realiza sobre la contrasena en claro del usuario. Otra medida un poco mas
dréstica seria inhabilitar las cuentas que pueden poner en peligro el dominio entero.
Ademas de estas, nos muestra la recomendacion habitual, que es desconectar dicho

equipo y analizarlo para ver si estd comprometido.
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4.3.2 Ataque Pass-The-Ticket

Llegados a este punto, tenemos los privilegios que tiene el wusuario
helpdesk. Ahora lo que queremos es robar los TGTs del usuario ata-admin ya
que, gracias a la fase de reconocimiento, sabemos que este pertenece a un grupo
con privilegios elevados. Por ello lo que vamos a intentar con este ataque es
autenticarnos como administrador para poder acceder a recursos importantes de

la red (controladores de dominio).

Para ello realizamos el ataque Pass-The-Ticket, que consiste en robar un
TGT de un usuario, en nuestro caso el de ata-admin, para autenticarse y tener
acceso a otros equipos y recursos de la red. Esto lo podemos hacer porque desde

usuario helpdesk podemos acceder a ata-admin-pc.

Key Distribution
Center (KDC)

TGTrobado AS

L,..“,
: —h .
: . o]

Tt o
Il [¥s]
S

Figura 4.19: Ataque Pass-The-Ticket

a) Ejecucidén del ataque

Este ataque, como el anterior, consta de dos scripts que vamos a ver a

continuacion. El primero que creamos y ejecutamos es el siguiente:
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@echo off
xcopy C:\tools\mimikatz.exe \\ata-admin-pc\c$\tmp\*.*
" privilege::debug”

c\tmp & mimikatz.exe

Jexport” “& exit)

xcopy \\ata-admin-pc\c$\tmp c:\tickets\

C:\ATA\Tools\PSTools\psexec.exe \\ata-admin-pc -accepteula cmd \c (cd

7sekurlsa::tickets

En este lo que hacemos es ejecutar de forma remota desde la ventana del

usuario helpdesk, que es el que tiene permiso para acceder, el programa Mimikatz

en ata-admin-pc. En este, ejecutamos un comando para exportar todos los tickets

Kerberos que hay en la sesion actual de ata-admin-pc, que son los que utiliza

el usuario ata-admin, y los copia al ata-victim-pc. Vemos como guarda todos los

TGTs en la carpeta tickets que hemos indicado en el codigo:

tickets

Compartir Vista

» Esteequipe » Escritoric » ataques » tickets

MNembre Fecha de modifica...

sido
[(:726736)-1-0-40210000- ata- admin@ cifs-ata-admin-pe.kirbi

| [5b92355])-1-0-40a00000- ata-admin@ TERMSRV-ata-admin-pc kirbi
| [0:eafa7]-0-0-40a50000-ata-admin@ldap-SDOMVIZ.inycom.es.kirbi
| [0:eafa7]-0-1-40850000-ata-admin@cifs-SDOMVIZ.inycom.es kirbi
-] [(reafaT]-0-2-40a50000-ata-admin@|dap-SDOMM.inycom.es.kirbi
| [0;eafa7]-0-3-4050000-ata-admin@LDAP-SDOMVO3.inycom.es kirbi
| [O;eafaT]-2-0-60a10000-ata-admin@krbtgt-INYCOM.ES kirbi
| [eafa7]-2-1-40e10000-ata-admin@krbtgt-INYCOM.ES kirbi

Archivo KIRB

s hogar

Figura 4.20: Tickets Kerberos de ata-admin

2KB

Apareceran todos los TGT’s de todos los usuarios que han accedido a

esta maquina, por lo que si hubiese TGT’s de otro usuario que no fuese ata-admin,

borrariamos dichos tickets para utilizar solamente los que nos interesan. Una vez

copiados, desde la ventana de usuario victima, tenemos que inyectar los TGT’s del

administrador en la sesion actual para autenticarnos como este y poder acceder

a todos los recursos de la red a los que tiene permiso. En nuestro caso, queremos

acceder al sdom04.inycom.es. El codigo de dicho ataque es el siguiente:
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@echo off
C:\tools\mimikatz.exe
"privilege::debug”
"kerberos::ptt c:\tickets”

exit

b) Qué consigue el atacante
Antes de realizar el ataque, el atacante estaba autenticado como el usuario
helpdesk, que tenia acceso a la informacion de ata-admin, pero no podia acceder
a los recursos que ata-admin puede, como por ejemplo a los controladores de

dominio.

BN Administradorn: Simbeolo del sistema

domea ¢

Figura 4.21: Acceso denegado a DC

Ademas, podemos ver como en la sesién actual de la victima tiene los
TGTs del usuario victima (usamos klist, que nos muestra los TGT’s que hay en

esa sesion actual):

E¥ Simbolo del sistema

ent name_canonicalize

Figura 4.22: Tickets Kerberos antes de PtT
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Una vez lanzado el ataque, podemos ver como tenemos en nuestra sesion
inyectados los ticket Kerberos y como tenemos acceso a los controladores de
dominio:

B Simbolo del sistema

tiene etiq

LR — Lt

Directorio de 3

El volumen
El ndmero de

Directorio de 1

El volum 0
El ndmero de

ctorio de

Figura 4.23: Acceso autorizado a DC
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BN Simbolo del sistema

Figura 4.24: Tickets Kerberos después de PtT

Estamos autenticados como ata-admin, usuario que tiene altos privilegios
y que nos permite acceder a los controladores de dominio. Ahora que tenemos
acceso a este, podemos pasar a la fase de dominacion del dominio, que es la mas
valiosa para los atacantes siendo a la vez la mas peligrosa para cualquier entorno.
Pero antes, vamos a ver que nos muestra ATA de este ataque.
c) Deteccién

Robo de identidad mediante ataque pass-the-ticket ¢
Los vales Kerberos de ata-admin se robaron de ATA-ADMIN-PC a ATA-VICTIM-PC y se usaron para acceder a 6 recursos.

Nota Compartir Exportar a Exce Detalles Entrada Abierta

I:I \‘E; ata-admin

AT/ MIN-PC AT/

Figura 4.25: Escala de tiempo (PtT)
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Robo de identidad mediante ataque pass-the-ticket &

Detalles Mota Compartir Exportar a Excel Entrada Abierta

=3

ata-admin

A través de controladores de

Robado de A Acceso LT
dominio
r r prote 14| 3 controladores d
[ Ata-ADMIN-PC ] ATAvicTim-pC o) 6recursos A ,}:,P'h:hdc e
Controladores de dominio
‘[\@ SDOMOS
[\, soonvos
]

L\D SDOMOD4

[C] ATA-ADMIN-PC

Figura 4.26: Detalles (PtT)

En la entrada de este ataque, lo primero que podemos ver es que es una
amenaza de alto riesgo ya que es un robo de identidad mediante el ataque PtT. Lo
que hicimos en este ataque es robar los TGTs del usuario ata-admin y copiarlos
al PC en el que estd el atacante, ata-victim-pc. Después utiliza estos tickets para
acceder a varios recursos, como por ejemplo para identificarse contra el servidor
Kerberos con estas credenciales, a través de los controladores de dominio de la
red. Todos los dispositivos se conectan a los controladores de dominio cada cierto
tiempo. Como vemos en la entrada, eso es lo que muestra ATA. Se han robado
los tickets Kerberos de ata-admin y se han copiado de ata-admin-pc a ata-victim-
pe, utilizandolos posteriormente para acceder a recursos como por ejemplo a los
controladores de dominio, a los cuales se conectan todos los dispositivos cada cierto

tiempo de forma automatica.
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4.4 Dominacion del dominio

Llegados a este punto, estamos autenticados como ata-admin. Pero el
atacante no quiere quedarse aqui ya que si el administrador cambia su contrasena,
cambiarfa el hash NTLM por lo que también cambiaria el TGT y ya no le serviria
para acceder a recursos. Por eso lo que quiere hacer ahora es tomar el control del
dominio entero y como mejor que dominando los controladores de dominio ahora

que tiene acceso a ellos.

4.4.1 Replicacion de AD y Golden Ticket

El ticket del administrador que ha robado tiene un tiempo de validez
determinado y soélo tiene permisos a los recursos que el usuario puede acceder,
pero lo que el atacante quiere es crear un Golden Ticket, que es un TGT falso
que crea él mismo con los pardmetros que él quiere (que no caduque, que tenga
permisos a todos los recursos, etc.) y ademads que lo acepte Active Directory cuando
se vaya a autenticar. El objetivo de este ataque es que, tras realizarlo, el atacante
tenga acceso al controlador de dominio para poder realizar el siguiente ataque, que
es el de Skeleton Key malware.

a) Ejecucidén del ataque

Cualquier TGT es firmado con el hash NTLM de la cuenta kbrtgt, por lo
que el primer paso para crear este falso ticket es averiguar dicho hash. Para ello le
pedimos informacién a Active Directory sobre dicha cuenta del servidor Kerberos

creando el siguiente script:

@echo off

c:\tools\mimikatz

"privilege::debug”

"lsadump::desync /domain:inycom.es /user:krbtgt”

exit
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Esta informacién que pedimos con los comandos anteriores podemos
obtenerla porque estamos autenticados como ata-admin, que es Administrador
del Dominio. Este ataque seria Replicacién de Active Directory, con el que

obtendriamos la siguiente informacién:

BN Simbolo del sistema

{ benj
“HE v #H' | lkiwi.com/mimik
"

:debug

om.es"

will be the user

* SAM ACCOUNT *#

ntlm- 1:

Figura 4.27: Hash NTLM de la cuenta kbrtgt

Teniendo ya el hash de la cuenta kbrtgt, podemos suplantar su identidad
y crear un TGT firmando con dicho hash. Creamos un ticket falso asignado a un
usuario que ya existe (user33) y lo anadimos a grupos de administradores para
que tenga altos privilegios (512: Domain Admins, 519: Grupo de Admins de la
empresa, etc.) y lo guardamos en nuestro PC (C:\GoldenTickets). Una vez creado
el TGT, lo usamos para autenticarnos como este usuario pudiendo asi acceder a
todos los recursos que los miembros de dichos grupos pueden acceder. Este ataque

es el de Golden Ticket y para crearlo utilizamos el siguiente script:
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@echo off

mkdir c:\GoldenTickets

c:\tools\mimikatz ” privilege::debug”
"kerberos::golden /domain:inycom.es
/s1d:S-1-5-21-133528976-510556386-85800206-502
/krbtgt:097*H44%% /useruser33 /id:1107 /groups:513,512,520,519
c:\ GoldenTickets\ AttackerGoldenTicket.kirbi” “exit”

c:\tools\mimikatz ”privilege::debug”

"kerberos::ptt c:\GoldenTickets\GoldenTicket.kirbi” “ exit”

b) Qué consigue el atacante
Antes de realizar ambos ataques, estdbamos usando los TGT del ata-
admin, los cuales tenian un tiempo de vida de 10 horas, lo que normalmente tienen
los TGTs que el KDC asigna. Tras realizar este ataque tenemos los TGTs que el

propio atacante ha creado:

BN Administrador: Simbolo del sistema

ados en caché:

1itial pre_authent

Figura 4.28: Tickets Kerberos después de Golden Ticket

Este es el TGT que el atacante ha creado para el user33 que es un usuario
existente. Como podemos ver, la diferencia con los tickets de ata-admin (figura
4.24) que son creados por el verdadero KDC, es que este ticket tiene una duracién
de un ano mientras que los creados por el KDC verdadero suelen tener un tiempo
de vida de 10 horas. Con esto, el atacante ha conseguido un TGT falso que le

permite acceder a todos los recursos a los que pueden acceder lo administradores
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como ata-admin pero durante un periodo de tiempo mucho més largo. Ademas, el
atacante sigue teniendo acceso a Active Directory como tenia antes con los TGTs
de ata-admin.
c) Deteccién

En este apartado vamos a ver como ATA ha detectado, por una parte el
ataque de replicacion de Active Directory y por otra el segundo ataque de Golden
Ticket. Lo primero que ha detectado ATA es el primer ataque que hemos generado
que es el de replicacion malintencionada de servicio de directorio y lo hace como

vemos a continuacion:

Replicacién malintencionada de los servicios de directorio

Solicitud de réplica

Figura 4.29: Escala de tiempo (replicaciéon de AD)
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Replicacién malintencionada de los servicios de directorio

Detalles Nota Compartir Exportar a Exce Entrada Abierta

Cuentas Resultado En controladores de dominio

'0 ata-admin

Figura 4.30: Detalles (replicacién de AD)

ATA ha detectado una replicacién malintencionada de servicios de
directorio realizado por ata-admin a través de su pc ata-admin-pc, la cual la marca
como amenaza de alta gravedad. Este usuario ha hecho la replicaciéon con exito en
los controladores de dominio sdom05, sdom0/ y sdomwv03, que son contra los que
hemos generado el ataque anteriormente.

Como este primer ataque lo hemos hecho utilizando los tickets Kerberos
del ata-admin, ATA nos recomienda que cambiemos las credenciales de dicho
usuario para que le atacante pierda la autenticacion como tal usuario y no pueda
tener sus privilegios. Otra solucién es volver a gestionar que usuarios o grupos
pueden replicar objetos de Active Directory, reduciendo asi el acceso a este y
evitando este tipo de ataques.

Por otro lado, cuando realizamos el ataque de Golden Ticket, ATA nos

muestra por consola las siguientes amenazas:
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Actividad de degradacién de cifrado

El método de cifrado del campo TGT del mensaje TGS_REQ de ATA-VICTIM-PC se ha degradado basandose en el comportamiento
previamente aprendido. Esto puede deberse a un golden ticket que se esté usando en ATA-VICTIM-PC.

Mota Compartir Exportar a Excel Detalles Abierta

Degradacion de cifrado

& [ A

user33 ATA-VICTIM-PC 3 controladores
de dominio
TGS_REQ: TGT
Recomendaciones
R r la contrasena de la
JuIpos no aislado e inicie un F!L‘CL‘C'-’-"L‘“'.U de andlisis rC-’C'\'J'_' mediante la |'\'A'I."J‘-i(3\\f.if}-"

¥ desconocidos, se

hivos sin firma, etc.

Figura 4.31: Escala de tiempo (Golden Ticket)

Actividad de degradacién de cifrado

El método de dfrado del campo TGT del mensaje TGS_REQ de ATA-VICTIM-PC se ha degradado baséndose en &l comportamiento previamente aprendido.

J.& Esto puede deberse a un golden ticket que se esté usando en ATAMICTIM-PC.

Detalles Nota Compartir Exportar a Excel Abierta
Cuentas Desde Acceso A tra.ve.s dfz controladores de
dominio (3
) > 3 controladores de

i vs=r3 o [J atavicim-pc [ 7reaursos A iy

Recursos Controladores de dominio
SDOMOS

é‘@ gt A@ SDOMOS

i\e SDONVD3

ATA-ADMIN-PC SDOMO4
] Ly

ara CIFS

SDOMD4
Lo

cara CIFS

A SDONVD3
Q) pora s

A SDONMVO3

Figura 4.32: Detalles (Golden Ticket)

En este caso ha detectado otra actividad de degradaciéon de cifrado
como en el ataque OverPass-The-Ticket pero en un campo de otro mensaje. La
degradacion ocurre en el campo TGT del mensaje TGT_REQ que, como hemos
visto en la Figura 4.31, es el TGT que usa un usuario para acceder a servicios.
El Golden Ticket creado por el atacante es distinto a los tickets creados por el

KDC, como por ejemplo el tiempo de validez. Debido a este comportamiento
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diferente, ATA detecta este degradado. Este ticket falso se ha creado para un
usuario existente que es user33 desde el ata-victim-pc a través de los controladores
de dominio y, como podemos ver, se ha utilizado para acceder a varios recursos.
Estos recursos son los controladores de dominio y Active Directory, y a estos
acceden todos los dispositivos cada poco tiempo de forma automaética.

Una manera de detener este ataque es restableciendo la contrasena de la
cuenta Kerberos dos veces. Esto es porque, cuando se le cambia la contrasena a la
cuenta Kerberos, mantiene en cache los TGTs anteriores durante 24 horas para que
los usuarios puedan seguir utilizandolos para conectarse a las aplicaciones. Cuando
por motivos de seguridad se quiere cambiar la contrasena, como es nuestro caso,
se hace dos veces y asi se pierde la validez de los tickets que existen. Esto obliga
a los usuarios a validarse otra vez contra Kerberos para obtener nuevos tickets,

validados ya con la nueva contrasena de Kerberos.

4.4.2 Skeleton Key

Ahora que ya tiene acceso al controlador de dominio, lo que quiere es
mantener este acceso privilegiado y poder autenticarse como cualquier usuario, no
solo como user33 con el TGT creado. Una manera de hacer esto es con el ataque
Skeleton Key, que es un malware que se instala en los controladores de dominio y
lo que hace es parchear la seguridad del sistema para crear una contrasena para
todos los usuarios que le permita autenticarse como cualquiera de ellos. Ademdés,
les permite a ellos seguir autenticdndose con sus credenciales que ya existen, por
lo que los usuarios no pueden percatarse de este ataque.

a) Ejecucidén del ataque

Con Skeleton Key malware se modifica el comportamiento del DC de
tal forma que acepte autenticaciones con la clave secreta que se va a crear.
Para ello, creamos un script que lo que hace es lanzar un programa que parchea
determinadas funciones en el proceso LSASS de un controlador de dominio creando
una contrasena maestra para todos los usuarios. Una vez lanzado el ataque, puede

usar esta contrasefia para autenticarse como cualquier usuario, pero ademés el
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usuario real puede seguir autenticindose con su antigua contrasena. El script usado

para generar este ataque es el siguiente:

@echo off
xcopy C:\tools\mimikatz.exe \\sdom04.inycom.es\c$\tmp\*.*
C:\ATA\Tools\psexec.exe \ \sdom04.inycom.es -accepteula cmd /c

(cd  ce\tmp “& mimikatz.exe 7privilege::debugmisc::skeleton” "&

“eXit 7 )

klist purge

Para lanzar este ataque, necesitas tener una cuenta de administrador
de dominio, por lo que usaremos el TGT creado anteriormente que tiene dichos
privilegios.

b) Qué consigue el atacante

Antes de realizar el ataque de Skeleton Key, podemos ver como no

podiamos iniciar sesiéon como cualquier usuario del dominio que no supiésemos

su contrasena:

Bl Administrador: Simbolo del sistema

Figura 4.33: Autenticacién denegada

Una vez realizado el ataque, hemos creado una contrasena para todos los
usuarios ademas de la que ya tienen. Por eso, los usuarios no van a enterarse de
este ataque, porque van a seguir pudiendo acceder con sus credenciales aunque
otra persona esté utilizando su cuenta con otra contrasena. En la siguiente imagen
podemos ver como el atacante puede utilizar esta contrasena para autenticarse

como cualquier usuario y puede acceder a toda la informacién:
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Bl Administrador: Simbolo del sistema

completado el comando correctamente.

Figura 4.34: Autenticacion autorizada

Hemos podido mapear ¢$ del controlador de dominio autenticdindonos
como otro usuario diferente a usuario-victima ya que tenemos una contrasena que
nos sirve para autenticarnos como cualquier usuario.

c) Deteccién
La informacién que nos muestra ATA es la siguiente:

Actividad de degradacidn de cifrado

El método de cifrado del campo ETYPE_INFO2 del mensaje KRB_ERR de 239 equipos se ha degradado basindose en el

previamente aprendido, Est

Degradacidn de cifrado

a L A

Figura 4.35: Escala de tiempo (Skeleton Key)
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Actividad de degradaci6n de cifrado

El método de cifrado del campo ETYPE_INFOZ2 del mensaje KRE_ERR de 239 equipos se ha degradado

basandose en el comportamiento previamente aprendido, Esto puede deberse a una Skeleton Key en
SDOMO4.

Detalles Mota Compartr Exportar a Excel Abserta
A través de
Cuentas Desde Acceso controladores de
dominio
O} Maria El '
iy i s} X ! ﬂg =
] 3ura al Pe [ NYCOMN A
=5 5] S J ‘{\g
) € ] L ] Hl [ 1
firdy I s J ! a‘i\g

Figura 4.36: Detalles (Skeleton Key)

Lo que detecta ATA es una degradaciéon en el campo ETYPE_INFO2 del
mensaje KRB_ERR. Dicho campo marca el tipo de encriptacién que se utiliza en
los tickets Kerberos, que normalmente es AES. Lo que hace el ataque Skeleton Key
es cambiar este tipo de encriptacién por otra mas débil como es RC4-HMAC para
poder asi aprovecharse de esta vulnerabilidad y poder crear una contrasena para
todos los usuarios y poder asi autenticarse como cualquiera de ellos. Como hemos
visto en el apartado 2.1, ATA tiene 21 dias de aprendizaje, por lo que sabe cuél era
el tipo de encriptacién que utilizaba el servicio Kerberos. Ahora, al ser modificado
por el atacante, detecta un cambio y lo muestra como alerta en la consola como
un posible ataque Skeleton Key.

Lo que hacemos con este ataque es anadir una nueva contrasena que sirva
para autenticarse como cualquier usuario, pudiendo asi acceder a todos los recursos
de la red.

Como podemos ver, la tinica recomendacién que no da frente a este ataque
es desconectar los equipos e inspeccionarlos ya que es un ataque muy dificil de

detener.
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Conclusiones y trabajos futuros

5.1 Conlusiones

Debido al avance de los ataques cibernéticos, hoy en dia los sistemas de
deteccion de intrusos basados en firmas ya no son capaces de detectarlos ya que
estos solo detectan ataques de los que existen firmas predeterminadas. Ademas de
estos IDS, existen los que se basan en comportamiento, que detectan anomalias
en el comportamiento de los usuarios. Para poder detectar todo tipo de ataques
y de amenazas en los entornos empresariales complejos, se quiere instalar en su
dominio los IDS hibridos que es la combinacion de los dos anteriores, ya que asi
se detectarian tanto ataques malintencionados como comportamientos anémalos
de todas las entidades de la red. Tras las pruebas realizadas en el entorno de la
empresa, hemos podido comprobar el correcto funcionamiento de uno de estos
detectores de intrusos llamado ATA, ya que nos ha mostrado de cada ataque
informacion de quién, qué, cémo y cuando se han realizado cada uno de ellos. Esta
herramienta es capaz de llevar a cabo esta tarea ya que realiza tanto deteccion por

firmas como deteccién por andlisis de comportamiento.

Este proyecto ha mejorado la deteccién de amenazas y ataques dentro de
la empresa Inycom, ya que ademas de detectar todos los ciberataques que hemos
generado en este proyecto, nos ha servido para detectar otras amenazas que se

han realizado en la empresa por parte de otras entidades externas al Trabajo

66
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Fin de Grado. Asi, cuando aparecia una amenaza externa al proyecto, se avisaba
inmediatamente a las cuentas involucradas para ver si dicho ataque habia sido
generado por ellos a modo de prueba o era algo externo a ellos.

Otra ventaja que cabe destacar de ATA es la presentacién de la
informacion de cada ataque. Gracias a la consola que esta posee, se muestra toda
la informacién de los ataques de forma clara e intuitiva. Esto puede ayudar a que la
mayoria de empresas o entornos complejos quieran instalarla en su entorno, ya que
les facilitaria no sélo la deteccién si no también el estudio de dicho ataque. Ademas
de esto, la consola es un medio que nos proporciona algunas recomendaciones que
podemos poner en practica para poder evitar que se propague el ataque, lo que
también es un gran avance para evitar ataques que sean mas avanzados y nos

puedan producir mayores danos en nuestro entorno de trabajo.

5.2 Trabajos futuros

El escenario que se ha usado para realizar este proyecto recoge solamente
los controladores de dominio de la sucursal de Zaragoza. Un trabajo futuro seria
extender este escenario a todas las sucursales que tiene Inycom para mejorar la
deteccién de ataques en toda la empresa.

Ademas, como hemos visto en la Figura 2.1, la estructura de este
sistema detector de intrusos consta de ATA Gateways que se instalan en
servidores dedicados y de Lightweight Gateways, que son los que estan instalados
directamente en los controladores de dominio. En nuestro caso hemos utilizado
solamente los LIWGW debido a que la creacién de los dedicados es mucho més
complicada y en nuestro entorno nos era suficiente con la informacién que se
recibe de los Lightweight Gateways. Otro trabajo futuro interesante en este area
seria realizar la misma estructura pero anadiendo los ATA Gateways en servidores
dedicados, llevando a cabo la creacion de Port Mirroring. Esto consistiria en utilizar
un switch de red al cual estarian conectados los controladores de dominio que
queremos supervisar y en otra puerta estaria el ATA Gateway monitorizando. A

través del switch se enviarian copias de todo el trafico de red hacia la puerta donde
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estd el Gateway y este envia también la informacién a ATA Center como hacian
los LWGW. Anadiendo este elemento en el escenario, se capturaria mas trafico que
s6lo con los LWGW. Esto seria necesario y mejoraria la detecciéon de amenazas en
entornos mas complejos. En nuestro caso no se necesitaba, ya que el entorno en el

que hemos realizado el proyecto no hay tanta informacién que recopilar.
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Anexo A

Acronimos

AD: Active Directory

AES: Advanced Encryption Standard

AS: Authentication Service

ATA: Advanced Threat Analytics

DC: Domain Controller

DNS: Domain Name System

HIDS : Host Intrusion Detection System
IDS: Intrusion Detection Systems

LDAP: Lightweight Directory Access Protocol
LWGW: Lightweight Gateway

KDC: Key Distribution Center

KRBTGT: Kerberos Ticket Granting Ticket
NIDS: Network Intrusion Detection System

NTLM: NT(New Technology) LAN(Local Area Network)
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PtH: Pass-The-Hash

PtT: Pass-The-Ticket

RDRS: Remote Directory Replication Service

RPC: Remote Procedure Call

SAM-R: Security Account Manager Remote Protocol
SD: Servicio de Directorio

TGS: Ticket Granting Service

TGT: Ticket Granting Ticket



Anexo B

Script de instalacién

Este apartado contiene el script de instalacién del Lightweight Gateway

que se va a instalar en todos los controladores de dominio del proyecto.

Para crear este script se ha utilizado la herramienta ya explicada

PowerShell y luego la ventana de comandos para ejecutar este script.

A continuacion vemos el script:
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param(

#Ruta donde esta el archivo de instalacién comprimido.
‘Parameter(Mandatory=$true)| [string| $rutazip,

#Usuario que pertenece a administradores de ATA que puede instalar el LWGW.
'Parameter(Mandatory=$true)| [string] S$usuario,

#Lista de DCs en Tos que instalamos el gateway.
‘Parameter(Mandatory=$true)| [string! $ficheroservidores,

#Toma este valor por defecto.

[Parameter()] [string] $pathDestino = 'c$\temp',

‘Parameter()][string] $ficheroRoot = 'c:\temp\ATADeployCompleted.csv'

#Funcion que tiene como parametro el fichero txt donde estan todos Tos
controladores de dominio en los que queremos instalar el LWGW.

function Devuelve-Servidores([string] $ficheroServidores){
if($ficheroServidores -ne $null -or $ficheroServidores.Length -gt 0){
Get-Content $ficheroServidores #Muestra el contenido de este fichero.

#Funcion para quedarnos solo con el zip de todo el path.

function Devuelve-Nombrezip(|[Parameter(Mandatory=$true)|[string]
$pathcompleto){

$path = $pathcompleto.spTit("\");
$contador = $path.Count

if($contador -gt 0){
$path[$contador-1]




function Instalar {
param ([Parameter(Mandatory=$true)| [string]| $servidor,
‘Parameter(Mandatory=$true)| [string] $pathDestino,
'pParameter(Mandatory=%$true)| [string! $rutazip,

[Parameter(Mandatory=$true)] [System.Management.Automation.PSCredential]
$credenciales

$destCompleto = "\\$servidor\$pathDestino"

# Con Test-Connection lo que hacemos es mandar un ICMP Echo Request al
servidor para ver si hay conexion con el DC.

#-Count es el numero de Echo Request que mandamos.
#Quiet para que no muestre los errores, solo si es verdadre o falso.
if(Test-Connection -ComputerName $servidor -Count 1 -Quiet){

if(! (Test-Path $destCompleto)){ #Si no existe, se crea
New-Item -Path $destCompleto -ItemType Directory -value $destCompleto

}

#Copiamos el zip para instalar a cada destinationPath que va a estar
dentro del servidor en el que queremos instalar el LWGW.

Copy-Item -Path "$rutazip" -Destination "$destCompleto"

#Se queda con la ultima parte del nombre del zip, que es el programa a
ejecutar. (Microsoft ATA Gateway Setup.zip)

$fichero = Devuelve-Nombrezip $rutazip

#Combina un Path \\sdomO4.inycom.es\ ATA Gateway.zip
$pathDC = Join-Path $destCompleto $fichero

#En el .zip que es 1o que tenemos que ejecutar, lo cambiamos por .exe

$ataexe = $fichero.Replace("zip", "exe")
$ataExe = Join-Path $pathDestino $ataExe
$ataExe = $ataeExe.Replace('$', ':')

$myscriptBlock = [ScriptBlock]::Create($ataExe)
$conexion = New-PSSession $servidor -Credential $credenciales

Invoke-Command -Session $conexion -ScriptBlock $myScriptBlock -asJob -
ErrorAction Continue -wWarningAction Continue

Remove-PSSession $conexion




$credenciales Get-Credential
$rutazip = $rutazip.Replace('"', '")

if(! (Test-Path $ficheroroot)){

New-Item -Path $ficheroRoot -ItemType File
$servidores Devuelve-Servidores $ficheroServidores
foreach($serv in $servidores){

Write-Host instalando en $serv

Instalar $serv $pathDestino $rutazip $credenciales
$error.clear()

@echo off

powershell.exe C:\Users\usuario-victima\Desktop\LWGW _install.ps1
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