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1l.Informacién Bésica

1.1.Recomendaciones para cursar esta asignatura
Para seguir con normalidad esta asignatura es especialmente recomendable que el alumno que quiera cursarla, aparte

de cumplir los requisitos exigidos para cursar el master, tenga un sélido dominio en la aplicacion de herramientas de
seguridad y gestion en las comunicaciones y amplios conocimientos sobre sus fundamentos.

Para el 6ptimo aprovechamiento de la asignatura se recomienda al alumno la asistencia activa a clase (tanto de teoria
como de problemas). Del mismo modo se recomienda al alumno el aprovechamiento y respeto de los horarios de tutorias
del profesorado para la resolucion de posibles dudas de la asignatura y un correcto seguimiento de la misma.

1.2.Actividades y fechas clave de la asignatura
La asignatura consta de un total de 5 créditos ECTS. Las actividades se dividen en clases teoricas, resolucion de
problemas o casos practicos en clase y practicas de laboratorio. Las actividades tienen como objetivo facilitar la

asimilacion de los conceptos tedricos complementandolos con los practicos, de forma que se adquieran los
conocimientos y las habilidades basicas relacionadas con las competencias previstas en la asignatura.

Las fechas de inicio y finalizacidn del curso y las horas concretas de imparticion de la asignatura asi como las fechas de
realizacion de las préacticas de laboratorio e imparticion de seminarios se haran publicas atendiendo a los horarios fijados
por la Escuela.

2.lnicio

2.1.Resultados de aprendizaje que definen la asignatura
El estudiante, para superar esta asignatura, debera demostrar los siguientes resultados...

Extrae, a partir de las finalidades de un servicio, cudles van a ser las necesidades de seguridad en su implementacion.
Reconoce la correccion en el disefio de servicios seguros.

Conoce diferentes herramientas de modelado que le serviran para establecer una métrica de seguridad.
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Sabe analizar el nivel de seguridad de un servicio.

Conoce los protocolos criptogréaficos que se aplican a la mayor parte de los servicios de seguridad y es capaz de
adaptarlos a las necesidades de una implementacion particular.

Conoce las arquitecturas seguras de gestion en redes TCP/IP.

Analiza las necesidades de gestion para el correcto funcionamiento de redes TCP/IP.
Aplica los nuevos sistemas de gestion segura de redes del IETF.

Conoce las ventajas e inconvenientes de diferentes sistemas de configuracion de red.
Sabe analizar la escalabilidad de los sistemas de configuracion de red.

Reconoce la necesidad de una gestion segura y es capaz de afiadir una capa extra de seguridad a aquellos servicios de
gestién que no dispongan de ella.

Sabe planificar la implantacién, supervisién y mantenimiento redes, servicios y aplicaciones, asi como gestionar y
asegurar la calidad en el proceso de desarrollo.

2.2.Introduccion
Breve presentacion de la asignatura

La asignatura presenta la seguridad y la gestién de servicios desde su planteamiento inicial de planificacién en los
proyectos de telecomunicaciones. Si bien durante el grado, el alumno ha adquirido conceptos basicos que le van a
permitir gestionar servicios seguros con soltura, es ahora donde puede plantearse proyectos de servicios en los que, con
las herramientas ya adquiridas y adquiriendo nuevas, pueda garantizar una gestion eficaz y eficiente dentro de una
seguridad integral y demostrable.

Comenzaremos mostrando diferentes metodologias de trabajo para la medida de la seguridad en diferentes protocolos,
para posteriormente ir analizando uno por uno su validez. Por otra parte, se estudiaran las arquitecturas existentes que
consolidan la parte de gestion basica de la seguridad en las comunicaciones, y sobre las que construimos servicios y que
posibilitan su gestion eficaz y mas eficiente.

3.Contexto y competencias

3.1.0bjetivos
La asignatura y sus resultados previstos responden a los siguientes planteamientos y objetivos:

El objetivo principal de la asignatura es ofrecer al alumno un panorama de las diversas metodologias y modelos
arquitectonicos existentes para la generacion de servicios de comunicaciones seguros. Ya no es suficiente conocer las
herramientas basicas de seguridad (confidencialidad, integridad y autenticidad), y de gestion que podia permitir la
implementacion de servicios basicos. Ahora necesitamos adquirir la capacidad de poder planificar y evaluar las
posibilidades de servicios mas complejos (pruebas de conocimiento cero, identificacion anénima, juego de azar en linea,
etc.) para tener la base de planificar aquellos que en un futuro profesional se le pueda plantear. Y todo esto, sin perder
de vista los servicios y las redes que actualmente las sustentan, para seguir ofreciendo un nivel de eficacia y eficiencia



s Universidad
AlL Zaragoza

60929 - Seguridad y gestion avanzadas

optimo.

3.2.Contexto y sentido de la asignatura en la titulacion

La asignatura de Seguridad y Gestiébn Avanzadas se imparte en el primer curso de la titulacion, mas concretamente en el
semestre de primavera y tiene una carga de trabajo de 5 ECTS. La asignatura forma parte de la materia denominada
Redes y Servicios dentro del modulo de Tecnologias de Telecomunicacion, que cubre competencias obligatorias dentro
de la titulacion del Master Universitario en Ingenieria de Telecomunicacion.

Los resultados de aprendizaje de esta asignatura serviran de complemento a las asignaturas Redes y Servicios de
Comunicaciones Moviles, Redes Heterogéneas e Internet de Nueva Generacion que forman parte de la materia Redes y
Servicios, proporcionando al alumno los conocimientos que éste necesita para la planificacion de la gestion segura de las
redes de telecomunicacion, aspecto fundamental para el disefio correcto de cualquier red.

3.3.Competencias
Al superar la asignatura, el estudiante serd mas competente para...

CB6 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o
aplicacion de ideas, a menudo en un contexto de investigacion.

CB7 Los estudiantes sabran aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio.

CBS8 Los estudiantes seran capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir
de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas
vinculadas a la aplicacion de sus conocimientos y juicios.

CB9 Los estudiantes sabran comunicar sus conclusiones -y los conocimientos y razones Ultimas que las sustentan- a
publicos especializados y no especializados de un modo claro y sin ambigliedades.

CB9 Los estudiantes sabran comunicar sus conclusiones -y los conocimientos y razones Ultimas que las sustentan- a
publicos especializados y no especializados de un modo claro y sin ambigledades.

CG1 Capacidad para proyectar, calcular y disefar productos, procesos e instalaciones en todos los @mbitos de la
ingenieria de telecomunicacion.

CG4 Capacidad para el modelado matematico, calculo y simulacién en centros tecnolégicos y de ingenieria de empresa,
particularmente en tareas de investigacion, desarrollo e innovacién en todos los ambitos relacionados con la Ingenieria
de Telecomunicacion y campos multidisciplinares afines.

CG7 Capacidad para la puesta en marcha, direccion y gestién de procesos de fabricacién de equipos electrénicos y de
telecomunicaciones, con garantia de la seguridad para las personas y bienes, la calidad final de los productos y su
homologacion.

CG11 Capacidad para saber comunicar (de forma oral y escrita) las conclusiones- y los conocimientos y razones ultimas
gue las sustentan- a publicos especializados y no especializados de un modo claro y sin ambigliedades.
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CG12 Poseer habilidades para el aprendizaje continuado, autodirigido y autébnomo.
CE4 Capacidad para disefiar y dimensionar redes de transporte, difusion y distribucion de sefiales multimedia.

CEB6 Capacidad para modelar, disefiar, implantar, gestionar, operar, administrar y mantener redes, servicios y
contenidos.

CE7 Capacidad para realizar la planificacién, toma de decisiones y empaquetamiento de redes, servicios y aplicaciones
considerando la calidad de servicio, los costes directos y de operacion, el plan de implantacién, supervision, los
procedimientos de seguridad, el escalado y el mantenimiento, asi como gestionar y asegurar la calidad en el proceso de
desarrollo.

CEB8 Capacidad de comprender y saber aplicar el funcionamiento y organizacion de Internet, las tecnologias y protocolos
de Internet de nueva generacién, los modelos de componentes, software intermediario y servicios.

CE9 Capacidad para resolver la convergencia, interoperabilidad y disefio de redes heterogéneas con redes locales, de
acceso y troncales, asi como la integracién de servicios de telefonia, datos, televisién e interactivos.

3.4.Importancia de los resultados de aprendizaje

La asignatura la podemos calificar como fundamental dentro de la materia en la que se ubica, ya que no se puede
entender el disefo, analisis e implementacién de un proyecto de telecomunicaciones sin una metodologia de evaluacion
de la seguridad y de las posibilidades y alcance de los servicios. La asignatura permite al alumno conocer y ser capaz de
disefiar y evaluar el alcance y la seguridad de un sistema de comunicaciones y/o modificar un sistema previo para
dotarlo de nuevas capacidades de gestién y seguridad.

4 Evaluacion

El estudiante debera demostrar que ha alcanzado los resultados de aprendizaje previstos mediante las
siguientes actividades de evaluacion

El alumno dispondra de una prueba global en cada una de las convocatorias establecidas a lo largo del curso. Las
fechas y horarios de las pruebas vendran determinadas por la Escuela. La calificacion de dicha prueba se obtendra de la
siguiente forma:

E1A: Examen de contenidos teérico/practicos (50%). Puntuacién de 0 a 10 puntos. Se trata de un examen escrito.
Mediante esta prueba se evallan los resultados de aprendizaje. En consecuencia, el examen incluye tanto preguntas
tedricas como preguntas que implican la resolucién de problemas, con resultados numéricos concretos.

Para superar la asignatura es necesaria una puntuacién minima de 4 puntos sobre 10 en el Examen de Contenidos
Tedrico/Practicos.

E1B: Evaluacidn de practicas de laboratorio (50%) . Puntuacién de 0 a 10 puntos. Se realizara una practica cuya
entrega y posterior defensa frente al profesor supondran la nota de la misma.

Para superar la asignatura es necesaria una puntuacién minima de 4 puntos sobre 10 en la Evaluacion de practicas de
laboratorio.
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5.Actividades y recursos

5.1.Presentacion metodoldgica general

El proceso de aprendizaje se desarrollara en varios niveles: clases magistrales en las que se fomentara la participacion
del alumno, clases préacticas en el laboratorio. La metodologia que se propone trata de fomentar el trabajo continuado del
estudiante.

5.2.Actividades de aprendizaje
El proceso de aprendizaje que se ha disefiado para esta asignatura se basa en lo siguiente:

Las metodologias de ensefianza-aprendizaje que se realizaran para conseguir los resultados de aprendizaje propuestos
son las siguientes:

M1: Clase magistral participativa (25 horas). Exposicién por parte del profesor de los principales contenidos de la
asignatura, combinada con la participacion activa del alumnado. Esta actividad se realizaré en el aula de forma
presencial. Esta metodologia, apoyada con el estudio individual del alumno (M14) esta disefiada para proporcionar a los
alumnos los fundamentos teéricos del contenido de la asignatura.

M8: Practicas de aula (5 horas). Resolucién de problemas y casos practicos propuestos por el profesor, con posibilidad
de exposicion de los mismos por parte de los alumnos de forma individual o en grupos autorizada por el profesor. Esta
actividad se realizara en el aula de forma presencial, y puede exigir trabajo de preparacion por parte de los alumnos
(M13).

M9: Practicas de laboratorio (20 horas). Los alumnos realizardn sesiones de practicas de 2 horas de duracion cada
semana. Esta actividad se realizara de forma presencial en el Laboratorio de Practicas 2.03 (Laboratorio de Telemética),
del edificio Ada Byron. El trabajo a desarrollar se realizara en pequefios grupos.

M10: Tutoria (6 horas) . Horario de atencién personalizada al alumno con el objetivo de revisar y discutir los materiales y
temas presentados en las clases tanto tedricas como practicas.

M11: Evaluacion (3 horas). Conjunto de pruebas escritas tedrico-practicas y presentacion de informes o trabajos
utilizados en la evaluacion del progreso del estudiante. El detalle se encuentra en la seccion correspondiente a las
actividades de evaluacion

5.3.Programa

El programa que se ofrece al estudiante para ayudarle a lograr los resultados previstos comprende las siguientes
actividades...

Bloque 1: Seguridad Avanzada

1.1 Introduccién

1.1 Complejidad computacional
1.2.Demostraciones con juegos

1.2. Cifrado en bloque

1.3. Funciones pseudoaleatorias

1.4. Cifrado simétrico

1.5. Funciones hash

1.6. Cddigos de autenticacién de mensajes
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1.7. Cifrado autenticado

1.8. Cifrado en flujo y generadores pseudoaleatorios
1.9. Primitivas de Teoria de Nimeros

1.10. Cifrado asimétrico

1.11. Firmas digitales

1.12. Distribucion de claves

1.13. Aplicaciones y protocolos

Bloque 2. Géstion Avanzada - Arquitectura de gestion segura SNMPv3

2.1.- Arquitectura, seguridad y administracién

2.2.- Procesado del mensaje y entrega

2.3.- Aplicaciones snmpv3

2.4.- Modelo de seguridad basado en usuario

2.5.- Control de acceso basado en vistas (VACM)

Practicas de Laboratorio:

Esta actividad se realizara de forma presencial en un aula informatica. Comprendera 10 sesiones de 2 horas de duracién

cada una de ellas. Los alumnos presentaran posteriormente los resultados exigidos para cada una de las préacticas.

5.4.Planificaciéon y calendario
Calendario de sesiones presenciales y presentacion de trabajos

El calendario de la asignatura, tanto de las horas presenciales, como las sesiones de laboratorio estara definido por el
centro en el calendario académico del curso correspondiente.
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