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DESARROLLO DE UN MODULO DE GESTION PARA LA FIRMA DIGITAL

RESUMEN

En el ambito de los recursos humanos en las organizaciones existen multiples procesos que requieren la firma de
documentacién tanto por parte de la empresa como por parte del empleado. Mayoritariamente, hasta el momento, esta
documentacion ha sido firmada en papel, con las dificultades y costes que ello conlleva a nivel de impresién, logistica y
custodia.

El objetivo del proyecto consiste en el desarrollo de una herramienta software que permita, de manera global, abordar la
firma digital de documentacién en los procesos de recursos humanos, haciendo uso de los certificados digitales. Esta
herramienta debe integrarse dentro de una aplicacion web destinada a la Gestidén de Organizacion y Recursos Humanos,
por lo que supone una ampliacidn de la misma y no un sistema independiente.

Para conseguir este objetivo, se ha implementado y desarrollado una aplicacién web que consta de dos partes
diferenciadas:

e Una parte donde el empleado pueda firmar documentacién mediante un dispositivo electrénico y consultar el
estado de la firma de sus documentos en todo momento, asi como tener la posibilidad de descargarlos.

e Otra parte destinada a la custodia de dichos documentos, de tal forma que sean guardados de forma segura
durante un intervalo prolongado de tiempo.

El proceso de la firma de documentacion se ha disefiado de forma que sea parametrizable, permitiendo asi que pueda ser
utilizado por los diferentes procesos que requieren de firma de documentos, asi como por diferentes clientes en funcién
de sus necesidades.

El proyecto se ha desarrollado en diversas fases, que se ajustan al ciclo de vida definido en la empresa:

e Conocimiento y aprendizaje del entorno de trabajo de Endalia: tecnologias, herramientas, procesos y
procedimientos.

e Estudio previo del alcance del proyecto.

e  Gestidon y planificacién del proyecto.

e Anadlisis del sistema a desarrollar, comparando diferentes alternativas.

o Disefio y prototipado del sistema a desarrollar.

¢ Implementacion del sistema de firma digital y del gestor documental.

o Realizacion de pruebas para comprobar el correcto funcionamiento y asegurar la calidad del sistema disefiado.

e Integracién con el sistema de Endalia en los procesos que requieren firmar documentacion, implantacion en
cliente y puesta en produccién para los usuarios.

Esta aplicacién se ha desarrollado de tal forma que se garantiza la seguridad, integridad y confidencialidad de los datos,
ofreciendo asi un software seguro para las empresas y usuarios que hagan uso de este.

La plataforma y soporte tecnoldgico utilizado ha sido Microsoft .Net Framework 4.5 con el entorno de programacion
Microsoft Visual Studio, el lenguaje de desarrollo C# y las librerias de Infragistics y NHibernate. Para realizar el control de
cambios en el software se ha usado Microsoft Team Foundation Server 2010.

En cuanto a accesibilidad, se ha hecho hincapié en que el sistema sea compatible con diversos navegadores, como son
Internet Explorer, Mozilla Firefox o Google Chrome, buscando mantener una apariencia similar en todos ellos.
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1. INTRODUCCION

Este documento presenta una descripcion del proyecto de desarrollo de un sistema de gestidon de firma digital de
documentacion, acompafiado de un gestor documental que almacene los documentos durante un intervalo prolongado
de tiempo. Dicho proyecto ha sido implementado dentro de un portal web de Gestidn Integral de Organizacién y Recursos
Humanos. Se utilizara la denominacion de “mddulo” a este sistema por el hecho de estar contenido en una aplicacién mas
grande, integrado a su vez en aquellos médulos que requieren firmar y gestionar documentacion.

En la primera seccion de la memoria se comienza describiendo el contexto en el que se enmarca el proyecto, junto a una
presentacion de los objetivos que se pretenden conseguir.

En la segunda seccién se proporciona informacién general del proyecto, indicando las tecnologias y herramientas
utilizadas, ademas de ofrecer métricas del proyecto que den una orientacién sobre el alcance del trabajo.

En la tercera seccion se describen las diferentes fases por las que ha pasado el desarrollo del proyecto, comenzando por
una fase de adaptacion al entorno empresarial en el que se ha desarrollado, y terminando por la integracién del médulo
en la aplicacion de Endalia y su implantacién en los clientes.

En la cuarta seccién se presentan los resultados obtenidos del trabajo realizado, ofreciendo imagenes de la aplicacion
final desarrollada.

En la quinta seccién se presentan las conclusiones del proyecto, realizando un balance de los objetivos planteados durante
la fase inicial del proceso, acompahado de algunas lineas de trabajo para ofrecer mejoras. Para terminar, se ofrece una
valoracion personal de todo el trabajo realizado.

En la sexta y ultima seccidén se relacionan las referencias bibliograficas que se han utilizado en la elaboracién de este
documento. Se ha establecido un cédigo por cada referencia que aparece en la bibliografia, para poder citarla de forma
univoca a lo largo de la presente memoria.

1.1 Marco y justificacion del proyecto

En el ambito de la gestidn de los recursos humanos, existen multiples procesos que requieren la firma de documentos,
tales como contratos y acuerdos entre dos partes, normalmente entre el trabajador y la empresa. Hasta el momento, la
firma de estos acuerdos se ha realizado en papel, de tal forma que el proceso resulta costoso y complejo, dada la cantidad
de documentacion impresa que se debe gestionar, asi como a nivel de logistica y de custodia.

Durante cierto tiempo, se ha intentado sin éxito que el uso de los certificados digitales formen parte del dia a dia en el
contexto personal. Ante esta problematica, y dadas las dificultades que existen a |la hora de gestionar y hacer uso de los
mismos, surge este proyecto que pretende abordar de manera global a través de una herramienta software la firma digital
y gestién documental en los procesos de recursos humanos.

Actualmente, puede observarse una clara tendencia por la cual el nimero de empresas que gestionan la firma digital de
documentos va en aumento puesto que el proceso de firmado se simplifica. Esto permite ahorrar tiempo de gestidon en
ambas partes, tanto para los empleados como para la empresa, posibilitando asi una mejora en la productividad por parte
de la empresa, simplificando la gestién documental, y ofreciendo un proceso de firmado de documentacion sencillo y
guiado para los empleados.

La sencillez del proceso, tal y como se ha mencionado anteriormente, se debe a que los empleados de la organizacidon
pueden gestionar la firma de sus documentos en cualquier dispositivo electrénico, como son el ordenador o un teléfono
movil, entre otros. Esto hace que no sea necesario imprimir ninglin documento, puesto que en la firma manuscrita se debe
de firmar en papel y posteriormente ser entregado desplazandose hasta la propia organizacién, o bien escaneando el
documento firmado para ser entregado en formato digital. Por otro lado, permite que los documentos puedan ser
obtenidos en cualquier momento a través de los dispositivos electrénicos mencionados anteriormente.



Este trabajo se ha desarrollado en la entidad Endalia [W1], una empresa dedicada al desarrollo e implantacién de sistemas
software y de consultoria de direccidén y gestién, especializado en el drea de Organizacién y Recursos Humanos. A
continuacién, se van a enumerar algunos de los procesos dentro de la organizacion en los cuales puede ser integrado
este moédulo [W36], con la idea de dar una visién general de dénde va a focalizarse su uso:

e Modulo de contrataciéon y seleccién de personas: Procesos de seleccidon, reclutamiento, contrataciéon de
personal, etc.

e Modulo de compensacion: Retribucion variable, revisidn salarial y promocién, y retribucion flexible.

e Médulo de formacion: Solicitudes de cursos de formacién.

¢ Méddulo de viajes y gastos: Notas de gastos, viajes profesionales, visitas a cliente, etc.

e Modulo de workflows: Tramitacion de altas, bajas y reincorporaciones de empleados, tramitacién de partes de
accidente, etc.

1.2 Objetivos

A continuacioén, se detallaran los objetivos que se pretenden alcanzar mediante la realizacion de este proyecto: objetivos
del proyecto, referente al sistema a implementar, y desarrollo profesional, reflejando la formacién del responsable del
desarrollo de este proyecto.

1.2.1  Objetivos del proyecto

El objetivo de este proyecto es el desarrollo de una aplicacién web que permita firmar documentacioén a través de la firma
digital. Pretende dar a los empleados una forma simple y guiada para gestionar la firma de sus documentos, ofreciendo
en todo momento seguridad en cuanto a que su informacién nunca va a ser expuesta al exterior, cumpliendo asi todos los
estandares que dicta la LOPD (Ley Orgénica de Protecciéon de Datos). Ademas, pretende ofrecer un gestor documental
que se encargue de custodiar los documentos firmados en un entorno seguro, de tal forma que la informacién perdure en
el tiempo y pueda ser consultada por los empleados o personal autorizado dentro de la organizacion.

Al ser parte de un sistema software de mayor alcance, el médulo debera cumplir los estandares de calidad de la
organizacién, adecuandose a su disefio. Ademas, la firma de documentacién podra implantarse en cualquier proceso que
requiera de firmar documentacién, siendo asi parametrizable y configurable en funcién del proceso y del cliente en el cual
se implante dicha solucién. Por Ultimo, el sistema debera asegurar la integridad, seguridad y confidencialidad de los datos
utilizados y almacenados.

1.2.2 Desarrollo profesional

Uno de los principales motivos por los cuales se ha realizado este proyecto ha sido dotar a la aplicacién de un importante
valor afiadido, puesto que le da mas flexibilidad en cuanto a este tipo de procesos que suele resultar costoso,
proporcionando a los empleados facilidades en este tipo de procesos, y a la organizacién en general, dado que agiliza el
trabajo necesario a nivel de gestion. Ademas, el desarrollador de este proyecto tiene la oportunidad de:

e Conocer, valorar, utilizar y desarrollar las metodologias, procesos de control, estandares, planificaciones y
herramientas adecuadas para llevar a cabo el trabajo.

e Obtener una visién global del proceso de desarrollo de un proyecto de software en todas sus fases, desde el
analisis de requisitos y toma de decisiones, hasta su posterior implantacién en un entorno real de ejecucién.

e Integrarse en un entorno de trabajo empresarial real, obteniendo experiencia en actividades relacionadas con el
desarrollo de este trabajo, como en el resto de aspectos relativos al funcionamiento y ambito de la empresa.

e Conocer, utilizar y adaptarse a las tecnologias utilizadas en la empresa, las cuales seran utilizadas en el desarrollo
del proyecto.

e Continuar con la formacién de Ingeniero de Software, complementando la experiencia obtenida trabajando en
una empresa con la formacion obtenida en la Universidad.



1.3 Documentacion

La documentacién generada durante el proyecto, entregada en el momento del depdsito, consta de dos tomos: memoria
y anexos. Se ha realizado el depésito electrénico en DEPOSITA [W5], incluyendo ambos documentos en formato PDF.

1.3.1 Memoria

El primer tomo de la documentacién corresponde a este documento, la memoria del trabajo. En ella se ha descrito una
visién global y resumida del trabajo, con la intencién de que el Tribunal obtenga una idea general de la totalidad del trabajo
realizado sin necesidad de entrar en detalle. Esta memoria se apoya en el resto de la documentacién, descrita a
continuacién, en caso de que el lector desee informacion detallada de los procesos llevados a cabo a lo largo del desarrollo
del trabajo.

1.3.2 Anexos
El segundo tomo de la documentacion corresponde a los anexos, que incluyen los siguientes documentos:

¢ Plan de gestion de configuraciones: Define el plan de gestion de configuraciones utilizado. En él se presenta la
configuracion del software y explica cdmo se gestionan los cambios en él.

e Especificacion de requisitos: Contiene la descripcién y especificacién de los requisitos funcionales y no
funcionales basados en las necesidades de la empresa que el sistema debe cumplir.

e Andlisis: Contiene un estudio de la arquitectura del sistema a desarrollar, identificando casos de uso y la
estructura de paquetes, con el objetivo de estructurar el sistema para la posterior fase de disefio. Ademas,
contiene un estudio de mercado, que incluye un andlisis comparativo de algunas de las soluciones existentes
que ofrecen apoyo para realizar la firma digital.

o Diseno: Describe el proceso de disefio del médulo de firma digital, junto a la integracién del gestor documental
y los mecanismos de recuperacién de datos, presentando los requisitos, restricciones, arquitectura y tecnologia
obtenidos a partir del analisis previo.

¢ Implementacién: Describe la fase de implementacién del trabajo, a partir de las directrices establecidas en las
fases de andlisis y disefio, que permiten desarrollar una versién funcional del médulo de firma digital integrada
dentro de los mdédulos que requieren de firmar documentacion en la aplicacion.

e Pruebas: Describe la fase de pruebas del médulo de firma digital desarrollado, al igual que del gestor documental,
en la que se verifica el correcto funcionamiento y se asegura la calidad del software implementado, garantizando
que se cumplen los requisitos planteados.

¢ Presentacion de producto: Contiene una presentacién con la intencion de mostrar el nuevo médulo al cliente.

1.4 Acronimos

LOPD: Ley Organica de Proteccion de Datos.
ASP: Active Server Pages.

HTML: HyperText Markup Language.

XML: eXtensible Markup Language.

ORM: Object Relational Mapping.

PDF: Portable Document Format.

SGBD: Sistema Gestor de Base de Datos.
WCAG: Web Content Accessibility Guidelines.
SQL: Structured Query Language.

T-SQL: Transact SQL.



2. INFORMACION GENERAL DEL PROYECTO

En esta seccion se van a tratar temas asociados con la informacién general asociada a un proyecto software. Después de
presentar el software creado, se realiza una descripcién de aquellas tecnologias que se han utilizado para llevarlo a cabo
y se presentan unas métricas generales que permiten dar una visién global del tamafio y coste del trabajo realizado.

2.1 Descripcion del software desarrollado

El software desarrollado consiste en un médulo integrado en el seno de una empresa que permite firmar digitalmente
documentacién en aquellos procesos que lo requieran, ademas de gestionar los documentos firmados en un Gestor
Documental. En él, los empleados pueden crear solicitudes de firma para completar acuerdos con la empresa. Dichas
solicitudes son gestionadas por los empleados, pudiendo ser éstas canceladas si el empleado lo cree conveniente.

Una solicitud de firma de documentacién se compone principalmente de 2 fases sobre las que el empleado tendra control
completo hasta el momento de finalizar el proceso.

En la primera fase, el empleado obtiene una visualizaciéon del documento que desea firmar. Si verifica que es correcto,
crea una solicitud para firmarlo. Esto genera el envio de un correo electrénico hacia el empleado en el cual se le
proporciona un enlace a una web en la cual firmar la documentacién.

En la segunda fase, el empleado debe abrir dicho enlace con un dispositivo electronico. Es entonces cuando puede firmar
la documentacion siguiendo los pasos que se le indican (Imagen_1), teniendo en todo momento el documento visible para
verificar que es el oportuno. Una vez ha completado el proceso, recibe un correo electrénico indicando que el proceso de
firma ha finalizado, ademas de incluir una copia del documento firmado.

() endalia

U}, Presiona Firmar para finalizar el proceso

Mario Navarro Claras ha salicitado tu firma e
& siquiente documento 8 través de Signaturit Campos

¢Cémo funciona?

ACEPTO LOS

REVISAR DOCUMENTO CANCELAR  BORRAR FIRMAR

Imagen 1. Interfaz movil para firmar documentacion

Por otro lado, el empleado puede generar el envio de recordatorios de firma en caso de haber perdido el correo electrénico
que se le envié en el momento de generar la peticién de firma, lo que genera uno nuevo a modo de recordatorio. Esto es
posible dado que cada médulo que tiene integrado el proceso ofrece informacién sobre qué documentos estan pendientes
de ser firmados, junto a la accién que permite enviar el recordatorio.

Dentro de la aplicacién, en cualquier médulo en que esté integrada la firma digital, se puede visualizar el estado de sus
peticiones de firma, gracias a que se permite la gjecucién de acciones en los momentos de crear la peticién de firma, de



cancelarla o de finalizarla. Ademas, la aplicacién genera envios de recordatorios automaticos con una periodicidad diaria
en caso de que algun empleado no haya completado la firma de algin documento.

Otra funcionalidad que ofrece el médulo es la posibilidad de descargar la documentacién. De esta forma, obtiene una
copia en PDF del documento firmado.

Respecto al &mbito juridico, es importante aclarar que a cada documento firmado se le asocia un documento probatorio
[W9] que también queda almacenado dentro del Gestor Documental, el cual contiene evidencias de firma como son los
datos del firmante, de su dispositivo electrénico, del documento a firmar y horas de apertura de correos electrénicos,
apertura del documento y firma del documento. Ademas, recoge el lugar y momento exacto en que se realizé la firma. La
integridad de las evidencias generadas queda garantizada gracias a que se utiliza un sello de tiempo oficial [W8], que
permite garantizar que los datos del documento probatorio, asi como la firma, no han sido alterados de forma posterior a
la firma.

Ademads, se recogen datos biométricos del grafo del firmante: qué puntos integran el grafo, y con qué velocidad,
aceleracion y presion se realiza la firma, siendo este Ultimo dato recogido sélo si el dispositivo lo permite. [W11] [W12

En caso de que se cuestione quién realmente firmé un determinado documento, los datos biométricos obtenidos pueden
ser dispuestos como pruebas ante cualquier tribunal en caso de litigio, junto al documento probatorio, el cual contiene el
resto de evidencias electronicas. De esta manera se puede demostrar la identidad del firmante. [W10

2.2 Tecnologias y herramientas utilizadas
Para el desarrollo del proyecto, se han utilizado las siguientes tecnologias y herramientas:

e  Microsoft .NET Framework [W15] como plataforma de desarrollo y soporte tecnolégico

e  Microsoft SQL Server 2016 [W16] como SGBD utilizado para la gestién de la base de datos del sistema.

e C#, ASP, HTML, XML y JavaScript como lenguajes de programacion.

e ASP .NET [W17] como plataforma de desarrollo de aplicaciones web, que se basa en ASP para la capa de
presentacion.

e ASP.NET Web API 2 [W18] como framework que hace facil construir servicios HTTP. Es una plataforma para
construir aplicaciones RESTful dentro de la plataforma .NET.

e Microsoft Visual Studio [W19] como entorno de programacién y depuracion de codigo de la plataforma .NET.

e Microsoft SQL Management Studio 2016 [W20] como herramienta grafica que permite realizar tareas de
mantenimiento y gestion de la base de datos sobre SQL Server 2016.

e Microsoft Team Foundation Server (TFS) [W6] como herramienta que permite de control de versiones del proyecto
sobre Visual Studio.

e  Microsoft Internet Information Services [W14] como servidor de aplicaciones.

e T-SQL [W21] como lenguaje de acceso a datos basado en SQL.

e NHibernate [W23] como framework de mapeo objeto-relacional que facilita la representacién de entidades
relacionales de base de datos en objetos accesibles desde la aplicacién desarrollada.

¢ Infragistics NetAdvantage [W13] como libreria para .NET que contiene controles para diversos entornos de
desarrollo dentro de dicha plataforma, como ASP.NET o Windows Forms [W25].

o Log4Net [W22] como herramienta para ayudar en la generacion de ficheros de registro del sistema.

e Microsoft Internet Explorer (versiones superiores a la 8.0), Mozilla Firefox y Google Chrome como navegadores
con los que se ha desarrollado y testeado el sistema.

e  Microsoft Windows 10 como Sistema Operativo.

e Microsoft Office 2015 como herramienta ofimatica para crear la documentacién del proyecto.



2.3 Métricas del proyecto

Para poder dar una visién global del proyecto, se presentan a continuacién diversas métricas correspondientes a la
planificacion del proyecto, el tiempo necesario para su desarrollo y el software creado.

2.3.1 Hitos de la planificacion

En esta seccion se detalla la planificacién seguida a lo largo del desarrollo del proyecto en cuanto a fechas de entrega,
sesiones de seguimiento y posteriores actualizaciones del sistema.

Tras una fase previa de adaptacioén en la empresa se comienza el desarrollo del proyecto. La fase de requisitos comienza
el lunes 3 de Julio de 2017, donde se estudian las necesidades que el mddulo debe cumplir.

Poco tiempo después, comienza a realizarse un estudio de mercado, analizando las diferentes soluciones que ofrecen
firmar documentos mediante firma electrénica avanzada. Tras varias reuniones y conversaciones con varios clientes, se
comprende mas a fondo el concepto de firma electronica avanzada. Ademas, éstos presentan sus opciones de integracién
y el producto que ofrecen.

Una vez se han descartado aquellos clientes los cuales no encajan, bien por la integracién que se quiere realizar, o bien
por que ofrecen un producto que no se consideraba cualificado ante posibles litigios de empleados en las organizaciones,
se decide hacer uso de Signaturit [W7].

A partir de este periodo de tiempo, y durante tres meses, se realizan diversas reuniones de seguimiento del proyecto con
los diferentes equipos de la organizacién, dependiendo del tema a tratar. Se debe destacar la reunién del 18 de agosto,
en la que se muestran los prototipos del sistema junto con una funcionalidad basica para firmar documentos. Por otro
lado, con el moédulo ya desarrollado, comienza la integracién en el modulo de Retribucion Flexible el 1 de octubre de 2017,
un moédulo que requiere de firmar documentacion por parte de los empleados.

El 18 de octubre se realiza una reunién presentando el producto a personas de diferentes departamentos, para aportar
ideas finales acerca del disefio de la interfaz. Finalmente, el médulo es puesto en cliente el dia 23 de octubre.

2.3.2 Coste en horas

Endalia posee un sistema de registro de esfuerzos que consiste en asignar aquellas horas de trabajo realizadas a los
diferentes proyectos que se realizan en la organizacién. De esta manera, se ha podido obtener que el coste total del
desarrollo de este proyecto ha sido de 352 horas, lo cual se corresponde a 44 dias de trabajo a tiempo completo. Es
importante aclarar que durante todo el tiempo de desarrollo del proyecto se ha compaginado con otros proyectos de la
organizacién, y es por esto que el desarrollo haya costado de cerca de cuatro meses en términos de tiempo.

2.3.3 Métricas del software

A continuacién, se muestran otras métricas relacionadas con el desarrollo del proyecto y su cédigo asociado, las cuales
pueden servir de referencia para dar una idea de su magnitud:

e 1 formulario de aplicacién web ASP.NET Web Forms.

e 1 controlador de ASP.NET Web API.

e 3 controles de servidor ASP.NET.

e 1.100 lineas de coédigo de interfaz web, aproximadamente.
e 5.000 lineas de codigo C#, aproximadamente.

e 300 lineas de cddigo T-SQL, aproximadamente.

Dentro de estas métricas se tiene en cuenta Unicamente la parte asociada al desarrollo del médulo. Por lo tanto, no se han
tenido en cuenta las métricas asociadas al cédigo creado para la integracién de este mddulo en los mddulos que requieren
firmar documentacioén.



3. FASES DEL TRABAJO

En esta seccién se detallan las diferentes etapas llevadas a cabo a lo largo del proceso, destacando los aspectos mas
importantes. El objetivo es proporcionar una vision global del desarrollo del proyecto, por lo que no se dan a conocer los
detalles y especificaciones. Esto Ultimo se realiza en los anexos asociados a esta memoria, a los cuales se hacen
referencias.

3.1 Fase de adaptacion

Durante esta fase, previa al desarrollo del proyecto, se ha producido la adaptacién al entorno empresarial y al uso de las
tecnologias utilizadas en la empresa, tanto internas como de terceros. El objetivo perseguido ha sido adaptarse a los
procesos y actividades habituales de la empresa, asi como aprender a utilizar aquellas tecnologias que después han sido
utilizadas en el desarrollo del proyecto (el lenguaje de programacién C#, o el framework .NET, entre otros).

3.2 Fase de planificacion

3.2.1  Planificacion del proyecto

La etapa de planificacion se ha realizado al comienzo del desarrollo del proyecto. En ella, se estima el coste de cada fase
del trabajo plasmado en un diagrama de Gantt, con el objetivo de prever el tiempo de dedicacién necesario para cada una
de las fases del proyecto:
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Imagen 2. Diagrama de Gantt de la planificacién del proyecto

La primera etapa del proyecto, relacionada con el estudio de los requerimientos necesarios del sistema, dura una semana.
Posteriormente, la etapa del estudio de mercado con las diferentes herramientas que dan soporte a la firma digital dura
dos semanas, y a mitad de la misma se comienza la etapa de analisis del sistema, con una duracién de dos semanas.

Una vez ha finalizado la etapa de analisis, comienza la etapa de disefio y prototipado, la cual tiene planificada una reunion
el ultimo dia, 18 de agosto de 2017, para mostrar los primeros prototipos funcionales, por lo que se debe comenzar con
una primera implementacion basica a lo largo de la dUltima semana.

A partir de esa fecha se realiza toda la fase de implementacién y pruebas, la cual ha resultado la fase mas larga del
proyecto. Durante esta fase, una vez el proyecto esta avanzado en cuanto a implementacion, se comienza a realizar la
integracién en un proceso de Endalia que requiera firmar documentacién, para poder tener un primer mddulo que haga
uso de la firma digital. Ademas, durante todo el ciclo de vida de estas dos fases, se realizan pruebas del sistema para
comprobar su correcto funcionamiento. Por Ultimo, cabe destacar una reunién planificada el 18 de octubre de 2017, en la
cual se muestra un médulo con la firma digital implantada, de tal forma que se puedan aportar ideas finales acerca del
disefio de la interfaz.

Finalmente, el 23 de octubre de 2017 se implanta el médulo desarrollado en cliente mediante una actualizacién de la
aplicacién.



3.2.2  Estandares utilizados

Otro objetivo de esta fase es el de presentar la metodologia que se va a seguir a lo largo de la realizacion de este proyecto,
algunos de ellos formando parte de los estandares de Endalia.

Por un lado, se ha redactado la documentacién bajo un estandar propio de la organizacién, que contiene informacion
sobre el formato y las plantillas utilizadas en Microsoft Word. Ademas, se ha programado bajo un estandar de codificacién,
siendo este también propio de la organizacion, el cual contiene normas y convenciones de programacion para el cédigo
fuente del trabajo. Estos estandares no se muestran en la documentacion debido al caracter académico de este
documento.

Por otro lado, se ha utilizado un plan de gestién de configuraciones, el cual presenta la configuracion software y se explica
como se gestionan los cambios en él. Ademas, se describe la herramienta utilizada para este fin, el “Microsoft Team
Foundation Server” [W6]. Dicha documentacién si puede encontrarse en los anexos adjuntos a este documento.

3.3 Estudio de requerimientos del sistema

El objetivo de esta fase es recopilar los requerimientos del sistema que se va a desarrollar a partir de las necesidades tanto
del cliente como de la empresa. Esto se realiza en la llamada especificacion de requisitos.

En la especificacion de requisitos se ha realizado un listado tanto de requisitos funcionales que el sistema debe cumplir
como de requisitos funcionales, que son las restricciones que debe cumplir el sistema. Ademas, se plantean las funciones
generales del sistema y las caracteristicas de los usuarios de la aplicacion.

Dada la naturaleza de este documento, se presentan Unicamente los requisitos con mayor importancia dentro del médulo:

e El empleado sera capaz de realizar solicitudes de firma.

e El empleado sera capaz de cancelar solicitudes de firma.

e El empleado sera capaz de generar recordatorios de firma.

o El empleado sera capaz de firmar documentacidn en un dispositivo electrénico.

e El empleado sera capaz de descargar sus documentos firmados.

e El empleado sera capaz de visualizar el documento antes de realizar una peticién de firma.

e El empleado recibira recordatorios de firma automaticos.

e El sistema sera capaz de notificar a los empleados de cualquier cambio de estado en su solicitud de firma.
e El sistema sera capaz de ejecutar acciones si la solicitud de firma se ha creado correctamente.

o El sistema sera capaz de ejecutar acciones si la solicitud de firma se ha cancelado correctamente.

o El sistema sera capaz de ejecutar acciones si la solicitud de firma se ha completado correctamente.
e El sistema almacenara los documentos firmados de los empleados.

El listado completo de requisitos funcionales y no funcionales, junto con las descripciones de los mismos, puede
consultarse en la seccién de anexos adjunta a esta memoria.

3.4 Estudio de mercado

El estudio de mercado supone el punto de partida para las posteriores fases del proyecto, ya que permite tener una idea
general de como funciona la firma digital tanto en aspectos de legalidad como de funcionamiento. En esa fase se han
analizado los diferentes proveedores que ofrecen firma digital avanzada de documentacién, actuando éstos como
Terceros de Confianza.

Si se quiere obtener informacién completa acerca del estudio de mercado realizado para el desarrollo de este proyecto,
éste puede ser consultado en el anexo correspondiente a esta memoria. Aqui se va a mostrar el proveedor elegido a través
de dicho andlisis, indicando qué ofrece.

Se ha decidido hacer uso de Signaturit, una empresa reconocida como Prestador de Servicios Electrénicos de Confianza
W27], la cual ofrece una solucién de firma digital. Entre sus funcionalidades de almacenamiento de informacién relativa a



la firma, recoge datos biométricos del firmante, pudiendo asi demostrar su identidad, ademas de evidencias electrénicas
que se generan durante el proceso de firma (almacenadas en un documento probatorio). Esta cumple la Ley Orgénica de
Proteccion de Datos (LOPD) [W26], y garantiza que se cumplen los principios basicos de la firma electronica avanzada
[W12], declarados en el Reglamento (UE) N.° 910/2014 (también conocido como reglamento e/DAS [W28]).

Los principios que forman el reglamento e/DAS son los siguientes:

e Estar vinculada al firmante de manera unica. Esto se garantiza dado que en el momento de la firma se recopila
informacién, utilizando una autoridad de sellado de tiempo para garantizar la integridad de la misma. [W8]

e Permitir la identificacion del firmante. Esto se garantiza dado que se geolocaliza con exactitud el lugar en que
se ha realizado la firma, la hora de la firma, se registran las direcciones de origen y destino de solicitud, y se
capturan datos biométricos del grafo.

e Haber sido creada utilizando los medios que el firmante puede mantener bajo su exclusivo control. Esto
se garantiza por la accesibilidad de la plataforma, que permite firmar documentos facilmente desde cualquier
dispositivo electrénico.

e Estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior a los mismos sea
detectable. Esto se garantiza dado que se impide cualquier cambio ulterior en la forma, y por extension, garantiza
al solicitante y firmante que la firma obtenida no se puede modificar tras su realizacion. Para ello, la
documentacién generada es cifrada, garantizando su integridad. [W30]

La integracion es realizada a través de una APl REST que proporciona diferentes servicios [W29]. Ademas, ofrece un panel
de gestién de solicitudes de firmas y garantiza el guardado de los documentos durante 5 afios [W31][W32]. Por ultimo,
ofrece a los usuarios una aplicacion web para firmar la documentacién en cualquier dispositivo electrénico [W33], y maneja
las notificaciones en forma de correo electrénico para guiar al empleado durante todo el proceso de firma.

Ademas del uso de Signaturit, cabe destacar que la organizacion donde tiene lugar el desarrollo del proyecto es Prestador
de Servicios Electrénicos de Confianza no cualificado. En concreto, el servicio que presta tiene como objetivo establecer
los canales y aplicaciones necesarias para realizar, de forma valida y con arreglo a la Ley 59/2003 [W35], la generacién de
documentos de contratacion entre dos partes (la empresa contratante y sus contratados). Se entiende por documentacién
los contratos, documentaciones anexas y reglamentos internos de la empresa contratante, asi como cualquier
documentacion que vaya ligada a los procesos de empleados que tengan relacién directa o indirecta con el prestador y
el cliente. Esto permite que la organizacién pueda llevar a cabo dichos procesos de firma legalmente, asi como la custodia
de la documentacion, posibilitando prestar un servicio complementario a la integracion planteada en este proyecto.
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Imagen 3. Panel de gestion de solicitudes de firma
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Imagen 4. Documento probatorio ofrecido por Signaturit

3.5 Analisis

La fase de analisis parte de los requisitos definidos mediante el estudio de requerimientos por parte del cliente y de la
empresa para identificar los distintos casos de uso de la aplicacion y los actores que interactian con ella. Ademas, en
esta fase se presenta la estructura de paquetes de la aplicacién y los requisitos especiales del sistema. Los resultados del
analisis son quienes van a marcar las pautas a seguir en las siguientes fases de desarrollo.

En este documento se ofrece un resumen de la totalidad del andlisis desarrollado. Si se quiere entrar mas en detalle, se
puede consultar en la seccién de anexos adjunta a esta memoria.



3.5.1 Casos de uso

En primera instancia se identifican los diferentes actores del sistema. Estos son tres: el empleado que firma
documentacion, el sistema que gestiona las solicitudes de firma de los empleados, y el Tercero de Confianza que da
soporte a la firma digital. A continuacion, se ha realizado el analisis de los casos de uso, en el cual se ofrece una visién
global del funcionamiento del sistema desde el punto de vista del usuario:

Acceso al modulo que requiere

] Recibir peticiones del sistema
firma de documentacion

\

Empleado

Tercero de Confianza

Enviar notificaciones al sistema

Acceso a los modulos de firna
de documentacion a través
del software

Sisterma

Imagen 5. Esquema general de los casos de uso

Los casos de uso se han dividido en funcién del actor que los realiza para obtener una vision mas clara de las
funcionalidades de cada uno de ellos. Cada caso de uso identificado se ha acompafiado de un diagrama de caso de uso,
un diagrama de secuencia y un diagrama de actividades, los cuales pueden consultarse en el anexo de esta memoria.

Diagrama de casos de uso del empleado

A continuacioén, se detallan los casos de uso asociados a un empleado del sistema. Es importante aclarar que todos los
casos de uso presentados a continuacién requieren tanto una autenticacion previa en el sistema mediante usuario y
contrasefia, como tener privilegios para acceder al médulo sobre el cual se firma la documentacién. No se ha considerado
el registro y la autenticacién de usuarios, ni la gestidn de privilegios de los accesos a los diferentes médulos dentro de
este proyecto, puesto que éste se engloba en una aplicacion la cual ya tiene dicha funcionalidad. En la siguiente imagen
se pueden observar cuales son los casos de uso de los que dispone el empleado.
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Imagen 6. Esquema de los casos de uso del empleado



Diagrama de casos de uso del sistema

A continuacion, se detallan los casos de uso que posee el sistema. Entre sus responsabilidades estan procesar las
solicitudes de los empleados a través de la interfaz Web para realizar las llamadas correspondientes a la API del Tercero
de Confianza (para crear solicitudes de firma, cancelar solicitudes de firma y enviar recordatorios de firma), y proveer a los
empleados de sus documentos firmados obtenidos a través del Gestor Documental. Ademas, debe ser capaz de gestionar
dentro del gestor cada uno de los documentos firmados, de forma que cuando un empleado finalice la firma de un
documento reciba notificaciones del Tercero de Confianza, y posteriormente el Sistema se comunique con éste a través
de la API para obtener tanto el documento firmado como el documento probatorio con todas las evidencias de firma, para
poder asi ser almacenado dentro del Gestor Documental. En la siguiente imagen se pueden observar de los casos de uso
que dispone el sistema.

wincludes»

Procesar solicitudes de empleados

Comunicarse con AP| del
Tercero de Confianza

Sistema

Imagen 7. Diagrama de los casos de uso del sistema

Diagrama de casos de uso del Tercero de Confianza

A continuacién, se detallan los casos de uso que presenta el Tercero de confianza. Entre las funcionalidades que aporta
al sistema estan las relacionadas con las comunicaciones que realiza el Sistema con éste, ademas de la generacion de
correos cuando sucede algun evento provocado por un empleado. En la siguiente imagen se pueden observar los casos
de uso que posee:

Enviar recordatorios de firma diarios a empleados
Almacenar documentos firmados por los empleados

Almacenar documentos con evidencias de firma

Enviar notificaciones al sistema cuando
un empleado ha firmado un documento

Procesar solicitudes del sistema por medio de la API

Imagen 8. Diagrama de los casos de uso del Tercero de Confianza
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3.5.2  Estructura de paguetes

Tras analizar los casos de uso, se ha realizado un analisis de paquetes en el cual se identifican las entidades relevantes y
sus relaciones. El objetivo es definir paquetes de andlisis para organizar las diferentes entidades y funcionalidades del
sistema en partes mas manejables. En la siguiente imagen pueden observarse los paquetes de andlisis identificados:

] ] ]

Gestion de privilegios | >
de acceso a modulo

Empleados |77 > Solicitudes de firma

]

Acceso a repositorios de Seguridad y confidencialidad
persistencia de datos de |los datos utilizados

i
!

Gestor documental

] ] [ ]

Gestion de incidencias Intern_ac:mnalgaa_::mn de Tercero de Confianza
entidades visibles

Imagen 9. Paquetes de andlisis del mddulo de gestion de firma digital de documentos

3.5.3 Requerimientos especiales del sistema

Por ultimo, se han identificado ciertos requerimientos especiales que, si bien no suelen hacer referencia a la funcionalidad
final de cada al usuario, presentan restricciones y necesidades propias del sistema, ya sea por su naturaleza o por los
estandares de calidad de la organizacion en la que se desarrolla. Los requerimientos identificados son los siguientes:

e Persistencia de datos.

e Tolerancia a fallos.

e Internacionalizacién del idioma vy la cultura.
e  Seguridad de los datos.

e Disponibilidad del sistema.

3.6 Disefio y prototipado

El objetivo de |a fase de disefio y prototipado es el de obtener un punto de partida para las actividades de implementacion,
gracias a los resultados obtenidos en la fase de andlisis. En esta fase se ha realizado una descripcion de la arquitectura
del sistema, tanto a nivel fisico como a nivel de organizacién. A continuacidn, se detallan las clases identificadas, asi como
el disefio de la base de datos. Por otro lado, se presentan los diferentes prototipos de la interfaz del mddulo con la que
interactuara el usuario. Este documento también ofrece un listado de especificaciones tanto tecnoldgicas como de disefio,
en el que se presentan y describen las tecnologias a utilizar durante el desarrollo del proyecto.

A continuacioén, se presentan algunos de los resultados obtenidos de esta fase. El documento integro puede consultarse
en la seccioén de anexos adjuntos a esta memoria.



3.6.1 Especificaciones tecnoldgicas

Dado que este trabajo se realiza en la organizacién de Endalia, algunas de las tecnologias utilizadas en el proyecto son
condicionadas debido a la necesidad de integrar el médulo en el resto de la aplicacién de la entidad. Es por esto que se
debe utilizar la plataforma .NET de Microsoft como la base de desarrollo del médulo de firma digital, utilizando el lenguaje
de programacién C# y el Framework ASP.NET Web Forms [W24]. Para la gestién de los datos se ha utilizado el SGBD
Microsoft SQL Server, asi como NHibernate para el mapeo objeto-relacional (ORM) de las entidades en base de datos.
Por otro lado, se ha hecho uso de ASP.NET Web API 2 para la gestion de las peticiones de firma del empleado y su
comunicacion con la APl REST que ofrece el Tercero de Confianza.

3.6.2  Arquitectura fisica del sistema
La arquitectura fisica del sistema se compone de las siguientes partes:

e El médulo de gestidon de firma digital que, integrado en los distintos procesos que requieren de firmar
documentacién dentro de la aplicacién Endalia, es accesible desde cualquier navegador.

e La base de datos, el banco de la informacién relativo a las solicitudes de firma, al Gestor Documental y a las
personas que gestionan sus firmas en los diferentes médulos. Esta implementada desde el SGBD SQL Server.

3.6.3  Arquitectura logica del sistema
El sistema esta basado en la siguiente arquitectura multicapa:

e Capa de cliente. Formada por los componentes que se ejecutan en el cliente. En este caso es el navegador web
desde el que se accede a la plataforma y el cédigo JavaScript que se ejecuta en algunas paginas de la aplicacion.

e Capa de presentacion. Es la capa que se encarga de crear el interfaz grafico que renderiza la capa cliente y de
gestionar las interacciones de éste con el sistema. Esto se corresponde en el sistema con las paginas ASPX,
controles ASCX y su cédigo subyacente.

e Capa de légica de negocio. Contiene los objetos que representan los datos almacenados en el repositorio de
datos, asi como la légica necesaria para procesarlos. En el sistema se corresponde con la capa de acceso a
datos, realizada a través del Framework NHibernate.

e Capa de integracion. Contiene objetos que automatizan el acceso a datos. Esto se corresponde con los
procedimientos almacenados en la base de datos y las consultas a nivel de codigo C#, apoyadas por NHibernate.

e Capa de datos. Contiene los sistemas de informacion de la aplicacion, habitualmente una base de datos. En el
sistema se corresponde con los archivos de recursos de la aplicacion, y la base de datos, que contiene la
informacién sobre los empleados, sus solicitudes y sus documentos firmados.

e Capa de servicios web. Contiene los puntos finales “endpoints”, los cuales son interfaces a través de las cuales
la aplicacién puede enviar y recibir mensajes para ejecutar acciones especificas, normalmente acompafadas de
su légica de negocio. Dichos endpoints estan situados dentro de controladores en la Web API.

3.6.4  Estructura en subsistemas

Los subsistemas son un medio para organizar el modelo en partes mas pequefias y manejables. Una de las opciones para
realizar esta actividad se basa en la identificacién de subsistemas de disefio a partir de los paquetes definidos en la fase
de andlisis. A continuacién, se presenta un listado con los subsistemas identificados para el mddulo de gestion de firma
digital, los cuales se detallan en profundidad en el documento de disefio adjunto en la seccién de anexos de esta memoria:

e  Subsistema de comunicacién con Tercero de Confianza para las peticiones de firma.
e  Subsistema de empleados.

e Subsistema de gestor documental.

e Subsistema de gestién de incidencias.

e Subsistema de acceso a base de datos.

e Subsistema de internacionalizacién de entidades visibles.

e Subsistema de seguridad de los datos utilizados.



3.6.5 Clases del sistema

Las diferentes clases que se han desarrollado para el médulo de gestién de firma digital se dividen en cuatro grupos
diferenciados:

e Clases de acceso a datos: Son las encargadas de gestionar la persistencia de los datos del sistema y la
interaccién con la base de datos.

o Clases de servicios web: Son las relacionadas con los controladores existentes en la Web API que realiza las
llamadas a la APl REST de Signaturit y escucha tanto las peticiones de empleados como las notificaciones de
Signaturit.

¢ Clases de mapeo objeto-relacional de datos: Son las encargadas de crear una representacion de los datos
persistentes en la base de datos en forma de objetos utilizables desde el cédigo de la aplicacién.

e Clases auxiliares.

Los detalles de estas clases se encuentran el documento de disefio adjunto a esta memoria.

3.6.6 Disefno de la base de datos

En este apartado se presenta una vista global del disefio de la base de datos resultante de las entidades identificadas en
el analisis, adecuado al repositorio de datos que utiliza la aplicacién. También se describen las tablas de la base de datos
junto con sus atributos y las relaciones existentes entre ellas.

Orh_Emp_Employees * < Orh_Pay SignatureProcess Orh_Pay_SignatureProcessDocument *
% pk_EmplD [ @ pk_SignatureProcessiD e — % pk_SignatureProcessDocument!D
fk_EmpWorkLevel e fk_SignatureProcessEmplD e fk_SignatureProcessDocumentSignatureProcessID
fk_EmpContractType E—— fk_SignaturePrecessDocumentDocumentSigned

SignatureProcessEmpMame

fl_ErmpGroup o fk_SignatureProcessDocumentDocumentSignedTrace

SignatureProcessEmpEmail

fle_EmpType SignatureProcessGUIDProcess SignatureProcessDocumentGUIDDocument

fk_EmpSalaryGroup SignatureProcessDocumentFileMame

SignatureProcessUniqueldentifier
fk_EmpCostCenter
fk_EmpWorkCenter

fk_EmpWorkSubdivision

SignatureProcessMode SignatureProcessDocumentFileContent

SignatureProcessStatus SignatureProcessDocumentFileContentType

SignatureProcessGenerationDate SignatureProcessDocumentCoordinates

fk_EmplnterviewResult SignatureProcessType

flk_ErmpMacionalityl

SignatureProcessOnSuccessType

. Gen_Files *
fl_EmpNacionality2 SignatureProcessOnSuccessAction o 2 pkFildD
fl_ErmpProfessional Group Si o Pl

gnatureProcessOnSuccessStartType FileType

fk_EmpPotential
fk_EmpHRManager

SignatureProcessOnSuccessStartAction FileCreationDate

SignatureProcessOnSuccessCancelType FileContent

fl_EmpCountry SignatureProcessOnSuccessCancelAction

fk_EmpProvince

Imagen 10. Disefio relacional de la base de datos

En primer lugar, cabe destacar que todas las solicitudes de firma estan relacionadas con un empleado en la tabla
Orh_Emp_Employees, lo que indica quien ha sido su creador. Por otro lado, se tiene la tabla Orh_Pay_SignatureProcess,
la cual se encarga de almacenar las peticiones de firma de los empleados. Finalmente, se tienen las tablas
Orh_Pay_SignatureProcessDocument y Gen_Files; la primera almacena tanto una referencia al documento firmado como
al documento que recoge todas las evidencias de firma, los cuales estan guardados dentro de la tabla Gen_Files.

Adicionalmente a estas tablas, se tienen procesos que verifican peridédicamente si la informacién almacenada es correcta,
a modo de garantizar la seguridad de los datos, puesto que en este proyecto la seguridad es primordial.

La informacién mas detallada de las tablas, sus atributos y sus relaciones se encuentra en el documento de disefio adjunto
a esta memoria, ya que en este apartado se pretende Unicamente dar una idea de los elementos béasicos de la base de
datos disefiada.



3.7 Implementacion y pruebas

En la fase de implementacion se parte del trabajo realizado en las fases de andlisis y disefio con el fin de desarrollar una
versién funcional del médulo de gestion de firma digital, siendo éste integrado en los diferentes mddulos que requieren
firmar documentacién en el sistema de Gestidn y Organizaciéon de Recursos Humanos de la organizacion Endalia.

El documento correspondiente a dicha fase se encuentra en la seccidn de anexos adjunta a esta memoria. En él se detallan
las tecnologias, herramientas y lenguajes utilizados durante la implementacion del sistema, mientras se describen los
procesos seguidos para la implementacién del médulo, la internacionalizacidn de la aplicacién, la gestion de incidencias,
el acceso a datos, la implementacién de la gestion de la firma digital, el gestor documental y la interfaz del usuario.

Dentro del proceso de implementacion se pueden identificar las siguientes partes:

e Implementacion de la base de datos: Creacién de las tablas y las relaciones necesarias para el nuevo sistema en
de la base de datos, junto a las clases que permiten el acceso a los datos correspondientes y el correspondiente
mapeo objeto-relacional.

o Implementacion de los subsistemas identificados en el disefio, adecuandose a la interfaz definida previamente
en la fase de disefio.

Una vez finalizada la implementacién del sistema se pasa a la realizaciéon de pruebas del sistema. El objetivo de esta fase
es el de detectar las partes del proceso que deben ser repetidas debido a que no alcanzan los estandares de calidad
necesarios. Se han realizado tanto pruebas unitarias como pruebas del sistema. Esta fase esta detallada en el anexo
correspondiente adjunto a esta memoria, el cual contiene una descripcién de las pruebas realizadas, asi como los criterios
de aceptacion y el resultado de cada una.

3.8 Integracion en los diferentes modulos que requieren firma de documentos e implantacion en cliente

Tras haber implementado y validado el médulo de Gestidn de firma digital, se procede a integrarlo en aquellos procesos
dentro de la organizacién que requieren firmar documentacion.

Por otro lado, y tras haber sido integrado en dichos procesos, se realiza la implantacién del sistema en el entorno del
cliente. Para ello, se ha programado una actualizacién del sistema en aquellos clientes que utilicen cualquiera de los
procesos que requieren firmar documentacion, en cuyos cambios de versién se incluia el médulo objeto de este trabajo.
Antes de hacer efectiva la actualizacién, se han implementado unos scripts SQL de configuracién para inicializar los datos
necesarios en el entorno del cliente, asi como para poder adaptar las tablas relacionadas con el Gestor Documental. Estos
scripts estan relacionados con la asignacion de privilegios a los diferentes usuarios, crear una configuracion inicial para
los datos que seran gestionados en el Gestor Documental, etc.



4. RESULTADOS OBTENIDOS

En esta seccidn se muestran los resultados de este proyecto, a través de capturas de pantalla de la aplicacion que ilustran
el comportamiento conseguido. Dichas capturas se han realizado sobre un médulo sobre el cual se ha implantado el
sistema de gestion de firma digital, en concreto el médulo de Retribucion Flexible, el cual requiere que los empleados
firmen documentacién para establecer acuerdos con la empresa.

Dada la naturaleza de esta memoria no se ha incluido la totalidad de capturas de pantalla de la aplicacién. Estas se
encuentran disponibles en el documento de implementacion, adjunto a esta memoria. En el caso concreto de los correos
electrénicos que se le envian al empleado, las imagenes pueden encontrarse en el documento de disefio, adjuntado
también a esta memoria.

4.1.1  Pagina inicial del modulo
A continuacion, se ofrece una vista de la pagina inicial del médulo, la cual consta de las siguientes partes:

e En la seccién Mi plan flexible se pueden observar aquellos productos de los cuales se generara el documento a
firmar por parte del empleado cuando solicite la firma. En su estado se puede observar que todavia estan
pendientes de tramitar.

e Aparece un mensaje informativo en la parte posterior de color amarillo que se actualiza periddicamente
mostrando el estado en que se encuentra la firma digital. Estos mensajes son configurables a nivel de cada
modulo en que se inserte |a firma digital.

e Enla seccion de la izquierda, en Pasos de la contratacion, se puede observar que se esta en la fase de Afadir
productos. Cuando el usuario realice la peticién de firma la fase avanzard y estard en Contratacion y firma.

Mi retribucién flexible: Enero - Diciembre 2018

Ni retribucién flexible

© W&

Enero - Diciembre 2018 M GESTION DE PRODUCTOS  DETALLE MENSUAL

A5upl Resumen del plan

Recuerda hacer clic ramitar para cont ctos seleccionados. Puedes revisar los productos contratados haciendo
clic sobre el boton ¥ nuevo haciendo dic
32.25000€
RETRIBUCION DINERARIA TOTAL
95249 € Mi plan flexible m TRAMITAR D)
RETRIBUCION FLEXIBLE
2,55% Producto Meses Beneficiarios Importe flexible Estado
7 /| 7 ’E Adeslas Extra Feb. - Dic. A 95249 € Pendiente de tramitar -
'

AHORRO
0,02%

Pasos de la contratacion

(®) Afiadi productos

Imagen 11. Pagina inicial del médulo



4.1.2 P4gina con la previsualizacion del documento a firmar

A continuacién, se muestra la pagina en la que aparece una previsualizacién del documento que se enviara en la peticién
de firma si el empleado lo considera correcto. En caso contrario, modificara los productos correspondientes y regresara
a esta pantalla para comprobar que todo es correcto. Por otro lado, podra descargar dicho documento si lo desea.

@ Firma de la documentacion

Tramitacién de la solicitud

Firma de la documentacion CEUTYYTI  FIRMAR MAS TARDE
Resumen del plan

3225000 €
RETRIBUCION DINERARIA TOTAL
952,49€

RETRIBUCION FLEXIBLE

SESUMEN CONTRATAEICN SSTEMA COMPENSARCN FLERBLE

2,95%

117€

AHORRO
0,029

Pasos de |a contratacién

(®) Afadir productos

DESCARGAR

Imagen 12. Pantalla de previsualizacion del documento a firmar

4.1.3 Ventana emergente para gestionar la firma de la documentacion

A continuacién, se muestra la ventana emergente cuando se haga clic sobre el botén Firmar ahora de la imagen anterior.
Desde esta ventana puede gestionarse la peticidn de firma. En un primer lugar, dado que la peticion todavia no ha sido
creada, solo aparece la opcidn de Firmar, la cual crea una peticidn de firma, junto a una descripcién de cémo realizar el
proceso. Si la peticidn se realiza de manera correcta, se le redirige al usuario a la ventana inicial del médulo y ejecuta las
acciones de creacidn de peticion de firma correcta en forma de procedimiento almacenado, si tuviera alguna. Ademas,
gracias a la integracién con Signaturit, el empleado recibe un correo automatico con el enlace para firmar en la aplicacién
web que proporciona. En caso de que hubiera problemas tanto al ejecutar las acciones como al crear la peticiéon de firma,
muestra un error en forma de alerta dentro de la ventana emergente.



n Enviar recordatori
& recomendamas abr
el proceso de firma te sera mas &

ealizado los pasos detaliados en el correo, {Tu documento

20180112_Navarro_Claras_Mario.pdf
02/01/2018 13:47:34
Resumen contratacion sistema de retribucion fiexible

Navarro Claras, Mario
mario navarro@endalia com

Imagen 13. Ventana emergente para gestionar la firma de documentacion

A continuacién, se pueden observar las opciones de firma si una peticién de firma se ha creado correctamente. Dichas
opciones son las relativas a poder enviar un recordatorio de peticion de firma, o bien cancelarla.

mario.navarro@endalia.com

ENVIAR RECORDATORIO CANCELAR FIRMA CAMCELAR

Imagen 14. Opciones de la ventana emergente para cancelar firma y enviar recordatorio

4.1.4 P4gina del modulo indicando que la firma esta en curso

A continuacién, se muestra la pantalla inicial del mdédulo indicando mediante el mensaje que anteriormente se ha
comentado (el cual se actualizaba periddicamente), que hay un proceso de firma activo esperando a que la documentacion
sea firmada. Ademas, puede abrirse mediante el botdn Ver estado la ventana emergente para gestionar la firma, por si
deseara cancelarla u obtener un recordatorio.

Como se ha comentado al principio, los Pasos de la contratacion han avanzado y ahora se encuentra en la fase de
Contratacion y firma, ademas del estado de los productos (Pendiente de firma). Esto se ha conseguido ejecutando una
serie de acciones bajo un procedimiento almacenado cuando se ha generado la peticién de firma.



@ Mi retribucién flexible: Enero - Diciembre 2018
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Imagen 15. P&gina inicial del mddulo indicando que la firma esta en proceso

4.1.5 Interfaz de firma en dispositivo movil

A continuacién, se muestra la interfaz que tiene el empleado a la hora de realizar la firma de documentacion en su
dispositivo electrénico. Como se ha comentado anteriormente, a esta interfaz se accede a través del enlace proporcionado
en el correo electrénico que recibe el empleado cuando genera una peticion de firma correctamente.

En dicha interfaz web, el empleado puede firmar la documentacién siguiendo los pasos que se le indican. Una vez que
completa el proceso, recibe un correo electrdnico indicando que proceso de firma ha finalizado, incluyendo una copia del
documento firmado.

oa1AM

endalia

M
\J, Presiona Fimear para finalizar ef proceso

Campos & refenar

¢Cémo funciona?

ACEPTO LOS

REVISAR DOCUMENTO AR BORRAR FIRMAR

Imagen 16. Interfaz maovil para firmar documentacion



4.1.6 PA&gina del médulo indicando que la firma ha finalizado

A continuacién, se muestra la pantalla inicial del médulo cuando el empleado ha finalizado la firma de su documentacién.
Mediante el mensaje de actualizacién periédica se ha actualizado su texto indicando que puede seguir afiadiendo
productos para poder asi generar otra peticién de firma en un futuro.

Ademas, los Pasos de la contratacion han variado de nuevo y vuelve a estar en la primera fase de Afiadir productos. Por
otro lado, los productos que aparecen también han variado y ahora estan en estado Contratado. Esto se ha conseguido
ejecutando una serie de acciones bajo un procedimiento almacenado cuando ha terminado el proceso de firma (que tiene
lugar después de haber almacenado en el Gestor Documental el documento firmado y el probatorio).

Finalmente, ha aparecido la seccidén de Registro de contratos firmados. Desde aqui, el empleado puede descargar
cualquiera de los documentos firmados con anterioridad, obtenidos a partir del Gestor Documental.

@ Mi retribucion flexible: Enero - Diciembre 2018
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Imagen 17. Pagina principal del mddulo indicando que el proceso de firma ha concluido



5. CONCLUSIONES

En los siguientes apartados se van a presentar las conclusiones de este trabajo. Primero se estudia el grado de
cumplimiento de los diferentes objetivos definidos en el apartado 1.2, de tal manera que se obtengan conclusiones
objetivas del proyecto. A continuacion, se presentan tanto las lineas de trabajo futuro en relacién con este proyecto como
unas ideas de mejora que, si bien no habian sido requeridas por el cliente, de implementarlas darian mayor valor al sistema.
Por dltimo, se realiza una pequefia valoracion personal sobre el trabajo y su desarrollo.

5.1 Del proyecto

Para valorar el desarrollo del trabajo y obtener conclusiones sobre éste se va a proceder a analizar los resultados obtenidos
en funcién de los objetivos definidos en la seccién 1.2 y de los requisitos definidos en el anexo Especificacion de requisitos.

El objetivo principal de este proyecto era el de crear una aplicacion web que permitiera firmar documentacion a través de
la firma digital, de tal forma que los empleados tuvieran una forma simple y guiada de firmar su documentacién. El sistema
desarrollado cumple este objetivo ofreciendo un completo sistema de gestion de firma de documentos para aquellos
maodulos en los cuales sea preciso ser integrado, ademas de resolver todas las necesidades que se plantearon inicialmente
por el cliente.

Otro objetivo, esta vez relacionado con el Gestor Documental, era el de poder custodiar los documentos firmados en un
entorno seguro, de tal forma que la informacidn perdure en el tiempo y pueda ser consultada por los empleados en
cualquier momento. El sistema desarrollado cumple este objetivo, en primer lugar, gracias a la politica de copias de
seguridad que existe dentro de la organizacién Endalia. Ademas, posee un segundo nivel de seguridad, que se trata de la
custodia documental que ofrece Signaturit, el cual tiene el derecho y obligacion de almacenar los documentos por un
periodo minimo de 5 afios.

El siguiente objetivo consistia en cumplir todos los estandares que dicta la LOPD (Ley Organica de Protecciéon de Datos
[W26]), ademas de los dictados por el Reglamento (UE) N° 910/2014 (elDAS [W28]). El sistema desarrollado cumple este
objetivo gracias a la subcontratacidn del servicio que proporciona Signaturit, el Tercero de Confianza. Ademas, la
informacién almacenada y utilizada en la aplicacién de Endalia también ofrece mecanismos que garantizan la seguridad,
confidencialidad e integridad de los datos.

En el ambito de desarrollo profesional, existia un objetivo relacionado con conocer, utilizar y adaptarse a las tecnologias
utilizadas en la empresa, y que serian utilizadas en el desarrollo de este proyecto. Se puede decir que el objetivo, siendo
Unicamente conocer, utilizar y adaptarse a las tecnologias, se ha cumplido con éxito. Sin embargo, todavia existe margen
de mejora en este ambito, dado que ser un experto en dichas tecnologias en el tiempo de desarrollo y la duracién de este
proyecto resulta demasiado ambicioso.

Lo mismo se puede decir acerca del objetivo relacionado con comprender, analizar y justificar las metodologias, procesos,
planificaciones y herramientas utilizadas en la organizacion, y cémo de adecuadas son para el trabajo a desarrollar. Si bien
este proyecto ha bastado para tener una comprension general de todos estos aspectos, se requiere de trabajo en el futuro
para dominar este ambito.

En cuanto a los ultimos objetivos, referentes a formar parte de un equipo de desarrollo de software en un entorno
empresarial, de forma que complemente la formacion recibida en la Universidad, también se puede decir que se han
cumplido. En los meses que ha tenido lugar este proyecto, se ha tenido la oportunidad de poner a prueba todo lo aprendido
y de complementarlo de la mano del resto de profesionales del equipo, lo que tiene un gran valor en la formacién de un
ingeniero.



5.2 Ideas de mejora y trabajo futuro

Como se ha explicado a lo largo de esta memoria, el proyecto ha sido desarrollado prestando especial atencién en la
adaptabilidad del médulo tanto a otros clientes de la organizacion, asi como a cualquiera de los procesos que requieren
de firmar documentacién. Por esto, el trabajo mas inmediato a realizar es implantar el sistema en todos los clientes que lo
necesiten, realizando las tareas de configuracién e implantacién detalladas en el punto 3.8. Por otro lado, y dado que la
integracién de este mddulo se ha realizado Unicamente en un proceso que requiere firmar documentacién (el médulo de
Retribucion Flexible), resulta de interés implantar este nuevo sistema al resto de médulos, por las ventajas que ofrece la
firma digital frente a la firma manuscrita, en la medida que sea posible.

Como consecuencia de esto, se espera ampliar el mddulo con las futuras peticiones provenientes de otros clientes,
afladiendo mas funcionalidades al conjunto del proyecto.

Ademads, se considera que el sistema tiene margen de mejora en el aspecto de accesibilidad. Se espera que en el futuro
el sistema sea compatible con el estandar internacional “Pautas de Accesibilidad para el Contenido Web” (WCAG 2.0
[W34]), en el que se detallan una serie de pautas que debe cumplir una aplicacion web para tener un alto grado de
accesibilidad. Entre éstas destacan, por ejemplo, el hecho de facilitar el uso de la aplicacion a personas con algun tipo de
discapacidad visual mediante la escucha.

5.3 Valoracion personal

En esta Ultima seccion se pretende abandonar el estilo formal de redaccién del resto del documento para dar asi una
valoracion personal del proyecto realizado.

Por lo general, estoy satisfecho del proyecto que he tenido la oportunidad de desarrollar. Principalmente porque ha
supuesto una experiencia en mi formacién como ingeniero, complementando lo que he tenido oportunidad de aprender
en la universidad. Haber tenido la posibilidad de integrarme en un equipo profesional de desarrolladores de software y
poder participar en la totalidad de un proyecto empresarial ha sido uno de los aspectos mas enriquecedores que he tenido
a lo largo de toda mi formacion. Esto me ha permitido tener un primer contacto con el mundo empresarial, y por tanto
aislarme de la “burbuja” universitaria, donde no tenemos una experiencia real con clientes.

El trabajo en Endalia ha sido satisfactorio y gratificante a nivel personal, ya que he tenido la ocasién de conocer las
dindmicas de la organizacion y de trabajar adaptandome a cada una de las tecnologias y herramientas con las que se
desenvuelve la empresa. Ademas, la relacidn con mis comparieros de equipo ha sido excepcional, de forma que fue muy
sencillo integrarme en la organizacion, puesto que se han preocupado de darme animos para realizar el proyecto y
solucionar determinadas dudas que me surgieron a lo largo del mismo.

Por otro lado, me ha gustado conocer mas a fondo cémo funciona todo lo relacionado con la firma digital, ya que ha
supuesto un reto saber realmente cuando un proveedor ofrecia realmente lo que decia y cuando no (sobre todo en la fase
del estudio de mercado). Es ahi cuando me di cuenta de que algunas empresas venden un producto que no es tan bueno
como dice ser, y de que un contrato con un proveedor externo debe ser bien leido antes de firmarse, para evitar sorpresas
en un futuro.

Como conclusién, me siento orgulloso del trabajo realizado y satisfecho por haberlo sacado adelante cumpliendo con los
plazos y objetivos marcados dentro de la organizacién. Realizar este Trabajo de Fin de Grado en una empresa como
Endalia ha sido una experiencia positiva que recomiendo a todos aquellos que busquen una manera de comenzar el
mundo del desarrollo de software.
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