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PROLOGO

¢Puede ser la administracion electronica una herramienta de inclusion
digital? ¢Qué puede aportar la administracidon electronica para avanzar
en la inclusion digital? ¢Qué podemos hacer, cada uno desde nuestra
actividad, para favorecer la inclusion digital?

Estas son algunas de las preguntas que se formulaban los participantes
en las III Jornadas sobre Derecho y Tecnologia asi como al XI Encuentro
de Gobierno Electronico e Inclusion Digital, celebrados en Zaragoza los
dias 23 y 24 de mayo de 2011.

Cada uno, desde su perspectiva, traté de aportar ideas en esa linea que
marcamos en la convocatoria del evento: «LLa administracion electronica
como herramienta de inclusion digital».

Estas aportaciones estan recogidas en este libro, agrupadas en tres blo-
ques diferentes.

En el primero, bajo el titulo Politicas de inclusion digital desde la perspectiva
de la administracion electrénica, tienen cabida aquellas reflexiones sobre
qué hacer para favorecer la inclusion digital desde la administracion elec-
tronica, con enfoques concretos en Brasil o Iberoamérica, o de tipo gene-
ral, aplicable en cualquier pais.

En el segundo, el titulo Casos reales de inclusion digital desde la perspec-
tiva de la administracion electronica retine experiencias concretas llevadas
a cabo en Espana y Brasil.
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Por ultimo, y no menos importante, el titulo Inclusion digital desde las
aulas universitarias recoge propuestas para fomentar la inclusion digital
desde las aulas universitarias.

Pilar Lasala Calleja

Zaragoza, 4 de octubre de 2011



CAPITULO PRIMERO:
POLITICAS DE INCLUSION DIGITAL
DESDE LA PERSPECTIVA
DE LA ADMINISTRACION ELECTRONICA






CONVERGENCIA DIGITAL
E E-PARTICIPACAO

Marcus Vinicius Anatocles da Silva Ferreira,*
Paloma Maria Santos,** Marcus de Melo Braga***
y Aires José Rover****

RESUMO. A adogio de novas tecnologias na e-Democracia, na e-Cidadania e
na e-Participagao, criam possibilidades de ampliagdo do espago democratico e a
integragdo organizada de diversos setores, na defini¢do de politicas publicas. Este
capitulo explora o potencial proporcionado pela adogido dos recursos da conver-
géncia digital e avalia o seu uso e as oportunidades de aplicagdes que podem ser
desenvolvidas na construgdo da democracia, especialmente, nas suas iniciativas
de e-Participagao.
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PALAVRAS CHAVE. Convergéncia Digital. e-Participagdo. e-Democracia.
e-Cidadania. Governo Eletronico.

ABSTRACT. The adoption of new technologies in e-Democracy, e-Citizenship
and e-participation, creates opportunities for expanding the democratic space and
the organized integration of various sectors while defining public policies. This
chapter explores the potential offered by the adoption of Digital Convergence
features and evaluates its use and application opportunities, which can be taken
on board in order to develop democracy, especially the efforts led by Digital
Convergence to promote e-Participation.

KEYWORDS. Digital Convergence. e-Participation. e-Democracy. e-Citi-
zenship. Electronic Government.

1. Introducéao

O conceito de e-Participagao esta relacionado ao uso das Tecnologias de
Informagido e Comunicagio (TIC) como ferramentas para a ampliagdo
e aprofundamento da participagdo politica, permitindo aos cidadios
conectarem-se entre si € com os seus representantes eleitos. Ela reflete
como as TIC influenciam na vida cotidiana dos cidaddos ou meros usua-
rios para efetuar pedidos, controlar ou influenciar as decisdes politicas
daqueles que tem a responsabilidade de toma-las, responsabilidade esta
adquirida em eleigOGes publicas, abertas, participativas e transparentes.

Na area de Governo Eletronico (e-Gov), a e-Participagdo surge a partir
da necessidade de se separar o papel de cidadao e do cliente frente as ati-
vidades governamentais. No desempenho de suas operagdes, o Governo,
normalmente, foca a ateng¢do apenas na prestagdo de servigos, excluindo
os cidadaos dos beneficios que essa relagdo possa oferecer.

Para viabilizar a e-Participagdo, tem-se na convergéncia digital atual-
mente em curso, 0 seu principal instrumento de integragdo tecnologica.
Este processo busca uma integracdo de midias que convergem para inte-
ragir em um unico ambiente. Telefone movel, televisdo digital interativa e
internet estdo passando, a partir de programagcao especifica, a interagir de
forma nao-linear, sem que o usudrio tenha que migrar de uma midia para
outra, permitindo a transmissdo do seu conteudo de forma integrada.
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Conforme Santos ez al. (2010), o descompasso entre as novas demandas
sociais e as formas de governo tradicional, impde a inven¢ao de novos
modos de representagdo politica. Assim, em resposta a essas aceleradas
mudangas, passa a ser difundido o uso de ferramentas digitais, que pro-
piciem a interagdo entre os cidaddos e o Governo, em tempo real.

Nesta conjuntura, ndo € apenas a concep¢ao de sociedade e de novas tec-
nologias que esta crescendo, mas também novas formas de democracia,
conhecida pelos preceitos da democracia eletronica, entendida a partir
da utilizagdo de todos os meios de comunicagdo que permitem fortalecer
o cidadao no seu esfor¢o para se envolver e controlar os governos nas
prestagdes de contas de suas a¢gdes, conforme Busquets (2009). Trata-se,
portanto, de um espago de aprofundamento da comunicagdo e coope-
ragdo, que promove o incremento da transparéncia do processo politico,
eleva o compromisso direto e participativo do cidadéo.

Nesse contexto, o objetivo do presente estudo ¢ explorar o potencial
proporcionado pela convergéncia digital e avaliar o seu uso e as opor-
tunidades de aplicagdes que podem ser desenvolvidas na construgao da
democracia. Para isto, vinculam-se os conceitos classicos da democracia,
cidadania e participagao cidada com os instrumentos tecnologicos con-
temporaneos usados como inovagao, notadamente os vinculados a web
e caracterizados pelo neologismo de «e», e-Democracia, e-Cidadania e
e-Participacdo. Assim apo0s a justificativa do tema na se¢do introdutoria
do trabalho, na Se¢do 2 aborda-se a conceituag¢do da e-Democracia, da
e-Cidadania e da e-Participagdo no contexto do e-Governo. Na sec¢ido
3 sdo tratados os aspectos da convergéncia digital e tecnologica e algu-
mas de suas principais aplicagdes. Na Secdo 4 apresenta-se um exemplo
de aplicagdo das ferramentas proporcionadas pela convergéncia digital
e do conceito de e-Participacdo na area de Gestdo de Desastres Natu-
rais. Finalmente, na Secdo 5 sdo apresentadas as Consideragdes finais e
sugestoes de trabalhos futuros.

2. O governo eletrénico
e suas vertentes participativas

Apesar do e-Gov ter sido introduzido dentro da administragdo publica
na década de 90, ele ainda néo foi claramente definido e estudado todo o
seu campo de agdo (Moon, 2002). Em uma visdo ampla, o e-Gov deriva
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das preocupacgoes da sociedade e das necessidades centradas no cidadao,
decorrentes das aplicagdes tecnoldgicas introduzidas na sociedade
através do e-commerce.

Segundo Pascual (2003), o e-Gov foca na énfase no acesso e prestagido
de servigos para beneficiar aos cidaddos, enquanto fortalece a efetiva
governanga e incrementa a transparéncia. Meltiski (2004), com uma
abordagem mais ampla da defini¢do, sugere que e-Gov consiste em um
direcionador interno das inovagdes que melhoram o acesso do cidadao
as informagoes e servigos governamentais e equilibra a participagdo no
governo.

Cada vez mais, ressalta-se a importancia de o cidaddo fazer parte do
processo democratico, passando a ser visto como um parceiro e nao mais
um cliente. Nesse contexto, prima-se pela difusdo do uso de ferramentas
digitais, que propiciem a interagdo entre os cidaddos e o Governo, em
tempo real.

Por meio da inser¢do das vertentes da e-democracia, da e-participagdo e
da e-cidadania nas iniciativas do governo eletronico, tem-se a ampliagdo
da possibilidade do alargamento do espago publico e da consequente
inser¢cdo de setores diversos nos processos de definicdo de politicas
publicas. Nas secOes que seguem, abordaremos a conceituagdo dessas
trés vertentes.

2.1. e-Democracia

A e-Democracia conceitualmente reflete a utilizagdo de tecnologias,
principalmente a internet, para aumentar a participagao dos cidadaos no
governo, permitindo novas e amplas oportunidades da participagao dos
cidadaos, aumentando o grau de qualidade e participagdo publica nas
decisGes governamentais em larga escala, permitindo cada vez mais um
governo aberto e transparente, além de buscar mais responsabilidade! da
gestdo publica.

1 Accountability.
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Carrizales (2008) caracteriza a e-Democracia como uma das quatro
fungdes do e-Gov. Mais do que uma inovagio funcional, a e-Democracia é
uma inovagao ideologica, devendo, por conseguinte, ser liderada pelos
governantes que devem funcionar como viabilizadores do processo. A
pratica das aplicagdes de e-Democracia identificadas tem demonstrado a
maior aplicabilidade nas relagdes diretas entre municipes e suas
administragoes e legisladores e as comunidades, do que entre estados e o
governo central e as respectivas relagcdes com os cidadaos. Isso se deve ao
perfildosservigos e demandas disponibilizadas por estes niveis governamentais.

Desta forma, conforme Caldow (2003), a e-Democracia tem a ver
mais com o aspecto tatico do que com o aspecto estratégico. Existe
ainda um grande caminho a ser percorrido entre a disponibilizagdo
de informagdes ao cidadao e a efetiva participagdo e engajamento dele
no processo democratico de forma a exercer a real influencia global e
local que a convergéncia digital pode oferecer. Os movimentos atuais
de mobilizacdo democratica, nos paises do oriente médio, ddo o sinal
do potencial transformador desta integracdo entre a democracia e os
novos meios tecnoldgicos disponiveis contemporaneos. Ao engajar os
seus proprios cidaddos através das ferramentas tecnoldgicas da Web 2.0,
sdo incluidos em uma crescente participagdo ativa na construgdo de
leis, de politicas publicas mais aproximadas dos interesses da sociedade,
do monitoramento do processo legislativo e na integragdo de todos
os grupos de influencia e suas varias forgas: opinido publica, debates
publicos, lobistas, grupos de interesse, consultas com os cidadéos,
participagdo em comités e testemunhos de especialistas entre outros.
Existe uma diferen¢a muito grande entre informagdo e comunicagao
dentro da fronteira da prestagdo de servigos do e-Gov e a e-Democracia
que busca a conquista de coragdes e mentes na pratica da democracia
nas diferentes culturas.

A Organizagdo para a Cooperagdo e Desenvolvimento Econodmico,
OCDE (2001) define trés tipos de interagdo na e-Democracia: a interagao
unidirecional para provisao de informagdes; a relagdo bi-direcional, onde
os cidaddos tém a oportunidade de dar feedback as questdes formuladas;
e finalmente, a construg¢ao de parcerias de relacionamento, onde os
cidaddos agem ativamente e de forma engajada na construgdo de
politicas publicas. Coleman e Gotze (2001) sugerem quatro cenarios: (i)
a tecnologia suportando diretamente a democracia; (ii) a construgdo de
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condi¢des para a constru¢dao de comunidades de interesse integrando o
governo com a sociedade civil e os cidadaos; (iii) o direcionamento para
pesquisas on-line de opinido; e (iv) a identificacdo de mecanismos de
tecnologia como um caminho para viabilizar o engajamento de cidadaos
na deliberagdo dos processos politicos.

Ao considerar o processo de evolugdo das aplicagdes de e-Democracia
baseado no modelo do Garmmer Group (Baum e DiMaio, 2000) de quatro
estagios de evolugdo do e-Gov, tem-se o primeiro estagio onde a presenga
estatica na internet é que viabiliza a provisao de informag¢des ao cidadao;
ja no segundo estagio relativo a interagdo, os cidadaos podem efetuar a
pesquisa de informagdes especificas, baixando e enviando formularios
ou acessando os links dos sitios disponiveis, permitindo uma interagdo
de nivel basico; no terceiro estagio relativo a disponibilidade transacional
ficam disponiveis operagdes completas relacionadas a prestagdo de
servigos on-line através dos sitios de e-Gov; e por fim tem-se o quarto
estagio de transformacio, onde o uso de dispositivos sem fio viabilizam
a gestdo da informagdo suportados por robustos sistemas de gestdo
de relacionamento com cidadios baseados em CRM,? decorrentes do
redesenho dos fluxos de processos das aplicagdes governamentais.

Janet Caldow (2003) do Instituto para Governo Eletronico da IBM
(Insttute for Electronic Government, IBM Corporation), considerando o
modelo do Gartmer Group (2000), propde um modelo de 4 quadrantes
para localizar as aplicagdes de e-Democracia (figura 1): (i) quadrante
passivo, unidirecional e assincrono (pesquisa de informagodes, acessar sitios
e informagdes relacionadas na web, pesquisar a legislagdo, acompanhar
os representantes legislativos); (ii) quadrante bi-direcional, assincrono e
tatico (relacionamento por email, pesquisas de opinido on-line, emails
de alerta direcionados e métodos de votagdo eletronica); (iii) quadrante
colaborativo e interativo (monitoramento dinamico de noticias baseados
na imprensa e na web, recrutamento de voluntarios e coordenadores,
busca de fundos e recursos para agdes sociais; foruns e grupos de interesse
on-line); e (iv) quadrante interativo estratégico (e-petigdes, e-consultas,
politicas publicas, diplomacia, transparéncia e divisdao digital).

2 Customer Relationship Management.
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No primeiro quadrante os governos, os politicos, os legisladores, as
organiza¢des internacionais e os partidos tém atuado intensamente;
porém este quadrante tem um limite muito reduzido na capacidade de
influenciar e engajar a sociedade e os cidadaos. No segundo quadrante as
aplicagdes sdo povoadas por operagdes direcionadas a questdes individuais
do cidadao e o campo de influéncia e engajamento da populagao é bastante
limitado também. Ja o terceiro quadrante funciona como uma extensao
da capacidade de interagdo entre o cidadao e os governantes; ainda nao
¢é sincrono, mas ja consegue trazer um potencial de intencionalidade na
constru¢do de comunidades e mobilizagdes com maior amplitude de
acesso. Por fim, o quarto quadrante representa a esséncia da sofisticagao
da e-Democracia para um futuro proximo, € estratégica, interativa,
sincrona e global por natureza, e cumpre plenamente os conceitos de
democracia a serem aplicados na vida moderna.

Colaborativo e Interativo

Bidirecional, Assincrono e Tatico

(monitoramento dinamico de noticias
baseado na imprensa e na web,
recrutamento de voluntarios e
coordenadores, busca de fundos e
recursos para agdes sociais, foruns e
grupos de interesse on-line)

(relacionamento por email, pesquisas de
opinido on-line, emails de alerta direcionados
e métodos de votacao eletronica)

Passivo, Unidirecional e : .
Assincrono Interativo Estratégico

(pesquisa de informagdes, acessar sitios e (e-peticdes, e-consultas, politicas
informacdes relacionadas na web, pesquisar publicas, diplomacia, transparéncia e
a legislacdo, acompanhar os representantes diviséo digital)

legislativos)

Figura 1. Os quatro quadrantes da e-Democracia (Fonte: IBM, 2003)

A Hansard Sociery (Reino Unido) trata dos mecanismos para promogao
da mobilizagdo e deliberagdo nos processos constitucionais, os links reais
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entre o interesse publico e os resultados das politicas realizadas. Indica
ainda cinco (5) razles para 0S governos perseverarem neste quarto
quadrante proposto: (i) melhorar a qualidade das politicas publicas por
efetuar consultas em amplas fontes especializadas dentro de ambientes
cada vez mais complexos; (ii) preparar amplas e importantes interagdes
demandadas pela sociedade da informagdo; (iii) integrar a sociedade
nos processos de construgcdo de politicas publicas; (iv) responder as
demandas da sociedade por transparéncia e responsabilidade; e (v)
fortalecer a confianga nos governos.

Ainda, o foco da maioria dos esforcos de e-Democracia tem sido o
compromisso de ter novos padrdes de relacionamento com os stakeholders
internos ajurisdi¢ao ou a audiéncia doméstica. Isto é claramente apropriado
para construir o engajamento dos cidadaos. Por outro lado, a internet nao
tem fronteiras ou limites para que as mudangas e transformagdes possam
emergir, acelerando processos e desestabilizando agendas politicas; o
poder de transformacdo sai do controle dos governos para os grupos
organizados da sociedade. A e-Democracia pode ser um dos direcionadores
de for¢as. A maioria dos lideres politicos tem reconhecido a tecnologia
contemporanea e sua infra-estrutura com um viabilizador interno das
a¢Oes de transformacéio e veiculo para prover servigos ao cidadao.

2.2. e-Cidadania e e-Participacao

Entre as diversas iniciativas e-Gov estdo as que visam a promog¢ao
da cidadania. Em sentido amplo a cidadania se refere a tudo que vai
desde o direito a um minimo de bem-estar econdmico e segurancga,
ao direito de participar, por completo, na heranga social e levar a vida
de um ser civilizado de acordo com os padrdes que prevalecem na
sociedade (Marshal, 1967). No entanto, em face do atual contexto de
desenvolvimento tecnoldgico, essa definicdo comeg¢a a ganhar novos
delineamentos. A partir do momento em que os cidadaos tém direto de
acesso aos servigos publicos, de se educar, de se comunicar através das
TIC, pode-se falar em e-Cidadania, uma forma de exercer a cidadania
com o apoio das tecnologias da informagdo e comunicagio.

O exercicio da cidadania depende da nog¢do de um governo aberto e
participativo, onde a cidadania em cada uma das etapas do ciclo de



Convergéncia digital e e-participa¢do 23

constru¢do de politicas publicas € protagonizada por um cidadao
ativo e consciente. Baseado na Organizacdo para a Cooperagdo e
Desenvolvimento Econémico, OCDE (2001), a participagdo ativa dos
cidadaos ¢ vista como uma relagao baseada numa parceria com o governo,
na qual os cidaddos se envolvem ativamente na defini¢do e nos contetidos
das politicas publicas, além do exercicio da cidadania: (i) na primeira
etapa deste processo ocorre a participagcdo cidadd na identificagdo de
problemas e definicdo de uma agenda publica; (ii) a segunda etapa se
ocupa na incorporagdo da opinido da sociedade civil no planejamento
das alternativas de intervengao; (iii) na terceira etapa o desenvolvimento
de um processo de negociagdo sustenta as manifestagdes cidadas para
subsidiar as decisoes e redunda na geragdo de consenso e legitimidade
social na escolha das alternativas; (iv) na quarta etapa ¢ desenvolvido
o comprometimento dos cidadaos que fortalecem as estratégias, além
de possibilitar a cogestdo e o monitoramento das agdes; e por fim (v)
a quinta etapa funciona como um processo de avaliagdo das politicas e
acdes publicas implementadas por um cidaddo ativo e comprometido
com os resultados obtidos.

Ja a e-Participagao, trata da ampliagdo e aprofundamento dos esforgos de
participagdo politica a partir da viabilizagao da conexdo de uns cidadaos
com outros, com servidores publicos e com o0s representantes eleitos
através do uso de internet (O’Donnell ez al., 2007), contrariamente
aos tradicionais procedimentos de participagdo, as tecnologias
contemporaneas provéem a oportunidade de mobilizar amplas audiéncias
de forma mais acessivel (em qualquer lugar e a qualquer hora) ¢ em
formatos inteligiveis (Macintosh, 2004), a partir de um caminho mais
rapido e eficiente.

Assim a e-Participagdo emerge como um meio contemporaneo de fazer
os desafios politicos de sociedades democraticas e reconectar o cidadao
comum com a politica e a forma de fazer politica. Mais especificamente o
foco das aplicagdes de e-Participagdo tem sido na busca de informagdes,
deliberacOes, consultas e estdo relacionadas ao crescimento do
fortalecimento® dos cidados na deliberagido dos processos democraticos.

3 Empowerment.
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De acordo com a literatura, todas as atividades de e-Participagao
estdo relacionadas ao engajamento do cidaddo e seu envolvimento nos
processos democraticos (Tambouris er al, 2007; DEMO-net, 20006;
Kalampokis er al., 2008; Smith ez al., 2008) e estdo categorizadas nas
seguintes areas (quadro 1).

Area Atividade / Objetivo

1) Provisao de informacdes Visa gerenciar a participacdo em determinados contextos

2) Constru¢ao de comunidades | Para trabalhar no suporte aos individuos, na formacao,
e infra-estrutura colaborativa | no compartilhamento de agendas e formulacdo do
fortalecimento7 das comunidades

3) Consultas Para o desenvolvimento de iniciativas oficiais na obtencdo
de opinides em questdes especificas

4) Campanhas Para o desenvolvimento de processos de protestos,
mobilizacdes, peticdes entre outras formas de acdo coletiva,
exceto campanhas eleitorais

5) Eleicoes Apoio aos politicos, partidos politicos, lobistas e eleitores
no contexto de campanhas e processos eleitorais

6) Deliberacdes Apoio virtual a grupos de discussdes para o desenvolvimento
de reflexdes e discussdes sobre questdes, inclusive discussdes
ndo estruturadas e ndo moderadas de forma estruturada

7) Discursos Para o processo de analise e representacdo de discursos
intermediando a relacdo entre politicos e seus eleitores e
cidad&os

8) Mediagdes Para os processos de solugdo de disputas e conflitos dentro
do contexto on-line

9) Planejamento espacial Para o planejamento urbano e na protecdo ambiental

10) Pesquisas de opinido Para a mensuracdo de opinides e percepcdo de eleitores ou

cidadaos sobre determinados temas

11) Votacao Para o contexto de votagao publica em elei¢bes, referendos
ou plebiscitos

Quadro 1. Areas de atividades da e-Participacao (Fonte: DEMO-net, 2006)

Uma grande variedade de temas voltados a e-Participagdo tem sido
encontrada no cendrio internacional a partir de pesquisas desenvolvidas
de forma estruturada e também em buscas na Internet: consultas, peti¢des,
foruns de cidadaos, votagdes, orgamentos participativos municipais, so
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palavras chave frequentes. Em pesquisa realizada em 2006 (DEMO-net)
foram identificadas na Europa mais de 255 iniciativas de e-Participagdo,
sendo 31% no dmbito municipal, 28% no admbito nacional, 19% no nivel
continental e 17% no ambito regional, além de 1% no nivel transnacional
e 4% no nivel internacional. Entre as categorias mais frequentes na
pesquisa pode-se citar: provisdo de informagdes, consultas, deliberagdes,
campanhas, discursos e peti¢gdes. Outro ponto relevante é a proporgao de
iniciativas por idioma, ficando na lideranga o inglés e o alemao, seguidos
pelo francés e o espanhol.

Assim, atualmente as areas com maior incidéncia de iniciativas, sdo a
provisdo de informagdes, as deliberagdes e as consultas publicas. Sendo a
provisdo de informag¢des em geral um processo unidirecional dos governos
e que nido envolve a mobilizagdo das comunidades, o planejamento
espacial, as deliberagdes, peticdes e campanhas sdo compostas por
atividades com interacdo nas duas diregdes, ou seja, entre o governo
para os cidaddos e dos cidaddos para o governo. Mas, ainda baseado
em observacdo empirica, as barreiras culturais, legais e de natureza
burocratica sao o maior empecilho a expansao da e-Participagao. Apesar
de haver uma crescente evolugdo de iniciativas, a grande maioria ainda
ndo ¢ interativa no potencial tecnoldgico possivel, deixando uma lacuna
a ser preenchida na aplicagdo de tecnologias vinculadas a convergéncia
digital e tecnoldgica.

Codagnone e Wimmer (2007) em uma analise sobre o que falta para a
expansio da aplicagdo de e-Participagio e seus motivadores indica que: (i)
falta um entendimento comum do conceito de e-Participagdo e como ele
pode se tornar um mecanismo de suporte ao sucesso no fortalecimento
da democracia; (i) falta o entendimento do porque a e-Participagdo
nio tem tido o sucesso esperado em muitas iniciativas e quais politicas
e ferramentas sdo necessarias para atingir este sucesso; (iii) falta o
entendimento do impacto da e-Participacao: a quem ela afeta, quais os
atores envolvidos e como garantir a inclusdo correta dos cidadaos; (iv)
falta uma clareza de conceitos para explorar as novas tecnologias e reunir
as necessidades dos processos participatorios; e (v) falta o entendimento
de como explorar com sucesso as tendéncias de e-Participagdo, tais
como: as redes sociais, novos conceitos de comunidade na internet e a
convergéncia digital.
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De forma complementar, segundo Frick (2005), nos paises em
desenvolvimento ou subdesenvolvidos os aspectos de exclusdo social,
notadamente a exclusdo digital, tem relevante importancia na ampliacao
da participacdo democratica com suporte de tecnologias emergentes mais
amigaveis, como o telefone modvel e a TV Digital interativa, equipamentos
de maior facilidade de manuseio e custos mais acessiveis. Nestes paises,
com um contexto marcado pela desconfianga com relagdo as instituigdes
e a percepgao generalizada da exclusao, os governos podem apropriar-se
de novas possibilidades tecnologicas e aproveitar seu potencial para
respaldar a criagdo de um governo aberto e participativo. Millard (2008)
ao considerar os projetos de e-Participagdo no contexto europeu sugere
os beneficios dos projetos conforme o perfil dos szakeholders (quadro 2).

Stakeholders Beneficios

Participantes Aumento do interesse, satisfacdo, sentimento de envolvimento;
aumento do engajamento e compromisso com a comunidade e
sociedade (nota-se também que a e-Participacdo nao é apenas
racional, mas também uma experiéncia emocional).

Organizacoes Aumento da eficiéncia, da efetividade e legitimidade das
organizacdes, incrementando a viabilidade econdomica das
organizagdes privadas e da sociedade civil e reduzindo custos, além
de incrementar a eficiéncia das politicas publicas.

Governos Suporte da coesdo social e no desenvolvimento de outras politicas
com apoio da sociedade.

Todos os envolvidos A e-Participacdo pode incrementar a taxa de participacdo das
comunidades envolvidas, a intensidade e a qualidade da participacao
dos cidadaos e os impactos decorrentes da relevancia alcancada.

Quadro 2. Beneficios da e-Participacdo por stakeholder (Fonte: Millard, 2008)

Na Secao seguinte, veremos como o advento da convergéncia digital e
tecnoldgica tem contribuido para o surgimento e o fortalecimento da
e-Democracia, principalmente na sua manifestagdo de e-Participagao.

3. Convergéncia digital e tecnolégica

Um dos resultados do rapido desenvolvimento das tecnologias digitais
que proporcionam o surgimento de novos produtos e servigos por meio
da integracdo e da combinagdo de novas tecnologias é a convergéncia
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digital. Ela pode ser um estimulo para criatividade, melhoria da
produtividade, inovagdo tecnoldgica continua, crescimento econdmico,
beneficios sociais e uma maior inclusdo. A convergéncia digital facilita
o uso e disseminagdo das tecnologias de informa¢do e comunicagido
entre todas as partes interessadas: empresas, governo e individuos (ICC,
2008).

O conceito de convergéncia digital pode ser representado pelo «Y da
Convergéncia» (figura 2) formado pelas trés principais for¢as que estdo
em jogo nessa area (Ahonen e O’Reilly, 2007): (i) as empresas ligadas a
internet e a transmissdo de dados (datacomm); (ii) as empresas de telefonia
fixa e movel (Telecomm); e (iii) as empresas de transmissdo de sinais de
radio e de televisao (Broadcast). Segundo Ahonen e O’Reilly (2007), a
tecnologia dominante no eixo representado pelo termo «datacomm» € a
Internet, a do eixo «telecommy ¢ a telefonia moével ou celular e a do eixo
de broadcast é a televisdo, com mais de 1 bilhdo de telespectadores no
cenario mundial. Nesse contexto, a convergéncia digital e tecnologica
surge da fusdo da internet, dos celulares e da televisdo.

)

oesInd

Figura 2. O Y da Convergéncia Digital e Tecnoldgica

Segundo Osimo (2008), nas iniciativas recentes baseadas em ferramentas
Web 2.0, a transparéncia do acesso aos dados publicos deve ser
considerada a grande bandeira a ser perseguida, assim como a prestagdo
de servigos e informagdes ao cidadao foi a grande meta da primeira onda
do e-Gov (Web 1.0).
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Cabe salientar que O’Reilly (2004), que cunhou o termo Web 2.0,
relacionou diretamente a internet com as redes sociais, com todo o seu
portfolio de ferramentas e ao advento do processo de consolidagdo infra-
estrutura tecnoldgica definido como cloud computing.

Desta forma, deve ser alto o grau de prioridade das politicas publicas
para incrementar originalmente esta idéia com respeito ao debate
tradicional sobre transparéncia de informagdes, acesso e reusabilidade
de dados publicos e a pratica de um open government, além de considerar
como os seus beneficios e desafios estdo sendo construidos ao redor das
diversas experiéncias de e-Gov mundo a fora.

Este debate também se reflete nas discussdes no campo ideologico, na
construgao dos modelos de evolugao e modernizagio dos projetos de e-Gov
e na aplicagdo da convergéncia tecnologica. O desenho dos servigos on-line
podem ja direcionar para uma abordagem do novo modelo de gestdo
publica,? onde as TIC sdo vistas como viabilizadores de servigos mais faceis e
dinamicos de serem usados pelos cidadaos e eficientes para a administragao
publica. Alguns pesquisadores (Dunleavy, Margetts ez al., 2006) indicam
esta ligagao implicita entre as politicas publicas, o0 novo modelo de gestao
publica e os argumentos da nova visdo de governanga digital que tem sido
recentemente desenvolvida no e-Gov e viabilizada pelas ferramentas do Web
2.0. De fato a abordagem dos benchmarkings apontam para uma ampliagao
do foco das agdes nos valores relativos aos estagios de comunicagido e
informagdo — considerando uma visdo de e-Gov baseado em Web 2.0 —
ampliando a visdo para o acesso as informagdes que viabilizem o estagio
de transparéncia democratica, permitindo a aplicagdo de ferramentas
tecnoldgicas voltadas a interagdo, compartilhamento e colaboragdo. Mayo
e Steinberg (2007) ainda enfatizam a necessidade de estressar o processo
de como podem ser reutilizadas as informagdes publicas para prover os
cidadaos de melhores servigos e como eles mesmos podem ter acesso a
importantes fontes de informagao e consulta.

Desta forma uma questdo chave da utilizagdo da Web 2.0 no e-Gov é o
reuso e mashing-up de dados; muitos projetos Web 2.0 aplicam este principio

4  New Public Management.
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para ampliar a transparéncia governamental, estimular a participagdo dos
cidaddos e facilitar o dia a dia das pessoas. Para isso acontecer, cada vez
mais ¢ crucial a reorganizagdo das informagdes como um caminho de
tornar mais utilizavel os servigos e relacionamentos pelos cidadaos. Colocar
os dados e informagdes publicas para reuso, por um bom tempo ainda sera
um obstaculo para a implementagio de projetos com este nivel de inovagao.

Para Osimo (2008), a meta de transparéncia em e-Gov precisa
ser catalisada pela construgdo de politicas publicas de incentivo.
Transparéncia expde o comportamento do governo e seus governantes
para escrutinio dos cidaddos. Ao fazer isso, e com a combinagdo
entre ferramentas livres para publicagcdo e colaboragio, viabiliza-se a
reducdo de assimetrias de informagao aos cidaddos, tanto no processo
de monitoragdo da performance governamental, como também na
exposi¢do das ineficiéncias, estimulando a inovagao.

Ao adotar os conceitos de Hirschman (1970) a transparéncia é viabilizada
por mecanismos de voz, especialmente importante no contexto
governamental onde frequentemente nio existe possibilidade de escolha
(impostos, legislagdo e servigos essenciais). O uso de instrumentos
como comunidades de pratica, blogs, rwizters, geoprocessamento, mash-
ups, comunidades de relacionamento e colaboragdo disponiveis nas
redes sociais sdo excelentes viabilizadores do processo de governancga
publica, ajudando na deliberagdo, monitoramento, acompanhamento e
mobilizagdo das diversas camadas sociais envolvidas.

Algumas inovagdes tecnoldgicas podem ser consideradas como efetivas
se forem considerados alguns direcionadores chaves no processo de
selecdo e implementacgdo de aplicagdes de e-Participagdao em e-Gov, ou
seja, uma ampla avaliagdo das ferramentas web disponiveis para elaborar
aplicagdes que podem dar impacto muito grande na governanga, tais
como: blogs e mash-ups, além de usar softwares abertos e gratuitos
disponiveis e ja consolidados no mercado privado. O risco fica por conta
do descompasso da velocidade do governo tradicionalmente burocratico
e a dinamica das redes sociais. Exemplos que tem sido comuns para
demonstrar este risco sdo os descompassos nas interven¢des em desastres
e catastrofes naturais, mobilizagdo de cidaddos em discussoes legislativas
e no impacto das dindmicas baseadas na web nas campanhas eleitorais
(exemplo ultima campanha eleitoral para presidente nos USA).



30 M.V Anatocles da Silva, B M. Santos, M. de M. Braga, A. ¥ Rover

Por outro lado tem-se que ter em conta algumas obje¢des importantes: (i)
a transparéncia total € uma utopia, pois aspectos legais sobre privacidade
de informacgdes sobre cidaddos e servidores publicos poderdo inibir
algumas oportunidades; (ii) o cidadao culturalmente ndo esta interessado
em politicas publicas e questdes internas de governo; se houver um
servigco sendo prestado adequadamente e com um custo razoavel ele ira
se acomodar; (iii) na perspectiva tecnoldgica fazer servigos disponiveis
on-line significa investir em banco de dados, middleware, mecanismos de
autenticagdo, gerenciamento e racionalizacdo de workflow dos sistemas
envolvidos. Tudo isso requer tempo na melhora e estruturagdo de
processos internos, limpeza dos dados publicos, investimentos em gestao
de conteudos e de conhecimento através de sistemas de gestdo de fluxos
de trabalho.’

4. Convergéncia digital e tecnoldgica
e e-participacgao

Um bom exemplo da associagdo dos conceitos de e-Participagdo e de
convergéncia digital e tecnologica esta na gestdo de desastres naturais.
Ao se ampliar a visdo de O’Donnell ez al. (2007) sobre e-Participacdo
no sentido amplo da pratica da cidadania, no que se refere a tudo que
vai desde o direito a um minimo de bem-estar econémico e seguranga,
ao direito de participar, por completo, na heranga social e levar a vida
de um ser civilizado de acordo com os padrdoes que prevalecem na
sociedade propostos em Marshal (1967), pode-se afirmar no contexto
da gestdo de desastres naturais que este ¢ um novo campo das aplicagoes
de e-Participagao viabilizados pela convergéncia digital e tecnoldgica em
curso atualmente.

A gestdo de desastres naturais ¢ uma atividade complexa que envolve
diversos componentes da sociedade civil e varios instrumentos e
ferramentas tecnologicas apropriadas para essas atividades. Um
desastre natural exige uma atividade de gestdo que envolva o Governo,

5 Workflow.
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a Defesa Civil, as comunidades atingidas, mecanismos de participagao
dos cidadaos, sistemas de gestdo especificos, instrumentos oriundos
da convergéncia digital e mecanismos de criagdo, armazenamento e
disseminagio da informagdo, visando a obten¢do de uma maior sinergia
de todo o processo.

Assim atividades de Gerenciamento de Desastres possuem dominios e
situagdes especificas e envolvem a participagao de diversos atores e papéis
que interagem em grande complexidade (Frassl ez al.,2010). A ocorréncia
de um desastre natural gera uma situagdo de alta complexidade em que
fatores politicos, sociais, culturais, emocionais e psicoldgicos entram em
jogo, dificultando ainda mais as suas agdes gerenciais. Faz-se necessaria
a utilizagdo de todos os recursos tecnologicos e gerenciais que estejam
disponiveis na atualidade, para a otimizagdo de todas as agdes voltadas
para a gestdo de crises provocadas pelos desastres naturais.

Alexander (2007) propoe um manifesto composto de dez recomendagdes
ou principios para a Prote¢ao Civil na Gestdo de Desastres Naturais:
(1) a protegdo civil deve ser um servigo destinado especificamente aos
cidadaos e ndo ao estado; (ii) deve atender as necessidades de segurancga
manifestados e expressos pelas pessoas comuns; (iii) deve envolver as
pessoas, de modo participativo, na manutenc¢io de sua propria seguranga;
(iv) deve dar prioridade a satisfagdo das necessidades dos grupos menos
favorecidos; (v) deve ser organizado principalmente a nivel local, cabendo
aos niveis mais altos do governo assegurar a coordenagdo, harmonizagio
e apoio, sem suplantar a capacidade de resposta local a crise; (vi) deve
ser totalmente desmilitarizado e o mais profissional possivel; (vii)
deve envolver um plano de emergéncia genérico, baseado no cenario
e projetado para reduzir a vulnerabilidade e enfrentar as necessidades
basicas da populacdo da area afetada; (viii) deve definir uma gestdo de
emergéncias e uma reducdo de riscos de modo sustentavel e trabalhar
para alcanga-los; (ix) deve ser compativel com a sustentabilidade
ecoldgica e o planejamento urbano e regional da area afetada.

Algumas ferramentas proporcionadas pela convergéncia digital e
tecnologica podem ser aplicadas para promover uma maior e-Participagao,
envolvendo um maior numero de cidaddos nos processos de Gestdo de
Desastres Naturais. Entre essas ferramentas, a Analise de Redes Sociais
¢ um método que pode ser aplicado a uma organizagio responsavel pela
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Gestao de Desastres Naturais e pode ser realizada por meio da adogao de
algumas ferramentas ou bibliotecas de software que realizam essa analise
em uma plataforma de software. A idéia ¢ integrar ao Portal Corporativo
de e-Gov uma dessas ferramentas, tais como: Pajek, Gephi, iGraph ou
NetworkX. Outras opgoes seriam: StOCNET, MultiNet, UCINET ou
NetMiner. A adogdo de uma ferramenta de Analise de Redes Sociais
a Gestao de Desastres Naturais possibilita identificar os fluxos de
conhecimento e as pessoas que desempenham um papel central na
dissemina¢do do conhecimento na organizagido, além da possibilidade
da articulagdo entre estas redes e as agdes das unidades governamentais
envolvidas.

Outra ferramenta indispensavel a um Portal Corporativo de e-Gov de
uma organizagao de Gestdo de Desastres Naturais ¢ a de Comunidades
de Pratica (CoP). A criagdo de uma CoP que retna os principais
especialistas em Gestdo de Desastres para o intercambio de informagdes
pode contribuir decisivamente na melhoria das ag¢des de Gestao
de Desastres nas suas quatro fases do ciclo de vida. Existem varias
ferramentas de Comunidades de Pratica disponiveis nos dias atuais. Entre
as diversas ferramentas ou plataformas para CoP podemos destacar:
CommunityZero, Drupal, eCommunity, iCohere, Ning, OpenACS,
Simplify/Ecco, SharePoint e WebCrossing.

Outra alternativa possivel seria a utilizagdo de ferramentas sem fio na
Gestao de Desastres Naturais, que ja tem sido uma pratica bastante
disseminada em algumas experiéncias praticas. Entre as aplicagdes
mais freqiientes temos a utilizagdo de sistemas baseados na tecnologia
de navegacdo GPS (Global Positioning System) e o envio de mensagens
de alerta por meio de SMS (Short Message Service) em telefonia celular
(Saibene er al.,, 2010). Existem diversas ferramentas disponiveis no
mercado para o envio de mensagens SMS para celulares: CoolSMS,
iISMS, SMS-it, SMS Wizard e WebSMS, entre outras. A utilizacdo de
ferramentas sem fio pode ser bastante ampla, explorando as principais
vantagens proporcionadas pela convergéncia digital. Com o advento
da Televisdo Digital Interativa (TVDi) e a sua possibilidade de acesso
por meio de telefones celulares, pode-se conceber novas aplicagdes que
explorem os recursos da TVDi para a Gestdo de Desastres Naturais,
devido a sua grande penetragdo nos lares. Abre-se um vasto leque de
aplicagdes dessas ferramentas na Gestao de Desastres Naturais, tanto
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nas atividades de prevengao de desastres, como também nas demais fases
do seu ciclo de vida.

Na area de Televisdao Digital Interativa as aplicagdes que possam
ser transpostas para a area de Gestdo de Desastres Naturais ainda
sdo incipientes, mas claramente no caso brasileiro, as capacidades
de interatividade, mobilidade e portabilidade do SBTVD-T irdo
garantir a viabilidade da sua aplicagdo em futuro recente no campo da
e-Participagao.

5. Consideracdes finais

Muitos sdo os dominios existentes para a aplicagdo e verificagdo de
exceléncia na adogdo de ferramentas tecnoldgicas como viabilizadoras
de espagos colaborativos entre cidaddos e governo.

Tem-se que a adogdo de ferramentas criadas pela convergéncia digital e
tecnologica, aliadas aos instrumentos de participagdo democratica, pode
caracterizar um cendrio positivo quando na promoc¢ao de iniciativas que
busquem estimular um envolvimento maior da comunidade.

E certo que a complexidade do envolvimento de tais instrumentos nos
processos democraticos resulta principalmente do grande numero de
areas e pessoas envolvidas, dos niveis de engajamento e das fases da
elaboragao de politicas, que caracterizam a investigagao e as aplicagdes.
De qualquer maneira, as TIC aumentaram a esperanga de ampliar
os contingentes envolvidos e viabilizar maior efetividade e equilibrio
politico no processo de participagdo, onde as a¢gdes de inclusdo social e
digital precisam ser exercidas para evitar a manipulagdo da participagdo
de cidaddos ndo adequadamente educados e instrumentalizados.
Neste caso, uma democracia com mais participagdo ndo representa
necessariamente os interesses da sociedade. O ordenamento tecnologico
deve necessariamente se submeter ao ordenamento ideologico e ético.
Um fator restritivo a ser considerado na ampliagdo das iniciativas de
e-Participacdo estd vinculado ao temor que as elites tém da perda do
controle e influéncia nos processos democraticos.

Como vimos, a utilizagdo das redes sociais nas iniciativas de governo
voltadas a Gestdo de Desastres Naturais pode ampliar de forma
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significativa a participagdo da sociedade, deliberando uma forma de
governo mais transparente e colaborativa, fazendo uso de diversas
tecnologias e sistemas baseados em plataformas da computagdo em
nuvem.

Entender melhor esta sinergia entre os processos de participagao
democratica e a convergéncia digital e tecnologica precisa de maior
aprofundamento das reflexdes aqui propostas. Em virtude das amplas
possibilidades de aplicagdo do tema, outras iniciativas podem ser
avaliadas, considerando os beneficios proporcionados pela ampliagdo
dos espagos colaborativos para as relagdes entre o cidadao, a sociedade
civil e os governos.
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ultimo. Asimismo, compara una medicion de 2009 en 14 paises con otra de 10
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ABSTRACT. This article conceptualize the idea of Electronic Government and
the E-Justice. Then, we examine who and how they have measure the latter. In
addition, it compares the measure meant in 14 countries in 2009 with other in
10 countries in 2011, both in Iberoamerica and in the LEFIS network. Finally,
we describe the E-Justice through the dimensions and the indicators of the index
in 2011.
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1. Introduccién

Este articulo comienza por conceptualizar la idea de gobierno electro-
nico y de poder judicial electronico. Luego, examina quiénes y como han
medido el grado de incorporacion de las tecnologias de la informacion y
la comunicacion (TICs) en el Poder Judicial.

En segundo lugar, compara una medicidon sobre el Poder Judicial Elec-
tronico en 14 paises de Iberoamérica realizada por nosotros entre abril y
junio de 2009, con un estudio de igual naturaleza realizado también por
nosotros para diez paises entre abril y junio de 2011, ambos en el marco
de la Red LEFIS (Legal Framework for Information Society).

En tercer término, analizamos las cuatro dimensiones del indice del
Poder Judicial Electronico de 2011, a saber: informacion, gestion, rela-
cidn y decisién mostrando la cantidad de indicadores positivos por pais.

En cuarto lugar, damos a conocer en las cuatro dimensiones de infor-
macion, gestion, relacion y decision, la cantidad de paises con mayor
numero de indicadores desarrollados y la cantidad de paises con
menor numero de indicadores desarrollados. Luego, presentamos los
indicadores mas desarrollados y los menos desarrollados en el con-
junto de paises.

Finalmente, formulamos las conclusiones sobre el desarrollo relativo
de las distintas dimensiones y el posicionamiento relativo de diez paises de
Iberoameérica segun el indice de Poder Judicial Electronico calculado
para 2011.
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2. El gobierno electrénico
y el poder judicial electrénico

El gobierno electrénico ha sido definido? como el uso de las TICs para
promover el mas eficiente y efectivo gobierno. Esto es: para facilitar el
mas accesible servicio gubernamental, a través del mayor acceso publico
a la informacidén y para hacer el gobierno mas prestador de cuentas ante
los ciudadanos. Involucra informacién y servicios no solo en la esfera del
gobierno (G2@G), sino también hacia los ciudadanos y el mundo de los
negocios (G2C y G2B).

Definido asi el gobierno electronico, el poder judicial electréonico podria
conceptualizarse como el uso de las TICs para promover la mas eficiente
y efectiva administracioén de justicia.

De otra manera, la administracién de justicia y su incorporacion de las
TICs de la informacién es una dimensiéon del gobierno electronico.

Por lo tanto, al igual que el gobierno electrénico que involucra informa-
cidn y servicios no solo en la esfera del gobierno (G2G), sino también
hacia los ciudadanos y el mundo de los negocios (G2C y G2B), la e-jus-
ticia podria ser estudiada como una politica publica en, por lo menos,
esas tres dimensiones.

Una primera propuesta formulada para medir la incorporacién de TICs
en el Poder Judicial es el indice de accesibilidad de la informacion judi-
cial en Internet elaborado por el Centro de Estudios Juridicos de las
Américas (CEJA) sobre los 34 paises miembros de la OEA.?

Este indice se construye sobre un conjunto de 10 categorias y 25 indi-
cadores para los Tribunales de Justicia a saber: pagina web institucio-
nal, publicacion y actualizacidon de sentencias en Internet, publicacion
de reglamentos internos en Internet, publicacion regular de causas

2 Working Group on E-Government in the Developing World, 2002.

3 Interesa destacar que el CEJA es un Organismo Internacional creado en 1999 por
las instituciones del Sistema Interamericano. Este indice ha sido calculado en los afos
2004, 2006, 2007, 2008, 2009 y 2011. Asimismo, se ha calculado un indice mediante 19
indicadores para los Ministerios Publicos en los mismos afios.
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ingresadas, resueltas y pendientes en Internet, publicacion de la agenda
actualizada de Tribunales, publicacion de recursos fisicos y materiales
con que cuentan los Tribunales, presupuesto, informacion sobre salarios,
informacion sobre sanciones aplicadas a jueces o funcionarios de juzga-
dos, publicacién en Internet de llamados a concurso para licitaciones de
bienes e/o infraestructura, régimen de acceso a estadisticas en Internet y
centralizacidon de la informacién.Tabla 1.

N.° N.° de
categoria Descripcion Peso relativo | indicadores
asociados
1 Existencia de pagina web. 5,00% 1
2 Publicacién y actualizacién de sentencias. 16,70% 4
3 Publicacion y actualizacién de reglamentos. 5,00% 1
4 Publicacién de estadisticas de causas ingresadas, 16,70% 4
resueltas y pendientes. !
5 Publicacion de agenda de Tribunales. 15,00% 1
6 Publicacién de recursos fisicos y materiales con que 500% 1
cuentan los Tribunales. !
7 Presupuesto. 16,70% 3
8 Salarios, antecedentes curriculares, patrimonio y 10.00% 4
temas disciplinarios de funcionarios relevantes. !
9 Publicacién de concursos y licitaciones para contra- 5.00% 3
taciones. !
10 Régimen de acceso y centralizacién de informacion. 5,00% 3

Fuente: indice de accesibilidad a la informacion judicial en Internet, 2008. CEJA.

Tabla 1. Categorias evaluadas para los Tribunales de Justicia, su peso relativo
e indicadores asociado

Una segunda propuesta es la desarrollada en el documento: «E-Justi-
cia: La Justicia en la Sociedad del Conocimiento: Retos para los pai-
ses Iberoamericanos»* que fuera presentado en la XIII Cumbre Judicial

4 El equipo de investigadores estuvo formado por los profesores Agusti Cerrillo,
Albert Batlle, Pere Fabra, Ismael Pefia, Clelia Colombo y Antoni Galiano. La investigacion
involucré a 22 paises de Iberoamérica, de los cuales se logrd calcular el indice en 18 paises.
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Iberoamericana que tuvo lugar en Santo Domingo (Reptblica Domini-
cana) a fines de junio de 2006.

Este trabajo propone y calcula un indice de desarrollo de la justicia elec-
tronica (e-justicia) a partir de mas de veinte indicadores a partir de con-
siderar cuatro posibles dimensiones: a) tratamiento y diseminacion de la
informacion (existencia de webs o boletines electronicos, bases de datos
de normativa y jurisprudencia o conocimiento de las causas), b) gestion
procesal y tratamiento de los expedientes judiciales (de la oficina judicial
como la gestidon documental o los casos y vistas), ¢) relacion entre la
administracién de justicia, operadores juridicos y ciudadanos (posibili-
dad de descargar formularios, presentar demandas, la existencia de foros
y los pleitos electronicos) y, por ultimo, d) toma de decisiones (solucio-
nes de inteligencia artificial® como asistente a la toma de decisiones y a
los juicios electronicos).

En 2009 nosotros realizamos, con el apoyo de 21 expertos, el calculo de
un indice similar, con las mismas cuatro dimensiones y un numero simi-
lar de indicadores, para el que hemos tomado como referencia el indice
calculado para el ano 2006. En 2011, hemos vuelto a calcular el indice
elaborado en 2009 esta vez con el apoyo de 14 expertos.

Nosotros también analizamos la introduccion de TICs en cuatro dimen-
siones del Poder Judicial de los paises, a saber: informacién, gestion,
relacidon y decision.®

En la dimension de informacién consideramos seis categorias. Para el
calculo de las seis categorias utilizamos doce indicadores, a saber: la
informacion sobre la organizacion del Poder Judicial, sobre la juris-
prudencia y sobre la legislacidn; la existencia de boletines electronicos,
la existencia de bases de datos de normativa, jurisprudencia y doc-
trina; la posibilidad de conocer el estado de la tramitacion; la alerta de

5 Sobre la tematica es posible consultar Informatica no Direito. Inteligencia Artificial del
Dr. Aires Rover de la UFSC de Brasil.

6 Las cuatro dimensiones del indice y la ponderacion de las mismas son las que
utilizaran los doctores Pere Fabra y Agusti Cerrillo de la Universidad Abierta de Cataluna,
en su estudio comparado sobre E-Justicia para las Supremas Cortes de Justicia de
Iberoamérica en 2006.



44 Fosé Muiguel Busquets

plazos y la existencia de intercambio de datos entre 6rganos judiciales,
administraciones publicas y operadores juridicos. En la dimension de
gestion, consideramos una categoria. Esta categoria la calculamos a tra-
vés de seis indicadores, a saber: la gestion de oficina judicial (personal,
presupuesto o patrimonio); la gestidon documental; la informatizacién
de registros (consulta telematica e interconexion); gestion de casos sin
realizacion de estadisticas; gestion de casos con realizacion de estadisti-
cas y gestion de vistas (video-conferencias para tomar declaraciones).
En la dimension de relacion, consideramos una categoria. Esta categoria
la calculamos a través de diez indicadores a saber, la descarga de formu-
larios; la existencia de peticion de certificados; la existencia de obtencidén
de certificados; la tramitacion de procesos de presentacion de deman-
das; la tramitacion de procesos de aportacion de pruebas; la tramitacion
de procesos de notificaciones; la tramitacidn de procesos de pagos de
tasas o depdsitos; las encuestas de satisfaccion, los forums y, finalmente,
los pleitos electrénicos. Finalmente, en la dimension decision, conside-
ramos una categoria que calculamos a través de dos indicadores, a saber:
la asistencia para la toma de decisiones y la existencia de juicios electro-
nicos.

El indice se construy6 de forma que la maxima calificacion fuese de
100% y la minima de 0%. La ponderacion utilizada para cada una de
las dimensiones del indice fue: 30% para cada una de las tres prime-
ras dimensiones, a saber: informacion, gestion y relacion y 10% para la
dimension de decision.

Para todos y cada uno de los indicadores se empled una escala de evalua-
cion comprendida entre 0 y 1. Donde 0 corresponde al total incumpli-
miento del criterio y 1, por el contrario, al total cumplimiento del mismo.

En la siguiente tabla 2, se muestran las categorias evaluadas para los
Poderes Judiciales, su peso relativo con respecto a la composicion del
indice, y el nimero de indicadores asociados a cada una de ellas:

N© N.° de
- Descripcion Peso relativo | indicadores
categoria .
asociados
1 Informacion en pagina web 7,5% 3
2 Boletines electrénicos 2,5% 1
3 Base de datos 7,5% 3
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N° N.° de
i Descripcion Peso relativo | indicadores
categoria .
asociados
4 Conocimiento del estado de la tramitacion 2,5% 1
5 Alerta de plazos 2,5% 1
6 Intercambio de datos 7,5% 3
7 Gestion 30% 6
8 Relacion 30% 10
9 Decision 10% 2

Tabla 2. Categorias evaluadas para los Poderes Judiciales,
su peso relativo y cantidad de indicadores asociados

En resumen:

a) El Poder Judicial Electronico puede ser considerado una dimension
del gobierno electrdnico.

b) Los indices de accesibilidad de la informacion del Poder Judicial y del
Poder Judicial Electronico permiten la comparabilidad de los paises
en la region.

¢) Mientras el indice de e-justicia elaborado por el CEJA fue disefiado
teniendo en cuenta la dimensidén de acceso a la informacion, el cons-
truido por el Grupo de Trabajo de E-Justicia y el posteriormente
implementado por nosotros cuenta con cuatro dimensiones que le
permiten recoger una mayor complejidad.

3. Resultados comparados por pais: 2009 y 2011

En primer lugar en 2009, el indice de E-Justicia oscilaba entre 0 (desa-
rrollo minimo) y 1 (desarrollo maximo). Portugal (0,86), Costa Rica
(0,84) y Esparia (0,835) encabezaban los valores del indice de desarrollo
de la justicia electronica entre los 14 paises iberoamericanos relevados,
siendo los tres unicos paises que superan el nivel de 0,8. Les seguian pai-
ses como Brasil, Guatemala, Colombia y Republica Dominicana todos
ellos con indice por encima del 0,5. En un tercer lugar, entre el 0,3 y el
0,5, se situaban Argentina, Cuba, Chile y Pera. Los paises con menor
implantacion de las TIC en su administracion de justicia eran Uruguay,
Méjico y Ecuador (tabla 3 y grafico 1).
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Nivel Paises indice
1.° Espafia, Costa Rica y Portugal Mayor de 0,8
2.° Brasil, Colombia, Guatemala y Republica Dominicana Entre 0,5y 0,8
3.° Argentina, Cuba, Chile y Peru Entre 0,3y 0,5
4.° Ecuador, Méjico y Uruguay Menor de 0,3

Tabla 3. indice de poder judicial electrénico y posicién por pais, 2011
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Gréfico 1. indice de Poder Judicial Electrénico de 2011

En segundo lugar, presentamos los resultados de la medicion del indice
en diez paises de Iberoamérica, los cuales también fueron estudiados en
2009. Junto al valor del indice, se muestra la posicion ocupada por cada
pais con respecto al total de paises (tabla 4).

Posicidn Pais Indice 2009 Posicion Pais Indice 2009
1 Espafia 89,5% 6 Uruguay 53,5%
2 Costa Rica 86,5% 7 Argentina 52%
3 Portugal 86% 8 Méjico 48%
4 Brasil 84,5% 9 Chile 43,5%
5 Rep. Dominicana 72% 10 Cuba 42,5%

Tabla 4. indice de poder judicial electrénico y posicién por pais, 2011
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Con mas de un 50% del indice de Poder Judicial Electronico desa-
rrollado se encuentran siete paises o sea mas de la mitad de los paises
estudiados en 2011. En esa primera mitad de la tabla de posiciones se
encuentran Espana y Portugal de Europa y Costa Rica, Brasil, Reptblica
Dominicana, Uruguay y Argentina de América Latina.

De la comparacion entre el indice de 2009 con el indice de 2011 resulta que:

a) Hay una nueva incorporacién de TICs en los punteros de 2009, con
un pequefio progreso de Espana y Costa Rica, que les permite ocupar
el primer lugar en ambos continentes. Mientras tanto, Portugal per-
manece en los mismos valores de 2009.

b) Habria un progreso considerable en Uruguay y Méjico.

¢) Habria un progreso moderado en Brasil y Republica Dominicana.
En particular, esto le permite a Brasil mantener el liderazgo de un
segundo grupo de paises o bien ubicarse en una posiciéon muy cercana
a los lideres de la tabla.

d) Habria un progreso modesto en Argentina y Chile, y estabilidad en
los valores tanto de Portugal como de Cuba.

4. Resultados por dimensién

4.1. Dimensién informacion

En la dimension informacion, Portugal tiene el primer lugar con doce
indicadores positivos, o sea, la totalidad; Brasil, Espana y Costa Rica tie-
nen once indicadores, Republica Dominicana diez indicadores, Argen-
tina y M¢gjico ocho indicadores, Cuba y Uruguay siete indicadores, y
Chile cinco indicadores.

Lugar Pais Valor Lugar Pais Valor
Argentina
1 Portugal 12 4 Méjico 8
Brasil
2 |CostaRica 11 5 Slr‘fjaua 7
Espana guay
3 Rep. Dominicana 10 6 Chile 5

Cantidad de indicadores positivos de informacion
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La dimension informacion tiene la mitad o mas de los indicadores desa-
rrollados en nueve de los diez paises, o sea, que solo un pais tiene menos
del 50% de los indicadores desarrollados.

4.2. Dimensién gestion

En la dimension gestion, Costa Rica, Espaiia, Portugal, Republica Domi-
nicana y Uruguay ocupan el primer lugar con seis indicadores positivos,
o0 sea, la totalidad, Brasil, Chile y Méjico cinco indicadores, Cuba cuatro
indicadores, y Argentina tres indicadores positivos en esta dimension.

Lugar Pais Valor Lugar Pais Valor
Costa Rica , g?lsil .
Espafia e
1 Portugal 6 Méjico
Rep. Dominicana 3 Cuba
Uruguay 4 Argentina 3

Cantidad de indicadores positivos de Gestion

La dimension de gestion esta desarrollada en la mitad o mas de la mitad
de los indicadores en la totalidad de los paises estudiados.

4.3. Dimension relaciéon

En la dimension relacidén, Brasil y Espana ocupan el primer lugar con
nueve indicadores positivos, Costa Rica ocho indicadores, Portugal siete
indicadores, Argentina y Republica Dominicana cuatro indicadores,
Chile y Uruguay dos indicadores, Méjico un indicador y Cuba ningtn
indicador en esta dimension.

Lugar Pais Valor Lugar Pais Valor
1 Bra5|l~ 9 7 Chile P
Espafa Uruguay
2 Costa Rica 8 8 Méjico
Portugal 7 9 Cuba 0
5 Argentina 4
Rep. Dominicana

Cantidad de indicadores positivos de Relacion
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La dimensién de relacion esta desarrollada en la mitad o mas de la mitad
de los indicadores en cuatro paises, mientras que en seis paises tienen
menos de la mitad de los indicadores desarrollados.

4.4. Dimensién decision

En la dimension decisiéon Argentina, Brasil, Costa Rica, Cuba, Espafia,
Portugal y Republica Dominicana ocupan el primer lugar con un indica-
dor positivo, mientras que el resto de los diez paises no tienen ninguno
de los dos indicadores positivos.

Lugar Pais Valor Lugar Pais Valor

Argentina Chile
Brasil 2 Méjico 0
Costa Rica Uruguay
1 Cuba 1
Espafa

Portugal

Rep. Dominicana

Cantidad de indicadores positivos de decision

La dimension de decision esta desarrollada en la mitad de los indicado-
res en siete paises, mientras que en tres de ellos no tienen ninguno de los
dos indicadores desarrollados.

5. Resultados por indicador

5.1. Indicadores de informacidon

Los indicadores mas desarrollados en la dimensién de informacion en
los diez paises de Iberoamérica relevados son: informacion sobre la orga-
nizacion del Poder Judicial en la totalidad de los paises, bases de datos
de normativa e interconectividad entre drganos judiciales en nueve pai-
ses, informacion sobre la legislacion, boletines electronicos y bases de
datos de jurisprudencia en ocho paises, informacion sobre jurisprudencia
y base de datos de doctrina, informacion sobre el estado de las causas y
la interconectividad entre 6rganos judiciales y administracion publica en
siete paises, y la interconectividad entre 6rganos judiciales y operadores
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juridicos en seis paises. El tnico de los indicadores menos desarrollados

fue el servicio de alerta de plazos en cinco paises.

Indicadores de informacion Cantidad de paises

Organizacion del Poder Judicial. 10
Bases de datos de normativa. 9
Interconectividad entre 6érganos judiciales.
Sobre la legislacion.
Boletines electrénicos. 8
Bases de datos de jurisprudencia.
Sobre jurisprudencia.
Bases de datos de doctrina

7
sobre el estado de las causas.
Interconectividad entre 6érganos judiciales y administraciones publicas.
Interconectividad entre 6érganos judiciales y operadores juridicos 6
Servicio de alerta de plazos. 5

5.2. Indicadores de gestién

Todos los indicadores en la dimensién de gestion en los diez paises de
Iberoamérica relevados son positivos en la mitad o mas de los casos: en la
gestion de oficina (personal, presupuesto y patrimonio) y gestion docu-
mental en diez paises; en la informatizacion de registros y en la gestion
de casos sin realizacidén de estadisticas y con realizacion de estadisticas
en nueve paises y finalmente, en la gestion de vistas en cinco paises.

Indicadores de gestion Cantidad de paises
Gestion de oficina. 10
Gestion documental.
Informatizacion de registros.
Gestion de casos sin realizacion de estadisticas. 9
Gestion de casos con realizacion de estadisticas.
Gestion de vistas. 5

5.3. Indicadores de relacion

Los indicadores mas desarrollados en la dimension de relacion son: la
descarga de formularios en ocho paises, la tramitaciéon de procesos de
presentacion de notificacidn en siete paises, la tramitacion de procesos
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de aportacion de pruebas en seis paises y la tramitacion de procesos de
presentacion de demandas y de procesos de pagos de tasas o depdsitos
en cinco paises. LLos indicadores menos desarrollados en la dimension
son: la existencia de peticion de certificados en cuatro paises y la obten-
cidon de certificados, las encuestas de satisfaccion y los féorums en tres
paises; los pleitos electronicos en solo dos paises.

Indicadores de relacion Cantidad de paises
Descarga de formularios. 8
Tramitacion de procesos de presentacion de notificacion. 7
Tramitacion de procesos de aportacidon de pruebas. 6
Tramitacién de procesos de presentacion de demandas. 5
Tramitacién de procesos de pagos de tasas o depdsitos.
Peticién de certificados. 4
Obtencion de certificados.
Encuestas de satisfaccion. 3
Férums.
Pleitos electronicos. 2

5.4. Indicadores de decision

El indicador mas desarrollado en la dimensidon de decision en los diez
paises de Iberoamérica relevados es la asistencia para la toma de deci-
siones en siete paises y el otro indicador sobre la existencia de juicios
electronicos no se encuentra presente en ninguno de los diez paises.

Indicadores de decision Cantidad de paises
Asistencia para la toma de decisiones. 7
Existencia de juicios electronicos. 0

5.5. Resumen de los indicadores

Los indicadores positivos en la mitad o mas de la mitad de los paises son:
informacion sobre la organizacidén del Poder Judicial, gestioén de oficina y
gestion documental en diez paises, base de datos de normativa, interco-
nectividad entre 6rganos judiciales
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Informatizacion de registros, gestion de casos sin realizaciéon de esta-
disticas y gestion de casos con realizacion de estadisticas en nueve pai-
ses, informacion sobre la jurisprudencia y sobre el estado de las causas
en doce paises, informacion sobre la legislacion, boletines electronicos,
bases de datos de jurisprudencia en once paises, gestion documental,
informatizaciéon de registros, tramitacion de procesos en diez paises,
base de datos de normativa, interconectividad entre 6rganos judiciales,
gestion de casos sin realizacion de estadisticas en nueve paises, infor-
macién sobre la legislacidén, boletines electronicos, bases de datos de
jurisprudencia, descarga de formularios en ocho paises, informatizacién
sobre la jurisprudencia, bases de datos de doctrina, informacion sobre
el estado de tramitacidn, interconectividad entre organos judiciales y
administraciones publicas, tramitacion de procesos de notificaciones y
asistente para la toma de decisiones en siete paises, la interconectividad
entre organos judiciales y operadores juridicos, la tramitacion de pro-
cesos de aportacidon de pruebas en seis paises y finalmente, el servicio de
alerta de plazos, la gestién de vistas, la tramitacion de procesos de pre-
sentacion de demandas, y la tramitacién de procesos de pagos de tasas o
depositos en cinco paises.

Los indicadores positivos en menos de la mitad de los paises son: la
peticion de certificados en cuatro paises, la obtencion de certificados, las
encuestas de satisfaccion, y los forums en tres paises, los pleitos electro-
nicos en dos paises. Los juicios electrénicos no aparecen en ninguno de
los paises.

Indicadores Cantidad de paises

Informacion sobre la organizacion del Poder Judicial.
Gestion de oficina. 10
Gestion documental.

Base de datos de normativa.

Interconectividad entre érganos judiciales.
Informatizacion de registros. 9
Gestion de casos sin realizacion de estadisticas.
Gestion de casos con realizaciéon de estadisticas.

Informacion sobre la legislacion
Boletines electrénicos.

Bases de datos de jurisprudencia.
Descarga de formularios.
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Indicadores

Cantidad de paises

Informatizacion sobre la jurisprudencia.
Bases de datos de doctrina.
Informacion sobre el estado de tramitacion.

7
Interconectividad entre érganos judiciales y administraciones publicas.
Tramitacion de procesos de notificaciones.
Asistente para la toma de decisiones.
Interconectividad entre érganos judiciales y operadores juridicos. 6
Tramitacién de procesos de aportacion de pruebas.
Servicio de alerta de plazos.
Gestion de vistas. 5
Tramitacién de procesos de presentacion de demandas.
Tramitacion de procesos de pagos de tasas o depdsitos.
Peticion de certificados. 4
Obtencion de certificados.
Encuestas de satisfaccion. 3
Férums.
Pleitos electronicos. 2
Juicios electroénicos. 0

6. Conclusiones

6.1.1. Mientras el indice de incorporacion de TICs en los Poderes Judi-
ciales elaborado por el CEJA solo fue disenado teniendo en cuenta la
dimension de acceso a la informacion, el construido inicialmente por
el Grupo de Trabajo de E-Justicia y el posteriormente desarrollado por
nosotros cuenta con cuatro dimensiones que le permiten recoger de

mejor manera la complejidad del proceso.

6.1.2. De la comparacion del indice de 2009 y el de 2011 resulta que:

a) Hay una nueva incorporacion de TICs en los punteros de 2009, con
un pequenio progreso de Espana y Costa Rica, que les permite ocupar
el primer lugar en ambos continentes. En tanto, Portugal permanece

en los mismos valores de 2009.

b) Habria un progreso considerable en Uruguay y Méjico.
¢) Habria un progreso moderado en Brasil y Republica Dominicana.
En particular, esto le permite a Brasil mantener el liderazgo de un
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segundo grupo de paises o bien ubicarse en una posiciéon muy cercana
a los lideres de la tabla.

d) Habria un progreso modesto en Argentina y Chile, y estabilidad en los
valores tanto de Portugal como de Cuba.

6.1.3. La dimension informacion del indice 2011 tiene la mitad o mas de
los indicadores desarrollados en nueve de los diez paises, por lo cual solo
un pais tiene menos del 50% de los indicadores desarrollados.

6.1.4. La dimension de gestion del indice 2011 esta desarrollada en la
mitad o mas de la mitad de los indicadores en la totalidad de los paises.

6.1.5. La dimension de relacidén del indice 2011 esta desarrollada en la
mitad o mas de la mitad de los indicadores en solo cuatro paises, mientras
que en seis tienen menos de la mitad de los indicadores desarrollados.

6.1.6. La dimension de decision del indice 2011 esta desarrollada en la
mitad de los indicadores en siete paises, mientras que en tres de ellos no
tienen ninguno de los dos indicadores desarrollados.

6.1.7. Mientras que las dimensiones de informacidén y gestion son las
mas desarrolladas, las dimensiones de relacion y gestion son las menos
desarrolladas en los diez paises de Iberoamérica estudiados.

6.1.8. La evolucion entre las diferentes dimensiones no es necesaria-
mente lineal, o lo que es lo mismo, no es necesario que se desarrolle una
dimension para que comience el desarrollo de la siguiente.

6.1.9. Los indicadores positivos en la mitad o mas de la mitad de los
paises son:

Informacion sobre la organizacion del Poder Judicial, gestién de oficina 'y
gestion documental en diez paises, base de datos de normativa, interco-
nectividad entre 6rganos judiciales, informatizacion de registros, gestion
de casos sin realizacion de estadisticas y gestion de casos con realizacion
de estadisticas en nueve paises, informacion sobre la jurisprudencia y
sobre el estado de las causas en doce paises, informacion sobre la legis-
lacion, boletines electronicos, bases de datos de jurisprudencia en once
paises, gestion documental, informatizacion de registros, tramitacién de
procesos en diez paises, base de datos de normativa, interconectividad
entre 6rganos judiciales, gestion de casos sin realizacidon de estadisticas
en nueve paises, informacidn sobre la legislacion, boletines electronicos,
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bases de datos de jurisprudencia, descarga de formularios en ocho pai-
ses, informatizacidén sobre la jurisprudencia, bases de datos de doctrina,
informacion sobre el estado de tramitacion, interconectividad entre
organos judiciales y administraciones publicas, tramitaciéon de procesos
de notificaciones y asistente para la toma de decisiones en siete paises,
la interconectividad entre 6rganos judiciales y operadores juridicos, la
tramitacién de procesos de aportacion de pruebas en seis paises y, final-
mente, el servicio de alerta de plazos, la gestion de vistas, la tramitacidén
de procesos de presentacion de demandas, y la tramitacion de procesos
de pagos de tasas o depdsitos en cinco paises.

6.2.0. Los indicadores positivos en menos de la mitad de los paises son:
la peticién de certificados en cuatro paises, la obtencién de certificados,
las encuestas de satisfaccion y los férums en tres paises, los pleitos elec-
tronicos en dos paises. Los juicios electrénicos no aparecen en ninguno
de los paises.

6.2.1. Con mas de un 50% del indice desarrollado de Poder Judicial Elec-
tronico de 2011 se encuentran siete paises. En esa primera mitad de la
tabla de posiciones se encuentran Portugal y Espafna de Europa y Costa
Rica, Brasil, Republica Dominicana, Uruguay y Argentina de América
Latina. En la segunda mitad de la tabla se ubican Cuba y Méjico.

6.2.2. Finalmente, en términos generales se confirma que el desarrollo
del Poder Judicial Electronico es un proceso evolutivo. No se necesita
que se desarrolle en todas sus posibilidades una dimension para que
comience a desarrollarse la otra.

Anexo. Informantes calificados segun paises

Pais Nombre Cargo

Académico de la Universidad del Sal-

1. Argentina Martino, Antonio
vador.

Profesor adjunto de la Facultad de De-
2. Brasil Gaziero Cella, José Renato recho de la Pontificia Universidad Cato-
lica de Parana.

Profesor de la Universidad de Santa

2. Brasil Rover, Aires José .
Catarina.

Profesional en informatica del Poder
Judicial.

3. Costa Rica Morales Navarro, Katia
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Informantes calificados segun paises (continuacion)

Pais Nombre Cargo
3. Costa Rica Bonilla, Patricia Profe.smnal en informatica del Poder
Judicial.
Gerente general Proyecto Informatiza-
4. Cuba Amoroso, Yarina ciéon de Registros Mercantiles y Publi-
cos, ALBA.
5. Chile Cruz Cruz, Sergio Andrés Abogado, socio Cruz y Cia.
Profesor titular de la Universidad de
Cabezudo, Nicolas Valladolid. Magistrado suplente de la
6. Espafia Audiencia Provincial de Valladolid.
Galindo Avuda. Fernando Catedratico acreditado de Filosofia del
yuaa, Derecho de la Universidad de Zaragoza.
ok . Secretario proyectista de Juzgado de
Dur,an Sanchez, Enrique de Primera Instancia, TSJ del Distrito Fe-
Jesus
deral.
7. Méjico Subdirector del Centro de Estudios Su-
. . . periores en Derecho Fiscal y Adminis-
Riande Juarez, Noé Adolfo trativo del Tribunal Federal de Justicia
Fiscal y Administrativa.
8. Portugal Lépez Romao, Miguel José ﬁjsge;clw del ministro de Justicia de Por-
9. Rep. Dominicana | Pérez Henriquez, Adolfo H. 3g§ctor de tecnologias de la informa-
10. Uruguay Delpiazzo, Carlos Dn:e_ctor del Instituto de Derecho Infor-
matico.
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O JUDICIARIO NA ERA DO ACESSO
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RESUMO. A judicializagdo da sociedade tem aumentado nos paises democraticos
e desta forma aumentou a quantidade de processos judiciais a serem resolvidos.
Através de agOes de governo eletronico, o poder judiciario brasileiro tem investido
em tecnologias da informagdo e comunicagio (TICs), bem como na melhoria dos
processos de gestdo. O principal resultado positivo encontrado mostra que existe
uma motivagdo na implantag¢do do processo digital e no cumprimento de objetivos,
a exemplo, das metas prioritarias de 2009, 2010 e 2011 do Conselho Nacional
de Justica (CNJ). A infraestrutura precisa ser melhorada e tanto os operadores
da justi¢a, quanto o cidaddo precisam passar por um processo de inclusao digital.
Pode-se concluir que a modernizagdo do judiciario brasileiro esta em andamento o
qual busca o aumento do acesso a justi¢a para o cidadao.
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PALAVRAS-CHAVE. Governo eletronico no judiciario. Processo digital. Metas
de gestdo. Acesso ao cidadio.

ABSTRACT. The judicialization of society has increased in democratic countries
and thereby increased the amount of judicial processes to be resolved. Through
e-government actions, the Brazilian judiciary has invested in information
and communication technologies (ICTs), as well as improving management
processes. The main positive result found shows that there is a motivation in the
digital process implementation and fulfillment of objectives, having as example
the priority goals for 2009, 2010 and 2011 of the National Council of Justice
(CNY]).The infrastructure needs to be improved and both operators of justice and
the citizen must go through a process of digital inclusion. It can be concluded
that the modernization of the Brazilian judiciary is underway which seeks to
increase access to justice for citizens.

KEYWORDS. Electronic government in the judiciary. Digital process.
Management goals. Citizen access.

1. Introducao

A sociedade democratica tem passado por grandes transformagoes,
principalmente quanto a ampliagao e efetivagdo dos direitos das pessoas,
e desta forma ha uma busca pelo cidadao do acesso a Justiga. Para a juiza
Higyna Bezerra:

O acesso a Justica deve ser encarado, na contemporaneidade,
como um dos mais importantes Direitos fundamentais, na medida
em que ¢ através dessa via que o individuo pode cobrar do Estado
outros direitos dos quais ¢é titular. Nessa ordem de idéias, o
acesso a uma ordem juridica justa deve estar inserido dentro do
nucleo intangivel de Direitos Humanos e estar elevado a categoria
de direito fundamental e essencial do qual emanam os demais
direitos (Bezerra, 2010, p. 1).

Nos paises democraticos, a busca da Justi¢a, ou o acesso a Justi¢a, ocorre
através do sistema do judiciario e das suas estruturas institucionais
montadas pelo governo. Boaventura Santos alerta que as demandas do
judiciario tém aumentado nos paises democraticos (Santos, 1996).

y .

Este aumento das demandas do judiciario também ¢é identificado no
Brasil, mesmo que os trabalhos de pesquisa sobre a gestdao do judiciario
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ainda sejam incipientes. Estudos pertinentes a Justica sdo feitos
pelos pesquisadores do Centro de Estudos Sociais' da Faculdade de
Economia da Universidade de Coimbra. LLa também esta estabelecido
0 Observatério da Justi¢a,”> um dos centros pioneiros nos estudos do
judiciario, inclusive com avaliagdes socioldgicas e econdmicas. As suas
pesquisas e analises serviram de base para outras iniciativas mundiais,
principalmente aquelas que usam o conceito de observatorios.

Santos er al. relatam que:

tribunais tém vindo a ser duramente criticados, particularmente
em Italia, Franga, Portugal e Espanha, pela sua ineficiéncia,
inacessibilidade, morosidade, custos, falta de responsabilidade
e de transparéncia, privilégios corporativos, grande numero de
presos preventivos, incompeténcia nas investigagdes, entre outras
razdes (Santos et al. apud Pedroso, 2002, p. 12).

e um dos motivos para esta critica por parte dos autores seria 0 aumento
da judicializag¢do da sociedade.

A pesquisa do antropdlogo Airton José Ruschel, a qual analisou o fluxo
de justi¢a para o crime de homicidio doloso no Férum de Florianopolis,
apontou para a disparidade do tempo entre processos penais, gerados
pelos «recursos», e alertou que o principal sentimento negativo da
populagao ¢ a morosidade dos processos (Ruschel, 2010). Para Hygina
Bezerra:

Uma releitura do conceito de acesso a Justi¢a a luz dos Direitos
Humanos ensina-nos que esse direito ndo pode mais ser entendido
apenas como a mera possibilidade de propor uma agdo em Juizo.
Pressupde, também, a manuten¢do da demanda em tramite até a
prolagdo da sentenga, que deve ser proferida em prazo razoavel e
efetivada na pratica (Bezerra, 2010, p. 1).

Este prazo razoavel deve ser cientificamente medido, dentro dos
diferentes tipos, e deve servir para balizar o tempo dos processos penais
dentro do contexto da gestdo do judiciario.

1 http://www.ces.uc.pt/. Acesso em 05/07/2011.
2 http://opj.ces.uc.pt/. Acesso em 05/07/2011.
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Atendendo o apelo da sociedade por um judicidrio mais agil, e
considerando a disponibilidade das novas tecnologias da informagao
e comunicagdo (TICs), o judiciario brasileiro, capitaneado pelo CN]J
(Conselho Nacional de Justi¢a) esta realizando uma radiografia do seu
sistema. Os resultados ajudardo a projetar os indicadores de gestdo que
buscam um judiciario mais agil e um melhor acesso a Justica para o
cidadéo.

Conforme a apresentagdo do Juiz Rubens Curado Silveira, secretario geral
do CNJ, durante o VIII Encontro Ibero-latino-americano de Governo
Eletronico e Inclusdo Digital,’> os seguintes numeros do judiciario
brasileiro em 2008 precisam ser melhor conhecidos e equacionados:

Or¢amento de 41 bilhdes de reais.*

16 mil magistrados.

Mais de 200 mil servidores.

70 milhdes de processos (Silveira, 2009).

Mesmo com um or¢amento geral significativo, onde estdo englobados
todos os 91 tribunais de Justica, os or¢amentos estaduais que atendem
os tribunais de justica e os foruns estaduais, sdo diferenciados por estado,
e a maioria trabalha com verbas restritas, o que seria uma justificativa
para a morosidade. Pedroso (2002, p. 14) corrobora com esta ideia
ao afirmar que o fato «... da justi¢a ser um servigo publico, e como tal
sujeito a restrigdes or¢camentais, o que torna sua qualidade diretamente
dependente dos recursos existentesy.

A radiografia almejada pelo CN]J avalia o uso do método BSC (Balanced
Scoredcard) que servira para interpretar as divergéncias quantitativas e de
qualidade, individualmente por estado e comparando os estados, através
de métricas e indicadores cientificamente desenvolvidos.

Estas avaliagdes internas do judiciario tendem a ter uma capilaridade
estendida aos sizes, que além de disponibilizar informagdes, em busca da
transparéncia, deveriam permitir uma maior interagdo com o cidadao

3 http://observatoriodoegov.blogspot.com/2009/06/8-encontro-ibero-latino-america-
no-de.html. Acesso em 06/07/2011.
4 Valor estimado em euros-$18 bilhdes, em 1 de maio de 2011.
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e uma melhor prestagdo de servigos judiciarios. Isto é: para facilitar a
acessibilidade ao servigo governamental, através de um maior acesso
publico a informagéo e para fazer um governo mais prestador de contas
aos cidadaos (Busquets, 2006).

O uso das TICs para disponibilizar melhores servigos do judiciario ao
cidaddo pode ser entendido como sendo agdes de governo eletronico, as
quais deveriam aumentar a possibilidade de acesso a justi¢a ao cidadio.

2. Governo Eletrénico no Judiciario

Esta reavaliacao do judiciario que esta em andamento, em que ¢ buscada
uma melhoria dos servigos governamentais da justica para o cidadao,
esta acontecendo num contexto social no qual as TICs, principalmente
a Internet e o telefone celular estio mediando as comunicagdes e as
relagdes entre os cidadaos e as instituigdes governamentais.

A atual sociedade da informacdo esta alicercada no uso intensivo das
TICs e nas inovagdes gerenciais que elas permitem aos engenheiros
e gestores projetarem e desenvolverem. A Engenharia e a Gestdo do
Conhecimento (EGC) tem papel importante neste cenario, as quais
buscam identificar, extrair, reorganizar e distribuir o conhecimento
armazenado nas informagdes e dados dos bancos de dados, para uma
melhor homogeneidade e fluidez dos sistemas.

O cidadéo busca informagdes e solugdes para seus problemas acessando
principalmente a rede mundial de computadores através da interface de
portais e sites da Inrernet, os quais sao identificados inicialmente pelos
sites buscadores da Interner (Google,” Bing,®Yahoo?), através de palavras-
chave.

O aparelho de comunicagdo celular que é utilizado em escala e tem a
grande vantagem da mobilidade, tende a ter sua interface melhorada

5 www.google.com. Acesso em 05/07/2011.
6 www.bing.com. Acesso em 05/07/2011.
7 www.yahoo.com. Acesso em 05/07/2011.
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para o acesso ao conteudo e interagdo com a Inzernet. Para os aparelhos
moveis, os fabricantes prometem qualidade e versatilidade a baixo custo.

Computadores tipo PC (personal computer) tendem a diminuir de
tamanho e aparelhos celulares tendem a aumentar sua capacidade de
processamento e armazenagem, indo em dire¢do a um aparato tnico que
supra as funcionalidades de computador e telefone celular.

E interessante lembrar que os equipamentos de comunicacio atuam hoje
como recebedores e emissores de sinais. O fluxo da comunicagdo pode
ser feito, entdo, nos dois sentidos entre emissor e receptor. A passividade
do receptor que ocorria nos modelos da comunicagdo em massa através
da radiodifusdo e pela televisdo, esta dando lugar a um novo fendmeno no
qual o receptor tem a possibilidade de dialogar com o «antigo» emissor.
Ver figura abaixo:

A (emite e recebe) € > B (emite e recebe)

Fig. 1. Relagdo emissor/recebedor. Fonte: Os autores

Na relagdo apresentada A pode ser considerado o cidadao (cizizen) e B
pode representar o governo (government). A e B devem emitir e receber
informagdes e qualifica-las.

O Juiz Sérgio RenatoTejada Garcia, juiz da justiga federal brasileira, alinhado
com as acdes do CNJ, também realcou a necessidade dos investimentos
em TICs e da implantagdo do processo digital no judiciario, durante o
VIII Encontro Ibero-Latino-Americano de Governo Eletronico e Inclusdo
Digital, mesmo evento que o Juiz Rubens Curado Silveira participou.

Com a informatizagdo os seguintes principios se manteriam: devido
processo legal, amplo direito a defesa, contraditorio, publicidade, e
celeridade. A comunicagdo das partes pode ser feita com o uso da Internet
(sites, email) e do telefone celular (via torpedo SMS) (Tejada, 2009).

Pelo exposto, a efetivagdo do acesso a Justica passard primeiramente por
um melhor acesso ao judiciario, com a qualificagcdo da sua infraestrutura
fisica e de pessoal, e qualificagdo dos servigos. O judiciario brasileiro tem
feito investimentos, principalmente em tecnologia da informacgdo, no
tocante a infraestrutura de equipamentos e sofrwares de gestao. Dentro
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deste contexto, o que tem ganhado mais visibilidade, é a disponibilizagao
no ambito do judiciario, de sizes na Internet de acesso aos tribunais.

As novas parafernalias eletronicas tendem a se conectarem as redes da
Interner trazendo informag¢do massiva aos usudrios que estdo cada dia
mais «perplexos com o acesso». Ha necessidade de educar o cidadao para
que ele aprenda a reconhecer o valor da informacgao, filtrar e usar de
maneira organizada os novos conteudos.

Os sites na Internet foram inicialmente usados para publicar informagdes sobre
o judiciario, mas principalmente para marcar presencga neste novo canal de
comunicagao que se abria. Foram disponibilizados legislagcdo, organogramas,
informagdes estruturais, noticias e formularios de questionamentos. Estes
formularios supriam a disponibilizacdo de emails de contato.

Além de melhorar o «acesso ao judiciario» os tribunais também, passam
agora, por um momento de tentar qualificar aquilo que ¢é disponibilizado
nos sites, tanto em termos de conteudo e ergonomia da acessibilidade.

3. A¢bes do CNJ e os tribunais

O Conselho Nacional de Justi¢a (CN]) foi criado no final de 2004, e instalado
em junho de 2005, voltado para a reformulagdo de quadros e meios no
Judiciario brasileiro, buscando a transparéncia administrativa e processual.
A transparéncia e a prestagdo de contas precisam passar pela melhoria da
gestdo e, portanto, pela desburocratizagao.

Rover (2009) vé o governo eletronico como sendo a intercomunicagdo
entre os agentes:

O processo de adaptagdo a via digital passa necessariamente
pela desburocratizagdo: um caminho em busca da eficiéncia e da
eficacia frente a capacidade de intercomunicagéo entre os diversos
agentes, superando as diversas barreiras de ordem material,
financeira, geografica ou hierarquica na prestagdo dos servigos

publicos (Rover, 2009, p. 22).

Desta forma, havendo melhor comunicagdo e interagdo entre o0s
operadores do direito, melhora a comunicagdo com o cidaddo e o seu
acesso a justiga.
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O CNJ coordena as acdes de modernizacdo dos 91 tribunais de Justica
brasileiros e entre suas agdes estd a aplicagdo de um conjunto de metas
a serem cumpridas por estes tribunais. Entre outras atividades, foi
elencado um conjunto de 10 metas anuais para que sejam atingidas pelos
91 tribunais de Justi¢a. Pretende-se neste artigo, identificar as agdes que
beneficiem diretamente o governo eletronico, tanto na edigdo 2009, onde
o conjunto foi chamado de metas de nivelamento, quanto em 2010, onde
o conjunto foi nomeado de metas prioritarias. Ja em 2011 a preocupagio
maior néo foi de pressionar os tribunais de forma geral, e sim, considerar
questoes localizadas em determinados tribunais.

O numero sequencial original da meta sera mantido entre colchetes
conforme os textos das metas no size do CNJ.

A relatar as metas de nivelamento de 2009:8

e Informatizar todas as unidades judiciarias e interliga-las ao respectivo
tribunal e a rede mundial de computadores (Internet) [3].

o Informatizar e automatizar a distribuicdo de todos os processos e
recursos [4].

e Implantar sistema de gestdo eletronica da execugdo penal e mecanismo
de acompanhamento eletronico das prisdes provisorias [5].

e Capacitar o administrador de cada unidade judiciaria em gestdo de
pessoas e de processos de trabalho, para imediata implantagdo de
métodos de gerenciamento de rotinas [6].

e Tornar acessiveis as informagdes processuais nos portais da rede
mundial de computadores (Interner), com andamento atualizado e
conteudo das decisdes de todos os processos, respeitado o segredo de
justica [7].

e Cadastrar todos os magistrados como usuarios dos sistemas eletronicos
de acesso a informagdes sobre pessoas e bens e de comunicagdo de
ordens judiciais (Bacenjud, Infojud, Renajud) [8].

e Implantar o processo eletronico em parcela de suas unidades judiciarias
[10].

8 http://www.cnj.jus.br/gestao-e-planejamento/metas/metas-de-nivelamento-2009/
meta-2/metas-de-nivelamento-2009. Acesso em 05/07/2011.
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Em 2009, as metas 3, 4, 5 e 10 tratam da aplicagdo do governo eletronico
no ambito interno das instituigdes do judiciario, mesmo que este esfor¢o
atingira também o cidaddo. As metas 6 e 8 mostram que existe uma
acdo de inclusdo digital internamente nos tribunais, ja que os sistemas
estdo disponiveis e ainda ndo sio plenamente utilizados em suas
funcionalidades pelos operadores da justiga.

Considerando as metas 5 e 6, ¢é interessante destacar que atualmente, a
implantagdo de um modelo de gestdo passa necessariamente pelo uso
das TICs, em especial pelo sofrware, e também pelo uso do computador
integrado a Interner. Ja a meta 7, combinada com a 10, mostra um esforgo
de qualificar a informagdo e o proprio sistema protocolar do processo
(processo digital) e dar ao cidadao, através de um portal na Inzernet, a
possibilidade de monitorar, sem a necessidade de intermediarios, o seu
proprio processo.

A relatar as metas prioritarias em 2010:°

e Implantar métodos de gerenciamento de rotinas (gestdo de processos
de trabalho) em pelo menos 50% das unidades judiciarias de primeiro
grau [5].

e Disponibilizar mensalmente a produtividade dos juizes no portal
do tribunal, em especial em quantidade de julgamentos com e sem
resolucdo de mérito e homologatérios de acordos, subdividos por
competéncia [7].

e Promover cursos de capacitagdo em administragdo judiciaria, com no
minimo 40 horas para 50% dos magistrados, priorizando-se o ensino
a distancia [8].

e Ampliar para 2 Mbps a velocidade dos links entre o tribunal e 100%
das unidades judiciarias na capital e, no minimo, 20% das unidades
do interior [9].

e Realizar, por meio eletronico, 90% das comunicagdes oficiais entre
os orgdos do poder judicidrio inclusive cartas precatérias e de ordem
[10].

9 http://www.cnj.jus.br/gestao-e-planejamento/metas/metas-prioritarias-de-2010.
Acesso em 05/07/2011.
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A meta5de2010,aexemplo dos objetivos de 2009, busca a continuidade
da melhoria dos modelos de gestdo. A meta 10 de 2010 quer que a
comunicagdo entre os 6rgdos do judiciario utilize aquilo que ja existe de
comunicagdo informatizada, através das redes internas ou da Internet.
A meta 7 sera aquela que ira ter maior interesse pela comunidade do
proprio judiciario, ou seja, o ranking de produgdo do juiz, algo que
requer detalhamento qualitativo dos quantitativos apresentados. A meta
8 mostra a sintonia do judiciario com as possibilidades das TICs, ou
seja, além do trabalho do operador da justi¢a frente o computador, ele
também podera aprender, através do EaD (Ensino a Distancia). Mas
o interessante quanto as metas de 2010, é ver que aqueles operadores
da justica que efetivamente utilizam a rede para o seu trabalho, ja
«ndo estdo mais satisfeitos» com a velocidade das transagdes, pois a
meta 9 busca o aumento da velocidade de comunicagao, o que requer
investimento em infraestrutura de equipamentos. Esta meta também
expOe um problema, que ¢é a desigualdade de acesso a infraestrutura de
comunica¢do do judiciario, comparando as capitais € os mais distantes
rincdes brasileiros.

O cumprimento das metas de 2009 e 2010, as quais tentavam abranger
todos os tribunais brasileiros, mostrou-se dificil de ser atendido de forma
homogénea. Para os novos objetivos de 2011 a redagido tenta atingir os
tribunais de forma diferenciada, ou seja, aquilo que mais os preocupa.

A relatar as metas prioritarias em 2011:!°

e Implantar pelo menos um programa de esclarecimento ao publico
sobre as fungdes, atividades e 6rgdos do Poder Judiciario em escolas
ou quaisquer espagos publicos [4].

e Na Justica Eleitoral, disponibilizar nos sites dos Tribunais Regionais
Eleitorais (TREs) até dezembro de 2011 o sistema de planejamento
integrado das elei¢des [6].

e Na Justica Militar, implantar a gestdo de processos em pelo menos
50% das rotinas administrativas, visando a implementagdo do processo
administrativo eletrénico [8].

10 http://www.cnj.jus.br/noticias/10531-poder-judiciario-define-novas-metas-nacio-
nais. Acesso em 05/07/2011.
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e Na]Justica Federal,implantar processo eletronico judicial e administrativo
em 70% das unidades de primeiro e segundo grau até dezembro de
2011 [9].

Considerando-se a meta 6 de 2011, percebe-se que ha uma necessidade
de qualificar ainda mais as informagdes contidas nos sites dos tribunais,
inclusive com acesso aos sistemas administrativos. A meta 8 mostra a
necessidade de uma organizagao prévia do modelo administrativo da Justica
Militar, para s6 entdo implantar o processo eletronico. A meta 9 mostra que
a Justica Federal ja esta em ritmo acelerado na implantagdo do processo
eletronico, pois quer ainda em 2011 atingir 70% das suas unidades de
primeiro e segundo grau, algo que pode ser considerado significante.

Mas o que mais chama aten¢ao nas metas de 2011 ¢ a meta 4 que tem
por objetivo esclarecer a populagio sobre as fungdes do judiciario, e neste
caso, nao poderia ser deixado de lado que o cidadido possa ter acesso ao
judiciario pelos websites. Esta meta é indicada para todos os tribunais.
Esta acdo de governo eletronico passa pela inclusao digital do cidadao,
algo que ¢é coerente com o momento tecnologico e social que o Brasil vive.

E importante lembrar que as metas sio fixadas em reunido anual
conjunta entre os representantes dos 91 tribunais. As metas anuais,
2009, 2010, 2011, e o seu cumprimento sdo controlados por um sistema
informatizado tipo Business Intelligence (BI) que registra e organiza as
informagoes remetidas pelos tribunais, gerando relatorios analiticos.

Os tribunais ainda passam por dificuldade para organizar a sua
informacgdo interna e para disponibiliza-las conforme o formato dos
arquivos eletronicos daquilo que ¢ pedido pelo conjunto de metas do
CNJ. Isto também se deve ao fato de que o fornecimento de sistemas
informatizados é franqueado a diferentes empresas.

Conforme os pesquisadores de governo eletronico no judiciario Ruschel
e Rover:

Business Intelligence ¢ um termo atual utilizado para referir-se a um
conjunto de tecnologias da informagéo (plataformas, aplicagdes e
processos) cuja finalidade ¢é facilitar a tomada de decisdo em todos
os niveis de uma organiza¢do (Ruschel e Rover, 2009, p. 287).

Considerando a afirmac¢ao destes pesquisadores, o B, além de ser usado
para o controle do conjunto de metas (projetado/realizado) com o uso
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de indicadores de gestdo, deve também atingir a analise do tempo dos
processos, comparando as variaveis dos tipos internos ao processo, com
os elementos da infraestrutura, do menor ao maior nivel organizacional
do judiciario.

Apos terem sido apresentados os conjuntos de metas de 2009, 2010
e 2011, serdo relacionados neste artigo os 91 tribunais de Justica
coordenados pelo CNJ com seus respectivos enderecos de sites na
Internet.

Sao 5Tribunais de 3.° Grau e mais 86 Tribunais de 2.° Grau;Tribunais de
Justica Estaduais (T]): 27, Tribunais Regionais do Trabalho (TRT): 24,
Tribunais Regionais Eleitorais (TER): 27, Tribunais Regionais Federais
(TRF): 5, Tribunais de Justica Militar (TJM): 3. Ao dominio destes sizes
a terminag¢ao «us.brm o que distingue os sites do judicidrio brasileiro de
sites governamentais de outros poderes.

Processo Eletronico
Visualizacao dos Autos

Pesquisa Processual (@)

Numeracdo Unica x|

N°  Dig Ano Or. Trib Vara
S

[ Consultar ][ Limpar ]

Fig. 2. Pesquisa unificada. Fonte: TST"

Em 2008 os tribunais comegcaram a se adaptar a normativa'? do
CNJ que estabelece um padrao de numero unico de processo para o
judiciario brasileiro, a exemplo do formulario na fig. 2. Na retaguarda
destas interfaces estdo computadores de grande porte e sistemas
informatizados em banco de dados que buscam o0s processos e seus
tramites nos ambientes heterogéneos, que sdo fornecidos por diferentes
empresas.

11 http://www.tst.jus.br/. Acesso em 05/07/2011.
12 http://www.cnj.jus.br/portal/atos-administrativos/atos-da-presidencia/323-
resolucoes/12179-resolucao-no-65-de-16-de-dezembro-de-2008. Acesso em 05/07/2011.
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Fig. 3. Localizagdo geografica da sede dos TJ estaduais. Fonte: Os autores

A fig. 3 mostra no mapa do Google a localizagdo geografica do
municipio sede dos 27 Tribunais de Justi¢a estaduais (justica comum).
Percebe-se que as sedes dos tribunais sdo capitais de estado, localizadas
principalmente na regido litoranea do Brasil, onde também se concentra
a maioria da populagdo e riqueza econdmica.

Vale destacar que a Lei determina que cada Estado organize a sua Justiga
Militar, o que foi executado apenas por Sao Paulo (1937) e Minas Gerais
(1946). O Rio Grande do Sul ja possuia seu Conselho de Apelagido desde
1918. Os estados que ndo possuem um tribunal especifico para a justiga
militar, processam estas questdes em foruns ou varas especializadas na
justica comum de cada estado, as quais podem ser acessadas pelos sizes
dos tribunais de justiga (T7J).
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O CNJ tem conseguido mobilizar os 91 tribunais para a¢des que atendam
os objetivos do conjunto de metas de 2009, 2010 e 2011. Pelo que foi
visto, estas agdes caracterizam o governo eletrénico e 0 monitoramento
constante através de um sistema informatizado, tipo BI, pode ser
entendido como uma pesquisa continuada.

4. O judiciario na pesquisa Cetic

O CETIC.br (Centro de Estudos sobre as Tecnologias da Informagéo
e da Comunicagdo) produz anualmente a «Pesquisa sobre o uso das
Tecnologias da Informagéao e da Comunicag¢ao no Brasil» (CGIBR, 2009).
Ela se divide em duas partes: TIC domicilios e usuario e TIC Empresas.

O Comité Gestor da Internet no Brasil tem por objetivo «Promover a
inclusdo digital é essencial para uma nagio que almeja o desenvolvimento
com justi¢a e igualdade social. Este ¢ o esfor¢co que o Governo brasileiro
tem feito nos ultimos para levar as Tecnologias da Informagio e da
Comunicagdo a todas as classes sociais, em todos os recantos do pais»
(CGIBR, 2009, p. 48).

Esta pesquisa alerta para a necessidade da formagdo de uma cultura
tecnologica, a qual devera passar pelo treinamento € o uso intensivo de
computadores e programas.

Por tratar-se do mais efetivo levantamento sobre o uso das TICs no
Brasil, é interessante analisar que tipos de servigos de governo eletronico
pertinentes ao judiciario sdo analisados. Conforme a pesquisa (pp. 266,
272) os usuarios manifestaram ja ter usado ou que gostariam de usar os
servigos nos sizes do judiciario que se referem a:

e Consultar o andamento de atos processuais na justiga;
e Buscar informagdes sobre o direito do consumidor; e
e Buscar informacodes sobre o direito do trabalhador.

A fig. 4 ilustra a consulta aos processos judiciais no size do Tribunal de
Justica de Santa Catarina.

Vale lembrar que acessar os processos nos sizes do judiciario brasileiro,
independente do tribunal, pode ser feito por qualquer usuario de
computador, fazendo ele parte ou ndo daquele processo pesquisado.
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Processos que correm em segredo de justi¢a ndo estdo disponiveis nos suzes.
Os advogados sdo os usuarios que mais usam este servico, principalmente
para acompanhar e cumprir os prazos processuais. Um esfor¢co que os
tribunais estdo fazendo é no sentido de que as informag¢des constantes
nos sites sejam em tempo real, ou seja, haja um unico repositorio de
informacgao para os processos.

( (-‘!-) \ [‘D, http://esaj.tjsc.jus.br/cpo/pg/open.do
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Fig. 4. Consulta processual. Fonte: Site do TJSC'

A pesquisa do Cetic pretende servir como base técnica para estimular
politicas publicas de inclusdo social no Brasil.

A maior barreira a inclusio digital é politica, econdémica e cultural:

os baixos indices de distribui¢do de renda e de educagdo no Brasil.
Afora isso, a pesquisa do CETIC demonstra que o primeiro

13 http://esaj.tjsc.jus.br/cpo/pg/open.do. Acesso em 05/07/2011.
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desafio técnico para a inclusdo digital é a banda larga, cujas
disponibilidade e qualidade, a despeito dos progressos alcangados,
estdo aquém do desejavel. Prova disso € que o custo € o principal
motivo para a falta de acesso a Internet em 54% dos domicilios
com computador (CGIBR, 2009, p. 64).

A pesquisa Cetic mostra-se importante a partir do momento que ela
explicitou qual tipo de servigo que o usudrio acessa e qual ele gostaria
de acessar na Internet. Poucas foram as manifestacOes referentes ao
judiciario feitos pelos entrevistados.

Pode-se concluir que as camadas sociais mais pobres, as quais também
ndo tém acesso ao computador, seriam aquelas que tém maiores
demandas no judiciario.

Além de darinfraestrutura para o maior uso do computador, principalmente
pela disseminagao da banda larga e implantag@o de telecentros, a inclusao
social deveria passar pelo treinamento do cidaddo dos sistemas judiciarios,
num esfor¢o de maior aproximagao da justi¢a e do cidadao.

Pelos baixos percentuais de uso do computador pela populagdo, e dos
poucos servigos que o cidaddo busca nos sizes da justi¢a, pode-se afirmar
que o0 acesso a justiga através do governo eletronico € incipiente.

Pinho (2008) analisou portais de governo eletronico do executivo
brasileiro e suas conclusdes se aproximam daquilo que se tem observado
para as questdes do judiciario:

O que se observa é que os portais, de uma maneira geral, tém
recursos tecnoldgicos adequados, existem boas condigdes de
navegacdo, de busca de informagdes. Assim, a tecnologia parece
ndo ser um problema. No entanto, alguns portais poderiam ser
melhorados em termos da comunicagao e da disponibilizagdo das
informagdes, 0 que demandaria um esforgo aparentemente apenas
tecnologico, € que, no fundo, representaria um compromisso
de respeito com a comunidade. O que os portais se ressentem,
realmente, ¢ de uma maior interatividade,"* podendo-se inferir que
as relagdes que se estabelecem sdo fundamentalmente do tipo

14  Grifo nosso.
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government-to-citizen, sendo o governo o emissor e a sociedade, ao
que tudo indica, o receptor passivo, estando longe a inversao dessa
relagdo para citizen-to-government. Nao se localizou «transparéncia
e dialogo aberto com o publico», ou seja, estamos longe de «uma
verdadeira revolugdo culturaly, de «wuma mutagdo de grande
amplitude», ¢ de um «provimento democratico de informagdes».
Pela andalise dos portais, ndo se visualiza possibilidade de
«capacitagdo politica da sociedade». No sentido preconizado
como ampliado, ndo ha governo eletronico. Os governos nos casos
analisados (ndo havendo motivo para ser otimista com os demais),
pouco se abrem para a accountability, a ndo ser aquela ja fixada
pela lei (o que, relativizando, deve ser considerado um avango
consideravel) e para a participagdo popular (Pinho, 2008, p. 21).

Além da pesquisa de Pinho, pode-se considerar a afirmacido de Fernando
Galindo, que ao estudar sites de governo (executivo, legislativo e
judiciario), preocupa-se com o entendimento pelo «cidadao comum» dos
textos governamentais publicados, ao afirmar que:

[...] los sistemas de acesso a textos juridicos que existen
proporcionan ayuda a los expertos en Derecho mas que a los
ciudadanos, una vez que son los juristas quienes utilizando varias
palabras en la modalidad texto libre, o respondera a las categorias
de interrogacion en la modalidad avanzada. También conocen las
razones por las que se precisa recopilar documentacion: el problema
juridico por el que hacen la pregunta. Con lo cual cada base de
datos juridica se convierte en la practica en un nuevo «Corpus»
con el que los juristas auxilian al establecimiento del imperio
de los Estados y al ejercicio de los tres poderes y a aproximar,
como intermediarios, su funcionamiento a los ciudadanos. De ahi
pueda decirse que con estos instrumentos queda imposibilitada
la participacion responsable y consciente de los ciudadanos en el
gobierno del Estado de Derecho al no poder ellos acceder a los
textos juridicos (Galindo, 2009, p. 13).

Assim como Pinho e Galindo, entende-se que quanto ao uso das
ferramentas tecnoldgicas da Internet, existe uma atualizagdo constante
dos sizes, e também da sua estrutura retaguarda.

AsTICs ja estao sendo bastante utilizadas, mas considerando o contetido
dos sites quanto aos textos juridicos, ainda mais quando estdo em grande
quantidade, dificultam a procura de informagdes uteis, bem como o seu
entendimento.
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Tem-se a impressdao que os sizes atendem primeiramente os profissionais
do judiciario. O alvo seguinte seria o cidadio, o que mostra que o cidadao
tem uma forma limitada no acesso a justiga.

Outra questdo que precisa ser melhor pesquisada é se a informacgao
que esta disponibilizada nos sizes é completa, fidedigna e de qualidade
adequada para atender a legislagdo e o direito do cidadao.

Considerando-se estes aprimoramentos necessarios pode-se afirmar
que falta a efetivagdo do governo eletronico citizen to government and
government to citizen (C <> G) por parte dos operadores da justi¢a e do
cidadao, os quais precisam passar por um processo de inclusdo digital.

5. Conclusao

As pesquisas com o cidaddo (ou usudrio) sobre o judiciario ainda sdo
poucas, mas muito importantes para auxiliar no aperfeicoamento da
prestagao de servigo jurisdicional, tanto nos seus sistemas internos
quanto nos sites disponibilizados na Inzernet.

Conforme informag¢do do CNJ apenas o Brasil disponibiliza nos sites do
judiciario acesso a consulta sobre o andamento protocolar dos processos.
Esta pesquisa sobre a qualidade da informagéo, sincronia com as bases de
dados, e a possibilidade ndo somente de consulta, mas de alguma interagao
com o sistema por parte do usuario/cidadao ainda precisa ser feita.

Os estados do Brasil tém autonomia financeira e de gestdo para a gestao
do seu judiciario estadual. Desta forma, mesmo sujeitos a mesma lei,
o sistema informatizado de cada estado pode manter caracteristicas e
facilidades proprias.

Mesmo que o cidaddo, lentamente se aproxime do judicidrio através
dos sites da Internet, pode-se inferir que os usuarios que mais se usam
desta interface com o judiciario sdo os proprios operadores da justiga
(juizes, promotores, cartoriantes, advogados) os quais precisam acessar
o sistema no dia-a-dia.

O cidadao hoje poderia conhecer melhor o sistema do judiciario e suas
vantagens, acessando os sites na Internet, mas apds uma orientagio e
treinamento prévios. Ou seja, ele precisa passar pela inclusdo digital
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em sistemas do judiciario. Tecnologicamente na area de tecnologia da
informacgio ndo ha dificuldade para atualizar os sizes.

As novas versdes das ferramentas conseguem portar automaticamente
conteudos e versdes anteriores. O conceito de plug and play permite
incorporar novas facilidades aos sizes, usando o conceito de gadgets, de
forma facil e barata. Por outro lado, o uso por parte do cidaddo das

informagdes dos sites do judiciario ¢ muito limitada, pois quando ele
«sabe» acessar, a infraestrutura ndo da a resposta no tempo esperado.

No caso brasileiro, com o numero do seu processo em maos, o cidadio
consegue fazer a consulta do tramite transcorrido do seu processo, algo
ainda néo possivel em outros paises. Mas provavelmente, tera dificuldade
no entendimento daquilo que esta descrito, pois o formato e o linguajar
proprio do judiciario, est¢do afastados do cotidiano do cidadao.

Considerando-se a falta de preocupag¢do com a opinido do cidaddo
perante os sistemas e sites, pode-se entender que o cidaddao nido tem
acdo/interacao efetiva com a interface informatizada do governo.

Por outro lado, vive-se um momento que a melhoria da gestdo do
governo, e consequente melhoria da gestdo do judiciario, passa pela
ampliagcdo dos recursos em hzardware e software.

Mas nada serve se o acesso for limitado por pontos de acesso escassos
ou pela baixa velocidade. A banda larga neste momento ¢ primordial,
pois somente o uso massivo daquilo que ja esta disponivel em termos de
sites do judiciario, podera balizar as necessidades de qualificacdo destes
sizes.

O proéprio size do CNJ apresenta estas agdes de melhoria de gestao e o
conjunto de metas de 2009, 2010 e 2011, as quais passam pelo uso de
tecnologia da informagdo. Como foi mostrado, além de propor e gerir
0 novo judiciario, o gerenciamento da execu¢ao das metas também tem
se mostrado um instrumento de pesquisa continua. A metodologia de
pesquisa sera aprimorada a cada nova edigao.

Espera-se que o judiciario brasileiro, o qual estd em processo de
modernizagio, integre-se com a sociedade no pleno sentido do governo
eletrdnico, ou seja, governo e cidaddo em atuante interagdo (G<->C).
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ABSTRACT. This paper aims to examine the content brought up by the
Green Book about Cybersecurity in Brazil (2010), emphasizing the key points
discussed in this document, as well as to elucidate the meaning of the expression
cyber security and understand its real and growing importance into Information
Society — and the consequent importance of the practical articulation of the
guidelines established in the Green Book. The methodology used was deductive,
using as a source of information the bibliographical research.
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1. Seguranca cibernética
e a Sociedade da Informacao

A revolugdo dos meios tecnoldgicos, iniciada no final dos anos oitenta
do século passado, propiciou transformagdes bastante sensiveis no meio
social, de sorte que o funcionamento da sociedade se reestruturou em
torno da tecnologia. As tecnologias da informagdo e da comunicagio,
chamadas tradicionalmente TICs tomam posi¢do de destaque na nova
estruturagdo social que emerge, e essa mudancga de paradigma teve com
causa trés principais fatores: (1) o desenvolvimento tecnoldgico dessas
midias de comunicagdo — que, em ritmo exponencialmente acelerado,
acumulam cada vez mais fungdes e utilidades —, (2) o barateamento dessas
ferramentas e sua consequente difusdo no meio social, e, por ultimo, (3)
o crescimento da rede mundial de computadores (World Wide Web) e sua
rapida popularizagdo, retroalimentada pelos fatores supracitados.

A conveniéncia desses trés fendmenos viabilizou a instauracdo de um
novo paradigma social, definido como Sociedade da Informacao.
Cumpre registrar que as nas revolugdes tecnologicas que antecederam
a esta em que se vive, a informagao compunha apenas a ferramenta com
a qual se desenvolveria a tecnologia, a aspiracdo dos setores cientificos
agora, de modo inverso, volta-se precisamente a producgéo de tecnologias
que possibilitem o manejo eficiente da informag¢do. O aprimoramento
dos sistemas informaticos constitui-se na otimizacdo do mais eficiente
meio de comunica¢do humana — a rede. Na ceara tecnologica, o termo
«aprimorar» significa tornar mais rapido, tornar menor, mais condensado,
mais acessivel, econémico, funcional e simples, o ponto mais importante
para este trabalho, aprimorar ¢ também tornar mais seguro.
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Atualmente a seguranga tornou-se prioridade, em se falando de ciber-
tecnologia. Ao mesmo tempo em que a rede trouxe cada individuo mais
proximo de todos os outros, em contrapartida, deixou o mundo inteiro
mais vulneravel. As vulnerabilidades, tecnicamente denominadas bugs,
decorrem, por vezes, de simples falhas nos sistemas de informagido — o
que pode levar a perda, a alteragdo ou ao compartilhamento indevido
de dados —, porém, o aspecto mais prejudicial da rede decorre da
possibilidade de esses sistemas serem sabotados pelos chamados crackers,
utilizando-se, muitas vezes, das falhas anteriormente citadas. Estdo
virtualmente passiveis de serem atacados tanto particulares e empresas
como também sistemas de informagdo governamentais, e os danos
oriundos desses ataques podem ser muito graves.

Cumpre, portanto, que os governos estabelegcam programas de prevengio
e repressdo aos ataques virtuais, e, como sera abordado abaixo, um
programa efetivamente eficiente congloba uma diversidade de agdes e
areas de atuagdo (campos politico, educacional, legal, etc.). Ademais,
conquanto o governo tenha de tomar uma posi¢do de protagonista,
garantir a seguranga na rede ndo ¢ uma func¢io exclusivamente estatal,
mas sim uma ag¢ao colaborativa, do Estado em conjunto com a academia,
com o setor privado, com o terceiro setor e com a sociedade em geral.
O Estado Brasileiro, apesar de estar tragando suas diretrizes iniciais com
relagdo ao tema, trazidas no ora analisado Livro Verde, langado no final
de 2010, ja tem tomado posi¢do de destaque com relagdo ao tema no
cenario mundial.

O termo seguranga significa, grosso modo, um estado de auséncia de
perigo ou risco Cibernético é um adjetivo aplicavel aquilo que se relaciona
ao ciberespago, ou seja, a rede. O termo ciberespago, utilizado pela primeira
vez em um livro de fic¢do cientifica — Neuromancer, de Willian Gibson —,
constitui-se em uma das mais emblematicas expressdes da Era da
Informacgdo. Usualmente é empregada como sindbnimo de internet, ou
de realidade virtual, ainda que, na realidade, trate-se de uma expressdo
mais abrangente. (Koepsell, 2000).

Destarte, seguranga cibernética, conforme Canongia e Mandarino
Jr. (2009), consiste em uma fungdo essencial do Estado voltada a
elaboragdo de politicas e tecnologias com o fim de proteger o proprio
Governo — e em especial, suas infra-estruturas criticas —, ¢ os demais
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entes que fazem uso do ciberespaco, para tal, lancando mao de politicas
preventivas — ou seja, o desenvolvimento de sistemas de seguranga mais
desenvolvidos —, bem como repressivas, coibindo os ataques virtuais e
buscando identificar os violadores. Ressaltam os mesmos que o conceito
de segurancga cibernética encontra-se ainda em construgdo, haja vista o
surgimento recente do tema.

A questdo éderelevante importancia, considerando o fato de que ainternet
constitui poderosa ferramenta para a obtencao ilicita de informagdes, e
que a cada dia sdo desenvolvidos novos aplicativos maliciosos para tal
fim (os chamados malwares). Conforme levantamento do Departamento
de Seguranca da Informagido e Comunicagdes (DSIC) do GSIPR, 6rgao
elaborador do Livro Verde, a cada hora a rede governamental recebe
cerca de duas mil tentativas de invasdo (Zolnerkevic, 2011).

A segurancga cibernética, apesar de ser um tema muito recente na pauta
governamental, constitui-se j4 em uma questdo de urgéncia, tendo em
vista que particulares, e mesmo Estados, ja fazem uso da potencialidade
da rede para fins maliciosos. Visto isso, 0 LivroVerde: Seguranga Cibernética
no Brasil surgiu em momento oportuno, e a sua abrangéncia com relagao
ao tema foi bastante precavida, uma vez que nio se sabe atualmente a real
dimensao das ameagas, e, tendo isso em vista, uma estratégia multilateral
de prevenc¢ido é uma medida adequada.

Ora introduzido o tema, no item seguinte buscou-se observar de que
modo a seguranga cibernética vem sendo trabalhada pelo governo
brasileiro, bem como apresentar o Livro Verde em sua estrutura formal,
para que nas sessOes subseqiientes seja possivel uma analise voltada ao
seu conteudo.

2. O Livro Verde sobre Seguranca Cibernética
no Brasil: metodologia e objetivos

Cabe dizer, antes de tudo, que a elaboragdo do Livro Verde sobre
seguranca Cibernética foi resultado de um trabalho colaborativo entre
representantes de diversas entidades do Governo Federal, entre as
quais os ministérios da Defesa, das Relagdes Exteriores e da Justica e
de representantes das For¢cas Armadas, tendo sido formado um grupo
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de trabalho denominado GT SG CIBER (Grupo Técnico de Segurancga
Cibernética) comandado pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSIPR), mais especificamente pelo
Departamento de seguranc¢a da Informagao e Comunicagdes (DSIC).

O passo inicial para a construgdo de uma estratégia brasileira para
aprimorar a aplicacdo das tecnologias da informag¢do e comunicagido
como ferramentas de governo — vale mencionar a expressao governo
eletronico (e-gov) — foi o documento intitulado Sociedade da Informagdo
no Brasil: Livro Verde, por parte do grupo Sociedade da Informacgao
(Soclnfo), pertencente ao Ministério da Ciéncia e Tecnologia, tendo sido
concluido em 2000. O resultado final, porém, nao se tratou de um trabalho
concluso, mas tdo-somente de um plano inicial, ou ainda experimental,
buscando tragar objetivos concretos para que se aplicassem de maneira
abrangente as tecnologias informag¢do e da comunicagdo na gestdo do
Estado brasileiro, que foram postos a debate. Como metafora para algo
ainda ndo amadurecido, o Livro Verde ja previa em seu texto a publicagdo
de um documento posterior intitulado Livro Branco, que, aproveitando
as experiéncias obtidas a partir do programa inicial, desenvolveria um
projeto mais estruturado de e-gov no Brasil.

Demodosimilar, o0 Livro Verde: Seguranga Cibernética, conforme os proprios
idealizadores explicitaram, nao pretendeu ser uma obra exaustiva, mas
tdo-somente tragar as diretrizes iniciais de atuagdo governamental com
relagdo ao tema, tendo como motivagdo as mudangas paradigmaticas
ensejadas pelo desenvolvimento tecnoldgico e a urgéncia de uma
resposta ao crescimento das ameagas cibernéticas. Fez-se, desse modo,
a previsdo de langamento de um documento posterior que, baseando-se
nos debates provenientes da operacionalizagdo das diretrizes gerais do
Livro Verde, discorrera de forma mais estruturada sobre o assunto, o
chamado Livro Branco: Politica Nacional de Seguranga Cibernética.

Destarte, com finalidade de inaugurar o tema no quadro governamental
brasileiro, o Livro Verde sobre Seguranca Cibernética faz uma explanagao
a respeito dos conceitos de seguranga e defesa cibernética, apresenta o
atual panorama brasileiro, apontando quais os principais pontos positivos
(oportunidades) com relagdo a seguranca cibernética, bem como quais
os principais desafios a serem enfrentados, dividindo a analise em oito
secdes concernentes a diferentes temas: (1) politico-estrarégico, que se
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refere a relagdo da tematica com a atual organizagdo politica interna do
Estado, bem como com as fung¢gdes das instituicdes governamentais e
estratégias por elas desenvolvidas; (2) economico — refere-se as estratégias
governamentais de ordem especificamente econOmica relacionadas
ao tema, bem como as condigdes econdmicas atuais do Estado para
a operacionalizagdo das diretrizes elaboradas —; (3) sdcio-ambiental
— trata de temas como a inclusdo digital, conscientizagdo quanto ao uso
da rede, bem como das relagdes entre o desenvolvimento tecnoldgico
e a exploracdo do meio ambiente —; (4) ciéncia, tecnologia e inovagdo
(CT&I) — trabalha as condi¢des atuais do setor cientifico, em especial
em relagdo a recursos humanos, para o desenvolvimento de tecnologia
inédita em matéria de segurancga —; (5) educagdo — analisa como vem
se fazendo o uso da informatica nas escolas, no tocante a segurancga
cibernética —; (6) marco legal — estuda de que modo a atual legislagdo
comporta os ilicitos praticados na rede —; (7) cooperagdo internacional —
trata as condi¢des da politica internacional para o desenvolvimento de
estratégias conjuntas com relagdo a seguranga cibernética — e, por fim,
(8) seguranga das infra-estruturas criticas — dispOe sobre a relagdo existente
entre as infra-estruturas essenciais ao funcionamento do Estado (servigos
de transporte, saneamento, comunicagoes, energia, etc.) e a tematica
seguranga cibernética.

Posteriormente, elencadas as principais oportunidades e desafios
relativos a cada um dos vetores, o Livro Verde, em conformidade com
a mesma divisdo, apresenta séries de diretrizes a serem implementadas
em curto, médio e longo prazo, sujeitas a avaliagdo da sociedade e de
profissionais da area, para que elabore posteriormente o Plano Nacional
de Seguranga Cibernética

Neste item, buscou-se apresentar de maneira sintética e em texto
corrido os quadros tragados através de topicos em cada um dos vetores,
e suas respectivas diretrizes trazidas pelo Livro Verde sobre Seguranca
Cibernética. Neste artigo, o conteudo foi dividido em trés segdes: a
seguinte, de numero trés, trouxe o conteudo dos vetores concernentes
a politica nacional, internacional e a protecdo das infra-estruturas
criticas; a se¢do numero quatro contempla os vetores educacional, sdcio-
ambiental e ciéncia, tecnologia e inovagdo (CT&I) e, por ultimo, a segdo
cinco reservou-se a tratar do tema sob o prisma legal.
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3. Aspectos politico-econédmicos
das diretrizes abordadas

As mudangas estruturais ocasionadas pelo desenvolvimento das
tecnologias da informagdo e comunicagdo alteraram ndo s6 o modo de
vida dos cidadaos, como também as interagdes entre os Estados, sejam
elas interagdes pacificas ou nao-pacificas. Desse modo, a pratica de
ataques virtuais nao é exclusividade de cracker particulares, mas, muitas
vezes, constituem-se em operagdes com respaldo de Estados estrangeiros,
ou mesmo em operagdes estatais.

Com relagdo as ameagas dirigidas ao Estado, estdo em jogo nao somente
informagoes de relevante valor estratégico ou econdomico para a nagao,
mas também a seguranca de um conjunto de instalagdes fisicas e logicas,
redes, servicos e bens de importincia crucial para a manuten¢ido da
ordem publica (Pitanga; Ferro, 2010) — as chamadas infra-estruturas
criticas do Estado.

Vale citar como um exemplo do potencial nocivo de ameagas cibernéticas
frente ao funcionamento desses servigos, o ataque sofrido pelo governo
do Iraque entre 2009 e 2010. Os invasores desenvolveram um aplicativo
malicioso, batizado como Stuxnet, que contaminou mais de cem mil
computadores somente no periodo citado. O virus foi desenvolvido com
o provavel fim de, acessando a rede interna de fabrica de enriquecimento
de uranio iraniana na cidade de Natanz, acelerar os reatores embaracando
seu funcionamento, fato que efetivamente ocorreu (Zolnerkevic, 2011).
Suspeita-se de que, nesse episodio, houve participagdo estatal no
desenvolvimento do programa.

Com relagio a incidéncia desse tipo de ataque, em uma pesquisa realizada
pela empresa de seguranca McAfee com operadores de sistemas de
seguranga, brasileiros e estrangeiros, revelou-se que 60% deles acreditam
que governos estrangeiros tiveram participagdo em tentativas de invasao
aos sistemas com que trabalham, e, ainda que as tentativas de invasao ja
sejam atualmente bastante freqiientes, a expectativa ¢ de que o nimero
de ataques aumente consideravelmente (Baker; Waterman; Ivanov, 2011).

A utilizag¢do maliciosa da funcionalidade da rede pelos governos ensejou a
criagdo de termos como ciberguerra e ciberterrorismo, métodos de invasio,
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espionagem, adulteracdo ou destruicao de informagdes ou sistemas de
paises estrangeiros por meio da web. Pela dificuldade em identificar o pais
articulador do ciber-ataque, pelo fato de que se pode atacar estruturas de
um pais estando em qualquer lugar do mundo, sem dificuldades e por um
custo relativamente baixo, e também, por reconhecerem os especialistas
que todos os sistemas, ainda que protegidos por tecnologia de ponta,
sdo potencialmente vulneraveis, governos ao redor do mundo gastam
enorme quantidade de recursos buscando se protegerem dos ataques
cibernéticos. Determinar a verdadeira origem do ataque torna-se tarefa
complexa — por vezes, mais de um computador ¢ invadido e utilizado
como «escudo» para o ato criminoso, a fim de impedir a identificagdo
do invasor. Ressalta a Agéncia Nacional de Seguranca dos Estados
Unidos: estar efetivamente preparado para uma ciberguerra é algo dificil,
uma vez que ndo ha muitos precedentes, e os Estados e as organizagdes
internacionais ainda nao tém regras de procedimento para conflitos
desse tipo (Baker; Waterman; Ivanov, 2010).

Em face desses problemas, o Livro Verde sobre Seguranga Cibernética
aborda em seus vetores politico-estratégico e economico deficiéncias
tais como a falta de clareza quanto a real dimensdo dessas questdes
concernentes a seguranga virtual — e quanto ao que se pode esperar em
um futuro préximo — e a falta de um orcamento governamental especifico
para investimento em defesa cibernética. Nao se pode falar aqui que tal
falta de planejamento ou estrutura seria decorrente de negligéncia por
parte do Estado, afinal, ressalte-se, a explosdo de ataques virtuais se deu
de maneira subita, e trata-se ainda de um processo emergente. Inescusavel
ao governo brasileiro seria a omissdo quanto o desenvolvimento e
operacionaliza¢do de um programa de seguranga cibernética, diante da
gravidade da questdo. O Livro Verde, nesse sentido, demonstra que o
Governo Federal, ainda que ndo possa delimitar a extensao do problema,
mobiliza-se para a elaboragdo de uma estratégia de resposta.

Com relagdo particularmente a preservagao de infra-estruturas criticas,
foi em criado 2010, dentro do Gabinete de Seguranca Institucional da
Presidéncia, um corpo de profissionais habilitados ao aprimoramento
dos sistemas de defesa, e existem em outros 6rgaos do governo federal
grupos de trabalho para tal fim. Tem-se em elaboragao o chamado Plano
Nacional de Seguranga das Infra-estruturas Criticas (PNSIEC), liderado
também pelo GSIPR, que estabelecera as prioridades em seguranga e
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as diretrizes que serdo tomadas a fim de proteger a seguranca desses
sistemas.

Importante salientar como pontos positivos, em um contexto politico-
econdmico, a situagdo estavel da economia brasileira — o que favorece
investimentos publicos e do setor privado em matéria de seguranca
cibernética — e a posi¢do de destaque internacional do pais em relagdo
ao tema.

Assim, como diretrizes langadas pelo Livro Verde: Seguranga Cibernética
em matéria de politica-estratégia nacional, internacional, e politica
econdémica, constam, entre outros, a previsdo na Lei de Diretrizes
Orc¢amentarias de orcamento especifico para seguranga cibernética, para
que sejam operacionalizadas as determina¢des do supracitado Livro
Branco. Ademais, cumpre que o governo estabeleca, para a consecugao
das diretrizes, parecerias com outros governos, através do firmamento
de acordos internacionais sobre seguranca cibernética, com a sociedade
civil, através de programas de conscientizagdo quanto ao uso da rede,
e com o setor privado, estimulando o desenvolvimento de tecnologia
voltada a seguranca.

4. Objetivos determinados com relagao
aos vetores educacional, sécio-ambiental
e Ciéncia, Tecnologia e Inovacao (CT&l)

Nesta sec¢do, serdo abrangidos os desafios e metas trazidos pelo Livro
Verde com relagdo a inclusao digital, a conscientizagdo do usudario perante
a rede, a capacitagido pessoal e profissional para o uso seguro da internet
e a introducdo no ensino publico de temas relacionados a seguranca
da informagdo.! Como pontos positivos relacionados a temadtica sdcio-

1 Vale citar que o Livro Verde, em seu vetor socio-ambiental, faz mengio ao cresci-
mento mais rapido das matrizes energéticas ndo-renovaveis em relagdo as renovaveis (ainda
que estas continuem predominando), alertando que, com a sofisticagdo e popularizagdo
crescente das TICs, esse processo de substitui¢do precisa ser interrompido, a fim de que
um avan¢o em tecnologia se faga a custa de um retrocesso em prote¢do ambiental.
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ambiental, o Livro aponta, entre outras questoes, os resultados positivos
em relagdo a inclusao digital e a crescente popularizagdo das redes sociais
da internet, enquanto que em relagdo ao vetor educacional, destaca-se a
existéncia de recursos humanos disponiveis, como grupos de profissionais
em formagdo para trabalhar com a seguranga cibernética.

Ressalta Mandarino Jr. (2011), diretor do DSIC e um dos organizadores
do Livro Verde, que garantir a seguranga cibernética ¢ antes de tudo um
desafio cultural, ou seja, o primeiro passo consiste na conscientizagio,
dentro e fora da maquina publica. Na mesma esteira vai a opinido
de Andrew Cushman, diretor-sénior de computagdo confiavel da
Microsoft e apontado como consultor do Brasil em relagdo ao tema
seguranca cibernética, que esteve presente durante a realizagdo
do BlueHat Forum, dia 06 de abril de 2011 em Sao Paulo, evento
voltado a tematica da seguranga cibernética com edi¢des anuais. Para
ele, a educagdo e conscientizagdo de modo geral, e particularmente a
capacitagao dos servidores publicos, sdo pontos cruciais para a garantia
da segurancga virtual. Cushman alerta ainda que a copa de 2014 e as
olimpiadas de 2016 sdo eventos que demandardo do Governo Federal
ndo somente um esquema de seguran¢a no mundo fisico, como também
a tomada de medidas para a protegdo do ciberespaco brasileiro.?

Como resultado de iniciativas governamentais para a promogdo da
inclusdo digital, segundo o governo, até a metade de 2010 cerca de 72%
das escolas publicas brasileiras, predominantemente em area urbana,
possuia acesso a internet banda larga.’> A democratizagdo da internet,
e a sua utilizacdo como ferramenta escolar, trata-se efetivamente de
uma conquista que paulatinamente se realiza, mas ha a necessidade da
elaboragdo de programas de conscientizagdo quanto ao seu uso seguro, a
fim de que as iniciativas de inclusao digital ndo cominem em uma massa
de novos internautas altamente vulneraveis e incapazes de alcangar os
fins desejados através da web.

2 Informagdo disponivel em: http://tecnologia.br.msn.com/noticias/artigo.aspx?cp-
documentid=28285821>.

3 Informagdo disponivel em: http://www.inclusaodigital.gov.br/noticia/programa-
banda-larga-ja-chega-a-72-das-escolas-publicas-do-pais.
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Destaca-se também, como desafio a ser enfrentado que, em contraposi¢ao
a introdugdo da informatica no ensino publico, a educagio prestada em
niveis fundamental e médio ainda ¢ insatisfatdria, e o tema especifico
da seguranga na rede ndo ¢é trazido em sala a sala de aula. Observa Zeni
(2008) que, ainda que existam os computadores, as salas de informatica
e 0 acesso a rede, em fung¢do do numero de alunos, da incapacitagiao dos
profissionais e da falta de seguranca dos mesmos diante do equipamento,
esses recursos sdo recorrentemente subutilizados.

Em face dessa situagio, o Livro Verde traz como ponto em comum entre
as diretrizes lancadas no ambito educacional e no Ambito s6cio-ambiental,
a conscientiza¢do da populagdo quanto ao uso adequado e seguro da
rede (seja através do fornecimento de cursos de capacitagdo, podendo
se pensar até mesmo na incorpora¢ido do tema seguranga cibernética
a grade curricular publica). Nesse sentido, importa que se conhecam
alguns programas que estdo sendo levados a cabo pelo governo federal
que vao ao encontro dessas metas, disponiveis no endereco http://www.
inclusaodigital.gov.br/outros-programas.

O desenvolvimento de tecnologia eficiente no combate aos ataques
virtuais pressupde a capacitagdo de profissionais na area, o que demanda
investimento publico e do setor privado, em instituicdes de pesquisa,
desenvolvimento e capacitagdo. Com relagdo ao vetor ciéncia, tecnologia
e inovagao (CT&I), ressalta-se, em especial, a existéncia de recursos
bastantes para a elaboragdo de programas (ponto ressaltado também
dentro do vetor econdmico) e a existéncia ainda que em numero modesto,
de universidades e instituigdes de qualidade académica que ja desenvolvem
atividades de monitoramento de atividades maliciosas na internet.

5. Diretrizes tomadas no aspecto legal

Em relacdo ao Direito, as disposi¢des presentes no Livro Verde sobre
Seguranca Cibernética sdo por demais sucintas, destacando-se
basicamente a necessidade de atualizagdo legislativa. Ressalta-se de
antemao que se pretende, em curto e médio prazo, ndo somente atualizar
as disposigOes legais internas para que abarquem com propriedade os
delitos praticados via rede, como também, em ambito internacional,
cumpre que o governo brasileiro mobilize-se em prol da criagdo de uma
convengao internacional sobre crimes cibernéticos.
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O atual Codigo Penal possui tipos aplicaveis nos casos de crimes virtuais.
Ha, no entanto, a necessidade da criagcdo de legislagdo especifica. A
iniciativa para tal ja foi tomada pelo governo federal, ha mais de dez
anos: o projeto de lei n.° 84 de 1999, proposto pelo entao deputado Luiz
Piauhylino, trabalha a regulamentagao federal para crimes cometidos na
area da informatica, entre outros temas. O diploma alterara uma série de
tipos do Codigo Penal e do Codigo Penal Militar, bem como criara novos
tipos, visando a tipificacdo clara e inequivoca de toda conduta criminosa
praticada através da rede, de modo a se dispensar a necessidade recursos
interpretativos, que no ambito penal podem ser muito prejudiciais,

Convém citar que, na versdo original do projeto, na maior parte dos
tipos elaborados, constava como agravante penal a pratica de condutas
criminosas contra rede de computadores da Unido, Estados, Distrito
Federal, Municipios ou quaisquer outros entes da administragdo publica
direta ou indireta. Tratava-se de uma agravante muito oportuna, visto
que, conforme ja abordado, os atentados contra redes governamentais sao
muito freqlientes, e estdo em jogo informagdes que podem comprometer
a segurancga nacional, o que justificaria a maior reprovabilidade de um
atentado contra rede governamental. Essas disposi¢des, no entanto,
foram excluida do projeto através de sucessivas emendas.

Com uma tramitagdo que ja supera o prazo de dez anos, tendo sido
enviado ao Senado em 2003 e retornado a Camara dos Deputados em
2008 com algumas alteragdes, o Projeto de Lei n.° 84 tramita atualmente
sob regime de urgéncia e aguarda a aprovagao de sua nova redagio pela
Camara. Indispensavel dizer que, em virtude de tamanha morosidade
na aprovacgio, se esta de fato ocorrer, o diploma corre o risco de estar
defasado desde sua entrada em vigor, frente as mudangas ocorridas
quanto ao uso da rede.

Vianna (2009), no trabalho 7#és Criticas ao Projeto de Lei dos Crimes
Informaricos, afirma que o diploma, em sua redagdo atual, j4 uma
série de impropriedades que traduzem uma falta de familiaridade
com o Direito Penal. A primeira delas consiste na inclusdo dos novos
tipos penais propostos pela lei no titulo viit do Coédigo — Dos Crimes
contra a Incolumidade Publica, como um quarto capitulo deste titulo,
denominado Dos Crimes contra os Sistemas Informatizados. Tal
organizagdo, para Vianna, ndo se coaduna com os bens juridicos que
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visam proteger tais tipos (a liberdade e a propriedade da informagéo),
contrariando os critérios de organizacdo do Coddigo Penal — a inclusio
deveria ser feita em capitulo proprio consecutivo aos crimes que tratam
da inviolabilidade da correspondéncia e dos segredos (que sdo tipos que
abarcam atualmente condutas criminosas realizadas via web).

Destacam-se ainda problemas de redagdo que levam a conclusdes
absurdas, como o tipo descrito no artigo 285-A, da mesma lei, que toma
como ilicito o acesso ndo-autorizado a computador alheio somente
mediante violagdo de seguranca (a invasdao de computador sem protecao
torna-se conduta atipica), e outras disposi¢des, inconstitucionais, que
impdem diligéncias pouco razoaveis aos provedores de acesso a rede
(como a de manter um historico das conexdes realizadas por trés anos)
e que levam o autor a sugerir que este projeto de lei seja arquivado,
iniciando-se a elaboragdo de outro, desta vez levado a cabo por professores
de Direito Penal e Ciéncia da Computagdo, com o acompanhamento da
sociedade civil.

Paralelamente ao projeto de lei n.° 84/1999, e ainda tratando da
construg¢do de um marco regulatério no dmbito nacional, convém citar
o documento que vem sendo construido colaborativamente na internet,
visando ao estabelecimento de legislagdo tratando especificamente do uso
da rede — o Marco Civil da Internet.* Idealizado pelo Ministério da Justiga
e lancado no final de 2009, consta atualmente como um documento,
ainda em construgao, composto de 34 artigos disponivel a avaliagdo
dos internautas. Conquanto o projeto nio institua a criminalizagdo de
condutas na utilizagdo da rede, consiste em uma inovagdo do ponto
de vista legal para a seguranga cibernética no Brasil por reconhecer
em diversas passagens a garantia a privacidade e a inviolabilidade de
comunicagdes como direitos intimamente ligados as politicas de seguranga
cibernética. O modo como o uso da internet se relaciona as disposigoes
constitucionais, e especificamente aos direitos e garantias individuais, no
Marco Civil da Internet destaca a importancia da seguranga cibernética
para o Estado democratico, o que ressalta a imprescindibilidade da
discussdo e incorporagdo desse tema a pauta governamental.

4 http://culturadigital.br/marcocivil/.
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Com relagdo ao ambito externo, o Livro Verde faz mencgao a elaboragio
de um marco legal internacional sobre o tema, no dmbito da ONU.
Nesse sentido, vale citar a realizagdo do décimo segundo Congresso
das Nag¢des Unidas sobre Preveng¢do do Crime e Justica Criminal,
ocorrido em Salvador em abril de 2010, que trouxe como um de seus
temas a regulamentagao dos cybercrimes, o que significa o inicio de uma
mobilizagdo internacional em prol da regulamentacdo de crimes de
internet, da qual o Brasil faz parte como um dos protagonistas, conforme
estabelece uma das diretrizes propostas pelo Livro Verde: Seguranca
Cibernética, no vetor Marco Legal.

6. Conclusao

O langamento da Politica Nacional de Seguranc¢a Cibernética consta
dentre as diretrizes do vetor politico-estratégico do Livro Verde, como
meta a ser realizada em curto prazo, sendo curto prazo definido no
livro como um periodo entre dois e trés anos. Neste interim, o Governo
Federal, colocando em pratica os objetivos do langamento do Livro
Verde, dispds em pagina especifica® no site do Planalto uma via de
comunicagdo entre especialistas no ramo interessados em contribuir e
o GT SEG CIBER.

Trata-se de um portal com instrugdes bastante claras quanto ao
uso, permitindo que se faga a inclusdo de sugestdes de maneira
simples e rapida. Nao ha limite de ntimero para sugestdes, € 0 espago
disponibilizado demonstra-se suficiente para que se expresse € se
fundamente adequadamente cada sugestdo, podendo estar relacionada
a um dos vetores do Livro Verde, ou tratar de tema diverso daqueles.
Para se participar é requerida identificagcdo, impedindo que sugestdes
andnimas comprometam a seriedade do trabalho. Pode-se concluir que,
frente a emergéncia das questdes ligadas a seguranga cibernética e de
acordo com a finalidade que se deu ao Livro Verde, o Governo Federal
vem atuando de maneira bastante satisfatoria.

5 https://dsiceventos.planalto.gov.br/sispesquisas/?class=PesqRecupFormnew.
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A eficiéncia com que o Estado vem trabalhando com relagdo ao tema
constitui-se em um exemplo. Questdes de relevante repercussao
internacional tardam a ser trazidas a pauta governamental (Mandarino
Jr.; Canongia, 2009) de modo geral, entretanto, a resposta dada de
maneira organizada coloca o Brasil como um dos paises mais bem
articulados quanto ao tema seguranca cibernética.

Visto isso, as expectativas com relagdo ao langcamento em um prazo
esperado do Livro Branco e com relagdo ao seu contetdo ndo podem
deixar de ser boas. Necessario serd, porém, que na operacionalizagdo
das diretrizes definitivas a serem lancadas, o Governo aja com a mesma
celeridade, uma vez que os planos, grandiosos que sejam, sO possuem
alguma valia quando postos em execugdo e observadas suas repercussoes
praticas.
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EL MASTER A DISTANCIA LEFIS

Fernando Galindo Ayuda*

RESUMEN. El trabajo presenta las caracteristicas del Master LEFIS, titulo pro-
pio de la Universidad de Zaragoza, destacando las razones fundamentales de
su propuesta, los contenidos del Master y los pasos que se estan dando para su
imparticién. El trabajo se fija, de forma especial, en que su oferta a distancia
(on-line), hecha por una Universidad publica en colaboracion con una empresa,
es tanto un ejemplo de servicio publico accesible electronicamente, «Administra-
cidn electrénicar, cuanto instrumento de inclusion digital.
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ABSTRACT. The paper presents the basic characteristics of the Master LEFIS,
title of the University of Zaragoza, highlighting the reasons for his proposal, the
contents of the Master and the steps being taken to its provision. The paper
reflects how the Master is fixed in this special way: it is offered on line, by a public
university in collaboration with a company, as an example of public service
accessible electronically, this is an example of electronic Government, and as an
instrument of digital inclusion.
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1. Introduccion’

LEFIS es lo mismo que Legal Framework for the Information Society. En
espafiol: Marco juridico para la sociedad de la informacion. Es una idea
hecha realidad: LEFIS esta registrada como marca europea por la Uni-
versidad de Zaragoza. Ha tomado vida a partir de la puesta en acciéon
por un grupo de profesores integrantes de varias universidades europeas,
constituidos en red, de varias iniciativas que tienen en comun el objetivo
de discurrir en qué consiste y puede consistir el Marco juridico para la
sociedad de la informacion que se esta construyendo global y localmente
desde hace varios afnos.

Al amparo de la expresion LEFIS (www.lefis.org) se confecciona por
la red que lleva el mismo nombre propuestas propias de instituciones
universitarias, que en ocasiones son llevadas a cabo en colaboracion con
empresas e instituciones publicas. Es decir: publicaciones, teorias, com-
pilaciones de buenas practicas, cursos, investigaciones de caracter inter-
disciplinar, congresos, reuniones cientificas y proyectos de I+D+i, sobre
contenidos y practicas del que puede considerarse constituye el marco
juridico de la sociedad de la informacion al que, como hemos dicho,
apela como objetivo de trabajo u horizonte de conocimiento y accién la
abreviatura LEFIS. Para llevar a cabo estas iniciativas se han recibido
subvenciones de instituciones publicas destinadas al apoyo a I+D+i de
ambito estatal, regional y europeo.

1 Este trabajo se desarrolla en el marco de los siguientes proyectos: Establecimien-
to en Iberoamérica del Observatorio de Gobierno Electronico, EGOBS, accion integrada para
el fortalecimiento institucional, financiada por la Agencia Espafiola para la Cooperacion
Internacional al Desarrollo (AECID), 2009-2012, y La nueva ecologia de la informacion y la
documentacion en la sociedad del conocimiento: desarrollo de una métrica sistémica, planificacion
de un observatorio para su seguimiento e identificacion de tendencias bdsicas y retos estratégicos
(infoscopos.com), proyecto financiado por la CICYT, 2010-2012.
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En las actividades de la red se da contenido a propuestas dirigidas a sus-
tentar las siguientes reformas:

1) del sistema juridico: normas, principios e instituciones,

2) de las actividades o practicas profesionales de quienes intervienen en
la puesta en accién del sistema juridico, y

3) de la formacidn de juristas y otros profesionales.

Estas reformas son, a juicio de los integrantes de la red LEFIS, pre-
cisas para la puesta en realidad, mediante actividades concretas, de la
regulacidon propia de la denominada sociedad de la informacion y del
conocimiento.

En el marco expresado cabe decir que es objeto central de este trabajo
destacar que el Master a distancia LEFIS ha sido elaborado y aprobado
como forma de expresion y puesta en practica de la marca LEFIS, con-
cretada en este caso en la propuesta de contenidos docentes, aprove-
chando tanto las posibilidades que ofrecen las Tecnologias de la Informa-
cidon y la Comunicaciéon (TIC) para su imparticion, como la experiencia
ya adquirida en lo que se viene a denominar «Administracion electrd-
nica», entendida esta como conjunto de mecanismos que proporciona
en Espana a los ciudadanos acceso a los servicios publicos, segun viene
a regular la ley 11/2007, de 22 de junio de «acceso electronico de los
ciudadanos a los servicios publicos».?

El servicio publico en este caso esta constituido por la oferta del Master
LEFIS que realiza la Universidad de Zaragoza conjuntamente con una
empresa especializada en ensefianza a distancia (Master D), servicio que,
mediante las TIC, se hace accesible a todas las personas interesadas en la

2 Laley menciona reiteradamente a la «<administracion electronica» pero no la define.
La Comision Europea en la «Comunicacion de la Comision al Consejo, al Parlamento
europeo, al Comité Economico y Social Europeo y al Comité de las Regiones. El papel
de la administracion electronica en el futuro de Europa (COM/2003/0567 final) expresa:
Definimos aqui la administracion electronica como el uso de las tecnologias de la infor-
macién y las comunicaciones en las administraciones publicas, combinado con cambios
organizativos y nuevas aptitudes, con el fin de mejorar los servicios publicos y los procesos
democraticos y reforzar el apoyo a las politicas publicasy. (http://eur-lex.europa.eu/smar-
tapi/cgi/sga_doc?smartapilcelexplus!prod!DocNumber&lg=es&type_doc=COMfinal&an_
doc=2003&nu_doc=567).
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formacién que el Master ofrece, vivan o no en Espafia, y no tinicamente
a quienes puedan realizar sus estudios en forma presencial en las aulas
universitarias. En concreto, el trabajo se centra en lo siguiente:

En el segundo apartado, «las razones del Master, se expresa coémo el
Master LEFIS se propone como medio inicial para alcanzar el logro
de lo que constituye el titulo de la presente obra: la implantacion de la
Administracion electrénica como herramienta de inclusion digital, una
vez que la entrada en vigor de normas dirigidas a la efectiva materiali-
zacion de dicha implantacion requiere contar con profesionales adecua-
damente preparados como aquellos a los que quiere formar el Master.?

El tercer apartado, «la formacion», muestra, contando con ejemplos espe-
cialmente referidos a las profesiones de juristas, sobre todo abogados y
procuradores, varias formas concretas de concrecion y satisfaccion de la
demanda de formacion adecuada para los profesionales requeridas por el
desarrollo e implantacion de la Administracion electrénica.

El cuarto apartado expone los contenidos del Master: sus caracteristicas
basicas.

El quinto apartado pone énfasis en el hecho de que la misma oferta del
Master es un ejemplo de puesta en practica efectiva de la administracién
electronica.

El sexto apartado propone una conclusion.

2. Las razones del Master

Las necesidades a las que responde el Master, expresado de otra forma:
sus razones, hacen referencia a la creciente demanda social de profesio-

3 Las normas se hacen eco de la conviccion de que la promocién por medio de la
mejora del acceso a los servicios publicos a todos los ciudadanos utilizando Internet es
mejor fébrmula para la inclusion de los mismos en las pautas de comportamiento propias
de la sociedad de la informacion y el conocimiento que la puesta en accion de iniciativas
como la promocion del aprendizaje genérico en el uso de las TIC. Se coincide con este
planteamiento en: E. Ferro, N. C. Helbig, J. R. Gil-Garcia, «The role of IT literacy in defin-
ing digital divide policy needs», en Government Information Quarterly 28 (1),2011, pp. 3-10.
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nales adecuadamente preparados en las competencias y habilidades pre-
cisas para el ejercicio de su respectiva profesion en el marco de accién
constituido por la regulacion de la sociedad de la informacién.

Aqui nos vamos a centrar en exponer las ultimas razones de la demanda,
explicando que su incremento responde al notable grado de implanta-
cidén en Espafia de la Administracion electronica y del ejercicio de la
Administracion de Justicia auxiliado por las TIC por jueces, funciona-
rios, abogados y procuradores, una vez que ambos son ejemplos con-
cretos de realidades que necesitan del trabajo de profesionales formados
en las competencias y habilidades precisas para la puesta en funciona-
miento de instituciones acomodadas a los cambios organizativos y de
comportamiento que supone el uso diario de las TIC, haciendo realidad
con ello la promocion de la inclusion digital de la poblacion que la inno-
vacion de las organizaciones administrativas persigue.

2.1. La implantacién de la Administracion electrénica

No entramos en este trabajo en la exposicién detallada de datos que
nos lleve a extender prolijamente su contenido.* Basta con expresar que
existen numerosos indicadores que dan cuenta inequivoca del progresivo
y efectivo avance, producido en los ultimos afos, en la implantacion de
la administracion electrénica en Espana. El avance ha sido propulsado,
recientemente, por la promulgacion de la ley de acceso electronico de los
ciudadanos a los servicios publicos de 2007.° Ello tanto en lo referido a
la expansion de su uso en la actividad de la Administracion General del
Estado como, en general, en la de las Administraciones de las Comuni-
dades Auténomas y las corporaciones locales.®

4 Un resumen sobre el estado de la cuestion antes de la aparicion de la legislacion
de 2007 esta en: J. Galvan Ruiz y P. Garcia Lopez, La administracion electronica en Esparia,
Barcelona, Ariel, Fundacion Telefonica, 2007.

5 EslaLey 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Ser-
vicios Publicos. Ver su contenido en: http://www.boe.es/boe/dias/2007/06/23/pdfs /A27150-
27166.pdf.

6 Se recogen estadisticas oficiales y privadas en el portal de la administracion electro-
nica: http://administracionelectronica.gob.es/. Sobre las cifras y estadisticas ver en concre-
to: http://administracionelectronica.gob.es/?_nfpb=true&_pagelLabel=P80192406127229
9466438&langPae=es (consultado el 29 de septiembre de 2011).
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Desde una perspectiva comparada, tiene interés mencionar las cifras de
Naciones Unidas recogidas en su informe de 2010 sobre el estado del
Gobierno electronico,” que expresan el notable grado de desarrollo de la
Administracion electrénica ocurrido en Espana con respecto a lo suce-
dido en otros paises. El informe indica que en 2010 Espana era el pais
situado en el noveno lugar en el mundo con respecto al desarrollo expe-
rimentado por la Administracion electronica.?

Otros datos dan cuenta de que, por el contrario, especialmente en lo
referido a algunas Administraciones autonoémicas y locales, se hace pre-
ciso dinamizar su implantacion. Asi lo muestra la Ley de Economia sos-
tenible que quiere modificar la tendencia prescribiendo la obligacién
de que dichas Administraciones establezcan planes de prevision para el
establecimiento de las reformas.’

A lo dicho hay que afiadir, finalmente, que si la implantacidon de la Admi-
nistracién electronica es indudable, es innegable también que ella se
constituye como horizonte de accion comun: fundamentadas previsiones
de futuro reconocen que los Gobiernos en todo el mundo consideran en
la actualidad a la Administracidén electronica como una meta «obligato-
ria» de sus politicas de accién.!®

7 Expresion espanola que es la traduccion literal de la inglesa Electronic government
que se utiliza para denominar a la Administracion electronica en el ambito anglosajon.

8 Ha de tenerse en cuenta que la lista de paises considerados es 184. United Nations,
E-Government Survey 2010, Naciones Unidas, Nueva York, 2010, p. 114 y ss

9 Ley 2/2011, de 4 de marzo, de Economia Sostenible.- Disposicién adicional sépti-
ma. Modificacion de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudada-
nos a los Servicios Publicos.- Uno. Se adiciona un nuevo apartado 5 a la disposicion final
tercera de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, que queda redactado en los siguientes términos: «5. Las Comunidades
Auténomas y las Entidades integradas en la Administraciéon Local en las que no puedan
ser ejercidos a partir del 31 de diciembre de 2009 los derechos reconocidos en el articulo
6 de la presente Ley, en relacion con la totalidad de los procedimientos y actuaciones de
su competencia, deberan aprobar y hacer publicos los programas y calendarios de trabajo
precisos para ello, atendiendo a las respectivas previsiones presupuestarias, con mencion
particularizada de las fases en las que los diversos derechos serdn exigibles por los ciuda-
danos.- Los anteriores programas podran referirse a una pluralidad de municipios cuando
se deban ejecutar en aplicacion de los supuestos de colaboracion previstos en el apartado
anteriom.- Dos. Los programas mencionados en el apartado anterior deberan ser objeto de
aprobacion y publicacion en el plazo de seis meses desde la entrada en vigor de la presente
ley (http://www.boe.es/boe/dias/2011/03/05/pdfs/BOE-A-2011-4117.pdf).

10 Ver Predicciones de Deloitte para el sector de tecnologia, medios de comuni-
cacion y telecomunicaciones, 2011, pp. 14-17 (http://www.deloitte.com/assets/Dcom-
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2.2. El plan de actuacién

En Espafa el plan de actuacion esta recogido especialmente por la Ley
de acceso electronico de los ciudadanos a los servicios publicos de 2007
y los reglamentos que la desarrollan. Es la normativa que se esta cum-
pliendo y que requiere de las Administraciones tanto cambios organiza-
tivos como contar con personal y funcionarios convenientemente pre-
parados para la implantacion y puesta en practica de la Administracién
electronica.

No es preciso describir aqui detalladamente el contenido de esa regulacion:
existen referencias bibliograficas al respecto que pueden ser consultadas.!!

Una descripcion lapidaria de la Ley, de utilidad en este momento, es la
que expresa que la Ley de 2007 establece el conjunto de derechos de los
ciudadanos y las obligaciones que tiene que cumplir la Administracion
a efectos de lograr la expansion y uso de la Administracion electronica
en todos los campos de desempeiio referidos al ejercicio de la actividad
propia del poder ejecutivo en los ambitos estatal, autonomico y local.

2.3. La Administracion de justicia

Incide en lo expresado con respecto a la Administracion electronica,
adaptando los contenidos a la particularidad de la Administracion de
justicia, que es ejercida por el poder judicial, la Ley 18/2011 de 5 de julio,
reguladora del uso de las tecnologias de la informacion y la comunica-
cién en la Administracién de Justicia.!?

En el preambulo de la Ley, apartado 1, se establecen sus objetivos:

primero, actualizar el contenido del derecho fundamental a un
proceso publico sin dilaciones indebidas, gracias a la agilizacion
que permite el uso de las tecnologias en las comunicaciones;

Spain/Local%20Assets/Documents/Industrias/FSI/es_TMTPredictions_24_02_11.
pdf,consultado el 29 de septiembre de 2011).

11 Una de ellas es: M. A. Davara Rodriguez, Acceso electrénico de los ciudadanos a los
servicios publicos, Las Rozas, La Ley, 2010.

12 http://www.boe.es/boe/dias/2011/07/06/pdfs/BOE-A-2011-11605.pdf.
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segundo, generalizar el uso de las nuevas tecnologias para los pro-
fesionales de la justicia;

tercero, definir en una norma con rango de ley el conjunto de
requisitos minimos de interconexion, interoperabilidad y seguri-
dad necesarios en el desarrollo de los diferentes aplicativos uti-
lizados por los actores del mundo judicial, a fin de garantizar la
seguridad en la transmision de los datos y cuantas otras exigencias
se contengan en las leyes procesales.

La ley establece como precedentes de la misma varias regulaciones pro-
cesales que preveian el uso de las TIC en la Administracion de justicia, a
la vez que también reconoce que la Ley de acceso electronico a los servi-
cios publicos de 2007 es una referencia muy importante para la misma.

El alcance del precedente de la ley de 2007 se concreta en el preambulo
de la norma de 2011, apartado III, al decir:

La Administracion de Justicia presenta caracteristicas que la dife-
rencian de las restantes Administraciones publicas.

En primer lugar, por la propia naturaleza de la funcion que la
Administracidon judicial tiene atribuida, ya que se trata de un
poder del Estado distinto del poder ejecutivo, en el que se encua-
dran las Administraciones publicas que, ademas, debe satisfacer
un derecho fundamental que a su vez es clave para sostener el
Estado de Derecho.

En segundo lugar, la relacién de los ciudadanos con los 6rganos
judiciales se establece casi siempre a través de profesionales, cosa
que no suele suceder en el caso de las Administraciones publicas.

3. La formacién

Lo hasta aqui expresado evidencia el necesario cambio que precisa la
formacion de quienes forman parte de las Administraciones publicas y
la Administracion de justicia.Y esto tanto en lo previsto para las nuevas
incorporaciones como, acaso lo mas urgente, para la actualizacion/for-
macidon permanente de quienes prestan sus servicios en las instituciones
consideradas o de quienes auxilian como profesionales a que los ciudada-
nos contacten con las Administraciones. Ello implica que no son solo los
funcionarios/contratados de titulacion juridica sino todos los funcionarios
y profesionales que contactan con las Administraciones, sea cual sea su
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titulacion, quienes precisan estar convenientemente preparados para rea-
lizar sus actividades en el ambiente de trabajo hasta aqui apuntado.

En este lugar nos limitamos a resefiar, a modo de ejemplo, algunas con-
creciones de las demandas del cambio que ya han sido detectadas, cen-
trandonos en la exposicion de varias consideraciones sobre la formacion
de juristas, y mas en concreto la de los abogados y procuradores de los
tribunales. A estos efectos presentamos:

1) un testimonio sobre el escaso eco alcanzado por las exigencias de
cambio de la sociedad del conocimiento en las practicas profesionales
de los abogados que se produce en el Reino Unido,

2) las conclusiones que, atendiendo a los cambios tecnologicos produ-
cidos en la sociedad y especialmente en la practica profesional de
los despachos de abogados, se establece en un informe elaborado en
Estados Unidos por una Asociacion de abogados: la del Estado de
Nueva York,'? que versa sobre la necesidad de cambio en la practica
profesional y en la formacién de abogados, y

3) el contenido basico del Reglamento espafiol sobre Masters para abo-
gados y procuradores en lo que se refiere a competencias y habilida-
des en las que han de ser formados con el fin de obtener la necesaria
licencia precisa para el ejercicio de la profesion.!*

3.1. Abogados en el Reino Unido

La implantacién de la Administracion electronica que ha quedado des-
crita en el apartado anterior con respecto a Espafia es similar, en uno u
otro grado, a la que se produce en otros paises, especialmente en Europa.

13 Es el «Report of the Task Force on the Future of the Legal Profession», elabo-
rado por la Asociacion de abogados del Estado de Nueva York. Esta fechado en febrero
de 2011. Accesible en: http://www.nysba.org/AM/Template.cfm?Section= Task_Force_
on_the_Future_of_the_ILegal_ Profession_Home&Template=/CM/ContentDisplay.
cfm&ContentID=48108 (consultado el 22 de julio de 2011).

14 Real Decreto 775/2011, de 3 de junio, por el que se aprueba el Reglamento de la
Ley 34/2006, de 30 de octubre, sobre el acceso a las profesiones de abogado y procura-
dor de los tribunales. Ver el texto en: http://www.boe.es/boe/dias/2011/06/16/ pdfs/BOE-
A-2011-10459.pdf.
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Este es el caso del Reino Unido, por ejemplo. Es por ello que actitudes
y politicas adoptadas por profesionales del Derecho en ese pais también
pueden servir para caracterizar a las politicas adoptadas por los abogados
en Espafia.

Aportamos a estos efectos el testimonio de un observador participante
de la vida juridica inglesa que nos puede servir para testificar reacciones
habidas por dichos profesionales. Nos referimos al expuesto por Richard
Susskind quien se dedica en el Reino Unido desde hace anos a la realiza-
cidn de estudios y prospectivas sobre la materia.

Susskind en un reciente trabajo!” testifica algo que también cabe obser-
var en Espafa con respecto a la practica profesional de los abogados. El
autor expresal'® que, mediante el uso de las TIC, hay actividades tradi-
cionales que se entendian propias de los abogados como son: el aseso-
ramiento, la elaboracidon de solicitudes o instancias, la investigacion, la
solucion de problemas, y otras mas, que en la actualidad se realizan por
personas que sin tener formacion propia de abogados, cuentan a su ser-
vicio con sofisticados sistemas y procesos tecnoldgicos que les permiten
realizar dichas labores, con un coste mas reducido y con mayor eficacia.

También expresal” que surgen nuevas tareas juridicas, inexistentes con
anterioridad, en linea con las que han quedado sugeridas en el anterior
apartado al resefar las particulares caracteristicas de obligaciones, prin-
cipios y derechos referidos a la Administracion electronica y la Admi-
nistracién de justicia auxiliadas por las TIC, de las que han de ocuparse
abogados adecuadamente formados en el uso de las TIC a la vez que han
de ser buenos conocedores de la puesta en practica del ordenamiento
que regula este uso por las Administraciones.

Pese a estas realidades, Susskind es escéptico con respecto al futuro de
los abogados. Estima que en la actualidad buena parte de los abogados
ingleses no son conscientes de los cambios y la necesidad de adoptar una

15 R. Susskind, «L.egal informatics: a personal appraisal of context and progress», en
A. Paliwala (ed.), A history of legal informatics, Prensas Universitarias de Zaragoza, Zara-
goza, 2010, pp. 119-145.

16 Ibid.,p.119.

17 Ibid., pp. 137-141.
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politica que los aborde y de solucidén a problemas ya existentes y que por
ello, segun cree, es el mercado, es decir, las exigencias de los clientes o la
misma implantacion de la Administracion electronica, quienes establece-
ran para el futuro tanto cudl es el marco de adaptacion de las practicas de
los abogados, como la desaparicion de todos aquellos profesionales que
no tengan suficiente sensibilidad para los cambios.!®

3.2. El futuro de la profesion juridica: abogados

No son de extrafar las reiteradas apreciaciones negativas hechas hacia
las tecnologias por los abogados. LLa verdad es que la formacion juridica
arrastra una pesada carga desde el establecimiento del Estado de Dere-
cho. La carga consiste en no haberse podido superar hasta ahora la con-
viccidn comunmente aceptada de que el objeto central de la formacion
juridica reside en el conocimiento y estudio de las leyes o las decisiones
judiciales, lo primero en el ambito continental, lo segundo en el mundo
del common law. Estudio de las leyes que en el ambito continental se
manifiesta, especialmente, en el estudio de la ciencia del Derecho o las
construcciones sistematicas/dogmaticas que sobre las leyes constituyen
los profesores de derecho fundamentalmente. En el ambito anglosajon
el estudio versa sobre el contenido de las decisiones judiciales sistema-
tizadas a partir de las reglas propias de la aplicacion de la regla del pre-
cedente. Es decir, la explicacién de las leyes o decisiones judiciales es
predominantemente tedrica tanto en el ambito continental como en el
de common law. En ambos paradigmas tiene escasa consideracion la rele-
vancia de la practica real en la formacion del jurista. Se deja, desde el
siglo X1X, para el ejercicio profesional la adquisicion de la experiencia,
conocimiento y practicas necesarias.

Ello trae como consecuencia que, como dice Susskind, hasta ahora sea
el mercado el que cree las reglas de seleccion de los profesionales del
Derecho: es decir solo aquellos que con el tiempo aprenden a través
de su propio adiestramiento las caracteristicas del funcionamiento de la
practica profesional pueden sobrevivir, obteniendo recursos suficientes

18 Ibid., pp. 144-145.
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para subsistir. Practica que tiene consecuencias sociales negativas para el
funcionamiento del sistema juridico en su conjunto: obviamente genera
desconfianza el hecho de que los ciudadanos sean atendidos por profe-
sionales formados defectuosamente, o la circunstancia de que los proce-
sos judiciales puedan ser gestionados por profesionales desconocedores
de su funcionamiento.!® Lo cierto es que ni las Facultades de Derecho
ni las Asociaciones o Colegios de Abogados, por ejemplo, se apartan de
estos habitos. No se ocupan de formar a los juristas convenientemente:
dotandoles de todas aquellas competencias o habilidades de caracter
tedrico/practico que les son necesarias para el correspondiente ejercicio
profesional en la sociedad del conocimiento o la informacién en la que
estamos viviendo y que han sido puestas en cuestiéon desde la segunda
mitad del x1x por la reflexion filosofico juridica y, desde la segunda mitad
del siglo xx, por estudios que han demostrado cémo las pautas de cono-
cimiento y accion no son independientes: estan fuertemente entrelazadas
a través de los procesos cognitivos que suceden en la vida diaria (auto-
potesis).

Existen reacciones a esta situacion frente a la resignacién que ofrecen
numerosos profesionales del Derecho. Aqui nos ocupamos de reflejar
dos: el diagnostico y las soluciones aportadas por un informe realizado
por la Asociacion de Abogados del Estado de NuevaYork y, en el proximo
apartado, el contenido de una reciente regulacion espafiola ocupada en
especificar el tipo de formacion necesaria para obtener la licencia profe-
sional de abogado y procurador.

No es de extranar que la Asociacion de Abogados del Estado de Nueva
York constituyera en el periodo 2010-2011 un grupo de trabajo entre sus
asociados destinado a construir un informe sobre «el futuro de la profe-
sidn juridica», que sirviera para diagnosticar tanto el estado de la misma
como las perspectivas de futuro, seflalando conclusiones de interés para
todos los implicados en la profesion juridica. El informe final, que pone
en realidad el encargo, esta fechado en febrero de 2011.

19 Esa desconfianza queda recogida en encuestas de opinion. En una encuesta que
valora de 0 a 10, la confianza de los espafioles en los abogados alcanza la nota de 5,2.Véase
El Pais, domingo, 21 de agosto de 2011, p. 5.
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Los responsables de realizar el informe debian hacer propuestas sobre
lo siguiente:

1) practicas desarrolladas por los despachos de abogados (de caracter
privado) en lo relativo a organizacion economica, estructura funcio-
nal y modos de cobranza de sus honorarios;

2) cambios en los modelos de educacién y formacion de los nuevos abo-
gados;

3) formas de compatibilizar la vida profesional y personal de los aboga-
dos, e

4) implicaciones de las tecnologias a la practica del derecho en los des-
pachos de abogados.?

En el informe se dice que hay una fuerte evidencia de que existen cam-
bios sin precedentes en la practica que tienen los despachos de abogados
como consecuencia de la reestructuracion de la forma de prestar servi-
cios legales. Estos cambios estan referidos a lo siguiente:

un amplio acceso a la informacion juridica, la rutinizacion de
muchas de las tareas legales, las demandas por parte de los clientes
de un mayor control de la prestacién de servicios juridicos y el
incremento de un mercado cada vez mas competitivo.

Esta reestructuracién de la forma del ejercicio de los servicios juridi-
cos afecta a todas las empresas de abogados —con independencia de
su tamafo, ubicacion geografica y su ocupacion— aun cuando la forma
puede afectar a diferentes empresas de distintas formas. Desde otra pers-
pectiva el informe destaca que los clientes buscan:

servicios mas eficientes, previsibilidad en el pago de honorarios
y mayor capacidad de respuesta a sus necesidades, y estan
dispuestos a reemplazar a sus abogados si no estan satisfechos con
los servicios que reciben de ellos.

Es en este contexto en el que el Grupo de Trabajo llevo a cabo su tarea.
Las recomendaciones completas del Grupo de Trabajo y las bases de
las recomendaciones se pueden encontrar mas detalladas en el informe.

20  Task force, ob. cit., p. 1.
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A continuacion, se exponen, resumidamente, algunas de las recomenda-
ciones clave hechas por el Grupo con respecto a la docencia:?!

I. Participar en el Desarrollo Nacional de Modelo de Competencias
para Abogados.
II. Monitorizar las propuestas de revisién de las Normas de Acredita-
cion y Admisiones.
III. Proponer la evaluacion de nuevas habilidades basadas en la practica
como requisitos para la concesion de licencias.
IV. Estudiar e integrar mentores, formacion permanente y nuevos pro-
gramas de entrenamiento de abogados.
V. Apoyo a una entrada adecuada y realista en la profesion.
VI. Integrar la evaluacidn de la educacion legal y el desarrollo profesio-
nal contando con las competencias modelo.

3.3. Masteres para abogados y procuradores

Una reforma complementaria y coherente con los contenidos del
Informe de la Asociacion de abogados de Nueva York, ademas de con el
panorama reflejado por cambios como los introducidos por la practica
de la Administracién electronica y el auxilio a la Administracion de jus-
ticia por las tecnologias de la informacion, es la que se contempla en la
normativa para ser abogado y procurador que se aprobd en Espafia por
la Ley 34/2006, de 30 de octubre, sobre el acceso a las profesiones de
abogado y procurador de los tribunales.??

Esta Ley establecia, sucintamente, que la licencia para ejercitar estas pro-
fesiones se obtendra con la superacion de un examen ad hoc de caracter
nacional, que ha de ser realizado por aquellos graduados en derecho
que superen los cursos de formacion para el acceso a las profesiones de
abogado y procurador de los tribunales que, impartidos por Facultades
de Derecho y Colegios de Abogados o Escuelas de practica juridica, y
que contengan una adecuada formacion practica, sean acreditados para
dichos efectos por el Ministerio de Educacion y el Ministerio de Justi-

21 Ibid., pp. 36-73.
22  http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE-A-2006-18870.
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cia. Quienes obtengan la licencia seran personas que hayan mostrado su
profesionalidad en la practica de las competencias y habilidades que se
consideran deben detentar abogados y procuradores en el ejercicio de su
respectiva profesion.

Nucleo central de esta regulacion es, por tanto, el conjunto de compe-
tencias y habilidades que, atendiendo a las caracteristicas del ejercicio
profesional en la actualidad, se requiere sean objeto de formacion de los
cursos orientados a la formacion de abogados y procuradores.

Las competencias y habilidades van mas alld, aun cuando los incluyan,
de los requisitos generales establecidos para el ejercicio de la profesion de
abogado por el Informe del Grupo de Trabajo de la NYSBA. Ya hemos
visto que competencias y habilidades eran una referencia propiciada pero
no explicada en el Informe, y que este se ocupaba especialmente de indi-
car pautas organizativas de funcionamiento para despachos de abogados.

Como es légico la norma hace referencia en la consignacién de com-
petencias y habilidades tanto a los requisitos que demanda el ejercicio
profesional en la sociedad del conocimiento y la informacion cuanto a las
consideraciones criticas que se ha hecho por la reflexién juridica desde la
segunda mitad del X1X con respecto a las propuestas de estudios de dere-
cho que se centraban en considerar que el contenido de las leyes o las
decisiones judiciales sistematizadas por la ciencia del Derecho era el con-
tenido basico de la docencia de las Facultades de Derecho. Estas tltimas
son propuestas hechas por la denominada metodologia del derecho que
entraban a detallar las caracteristicas de la interpretacion y la aplicacion
del derecho, asi como el acceso a textos juridicos y los contenidos de la
dogmatica demandando, desde distintas perspectivas o teorias, que todas
estas actividades fueran explicadas en forma tedrico-practica.

Recogemos, a continuacion, dichas competencias y habilidades previstas
por el Real Decreto 775/2011, de 3 de junio, por el que se aprueba el
Reglamento de la Ley 34/2006, de 30 de octubre, sobre el acceso a las
profesiones de abogado y procurador de los tribunales.?> Hemos afiadido
entre corchetes [ ] al texto de la norma comentarios/descriptores clasi-

23 http://www.boe.es/boe/dias/2011/06/16/pdfs/BOE-A-2011-10459.pdf.
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ficatorios de competencias y habilidades atendiendo, en forma aproxi-
mada, a si hacen referencia preferente a las técnicas de interpretacion del
derecho, de la aplicacion del derecho, del acceso a textos juridicos o al
ejercicio de destrezas o habilidades precisas en las actividades profesio-
nales de abogados y procuradores:

Articulo 10. Competencias de los cursos de formacion para el acceso a
la profesion de abogado.

Los cursos de formacion para el acceso a la profesion de abogado garantiza-
ran la adquisicion, al menos, de las siguientes competencias profesionales:

* Poseer, comprender y desarrollar habilidades que posibiliten aplicar
los conocimientos académicos especializados adquiridos en el grado
a la realidad cambiante a la que se enfrentan los abogados para evitar
situaciones de lesidn, riesgo o conflicto en relacion con los intereses
encomendados o su ejercicio profesional ante tribunales o autoridades
publicas y en las funciones de asesoramiento. [Aplicacion]

* Conocer las técnicas dirigidas a la averiguacion y establecimiento de
los hechos en los distintos tipos de procedimiento, especialmente, la
produccion de documentos, los interrogatorios y las pruebas pericia-
les. [Interpretacion]

* Conocery ser capaz de integrar la defensa de los derechos de los clien-
tes en el marco de los sistemas de tutela jurisdiccionales nacionales e
internacionales. [Acceso a textos juridicos]

» Conocer las diferentes técnicas de composicion de intereses y saber
encontrar soluciones a problemas mediante métodos alternativos a la
via jurisdiccional. [Aplicacion]

* Conocer y saber aplicar los derechos y deberes deontologicos profe-
sionales en las relaciones del abogado con el cliente, las otras partes, el
tribunal o autoridad publica y entre abogados. [Aplicacidn]

e Conocer y evaluar las distintas responsabilidades vinculadas al ejerci-
cio de la actividad profesional, incluyendo el funcionamiento basico
de la asistencia juridica gratuita y la promocién de la responsabilidad
social del abogado. [Aplicacion]

» Saber identificar conflictos de intereses y conocer las técnicas para su
resolucidn, establecer el alcance del secreto profesional y de la confi-
dencialidad, y preservar la independencia de criterio. [Aplicacién]
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e Saber identificar los requerimientos de prestacion y organizacion
determinantes para el asesoramiento juridico. [Interpretacion]

e Conocer y saber aplicar en la practica el entorno organizativo, de
gestion y comercial de la profesion de abogado, asi como su marco
juridico asociativo, fiscal, laboral y de proteccion de datos de caracter
personal. [Aplicacién]

* Desarrollar destrezas y habilidades para la elecciéon de la estrategia
correcta para la defensa de los derechos de los clientes teniendo en
cuenta las exigencias de los distintos ambitos de la practica profesio-
nal. [Interpretacion]

e Saber desarrollar destrezas que permitan al abogado mejorar la efi-
ciencia de su trabajo y potenciar el funcionamiento global del equipo o
institucion en que lo desarrolla mediante el acceso a fuentes de infor-
macion, el conocimiento de idiomas, la gestiéon del conocimiento y el
manejo de técnicas y herramientas aplicadas. [Habilidades]

» Conocer, saber organizar y planificar los recursos individuales y colec-
tivos disponibles para el ejercicio en sus distintas modalidades organi-
zativas de la profesion de abogado. [Habilidades]

e Saber exponer de forma oral y escrita hechos, y extraer argumental-
mente consecuencias juridicas, en atencion al contexto y al destinata-
rio al que vayan dirigidas, de acuerdo en su caso con las modalidades
propias de cada ambito procedimental. [Habilidades]

» Saber desarrollar trabajos profesionales en equipos especificos e inter-
disciplinares. [Habilidades]

» Saber desarrollar habilidades y destrezas interpersonales, que faciliten
el ejercicio de la profesién de abogado en sus relaciones con los ciuda-
danos, con otros profesionales y con las instituciones. [Habilidades]

Con respecto a los procuradores:

Articulo 11. Competencias de los cursos de formacion para el acceso a
la profesion de procurador de los tribunales.

Los cursos de formacion de la profesiéon de procurador de los tribuna-
les garantizaran la adquisicion, al menos, de las siguientes competencias
profesionales:

» Poseer, comprender y desarrollar habilidades que posibiliten aplicar los
conocimientos académicos especializados adquiridos en el grado a la
realidad continua y cambiante a la que se enfrentan los procuradores
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de los tribunales, que les permitan garantizar y asegurar la gestion de
los intereses de sus representados antes, durante y después del procedi-
miento judicial. [Aplicacion]

e Conocer y ser capaz de integrar la postulacion de los derechos de
los representados en el marco de los sistemas de tutela jurisdiccional
nacionales e internacionales. [Interpretacion]

» Conocer las técnicas procesales y ser capaz de ejecutar cuantos actos
les encomienden o para cuya realizacidon estén facultados en los distin-
tos ordenes jurisdiccionales, con especial atencion a los plazos, actos
de comunicacidn, ejecucion y vias de apremio. [Aplicacion]

* Conocer y saber aplicar los derechos y deberes deontologicos profe-
sionales que informan las relaciones del procurador de los tribunales
con el cliente, con las otras partes, con el tribunal o autoridad publica
y entre los procuradores y demas profesionales. [Aplicacion]

* Conocer y evaluar las distintas responsabilidades vinculadas al ejerci-
cio de la actividad profesional, incluyendo el funcionamiento basico
de la asistencia juridica gratuita y la promocién de la responsabilidad
social del procurador de los tribunales. [Aplicacion]

* Conocery aplicar las técnicas dirigidas a la identificacion y liquidacion
de derechos arancelarios, obligaciones tributarias, de constitucion de
depositos judiciales y de atencion de cuantos gastos y costas sean
necesarios para garantizar la efectiva tutela judicial de los derechos de
sus representados. [Interpretacion y aplicacion]

e Saber identificar conflictos de intereses y conocer las técnicas para su
resolucidn; establecer el alcance del secreto profesional y de la confi-
dencialidad y preservar la independencia de criterio. [Aplicacion]

» Disponer de la capacidad de actuar de acuerdo con las exigencias que
impone el entorno organizativo, de gestiéon y comercial de la profe-
sién de procurador de los tribunales, asi como su marco juridico aso-
ciativo, fiscal, laboral y de proteccién de datos de caracter personal.
[Aplicacién]

» Capacidad para elegir los medios mas adecuados que ofrece el orde-
namiento juridico para el desempeno de una representacién técnica de
calidad. [Interpretacion]

* Desarrollar las habilidades y destrezas necesarias para la correcta
y eficaz realizacion de los actos de comunicacion a las partes en el
proceso, y para una colaboracion eficaz con los tribunales en la eje-
cucion de las resoluciones judiciales, conociendo y diferenciando
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los intereses privados que representa de los de caracter publico
cuya ejecucion la Ley y los tribunales le encomienden. [Habilida-
des]

e Desarrollar las destrezas y habilidades necesarias para la utilizacion de
los procedimientos, protocolos, sistemas, y aplicaciones judiciales, que
requieran los actos de comunicacion y cooperacion con la Administra-
cidon de Justicia con especial atencidn a los de naturaleza electrénica,
informatica y telematica. [Habilidades]

» Disponer de las habilidades necesarias para auxiliarse de las funciones
notarial y registral, en el ejercicio de su representacion técnica de cali-
dad. [Habilidades]

* Conocer, saber organizar y planificar los recursos individuales y
colectivos disponibles para el ejercicio en sus distintas modalidades
organizativas de la profesion de procurador de los tribunales. [Habi-
lidades]

» Saber exponer de forma oral y escrita hechos, y extraer argumental-
mente consecuencias juridicas, en atencion al contexto y al destinata-
rio al que vayan dirigidas, de acuerdo en su caso con las modalidades
propias de cada ambito procesal y gubernativo. [Habilidades]

e Desarrollar destrezas que permitan al procurador de los tribunales
mejorar la eficiencia de su trabajo y potenciar el funcionamiento glo-
bal del equipo o institucion, bien sea de caracter especifico o interdis-
ciplinar. [Habilidades]

Obsérvese como las competencias y habilidades de los procuradores
estan referidas en mayor medida a la aplicacion del derecho, mientras
que las de los abogados abarcan a todo tipo de actividades. Ello es légico
si se tiene en cuenta la diferente funcidon que cumplen en los procesos
judiciales unos y otros profesionales.

4. Las materias del Master LEFIS

Es en el contexto senalado por los anteriores apartados: «como respuesta
a necesidades sociales y formacion coherente con las mismas», en el que
ha sido elaborado el Master LEFIS, aprobado como titulo propio por la
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Universidad de Zaragoza para el curso 2011-2012.%* Se trata de una pro-
puesta inicial de amplio alcance, amoldable a lo que la experiencia de
imparticion del mismo senale. Su contenido y metodologia didactica,
estos intencionadamente genéricos a efectos de formar a juristas y no
juristas precisos por la Administracion electronica, sea la publica en
general o la de justicia, se ha elaborado en tal forma que puede ser adap-
tado a necesidades, competencias y habilidades profesionales concretas
como algunas de las que requieren abogados y procuradores de los tribu-
nales. Ello hace que pueda ser parte de titulaciones oficiales de Grado y
Master ofertadas por Universidades para profesiones juridicas o no juri-
dicas, o de cursos impartidos por Escuelas de Practica Juridica dedicadas
a impartir docencia tedrico-practica conducente a la realizacion de exa-
menes que proporcionen la obtencion de licencias para el ejercicio de las
profesiones de abogado y procurador. También, puede considerarse
oferta destinada a la formacidén permanente de funcionarios y empleados
de las Administraciones publicas, incluyendo Administracion de justicia,
ocupados en la implantacion y gestion de la Administracion electronica.

En la presentacién esquematica de su contenido basico centramos el
siguiente apartado.

4.1. Competencias y habilidades

El Master capacitara, en concreto, para la obtencién de habilidades y
competencias precisas para el ejercicio de profesiones concretas sobre
lo siguiente:

e Conocimiento y alcance de las caracteristicas y virtualidades de la
Sociedad de la Informacion y el Conocimiento.

* El uso de las Tecnologias de la Informacion y la Comunicacion (TIC)
y los cambios que requieren su uso en la practica profesional de las
profesiones juridicas.

* Comprension de lo que es el Derecho «débil» de las TIC: estandares y
codigos de practica.

24 http://www.estudiosdederecho.es/masters/master-marco-juridico-sociedad-
informacion_501, consultado el 29 de septiembre de 2011.



El master a distancia LEFIS 117

* Conocimiento y uso del cifrado y la firma electroénica.

» Los elementos basicos de la seguridad de sistemas y redes de informa-
cidon y comunicacion.

» Conocimiento, interpretacién y aplicaciéon del Derecho que regula el
uso de las TIC.

* Comprension del papel de la administracion electrénica en el Gobierno:
el acceso telematico de los ciudadanos a los servicios publicos.

 Caracteristicas y funciones de la estructura fisica y virtual de Internet.

» Puesta en practica de la regulacidén sobre proteccion de datos.

* Comprension de las regulaciones y practicas dirigidas a establecer
comportamientos profesionales de los profesionales de las TIC.

El Master habitaa al ejercicio de las siguientes habilidades y competen-
cias de caracter transversal:

* Presentar informacidn utilizando medios multimedia.

» Saber acceder a textos juridicos.

» Saber aplicar los textos juridicos en contexto.

» Saber interpretar los textos juridicos en contexto.

» Saber presentar informacion visual y oralmente.

» Saber realizar informes escritos.

» Saber utilizar los métodos propios de las ciencias sociales.
 Utilizar las TIC en investigacion.

4.2. Objetivo

El objetivo del Master se centra en suministrar a juristas, licenciados y
diplomados en Administracion de empresas e ingenieros y diplomados
informaticos y de las telecomunicaciones interesados, las herramientas
necesarias para saber resolver problemas juridicos relacionados con el
uso de las tecnologias de la informacion y la comunicacion en un ambito
de actuacién profesional especializado, caracterizado, en todo caso, por
la globalizacion de las relaciones sociales.

La docencia versa sobre materias referidas a la regulacion juridica de la
sociedad de la informacion que, hasta el momento, son explicadas en
escasa medida en la ensefianza universitaria ordinaria.



118 Fernando Galindo Ayuda

La docencia sera impartida atendiendo al derecho comparado, también
a la interdisciplinariedad, fomentando que los participantes contrasten
sus conocimientos con regulaciones, experiencias practicas y teorias ela-
boradas en otros paises y contextos.

Las posibles areas de especializacién del Master mediante la realizacién
de los diferentes modulos y la tesis de Master son: oficina judicial, otras
oficinas juridicas (abogados, notarios, procuradores...), administracion y
gobierno electrénicos, gobernanza, comercio electrénico: marco juridico
y ética y legislacion para ingenieros.

La docencia tendra caracter tedrico-practico, siendo impartida en forma
interdisciplinar, por profesores de la Universidad de Zaragoza expertos
en cada materia.

El titulo se obtendra después de la superacion de:

1. Seis asignaturas obligatorias, expresadas en descriptores, objetivos y
programa relacionados con competencias y habilidades propias de la
materia objeto de cada asignatura (60 horas cada una) (360 horas de
trabajo del alumno en total).

2. La participacion en dos seminarios (uno cada cuatrimestre: 35 horas

cada uno) (70 horas en total).

. La realizacion de un trabajo dirigido (50 horas).

4. La realizacién de la tesis de Master (120 horas).

W

4.3. Las asignaturas

Denominacion de las asignaturas: Ordenadores, moviles e Internet: evo-
lucion de la tecnologia. — Documentos juridicos y estdndares. — Pro-
teccion de datos. — Firma electronica. — Administracion electrénica. —
Los sistemas de informacién y documentacion y las bibliotecas: derecho
de acceso versus propiedad intelectual.

5. El servicio publico accesible electrénicamente

El Master puede ser considerado un ejemplo de servicio publico acce-
dido electronicamente tal y como establece la ley de acceso electronico a
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los servicios publicos: la Administracion electronica en cuanto que forma
parte de la propuesta de Titulos propios de la Universidad de Zaragoza a
partir del curso 2011-2012.%

Constituye un ejemplo tanto en lo que se refiere a la docencia y forma-
cidn referida al contenido de los Mddulos del Master que tan solo se pro-
duce a distancia (on-line):?® electronicamente, utilizando las TICs, como
en lo relacionado con los procedimientos de inscripcidon y matriculacion
en el mismo, que se producen de la misma forma, siguiendo las pautas
generales establecidas por la Universidad de Zaragoza para la cumpli-
mentacion de ese tipo de procedimientos. LL.a matriculacion se produce a
través de las oficinas, «sede electronica», de la Fundacion Empresa Uni-
versidad de Zaragoza, entidad encargada, junto a las Facultades o Cen-
tros, de efectuar los tramites legales precisos para que se realice tanto la
admision, tramitacion, comprobacion de requisitos, inscripcidén y matri-
culacion en los estudios, como la notificacién a los interesados de que
dichos actos han tenido lugar.

Al mismo tiempo el Master es parte de la oferta de la empresa Master D,
empresa especializada en formacion a distancia. LL.a empresa estd implan-
tada en Espanfa, Brasil, Portugal, Grecia, Colombia y China.

Los contenidos del Master estan acomodados a la metodologia didac-
tica para la docencia a distancia desarrollada por la empresa. A estos
efectos, los cursos o0 mdédulos docentes estan divididos en forma de uni-
dades didacticas cada una de las cuales cuenta con un manual, accesible
a distancia, en formato digital: por la correspondiente pagina web y en
formato de libro (impreso en papel), en el que se presenta y explica el
programa que cuenta con textos y otros materiales didacticos.

Cada unidad didactica incluye ejercicios relacionados con el contenido
de la unidad, que ayudan al estudiante a aprender y adiestrarse en las

25 http://wzar.unizar.es/servicios/epropios/oferta.html, consultado el 29 de septiem-
bre de 2011.

26 Es una excepcion la prevision que se realiza en su imparticion referida a que alum-
nos que llevan a cabo los estudios del Master a distancia en paises diferentes a Espafia
deben realizar una estancia de quince dias en la sede de la Universidad de Zaragoza con el
proposito de realizar trabajos finales en forma presencial.
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competencias y habilidades a las que la misma prepara, en forma cohe-
rente con el curriculum y la experiencia profesional de cada estudiante.
Las unidades didéacticas finalizan con ejercicios de autocontrol.

Un guion dispuesto para el aprendizaje de cada unidad didactica, cuyo
cumplimiento es monitorizado por un tutor que no satisface el perfil de
profesor sino de psicologo o experto en didactica, se encarga de ayudar
al estudiante a cumplir los objetivos y superar las correspondientes uni-
dades didacticas.

Un examen final consistente en la elaboracion de un texto de cinco mil
palabras acerca de la materia sobre la que versa permite calificar los
resultados de cada modulo.

Otros elementos didacticos complementarios son: ocho video-conferen-
cias impartidas por los profesores, la realizacion de un trabajo largo pre-
paratorio de la tesis de Master y la tesis de Master. El trabajo largo y la
tesis de Master son tutorizados por los profesores.

Tanto el trabajo largo como la tesis de Master pueden ser realizados en
forma de estudio monografico sobre una materia del Master, o como
proyecto de transformacién de servicios publicos administrativos con-
cretos realizados en forma documental o «tradicional» en proyectos de
servicios publicos accesibles electrénicamente por los ciudadanos, aten-
diéndose en todo caso a la especializacién, formacion, competencias y
habilidades con las que cuente el alumno. La tesis de Master es calificada
tras su presentacion oral por video-conferencia por los profesores del
Master.

6. Conclusion

Como ha quedado senalado en este trabajo, existen necesidades de for-
macion propias de la sociedad de la informacién y el conocimiento,
aqui ejemplificadas en la puesta en practica del acceso electrénico a
los servicios publicos y la inclusion digital de los ciudadanos y de los
funcionarios que son imprescindibles para la puesta en accion de dicho
acceso electronico, y para atender a la transformacion que se esta pro-
duciendo de las profesiones juridicas y no juridicas que ejercen su tra-
bajo en las Administraciones publicas y la Administracion de justicia.
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Hay un extendido consenso sobre la idea de que estas necesidades no
quedan suficientemente satisfechas con las propuestas docentes actua-
les, centradas en la mayor parte de las ocasiones en la imparticiéon de
una docencia de caracter tedrico, orientada por la transferencia de
conocimientos acumulados sobre materias concretas desde el profesor
a los alumnos, sino por propuestas didacticas que se ocupen de promo-
ver el aprendizaje de los alumnos en el ejercicio de las competencias y
habilidades requeridas por los puestos de trabajo. Ha de anotarse que
los cambios son requeridos no solo a la formacion de los juristas sino en
la de todos los servidores de las Administraciones: funcionarios y traba-
jadores, sea cual sea su titulacion, en coherencia con las competencias
y habilidades requeridas para el cumplimiento de las obligaciones pro-
pias de la actividad profesional ejercida. Dicho de otra forma, resumida-
mente, este trabajo pretende mostrar que sélo la correlacion establecida
entre las competencias requeridas a los puestos de trabajo y la forma-
cidén en dichas competencias pueden senalar pautas de orientacién a la
formacion profesional destinada, en este caso en forma autopoiérica, al
fomento de la inclusion digital mediante la implantacion y usos genera-
lizados de la Administracion electrdnica.
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RESUMEN. Las redes sociales constituyen un medio de comunicacion social
muy potente y con gran capacidad de influir en la politica, la economia, la edu-
cacion y la vida civica. LLa generalizacion de su uso ha transformado las formas
de utilizar Internet y de interaccionar en entornos digitales. Este trabajo analiza
algunos rasgos de la web en su estadio evolutivo actual, describe las principales
caracteristicas de las redes sociales y estudia las posibilidades que ofrece a las
administraciones para comunicarse de forma mas eficaz, sencilla y colaboradora
con los ciudadanos.
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ABSTRACT. Social networks are a powerful social media and with great ability to
influence politics, economy, education and civic life. Its use has transformed the
way we interact using the Internet and in digital environments. This paper examines
some features of the site in its current evolutionary stage, describes the main
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features of social networks and study the possibilities offered by the government to
communicate more effectively, easily and collaboratively with citizens.
KEYWORDS. Social Web. Social networks. Public Administration. Participation.
Citizenship.

1. Introduccién

Las redes sociales han supuesto una importante transformaciéon de
las formas de usar Internet y también de los modos de comunicacién
entre las personas, hasta convertirse en el medio de expresion social mas
potente y con mayor capacidad de influencia en la actualidad.

Inicialmente, los ciudadanos han utilizado estas herramientas digitales
con fines orientados hacia el ocio, pero poco a poco, las redes sociales
han ido revelando su capacidad para convertirse en el principal canal por
el que las personas abren nuevos cauces para la creacion de contenidos,
bienes y servicios, a la vez que expresan su irritacién, sus aspiraciones y
sus opiniones.

Constituyen nuevas formas de comunicacion social y conllevan impor-
tantes implicaciones en la convivencia, la participacion y el ejercicio de
la ciudadania, que afectan a la politica y la vida civica, la economia, la
educacion y la cultura.

2. Algunos rasgos de la web social

La web social —o Web 2.0! tal y como la llamo Tim O’Reilly en el afio
2004— es la denominacién que designa el conjunto de aplicaciones que

1 La expresion Web 2.0 se difundié publicamente en octubre de 2004, en una confe-
rencia de la empresa editorial norteamericana O’Reilly Media, aunque parece que su for-
mulacion fue resultado de la colaboracion entre Dale Dougherty de O’Reilly Media y Craig
Cline de la empresa MediaLive quienes aportaron ejemplos para ilustrar los cambios que se
estaban produciendo en los modelos de negocio, después de las crisis de las empresas deno-
minadas puntocom. También realizaron aportaciones relevantes John Battelle y Tim O’Reilly.
Posteriormente, este ultimo definié formalmente el concepto de Web 2.0 en el texto: Qué es
Web 2.0. Patrones del disenio vy modelos del negocio para la siguiente generacion del software, dispo-
nible en linea en <http://sociedadinformacion.fundacion.telefonica.com/url-direct/pdf-
generator?tipoContenido=articulo&idContenido=2009100116300061>.
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utiliza la inteligencia colectiva para proporcionar servicios interactivos en
red que se pueden ofrecer en tiempo real.

El usuario de estas aplicaciones tiene una actitud proactiva que se con-
creta en el uso de distintas herramientas informaticas para crear, identi-
ficar, editar, publicar, modificar, compartir, intercambiar, etc., informa-
cién en diversos formatos (imagen, audio, video, texto, etc.).

La web social constituye un entorno colaborativo en el que cualquier
persona, sin necesidad de conocimientos tecnoldgicos avanzados, puede
aportar y compartir informacioén y experiencia. Se caracteriza por cen-
trarse en aplicaciones que favorecen el intercambio de informacion, la
colaboracion, la interoperabilidad y el disefio orientado hacia los usuarios.

La expresion fue acuiiada para marcar las diferencias cualitativas con
respecto a una etapa precedente de la web (fig. 1) en la que el usuario
tenia una capacidad muy limitada para interactuar con los contenidos

ofrecidos en Internet.

Web 1.0 Web 2.0
DoubleClick AdSense
Ofoto Flickr
Terratv YouTube
Akamai BitTorrent
mp3.com Napster
Enciclopedia Britanica Wikipedia
Webs personales Blogging

Especulaciéon de nombres de dominios

Optimizacién de los motores de busqueda

Paginas vistas

Coste por clic

Screen scraping

Servicios web

Publicaciéon Participacion
Sistema de gestion de contenidos Wiki
Hotmail Facebook

Directorios (taxonomia)

Etiquetas (folcsonomia)

Stickiness

Redifusion

Fuente: Wikipedia.

Fig. 1. Comparacién entre Web 1.0 y Web 2.0
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Desde un enfoque comunicacional, la web social se define por su capa-
cidad para:

a)

b)

)

d)

Convertir al receptor en un sujeto activo, tal y como evidencian el uso
de neologismos como wviewser, produser o prosumer.

Incorporar al consumo de dispositivos la funcién de produccién de
contenidos. En este sentido, la expresion consumo productivo es el sin-
tagma que define sintéticamente el papel del usuario actual, que sin
abandonar su posicion de consumidor de dispositivos electrénicos
(hardware y software) revierte su uso dentro del contexto de su praxis
(¢produccidén») comunicativa.

Consolidar un nuevo marco de comunicacién que se manifiesta en
la capacidad de produccion y difusion publica, no convencional, de
contenidos.

Crear nuevos canales y dispositivos tecnoldgicos que mejoran la cali-
dad de la comunicaciéon humana.

Las herramientas y aplicaciones que conforman la web social son muy
numerosas y constituyen un ambito especialmente creativo e innovador,
caracterizado por su continuo crecimiento.

En su variada tipologia, destacan, entre otras:

El

Wikis, como Wikipedia.

Blog y microblogging como Twitter.

Redes sociales como Facebook y Tuenti.

Herramientas ofimaticas colaboradoras como Google Docs o de escri-
torio como Netvibes e iGoogle.

Marcadores sociales como Delicious o0 Mendeley.

Espacios web de mundos virtuales como Second Life.

Sitios web para alojar y compartir objetos multimedia, como Flickr para
imagenes fotograficas, Youtube para audiovisuales, SlideShare para pre-
sentaciones.

Herramientas de sindicacion de contenido como los canales RSS.
Herramientas geo-espaciales como Google maps.

desarrollo de la web social ha puesto de manifiesto que, en los tltimos

afios, las sociedades desarrolladas se han configurado en torno a una red
de comunicacion:
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a) Permanente.

b) Capaz de integrar todos los lenguajes en un formato digital que los
hace comunicables.

¢) Que da cabida a estructuras sociales diversas.

d) Que fomenta una autonomia individual creciente.

e) Con capacidad para activar cualquier género de praxis en un inter-
valo de tiempo muy pequeno.

Este conjunto de rasgos permite denominarlas como «sociedades conec-
tadas», puesto que se trata de sistemas reticulares, compuestos por indi-
viduos y organizaciones que son capaces de movilizarse y actuar coyun-
turalmente ante distintos acontecimientos.

3. Las redes sociales en Internet

El desarrollo de las redes sociales en Internet tiene su origen en la hipo-
tesis que considera que todos los seres humanos que viven en el Pla-
neta se encuentran en la actualidad conectados entre si a través de una
estructura social de no mas de seis personas. Esta Teoria de los seis grados
de separacion se fundamenta en la idea de que el niimero de personas
conocidas aumenta exponencialmente con el numero de conexiones de
la cadena, de forma que se necesita un numero muy pequefio de enlaces
para que una poblaciéon muy amplia esté conectada.

En el contexto de las tecnologias de la informacion y las comunicaciones
(TIC), el disefio de las redes sociales surgié como respuesta a la necesi-
dad de crear espacios de interaccion virtual entre las personas, organi-
zados en torno a intereses comunes de tipo laboral, cultural, econémico,
social, politico, religioso, etc.

Las redes sociales son servicios web que permiten construir un perfil publico
o semi-publico dentro de una plataforma en linea, a través de la cual es
posible crear y gestionar las redes de contactos asociadas a cada identidad.

Constituyen sistemas complejos de comunicacion (fig. 2), caracterizados
por: a) permitir un alto grado de interactividad en tiempo real; b) conse-
guir un alcance global; ¢) tener caracter multimedia, al posibilitar el uso
combinado de ficheros de texto, imagenes, audios y videos, y; d) ser de
bajo coste econdémico.
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Multimedia
(uso combinado
de texto, imagen
fija, ausiovisuales)

Alto grado
de interactividad
en tiempo real

Sistema complejo
de comunicacion

Bajo coste
Alcance global econémico
«relativo»

Fuente: Elaboracién propia.
Fig. 2. Caracteristicas comunicativas de las redes sociales

Las herramientas informaticas que mejoran la eficacia de las redes socia-
les en linea se denominan software social y operan de forma coordinada
en diferentes ambitos:

» La comunicacion, facilitando la comparticion de datos, informacion y
conocimientos.

e LLa comunidad, haciendo posible el hallazgo, el encuentro y la inte-
gracion en diferentes tipos de comunidades o grupos sociales.

e La cooperacion, permitiendo la realizacion de actividades comunes.
El uso y las prestaciones de las redes sociales crecen a pasos agigantados
en Internet y estan extendiendo de forma notable la necesidad de ade-

cuar el acceso, el uso y la difusion de la informacion a las caracteristicas
propias de la red.

4. El nacimiento de nuevo modelo
de comunicacion entre la administracion
y la ciudadania

El desarrollo de web social ofrece a las administraciones posibilidades de
establecer formas nuevas de comunicacidén con los ciudadanos, tanto a
nivel individual como colectivo, a través de asociaciones, organizaciones,
entidades, etc.
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Esta situacidn hace que en los ultimos afios las administraciones estén
incorporando de forma paulatina una amplia gama de herramientas pro-
porcionadas por las nuevas tecnologias que estan permitiendo moderni-
zar sus tradicionales formas de funcionamiento, aunque estas innovacio-
nes no sustituyen a las estructuras tradicionales anteriores, sino que se
desarrollan de forma paralela y superpuesta.

Entre dichas herramientas destacan las redes sociales, que se han con-
vertido en un factor capaz de modificar las relaciones entre la adminis-
tracion y los ciudadanos.

En una sociedad marcada por la inmediatez de los flujos de informacién
en tiempo real, las redes sociales constituyen una oportunidad para que
las administraciones publicas renueven los contenidos, los medios y los
procedimientos para interactuar con la ciudadania.

4.1. Factores condicionantes

El uso de las redes sociales plantea a las administraciones una serie de
cuestiones que deben considerarse con caracter previo:

a) En primer lugar, es necesario dimensionar y valorar el alcance de la
brecha digital,? ya que en todas las sociedades, incluso en las mas
avanzadas, existen ciudadanos que no tienen acceso a las TIC.

b) En segundo lugar, también deben conocerse los usos que la ciuda-
dania realiza de las redes sociales, asi como la formacion de la que
dispone para optimizar dichos recursos (Osimo y Punie, 2008, p. 74).

c) En tercer lugar, los tipos de comportamientos que desarrollan los ciu-
dadanos que utilizan las redes.

2 El concepto de brecha divisoria o fractura digital se ha extendido y popularizado,
adquiriendo una notable presencia en los medios de comunicacion. Como consecuencia
de ello, se relaciona cada vez mas no solo con la posibilidad de acceso a Internet, sino con
la posesion de las habilidades y competencias necesarias para usarla. Su concepto antoni-
mo, la inclusion digital, es concebido como una forma de insercion social imprescindible
para el crecimiento comunitario, que surge como superacion de la dimensiéon netamente
cuantitativa y tecnologica de concepto de brecha digital. Véase Agustin Lacruz y Clavero
Galofré, 2009, pp. 145-149,y 2011.
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En funcién de este aspecto, tal y como refleja la figura 3, es posible
tipificar, al menos cuatro categorias de usuarios: Usuarios altamente
expertos, usuarios que interactiian, usuarios pasivos (que solo leen) y
usuarios esporadicos.

Usuarios que
Usuarios interactian
expertos (apoyan, comentan,
participan)
Usuarios que Usuarios

utilizan la red
(leen)

esporadicos
y coyunturales

Fuente: Elaboracién propia.
Fig. 3. Tipos de usuarios de las redes sociales.

Por otra parte, para que las administraciones puedan obtener el mayor
rendimiento de las posibilidades comunicativas de las redes, es necesario
que se verifiquen algunas condiciones:

a) La existencia de equipos directivos que conozcan la utilidad de estas
herramientas y que estén dispuestos a usarlas para mejorar su trabajo
en el ambito de sus competencias.

b) La formacién del personal es un factor clave para la correcta puesta
en funcionamiento de estos nuevos procesos de relacion entre la
administracion y los ciudadanos utilizando las redes.

¢) La necesidad de crear marcos normativos que regulen, en lo posible,
esta nueva situacidn, preservando los derechos de los ciudadanos.

d) La correcta eleccioén de las herramientas necesarias y adecuadas para
los servicios que se van a prestar.

e) La asignacion de recursos economicos y materiales suficientes para el
desarrollo de dichos servicios.
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Una vez considerados los factores que condicionan el uso de las redes
sociales por las administraciones, es posible describir otros elementos
que afectan a su desarrollo.

4.2. Principios inspiradores

Los principios que inspiran el desarrollo del uso de las redes sociales en
la administracidn, y que son valorados en este proceso de cambio son:

a)

Apertura y transparencia

La apertura de la informacién de modo sencillo, accesible, compren-
sible, estructurada y reutilizable por cualquier ciudadano consigue
mejorar los niveles de transparencia. Aplicando este principio de
transparencia, los ciudadanos pueden formarse una opinidon objetiva
sobre el estado de su entorno, de las instituciones y de la gestion de
estas, aumentando su confianza en las mismas.

b) Colaboracion

)

El principio de colaboracion es muy eficaz, tanto en el ambito interno
—para promover la coordinacion y la mejora de la organizacion de los
diferentes servicios de la administracion y para la optimizacioén de sus
propios recursos—, como en el ambito externo —para abrir nuevos
canales de relacion con los ciudadanos.

Participacién

La participacion de los ciudadanos a través de las redes sociales —en las
que también estan las administraciones— es un elemento imprescindible
en la creacion, conocimiento y valoracion critica de los servicios y de las
politicas publicas. El ciudadano no se limita a recibir informacion, sino
que también contribuye a elaborarla y a ponerla en comun. Esa aporta-
cion debe ser tenida en cuenta a la hora de la toma de decisiones (fig. 4).

Colaboracion
Participacion

Toma de decisiones

GOBIERNO ABIERTO
[ ] [ I

Fuente: Elaboracién propia.

Fig. 4. Principios que inspiran el uso de las redes sociales
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d) Igualdad
El desarrollo de las redes sociales nace vinculado directamente a la
condicion de ciudadania, pues son los ciudadanos quienes se convier-
ten en protagonistas al tener acceso libre y directo a la red y convertirse
tanto en emisores como en receptores de informacion, organizandose
en una estructura horizontal, o reticular distribuida (Ugarte, 2007, pp.
28 y 48), al margen de las estructuras tradicionales mucho mas jerar-
quizadas.

4.3. Caracteristicas condicionantes

Las administraciones publicas no pueden quedarse al margen del uso de
las redes sociales. Su presencia en ellas se caracteriza por una serie de
rasgos, entre los que destacan:

a) Procurar una escucha activa, que fomente la difusion de la informa-
cién y la interaccion con los ciudadanos.

b) Buscar la conexidon permanente para adaptarse a las necesidades de
los ciudadanos.

¢) Garantizar la pertinencia y la actualizacion de contenidos.

d) Proporcionar unos contenidos accesibles para todos los ciudadanos.

e) Fomentar el uso de herramientas sencillas, amigables e intuitivas que
permitan la maxima interaccion entre los ciudadanos y la administra-
cion.

f) Proporcionar mecanismos que garanticen la veracidad de las rela-
ciones establecidas entre los ciudadanos y las administraciones, para
minimizar el riesgo de contribuciones ofensivas, ilegales o destructivas.

Los principios de transparencia, colaboracién, participacion e igualdad
que inspiran el uso de las redes sociales contribuyen a mejorar la calidad
de las relaciones entre los ciudadanos y las administraciones publicas.

5. A modo de conclusién

1. Las redes sociales contribuyen a conseguir una administracién publica
mas sencilla, colaboradora y conectada.

2. A través de ellas, se facilita la participaciéon de los ciudadanos y su
contribucién a la mejora de los servicios publicos.
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. La utilizacion de las redes sociales cambia el tipo de relacion tradicio-
nal entre la ciudadania y la administracion, haciéndola mas abierta,
transparente y favoreciendo formas de trabajo horizontal.

. Tanto la presencia como la forma de utilizar las redes sociales en la
administracion se encuentran en fases iniciales; no obstante, es nece-
sario incrementar esa presencia, de manera que las administraciones
perciban las redes sociales como unos instrumentos idoneos para
fomentar la relacion y la participacion de los ciudadanos.

. La participaciéon directa del ciudadano, sin estructuras intermedias,
es un factor basico en el desarrollo de las redes sociales y en su rela-
cidén con la administracidén en las mismas.

. El uso de las redes sociales abre grandes posibilidades para el desarro-
llo de sistemas democraticos mas participativos.
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RESUMEN. Sistemas de informacién y tramitacion procesal judicial tuvieron su
reglamentacion en Brasil a partir de la introduccion de la Ley n.° 11 419/2006.
Aunque no esté implementada en todos los 6rganos, instancias y secciones judi-
ciales, la tramitacion procesal electronica ya es adoptada en diversas esferas de
actuacion de la justicia, destacandose en el escenario nacional, experiencia que
ocurre en la Justicia Laboral (Fustica do Trabalho), una de las cortes pioneras en
la implantacion del proceso electronico en todos sus Juzgados (Varas) y en la
creacion de un juzgado-piloto (vara-piloto), completamente electrénico.

El uso del proceso digital, ademas de sostenerse como herramienta apropiada
a la prestacion jurisdiccional mas rapida, se refleja, también, directamente en
la propia organizacidn interna de los organos judiciales y en las practicas de los
abogados y partes.

Por el contrario, tal adopcidn trae consigo también fallas y vacios, como proble-
mas de soporte técnico de dificil resolucidon, que se configuran como obstaculos
que deben ser transpuestos en el camino de una correcta prestacion jurisdiccional.
PALABRAS CLAVE. Tramitacion procesal electronica, acceso a la justicia, tec-
nologia de la informacion.

ABSTRACT. Information systems and lawsuit processing software applications
were regulated in Brazil with the introduction of Federal Law number 11
419/2006.

Although not yet implemented in all judicial organisms, instances and districts,
lawsuit processing software applications are already adopted in various spheres
of justice administration. An experience that occurs in Labor Courts, one of the
pioneer instances to implement automation lawsuit tools in all its districts and in
the creation of a fully electronic pilot project district should be highlighted in the
Brazilian national scenario.

The use of information systems and lawsuit processing software applications,
besides being an important tool in the numerous attempts to enhance the
speed of the legal system’s response to the citizen, also reflects in the internal
organization of the judiciary system, and in the practices of lawyers and the
citizens themselves. On the other hand, it brings along flaws and difficulties, as
privacy issues and technical support problems which have not been easily solved,
troubles that represent obstacles which need to be faced and surpassed, on the
way to the offer of an adequate judicial service.

KEYWORDS. Lawsuit processing software applications, Acess to justice,
information technology.
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1. Introduccidon

La adopcién de las nuevas tecnologias en el campo juridico viene aca-
rreando grandes cambios en el Poder Judicial Brasilefio. La tramitacion
procesal de forma electrénica es uno de los marcos en esta nueva fase de
la justicia en Brasil.

Las experiencias con el manejo de medios electrénicos en lo que con-
cierne al tramite de las acciones judiciales en Brasil son anteriores a la
disposicion legal de la automatizacion judicial, que se llevo a cabo con la
llegada de la Ley n.° 11 419/2006. Este texto legal faculta a los 6rganos
del Poder Judicial brasilenio para la automatizacion total o parcial de sus
procesos, posibilitando la practica de actos a través de la red mundial de
computadoras.

Aunque exista reglamentacion legal, la implantacion de sistemas de
informacion y tramitacion procesal judicial todavia no es realidad en la
rutina de todos los érganos, instancias y secciones judiciales del pais.

El sistema judicial brasilenio convive con juzgados en los cuales el pro-
ceso es todavia convencional, o sea, no-electronico y otros en los cuales
la tecnologia es utilizada a favor de una prestacion judicial mas rapida.

El presente estudio tiene el proposito de demostrar las implicaciones y
el impacto del proceso digital en el jurisdiccionado, en lo que se refiere a
la Justicia Laboral de Paraiba (Fustica do Trabalho da Paraiba), utilizando
como paradigma la Justicia del Fuero Comun del mismo Estado.

2. Historia

El desarrollo tecnolédgico ha traido consigo profundos cambios en el
campo juridico. En Brasil, la adopcion de las nuevas tecnologias con el fin
de posibilitar la tramitacidon procesal en los diversos drganos jurisdiccio-
nales es un proceso notable, y que sigue siendo perfeccionado.

La tramitacién procesal judicial electronica en Brasil pasé a ser regla-
mentada con la llegada de la Ley 11 419/2006, texto legal que faculta a
los 6rganos del Poder Judicial para la automatizacion total o parcial de
sus procesos, posibilitando la practica de actos a través de la red mundial
de computadoras, como el envio de peticiones electrénicas y la comuni-
cacion de actos procesales.
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La Ley del Proceso Electronico surgi6 del Proyecto de Ley (PL) ntiimero
5828/2001, con enmienda sustitutiva del Senado Federal a través del
Proyecto de Ley n.° 71/2002, oriundo de esta Casa, teniendo como ori-
gen el PL de iniciativa popular dirigido por la Asociacion de los Jueces
Federales del Brasil —AJUFE— al Congreso Nacional.

Sin embargo, a pesar de que la ley que regula el uso del medio electro-
nico en la tramitacion de procesos judiciales haya sido publicada en el
ano 2006, ya habia en Brasil, anteriormente a la edicidon de la referida ley,
experiencias con el manejo de los medios electronicos en la tramitacion
de acciones y providencias judiciales.

Pese a que las computadoras se comuniquen entre si por lo menos desde
la década de los anos cincuenta del siglo pasado, su utilizacién masiva
en Brasil surgio apenas en los afios noventa. Antes eran adoptados sim-
ples sistemas de informatica, como la BBS (acronimo inglés de bulletin
board system), que admitia enlace entre maquinas, pero que todavia no
se trataba ni siquiera de un prototipo de lo que hoy conocemos como
Internet.

El Tribunal de Justicia del estado de Rio de Janeiro fue el pionero en
adoptar este tipo de consulta procesal. Asi, se puede decir que ya habia
indicios de una informatizacién judicial al inicio de la década de los
noventa, no obstante, ni siquiera se imaginaba la aplicacién de medios
electronicos en los actos procesales.

A partir de la Ley n.° 8245/91, la llamada Ley del Inquilinato, surge la
primera disposicioén legal sobre la utilizacion de medio electrénico para
la practica de acto procesal, por ejemplo, la citacion mediante facsimile.
Sin embargo, por determinacion expresa del dispositivo legal, esta forma
de citacion estaria condicionada a la prevision contractual.

En 1999, es editada la Ley n.° 9800, conocida como la Ley del Fax, que
nada anade a la aceleracion del sistema judicial, una vez que era utilizada
como instrumento postergatorio, puesto que la ley obliga a que los origi-
nales sean presentados en un plazo de hasta cinco dias desde la practica
del acto.

La prevision de un proceso totalmente electrénico surgio con el adveni-
miento de la Ley n.° 10 259/2001, instituyendo los Tribunales Especia-
les Federales (Fuizados Especiais Federais), pero la primera experiencia
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con proceso virtual en el Brasil, sucedié en el afio 2002, en el ambito
del Tribunal Regional Federal de la 4.* Region, que alcanza los estados
del Sur del pais. Este afio, el Tribunal Especial del municipio de Rio
Grande/RS recibi6 la primera peticion electronica, y un afio después,
en julio de 2003, todo el tramite procesal era realizado por medios elec-
tronicos.

El Consejo Nacional de Justicia (Conselho Nacional de Justicia, CNJ),
organo del Poder Judicial con sede en Brasilia/DF y actuacién en todo
el territorio nacional, vinculado al control administrativo y al perfeccio-
namiento del servicio publico en la prestacion de la Justicia, sintio la
necesidad de vencer la resistencia que habia en relacion con la adopcién
del proceso electronico en el Brasil. Asi, antes de la aprobacion de la Ley
11 419/2006, se dio inicio a la informatizacién procesal.

En este contexto, debido a la adopcion de distintos sistemas de proceso
electronico por parte de los tribunales brasilefios, era urgente crear un
sistema patron de tramitacion procesal electronica que fuera utilizado en
todo el pais, con el objetivo principal de facilitar el acceso de partes, abo-
gados y Fiscalia (Ministerio Publico) a lo que vendria a ser un sistema
tnico de tramitacion procesal por medios electronicos.

Con el fin de escoger un sistema unico, el CNJ promovioé un encuentro
en que fueron expuestas las experiencias adoptadas en los diversos tri-
bunales del pais. De este modo, fue electo el sistema PROJUDI, que fue
implantado en 24 tribunales del Poder Judicial brasilefio.

No obstante, hubo resistencia de algunos 6rganos de la Justicia brasilena,
por ejemplo, la Justicia Federal y Justicia Laboral (Fustica do Trabalho),
las cuales alegaron que ya poseian un sistema eficiente en lo que se refe-
ria al procesamiento electrénico de datos procesales.

Hoy, a pesar de la intencion de unificacidén de los sistemas de infor-
macion y tramitacion procesal judicial por parte del CNJ, los 6rganos,
instancias y secciones judiciarias del pais emplean medios distintos
para la conduccion de las acciones judiciales a través de las nuevas
tecnologias.
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3. Marco legal. Analisis de algunos dispositivos
de la ley 11419/2006

La Ley 11 419, de 19 de diciembre de 2006, aborda la utilizacién de
medio electrénico en la tramitacion de procesos judiciales. El referido
texto legal es motivo de criticas por algunos especialistas, pues se argu-
menta que este ya nacid con algunos fallos. La cuestién es que el pro-
yecto de ley se tramitd en el Congreso Nacional durante mas de cinco
afios y, cuando el texto finalmente fue aprobado, este ya no estaba mas
en consonancia con la realidad, o sea, la edicion de la Ley 11 419/2006
no acompano los cambios ocurridos en el campo de las nuevas tecnolo-
gias durante los afios de su tramitacion. En este contexto, se hace nece-
sario un analisis mas profundo de algunos de sus dispositivos.

De acuerdo con el art. 1.° de la Ley del Proceso Electronico, «el uso de
medio electronico en la tramitacién de procesos judiciales, comunicacién
de actos y transmision de piezas procesales sera admitido conforme los
términos de la presente ley». El § 2.° de este articulo define qué es, en los
términos de la ley, medio electronico, transmision electronica 'y firma electronica.

Medio electrénico seria «cualquier forma de almacenamiento o trafico de
documentos y archivos digitales». Por transmision electronica se entiende
«toda forma de comunicacion a distancia con la utilizacién de redes de
comunicacion, preferencialmente la red mundial de computadoras».Y firma
electrénica es una forma de identificacion del signatario, realizada a través
de la firma digital y mediante el registro del usuario en el Poder Judicial.

Para Filho (2010), la Ley 11 419/2006 fracasa al definir tales términos,
pues los mismos, definidos rigidamente en el texto legal, de modo que,
para que sean alteradas demandaran tiempo, acabardn no acompafiando
el desarrollo tecnologico.

Lo que se percibe es un intento del legislador en el sentido de aclarar qué
son medios, transmision y firma electronica en términos de sistemas de
proceso judicial electrénico.

En lo que concierne a la firma electronica, hay una importante discusion
sobre la cuestion de la seguridad en la utilizacién de las nuevas tecnolo-
gias en la tramitacidn del proceso judicial. De acuerdo con el texto legal,
la firma electronica es comprendida en la firma digital —que es basada
en certificado digital emitido por Autoridad Certificadora acreditada—
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y mediante registro del usuario en el Poder Judicial. La seguridad de la
firma de los documentos que compone el proceso judicial electronico es
garantizada a través de la ICP-Brasil Infraestructura de Claves Publicas
Brasilena (Infraestrutura de Chaves Publicas Brasileira).

La presencia de la firma digital es de suma importancia, pues esta ase-
gura la garantia de la autenticidad y de la integridad del documento
electronico, de modo que hay de esta forma una mayor seguridad en las
transacciones procesuales.

3.1. De los actos y plazos procesuales

La realizacion de actos procesuales ocurre de forma diversa en el ambito
del sistema de tramitacion electronica del proceso judicial. De acuerdo con
el art. 3.° de la ley que regula la tramitacion procesual electronica, «se con-
sideran realizados los actos procesuales por medio electronico en el dia y
hora de su envio al sistema del Poder Judicial, del que debera ser proporcio-
nado protocolo electrénico». El paragrafo tnico de este articulo establece
que, en términos de plazo procesal, seran aceptadas las peticiones trans-
mitidas electronicamente hasta veinticuatro horas del ultimo dia de plazo.

De la lectura de este articulo, se percibe que la ley proporciona una dila-
cion de plazo para el jurisdiccionado que utiliza el proceso electronico.
La practica del acto procesal, al contrario de lo que ocurre en el proceso
convencional —el no electronico—, no esta condicionada al horario de
funcionamiento de las reparticiones judiciales y, ademas, comprende
hasta el ultimo minuto del dia del vencimiento del plazo procesal. Sin
duda, hay una ganancia para el jurisdiccionado, ya que facilita el impulso
del proceso, una vez que no es necesaria la presencia fisica en los érganos
judiciales y el envio de la peticién puede ocurrir desde cualquier lugar, a
traves de la red mundial de computadoras. En este sentido, es la redac-
cidon del § 1.° del art. 10.

3.2. De la comunicacién electrénica de los actos procesuales

El capitulo IT de la Ley 11 419/2006 trata de la comunicacion electro-
nica de los actos procesales. En el art. 4.°, esta determinado que los
tribunales podran instituir Diario de la Fusticia electronico, el cual estara
disponible en un sitio en la red mundial de computadoras. El Diario de
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la Fusticia es el medio utilizado por los 6rganos jurisdiccionales para la
publicacidén de actos judiciales y administrativos, asi como comunica-
ciones en general.

Una cuestion importante en el art. 4.°, se refiere a los §§ 3.° y 4.°, puesto
que estos instituyen el dia de la publicacion de los actos y comunicacio-
nes, asi como el calculo de los plazos procesales.

El § 3.° del referido articulo establece como fecha de la publicacion el
primer dia util siguiente al de la divulgacion de la informacion en el Dia-
rio de la Fusticia electrénico. Por lo tanto, si la informacién es vehiculada
en el Diario de la Fusticia electrénico un lunes, por ejemplo, sera conside-
rada como fecha de la publicacion el dia siguiente, el martes.

El transcurso de los plazos procesuales esta determinado por el § 4.° del
art. 4.° e indica que «los plazos procesales tendran inicio el primer dia ttil
que sigue al considerado como fecha de la publicacidén». De esta forma,
tomando el ejemplo anterior, si la fecha de la publicacion es el martes, el
plazo procesal tendra inicio el miércoles.

Se percibe de inmediato, que la publicacién en el Diario de la Fusticia
electrénico acarrea un aumento del plazo procesal, pues cuando la infor-
macién es divulgada a través del Diario de la Fusticia no-electronico, se
considera como fecha de la publicacion el dia que el Diario de la Fusti-
cia fue vehiculado y el plazo procesal empieza a contar a partir del dia
siguiente. O sea, un acto divulgado en el Diario de la Fusticia convencio-
nal, el 12.04.2011 (martes), es considerado publicado en esta misma
fecha y el plazo procesal referente a tal acto comienza a ser contado a
partir del dia 13.04.2011 (miércoles).

En el Diario de la Fusticia electronico no es asi. Hay un hiato entre el dia
de la divulgacion del acto o comunicacion y el inicio de la cuenta del
plazo procesal. El jurisdiccionado gana un dia mas de plazo. Luego, si
la parte es intimada para impugnar la contestacion, acto que debe ser
realizado en diez dias, y la intimacion es divulgada el 12.04.2011, se
considera como publicada el dia 13.04.2011 y el plazo procesal de diez
dias solo se empezara a contar el dia 14.04.2011, finalizdndose el dia
23.04.2011.

Ademas del retraso del plazo procesal, el Diario de la Fusticia en la moda-
lidad electrénica reduce los costos con el procesamiento de los hechos,
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ya que no seran necesarios los gastos de impresion y distribucion. Aparte
de eso, con la certificacion digital en los registros, a través de la ICP-
Brasil, las informaciones vehiculadas en los sitios de los tribunales seran
revestidas de credibilidad.

3.3. Problemas técnicos y acceso a los medios electrénicos

La ley prevé el caso de indisponibilidad del sistema, provocado por pro-
blemas técnicos, de modo que partes y abogados se queden imposibilita-
dos de realizar el peticionamiento electrénico, perjudicando, asi, el cum-
plimiento del plazo procesal. El § 2.° del art. 10 prevé que «si el Sistema
del Poder Judiciario se vuelve indisponible por motivo técnico, el plazo
queda automaticamente prorrogado para el primer dia util siguiente a
la resolucidn del problema». De esta manera, se busca no causar perjui-
cio por fallos técnicos, una vez que, detectado cualquier problema que
impida el efectivo cumplimento del plazo procesal, este serd prorrogado.

El § 3.° del mismo articulo determina que los 6rganos del Poder Judicial
deberan poner a disposicion de los interesados para distribucion de piezas
procesales, equipamientos de digitalizacion y acceso a la red mundial de
computadoras. Hay, en este punto, una preocupacion, aunque timida,
con la viabilidad del acceso a los medios electronicos, pues Brasil es toda-
via un pais que da los primeros pasos en la inclusién digital y no es raro
encontrar brasilefios sin acceso alguno a los medios electronicos. En los
organos donde la tramitacion procesal electronica ya es adoptada, existen
salas especialmente equipadas para atender partes y abogados, posibi-
litando el acceso a los equipamientos de digitalizacion y a la red mun-
dial de computadoras. Asimismo, todavia hay la opcién de llevar hasta la
notaria judicial la peticion o documentos en su forma fisica, de modo que
estos sean digitalizados por los servidores de la secretaria judicial.

3.4. La Ley 11 419/2006 y la publicidad de los actos

El punto que tal vez traiga mas controversia, en relacion con el texto
de la Ley 11 419/2006, es lo que dice con respecto a la publicidad de
los actos. El § 6.° del art. 11 determina que «los documentos digitaliza-
dos juntados en proceso electronico solamente estaran disponibles para
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acceso por medio de la red externa para sus respectivas partes procesales
y para el Ministerio Publico, respetado lo dispuesto en ley para las situa-
ciones de sigilo y de secreto de justiciar.

La polémica aparece justamente en relaciéon con el dispositivo consti-
tucional que asegura la publicidad de los actos procesales. La garantia
de la publicidad es caracteristica de los estados democraticos. La Cons-
titucion de la Republica Federativa del Brasil, en su art. 5.°, LX, invoca
que la publicidad de los actos procesales solo sera restringida cuando
la defensa de la intimidad o el interés social asi lo exijan. En el mismo
sentido, el art. 93, 1x de la Carta Magna dispone que todos los juzgados
de los organos del Poder Judicial seran publicos, pudiendo la ley limi-
tar la presencia, en determinados actos, a las partes y sus abogados, o
solamente a estos, y casos en los cuales la preservacion del derecho a la
intimidad del interesado en el sigilo no perjudique el interés publico a
la informacion.

La publicidad de los actos judiciales referentes a los procesos fisicos, no-
digitales, no fue motivo de gran polémica, pero, una vez que la exposi-
cion del proceso a través de la red mundial de computadoras comenzo a
tomar forma, la preocupacién por la amplia publicidad de los actos pro-
cesales crecid, surgiendo el dilema entre las garantias constitucionales de
la publicidad de los actos procesales y de la proteccidon a la intimidad y
vida privada del ciudadano.

Con una lectura atenta al § 6.° del art. 11 de la Ley 11 419/2006, se
percibe que la ley restringe la publicidad en lo que concierne a la docu-
mentacion unida al proceso electronico, cuando la consulta es efectuada
por red externa, o sea, la red mundial de computadoras. De esta manera,
una vez superado el limite de la red interna de los tribunales, los docu-
mentos digitalizados junto al proceso electrénico solo estaran accesibles
a las partes procesales y la Fiscalia. Con relacion a terceros extrafios a la
relacion procesal, el acceso sera restricto a las informaciones procesales,
con el objeto de permitir el acompanamiento de la tramitacién de la
demanda judicial, pero sin la necesidad de una publicidad amplia y sin
limites del contenido mismo del proceso.

A pesar de la amplia discusidén sobre la constitucionalidad de este dis-
positivo legal, entendemos que no hay oposicidon hacia la Constitucion,
pues no hay una limitacién a la publicidad de los actos procesales, sino
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apenas una restriccion en lo que se refiere a la transferencia de las partes
de un proceso a la red mundial de computadoras.

4. Implantacién del proceso electronico
en una Junta (Vara) laboral

Transformando aquello que parecia utopia en realidad a través de la
practica del proceso digital, el Tribunal Regional del Trabajo de la 13.*
Region (Tribunal Regional do Trabalho da 13.° Regido), que comprende el
Estado de la Paraiba, Brasil, logro vaciar los estantes llenos de procesos
fisicos, las barras de atencion amontonadas por abogados en busca de
informaciones y alcanzar, en fin, un judiciario rapido y apto a atender las
presiones de la demanda.

La Justicia Laboral, ab initio, buscaba la integracion de toda su estruc-
tura, valiéndose de la estandarizacién de equipamientos, sistemas y pro-
gramas de informatica. Posteriormente el foco cambio, el inzuito praecipuo
paso a ser la creacion de una estructura mayor que viabilizara la adopcién
del proceso electrénico en todos los procedimientos, el cual paso a existir
en la esfera legal con el advenimiento de la Ley n.° 11 419/2006.

El'Tribunal Regional del Trabajo de la Paraiba opto por el principio de la
eficiencia, esto es, la inversion en la evolucion tecnoldgico-procedimen-
tal y la busqueda por la adopcion del proceso electronico.

Asi, para que la adopcidén del proceso digital obtuviera éxito, fueron
tomadas diversas medidas, como la instalacion en las salas de audien-
cias de todas las Juntas (Varas) de conjuntos de monitores de cristal
liquido, para que partes y abogados puedan presenciar simultanea-
mente la audiencia; la implantacion de la red corporativa de la Justicia
Laboral en la Paraiba, a partir de la interconexion de todos los féorums
y unidades administrativas, promoviendo la integracion de las informa-
ciones; el lanzamiento del nuevo sitio del Tribunal en Internet y nuevo
sistema de webmail, con el fin de ampliar la comunicacion electronica;
la adquisicion de modernos equipamientos para los juzgados (varas),
como lectores dOpticos e impresoras laser, con el objetivo de agilizar
procedimientos operacionales en el envio y en la recepcion de procesos;
la creacidon del Sistema de auditoria, recolectando reivindicaciones y
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sugerencias y llevandolas al Tribunal; implantacién del servicio push,
que pone a disposicion de los usuarios registrados la expedicidén auto-
matica de informaciones a partir de correo electronico.

Antes de la edicion de la ley que reglamenta el proceso electrénico, fue-
ron desarrollados, en 2004, sistemas que permitian las practicas proce-
sales en el medio electronico, generando la interconexion e informatiza-
cidn de los diversos juzgados (varas) del trabajo.

En ese prisma, buscando la integracion de las unidades judiciales y admi-
nistrativas, se instituy6 el SUAP, Sistema Unico de Administracion de
Procesos, programa que paso a interconectar los 25 tribunales y las 1235
Juntas (Varas) del Trabajo del pais con los jurisdiccionados que necesita-
ban utilizar el proceso electronico, permitiendo que acciones, peticiones,
intimaciones y documentos sean enviados electronicamente y ofreciendo
vista permanente a los registros del proceso.

Antes de la implantacion del SUAP, las unidades judiciales y administra-
tivas del TRT poseian cuatro sistemas distintos, sin comunicacidén entre
si, para hacer el acompanamiento procesal de los Juzgados (Varas) del
Trabajo del Interior; capital y de la sede del Tribunal (area judicial y area
administrativa).

Este programa establecié un trabajo estandarizado en los procedimien-
tos operacionales de las Juntas (Varas), llevando a los jurisdiccionados
acceso a un ambiente integrado y estandarizado, permitiendo su utiliza-
cidn en cualquier lugar que se encuentren. Magistrados, partes y aboga-
dos pasaron a poder disponer de la situacidon de las acciones en tiempo
real en el lugar donde se encontraran, teniendo acceso al contenido de
sentencias, despachos y términos de acuerdos via Internet.

En el afio 2008, el Tribunal, con una medida inédita, instald, en la ciu-
dad de Santa Rita/PB, regién metropolitana de la capital del Estado, los
dos primeros juzgados (varas) integralmente electronicos de la Justicia
Laboral en el pais.

En estos juzgados (varas) electrénicos, la peticion inicial puede ser
enviada electronicamente, a través del portal de servicios del TRT13,
como también fisicamente. En este ultimo caso, la digitalizacion de la
pieza es realizada en el propio Juzgado (Vara), formalizando el proceso
electronico y devolviendo la peticion impresa al abogado tras digita-
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lizarla. En las peticiones enviadas por medios electrénicos, el sistema
envia por e-mail, en el acto de la peticion, un recibo provisorio y, cuando
ya se ha registrado el proceso, se manda automaticamente el nimero del
mismo y la fecha de la audiencia.

En el momento de la audiencia, la defensa puede ser recibida por el juez
electronicamente o fisicamente, y es presentada a la parte contraria para
que se manifieste. La audiencia ocurre normalmente. Las piezas fisicas,
después de digitalizadas e insertadas en el SUAP, son devueltas a las
partes respectivas.

Las notificaciones, despachos, oficios y demas comunicados dirigidos a
las partes son enviados electronicamente, a partir del Diario Electronico
de la Fusticia Laboral. Tales documentos son firmados electrénicamente
por los jueces o funcionarios.

4.1. Problemas de soporte

A partir de la implementacidn del proceso digital en el Tribunal Regional
del Trabajo de la 13.* Region, surgieron algunos obstaculos, especial-
mente, en lo que se refiere al acceso a las herramientas de alteracion del
SUAP, el sistema de backup y a la mecanizacioén del sistema.

En los juzgados (varas) no hay suficiente personal para el mantenimiento
del SUAP, pues el servidor, sistema principal, esta ubicado en la sede del
Tribunal, en Jodo Pessoa, capital del Estado, y solamente el equipo de infor-
matica alli existente es capaz de promover cualquier resolucion o mudanza.

Asi, en la hipotesis de que haya problemas con el sistema, los funcionarios
cuentan con el intitulado «lamado electronico» —notificacion electronica
enviada a la central de informatica ubicada en Jodo Pessoa con el fin de
promover reparos en el sistema— siendo toda la comunicacion realizada
on-line a través de la emulacion de terminales o técnicas similares.

Igualmente, por tratarse de un sistema complejo, pocos funcionarios res-
ponsables del mantenimiento del SUAP poseen acceso a las herramien-
tas que alteran su estructura, dificultando la resolucién de problemas.

Otro obice encontrado en la Justicia Laboral es el sistema de backup, que
funciona en una unidad de cinta (ibrary), en que son grabados los datos
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trabajados en el juzgado (vara), en el propio local donde esta funciona,
siendo este procedimiento realizado una vez al dia, por la noche, porque
en el caso de que se realizara durante el dia ocuparia el ink de comu-
nicacion y perjudicaria el sistema, habiendo, en la sede del tribunal, en
Jodo Pessoa, una sala-cofre que almacena las informaciones de todos los
Juzgados (Varas) de la 13.* Region.

En ese contexto, se percibe que el sistema de backup es precario e inse-
guro, puesto que seria recomendable, al menos, la realizacion de un bac-
kup cada dos horas, registrando la seguridad de las informaciones.

Los principales problemas del SUAP son de estructura (plataforma
de desarrollo superada que genera dificultades en términos de agregar
recursos) y de mecanizacidén (el sistema no realiza acciones de modo
automatico, no consigue, por si solo, manejar el proceso; el funcionario
debe promover los actos que el procedimiento pida de forma mecanica).

5. Analisis de datos.
Comparacion del lapso temporal
entre procesos de la Justicia del Fuero Comun
y de la Justicia Laboral de Paraiba

Con el designio de investigar las implicaciones y el impacto del proceso
digital en el jurisdiccionado, en lo que se refiere a la Justicia Laboral
del estado de Paraiba, utilizando como paradigma la Justicia del Fuero
Comun Estatal, fue realizado el acopio de datos en visitas a la Justicia
Comun y a la Justicia del Trabajo del Estado de Paraiba, Brasil.

Para poder realizar una comparacion, en virtud de la naturaleza esencial-
mente distinta de las dos esferas judiciarias en analisis, fueron seleccio-
nadas acciones con caracteristicas semejantes, lo que fue posible hacer
recorriendo los registros referentes a las Acciones de Reparacion Civil,
examinando las providencias procesales adoptadas y el respectivo tiempo
para realizarlas. Con el conocimiento del lapso temporal recorrido entre
cada acto practicado en las dos esferas judiciales, fue posible examinar
objetivamente, aunque con las peculiaridades de la evaluacion de un
sistema complejo como el tramite de un hecho judicial, las diferencias
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cuantitativas de transcurso de plazo entre un proceso digital y uno con-
vencional, no-digital.

El examen de las Acciones de Reparacion fue efectuado en un Juzgado
(Vara) del Trabajo y un Juzgado (Vara) Civil de la Comarca de Campina
Grande, Paraiba, Brasil. Para una comparacion mas equitativa, se optd
por investigar dentro de un universo del uno por ciento de los hechos
judiciales da cada Juzgado (Vara).

Para la realizacion del analisis de datos fueron creadas cuatro categorias:

1. Peticion inicial — Sentencia
2. Peticion inicial — Audiencia
3. Contestacién — Sentencia
4. Audiencia — Sentencia

El resultado final de la evaluacién demostrd que los sistemas de proceso
judicial electrénico son mas agiles, una vez que los numeros obtenidos
revelan que en Acciones de Reparacion Civil con tramite en la Justicia del
Fuero Comun Estadual, o sea, de forma convencional, no-electrénica, el
promedio de transcurso de tiempo es bastante superior al promedio de
tramitacidén procesal en la Justicia Laboral del Estado de Paraiba, donde
el sistema de tramitacidon procesal se da de forma electrénica.

En la Justicia Laboral, el promedio de tiempo entre el ingreso de la accidén
y la pronunciacion de la sentencia es de dos meses y tres dias, mientras
que en la Justicia del Fuero Comun Estatal el mismo tramite tarda dos
afos y un mes para ser concluido. Se puede inferir que una Accién de
Reparaciéon Civil en la Justicia Comun Estatal lleva casi doce veces mas
tiempo para que sea sentenciada, en comparacioén con el transcurso de
tiempo en la Justicia Laboral.

En lo que se refiere a la realizacion de audiencia, en los Juzgados (Varas)
del Trabajo, donde es adoptada la tramitacion procesal electronica, el
jurisdiccionado aguarda un promedio de un mes y siete dias, mientras
que en la justicia no-automatizada, la audiencia preliminar solo necesita
un promedio de diez meses y catorce dias después de la proposicidén de
la demanda judicial.

En la Justicia Laboral, el primer paso para la formacioén del contradic-
torio, con la presentacion de la contestacion, generalmente se realiza en
audiencia, de modo distinto a la Justicia del Fuero Comun, donde tal
acto procesal, en la mayoria de los casos, debe llevarse a cabo antes de
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la audiencia preliminar. Aun en estas circunstancias, fue examinado el
transcurso de tiempo entre la contestacion y la pronunciacion de la sen-
tencia, que en la Justicia del Trabajo se realiza, por término medio, en un
mes y seis dias y en la Justicia del Fuero Comun Estatal en un plazo de
un afo, nueve meses y veintiocho dias.

Asi, pues, tenemos que en veintisiete dias, tras la realizacion de la audien-
cia, el proceso en la Justicia del Trabajo ya es sentenciado, mientras que
la misma providencia dura un promedio de un afio, siete meses y catorce
dias para ocurrir en la Justicia Comun Estatal.

Se comprueba, de lo anterior, que procesos que se tramitan de forma elec-
tronica tienen el tiempo entre los actos procesales significativamente redu-
cidos en relacidon con los procesos que se tramitan en medio convencional,
no-electronico. LLa adopcion de sistemas de informacion y tramitacion pro-
cesal trae consigo significativos cambios, pues descentralizan la providencia,
transfiriendo esta responsabilidad al abogado de la parte autora, interesada.
Los intervalos de tiempo para la realizaciéon de audiencias, perfecciona-
miento de la relacidon procesal, presentacion de defensa, pronunciacion de
sentencia, e incluso realizacién de diligencias técnicas, como pericias, son
sustancialmente menores en demandas judiciales que se tramitan de forma
electronica. Es mas, en procesos convencionales en que son dictadas sen-
tencias homologatorias (cuando hay acuerdo entre las partes) sin necesidad
de realizacion de audiencia o en que es decretada la omision de la parte
—cuando la parte adversa ni siquiera presenta resistencia técnica— la rela-
cion procesal que se tramita electronicamente resulta mas agil.

6. Conclusion

La investigacion y el archivo de datos, a través de consultas en proce-
sos de la Justicia Laboral y de la Justicia del Fuero Comun Estatal de
Paraiba, permiten reconocer que el realineamiento tecnoldgico del Poder
Judiciario es importante, una vez que los efectos positivos de la adopcion
del proceso electronico se extienden desde el momento del inicio de la
accion hasta el cumplimento de la decision, impactando, todavia, en este
camino, en cuestiones como economia material, optimizacidon de recur-
sos humanos y organizacion del espacio fisico, entre otras.

Es necesario resaltar que herramientas de proceso judicial electronico, a
pesar de que demuestren que la tramitacion procesal ocurre en un lapso
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temporal menor, no sostienen como unica caracteristica la prestacion
jurisdiccional mas agil. Queda reflejado esto, también, directamente en
la propia organizacion interna de los 6rganos judiciarios y en las practi-
cas de los abogados y partes, a ejemplo del peticionamiento y consulta
procesal, a partir de la red mundial de computadoras.

El procesamiento electronico en las demandas judiciales tiene como
resultado significativo la reduccion del tiempo en lo que respecta al
trayecto que va desde el ingreso de la demanda hasta la decision final,
una vez que actos ocurridos durante todo el tramite procesal tienen su
lapso temporal disminuido. Ademads, algunos actos como el protocolo
de la peticién inicial y la distribucién ocurren de forma simultanea en
el proceso electronico. Otros actos, como la reuniéon de documentos,
simplemente se realizan en el momento en que el abogado realiza el
protocolo correspondiente que, en el proceso convencional, se efectua
en dos momentos: protocolo y posterior reunion de los registros fisicos.

En contrapartida, este trabajo ha permitido detectar que la experiencia
ofrece también fallos y vacios, como problemas de soporte técnico de
dificil resolucion, que muchas veces perjudican el curso de la tramitacion
electronica del proceso, y que todavia se presentan como obstaculos que
deben ser superados en el camino de una prestacion jurisdiccional que
ofrezca el mejor acceso a la justicia.
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RESUMEN. El estudio se centra en el analisis de la figura de la prueba elec-
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At the same time there is a classification of this type of evidence and focus on
resolving the procedural issues raised by this figure.

KEYWORDS. 1. Evidence; 2. Electronic; 3. Importance; 4. Jurisprudential;
5. E-Justice.

1. Hacia un concepto de prueba:
la prueba electrénica

Nos encontramos en un mundo cada dia un poco mas globalizado en el
que la revolucién tecnoldgica llega a todos los sectores sociales, incluido
al judicial. La sociedad en la que nos encontramos concede a las TIC
el poder de convertirse en los nuevos motores del desarrollo y del pro-
greso de nuestro sistema judicial, llevandonos, de esta manera, hacia una
nueva forma de entender la justicia.

De esta forma, todas las legislaciones del mundo intentan incluir las TIC
a la hora de administrar justicia, para lograr asi una justicia mas accesi-
ble, transparente, agil y eficiente.

Sin ir mas lejos, para lograr estas ansiadas caracteristicas, en marzo de
2011 se aprueba el Proyecto de Ley reguladora del uso de las tecnologias
de la informacion y la comunicacion en la Administracion de justicia;!
con lo que se intenta establecer un marco estable y vinculante de colabo-
racion, cooperacioén y coordinacion entre las distintas administraciones
con competencia en materia de justicia en el territorio espafol.

Con este proyecto de ley, ya aprobado por el Consejo de Ministros, la jus-
ticia se vuelve electronica; se logra asi que las nuevas tecnologias invadan
toda la parte de gestidén y tramitacion del proceso. Esta informatizacién
también afecta de forma indirecta a todas las fases del procedimiento,
incluida la fase probatoria, ya que se abandonan aqui también los obsole-
tos legajos en formato papel para aportar las pruebas mediante tramites
electronicos. Un marco que hace propicio la inserciéon en el mismo de

1 El texto se encuentra disponible en: www.mjusticia.es/cs/Satellite/129234293002
(Fecha de consulta: 20 de abril de 2011).
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las pruebas creadas o vinculadas por y con la informatica, llevandonos a
hablar de un nuevo concepto de prueba: la prueba electrénica.

Estamos ante una figura a la que el legislador ha mirado con recelo
durante muchos afios, como si no quisiera afrontar la nueva realidad
tecnologica ante la que nos encontramos, tomando como una prueba
futurista a una figura que tenemos que ver como cotidiana.?

En el dia de redaccién de este articulo, aun existiendo un marco propicio
para su reconocimiento auténomo, no existe una norma con rango legal
que nos ofrezca un concepto de prueba electronica. Para obtener una
definicion de esta figura mas o menos acertada y coherente nos tenemos
que remontar casi diez afnos atras, a una Decision incluida en el pro-
grama marco AGIS de la Direccion General de Justicia de la Comisioén
Europea,® que la define como «la informacion obtenida a partir de un
dispositivo electronico o medio digital el cual sirve para adquirir conven-
cimiento de la certeza de un hecho».

En concordancia con lo anterior, vemos cdémo tampoco existe unanimi-
dad en cuanto a la terminologia empleada para referirnos a este tipo de
prueba; encontrandonos términos como «prueba digital», «prueba infor-
matica», o la usada en este estudio, «prueba electréonica». Nos decanta-
mos por el uso de este término por englobar la materia desde un punto
de vista adecuado, ni demasiado especifico ni demasiado amplio, ni
demasiado técnico ni demasiado usual.

No existe una regulacion especifica para la prueba electronica, aunque
si multiples referencias legislativas hacia figuras como el documento
electronico o la firma electrénica, pero la prueba electronica engloba
muchos mas aspectos y clases.*

Aun asi la prueba a dia de hoy, a la espera de una regulacioén concreta se
puede encuadrar mediante la analogia, segin los medios de prueba legis-

2 Hilber Martin, R., From industrial economics to digital economics, CEPAL, United
Nations Publication, Santiago de Chile, 2001, p. 103, y apuntada en el XIII Congreso de
Derecho e Informatica FIADI, noviembre, 2009, Lima.

3 Decision 2002/630/JAI del Consejo, de 22 de julio de 2002, relativa a la cooperacion
policial y judicial en materia penal (AGIS), Diario Oficial L 203, de 1 de agosto de 2002.

4 Illan Fernandez, J., La prueba electronica, eficacia y valoracion en el proceso civil,
Aranzadi, 2009, p. 201.
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lados en los apartados 2.° y 3.° del art. 299 LECiv y en los articulos 382
y 384 del mismo cédigo. A pesar de esto, seria conveniente y necesaria
una regulacién concreta para zanjar disputas en cuanto a la terminologia
empleada al referirnos a esta prueba; puesto que todo esto nos lleva a una
situacion legal llena de lagunas juridicas y vacios legales que poco a poco
van siendo colmadas gracias a la doctrina y a un desarrollo jurisprudencial
cada vez mayor, aunque muchas veces vago, ambiguo y contradictorio.

Quitando estos atisbos legislativos, vemos cémo el legislador no se ha
pronunciado con respecto a numerosas caracteristicas de esta figura tales
como el concepto, la naturaleza, el procedimiento probatorio especifico
que deberia seguir o los tipos de prueba que abarcaria esta figura, por lo
que, debido a esta dejadez, olvido o parsimonia del legislador, se hace
capital un estudio doctrinal y jurisprudencial para ver como, tanto exper-
tos en la materia como jueces, otorgan a esta figura el reconocimiento y
la importancia que realmente tiene.

Por todas las razones anteriormente expuestas, la presente comunicacion
delimitara su campo de estudio a analizar el papel importantisimo que la
figura de la prueba electronica tiene en los distintos 6rdenes jurisdiccio-
nales y ver cdmo estas cuestiones de capital importancia llegan a diario
a las mas altas instancias de los tribunales de Espana. A continuacion,
daremos una clasificacion tipologica de esta figura, para acabar cerrando
con referencias a los tipos concretos de prueba electronica existentes
en la actualidad y viendo la problematica procesal que plantean, apo-
yandonos para ello en su reconocimiento jurisprudencial con sentencias
relevantes y actuales.

2. La importancia de la prueba electrénica
en los distintos 6rdenes jurisdiccionales

2.1. Orden jurisdiccional civil: el fenédmeno
de la contratacion electrénica

En el orden jurisdiccional civil la prueba electronica cobra su sentido
en el ambito obligacional y contractual. Ya no contratamos servicios
unicamente acudiendo a establecimientos o franquicias en sedes fisicas;
muchas empresas ofrecen los mismos servicios a través de portales en
Internet; de esta forma contratamos a través de la red servicios propia-
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mente virtuales como conexiones a Internet, compras de nombre de
dominio, adquirimos articulos en subastas electronicas, etc.

Una realidad comprendida por el legislador desde hace ya casi diez afios,
regulando la misma en la Ley 34/2002 de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electronico, donde existe una
referencia especifica hacia los contratos electronicos. La aplicacion de la
misma se dirige a los prestadores de servicios de la sociedad de la infor-
macién establecidos en Espafia y a los servicios prestados por ellos, asi
como a empresas domiciliadas en otro Estado que ofrezcan sus servicios
a través de un establecimiento permanente situado en Espana.

De esta forma existen litigios entre empresas en las que la aportacion
como prueba de la pagina web del portal donde se efectud la compra y
las facturas on-line que se emitieron a través de Internet son fundamenta-
les a la hora de verificar dichas transacciones; asi podemos ver cOmo una
sentencia dictada en 2010 por la AP Sevilla® resuelve el caso en el que
El Corte Inglés, habiendo ofertado a través de su pagina web la venta de
ordenadores por un precio muy bajo en un momento preciso debido a
un error, recibe una aceptacién de compra por otra empresa adquiriendo
una gran cantidad de los ordenadores ofertados. En este caso se consi-
dera valido el contrato realizado por la aceptacion del mismo a través de
las herramientas de dicha web y aportando dichas pruebas electrénicas
en juicio; y debido también a las caracteristicas propias de los contra-
tos electronicos, en concreto como bien dice la sentencia «en el caso de
contratos electronicos, hay consentimiento desde que se manifiesta la
aceptacion (art. 1262 del Codigo Civil, inciso final), criterio este que
difiere del previsto en el parrafo anterior para los contratos a distancia
no celebrados en forma electrénica, en los que el criterio para considerar
prestado el consentimiento es el del conocimiento de la aceptacion, bien
porque tal conocimiento sea efectivo, bien porque habiéndose remitido
la aceptacion no pueda el oferente ignorarla sin faltar a la buena fe».

Estamos hablando del fenédmeno del «comercio electronico», es decir,
de todas aquellas operaciones de indole comercial que se desarrollan
por medios electronicos o informaticos, entre las empresas, o entre estas

5 AP Sevilla Sec. 6.7, de 17 de septiembre de 2010 FD 2.°
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y sus clientes.® Concretamente, los contratos electréonicos son compras
realizadas sin presencia fisica simultanea del comprador y del vende-
dor, debido a que los dos manifiestan su deseo de contratar por medios
electronicos.” Todo esto viene facilitado por la comodidad, la sencillez y
la existencia de mejores precios en Internet para lo que generaliza que
mucha gente joven contrate servicios a través de la red.

Como cualquier actividad de esta indole también se topa con cuestiones de
tipo mercantil y empresarial, afectando por tanto a cuestiones de compe-
tencia o de publicidad, las cuales muchas veces se deben probar mediante
la aportacion y el analisis de determinados documentos electronicos.

Asi en temas de publicidad podemos ver también casos como el resuelto
por la AP de Pontevedra® en el afio 2009, donde la aportacién y el ana-
lisis de la web que publicitaba un servicio dictaminan que «se considera
un caso de publicidad engafiosa porque se ocultan datos fundamentales
del servicio publicitado que inducen a error al consumidor a la hora de
elegir el producto», haciendo que sea la propia web la que tenga que sub-
sanar este error acordandose en la sentencia que «debera publicarse en la
pagina web, desde la cual se abra otra ventana del navegador de Internet
en la que aparezca publicada la sentencia, durante 30 dias».

Asi mismo también se dan casos de competencia desleal a los que tie-
nen que hacer frente los tribunales, en este caso, la AP de Sevilla,’ en
una sentencia de 2010, tuvo que proceder a un cotejo y analisis de dos
paginas webs para acabar concluyendo que «incluir en una pagina web
la descripcion de un producto similar o idéntica a la de otro portal de
Internet no es un acto de competencia desleal».

Por tanto los elementos de prueba que sirven para demostrar la cele-
bracién de un contrato electrénico son pruebas electronicas destinadas a
acreditar la existencia y el contenido del mismo. El primordial seria un
documento electronico firmado electronicamente por las partes acredita-
tivo de la celebracion del contrato, aunque también se podrian dar otras

6 Véase http://www.adigital.org/comercio_electronico.html (fecha de consulta: 11 de
abril de 2011).

7 Rincon Cardenas, E., Introduccion juridica al comercio electrénico, Bogota, 2002, p.
20y ss.

8 AP Pontevedra, Sec. 1.%,5-11-2009, n.° 638/2009 de 18 diciembre JUR 2010\75843.

9 AP Sevilla Sec. 5.7, 1-6-2010.
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series de pruebas electronicas, como los comprobantes de pago electroni-
cos, la pagina web de la oferta concreta para poder comprobar lugar, hora,
fecha, condiciones concretas del billete u oferta contratada, etc., o los links
que redirigieran a la oferta publicitaria completa. Pruebas todas ellas que
deberia aportarse en este caso como prueba documental en caso de juicio
en soporte electronico, o en version virtual con acta notarial.

2.2. Orden jurisdiccional penal:
la lucha contra el cibercrimen

A pesar de las ventajas ofrecidas por las TIC, mucha gente ha encontrado
en ellas un conducto novedoso y eficaz para la comision de numerosas
conductas delictivas, aprovechandose de la poca legislacion que hay al
respecto debido a su incipiente y continua transformacion y a la falta
de conocimientos técnicos del legislador, lo que le imposibilita ver el
alcance real de los «delitos tecnologicosy.

De esta forma, la red de redes se convierte muchas veces en una amenaza
para muchos de nuestros bienes juridicos. Las acciones delictivas saltan
del terreno fisico al virtual, constituyendo asi los denominados «delitos
informaticos, ilicitos penales que plantean situaciones controvertidas en
su configuracion tipologica, autoria y persecucion.

En el orden jurisdiccional penal vemos cémo la prueba electrdnica es,
en la gran mayoria de casos en los que se juzgan estos delitos, el tinico
material probatorio encargado de demostrar conductas criminales que
se producen a través de Internet, lo que le otorga una fuerza probatoria
Unica con respecto a estas conductas ciberdelictuales.

En estos casos gracias a una prueba electronica solida, util y fiable pode-
mos pasar a probar esta serie de ciberdelitos. Un ciberdelito es una actividad
delictiva o abusiva relacionada con los ordenadores y las redes de comuni-
caciones, bien porque se utilice el ordenador como herramienta del delito,
bien porque sea el sistema informatico, o sus datos, el objetivo del mismo.!°

En Espana se tiene ya amplia conciencia de lo grave que es esta forma
de delinquir!! y, por ello, en la enésima reforma del Cédigo Penal espa-

10 Mitchson, N. y Urry, R., «Delitos y abusos en el comercio electronico», en The
IPTS Report, 2001, 57, pp. 19-24.

11 Segun el Consejo de Ministros, esta reforma, que entrd en vigor en diciembre
de 2010, pretende dar respuesta penal ante «nuevas formas de criminalidad, como las
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fiol que entro6 en vigor en diciembre de 2010, se tipifican ya muchos de
estos delitos hasta con penas de carcel, haciendo especial referencia a
conductas realizadas por los hackers como hacer inaccesibles datos o pro-
gramas mformaticos que obstaculizan servicios publicos a los ciudadanos, y a
ciberdelitos encaminados a daviar a menores de edad.

Podemos observar cdmo muchas veces lo que se hace es transformar
delitos realizados normalmente en el espacio fisico, en delitos que
lesionan bienes juridicos en el espacio virtual. Existen asi, por un lado,
figuras tipicas delictivas convencionales que han empezado a ayudarse
de las TIC para ser cometidas, es decir, se utiliza la informatica como
un medio de comision especifico para lograr cometer un delito. Dichas
conductas deben ser acreditadas mediante pruebas electrénicas y urge,
por tanto, la necesidad de reformas legislativas constantes para que
no existan vacios legales al respecto. A estos delitos tradicionales, pero
afectados por las nuevas tecnologias los podemos llamar delitos tradi-
cionales o como defienden en Sudamérica, «delitos computacionales»
para distinguirlos de los «delitos informaticos», que serian aquellos que
tienen su origen en la informatica y que atacan bienes juridicos ligados
exclusivamente a la informatica, como puede ser el ya mencionado hac-
keo de webs.

Estos dos grupos formarian por tanto los ciberdelitos, formas de delin-
quir en pleno auge donde vemos que la prueba electrénica juega un papel
fundamental ya que seria el inico medio para poder probar delitos como
el phising o estafa electronica, el kacking o boicot de webs mediante tro-
yanos o gusanos; el spam o envio abusivo de correos electrénicos como
medio de generar problemas en webs oficiales del Estado o toda una
serie de conductas delictivas llevadas a cabo dentro de las redes sociales,
foros o chats, como pueden ser el grooming, cyberbulling o el staking o
suplantacion de perfil.'?

derivadas de las nuevas tecnologias», entre otros objetivos, como el de someterse a las
«obligaciones internacionales que Espana tiene contraidas, y mdas especificamente en el
ambito de la armonizacion juridica europea, que exigen adaptaciones de nuestras normas
penales». En este caso concreto se inscribe, entre otros, la tipificacion penal de los delitos
informaticos.

12 Tapia Hernandez, E., «El Cyberbulling: ;consecuencia de las libertades de Internet?»,
ponencia defendida en el XIII Congreso Iberoamericano de Derecho Informatico en Lima,
Pert, noviembre de 2009.
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Si dejamos nombres técnicos y anglicismos a un lado, vemos como estos
comportamientos serian, por ejemplo, el comportamiento del cracker'
que difunde un virus en la red o el autor de un correo amenazante; el
que emplea los datos de otro para contratar servicios en la red o el nar-
cotraficante que anota los detalles de las transacciones en un documento
electronico en su ordenador portatil creando datos digitales y dejando
un rastro virtual que informa de la comisién de un hecho punible.!*

En este sentido podemos encontrar jurisprudencia de todas estas practi-
cas, como la de la AP de Burgos?® en el afio 2007, en el que vemos que,
para acusar a alguien de estafa informatica, es fundamental valorar el
informe técnico forense y postanalisis del equipo juridico de la victima.
También en la sentencia de la AP de Barcelona!® en 2009 sobre el anali-
sis forense de paginas web que facilitan links a otras paginas, para ver si
constituye o no un delito contra la propiedad intelectual.

Otras sentencias como las de las AAPP de Avila,'” Badajoz!® y Alicante,!®
todas del ano 2010, analizan determinados nombres de dominio para

13 Es cualquier persona que viola la seguridad de un sistema informatico de forma
similar a como lo haria un %acker, solo que, a diferencia de este ultimo, el cracker realiza la
intrusion con fines de beneficio personal o para hacer dafno.

14 Gonzalez Cuéllar-Serrano, N., Prueba y proceso penal, Tirant le Blanch, 2008, p. 3.

15 AP Burgos, Sec. 1.7, 14-12-2007.

16 AP Barcelona, Sec. 3.%, 11-11-2009. Proseguiran los tramites del procedimiento
abreviado al tratarse de una web que facilitaba enlaces para el intercambio de juegos
mediante plataformas p2p. Estudio de la existencia de indicios de la comision del delito
contra la propiedad intelectual de las paginas web que facilitan enlaces para la descarga de
obras sin consentimiento de sus titulares.

17 AP Avila, Sec. 1.%,30-11-2010: «Si a lo largo del procedimiento el acusado reconoce
haber utilizado los pseudoénimos de Chipirén y Chispas en la pagina web y el juez se basa en
ello para imputarle el delito, no se vulnera la presuncion de inocencia. Insertar en una web
expresiones como ladrén o sinvergiienza lesiona la dignidad de otra persona, menoscabando
su fama o atentando contra su propia estimacion, siendo constitutivo del delito de injurias».

18 AP Badajoz, Mérida, Sec. 3.%, 17-9-2010: «Los insultos contra el politico publicados
en una pagina web atentan contra el derecho al honor, puesto que no se trata de meras
criticas protegidas por la libertad de expresion en referencia a las elecciones municipales.
Al poner a disposicion de los usuarios la pagina de Internet para expresar sugerencias, se
entiende que los prestadores de servicios controlaban dichos mensajes, debiendo haber
retirado los comentarios insultantes».

19 AP Alicante, Sec. 3.7, 12-4-2010: «La insercion en paginas web de anuncios
ofreciendo contactos sexuales utilizando el nombre y teléfono de la denunciante, supone
una falta de injuriasy.
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atribuir la autoria de determinadas injurias y calumnias escritas en esos
sitios web, faltando el respeto mediante insultos o imputando comisiones
de diferentes delitos.

Por todo ello, llegamos a la conclusién de que a esta nueva ola delictiva
provocada por la revolucién tecnologica solo se le puede hacer frente
gracias a la existencia de la figura de la prueba electronica.

2.3. Orden jurisdiccional social:
el uso de las nuevas tecnologias en horario laboral

Las nuevas tecnologias se tornan fundamentales a la hora de realizar
muchos trabajos, esto se traduce en un gran porcentaje de profesionales
que deben estar conectados a ordenadores durante gran parte de su jor-
nada laboral. Las TIC en estos casos se convierten en un arma de doble
filo, debido a que en la mayoria de los casos las empresas no disponen de
una ntraner®® y tienen que estar obligatoriamente conectados a Internet
para llevar a cabo funciones laborales.

Internet, al ser una red publica, permite utilidades infinitas, muchas mas
que las propias del puesto de trabajo, lo que puede llegar a hacer caer en
la tentacion a muchos trabajadores de realizar un uso personal de la red,
lo que iria en contra de sus obligaciones laborales.

Por ello se trata de demostrar aqui, mediante pruebas electronicas, el uso
indebido del correo electronico o de recursos tecnoldgicos durante la jor-
nada laboral, siempre y cuando sean contrarios al cédigo de conducta de la
empresa contratante sobre el uso de sistemas informaticos. Lo conflictivo
aqui en muchos casos es la distincion entre el uso puntual, socialmente
aceptado, salvo prohibicion legal expresa, y el uso abusivo, juridicamente
reprochable y que puede incluso justificar la sancién de despido laboral.?!

Multiples sentencias recogen casos de este tipo en los que las pruebas
electronicas son fundamentales a la hora de decidir sobre el caso. En este

20 Se entiende por intranet una red cerrada de comunicaciones electronicas.
21 Abel Lluch, X. y Picé y Junoy, J., La prueba electronica, Bosch, Barcelona, 2011, p.
233 y ss.
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sentido, podemos ver una sentencia del Ts] de Madrid? del afio 2009 en
el que la empresa realiza una investigacion acerca del uso indebido del
correo electrénico por parte de una empleada en el que gracias a una
pericial informatica se pudo ver cdmo reenviaba correos a direcciones
externas de la empresa donde trabajaba, por lo que se aceptaba el uso
indebido del e-mail corporativo como causa de despido, al ir en contra
de lo que dictaba al empresa. Todo ello viene fundamentado en que «esta
actitud suya consistente en reenviar correos desde su cuenta del Colegio
a cuentas externas ajenas, conteniendo documentacion confidencial y
sensible es una clara trasgresion de la buena fe contractualy.

Otro caso de despido procedente por las mismas causas la podemos
encontrar en una sentencia del Ts] de Castilla y Ledn,? en el que se
argumenta que cuando se usa el e-mail para fines personales se produce
una «violacion consciente de los deberes de fidelidad del trabajador
frente al empresario cuando se utiliza el ordenador de la empresa para
fines particulares y no para fines laborales, lo que se traduce en una con-
ducta atentatoria a la buena fe contractualy.

Por todo ello, las pruebas periciales electronicas de los ordenadores
desde donde se realizan estas practicas son la prueba clave para poder
comprobar el uso que hacen los empleados de Internet durante su jor-
nada laboral.

2.4. Orden jurisdiccional administrativo:
las relaciones a través de Internet de los ciudadanos
y la Administracion, proteccion de datos

La exigencia de obtener transparencia y seguridad en el uso del comercio
electrénico y en las relaciones de los ciudadanos con la Administracion
ha propiciado numerosos conflictos en el orden jurisdiccional conten-
cioso-administrativo.

22 Tribunal Superior de Justicia de Madrid, Sala de lo Social, Seccion 1.%, Sentencia
de 17 de julio de 2009, rec. 2831/2009.

23 Tribunal Superior de Justicia de Castilla y Le6én de Burgos, Sala de lo Social, Sen-
tencia de 2 de jul. de 2003, rec. 642.
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La Administracidon de Justicia se ha ayudado de recursos tecnoldgicos
para estar en contacto permanente con los ciudadanos a través de recur-
sos tecnologicos que constituyen una ventana de comunicacion instanta-
nea y aparentemente segura. El gran problema aqui es que, con la gran
cantidad de datos suministrados a diario y la pobre interoperabilidad que
existe aun entre las distintas administraciones, nuestros datos muchas
veces no son tratados de la manera mas correcta, trayendo de cabeza a
la Agencia Estatal de Proteccion de Datos. Todas estas relaciones sobre
presuntas negligencias®* a la hora de proteger los datos de los adminis-
trados como la acreditacion de realizacion de determinados actos admi-
nistrativos por medios electrénicos, se prueban por medio de evidencias
electronicas basadas, en el cotejo de bases de datos virtuales, notificacio-
nes electronicas, etc.

Si a esto le sumamos que estas acciones vienen amparadas por la ya
citada Ley 34/2002, en la que su art. 43.3 establece que: «LLa potes-
tad sancionadora regulada en esta Ley se ejercera de conformidad con
lo establecido al respecto en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, y en sus normas de desarrollo» ; vemos cémo
este orden jurisdiccional es el encargado de decidir sobre estos casos,
y que necesariamente se debe apoyar en la valoracion de pruebas elec-
tronicas para acreditar que realmente se han realizado esos actos admi-
nistrativos electronicos o que nuestros datos como administrados son
escrupulosamente tratados, con completa seguridad y confidencialidad.

En este sentido, hemos podido ver reciente jurisprudencia entre la que
destacan numerosas sentencias por faltas y sanciones administrativas por
la no proteccién de datos. En una sentencia de 2011 de la Sala de lo
Contencioso de la AN se interpone una sancion a una asociacion antia-
bortista por tratar los datos del denunciante para remitir un comunicado
antiabortista a su direccion de correo electrénico, sin que haya acredi-

24 Torres Lopez, M., «El documento electronico en las relaciones juridico-
Administrativas: Especial referencia a los actos de comunicacidon», Revista Vasca de
Administracion Publica, 1999, p. 55.

25 Audiencia Nacional, Sala de lo Contencioso-administrativo, Seccion 1.7, Sentencia
de 15 de ene. de 2011, rec. 297/2010.
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tado su consentimiento; puesto que la direccion de correo electronico
de la que es titular una persona fisica constituye una informacion que le
concierne, que le afecta y que forma parte del ambito de su privacidad
protegido por la Ley.

3. Clasificacion de las pruebas electrénicas

En primer lugar, defendemos un concepto amplio de prueba electronica
fundamentado en el avance constante y vertiginoso de las nuevas tec-
nologias; por lo que seria una contradiccién por nuestra parte realizar
una lista tasada de pruebas y por ello nos decantamos por establecer un
sistema de numerus apertus basado en categorias de pruebas electronicas
y no en figuras concretas. Nos inclinamos asi por clasificar los diferentes
tipos de pruebas electronicas en apartados abiertos, desmarcandonos de
otras clasificaciones hechas por especialistas en la materia, las cuales no
compartimos para evitar que queden rapidamente desfasadas.?®

De esta forma, optamos por hacer un planteamiento novedoso y auto-
nomo, desmarcandonos de lo repetido por la doctrina que se ha pronun-
ciado al respecto, y distinguimos cuatro bloques?” de pruebas influen-
ciadas por las TIC; en cada uno de ellos ofreceremos ejemplo de algin
tipo de prueba que se encuadre en cada categoria para una mejor com-
prension, pero siempre dejando la puerta abierta a nuevos medios pro-
batorios atin por descubrir, por lo que estariamos hablando siempre de
«compartimentos abiertosy.

En un primer bloque encontrariamos las pruebas electronicas creadas
directamente a través de la informatica, es decir, todas aquellas informa-
ciones que no dispondrian de un formato fisico, o que originariamente

26 Véase De Urbano Castrillo, E. y Magro Servert, V., La prueba tecnologica en la
LECiv, donde se establece una lista de medios de prueba tecnoldgicos entre los que
aparece, por ejemplo, el casete o el disquete, ya desfasados; o el fax que, a nuestro juicio,
consideramos como prueba documental; Valencia, Madrid, 2003, pp. 47 a 72.

27 Afos mas tarde, De Urbano Castrillo modifica su opinion para decantarse por esta
postura de bloques en vez de una lista tasada, se puede ver en: La valoracién de la prueba
electronica, Tirant lo Blanch, Valencia, 2009, p. 48.
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nacen de la informatica y pueden ser pasadas a un formato fisico. Nos
estariamos refiriendo aqui, sobre todo, a correos electrénicos, archivos
informaticos, cookies, sitios de rastreo de historial informatico, webs.
En definitiva, a documentos electronicos; medios de prueba de los que
mucho se ha hablado y escrito ya, pero que siguen planteando serios inte-
rrogantes a la hora de su incorporacion al proceso en determinados casos.

En una segunda categoria nos encontrariamos con las pruebas electréni-
cas que proceden de medios de reproduccién o archivo electronicos,
videos o fotografia digital; seria ese grupo que se mueve entre los articu-
los 382 y 384 LECiv, que si bien se presentan como medios de reproduc-
cion de palabras, sonido o imagen encuadrables en el primer tipo, son, a
su vez, instrumentos de archivo incorporados con una tecnologia infor-
matica que podrian contenerse en el segundo tipo.

En un tercer grupo, desmarcandonos de la mayoria de la doctrina, tene-
mos las pruebas electronicas que se presentan mediante un hardware
propiamente informatico y que deben ser encuadrados aqui por tener
una naturaleza propiamente electréonica. Serian, por tanto, aparatos
informaticos que contienen en su interior una informaciéon basada en
metadatos que se pueden transformar en medio de prueba. Nos referi-
mos aqui a instrumentos desde una CPU a un disco duro externo o un
pendrive o cualquier dispositivo instalable por medio de una conexién
USB. Aunque realmente, como dicen muchos autores, esto es el soporte
y no debemos confundirlo con la prueba en si que serian los datos que
estan dentro, podemos observar como en casos especificos tendrian vali-
dez como prueba en si, incorporandose al procedimiento electronico
como pruebas de reconocimiento judicial.

Si pensamos, por ejemplo, en creadores de hardware para la comision de
delitos, tendriamos que analizar, por tanto, lo que se llama el firmware?
del aparato, como en los casos en los que se encuentran copiadoras de

28 Al estar integrado en la electronica del dispositivo es en parte hardware, pero
también es software, ya que proporciona logica y se dispone en algun tipo de lenguaje de
programacion. Funcionalmente, el firmware es el intermediario (interfaz) entre las 6rdenes
externas que recibe el dispositivo y su electronica, ya que es el encargado de controlar a esta
ultima para ejecutar correctamente dichas drdenes externas.
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CD o DVD a gran escala fabricadas especificamente para la ocasidn, o
si pensamos en el futuro, puede que los zardwares tengan una naturaleza
propia por si sola que nos obligue a analizarlos como prueba electronica
auténoma; estamos especulando sobre cuestiones de robdtica e inteli-
gencia artificial, figuras que solo se podrian encuadrar como pruebas
electrénicas dentro de este grupo.

Ademas de estos tres grupos, existiria un cuarto bloque auténomo del
resto, segun se mire, pues serian una serie de pruebas mixtas en las que
las pruebas tradicionales o clasicas entrarian en contacto o se fusionarian
con las nuevas tecnologias de la informacién, con lo que nos encontra-
riamos ante un nuevo tipo de pruebas mutadas y que originaria una
necesidad de ser consideradas como bloque individualizado o auténomo
con respecto al resto.

Nos referimos aqui, sobre todo, a la prueba pericial, que con los avan-
ces tecnoldgicos pasa a revestir una nueva forma gracias a la informa-
tica para pasar a considerarse como prueba pericial informarica, que es la
prueba destinada a examinar y valorar los tres bloques probatorios ante-
riormente citados y que necesita de profesionales especialmente capaci-
tados para proceder a la pericia sobre documentos electrénicos.

Por todo ello vemos que no se podria hacer una tabla tasada de pruebas,
ya que las nuevas tecnologias pueden generar una cantidad ilimitada de
nuevos medios probatorios o actualizar los ya existentes, puesto que no
sabemos los que se van a descubrir de aqui en una década o si se va a
crear una legislacion especifica que tase numéricamente dichos medios
probatorios.

4. Las pruebas electrénicas mas relevantes
en la actualidad: reconocimiento jurisprudencial
y problematica procesal que suscitan

Normalmente la mayoria de la doctrina abarca la figura del documento
electronico como la prueba de este tipo mas tratada, incluso llevandonos
al equivoco de considerar al documento electrénico como sinénimo de
prueba electrénica, cuando realmente no deja de ser una mera modalidad.
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Para innovar y enfocar el tema desde un punto de vista mas original,
analizamos a continuacion tres de las pruebas electronicas mas desta-
cadas en la actualidad: el correo electronico, los SMS y los sistemas de
videoconferencia aplicados a las pruebas testificales; veremos su recono-
cimiento por la jurisprudencia y acabaremos estudiando la problematica
procesal que cada una de estas figuras plantea.

4.1. El correo electrénico

Si se paran a pensar a lo mejor no recuerdan la ultima vez que abrieron
su buzoén y encontraron una carta de algun amigo o familiar. Las felici-
taciones de cumpleafios, postales navidenas o cartas de amor entre las
personas fisicas se encuentran en peligro de extincion. El e-mail como
forma de comunicacion esta desbancando al soporte papel y es una rea-
lidad plenamente aceptada por toda la sociedad.

Si analizamos la figura del e-mail, desde el punto de vista probatorio,
vemos cOdmo este cobra importancia como prueba electronica en los
ordenes jurisdiccionales penal y social.

La problematica procesal que plantea esta figura es triple, por un lado
los problemas de competencia territorial, en segundo lugar el fenémeno
de la interceptacion de esta figura y por otro los problemas de autoria y
recepcion.?

En el orden jurisdiccional penal las infracciones penales producidas a
través de un e-mail plantean la situacion de que, en muchas ocasiones,
entre el lugar en el que el sujeto ejecuta el comando que activa el pro-
grama y el lugar en el que se produce la ofensa al bien juridico exista
una notable distancia geografica. Internet hace posible un anonimato, e
incluso posibilita que el resultado ofensivo al bien juridico no se produzca
en un unico lugar.’® De hecho, es consustancial al correo electrénico la
produccion de efectos en todos aquellos lugares a los que haya alcanzado

29 Bueno de Mata. F., «La interceptacion de los e-mails», Revista Fusticia, 2009, p. 5

y ss.
30 Marchena Goémez, M., Dimension juridico-penal del correo electronico, ob. cit., p. 15

y ss.
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el mensaje telematico. Entonces, con caracter previo a la solucion acerca
de qué 6rgano judicial ha de asumir el conocimiento de un determinado
asunto resulta obligado ver si el hecho debe entenderse ejecutado o no
en los limites de la jurisdiccidn espafiola.

La Sala Segunda del Tribunal Supremo, en su Acuerdo de pleno no
jurisdiccional,®! Sala General, fechado el dia 3 de marzo de 2005, pro-
clamé que «el delito se comete en todas las jurisdicciones en las que se
haya realizado algun elemento del tipo. En consecuencia, el Juez de cual-
quiera de ellas que primero haya iniciado las actuaciones procesales sera
en principio competente para la instruccion de la causa». La solucion
propugnada permite optar por el doble criterio de ubicuidad, entre el
lugar de ejecucion y el lugar de resultado.

También se plantean problemas en cuanto a la forma de proceder a la
interceptacidén de los correos electronicos al no existir una regulacion
legal adecuada en el art. 579 LECrim. Para solventar este vacio legal
debemos remitirnos a la jurisprudencia establecida por el TC?*? sobre
las intervenciones telefonicas en numerosas sentencias y extraer de ellas
los presupuestos minimos de interceptacion; todo lo anterior se agrava
debido a los problemas para comprobar la autoria del emisor, la cual solo
se aseguraria totalmente cuando esos correos estan firmados electronica-
mente, practica que no es comun aun en Espana.

En cambio otras cuestiones procesales como la recepcion del correo o
su aportacion al proceso quedan solventadas, remitiéndonos en este caso
a lo establecido al hacer referencia a esta figura cuando hablamos de su
relevancia en el orden jurisdiccional social.

31 Puede consultarse en http://sentencias.juridicas.com/docs/00294394 . html.

32 En la STC 49/1999, de 5 de abril, se detallan los requisitos de la siguiente
manera: «La intervencion de las comunicaciones telefonicas solo puede considerarse
constitucionalmente legitima cuando, ademdas de estar legalmente prevista con
suficiente precision, se autoriza por la autoridad judicial en el curso de un proceso
mediante una decisién suficientemente motivada y se ejecuta con observancia del
principio de proporcionalidad; es decir, cuando su autorizacion se dirige a alcanzar un
fin constitucionalmente legitimo, como acontece en los casos en que se adopta para la
investigacion de la comision de delitos calificables de graves y es idonea e imprescindible
para la determinacion de hechos relevantes para la mismay.



172 Federico Bueno de Mata

4.2. SMS

El SMS o Short Message Service es un sistema de mensajes de texto que
constituye una aplicacion habitual en todos los teléfonos moviles y se ha
convertido en un sistema de comunicacion imprescindible entre perso-
nas de distintas generaciones. Tanto es asi que se ha creado una cultura
propia a la hora de escribir los mensajes, acortando palabras basandose
en la fonética de los vocablos con el fin de reducir caracteres para ahorrar
espacio, tiempo y dinero.

Los SMS se configuran como una prueba electronica fundamental en
muchos casos de la sociedad actual. Llama aqui poderosamente la aten-
cién una sentencia de la AP de Cuenca®® de 2009 en la que los mensajes
de texto procedentes del teléfono movil del demandado demuestran de
forma inequivoca una relacién sentimental y con contenido sexual con la
demandada, lo que hace que, junto a la negativa a someterse a la prueba
bioldgica, constituya un indicio de paternidad sobre el autor de esos SMS.

Los SMS se pueden aportar como prueba en juicio pero conllevan el
problema procesal de la volatilidad que poseen como prueba electronica,
es decir, de su posible manipulacion o alteracidén y también del problema
de demostrar la autoria de los posibles delitos que se pueden hacer a
traves de ellos, normalmente injurias, calumnias y amenazas, por lo que
se ve como los SMS cobran su importancia como prueba electronica en
el orden jurisdiccional penal.

Al existir muchas veces problemas con la autoria, se revocan sentencias y
se absuelve a los denunciados por estos motivos. En una sentencia de la
AP de Santa Cruz de Tenerife** de 2010, al negarse la autoria de los SMS
y los correos electronicos por parte del acusado y no poderse acreditar
su titularidad a la linea telefénica y a la cuenta de correo, no se le puede
imputar el delito de amenazas, con lo que se revoca la sentencia.

También se puede ver que la misma tesis fue defendida por la AP de
Badajoz?*® exponiendo que:

33 AP Cuenca, Sec. 1.2, 30-6-2009.
34 SAP Santa Cruz de Tenerife, Sec. 5.7, 5-3-2010, Rec. Apel.
35 SAP Badajoz, Sec. 3.%, Penal, de 21-2-02. FD 1.° Rec. Apel.
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En cualquier caso, hay que ser enormemente cautelosos con lo
que hace suponer que es un mensaje guardado en la memoria del
teléfono de su destinataria que, por otra parte, bien podia haberse
mantenido hasta su debido examen técnico, comprobacidon por
el 6rgano jurisdiccional o, incluso, hasta el acto del juicio oral.
Téngase en cuenta que las nuevas tecnologias permiten, por
ejemplo, enviar mensajes denominados SMS desde servidores
de Internet en los que es notoria su facil manipulacion, haciendo
figurar al final del mismo un ntmero o un nombre cualquiera,
lo que, de sostener el valor de tan endebles pruebas, permitiria
imputar acciones a quienes habrian de soportar una prueba
muchas veces diabdlica en su descargo. A efectos meramente
dialécticos y sin que ello suponga alusioén alguna a la denunciante,
también pueden manipularse los datos de la propia pantalla de
un teléfono movil de tal modo que, aparentemente, figure un
remitente al final de un mensaje.

Por todo esto, se hace imprescindible en estos casos recurrir a pruebas
periciales informaticas para intentar salvar el problema procesal de la
imputacion de la autoria.

4.3. La videoconferencia

La videoconferencia se encuadra dentro del bloque de pruebas mixtas
anteriormente citado, ya que no deja de ser, en la mayoria de las oca-
siones, una prueba testifical a la que se le aplica un cauce tecnoldgico.?®

El recurso de la videoconferencia ocasiona una revolucidn en las decla-
raciones testificales, sobre todo en el orden jurisdiccional penal, aunque
podria utilizarse en cualquier tipo de orden y proceso. Este sistema no
tiene por qué producir una modificacion medular de los principios del
proceso ni tampoco tiene que hacer tambalear las garantias procesales
y los derechos fundamentales de las partes en conflicto si se usa de una
manera correcta y con una tecnologia eficiente.

36 Concretamente, esta serie de caracteristicas técnicas en este tipo de pruebas se
encuadran dentro del art. 382 LECiv por ser pruebas electronicas con un componente
de reproduccion de imagenes o sonido en directo, como puede ser el sistema de la
videoconferencia que puede plantear una serie de problemas.
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Afn asi, es cierto que estos sistemas cuentan con unas caracteristicas cada
vez mas potentes pero aun asi limitadas: los sistemas de videoconferencia
son aparatos especialmente dirigidos a cumplir la funcion de mantener una
conversacion a tiempo real con otro sistema receptor de videoconferencia y
por el que se consigue una calidad de imagen y de velocidad cuasiperfecta;
al no ser totalmente perfecta y no equipararse al ojo humano, los principios
procesales que modulan el proceso pueden sufrir una alteracion.”

Al ser una figura introducida hace aproximadamente una década, cuenta
con un gran bagaje doctrinal, jurisprudencial y normativo. Por ello, el
marco normativo que permite utilizar la videoconferencia es mas amplio
de lo que parece,®® y a todos los niveles, tanto civiles o penales, como
regulaciones nacionales o comunitarias.*

Sin lugar a dudas la regulaciéon mas eficaz y completa se produce con
la reforma introducida en la Ley Organica del Poder Judicial por LO
12/2003, de 24 de octubre. Al adicionar un nuevo apartado. 3.° en el
articulo 229,% antes referidas en el apartado 2.° del articulo 229 LOP,
cuando expresa que:

estas actuaciones podran realizarse a través de videoconferencia u
otro sistema similar que permita la comunicacion bidireccional y
simultanea de la imagen y el sonido y la interaccion visual, auditiva
y verbal entre dos personas o grupos de personas geograficamente
distantes asegurando en todo caso la posibilidad de contradiccion

37 Bueno de Mata, F., «El uso de la webcam en el proceso penaly, Libro Conjunto
INCIFURB en prensa, Tirant le Blanch, Valencia, pp. 8-10.

38 Plan de Implantacion del Sistema de Videoconferencia, promovido por el
Ministerio de Justicia, de 4 de diciembre de 2001.

39 Entre otros, en los arts. 229.3, 230.1 de la LOPJ; y 299.2 y 3, y 382 de la LEC.
Con respecto al orden penal, véase los arts. 707.2 y 448 de la LECrim, que regulan,
respectivamente, el juicio rapido y la declaracion de menores. Encontramos otro apoyo
normativo en el art. 11 del Convenio entre los paises miembros de la Unién Europea de
29.5.00, relativo a la asistencia judicial en materia penal, con respecto a la declaracion de
testigos y peritos.

40 Estas actuaciones son: declaraciones, confesiones en juicio, testimonios, careos,
exploraciones, informes, ratificacion de los periciales y vistas; sera viable que se realicen
a través de videoconferencia o una webcam, ya que apela también a otro mecanismo similar,
para referirse a cualquier otro distinto de la videoconferencia que pueda hacer sus veces,
como ocurre con una webcam.
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de las partes y la salvaguarda del derecho de defensa, cuando asi
lo acuerde el juez o el tribunal.

La problematica procesal que plantea la videoconferencia es en cuanto a
la afectacion a los principios procesales que podria ocasionar su practica
en sede judicial. Algunos escépticos de la implantacion de estos sistemas
pueden pensar que el derecho de publicidad puede sufrir un desgaste,
porque los acusados no escuchen correctamente las alegaciones y prue-
bas que se dirijan contra ellos, con un posterior menoscabo de su dere-
cho de defensa; pero, desde nuestro punto de vista, la videoconferencia
dispone de un sistema de publicidad eficaz que llega correctamente a
todos los miembros de la sala, y que goza, en términos generales, de una
espontaneidad y una posibilidad de contradiccion igual que la declara-
cidn fisica, por lo que seria discutible la infraccion del articulo 24.2 CE.

De esta forma, podemos remitimos a la jurisprudencia mas reciente,
para apoyar nuestra tesis, concretamente a dos sentencias de la Sala de
lo Penal de TS: vemos como en una de 2008 se afirma que «el uso de
videoconferencia no supone indefensién o vulneracion alguna»,*! mien-
tras que en otra del afo 2010 se dice que en «la declaracion por videocon-
ferencia garantiza en toda su extension el principio de contradiccion que
integra el derecho a la defensan.?

El principio mas discutido es el principio de inmediacion, ese contacto
que debe tener el juez personal con las pruebas, que puede que se altere
con el sistema de videoconferencia u otro medio informatico, de modo
visual. Esta prueba lo que hace es reproducir la prueba testifical a través
de una pantalla de plasma u otro dispositivo a tiempo real y que llega al
juzgador con una gran nitidez y un aparente realismo. En este sentido,
la inmediacién se entenderia cumplida, si se acepta la presencia virtual
como equivalente a la presencia fisica.

Los especialistas en medios audiovisuales conocen las posibilidades de
tergiversar imperceptiblemente la emision de unas imagenes,*’ la existencia

41 STS, Sala Segunda, de lo Penal, 10-10-2008.

42 STS, Sala Segunda, de lo Penal, 6-5-2010.

43 Otras jurisdicciones como la norteamericana vienen advirtiendo del «Wmpacto
audiovisual» de este tipo de pruebas, con su capacidad de «seducciony, lo cual debe tenerse
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de un fondo determinado u otro, mas o menos luz, mas o menos color,
etc., pueden ser elementos que, aparte del modo de comportarse o de
vestir del acusado, sirvan de estimulos inconscientes en favor o en contra
de aceptar su version. Como minimo, es esencial que el juzgador fuera
consciente de estas posibles influencias indirectas y estos riesgos en la
manipulacion de las pruebas.*

Por todo ello, podriamos hablar de una «inmediacion imperfecta», ya que en
estos casos de audiencias a distancia esta inmediacién es relativa. La parti-
cipacion que se da a través de la informatica no deja de ser una pseudopar-
ticipacion o, como ha dicho la doctrina italiana, una «participacion de serie
B» en la que se produce una ruptura de la dimension espacial de la vista.

A pesar de ello, pensamos que el principio de inmediacion sufre alte-
raciones pero no llega a sufrir un quebrantamiento, por lo que estaria
garantizado incluso con la practica de estas pruebas testificales a través
de los sistemas de videoconferencia y teniendo siempre presente la apli-
cacion del principio de proporcionalidad segun cada caso.

5. Reflexiones finales
acerca de la prueba electrénica

Como ha quedado acreditado a lo largo del presente articulo, la prueba
electrénica se convierte en la prueba estrella de cara al futuro. Un futuro
electronico que va a invadir toda la Administracioén de justicia hasta digi-
talizarla, para obtener una justicia mucho menos colapsada, transparente
y cercana a los ciudadanos.

En cualquier proceso, la fase probatoria es la fase capital, y la prueba
el elemento clave que debe valorar el juez a la hora de tomar su deci-

en cuenta para preparar la propia defensa y contrarrestar la prueba contraria. Por dicho
motivo, esta serie de pruebas electronicas que encuadraba anteriormente en el segundo
grupo pueden presentar unos inconvenientes auténomos.

44 Véase Bujosa Vadell, L., «Prueba de testigos y cooperacion judicial internacional en
materia penaly, La Ley: Revista juridica espafiola de doctrina, jurisprudencia y bibliografia, n.°
5, 2002, pp. 1755-1767.
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sioén. Por todo ello, y una vez vista su importancia en todos los érdenes
jurisdiccionales y su apoyo jurisprudencial, es de urgente necesidad que
el legislador preste la atencion que merece a esta figura y aclare vacios
legales y lagunas juridicas, para que a través de esta legislacion se aclaren
dudas con respecto a su concepto o naturaleza juridica.

Al mismo tiempo, seria conveniente que se estableciera una terminologia
clara y precisa para dirigirnos a esta prueba y se hiciera una clasificacion
de los distintos tipos de prueba electrénica. Por ultimo, también se debe
tratar de dar respuesta a los problemas procesales que plantean muchas
de estas pruebas para poder asi tener un procedimiento probatorio efi-
ciente y seguro.

Esperemos que el legislador se acomode a los nuevos tiempos y ofrezca
una regulacion completa en los campos aqui analizados, ya que esta es la
Unica manera de alcanzar, de verdad, la justicia agil, moderna y accesible
que ansiamos todos los justiciables.
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relations with the citizenship. In a wide range of new possibilities, the electronic
monitored systems either can mean a much more human punishment or allow
a better social reintegration, provided that its application is framed within
constitutional limits.
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1. A modo de introduccién:
Inclusién digital en la administracion de justicia

A lo largo de las ultimas décadas el implacable avance tecnoldgico ha
traido consigo ingentes oportunidades e importantes retos para el dere-
cho. Sirva como ejemplo, el indudable cambio de paradigma en el pro-
ceso de comunicacion publica: hoy en dia, las nuevas tecnologias per-
miten difundir informaciéon de manera ilimitada en Internet, con un
alcance potencial superior al de la prensa, la radio o la televisién, y con
la credibilidad que puede suponerse, ingenuamente, a las comunicacio-
nes interpersonales. Tal situacion plantea crecientes desafios a los que el
derecho debe dar respuesta.! Por lo que aqui interesa, el empleo de las
mas modernas Tecnologias de la Informacién y Comunicacion (en ade-
lante, TIC) en la administracién de justicia encaja perfectamente con el
proposito de la inclusidon digital. De hecho, esta «se refiere al conjunto
de politicas publicas relacionadas con la construccion, administracion,
expansion, ofrecimiento de contenidos y desarrollo de capacidades loca-
les en las redes digitales publicas, alambricas e inalambricas, en cada pais
y en la region entera».? En otras palabras, se trata de usar las TIC para

1 En esta misma linea, A. Rallo Lombarte afirma que: «Puede afirmarse sin temor
al error que ha nacido una sociedad que se desarrolla integramente en el mundo virtual.
En ella, los individuos interactuan siguiendo en muchas ocasiones normas y pautas de
conducta perfectamente homologables con las que se producen en el mundo fisico. Sin
embargo, en muchas otras se perfilan nuevos escenarios sociales. Ello obliga a reflexionar
profundamente sobre hasta qué punto el Derecho que ordena nuestras sociedades va a ser
eficaz en el universo de las redes sociales». Rallo Lombarte, A. y Martinez Martinez, R.
(coords.), Derecho y redes sociales, Civitas, Navarra, 2010, p. 19.

2 Robinson, Scott S., «Reflexiones sobre la inclusion digitaly, en Nueva Sociedad, n.°
195 (enero-febrero), 2005, p. 127.
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mejorar las condiciones de vida de los ciudadanos y las relaciones de estos
con la administracién. Asi es como el avance tecnoldgico impacta en la
administracion de justicia dando origen a una miscelanea de propuestas
que van desde el uso de la tecnologia en sede jurisdiccional para reducir
tiempo y coste,> hasta el uso de medios de control electronico que garanti-
cen la tutela y el control de los internos en el &mbito de la ejecucion penal.

Precisamente, es en ese ultimo ambito donde muchos son los interrogantes
con respecto a cuales deben ser los limites de las nuevas tecnologias —qué
seguimiento se puede realizar, quién lo puede consultar y cuando, hasta qué
punto se pueden aplicar, etc. —, atendiendo esencialmente a los derechos
fundamentales de los internos que estan en juego. Por otro lado, los medios
técnicos de localizacién pueden significar, en el marco de la democratiza-
cion del acceso a las tecnologias de la informacion y la inclusion digital, una
excelente oportunidad para la administracion penitenciaria electrénica que
reduciria costes y beneficiaria al interno con la aplicacion de una pena mas
humana que aumentaria las posibilidades de reinsercion social.

Mas concretamente, a lo largo de este capitulo trataremos de establecer
los términos del debate acerca de los limites juridico-constitucionales de
los dispositivos telematicos en el ambito de ejecucion del proceso penal,
estudiando los derechos fundamentales que nuestra carta magna esta-
blece, y que alli eventualmente colisionan.

2. Medios técnicos de localizacion de personas

Antes de continuar, resulta fundamental clarificar que, a lo largo de
este trabajo, cuando hablamos de «medios técnicos de localizacion de
personas» o de «pulseras electronicas», estamos haciendo referencia a
cualquier sistema electronico que permite efectuar un control sobre
alguien y, después, realiza los sucesivos avisos o advertencias. Para hacer
referencia a tales sistemas electronicos utilizaremos, indistintamente, las

3 Véase el Proyecto de Ley Reguladora del Uso de las Tecnologias de la Informacion
y la Comunicacion en la Administracion de Justicia, disponible en Internet: http://bit.ly/
mQ9cMX [Fecha de consulta: 30 de mayo de 2011].
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siguientes voces: «pulseras electrénicas», «monitores electréonicos», «con-
trol electronico», «vigilancia electrénica», «carcel electrénica» o «medios
de control telematico y localizacion telematica». A nuestro juicio, una
definicion acertada es la que propone A. T¢llez Aguilera:

Los medios telematicos de control de penas consisten en el empleo
de transmision de informacion a través de medios telefonicos
o telematicos con el objeto de conocer de forma continuada o
puntual la ubicacion espacial de los sujetos sometidos al control,
y, por lo tanto, verificar su sujecion al cumplimiento de la pena.*

Una vez matizadas las cuestiones puramente terminoldgicas, nos dispo-
nemos a analizar el origen, la evolucion y el estado actual de la técnica
en relacion con los medios técnicos de localizacién de personas. Para
hacernos una idea completa de como los monitores electrénicos pue-
den afectar a los derechos fundamentales de los internos en el ambito
de la ejecucion penal, estudiaremos el origen de los medios de control
telematico; observaremos las caracteristicas esenciales de la tecnologia
empleada; y distinguiremos los diferentes supuestos en los que tal tecno-
logia puede ser de utilidad.

2.1. Origen

El precedente mas antiguo, en relacién con el empleo de la tecnologia
para la vigilancia y el seguimiento de presos, lo encontramos en el campo
de la psiquiatria, y se remonta al afio 1964, tiempo en que se desarrolla-
ron los trabajos de investigacion del Dr. Ralph Schwitzgebel, de la Uni-
versidad de Harvard. En concreto, el objeto de los mismos consistio en
disefiar y elaborar un artilugio que pesaba un kilo y que era capaz de
ubicar, en una distancia de hasta 400 metros, a enfermos mentales y
delincuentes.” Mas adelante, en abril del afio 1983, un juez estadouni-
dense de Alburquerque —Nuevo Méjico—, Jack Love, empled una tecno-

4 Téllez Aguilera, A., Nuevas penas y medidas alternativas a la prision, Edisofer, Madrid,
2005, p. 102.

5 Black, M. y Smith, R., «Electronic Monitoring in the Criminal Justice System», en
trends et issues in crime and criminal justice, n.° 254 (mayo), 2003, p. 1.
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logia mejorada con respecto a la anterior, denominada electronic monitored
home confinement, con el fin de tener localizados a cuatro delincuentes que
debian cumplir una pena de localizacion permanente o detencion domi-
ciliaria, y que previamente ya habian violado una orden de probation. Eso
si, antes de usarla en el ambito judicial, se asegurd del buen funciona-
miento del mecanismo de localizacidon, probandolo personalmente
durante tres semanas. La experiencia fue positiva y el empleo del braza-
lete se fue extendiendo progresivamente a lo largo de los diferentes Esta-
dos que integran EE.UU.

Hoy en dia, las bondades del empleo de tal tecnologia para el control de
presos han sido reconocidas mas alla de las fronteras estadounidenses,®
especialmente en Europa —por ejemplo en Reino Unido, Suecia y
Holanda—, donde a finales del siglo xx ya se empezaron a implantar
sistemas de vigilancia de personas, mayoritariamente en la fase de ins-
truccién. También Canada incorpordé los medios telematicos a partir del
ano 1987, primeramente como medida de refuerzo de la pena de arresto
domiciliario y, posteriormente, como medida alternativa a la pena de
prision.” Entre otros estados, Espafia también ha sido receptora de esta
técnica de control, en concreto, con el articulo 86.4 del Real Decreto
190/1996, de 9 de febrero de 1996, por el que se aprobo el Reglamento
Penitenciario (en adelante, RP), y que recoge la posibilidad de controlar
a los internos en régimen abierto mediante dispositivos telematicos.
Con todo, en Espaifia, esta prevision legal sufridé un sustancial retraso
en su aplicacion, esencialmente por razones técnicas, y no se puso en
practica hasta abril del afio 2000. Actualmente, como sucede en otros
paises europeos, en Espafia, la utilizacion es aun embrionaria y esta a
anos luz del uso potencial que los medios telematicos pueden llegar
a tener en el ambito penitenciario, y que, por ejemplo, ya tienen en el

6 En los afios noventa este sistema ya se habia consolidado definitivamente en EE.UU.
Sirva como ejemplo que en EE.UU, en el ano 1994, ya existian mas de 67 000 personas
controladas a través de este sistema. Haverkamp, R., «Die elektronische Uberwachung von
Straffélligen», Biirgerrechte-Polizei/CILIP 60 (2/98). Disponible en Internet: <http://www.
cilip.de/ausgabe/60/elekhaus.htm> [Fecha de consulta: 30 de mayo de 2011].

7 Véase Latulippe, L., «La surveillance électronique», Document de travail élaboré dans
le cadre d’une prise de position, Association des services de réhabilitation sociale du Québec
Inc., Montreal, 1994.
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sistema estadounidense. Mas adelante volveremos sobre el estado de la
regulacion en Espaiia.

2.2. Tecnologia empleada

La tecnologia ha avanzado desigualmente a la expansién del empleo de
los medios electronicos en el ambito estrictamente juridico, ya sea para
vigilar o para garantizar las restricciones de movimiento del interno.
Desde que Jack Love aplico por primera vez el brazalete electrénico,
los medios técnicos para la localizacidn de personas han experimentado
importantes mejoras gracias al avance de la tecnologia, que ha redu-
cido considerablemente el peso y la incomodidad de los aparatos y ha
aumentado la fiabilidad del seguimiento. Hoy conviven diferentes sis-
temas tecnoldgicos de localizacion de personas; sin animo de exhaus-
tividad, encontramos desde los primitivos transmisores de radio hasta
los sistemas de telecomunicacion de tecnologia moévil. De hecho, los
teléfonos moéviles son emisores-receptores de las senales que emiten las
antenas telefonicas, y permiten ubicar a una persona en un determinado
espacio,® pero no hacer un seguimiento preciso de las personas, cosa que
en cambio si permite la tecnologia Global Positioning System (en adelante,
GPS). Con todo, aqui distinguiremos cuatro aplicaciones tecnologicas
en relacion con los medios técnicos de localizacion: la verificacidon bio-
métrica, la monitorizacidén electronica, la tecnologia GPS y los sistemas
de rracking o seguimiento, y, finalmente, la tecnologia que permite reali-
zar un seguimiento o control emocional del interno.

Dentro de la primera aplicacién tecnoldgica, la verificacion biométrica,
se pueden contemplar todas aquellas herramientas que permiten iden-
tificar a las personas y comprobar la presencia de una persona en un
determinado lugar gracias al tratamiento de sus caracteristicas perso-
nales —voz, escaneo de retina o rostro, huella dactilar, etc.—. Esta apli-
cacidn sirve basicamente para garantizar que la persona bajo vigilancia
esta recluida donde se supone que debe estar; en concreto, se trata de

8 Esta parece de mayor utilidad cuando lo que se pretende es evitar que dos personas
merodeen por una misma zona, avisando —haciendo saltar la alarma— cuando esto pasa.
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un ordenador que contiene un programa de reconocimiento de voz o
de otras caracteristicas personales y que, de forma periddica y aleatoria,
por ejemplo, realiza llamadas telefonicas a las que tiene que contestar la
persona que esta sometida a control. El ordenador hace saltar la alarma
si la persona no contesta tras dos intentos o si la voz no se corresponde
con la del interno. En otros términos, la verificacion biométrica consiste
en una programacion periddica y aleatoria que realiza un ordenador y
es una técnica efectiva para conocer si se cumple o no la obligacion de
permanecer en un determinado lugar.®

En cambio, la monitorizacidén electronica, mas alla de permitir la com-
probacién de la ubicacion y la «detencion» de una persona en un deter-
minado lugar, también permite realizar un seguimiento permanente y
restringir el acercamiento a determinadas zonas o personas —normal-
mente las victimas—. Tal sistema, que también se ha definido como un
sistema «activo», se basa en un transistor, el brazalete electronico, que
envia sefales constantes a un receptor situado en el domicilio del vigi-
lado, y que a su vez estd conectado via médem con un ordenador o
servidor central de vigilancia y a una linea telefoénica. Cuando algo falla,
ya sea porque el interno no se encuentra fisicamente en el lugar donde
debia permanecer o porque intenta manipular el aparato, salta la alarma
y el servidor advierte automaticamente a la autoridad penitenciaria o la
policia, segiin corresponda.

Los medios telematicos de rracking o seguimiento estan intrinsecamente
relacionados con las TIC, que incluyen herramientas que permiten la loca-
lizacién exacta y a tiempo real de las personas, a veces, incluso cuando
estas no han consentido tal seguimiento.!® El paradigma de esta tecnologia
es el GPS, que destaca notoriamente frente a las demas aplicaciones por su
eficacia y sofisticacion. En concreto, el GPS se engendr6 como un sistema
de posicionamiento global con fines militares, y funciona a través de las

9 Algunos autores clasifican la verificacion biométrica como una forma de
seguimiento pasiva. Véase Crowe, A. H., «Electronic supervision: From decision-making to
implementation», en Corrections Today, vol. 64, n.° 5, 2002, pp. 130-133.

10 Véase la noticia titulada: «El iPhone guarda todos tus movimientos geograficos y
los pone en bandeja», publicada en el diario El Mundo, con fecha de 20 de abril de 2011,
disponible en Internet: http://bit.ly/haP7Wv [Fecha de consulta: 30 de mayo de 2011].
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senales codificadas que un sistema integrado por unos 30 satélites geoesta-
cionarios emiten y el receptor GPS obtiene, procesa y calcula, para poder
determinar la ubicacidén exacta de este ultimo. En otros términos, el GPS
per se solo permite saber al poseedor del receptor su propia localizacion, y
si se pretende que terceros la conozcan sera necesario vincular el GPS a un
medio de comunicacién encargado de emitir los datos de la posicion del
receptor GPS a una central de seguimiento. Debe afiadirse, ademas, que
las condiciones atmosféricas no influyen ni limitan tal tecnologia, que tiene
una precision variable, si bien si existe la posibilidad de quedar sin cober-
tura, especialmente alli donde es mas complicado que la potente sefial de
los satélites llegue —por ejemplo, en el interior de un tinel—. Al igual que
sucede con la verificacion biométrica y la monitorizacion electronica, el
GPS permite controlar la ubicacidon del interno en un determinado lugar,
pero a diferencia de los primeros, permite ampliar su seguimiento mas
alla de las fronteras de la zona controlada, en la que se ubica el receptor o
donde se producen las llamadas y las comprobaciones de las caracteristi-
cas personales. De hecho, el GPS incluso faculta el seguimiento total del
sujeto vigilado, pudiéndose controlar si se acerca o se aleja de un determi-
nado lugar y detectando con inmediatez su posicion. En otras palabras, el
detalle del GPS y la transmision de este a una central equivalen a poseer
un mapa completo de los espacios que visita y frecuenta el sujeto penado,
e incluye el detalle del tiempo en el que lo esta haciendo. Ademas, este
dispositivo permite también la conexidn con otro brazalete, de tal manera
que se alerte no solo cuando se acerca a una zona, sino cuando se acerca
a otra persona —victima— que también lleve puesta la pulsera, cosa que
puede ser especialmente util en los casos de violencia de género.

Finalmente, en cuarto lugar, también existen otras aplicaciones tecnolo-
gicas que mas alla de la informacion relativa a la ubicacion del penado,
facilitan informacién psicologica e incluso permiten controlar el ritmo
cardiaco, la frecuencia de las pulsaciones y, por ende, el estado emocional
del vigilado; una informacion realmente peligrosa si se combina con el
conocimiento de los antecedentes y la ubicacién exacta de la persona.!!

11 Algunos autores han defendido que «si las pulseras electronicas no se someten
a limites, si bien pueden sustituir con ventaja en eficiencia tecnologica, también
podran igualarse casi en degradacion e indignidad, a las viejas cadenas y grilletes que
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Algunos de estos dispositivos incluyen aplicaciones que permiten, en caso
de recibir informacion preocupante en relacion con el ritmo cardiaco, apli-
car descargas eléctricas o inyectar tranquilizantes que previamente han
sido colocados en una capsula que incorpora el dispositivo telematico. No
cabe la menor duda de que el empleo de tal tecnologia puede contrave-
nir gravemente la dignidad humana, teniendo en cuenta que se desborda
por completo el principio de proporcionalidad, puesto que el uso de tales
métodos no responde al juicio de idoneidad —no supone un mejor control
del penado— ni al de necesidad —para la localizacion permanente es irre-
levante saber el ritmo cardiaco del penado e innecesario aplicar descargas
eléctricas.

3. ¢Por qué resultaria util
el empleo de medios técnicos
en la ejecucion del proceso penal?

El establecimiento de los medios técnicos en el ambito de ejecucion del
proceso penal responde esencialmente a un doble razonamiento: desde
el punto de vista de la administracidén, de un lado, las pulseras telemati-
cas ayudarian a descongestionar los centros penitenciarios; por el otro,
y conectado con lo anterior, se produciria un ahorro econémico noto-
rio. Aunque, como nos disponemos a observar, la praxis muestra que
tales propdsitos parecen inalcanzables por medio del simple empleo de
los brazaletes electréonicos. En esa linea, la mayoria de la doctrina se ha
mostrado escéptica a la idoneidad del uso de las pulseras telematicas
con motivo de la descongestion de los centros. El ejemplo mas claro lo
encontramos en EE.UU., y es demoledor: el aumento de la poblacion
monitorizada —que no es poca en EE.UU.— no se ha reflejado en una
disminucion de la poblacién penitenciaria. Tales datos nos demuestran
que no existe una relacion de causalidad entre la carcel electronica y la

entorpecian los movimientos fisicos del penado». Luzon Pena, D. M., «Control electrénico
y sanciones alternativas a la prision», en VII Jornadas Penitenciarias Andaluzas, Junta
de Andalucia, Sevilla, 1994, p. 64.
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descongestion de los centros.'? Por lo que hace referencia al supuesto
ahorro econoémico gracias al empleo de las pulseras telematicas, lo cierto
es que, si bien el coste es menor, no esta nada claro que la diferencia sea
muy significativa, es decir, que en su conjunto los medios técnicos de
localizacidén supongan un abaratamiento notable de los gastos peniten-
ciarios. En buena medida, esto es asi porque tales medios aun se utilizan
con cuentagotas en nuestro sistema penitenciario; siendo prudente ima-
ginar que en la medida que la aplicacion de estos medios se generalice,
lo 16gico es que los costes disminuyan.

Ademas, a todo ello se debe sumar el punto de vista del penado, quien,
a priori, gozaria de una mayor posibilidad de resocializacidon y se benefi-
ciaria de una pena mas humana, aunque esto ultimo seria cuestionable
dependiendo de qué tipo de aplicacién tecnoldgica —entre las estudia-
das anteriormente— se utilice. Este motivo, a mi juicio, tiene mas fuerza
que los anteriores porque puede contribuir eficazmente a la reinsercion
social de los presos, de un lado, evitando el efecto «contaminante» de la
entrada en prision; del otro, permitiendo el contacto con sus familiares y
proximos, evitando asi el desarraigo social que provoca el hecho de haber
sido encerrado en la prision y aislado de la sociedad. No menos cierto
es que la pena con medios telematicos de por medio es mas humana y
menos corrosiva para la libertad individual, bien juridico que nuestra
Constitucién —art.17— también recoge y sitia en el escalafon mas alto
en lo que a proteccion se refiere, como derecho fundamental.

Asi, podemos afirmar que los medios técnicos de localizacion de perso-
nas, aplicados de acuerdo con los limites que nuestra Constitucién esta-
blece, pueden mejorar las condiciones de vida de los internos y aumentar
el alcance de algunos ideales que nuestra lex superior recoge. En concreto,
la humanizacién de las penas y la orientacion de las mismas hacia la ree-
ducacién y reinsercion social, es una exigencia que textualmente ampara
nuestra carta magna, en el art. 25.2. Por reinsercion y reeducacion social
debe entenderse la superacidn, por parte de la persona condenada, de los

12 Escobar Marulanda, G., «Los monitores electronicos (¢puede ser el control
electronico una alternativa a la carcel?)», en Cid Moliné, J. y Larrauri Pijoan, E., Penas
alternativas a la prision, Bosch, Barcelona, 1997, p. 206.
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factores conductuales o de exclusidon que motivaron la conducta crimi-
nal. Con todo, el mandato constitucional estableci6 la reinsercion social
como una de las piedras angulares de nuestro sistema penitenciario, en
el que se parte de una concepcidén de intervencion en sentido amplio,
que incluye el tratamiento de los internos hacia la promocién y creci-
miento personal, asi como hacia la mejora de las capacidades y habilida-
des sociales y laborales.

Por otro lado, con el empleo de los brazaletes telematicos, la administra-
cidn penitenciaria estaria utilizando las nuevas tecnologias para mejorar
las condiciones de vida de los administrados, asi como su relacién con
ellos. Y precisamente, ese es un proposito que entronca perfectamente
con los objetivos de la inclusion digital, comentados antes. Sin embargo,
el empleo de los medios telematicos tiene su limite en los derechos fun-
damentales del interno, que estan recogidos en la Constitucion.

4. La regulacién de los medios telematicos
en Espana

Antes de analizar como y cuales son los derechos fundamentales que
colisionan, debemos observar como nuestro ordenamiento juridico ha
previsto el uso de los brazaletes electronicos.Y para ello resulta necesario
distinguir claramente dos diferentes supuestos: la aplicacion de las pul-
seras telematicas en las penas privativas de libertad; y su empleo como
garantia de efectividad de las medidas de seguridad y, en general, en
penas no privativas de libertad.

4. 1. Penas privativas de libertad

Tal y como ya hemos apuntado anteriormente, en el ano 1996 el articulo
86.4 del Reglamento Penitenciario recogio lo siguiente:

En general, el tiempo minimo de permanencia en el Centro sera
de ocho horas diarias, debiendo pernoctarse en el Establecimiento,
salvo cuando, de modo voluntario, el interno acepte el control de
su presencia fuera del Centro mediante dispositivos telematicos
adecuados proporcionados por la Administracion Penitenciaria u
otros mecanismos de control suficiente, en cuyo caso solo tendran
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que permanecer en el Establecimiento durante el tiempo fijado en
su programa de tratamiento para la realizacion de actividades de
tratamiento, entrevistas y controles presenciales.

Esta fue la primera vez que nuestro ordenamiento juridico contempld
la posibilidad de utilizar los medios técnicos de localizacion en caso de
penas privativas de libertad y de localizacién permanente. El hecho que
tal regulacién, limitadora de derechos fundamentales del interno —inti-
midad, integridad fisica, etc.—, se produjera a través de una norma, el
RP, que no goza de fuerza de Ley Organica, provoco el nacimiento de
importantes criticas doctrinales.!> Ciertamente, la Constitucion —art.
81.1— exige una cobertura legal especifica siempre que se pretenda limi-
tar alguno de los derechos fundamentales; en otros términos, una previ-
sidén legal inexcusable. A mi juicio, en el caso de las pulseras telematicas,
teniendo en cuenta que estas pueden afectar la intimidad y la integridad
fisica de las personas, la existencia de disposiciones reglamentarias no
era justificacion suficiente para introducir las pulseras, y deberia haberse
regulado a través de Ley Organica.

Sin embargo, la existencia de tal dbice no impidié que en las reuniones
x1 y x11 de los Jueces de Vigilancia Penitenciaria, que tuvieron lugar los
afios 2001 y 2002, se obviara la falta de Ley Organica e incluso se jus-
tificara el caracter excepcional del empleo de los medios telematicos,
que exige valoracion del caso concreto.!* Mas concretamente, la Instruc-
cion 13/2001 de la Direccién General de Instituciones Penitenciarias
reguld e implantd un régimen de semilibertad de acuerdo con aquello
que contempla el art. 86.4 del RP, estableciendo los siguientes requi-
sitos —para la utilizaciéon de medios telematicos en casos de condena
en régimen abierto—: la permanencia en tercer grado de tratamiento
durante el periodo minimo necesario que permite valorar la capacidad y
responsabilidad del interno, obtener valoracidén positiva en relacién con
el cumplimiento de los objetivos de su programa individualizado, no ser
objeto de actividad delictiva de especial alarma social, disponer de una
situacion estable en el ambito laboral, y, finalmente, ser susceptible de

13 Véase por todos Escobar Marulanda, G., ob. cit, p. 219 y ss.
14 Véase art. 89 de la reunion xu de Jueces de Vigilancia Penitenciaria.
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obtener un pronostico favorable para la reinsercion social. Del mismo
modo, antes de la aplicacion de los brazaletes electronicos, siempre se
debera contar con la aceptacién del interno. Ademas, la citada instruc-
cidén 13/2001 recomienda el uso de los medios técnicos de localizacion
en caso de internos a los que se invite a la reclusion en su domicilio por
razones médicas’® y en el supuesto de madres con hijos recién nacidos.!®

Mas adelante, la instruccion 13/2006 de la Direccion General de Ins-
tituciones Penitenciarias vino a confirmar estos requisitos, aportando
mayor claridad a la aplicacion del art. 86.4 del RP. Mas concretamente,
justificé la aplicacion de los medios técnicos de localizacidon de personas
atendiendo a:

la existencia de concretas circunstancias personales, familiares,
sanitarias, laborales u analogas del interno y en todo caso, por los
principios inspiradores del régimen abierto: consolidar la situacién
de insercién comunitaria en aquellos supuestos en los que el
penado ha demostrado su capacidad para ello, especialmente
por motivos de trabajo, teniendo en cuenta la importancia de la
incorporacion de los internos al mundo laboral y, por ende, el
mantenimiento de su estabilidad familiar.!”

A dia de hoy, con la reciente modificacidén del Codigo Penal (en adelante,
CP) introducida por la Ley Organica 5/2010, el articulo 37.4 contempla
la posibilidad de que el Juez o el Tribunal, para garantizar el cumpli-
miento efectivo de la pena, pueda acordar la utilizaciéon de medios meca-
nicos o electronicos que permitan la localizacion del reo. En esta ocasion,
la prevision de Ley Organica ha sido cumplida.

15 Nuestros tribunales asi lo han aplicado en casos concretos, donde los informes
médicos lo aconsejan. Véase Auto del Juzgado Central de Vigilancia Penitenciaria de 19 de
abril de 2004, JUR 2004/12 2716.

16 También en esta linea los tribunales ya han tenido la oportunidad de manifestarse
favorablemente a la Instruccion 13/2001.Véase Auto de la Audiencia Provincial de Gerona
n.° 114/2004, de 25 de febrero de 2004, JUR 2004/15 6209.

17 La instruccion 13/2006 esta disponible en Internet: http://bit.ly/kXoUoG [Fecha
de consulta: 1 de junio de 2011]. En esta misma direccién, nuestros tribunales han
permitido la salida de los internos para desarrollar actividades laborales y mantener su
estabilidad familiar. Véanse los Autos de la Audiencia Provincial de Barcelona de 10 de
marzo, JUR 2005/12 7311; de 31 de marzo de 2005, JUR 2005/12 7111.
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4. 2. Garantia de efectividad de las medidas de seguridad

El CP no incluye como medida de seguridad el empleo de medios técni-
cos de localizacion de personas, como en cambio si sucede en Francia,
donde las pulseras electronicas son medidas cautelares auténomas.'® En
Espafia, los brazaletes telematicos actian como garantia de efectividad
de las medidas de seguridad existentes —libertad vigilada, orden de ale-
jamiento, etc.—. De hecho, como bien apunta J. Nieva Fenoll, las pulse-
ras telematicas no son un fin en si mismas, sino que ayudan a garantizar

el buen fin de las medidas cautelares ya existentes, no teniendo
razoén de ser que se cree conceptualmente una medida cautelar
autonoma de colocacién de la pulsera, o de cualquier otro
dispositivo de localizacion de personas.'®

En otros términos, no sera necesario modificar el CP cada vez que apa-
rece un nuevo sistema de localizacion de personas, menos gravoso para
los derechos del interno, y, por ende, el uso de tales medios —actuales
y futuros— puede ser anadido sin dificultades a las medidas cautelares
hoy ya existentes.

En cierto modo, tal interpretacion encaja perfectamente con las modi-
ficaciones que nuestro CP ha incorporado, con la citada LLO 5/2010, en
el art. 106.1.a), que ya recoge la posibilidad de cumplir la obligacién de
estar siempre localizable —libertad vigilada— mediante aparatos elec-
tronicos que permitan su seguimiento permanente. Esto es, el CP no
contempla el uso de medios telematicos como una medida de seguridad
en si misma; pero la observa como una técnica aplicable a una medida
de seguridad que si goza de una regulacion especifica.

Finalmente, también debe apuntarse que el art. 64.3 de la Ley Organica
1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra la

18 Véase Montesinos Garcia, A., «Pulseras electronicas y derechos fundamentalesy,
Revista Furidica de la Comunitat Valenciana, n.° 26, 2008, p. 115 y ss.

19 Nieva Fenoll, J., «Las pulseras telematicas: aplicacion de las nuevas tecnologias a
las medidas cautelares y a la ejecucion en el proceso penaly, en Plaza Penadés, J. (coord.),
Cuestiones actuales de Derecho y Tecnologias de la Informacion y la Comunicacion (TICS), n.° 4,
Aranzadi, Cizur Menor, 2006, p. 358.
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Violencia de Género, establece que el juez podra prohibir al inculpado
que se aproxime a la persona protegida, utilizando instrumentos con la
tecnologia adecuada para verificar de inmediato su incumplimiento. Es
decir, se podran usar los medios técnicos de localizacién como medio para
garantizar la efectividad de una orden de alejamiento, sin que esto suponga
que el empleo de las pulseras sea una medida cautelar en si misma.

5. Colisién y ponderacion
de derechos fundamentales

Como hemos analizado, aunque en estado aun embrionario, nuestro sis-
tema penitenciario ha empezado a adoptar la practica estadounidense de
usar los brazaletes electronicos en el ambito de la ejecucion penal. El
empleo de tales medios puede ayudar a reducir costes para la administra-
cion penitenciaria, y a facilitar mucho la reinsercion social de los penados.
En otras palabras, es posible visualizar enormes ventajas —tanto para el
preso, como para la administracion penitenciaria— que un uso adecuado
y proporcionado de las pulseras telematicas podria llegar a significar. Sin
embargo, la otra cara de la moneda esconde importantes desafios y riesgos
derivados en relacidon con la afectacion de los derechos fundamentales:
¢hasta qué punto, pues, la libertad personal puede limitar la intimidad, la
integridad fisica e incluso la igualdad reconocidas en la Constitucion?Y,
si bien el uso de los medios telematicos puede constituir un mal menor
para los penados, ¢donde esta la linea que marca el limite, y a partir de
qué momento la intimidad prevalece? Ciertamente, el analisis exhaustivo
de todos los derechos en pugna sobrepasaria a todas luces el objeto de
este trabajo. Por ello, lo que aqui se pretende hacer es establecer las lineas
generales de los derechos fundamentales que pueden verse afectados por
el uso de los medios telematicos que permiten la localizacién de las per-
sonas, para después precisar algunos de sus limites atendiendo, claro esta,
a los diferentes supuestos en que estos pueden ser aplicados.

5.1. Intimidad

El concepto «ntimidad» aparece como reaccion al advenimiento de la
sociedad contemporanea y persigue otorgar una mayor proteccion al
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ambito privado frente las crecientes amenazas —provengan del Estado y
los poderes publicos o de las empresas y entidades privadas— a la inti-
midad de las personas desde la esfera de lo publico. En el marco de la
actividad de los medios de comunicacién es donde mas peligros afloran;
con la revolucion tecnoldgica, la eventual vulneracion del espacio pri-
vado ve ampliado sus supuestos dadas las ingentes facultades de captar
mayor informacion y difundirla sin control. Por este motivo, el legislador
constitucional espanol recogid en el articulo 18.1 de la Constitucidén una
especial exigencia de proteccion de lo privado. La necesidad de otorgar
proteccion juridica a través de un derecho general a la privacidad (pri-
vacy) fue elaborado por primera vez por S. D. Warren y L. D. Brandeis®
como un intento de frenar el poder de intromision en la vida privada de
la prensa estadounidense. Hasta entonces, se recurria a principios deri-
vados de los derechos de propiedad para proteger a la intimidad; a partir
de 1890, el derecho a la intimidad se consolidé bajo la terminologia the
right to be ler alone, esto es, el derecho a estar solo, a ser dejado en paz, a
no ser molestado.

Con todo, lo relevante es que el ordenamiento juridico espanol reconoce
la intimidad como un derecho fundamental —art. 18.1 CE—. En con-
creto, el Tribunal Constitucional ha identificado el concepto de intimi-
dad como un ambito de privacidad de la persona; area funcional de la
persona salvaguarda de su privacidad; ambito propio y reservado frente
la accion y conocimiento de los demas, necesario para mantener una
calidad minima de la vida humana;?' ambito reservado de vida; esfera
individual reservada en los aspectos mas basicos de la autodetermina-
cion como persona;?? reducto de inmunidad.?

20 Warren, S. D. y Brandeis, L. D., «The Right to Privacy», en Harvard Law Review,
n.° 4, 1890, pp. 193-220. Este excelente trabajo ha sido traducido al castellano por Pendas,
B. y Baselga, P., El derecho a la intimidad, Civitas, Madrid, 1995. En concreto el trabajo ha
sido considerado como «the most influential law review ever published», por Hixson, R. F.,
Privacy in a Public Sociery: Human Rights in Conflict, Oxford University Press, Nueva York,
1987, p. 50.

21 Véase SSTC 231/1988, de 2 de diciembre, FJ 3; 57/1994, de 28 de febrero, FJ 5.

22 Véase STC 143/1994, de 9 de mayo, FJ 5.

23 Véase STC 20/1992, de 14 de febrero, FJ 3.
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El conflicto entre la intimidad y el empleo de las pulseras electronicas
nace desde el momento que las segundas permiten el seguimiento o
conocimiento total de los movimientos de la persona bajo control. En
esta misma linea, el Tribunal Europeo de Derechos Humanos (en ade-
lante, TEDH) alert6, ya hace afios, que la colocacion de las pulseras tele-
maticas puede suponer una lesion a la vida privada y familiar; por eso, su
empleo exige, ademas de prevision legal, una previa investigacioén penal y
una necesidad social relevante, asi como un adecuacion al juicio de pro-
porcionalidad.?* Nuevas herramientas tecnoldgicas como el GPS permi-
ten conocer la ubicacién permanente de una persona con una precision
sorprendente; incluso pueden facilitar informacién relativa a la ubica-
cidén de una persona dentro de una casa —habitacidn, bafio, comedor,
patio, etc.—. Asi, mas alla de saber que una persona no se acerca a una
victima o que no se acerca a la frontera, también puede saberse donde
come, duerme y trabaja. De alguna manera, tal tecnologia recuerda al
Big Brother, la idea orwelliana®® del Estado —omnipresente y vigilante—
que controla el comportamiento de delincuentes y sospechosos. Cier-
tamente, a todas luces parece evidente que el acceso a tal informacién
—seguimiento de la vida diaria de las personas— debe estar fuertemente
restringido, puesto que el conocimiento de la misma supone una intro-
misidn ilegitima en lo que debe ser un ambito propio y reservado del que
goza el individuo para mantener una minima calidad de vida.

Precisamente, por este motivo apoyamos la tesis que las pulseras electré-
nicas que funcionan con GPS no deben aplicarse si existen otros medios
técnicos —como la monitorizacion electronica o la verificaciéon biomé-
trica— que son iddneas para conseguir el objetivo perseguido. En el caso
de utilizar las pulseras telemdaticas como medida que pretende garantizar
una orden de alejamiento, el sistema GPS resulta necesario, por ser mas
efectivo y tnico, en el sentido de permitir la conexidn entre dos pulseras
—receptor y transistor— con la que cargan dos personas diferentes. Aun
asi, incluso en ese caso seria necesario restringir el acceso al seguimiento
que la tecnologia GPS permite; en concreto, basta con saber alli donde el
interno no esta —cerca de la victima—, siendo totalmente prescindible el

24 Véase Sentencia del TEDH, de 25 de febrero de 1993, caso Funke.
25 Hacemos referencia a la novela 1984, de George Orwell.
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conocimiento exacto de la ubicacion del interno, paradero que solo debe
ser accesible a ojos ajenos en caso de que salte la alarma por incumplir
la orden de alejamiento.

5.2. Integridad fisica

El art. 15 de la norma normarum recuerda que todos tienen derecho a la
vida y a la integridad fisica, sin que puedan ser sometidos a tortura ni a
penas o tratos inhumanos o degradantes. Tal precepto podria descartar
por completo alguno de los extremos que con el uso de medios técnicos
de localizacion y control emocional se pueden llegar a alcanzar. Cabe
recordar que estos pueden significar la aplicacion de descargas eléctricas
o la inyeccion de tranquilizantes. Con todo, lo cierto es que los medios
de control emocional pueden ser muy utiles para prevenir la comision
de nuevos delitos, si bien debe matizarse que el ritmo cardiaco puede
verse alterado por diferentes factores, que muchas veces escapan al con-
trol que permite la tecnologia. Por este motivo, es coherente mostrarse
contrario al automatismo —por ejemplo, aplicacion de descarga al llegar
a una determinada frecuencia cardiaca— de esos medios. Sin embargo,
debemos mostrarnos prudentes en relacidn con la tecnologia que per-
mite conocer la frecuencia cardiaca y, en caso de alteracion de la misma,
hace saltar la alarma. En concreto, en ese caso,?® el conocimiento de
la frecuencia cardiaca afiadido a la ubicacion exacta del sujeto estaria
plenamente justificado, pudiendo llegar a ser una informacion vital para
evitar la comisién de un nuevo ilicito.Y es en ese campo donde el empleo
de medios de control emocional puede tener mucho sentido, siempre
que la tecnologia no incorpore, claro esta, mecanismos de castigo fisico
como puede ser la aplicacion de descargas eléctricas.

Por otro lado, también debe apuntarse que en la medida que las pulseras
telematicas sean un instrumento aparatoso y pesado, como lo fueron en
su primera version, estas pueden significar un auténtico menoscabo de

26 Hacemos referencia a un caso en el que se pretenda garantizar una orden de
alejamiento. En otros supuestos, por ejemplo, cuando se pretenda garantizar la localizacién
permanente, el control de la frecuencia cardiaca no gozaria de tal justificacion.
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la dignidad humana y la integridad fisica de su portador, quien debera
cargar con un estigma social negativo. Por este motivo, algunos autores
han comparado las pulseras electronicas con «las viejas cadenas y gri-
lletes que entorpecian los movimientos fisicos del penado o le unian al
muro de la carcel o a su bola de hierro».?” Lo cierto es que hoy en dia, la
tecnologia contempla herramientas y aparatos electréonicos que, no solo
no suponen un incordio para el portador —ya sea por su peso, flexibili-
dad, o por el material con el que estan hechas—,?® sino que ademas son
de un tamafio y forma que permiten facilmente que tales medios pasen
desapercibidos por el o0jo ajeno, eliminando asi cualquier posibilidad de
estigma social para la reinsercion del interno.

5.3. La libertad individual y la reinsercion social

Es importante hacer mencidén especifica a los derechos fundamentales
que se verian beneficiados con la correcta aplicacién de los brazaletes
electronicos en el ambito de ejecucion del proceso penal. Cabe recordar
que nuestra carta magna establece —art. 17.1 CE— que toda persona
tiene derecho a la libertad, sin que nadie pueda ser privado de la misma
a excepcion que la Ley lo contemple. En ese ultimo ambito se ubica la
pena privativa de libertad, a la que se llega como consecuencia de un
proceso penal. Sin embargo, en determinados casos, por ejemplo, en la
condena en régimen abierto, y siempre que se cumplan una serie de
requisitos —ya comentados, establecidos en las Instrucciones 13/2001
y 13/2006—, el uso de medios telematicos puede significar una pena
menos destructiva para la libertad individual, substituyendo la prisién
por la localizacién permanente en el domicilio del interno. Y precisa-
mente, alli puede favorecerse enormemente la reinsercion social del
interno, especialmente, gracias al contacto familiar. Esto ultimo enlaza a
la perfeccion con la voluntad del legislador constitucional, manifestada
en el art. 25.2 CE, que establecid que las penas privativas de libertad
y las medidas de seguridad estaran orientadas hacia la reeducacion y

27 Luzdén Pena, D. M., ob. cit., p. 64.
28 Las pulseras llevan correas antialérgicas para evitar reacciones cutdneas a los
internos.
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reinsercion. Es asi como el empleo de las pulseras telematicas puede
suponer, en gran medida, una mejora para el interno, quien alivia par-
cialmente la privacion de libertad y puede aprovecharse de una situacion
que favorece considerablemente la reinsercidon y reeducacion social, una
finalidad a todas luces deseada desde la optica constitucional.

6. Conclusiones

El avance tecnolodgico tiene dos caras claramente diferenciadas: de un
lado, comporta nuevos desafios a los que el derecho debe dar respuesta;
del otro, crea ingentes oportunidades para mejorar las relaciones entre
la administracidén y los administrados. Su empleo en el ambito de eje-
cucion del proceso penal, a través de los mas modernos medios técni-
cos de localizacién de personas, puede ayudar a mejorar la efectividad
de algunos ideales que nuestra carta magna contiene —libertad indivi-
dual, reinsercion y reeducacion social— a la vez que amenaza a aque-
llos derechos enlazados con la dignidad humana —intimidad, integridad
fisica, igualdad—. En gran medida, el uso de las pulseras telematicas
se enmarca asi en el debate sobre la inclusion digital. En concreto, los
medios telematicos son una herramienta que mejora las condiciones de
los internos dentro una premisa mas grande, la inclusion digital, que
pretende la democratizacion del acceso a las TIC con el fin de mejorar
las condiciones de vida de la ciudadania.

A lo largo de este trabajo hemos estudiado los medios técnicos de locali-
zacion de personas y su regulacion en Espafia, hemos observado los argu-
mentos a favor y en contra de su aplicacion practica y analizado, sin animo
de exhaustividad, los derechos fundamentales que entran en juego para
su aplicacién. De todo ello extraemos, primeramente, que la especifica
prevision legal —Ley Organica— para poder regular el empleo de tales
mecanismos es inexcusable, una practica incumplida e inobservada con el
art. 86.4 del RP. Todo ello porque cualquier limitacion de un derecho fun-
damental —intimidad, integridad fisica, etc.— exige Ley Organica —art.
81.1 CE—. Sin embargo, tal situacion ha sido reconducida con diferentes
previsiones introducidas por la O 5/2010, de reforma del CP —concreta-
mente, en los arts. 37.4 y 106.1.a)—; por el art. 64.3 de la LO 1/2004, de
Medidas de Proteccién Integral contra la Violencia de Género.
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En segundo lugar, debemos destacar que el empleo de las pulseras tele-
maticas en el ambito de la ejecucidon penal puede reportar ventajas tanto
para el penado —humanizacién de la pena y reinsercion social— como
para la administraciéon penitenciaria —ahorro econdémico y descon-
gestion de los centros—. Finalmente, y desde la éptica constitucional,
resulta necesario realizar una ponderacién de los derechos fundamenta-
les, que pueden verse afectados por la aplicacion de las pulseras telemati-
cas. En este sentido hemos constatado la exigencia de avanzar hacia una
nueva regulacion, mas concreta y especifica, que establezca cuales son
los medios electrénicos adecuados, idoneos, necesarios y proporciona-
dos, atendiendo a la naturaleza de la pena —privativa o no de libertad—
que se garantizara por medios electronicos. De hecho, y a modo de con-
clusion final, cabe recordar que las pulseras telematicas son herramientas
que permiten garantizar el cumplimiento de una pena privativa de liber-
tad o de una medida de seguridad, es decir, no son un fin en si mismas.
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1. Qué es Rural Inclusion

Rural Inclusion' es un proyecto de I+D de tres anos de duracién, par-
cialmente financiado? por la Comisién Europea a través del Programa
de Apoyo a la Politica de Tecnologias de la Informacion y la Comuni-
cacion, dentro del Programa Marco para la Competitividad y la Inno-
vacion (CIP).?> El objetivo de este proyecto es la reduccidén de cargas
administrativas en el proceso de e-licitacion documental en las interac-
ciones entre Pequenias y Medianas Empresas (PYME) y administracio-
nes publicas en zonas rurales mediante el uso de tecnologias Web 2.0 y
web semantica.

Para ello se pretenden incorporar mejoras en las infraestructuras web
de las administraciones locales, servicios de analisis rigurosos y adapta-
bles y modelado de procesos. Ademas, los servicios web proporcionaran
apoyo a la creacién de comunidades de aprendizaje y buenas practicas,
facilitando la comunicacién y el intercambio de conocimiento y expe-
riencias entre las empresas de ambito rural y las autoridades regionales
y locales.

Los pilotos de los servicios desarrollados se encuentran actualmente en fase
de pruebas en diversos Liwving Labs situados en diferentes lugares de Europa.

El proyecto esta siendo ejecutado por un consorcio de trece organi-
zaciones pertenecientes a cinco paises europeos. El consorcio, creado
para llevar a cabo el proyecto, esta coordinado desde Espafa por
Atos. Participa también el Servicio Riojano de Empleo e instituciones
y empresas griegas como la Camara de Comercio de Quios, la Uni-
versidad Agricola de Atenas, el Centro de Investigacion y Tecnologia
Griego, la Escuela Ellinogermaniki Agogi y la empresa Greek Research
and Technology Network; la Comunidad del Norte de Martinica, la

1 Rural Inclusion: www.rural-inclusion.eu, consultado el 15/06/2011.

2 El presupuesto total del proyecto asciende a 4 800 000 euros, de los cuales 2 400
000 estan financiados por la Comision Europea.

3 CIP: Competitiveness and Innovation Framework Programme: http://ec.europa.eu/
cip, consultado: el 15/06/2011.
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Sociedad Hipica Nacional y el Centro Europeo de Educacion Perma-
nente de Francia; el Centro Baltico de Open Solutions y el Tehnologiju
Attistibas Forums de Letonia; y, por ultimo, la Universidad Nacional
de Irlanda en Galway.

2. Experiencias previas en e-Gobierno
y Administracion Electronica

El grupo de e-Gobierno dentro del sector de Public Administration (PA)
perteneciente a Atos Research and Innovation* que coordina el proyecto
Rural Inclusion, ya contaba con experiencia previa en diversos proyectos
de e-Gobierno:

* Proyecto COCKPIT (Citizens collaboration and co-creation in public ser-
vice delivery):® Su objetivo es definir un nuevo modelo de gobierno que
comprometa e involucre a los ciudadanos en la toma de decisiones
para la puesta en marcha de servicios publicos. El planteamiento es
investigar acerca de la opinion de los ciudadanos y fomentar su par-
ticipacion deliberativa sobre la prestacidn de servicios publicos en el
contexto de laWeb 2.0, mediante las siguientes herramientas:

o Herramienta de extraccion de opiniones de ciudadanos basada en la
tecnologia: Opinion Mining (mineria de datos).

o Herramienta de simulacion/visualizaciéon de ingenieria de servicio
publico.

o Herramienta de adecuacion entre ciudadanos y las leyes y politicas.

o Plataforma de cooperacion y compromiso en servicios al ciudadano.

El proyecto comenzd en enero de 2010 y el consorcio esta formado por
India y por doce miembros de la Unidon Europea. Se crearan tres escena-
rios de prueba en tres administraciones publicas del consorcio: el Minis-
terio del Interior de Grecia y las ciudades de Tilburg y Venecia.

4 Atos Research and Innovation: www.atosresearch.eu, consultado el 15/06/2011.
5 Proyecto COCKPIT: www.cockpit-project.eu, consultado el 15/06/2011.
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o E-Government en Bosnia y Herzegovina: Atos ha colaborado con la Agen-
cia de Funcionarios de Bosnia y Herzegovina y con la Agencia Espanola
de Colaboraciéon Internacional en los Balcanes (AECID) para promo-
ver el desarrollo de proyectos de administracion electrénica en su pais.

El principal objetivo de este proyecto era proporcionar y consolidar
los conocimientos sobre Administracion Electronica en los diferentes
niveles de la administracion publica (politicos, funcionarios, jefes de
proyecto e ingenieros de I'T, formadores), a través de seminarios y cur-
sos de formacidn. El proyecto se compone de las siguientes acciones:

o Organizacion de un seminario de un dia («e-Government: What a
Government Leader should Know»), enfocado a usuarios de muy alto
nivel (politicos, funcionarios, legisladores...) e impartido por expertos
del Ministerio de Administracion Publica de Espafia. Los contenidos
de este seminario estan enfocados a romper la resistencia al cambio,
concienciar y animar a los politicos y funcionarios de Bosnia-Herze-
govina para que inviertan en proyectos que permitan el desarrollo de
la administracion electrénica en beneficio de sus ciudadanos.

o Imparticion de un curso de cinco dias («ICT-Driven Change Mana-
gement, Project Management and Process Management») dirigido a
funcionarios, ingenieros y jefes de proyecto de IT de la administra-
cidon publica de Bosnia y Herzegovina. El objetivo de este curso es
proporcionar los conocimientos técnicos, legislativos y conceptuales
necesarios para la implementacion exitosa de proyectos de adminis-
tracion electrdnica.

o Organizacién de un workshop de dos dias («e-Government Train-the-
Trainers Program») cuyo principal objetivo es formar y guiar a los
futuros formadores de esta materia a través de material educativo,
ejemplos practicos, herramientas de coaching, etc. Con el conoci-
miento adquirido, estos formadores estaran capacitados para instruir
a los funcionarios de los diferentes niveles estatales de Bosnia y Her-
zegovina.

o Realizacién de un manual de usuario («Guidelines to Understand
the e-Government Development in the Public Administration Sec-
tor) que consolide los conocimientos adquiridos durante estas
acciones formativas y que sirva como herramienta de trabajo a los
futuros implementadores de la administracion electronica en Bosnia
y Herzegovina.
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o ¢-Pracrice.eu® es el portal de e-Government de la Comision Europea que
ofrece informacion y servicios de intercambio para profesionales de las
comunidades de e-Government, elnclusion y eHealth.

Atos en colaboracion con PAU Education gestiona el proyecto de man-
tenimiento y mejora de la plataforma de ePractice.eu. El objetivo del
contrato es mejorar el actual portal con nuevas tecnologias, servicios y
secciones asi como llevar el mantenimiento de la plataforma.

Las lineas de accidn del proyecto se resumen de la siguiente manera:

o Mejorar drasticamente la plataforma de ePractice con nuevos servi-
cios y funcionalidades (acceso multicanal, accesibilidad, localizacion
geoespacial, etc.).

o Redefinir los servicios y funcionalidades ofrecidos por el portal
actual (mejorar las secciones de communities, blogs, etc., proporcionar
mejores servicios de backoffice, etc.).

o Dar soporte técnico-funcional al portal (equipo de kelpdesk 8*5, hos-
ung de la infraestructura, etc.).

e-Practice2 tiene una duracién de tres anos y comenzo en enero de
2009.

o Proyecto +Spaces™ (1éase Positive Spaces; Policy Stmulation in Virtual Spa-
ces): consiste en la creacidon de una plataforma de servicios que soporta
una serie de emuladores en entornos virtuales para evaluar las reac-
ciones de los ciudadanos ante la implantacién de ciertas politicas de
gobierno. Usa los conceptos de mundos virtuales 3D on-line, al estilo
de Second Life o World of Warcraft, y las redes sociales como Twitter o
Facebook.

El proyecto prevé llevar a cabo los siguientes tres pasos para facilitar la
simulacion de politicas y su uso:

o Desarrollar e implementar aplicaciones en mundos virtuales que
representen aplicaciones reales de la administracién electrénica y
que imiten la legislacidon. El proyecto pretende celebrar elecciones

6 e-practice: www.epractice.eu, consultado el 15/06/2011.
7 Proyecto +Spaces: www.positivespaces.eu, consultado el 15/06/2011.
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en mundos virtuales, organizar debates y finalmente implementar la
simulacion.

o Analizar los comportamientos on-line de los usuarios; interaccion
con las aplicaciones y con otros usuarios.

o Interpretar los comportamientos de los usuarios con el fin de obte-
ner conclusiones significantes para la elaboracion de legislacion.

+Spaces comenzo el 1 de enero de 2010 y tiene una duracion de 30
meses.

o Immigrationpolicy 2.08 (Participatory Immigration Policy Making and
Harmonization based on Collaborative Web2.0 Technologies): Este pro-
yecto busca obtener el maximo rendimiento de tecnologias punteras
como Web2.0 para proporcionar diversos servicios que fomenten la
participacion ciudadana en la elaboracion de politicas laborales homo-
géneas en el ambito de la inmigracion y que, al mismo tiempo, armo-
nicen las diferentes acciones y politicas de inmigracion en los paises de
la EU.

Con este objetivo, el consorcio, formado por siete socios de seis paises
de la EU (Grecia, Espana, Austria, Italia, Alemania y Estonia), traba-
jara en el disefio de servicios orientados tanto al ciudadano como a los
politicos para:

o Promover la colaboracion de funcionarios, politicos y legisladores
en el desarrollo de politicas de inmigracién homogéneas en todo el
ambito de la Union Europea.

o Facilitar a los ciudadanos, concretamente a los inmigrantes, el acceso
a la informacion asi como el compartir su opinidén sobre las politicas
en desarrollo.

Estos servicios seran ofrecidos a través de una plataforma centralizada y
segura (ImmigrationPolicy2.0).

El proyecto tendra una duracion de 36 meses, contara con la participa-
cidn de, al menos, 690 usuarios (580 ciudadanos, incluidos inmigrantes,
y 110 legisladores, politicos, funcionarios...) de cuatro paises diferentes
(Estonia, Alemania, Grecia, Italia).

8 Immigrationpolicy 2.0: www.immigrationpolicy2.eu, consultado el 15/06/2011.
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o Stork:? (Secure idenTity acrOss boRders inKed) el mayor proyecto a nivel
europeo en materia de interoperabilidad transfronteriza de las identi-
dades electronicas. En €l participan Administraciones Publicas nacio-
nales de 17 paises, y un total de 32 organizaciones del sector publico,
privado y académico. Ha sido reconocido por la Comision Europea en
su reciente Plan de Administracion Electronica como facilitador clave
en identidad electronica. Gracias a STORK, los ciudadanos de cual-
quier pais europeo participante en la plataforma podran acceder de
forma segura a servicios transfronterizos de administracion electrénica
utilizando sus documentos oficiales de identidad electrénica. En la fase
mas reciente del proyecto, ya definidas las especificaciones comunes y
desarrollados los componentes nacionales de la plataforma paneuropea
de interoperabilidad, STORK esta siendo validado en entornos reales
mediante seis aplicaciones transfronterizas pioneras: autenticaciéon en
portales de administracidén electronica; mensajeria instantanea segura
que protege a los menores mediante verificacion de edad; movilidad
de estudiantes universitarios; notificacion electronica; declaracion de
cambio de domicilio y un servicio de autenticacion electronica segura
gestionado por la Comisién Europea que proporciona acceso a multi-
ples aplicaciones de la misma (ECAS). Estos pilotos estan siendo pro-
bados con usuarios finales de distintos paises que acceden a servicios
de administracion electrénica ya existentes. Las pruebas realizadas han
dado como resultado el reconocimiento de mas de 110 credenciales,
de las que 80 —casi el 73%— son de origen espanol (entre los prin-
cipales emisores de credenciales electrénicas estan la Administracion
Central y las Autonomicas y el sector financiero). Esta cifra, junto al
liderazgo técnico del paquete de especificaciones y cédigo comun y la
coordinacion del proyecto, pone de manifiesto la alta implicacion de
Espana en el proyecto.

Por su parte, otros socios del consorcio Rural Inclusion cuentan con
experiencias en proyectos de I+D de diversos programas europeos que
han sido pasos previos para el desarrollo de las aplicaciones utilizadas
en la plataforma Rural Inclusion:

9 STORK: www.eid-stork.eu, consultado el 15/06/2011.
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o SemanticGov (Providing Integrated Public Services to Citizens at the
Nartional and Pan-European level with the use of Emerging Semantic
Web Technologies)!® proyecto del Sexto Programa Marco de la Comi-
sion Europea, en el que han participado la Universidad Nacional de
Irlanda en Galway y el Centro de Investigacion y Tecnologia Griego.

o Rural-eGov!! es un proyecto Leonardo da Vinci (LdV) dedicado al
estudio de la adopcidon de servicios de e-Gobierno por parte de las
pequenas y medianas empresas en regiones rurales europeas.

3. Antecedentes:
necesidad del proyecto Rural Inclusion

La Estrategia de Lisboa'? permitio la identificacion de una serie de medi-
das para mejorar la competitividad de la economia europea. Entre estas
medidas claves se encuentra la reforma de los procedimientos adminis-
trativos y la simplificacién de la regulacion para las empresas.

Como consecuencia, el Consejo Europeo celebrado en la primavera de
2007" decidio convertir la reduccion de cargas administrativas en una prio-
ridad para la Unién Europea y se establecié como objetivo una reduccion
del 25% para el afio 2012. En el caso de Espana incluso se ha acordado
una reduccién para 2012 de un 30% de aquellas cargas administrativas
que soportan las empresas, superando el objetivo de la Unién Europea.!*

10 http://www.semantic-gov.org/, consultado el 15/06/2011.

11 http://rural-egov.aua.gr/, consultado el 15/06/2011.

12 Sobre la estrategia de Lisboa, constltese: http://ec.europa.eu/agriculture/lisbon/
index_en.htm, o también Friedrich-Ebert-Stiftung, Circulo de Trabajo Europa: La estrate-
gia europea de prosperidad sostenible : una nueva agenda para la Union Europea, http://
library.fes.de/pdf-files/id/ipa/07111.pdf, consultado el 15/06/2011.

13 Consejo Europeo de Bruselas, 8 y 9 de marzo de 2007. Nota de transmision de la
Presidencia a las Delegaciones: Conclusiones de la Presidencia, http://register.consilium.
europa.eu/pdf/es/07/st07/st07224-re01.es07.pdf, consultado el 15/06/2011.

14 El 20 de junio de 2008, el Consejo de Ministros aprobo el Plan de Accion para
la Reduccion de Cargas Administrativas: http://www.mpt.gob.es/areas/funcion_publica/
iniciativas/normativa_es/plan_accion_reduccion_cargas_advas/document_es/documento.
pdf, consultado el 15/06/2011.
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Sin embargo, la investigacion por si sola no es suficiente para la adopcion
de las Tecnologias de la Informacion y Comunicacion (TIC). El Plan de
Accidn sobre administracion electrénica i2010"° recomendaba una serie
de acciones necesarias para conseguir esta adopcion, como introducir las
TIC en productos y servicios, adoptar nuevos modelos de negocio o rea-
lizar los cambios organizativos institucionales pertinentes. Por esta razon,
el proyecto Rural Inclusion se aborda desde la perspectiva de la innovacion
tecnoldgica aplicada a la reduccion de cargas administrativas, pero no se
detiene ahi; el proyecto también estudia la adopcién de las nuevas tecno-
logias en zonas rurales desde la perspectiva de la innovacion social.

4. La administracion electrénica y las zonas rurales:
la brecha digital rural

Para afrontar esta perspectiva de la innovacién social, ha sido necesa-
rio un estudio previo de las caracteristicas y necesidades propias de las
regiones rurales.

En la actualidad, se puede considerar que la administracion electronica
ya forma parte de la experiencia cotidiana de un ntimero respetable de
ciudadanos europeos (aunque existe una considerable variacion depen-
diendo del pais)!® y ha demostrado sus numerosos beneficios: reduccion
de plazos de espera, disminucion de desplazamientos a oficinas centrales,
simplificacion de los procesos y tramites, entre otros. LLos portales tipo
«ventanilla tnica» en Internet se estan convirtiendo en la norma para la
prestacion de servicios publicos a la poblacion. Mediante foros en linea,

15 Comunicacién de la Comision, de 25 de abril de 2006, «Plan de accidén sobre
administracion electronica i2010: acelerar la administracion electronica en Europa en
beneficio de todos» [COM (2006) 173 final]. http://eur-lex.europa.eu/smartapi/cgi/sga_doc
?smartapi!celexplus!prod!DocNumber&lg=es&type_doc=COMfinal&an_doc=2006&nu_
doc=173, consultado el 15/06/2011.

16 Eurostat: E-government usage by individuals by gender; Percentage of individuals aged
16 to 74 using the Internet for interaction with public authorities. All Individuals: http://epp.
eurostat.ec.europa.eu/tgm/refreshTableAction.do?tab=table&plugin=1&pcode=tsiir1 30
&language=en, consultado el 15/06/2011.
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paginas en redes sociales o votaciones electrdnicas, los ciudadanos de
muchas regiones y municipios europeos ya pueden expresar su opinioén
sobre las politicas publicas e incluso interrogar directamente a sus res-
ponsables acerca de las mismas.

Los servicios para empresas han experimentado incluso mayores avances
y mejores estadisticas de uso,!” especialmente en lo que se refiere a interac-
tividad y oferta de transacciones: tratamiento electronico de las aduanas
y del IVA para facilitar exportaciones y la internacionalizacién de los
negocios, declaraciones fiscales electrénicas, etc. No obstante, la existen-
cia de diferente legislacion en cada pais se traduce en una falta de homo-
geneizacion en los servicios a nivel europeo que, sumada a la carencia de
traducciones a diferentes idiomas, hace que las empresas ubicadas en un
determinado pais encuentren numerosas dificultades a la hora de operar
en otro, debido a la complejidad de los procesos burocraticos.

Pero el territorio europeo presenta grandes disparidades en materia de
acceso a las TIC. Las grandes perjudicadas en todo este proceso de cambio
han sido en la mayoria de los casos las zonas rurales, menos habitadas que
las zonas urbanas, que han quedado excluidas del acceso a Internet y de
las nuevas tecnologias, en general, debido al escaso grado de penetracion
de lasTIC y a la carencia de infraestructuras adecuadas. Este hecho toma
especial relevancia si se tiene en cuenta que el 90% del territorio europeo
esta considerado como rural.!® Segun el ultimo informe de EUROSTAT,
en mayo de 2010, el 32% de personas que residen en areas urbanas ha
accedido a informacion administrativa a través de las paginas web de las
administraciones publicas frente a un 22% en zonas rurales (22%).'°

El bajo grado de penetracidon de herramientas y tecnologias innovadoras
en las PYME ubicadas en zonas rurales, asi como el hecho de que en
la mayoria de los casos la distancia fisica entre las empresas rurales y

17 Eurostat: E-government usage by enterprises. Percentage of enterprises which use the
Internet for interaction with public authorities: http://epp.eurostat.ec.europa.eu/tgm/table.do?
tab=table&init=1&language=en&pcode=tsiir140&plugin=1, consultado el 15/06/2011.

18 Rural Development Policy 2007-2013 report: http://ec.europa.eu/agriculture/
rurdev/index_en.htm, consultado en 15/06/2011.

19 Eurostat: Statstics explained, E-government statistics. http://epp.eurostat.ec.europa.
eu/statistics_explained/index.php/E-government_statistics, consultado en 15/06/2011.
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las autoridades publicas regionales o centrales es grande, convierten las
interacciones en algo complejo y costoso.

Lo paraddjico del caso es que son precisamente las zonas rurales las que
mas pueden beneficiarse de las TIC, ya que posibilitan un desarrollo
sostenible que hace solo unos afnos habria sido impensable; por ejemplo,
se pueden impulsar el comercio y el turismo creando portales web que
den mas visibilidad a los atractivos y productos locales tipicos de la zona.

Las zonas rurales constituyen potencialmente una gran oportunidad
para mejorar la relacion entre la empresa privada y los organismos publi-
cos en materia de innovacion y desarrollo socioecondémico.

Las caracteristicas y condiciones locales de los entornos rurales las con-
vierten en el entorno ideal para potenciar un crecimiento sostenible
basado en innovaciones tecnoldgicas lideradas por las administraciones
publicas. A pesar de que, en general, el nivel de las infraestructuras de
comunicacién y servicios que operan a nivel rural es a menudo inade-
cuado, muchas areas rurales estan lentamente adoptando nuevas solu-
ciones tecnoldgicas. Un desarrollo rural sostenible, incluyendo el apoyo
a las acciones emprendedoras y la provision de servicios locales, requiere
un nivel adecuado de infraestructuras y soluciones adaptadas a la forma
de vida de las areas rurales.

Sin embargo, y a pesar de las ventajas del numero de servicios dispo-
nibles, el uso de las nuevas tecnologias por parte de los ciudadanos en
zonas rurales es todavia bastante bajo, especialmente en lo que se refiere
a servicios de e-Gobierno:

e El reconocimiento de e-identificacion y autenticacidon electronica no es
aun valido en toda la UE.

e La mayoria de los servicios publicos on-line no funcionan todavia al
cruzar fronteras.

e Los servicios de administracidn electrénica no son aun completamente

interoperables.

Muchos ciudadanos carecen de la formacioén necesaria para utilizar los

nuevos servicios on-line, o simplemente desconocen su existencia.

e La preocupacion por la usabilidad y accesibilidad (adaptacion a perso-
nas con alguna discapacidad) de los servicios ha sido tardia en el caso
de algunas administraciones.
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e El acceso a Internet atin es muy lento en la mayoria del territorio
europeo. Actualmente, solo un 1% de los europeos dispone de una
conexion rapida a Internet, frente al 12% de los japoneses y al 15% de
los surcoreanos. En diciembre de 2007, la cobertura de banda ancha
alcanzaba unicamente al 70% de las zonas rurales de la UE, frente al
98% de las zonas urbanas.?°

Para reducir la brecha entre zonas rurales y urbanas, los gobiernos y
las autoridades regionales y locales deben ocuparse de fomentar la I+D
mediante los instrumentos de financiacion adecuados, identificar las
buenas practicas y favorecer su intercambio, proporcionar nuevas infraes-
tructuras y equipos tecnoldgicos adecuados, potenciar la formacion a los
futuros usuarios de nuevas tecnologias (especialmente en lo que respecta
a colectivos desfavorecidos) y mejorar la cooperacion administrativa para
desarrollar servicios publicos on-line transfronterizos.

a) Rural Inclusion: cbmo funciona

La plataforma Rural Inclusion permite que un empresario en una zona
rural conozca, simplemente completando su perfil y contestando una
serie de respuestas sencillas, qué barreras arancelarias y no arancela-
rias va a encontrar dependiendo de los paises de origen y destino, qué
certificados o documentacién adicional serdn necesarios y en qué idio-
mas habra que presentar las traducciones, qué permisos de importacién
necesitara y, en base a su perfil, a qué ayudas podra optar. Ademas, la
normativa cambia rapidamente; las ultimas modificaciones seran actua-
lizadas en tiempo real. Todo ello en un lenguaje facil de entender por el
usuario y con la posibilidad de ver videos explicativos y contar con la
ayuda de otros usuarios a través de una red social.

20 «Agenda Digital para Europa», Bruselas, 26.8.2010. COM(2010) 245 final http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:ES:PDF,
consultado en 15/06/2011.
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Debe rellenar el
Necesito un pasaporte formulario E1

éYsi yatenia Entonces debe rellenar el

pasaporte pero formulario E2
ha caducado?

&Y si solo quiero Entoncesrellene el E3
renovarlo, pero no ha
4 llegado a caducar?

Ve ntoncesrellene el @
&Ysimerobaronel SR EEE) ‘,mcRLl{JRsﬁcliN

pasaporte? ROOTIPUN
- Fotocopia del DNI o
P~ ¢Deboadjuntaralgin tarjeta de residencia
Ciudad _documento?
ludadano . o
&Y paramenores de Unafotocopia del

12 afios? padrén

~_¢Cuanto cuesta? 76,40 euro Semantic Gov
Y para menores de 14 65,60 euro Platform

P e GO W—
Q
¢{Ysi es familia 60,80euro

numerosa?

Figura 1. Ejemplo de didlogo con la plataforma para un servicio destinado
al tramite administrativo de la obtencién de un pasaporte,
en un lenguaje «natural» para el usuario

b) Rural Inclusion: componentes

La plataforma contiene tres componentes independientes:
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Semantic eGov: Es el paquete principal de servicios semanticos que ayuda
a reducir la carga administrativa para las PYME rurales, en lo que res-
pecta a sus operaciones con las autoridades publicas regionales. Asi, cada
servicio ofrecido por la administracion publica es modelado y se convierte

en un didlogo estructurado —no necesariamente predeterminado—

Please answer the following questions in order to allow us to identify the version of the Business
Registration public service that matches your profile.

What is your citizenship?
Austrian i

1. What is your profession, Man?: Accountant
2. What is the legal status of your company?: General Partnership

Revise previous answer.

Figura 2. Interfaz de Semantic eGov, mostrando el didlogo con el usuario

con
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el usuario; cada iteracidon contribuye a definir sobre la marcha las sucesi-
vas preguntas del dialogo en funcion de las respuestas del usuario.

eGovTube: Es una plataforma web semantica interactiva, que permite
usar video. Ha sido creada para el intercambio de conocimientos y expe-
riencias entre los usuarios con el fin de facilitar la adopcion gradual de
las innovaciones propuestas (es decir, los servicios de Semantic eGov y
Rural Observatory2.0).

Figura 3. Interfaz de eGovTube

RuralObservatory2.0: Es la plataforma de los contenidos formativos
que también incorpora servicios adicionales de eGov. Ofrece acceso a
diferentes tipos de material educativo (tales como conferencias, guias
de buenas practicas, formularios de auto-evaluacién, etc.) almacenados

Weicome o the Rural Obsenvaton20. Here you wil be able o search
ang o e-govemment (¢Go) i varous European
fegions. More specifically, you can search, rerieve and find information
aboutthe ollowing:

) €Gov sences from five European counties (ie. Spain, Greece,
A

of smalland medium enterprises (SWES) i rral areas.

i French, Greek: For
_ more nformation about e RuralIncusion project, you can Wsi 1 A uraHinciusion e

Browse sGovemment Sevces

Browse Training Content

‘Search eGovemment Serces

‘Search Training Content

Figura 4. Interfaz de Rural Observatory que permite subir, navegar
y descargar contenidos formativos
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como archivos electronicos en forma de presentaciones PowerPoint,
documentos Word y/o PDF, videos cortos de demostracion, etc.

EMIMEAHTHPIO
=285 Semantic
| eGov : Rural
Portal Observatory

ENIXEIPHMATIKH
[AHPODOPHEH

eGov Tube

Figura 5. Ejemplo de insercién de los tres componentes Rural Inclusion
en una plataforma ya existente (en este caso, la de la cdmara de Comercio de Quios)

Estos componentes son integrables conjuntamente o por separado en
cualquier plataforma on-line ya existente.

¢) Rural Inclusion y el disefio centrado en el usuario:
Living Labs

Rural Inclusion promueve el desarrollo sostenible a través del uso de
herramientas y servicios TIC que apoyan y fomentan nuevas formas de
colaboracidén entre las empresas y las administraciones publicas. Estas
herramientas y servicios son disenados y adaptados dentro de un ecosis-
tema de innovacion centrada en el usuario (los llamados Living Labs o
«laboratorios vivientes»).

Impulsados por la propia administracion publica y con la participacion
de empresarios y asociaciones locales desde el inicio del proceso, estos
Living Labs situados en zonas rurales ayudan a crear y modelar los ser-
vicios de e-Gobierno participando en todo el ciclo de vida del disefio,
detectando necesidades especificas, participando en la creaciéon de pro-
totipos y en la validacion y perfeccionamiento de las complejas solucio-
nes requeridas.
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Figura 6. Mapa de situacion de los Living Labs de Rural Inclusion

Rural Inclusion cuenta con cinco Living Labs donde la innovacién cen-
trada en el usuario sirve a lo largo de la vida del proyecto para la detec-
cidn de necesidades, creacion de prototipos y la validacidon y perfecciona-
miento de soluciones complejas en los multiples y cambiantes contextos
que pueden darse en situaciones reales.

Estos son los cinco Living Labs de Rural Inclusion y sus caracteristicas
mas relevantes:

o Servicio riojano de empleo en La Rioja (Espaiia): Esta centrado en indus-
tria agricola (especialmente vitivinicola) y ganadera. Existen muchos
jovenes emprendedores, generalmente procedentes del desempleo.
Hay un presupuesto considerable para subvenciones publicas y posee
una notable red organizativa.

o TDF en la region de Zemgale (Letonia): Centrado en la agricultura y en
productos locales. En general, se trata de productores conservadores
y reacios a los cambios. La legislacion y la normativa cambian con
mucha frecuencia, por lo que la participacion de este Living Lab en el
proyecto representa un reto a la sostenibilidad del mismo.

o Groupement Hippique Nacional (Francia): Se trata de una organizacion
profesional a nivel nacional sin animo de lucro con mas de 4000 miem-
bros pertenecientes a PYME relacionadas con la hipica. Proporciona
servicios juridicos y administrativos a los miembros y facilitan sus tra-
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mites con los ministerios. Este Living Lab se caracteriza por su gran
dispersion geografica.

o Communauté de Communes du Nord Martinica (Francia): Este Living
Lab que ha logrado recientemente la certificacion ENoLLL*! se encuen-
tra a mas de 7000 kilémetros de distancia de la Francia continental;
cualquier gestion presencial en su administracion central requiere una
jornada entera de viaje. Agrupa 18 ciudades con unos 140 000 habi-
tantes. La economia de la regidén se basa en la agricultura, el turismo
y la pequena industria. Se caracteriza por el alto porcentaje de desem-
pleo (mas del 20%).

o Isla de Quios (Grecia): Su economia esta basada en el ecoturismo y en
la produccion y comercializacion de la almaciga, una goma aromatica
procedente de la savia del lentisco que tiene diversos usos industriales.
Desde 2006 participa en varias iniciativas financiadas por la Union
Europea, lo que facilita su sostenibilidad. Es probablemente el Living
Lab mas activo del proyecto.

Usabilidad

No siempre se tiene en cuenta que la informacion sobre tramites debe
estar organizada de manera que el empresario o el ciudadano puedan
hacer uso de ella de forma sencilla. El disefio, centrado en el usuario,
y la colaboracidon de los Living Labs garantizan que los cuadros de dia-
logo de los servicios proporcionados por las administraciones publicas y
los materiales de e-learning disponibles en la plataforma sean faciles de
entender por los usuarios. En este sentido, el proyecto Rural Inclusion
viene a llenar un vacio importante.

d) Rural Inclusion: planes de explotaciéon y sostenibilidad

Rural Inclusion intenta dar respuesta a preguntas como las siguientes: ¢ Cémo
hacer sostenible este estudio e implantacion a gran escala, manteniendo,

21 ENoLL: European Network of Living Labs: http://www.openlivinglabs.eu/,
consultado 15/0672011.
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ademas, un portal que sea facil de usar? ¢{Qué modelo de explotacion seria
el mas adecuado? ¢Quién debe costear el mantenimiento del portal? ¢Qué
tipo de instituciones son las idoneas en cada pais y region para modelar los
servicios? ¢Coémo desean los usuarios ver la informacion?

Para responder a estas cuestiones, desde el punto de vista del plan de
explotacidn, el proyecto Rural Inclusion ha realizado un analisis PEST?
previo al DAFO?® para determinar los factores del entorno. El analisis
PEST es una herramienta de gran utilidad para comprender el mercado
y el potencial de un negocio determinado. Estos son los factores analiza-
dos mas destacables:

Factores politico-legales (P): Existe una politica de desarrollo rural comun
a toda Europa (CAP,2* Comumon Agricultural Policy) y una Agenda Digital
2010% que propone una mejora de los servicios publicos y de la calidad
de vida.

Factores economicos (E): Aunque la actividad econdémica tiende a con-
centrarse mas en las areas urbanas, las zonas rurales generan el 43% del
Producto Interior Bruto de la UE-27 y el 55% del empleo, porcenta-
jes que son incluso superiores en los nuevos Estados miembros (70% vy
79%, respectivamente). Ademas, la economia de las zonas rurales se ha
diversificado progresivamente a otros sectores diferentes del agricola. El
35% de los agricultores tenia una actividad profesional complementaria
en el afio 2007. Es interesante hacer notar que durante el periodo 2000-
2006 el 82% del empleo y el 95% del PIB en las zonas rurales procedia
de sectores no agricolas.?¢

22 Para mas detalle sobre el analisis PEST como herramienta para estudio de
mercado, véase http:/www.businessballs.com/pestanalysisfreetemplate.htm, consultado el
15/06/2011.

23 DAFO: Analisis de Debilidades, Amenazas, Fortalezas y Oportunidades de un
determinado sistema o producto.

24 Comision Europea, Comunicacion al Parlamento Europeo COM(2010) 672 final:
«The CAP towards 2020: Meeting the food, natural resources and territorial challenges
of the future», http://ec.europa.eu/agriculture/cap-post-2013/communication/com2010-
672_en.pdf, consultado el 15/06/2010.

25 Sobre 12010, véase referencias de la nota al pie numero 15.

26 European Union, Directorate-General for Agriculture and Rural Development:
«Rural Development In The European Union Statistical And Economic Information
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Factores socio-culturales (S): E191% del territorio europeo es considerado
como rural. E1 56% de la poblacién europea vive en estas zonas. Es tam-
bién interesante resefar el crecimiento en estas zonas de las empresas
que estan disponibles on-line.?”

Factores tecnologicos (T): Una de las barreras tecnoldgicas en las zonas
rurales es el acceso a la conexién a Internet de banda ancha. La mejora
de la conectividad a Internet es una poderosa herramienta para estimular
el desarrollo econémico. Por ello, la Comisién Europea considera una
prioridad mejorar el acceso para ese 30% de la poblacion rural de la UE
que aun no tiene acceso a Internet de alta velocidad.?® Mejorar el acceso
a Internet puede hacer que las explotaciones rurales, especialmente las
pequenas y medianas empresas (PYME), estén menos aisladas y sean
mas competitivas, facilitando su acceso a los mercados internacionales y
mejorando sus oportunidades comerciales. Para reducir la brecha entre
los entornos rurales y urbanos, es necesario que las administraciones
publicas tanto a nivel nacional como local se involucren en la imple-
mentacion de servicios on-line (e-government, e-health o e-learning) y se
preocupen por la formacion de la poblaciéon en materia de nuevas tec-
nologias.

Basandose en los factores anteriores, y en una primera aproximacion, el
analisis de DAFO de la plataforma Rural Inclusion quedaria como sigue:

Fortalezas:

e Se trata de una plataforma web2.0 integrable en cualquier sistema/
website de administracién publica ya existente.

e La solucidn es adaptable a diferentes servicios publicos.

e El disefio centrado en el usuario garantiza que sea sencillo y facil de
usar.

Report 2009», http://ec.europa.eu/agriculture/agrista/rurdev2009/RD_Report_2009.pdf,
consultado el 15/06/2010.

27 Véase referencia en la nota 25.

28 Comision Europea, Comunicacion al Parlamento Europeo COM(2009) 103 final:
«Better access for rural areas to modern ICT», http://ec.europa.eu/agriculture/rurdev/
employment/ict/com2009_103en.pdf.Consultado el 15/06/2011.
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Debilidades:

e La actualizacidon y el modelado de los servicios puede requerir esfuerzo
(conocimientos acerca de web semantica y ontologias).

e El precio de tener una interfaz de usuario muy sencilla puede ser que
la actualizacion de los servicios resulte compleja para personas con un
bajo nivel de conocimientos técnicos.

Amenazas:

e Restricciones de tipo politico en algunos paises (privacidad, publicidad
de los datos y procedimientos), lo que supondria una dificultad adicio-
nal para la internacionalizacién de los servicios.

Oportunidades:

e El sistema facilita la busqueda.

Es personalizable para distintos perfiles de usuario.

Reduce considerablemente la carga administrativa.

Combina los servicios de e-Gobierno con formacién para los usuarios.
Favorece el desarrollo rural inclusivo.

Mejora la calidad de vida en zonas rurales.

Aumenta el mercado de trabajo y las oportunidades comerciales en
zonas rurales.

De cara a la elaboracion de un plan de negocio para la implementa-
cidén de la plataforma, se han identificado las principales caracteristi-
cas de los servicios, sus beneficios y los potenciales valores afadidos.
Se ha analizado cual seria la situacion de Rural Inclusion en el mer-
cado, y cudles son los colectivos que estan a la espera de los resultados
(destinatarios del servicio, estrategias, sinergias entre ellos). En la fase
actual (mayo 2011) el consorcio evalua los métodos de acercamiento a
los usuarios finales en colaboracidén con el equipo encargado de la difu-
sidén de los resultados del proyecto y analiza la sostenibilidad.

Por un lado, se evalua la sostenibilidad de los Living Labs participantes
en el proyecto. En si mismos, estos Living Labs rurales son comunida-
des rurales de aprendizaje y practica, que fomentaran la creacidon de una
cultura digital orientada a la formacién continua. Permaneceran activos
aunque termine la financiacidén del proyecto, garantizando asi su soste-
nibilidad a posteriori y convirtiéndose en polos de innovacion regionales
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que facilitaran la cooperacién entre las autoridades publicas regionales
y las PYME.

El proyecto estudia, ademas, la sostenibilidad a medio y largo plazo de
los servicios creados y los posibles modelos de negocio para el manteni-
miento y financiacion de la plataforma en el futuro.
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ELEMENTOS PARA EL DISENO
DE UNA PRACTICA DE METACOGNICION:
CONOCIMIENTOS DEL COMO

J. F. Escanero,* M. Guerra** y M. Soria***

RESUMEN. Se presentan una serie de instrumentos para permitir a los profe-
sores el abordaje de la ensefianza del cémo, dado que este tipo de ensefianzas se
reclama que debe estar colocado en el mismo nivel que la ensefianza del qué. Se
comienza dando las pautas para una introduccion sobre el aprendizaje durante
toda la vida y la necesidad del «aprender a aprender». Posteriormente, se presen-
tan conceptos y herramientas para calcular la metacognicion, estilos y enfoques
de aprendizaje, para concluir con las estrategias. En nuestro caso se ha disefiado
un final/colofén donde se habla de las tres capacidades basicas humanas de las
que se ocupaba la educacion en el siglo Xix: cabeza (inteligencia), corazon (sen-
timiento y voluntad) y mano (capacidades —saber hacer—), que, aplicadas a la
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practica realizada, nos permitian concluir en una llamada al trabajo vocacional
(mano) como pieza clave para generar la nueva circuiteria cerebral del aprendi-
zaje motivado (corazon). Este final pedagogico nos permite introducir, a modo
de recordatorio, la fisiologia del aprendizaje.

PALABRAS CLAVE. Metacognicion. Aprendizaje. Estilos. Enfoques. Estra-
tegias.

ABSTRACT. They are presented several instruments to permit the professors
the approach of the teaching of the how, given that this type of teachings is
demanded that should be placed in the same level that the teaching of what. It
begins giving the guidelines for an Introduction on the learning along the life
and the need of the «to learn to learn». Subsequently concepts they are presented
and tools to calculate the metacognition, styles and approaches of learning, for
concluding with the learning strategies. In our case a final/colophon has been
designed where are presented the three capacities basic humans of the ones that
the education in the 19th century was occupied: head (intelligence), heart (feeling
and will) and hand (capacities —to know to do—), that applied to the practice
carried out permitted us to conclude in an at work vocational call (hand) as key
piece to generate the new cerebral circuitry of the learning motivated (heart).
This pedagogical end permits us to introduce, commemorative, the physiology
of the learning.

KEY WORDS. Metacognition. Learning. Styles. Approaches. Strategies.

Mi arte mayéutica tiene las mismas caracteristicas generales
que el arte [de las comadronas].
Pero difiere de él en que hace parir a los hombres y no a las mujeres,
y en que vigila las almas, y no los cuerpos, en su trabajo de parto.
Lo mejor del arte que practico es, sin embargo, que permite
saber si lo que engendra la reflexion del joven es una apariencia
enganosa o un fruto verdadero.
(Pasaje del Teetetes de Platon donde Socrates dice
que practica un arte parecido al de su madre Fenare-
tes, que era comadrona)

1. Introduccidon

Tradicionalmente, la ensefnlanza en la universidad se ha venido refiriendo
a la transmision de conocimientos relativos a una materia determinada
y al aprendizaje, la mayor parte de las veces memoristico, de los mismos.
La pregunta a que se respondia era: ¢qué hay que estudiar? Hoy dia se
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ha puesto de manifiesto que el tipo de conocimientos que responde al
qué es lo que hay que aprender es restrictivo y que existen otros igual
de importantes que este. Desde los avances psicopedagdgicos las tres
clases de conocimiento que es necesario ensenar son: a) LLos conocimien-
tos declarativos, de la materia o modulo, descifradores del mundo real
(conocimientos del qué); b) Los conocimientos estratégicos, cognitivos y
metacognitivos (conocimientos del cdmo) y ¢) Los conocimientos condi-
cionales (conocimientos del por qué) (1).

El objetivo de este trabajo es presentar una serie de elementos utilizables
para el diseno de una practica de metacognicion con diferentes niveles de
extension. Se presentan las bases y herramientas para conocer y explorar
dichos elementos: cuantificacién de la metacognicion, estilos, enfoques y
estrategias de aprendizaje.

Como se ha indicado, con estos elementos se puede disefnar una practica
con distinto nivel de profundidad y duracién. LLa mas simple implicaria
tratar de la metacognicidn, a la que se afiadiria un inventario de meta-
cognicidn para presentar como parte nuclear un inventario de estrategias
de aprendizaje, o se les plantea un simil como se ha hecho en un trabajo
previo (2) donde tienen que recomendar una serie de estrategias para la
obtencion de la nota maxima en una materia determinada. LL.a mas com-
pleja incorporaria también estilos y/o enfoques de aprendizaje.

2. Desarrollo de la practica

2.1. Primer apartado: Introduccién

Este apartado se ha dividido en dos que se presentan a continuacion:

2.1.1. Aprendedores durante toda la vida

Asumiendo el hecho de que para entrar en cualquier facultad se requie-
ren unos requisitos de formacion, lo que implica haber atravesado con
éxito los subconjuntos educativos de la educacién primaria y secundaria,
existe, con respecto a la educacion universitaria, en general, y médica, en
particular, un cierto «consenso universal en que se trata de un proceso
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ininterrumpido que se inicia en la facultad y continua a lo largo de todo el
camino de la vida profesional»(3).! Refiriéndonos en concreto a la medi-
cina, lo que no debe estar muy alejado de derecho, existe también una
cierta unanimidad en distinguir dos tipos de educacién médica que abar-
can desde la entrada en la facultad hasta el final de la vida profesional de
un médico. Se trata de la educacion médica formal y la educacién médica
continua (4). La educacion médica formal es la que se lleva a cabo en un
periodo de tiempo definido, de manera programada y evaluada y al final de
la cual se obtiene una certificacion, titulo o licencia para ejercer la medi-
cina. Habria dos subtipos: educacion formal de pregrado y de postgrado.
Esta tltima se desarrolla, fundamentalmente, en hospitales con docencia
reconocida y concluye con la obtencidn del titulo de especialista.

La educacion médica continua comprende aquel o aquellos sistemas por
medio de los cuales el médico prosigue su propia formacion después de
haber completado el periodo de educaciéon médica formal (5). El Grupo
de Consulta sobre los Programas de Educacion Continua para el per-
sonal de Salud en Latinoamérica y el Caribe (6) propuso, en 1976, la

siguiente definicién de educacidén continua:

Es el proceso de ensenanza-aprendizaje activo y permanente
que se inicia al terminar la formacién basica y esta destinado a
actualizar y mejorar la capacitacion de una persona o grupo frente
a la evolucidn cientifico-tecnoldgica y las necesidades sociales.

Se puede concluir este apartado hablando de la educacién permanente
con las palabras de Wiel (7), quien tras afirmar que «no existe mas grave
ni mas significativo contrasentido que confundir educacién permanente
y formacion continua de adultos», seflala que esta ultima representa mas
que una etapa suplementaria en el conjunto de las instituciones educa-
tivas. Se trata de un concepto global y totalitario que los alumnos com-
prenden bien cuando se les habla del mito de la ciudad educativa en
donde todos los ciudadanos, en todos los momentos de su vida, interac-
cionan en la ensenanza/aprendizaje.

Con este apartado de la introduccion se pretende que el alumno asuma
el hecho de que debe ser y va a ser un aprendedor durante toda su vida

1 A donde recomendamos se dirija el lector interesado en formacioén continua.
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(longlife learner) y con la invitacion a la construccion de la ciudad educa-
tiva a romper el mito y asumir que aprendizaje/enseflanza son dos caras
de la misma moneda.

2.1.2. El paradigma centrado en el aprendizaje (alumno)

La asuncién de un paradigma centrado en el alumno supone no solo la
utilizacion de nuevas tecnologias y de metodologias activas en pequefios
grupos sino que es preciso un mejor y mayor conocimiento del mismo
para mejorar y hacer que su aprendizaje sea significativo y/o profundo.

Todos estos conocimientos suponen un cambio del perfil profesional
del profesor. El paradigma centrado en el aprendizaje se ubica entre los
paradigmas constructivistas y, siguiendo a Ferreiro (8), cada paradigma
psicopedagogico propone y fundamenta un perfil profesional de profe-
sor. Asi, el paradigma conductista asume un profesor de tipo coordina-
dor, el humanista un facilitador y el cognitivo exige un mediador.

Para poder asumir este papel (mediacién educativa) es preciso un cono-
cimiento del uso y aplicacion de una serie de herramientas que condu-
cen a un conocimiento del alumno y del contexto y que permiten diag-
nosticar y corregir situaciones que perturban o dificultan el aprendizaje.
Asimismo, es preciso introducirlo en el conocimiento del cémo aprende
(metacognicion) y de las estrategias de aprendizaje de los alumnos, desde
la asuncién de que los mejores alumnos son los que poseen un mayor

conocimiento metacognitivo y mas ricas estrategias de aprendizaje.

2.2. El aprendizaje del cdbmo: metacognicién
2.2.1. Definicion

El término se atribuye a Flavell (9) y se trata de un concepto complejo y
controvertible, habiéndose llegado en la literatura cientifica a unos con-
sensos y generalizaciones del término que permiten entenderlo como
conocimiento y regulacion de nuestros propios procesos mentales.

Una de las definiciones de metacognicion, quizas la mas refrendada,
indica que es «el conocimiento de nuestras cogniciones» y fue acufiada
por Brown, citado por Buron (10), mientras que este ultimo la define
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como un conocimiento autorreflexivo, puesto que se refiere al conoci-
miento de la propia mente adquirido por autoobservacion. En esta linea
y aun a riesgo de ser redundantes, Mayor et al. (11) definen la metacog-
nicion sintéticamente como «cognicion sobre la cogniciony, es decir, el
conocimiento del propio conocimiento. No pueden olvidar que la cog-
niciéon (el conocimiento o la mente), en cuanto objeto de la estrategia

metacognitiva, necesita ser esclarecida.

2.2.2. Componentes de la metacognicion

Existen diferentes posturas sobre los componentes y procesos de la
metacognicion. En este apartado, con animo de simplificar las cuestio-
nes, sefialaremos solamente dos autores:

a) Flavell (12) describe la metacognicion con base en dos componentes:

1. El saber o conocimiento acerca de la propia cognicion, lo que implica
ser capaz de tomar conciencia del funcionamiento de nuestra manera
de aprender y comprender los factores que explican que los resul-
tados de una actividad sean positivos o negativos. Esta influido por
el conocimiento sobre variables relevantes que comprenden:

(a) las caracteristicas de los sujetos que aprenden,
(b) las particularidades de una tarea cognitiva y
(c) el uso de estrategias para realizar una tarea.

2. La regulacion de la cognicion, que implica el uso de estrategias tales
como:

(a) planeamiento de nuestros movimientos,

(b) verificacion de resultados,

(c) evaluacidn de la efectividad y

(d) validacion y modificacion de nuestras técnicas de aprendizaje.

b) El grupo de Mayor (11) propuso un modelo de actividad metacognitiva
que, ademas de contener los dos componentes basicos de todos los
modelos existentes, es decir, la consciencia y el control, incorporan otro
componente que lleva a cabo la articulacion entre los dos: la autopozesis.

Por autopoiesis (del griego auto-poiein, «auto-hacerse») o auto-organi-
zacion, Mayor et al. (11) entienden las propiedades autoconstructivas
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y auto-organizativas de los seres vivos. Basandose en la propuesta de
Maturana (13, 14), explican que los seres humanos, literalmente, se
construyen ellos mismos estructural y funcionalmente a través de selec-
tivas transacciones informales, materiales y energéticas con su ambiente
y a través de procesos constructivos internos. Estos autores subrayan
que uno de los subsistemas que mayor capacidad autoconstructiva tiene
es, precisamente, el subsistema cognitivo, gracias a su mecanismo meta-
cognitivo.

2.2.3. Habilidades metacognitivas

Si bien en un apartado anterior se ha hablado de componentes de la
metacognicion otros autores los abordan como habilidades o estrate-
gias metacognitivas haciendo algunas modificaciones en su clasificacion.
Vargas y Arbeldez (15) presentan una revision tedrica sobre este tema y
muestran diferentes categorias de diversos grupos de autores, adonde
remitimos a los posibles lectores interesados en el tema.

2.2.4. La herramienta utilizada

La herramienta utilizada para evaluar el puntaje de los alumnos en los
dos componentes de la metacognicion (12): la consciencia/conocimiento
y el control es el denominado «Inventario sobre estrategias metacogni-
tivas» de O’Neil y Abedi, traducido, validado y presentado en la tesis
doctoral de Martinez Fernandez (16). Se plantea la cuestion: Ante una
actividad de aprendizaje o problema 'y se formulan 20 preguntas (10 corres-
ponden a cada componente de la metacogniciéon) que el alumno debe
responder. Existen cinco posibilidades de respuesta para cada una de
ellas (escala de Likert). Estas son:

. Nunca.

. Pocas veces.

. Regularmente.
. Muchas veces.
. Siempre.

Ul s QN =

La maxima puntuacion que pueden obtener en cada uno de los dos com-
ponentes es de 50 puntos y, consecuentemente, un total de 100.
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2.3. Estilos y enfoques de aprendizaje

En este apartado se van a abordar separadamente los estilos y los enfo-
ques de aprendizaje. La razén por la que se comienza con los estilos
reside, como indica Labatut (17), en la postura inicial relativa al hecho
de que para que la persona aprenda debe, primeramente, conocerse a si
misma, asi como saber qué mecanismos utiliza para aprender, qué es lo
que ya conoce y qué es lo que le queda por conocer, organizando asi sus
conocimientos. Existe también una razon estratégica y es dar respuesta
a la pregunta que, llegado este momento, les formulamos a los alumnos:
¢Todos aprendemos igual, tenemos el mismo estilo?

El fruto o consecuencia de que el ser humano conozca su propio estilo
de aprendizaje le llevara a lograr resultados de mayor éxito, sintiéndose,
a su vez, mas integrado en su entorno. Por tanto, le sera mas facil convi-
vir en y con la diferencia. Diversas publicaciones cientificas del area, en
estos ultimos anos, ratifican la importancia y necesidad del estudio de los
estilos de aprendizaje cuando se procura una mejor calidad en el proceso
aprendizaje-ensenanza.?

2.3.1. Estilos de aprendizaje
Definicion

Como se indica en una publicacién anterior (18), el término eszilo de
aprendizaje se refiere al hecho de que cada persona utiliza su propio
método o estrategias a la hora de aprender. Aunque las estrategias varian
segun lo que se quiera aprender, cada uno tiende a desarrollar ciertas
preferencias o tendencias globales, tendencias que definen un estilo de
aprendizaje.

Muchos autores han expresado diversas definiciones de los estilos de
aprendizaje, y se han propuesto diferentes enfoques e instrumentos para
diagnosticarlos —revisidon en: Escanero et al. (19)—. Keefe (20) entrega
una de las definiciones mas clarificadoras al sefialar que los estilos de

2 Para mas informacion véase la tesis doctoral de Labatut (17).
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aprendizaje son los rasgos cognitivos, afectivos v fisiologicos, que sirven como
indicadores relativamente estables de como los estudiantes perciben, interaccio-
nan y responden a sus ambientes de aprendizaje. 1Los rasgos cognitivos indi-
can la relacion con la forma en que los estudiantes captan la informacion
recibida, estructuran los contenidos, forman conceptos, interpretan la
informacidn, resuelven problemas, seleccionan medios de representacion,
etc. Los rasgos afectivos tienen que ver con la motivacion y las expecta-
tivas que influyen en el aprendizaje, y los rasgos fisioldgicos apuntan al
biotipo y biorritmo de cada sujeto. En consecuencia, aunque la nocién de
estilo de aprendizaje se superpone a la de estilo cognitivo, es mas amplia
puesto que incluye comportamientos cognitivos y afectivos que indican
las caracteristicas y las maneras de percibir, interactuar y responder al
contexto de aprendizaje por parte del aprendiz (21).

En consecuencia, aunque cada persona aprende de manera distinta a
las demas: utiliza diferentes estrategias, aprende con diferentes veloci-
dades e incluso con mayor o menor eficacia, teniendo incluso las mis-
mas motivaciones, el mismo nivel de instruccion, la misma edad, etc., es
importante no utilizar los estilos de aprendizaje como una herramienta
para clasificar a los alumnos en categorias cerradas, ya que la manera de
aprender evoluciona y cambia constantemente (5).

Clasificacion

Al igual que existe una gran diversidad de definiciones, son numero-
sos los autores que han construido diferentes teorias sobre los estilos
de aprendizaje, elaborando de igual manera diversos instrumentos que
permiten caracterizarlos.

Gallego (21) indica que una de las causas que ha impedido un mayor
desarrollo y aplicaciones de los estilos radica en la pluralidad de defini-
ciones, enfoques y herramientas disponibles. Curry (22) se manifiesta
igualmente en esta linea cuando afirma que uno de los obstaculos mas
importantes para el desarrollo y aplicacion de las teorias de los estilos
de aprendizaje se asienta en la confusién que provoca la diversidad de
definiciones que rodean al término, a lo que también se suma la hete-
rogeneidad de clasificaciones y herramientas disponibles. A pesar de tal
diversidad, varias clasificaciones de los modelos de estilos de aprendizaje
parten del modelo onion de Curry ya que proporciona un marco de refe-
rencia para las principales teorias de los estilos de aprendizaje (21).
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El modelo onion de Curry desarrolla una categorizacién de elementos
que pueden explicar el comportamiento humano frente al aprendizaje en
una serie de capas o niveles como la cebolla, de ahi su nombre.

a) El primer nivel corresponde a la capa externa de la cebolla: Preferen-
cias instruccionales y de contexto, referidas al modo de instruccién y
factores ambientales. En este nivel se incluyen entre otros el modelo
de Dunn y Dunn y el de Canfield.

b) El segundo se refiere a la capa intermedia: Preferencias en el proceso de
informacion. En él se incluyen: entre los modelos en funcién del medio
ambiente pedagogico (contexto de aprendizaje) los de Asi, Grasha y
Reischman y el de Keefe y Monje y entre los modelos de aprendizaje,
en funcion de la preferencia de procesamiento de la informacion, el
de Schmeck, Ribich y Ramanaiah, el de Herrmann, el de Kolb y el de
Money y Mundford. Aqui se incluiria el CHAEA de Alonso, Gallego
y Money.

c) El tercer nivel hace referencia a la parte mas intima o profunda de la
cebolla: Modelos en funcion de las dimensiones de la personalidad. En esta
capa se incluyen los modelos de Briggs y Mayer, de Silver y Hanson,
y de Felder y Silverman.

La herramienta utilizada

Aunque hemos utilizado diferentes herramientas para determinar los
estilos de aprendizaje de los estudiantes, recomendamos el Cuestionario
Honey-Alonso de Estilos de Aprendizaje (CHAEA) (23) dada su amplia
utilizacion en los paises hispanoparlantes. El cuestionario consta de 80
items, breves y dicotomicos, de los que 20 corresponden a cada estilo de
aprendizaje y estan distribuidos aleatoriamente. Se valora la preferencia
por cada uno de los cuatro estilos de aprendizaje: activo, reflexivo, ted-
rico y pragmatico y la valoracion de cada estilo viene determinada por el
numero de respuestas contestadas afirmativamente del grupo de 20 que
definen cada constructo.

2.3.2. Enfoques de aprendizaje

A diferencia de los estilos, se parte aqui del supuesto critico de que los
enfoques de aprendizaje estan fuertemente determinados por las percep-
ciones de los estudiantes acerca del contexto educacional y no solo por los
conocimientos previos que estos poseen (24).
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A continuacion, se presentan las propuestas de tres autores que caminan
en esta linea de investigacioén, cada uno desde un contexto sociocultural
y educativo diferente (Suecia, Reino Unido y Australia).

I. La investigacidon sobre el aprendizaje del estudiante tiene su origen
en Suecia (25). Ference Marton, junto con su grupo de investigacion de
Gotemburgo, descubre que la razon por la que los estudiantes optan por
caminos distintos para comprender, reside en el hecho de que el alumno
no solo interpreta el conrexro de aprendizaje, sino que, ademas, construye
el significado del contenido del mismo en funcion de su propia experien-
cia del acto de aprender. Afirma que lo mas importante del aprendizaje
en la educacién superior es el descubrimiento y subraya que el camino
para el aprendizaje esta intimamente relacionado con los niveles de com-
prension.

El grupo de Marton (26) realizd una serie de estudios sobre la forma en
que los estudiantes abordan las tareas de lectura de los trabajos acadé-
micos. Proponen instrucciones vagas, de tal manera que las variaciones
de abordaje puedan ser mas observables. Después de que los sujetos
hubieron terminado sus lecturas, se les planted una serie de cuestiones
para establecer el resultado de la lectura. Los estudiantes respondie-
ron de dos maneras diferentes. El primer grupo aprendidé en prevision
de las preguntas, concentrandose ansiosamente en los datos y detalles
que podrian preguntarles. Marton y Siljé dijeron que «patinaron por la
superficie del texto», utilizando un enfoque superficial del aprendizaje. Lo
que recordaban estos estudiantes era una serie inconexa de datos, sin
llegar a comprender el razonamiento que exponia el autor. El segundo
grupo se propuso comprender el significado de lo que el autor trataba
de transmitir. Estos autores se introdujeron bajo la superficie del texto
para interpretar el significado del mismo, utilizando un enfoque profundo.
Comprendieron el panorama general y los datos y detalles apoyaban el
argumento del autor. Marton y Siljo (27) denominan los dos tipos de
aprendizaje como descripcidn orientada (superficial) y conclusion orien-
tada (profundo).

La investigacion realizada por Marton y Siljo (26, 27) demuestra que
aun existe un grupo que conceptua el aprendizaje en términos de repro-
duccion del conocimiento. Si este grupo de alumnos y profesores tuvie-
sen otra concepcion acerca del aprendizaje, se podria mejorar la calidad
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de la ensenanza en la educacion, no solamente superior, sino también en
la educacidn, en general.

II. El concepto de enfoque también aparecera en los estudios de Noel
Entwistle, en el Reino Unido (Lancaster). Entwistle et al. (28) se intere-
saron en desarrollar las ideas de Marton sobre enfoques de aprendizaje y
trataron de ampliar el estudio incorporando aspectos de la sizuacion social
en que ocurre el aprendizaje. Fue asi como se exploraron, a partir de
entrevistas, las percepciones que tenian los estudiantes de los respectivos
departamentos donde estudiaban. De esta manera, llegd a elaborar un
cuestionario cuya finalidad era facilitar la obtencién de una medida de
los enfoques utilizados por los estudiantes. Este cuestionario, de amplia
difusion internacional, paso a llamarse Aproaches to Studying Inventory
(ASI, Inventario de Enfoques de Estudio)? que cubre los dos principales
componentes que predicen el éxito académico: por un lado, los métodos
de estudio organizado y los procesos de aprendizaje activo y, por otro, los
componentes motivacionales (29).

Las entrevistas que el grupo de Lancaster lleva a cabo con los estudiantes
ponen de relieve la idea de que el alumno aprende a partir de si mismo.
El profesor tiene muchas expectativas (curriculo formal), pero la lectura
que hace el alumno (curriculo oculto) es la que realmente determina
qué enfoque adoptara, que sera diferente del que hubiera adoptado el
profesor. Esto justifica, en parte, el porqué de que las investigaciones no
deban restringirse a la vision del profesor, ni a las investigaciones psico-
légicas que estudiaban el aprendizaje en situaciones artificiales, es decir,
en laboratorios.

Entwistle distingue tres tipos de enfoques de aprendizaje: el profundo, el
superficial y el estratégico. En el enfoque profundo predomina el apren-
dizaje constructivo, o sea, el individuo que aprende tiene la intencion
de comprender; tendra lugar una fuerte interacciéon con el contenido;
relacionara nuevas ideas con el conocimiento anterior; establecera la
relacion de los conceptos con la experiencia del dia a dia; relacionara,
igualmente, los datos con las conclusiones; y realizarda un examen de la

3 El ASSIST es una version actualizada del mismo.
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légica del argumento. En el enfoque superficial predominan las formas
de aprendizaje asociativo, lo que quiere decir que el sujeto que aprende
tiene la intencidon de cumplir los requisitos de la tarea, de memorizar la
informacidn necesaria para pruebas o examenes, de encarar la tarea como
imposicidén externa, de no reflexionar acerca de los propdsitos o estrate-
gias y de focalizar su atencion en elementos dispersos tendiendo a reali-
zar descripciones (Marton y Sélj6). Este sujeto no distingue principios a
partir de ejemplos. El enfoque estratégico se adopta para cumplir diferen-
tes requisitos de la tarea, e implica el deber del alumno de definir estas
exigencias y de hacer un esfuerzo consciente para variar sus métodos de
estudio con el fin de cumplir con las exigencias. Este es un enfoque des-
tinado al rendimiento (30). El que aprende tiene la intencion de obtener
las mejores y mas elevadas calificaciones posibles; se servira de exdmenes
previos para prepararse ante las preguntas que se puedan efectuar; estara
atento a las pistas que se le ofrezcan en cuanto a los esquemas de puntua-
cion; organizara su tiempo y distribuira su esfuerzo para obtener mejores
resultados; por ultimo, se asegurard de poseer los materiales adecuados,
asi como de disfrutar de buenas condiciones de estudio.

De las ideas de Entwistle se desprende que seria un error clasificar a los
estudiantes como «profundos» o «superficiales», puesto que sus enfoques
varian en cierta manera de una tarea a otra y de un profesor a otro. En
consecuencia, lo que se clasifica es el enfoque y no el estudiante (31).
Para este autor los componentes fundamentales del enfoque de aprendi-
zaje son la intencidn, ligada a un estado motivacional predominante, el
proceso de trabajo particular y el resultado, que se expresa a través del
nivel de comprension alcanzado: de escaso o nulo a profundo.

En este enfoque observamos, nuevamente, la confirmacioén de la nece-
sidad de orientar el aprendizaje académico desde el alumno, porque
teniendo en cuenta sus conocimientos previos, sus habilidades, enfo-
ques y estilos, el profesor tendra la oportunidad de planear y desarrollar
su practica pedagogica hasta un aprendizaje eficaz y coherente con las
demandas tanto del alumno como del programa de aprendizaje.

Entwistle (29) destaca que lo mas importante en la educacion superior
es el desarrollo del «pensamiento critico». Su estudio se caracteriza por el
énfasis relativo al factor situacion, basandose en descripciones cualitativas
obtenidas de las percepciones que tienen los sujetos sobre el aprendizaje.
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Deja claro que su objetivo en la educacion es ayudar a los alumnos a utili-
zar, de manera efectiva, sus propios enfoques de aprendizaje y a paliar las
limitaciones que estos enfoques comportan.

III. John Biggs es otro de los autores que clasifican las diferencias indivi-
duales de los estudiantes a la hora de estudiar los enfoques. Sostiene su tra-
bajo en el marco tedrico del interaccionismo, vision que integra los factores
enddgenos y la tarea exigida por el entorno. Este autor resalta la importan-
cia de que el conrexto sea especialmente favorable (en el caso del proceso
ensefnanza-aprendizaje subraya la importancia del aula, ya que favorece la
calidad de aprendizaje). Segun Biggs (32, 33), los resultados académicos
mas optimos suelen producirse cuando la estrategia es congruente con el
estado motivacional que predomina en el estudiante. Consecuentemente,
Biggs (34) define los enfoques de aprendizaje como los procesos de apren-
dizaje que emergen de las percepciones que tiene el alumnado acerca de las
tareas académicas, influidas por sus caracteristicas personales.

Al igual que en el estudio realizado en la Universidad de Lancaster y
para llevar a cabo su investigacion, Biggs (38) utilizo, en la Universidad
de Australia, un cuestionario orientado para el desarrollo de un inventa-
rio de evaluacion de enfoques de aprendizaje. Primeramente, se le deno-
mino «Cuestionario de Comportamiento de Estudio» (The Study Behavior
Questionnaire, SBQ), pero mas tarde se le atribuiria el nombre de «Cues-
tionario de los Procesos de Estudio» (Study Process Questionnaire, SPQ).

Tipos de enfoques: Biggs (36) clasificara los procesos de aprendizaje en:
profundo, artificial y de logro. El enfoque profundo tiene relacién con la
motivacidn intrinseca y el interés por la materia, cuyas estrategias son
maximizar la comprension, leer con profundidad, discutir y reflexionar.
Las caracteristicas basicas de los alumnos que adoptan este enfoque son:
el mantenimiento de una concepcion cualitativa del aprendizaje; percibir
el interés de las tareas desarrollando una implicacién personal; centrarse
en el significado subyacente, mas que en los aspectos literales; integrar
los componentes de la tarea entre si y con otras tareas; relacionar la tarea
con el conocimiento previo; leer significativamente y entablar discusio-
nes entre los compaferos; teorizar sobre la tarea, formando hipotesis
sobre ella, relacionandola con otros episodios de conocimiento; entender
la tarea como una posibilidad de enriquecer su propia experiencia; y,
encontrar el aprendizaje emocionalmente satisfactorio.



Elementos para el disefio de una practica de metacognicion... 239

El enfoque superficial tiene relacién con la motivacion extrinseca y el
miedo al fracaso, y sus estrategias se centran en la seleccién de detalles
y en la reproduccion con precision. Las caracteristicas basicas del estu-
diante que presenta este enfoque son: mantener una concepcion cuantita-
tiva del aprendizaje; considerar la tarea como una demanda que debe ser
satisfecha o cumplida; centrarse en los aspectos concretos y literales de la
tarea; concebir los componentes de la tarea como discretos, sin relacion
entre ellos o con otras tareas; confiar en la memorizacion de esos compo-
nentes; evitar el significado personal que la tarea pueda conllevar; preocu-
parse por el fracaso; y preocuparse por el tiempo invertido en la tarea.

Por ultimo, el enfoque del logro es relativo a la competitividad para obte-
ner las mejores calificaciones. Las estrategias propias a este enfoque resi-
den en la optimizacion de la organizacidén del tiempo y el esfuerzo (des-
trezas de estudio). Las caracteristicas basicas de los estudiantes con este
enfoque de aprendizaje son: mantener una concepcion institucional del
aprendizaje; considerar muy importantes las altas calificaciones y la com-
petitividad a la hora de obtenerlas; considerar como algo importante el
hecho de satisfacer todos los requisitos formales, pero intentando econo-
mizar esfuerzos; concentrarse en lo que responde, ya que de ello depen-
dera su nota; y preferir contextos instruccionales altamente estructurados.

Segun Tain (37), el mensaje para los profesores es el siguiente: si que-
remos incentivar el desarrollo de resultados de aprendizaje de calidad
en nuestros estudiantes, tales como aprendizaje profundo, comprension,
aprendizaje independiente, pensamiento critico y creativo, resolucioén de
problemas y otros atributos del aprendizaje para toda la vida, necesita-
riamos crear contextos que desalienten el enfoque superficial e incen-
tiven el enfoque profundo de aprendizaje. Surge, en consecuencia, la
necesidad de identificar los tipos de enfoque de aprendizaje que utilizan
preferentemente los estudiantes universitarios cuando se enfrentan a las
tareas académicas habituales que caracterizan este nivel educativo.

La herramienta utilizada

La herramienta utilizada por nosotros es el ASSIST (38) que, como se
ha indicado mas arriba, es una version evolucionada del ASI. Consta
de tres apartados (A, B y C). Las seis preguntas del apartado A atien-
den a dos referencias: unas apuntan a una aproximacion instrumen-
tal del aprendizaje, que indican una concepcion del aprendizaje como
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reproductor del conocimiento y otras hacen referencia al aprendizaje
implicando un conocimiento y desarrollo personales. El apartado B
consta de 52 items y las respuestas se clasifican de acuerdo con las tres
concepciones del aprendizaje: profundo, superficial y estratégico o de
logro. El apartado C (ocho preguntas) trata de las preferencias por los
diferentes cursos y ensefanzas.

2.4. Estrategias de aprendizaje

El curriculo de los profesores de universidad
ha sido y es, en lo que a docencia se refiere,
verdaderamente deplorable (39).

2.4.1. Definicién

Se trata de uno de los multiples términos polisémicos utilizados en el
mundo educativo (39). La palabra estrategia, segan el diccionario, es
oriunda del oficio militar, y hace referencia al arte de dirigir las operacio-
nes militares o determinados asuntos; por otro lado, se concibe como un
conjunto de reglas que aseguran una decisiéon optima en cada momento.
La definicion técnica del diccionario de la Real Academia Espanola le
otorga el significado de «conjunto de procedimientos y recursos de que
se sirve una ciencia o un arte; habilidad para ejecutar cualquier cosa, o
para ejecutar algo». Existen numerosas definiciones para este concepto.
Se incluye a continuacion la de Monereo y Castillo (40), para quienes
las estrategias de aprendizaje son procesos de toma de decisiones que
se realizan de forma consciente y definida con el objeto de alcanzar un
objetivo, en los que se activan técnicas y procedimientos de distinta natu-
raleza (disciplinarios e interdisciplinarios) en un ambiente concreto y en
una situacion especifica. En esta linea y para estos autores (40) ensefiar
una estrategia supone enseflar cuando y por qué debe utilizarse un pro-
cedimiento, un concepto o una actitud determinada.

El desarrollo metacognitivo guarda estrecha relacion con las posibilida-
des de llevar a cabo lo que se conoce como aprendizaje estratégico (11,
41, 42). Sin duda, la concepcion de aprendizaje que se defiende aqui
conlleva el énfasis en la promocion de aprendizajes estratégicos en cual-
quier institucion docente y la organizacion del proceso docente educa-
tivo dirigido a esta finalidad. A este respecto Buron (11) escribe:
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Aprendizaje significa no solo adquirir conocimientos, sino que
incluye también aprender a buscar los medios que conducen a la
solucion de los problemas; seleccionar informacion, elegir medios
y vias, destacar hipotesis, ordenar y relacionar datos, etc. Este
acercamiento al aprendizaje supone dar un giro en la ensenanza,
pues exigiria ensefiar no solo contenidos o datos, sino estrategias
para aprenderlos y usarlos.

Un aprendiz estratégico es capaz de proyectar y desplegar de manera
deliberada un plan compuesto por diferentes acciones y procedimientos
(mas o menos complejos) con el objetivo de tornar mas eficiente su propio
aprendizaje. El aprendiz estratégico domina un repertorio de estrategias de
aprendizaje, las aplica y puede producir nuevas estrategias en concordancia
con las situaciones enfrentadas y las metas concretas a alcanzar (39).

Para concluir este apartado se introduce la diferencia entre zécnica y estra-
tegia que puede resultar clara a partir de Pozo (42) quien subraya que
las técnicas son procedimientos que se aplican de modo no controlado,
no planificado y rutinario (subrayar, esquematizar, resumir, etc.). Sin
embargo, las estrategias requieren planificacion y control de la ejecucion
(«pararse a pensar»), como ocurre con el sujeto que aprende, quien debe
comprender lo que esta haciendo y por qué. En otras palabras, las técni-
cas son el conjunto de acciones que se realizan para obtener un objetivo
de aprendizaje, dentro de un plan disenado deliberadamente, con el fin
de conseguir una meta fijada. Se puede entender que una estrategia com-
porta una o mas técnicas.

2.4.2. Clasificacion de las estrategias de aprendizaje (cognitivas)

La clasificacidon de estrategia de aprendizaje para Pozo (43) es la siguiente:

a) Repaso: es una estrategia mas simple, se apoya en un aprendizaje aso-
ciativo y serviria para reproducir mas eficazmente un material, nor-
malmente informacidn verbal o técnicas rutinarias;

b) Elaboracion: es una estrategia dirigida a la construccidén de signifi-
cado. El uso de metaforas y analogias es pertinente porque alteran el
propio significado de lo aprendido;

c) Orgamizacion: es una estrategia que genera estructuras conceptuales
desde las que se construyen esas relaciones de significados. Un ejem-
plo es el uso de estructuras textuales o narrativas para organizar el
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aprendizaje de materiales escritos u orales, mapas conceptuales; son
técnicas dirigidas a generar metaconocimiento conceptual y reflexio-
nar sobre los propios procesos de comprension.

La adquisicion de las estrategias de aprendizaje tiene lugar, desde las
coordenadas constructivistas actuales, mediante un proceso de interio-
rizacion muy préximo al concepto vygotskyano de zona de desarrollo
préoximo (43), es decir, que el sujeto va desarrollando el proceso de
aprendizaje basandose en estrategias cada vez mas especificas conforme
a la tarea que esté llevando a cabo. Siguiendo el orden establecido por
Flavell (44), indica Labatut (17):

podemos afirmar que el uso de una estrategia requiere que el
alumno sea jugador antes que entrenador, que aplique y practique
una técnica para reflexionar sobre ella y que adquiera un control
creciente sobre su uso.

Un estudiante, para utilizar una determinada estrategia de aprendizaje,
tiene que planear, regular y evaluar sus acciones. Estas tres etapas de la
actuacion estratégica coinciden con las de la metacognicidén. Santiuste
y Beltran Llera (45) sefnalan que las estrategias de aprendizaje son «las
actividades u operaciones mentales seleccionadas por un sujeto para
facilitar la adquisicion de conocimiento», o «el conjunto de reglas que
permiten tomar decisiones adecuadas, en el momento oportuno, con res-
pecto al aprendizaje».

2.4.3. La herramienta utilizada

El primer instrumento y el mas conocido internacionalmente para la
evaluacion de estrategias de aprendizaje es el inventario LASSI de Weins-
tein y Palmer (46), destinado en principio a estudiantes universitarios y
despues adaptado a los niveles medios. Consta de nueve subescalas: acti-
tud, motivacion, control del tiempo, ansiedad, concentracion, procesa-
miento de informacion, técnicas de estudio, autoevaluacion y estrategias
de examen.

Nuestra recomendacion se centra en el ACRA. Este instrumento de los
profesores Roman y Gallego (47) de la Universidad de Valladolid esta
pensado para los alumnos de Ensefianza Secundaria y consta de tres
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escalas relacionadas con las estrategias que tienen que ver con los proce-
sos de adquisicion, codificacion y recuperacion de la informacion y una cuarta
que se ocupa de las estrategias de apoyo al procesamiento. En principio,
es necesario reconocer el notable avance que supuso el ACRA respecto
al LASSI y ello principalmente porque el conjunto de procesos que se
evaltian con este instrumento (84 items en total) tiene como referente un
marco completo sobre la actividad global de los aprendices, en concreto,
el modelo de procesamiento de la informacion.

3. Final

Para finalizar se habla de Pestalozzi (48) con objeto de indicar las tres
capacidades basicas humanas de las que se ocupaba la educacién: cabeza
(inteligencia), corazén (sentimiento y voluntad) y mano (capacidades
—saber hacer—), que, aplicadas a la practica realizada, nos permitian
concluir en una llamada al trabajo vocacional (mano) como pieza clave
para generar la nueva circuiteria cerebral del aprendizaje motivado
(corazon). Ello nos introduce en las bases fisiologico-bioquimicas de la
memoria con personajes como Kendal y/o en el cerebro dual (Sperry), lo
que nos ayuda a contextualizar nuestra practica (fisiologia).

Concluyendo, el objetivo del presente trabajo era presentar una serie de
conceptos y herramientas para la ensefianza del como. El orden de aplica-
cion, la habilidad, el «sacarles partido», como en la mayéutica de Socrates
esta en el profesor y en su actuacion y busqueda de lo estratégico.
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RESUMO. O presente trabalho discorre sobre as mudangas havidas no processo
de aprendizagem, em que a relagdo professor/aluno deixa de ser hierarquizada
de forma vertical como no passado, em que o professor falava ex catedra, e
se volta para as aptidoes que os alunos devem ser capazes de adquirir, de tal
modo que o professor aparece como um guia encarregado de conduzir o aluno
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pelos caminhos adequados em meio ao grande emaranhado de informagdes
assistematicas proporcionado pela denominada Sociedade da Informacgéo.
Nesse mister o uso adequado das novas tecnologias sdo de capital importancia
no processo de aprendizagem. E nesse contexto que se introduziu atividades
de pesquisa EGOBS como parte integrante de disciplinas regulares das grades
curriculares dos cursos de graduagio em Direito da Universidad de Zaragoza, da
Universidade Federal de Santa Catarina — UFSC e da Pontificia Universidade
Catolica do Parana — PUCPR, em que os estudantes foram instados a analisar
criticamente e comparar sitios de governo eletronico, que foram mapeados.

PALAVRAS-CHAVE. Docéncia; sociedade da informagdo; governo eletronico.

ABSTRACT. This paper discusses the changes that occurred in the learning
process, in which the teacher/student relationship is no longer hierarchical in a
vertical manner as in the past, in which the teacher was speaking ex cathedra,
and turns to the direction that students should be able to acquire, so that the
teacher appears as a guide in charge of leading the student by the appropriate
paths through the great maze of non-systematic information provided by the
Information Society. This use of the new technologiesis very useful in the
learning process. In this context, the EGOBS research activities was introduced
works as part of regular courses of graduate programs in Law at the Zaragoza
University, Federal University of Santa Catarina — UFSC and the Pontifical
Catholic University of Parana — PUCPR, where students were asked to made a
critical analysis and comparisons of government sites.

KEY-WORDS. Teaching, information society, electronic government.

1. Introducao

O presente artigo pretende compartilhar as experiéncias de docéncia
que foram integradas ao projeto capitaneado pela Rede Juridica para a
Sociedade da Informacgado (LEFIS - Legal Framework for the Information
Sociery)? e que se denomina Observatério EGOBS (Observatério de
Governo Eletrénico),> cuja meta principal é o estudo independente

2 Http://www.lefis.org.

3 EGOBS ¢ uma iniciativa que surgiu a partir da rede tematica de Governo Eletronico
coordenada pela Universidade de Saragoga (Espanha) e cujas atividades envolvem, desde
2003, na sua vertente europeia, as Universidades de Burgos e Valladolid (Espanha),
Universidade de Minster (Alemanha) e Queen’s University de Belfast (Reino Unido).
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das caracteristicas e das realizagdes no dominio do governo eletronico,
caracterizado pelo conjunto de organizagdes e sistemas que sido
necessarios para produzir a prestagdo de servigos administrativos para os
cidadaos e as empresas pelo governo, com a ajuda dos recursos providos
pelas Tecnologias da Informagido e Comunicagéo.

O trabalho tem énfase especial na verificagdo da observancia ou nio,
pelas agdes governamentais na seara eletronica, as regras, procedimentos
e principios consagrados na lei, incluindo o direito de participar das
atividades por parte dos cidadidos, empresas e instituigdes, especialmente
se as suas regras de execucdo respeitam pautas de protecdo de dados e
seguran¢a das comunicagoes eletronicas.

Para tanto o grupo de pesquisa tem analisado e mapeado sitios
eletronicos de varios entes governamentais em todos os niveis, sendo
que, experimentalmente, esta analise foi integrada formalmente como
parte do conteudo curricular de disciplinas de graduagdo em Direito
ministradas pelos autores deste artigo, experiéncia essa cujos resultados
serdo expostos no decorrer deste artigo.

2. Ensino superior e TIC

O conceito de universidade? se formou progressivamente, sendo que
o seu modelo se desenvolveu a partir do século xi11, impulsionado pelo
episcopado e pelos reis. Rapidamente ela ganhou fama, imunidade e
privilégios.

A vertente latino-americana agrega a Universidade Nacional de La Plata (Argentina), a
Universidade Diego Portales (em Santiago do Chile), a Universidade de Havana (Cuba),
a Universidade da Republica (em Montevidéu, Uruguai), a Universidade Fderal de Santa
Catarina (Florianopolis) e, mais recentemente, a Pontificia Universidade Catoélica do
Parana (Curitiba). A Associag@o para o Avango da Tecnologia da Informagdo e Comércio
Eletronico (APTICE) é entidade colaboradora das atividades EGOBS. O Observatorio faz
parte da Rede Juridica para a Sociedade da Informacgdo, LEFIS (Legal Framework for the
Information Society).

4 A palavra Universi e depois Universitas designava a totalidade dos mestres e alunos
antes de designar a universidade de Paris e as outras, por extensio.
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As universidades tinham jurisdigdes especiais ¢ chegaram a controlar a
cadeia produtiva dos livros (Charvenac, 1998, p. 34-35), que formam as
primeiras Tecnologias da Informagao e da Comunicagido (TIC). Aos poucos
elas se emanciparam dos poderes centrais para chegarem ao formato atual.

Na atualidade os académicos crescem e amadurecem no e com o mundo
digital. A sua expectativa é a de uma aprendizagem ativa e social que
acompanhe as mudangas tecnologicas.

Com o Processo de Bolonha,’ iniciado na Europa por 31 paises europeus
com a Declaracido de Bolonha, passou-se a implementar a criagdo de um
espago europeu comum em que os estudos universitarios se regen pelas
mesmas pautas, o que supde, entre outras vantagens, facilitar mobilidade,
intercimbio, homologacao de estudos e cooperagao entre institui¢des. O
numero de paises envolvidos foi incrementado ao longo desses anos para
um total de 47.

Nem todos os afetados tém a mesma opinido sobre as vantagens e
beneficios do Processo de Bolonha. Para seus defensores, o Processo
parte do principio de formagdo ao longo da vida, da dimensdo social
das institui¢des universitarias e da compatibilidade entre o estudo
e o trabalho. Para seus detratores, supde a mercantilizagdo do ensino
superior, colocando as universidades publicas a service das empresas.
Também se acusa as instituigdes europeias de pretenderem implantar a
reforma com auséncia total de financiamento.

Ha interesse da Europa em envolver a América Latina em um processo
semelhante (Zgaga, 2006; Beneitone, 2007), mas nesse Continente ha
posturas criticas a essa posibilidade (Brunner, 2008). Em sentido inverso,
ha outros paises (como Israel e Kosovo) cuja solicitagdo de admissdo ao
Processo de Bolonha nao foi admitida.

Uma primeira experiéncia do grupo LEFIS foi realizada entre os anos de
2006 € 2009 e se deu por meio do oferecimento de disciplinas virtuais®

5 Http://'www.ehea.info/. Pagina oficial do Processo de Bolonia 2010-2012.
Consultado em 28-07-2011.

6 Projeto Law and ICT Shared Virtual Campus, http://courses.lefis.unizar.es/.
Consultado em 03-08-2011.
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nas varias Universidades que o integram e que puderam ser cursadas
por seus alunos com possibilidade de transferéncia de créditos ECTS.”
As Universidades participantes, todas elas integradas ao Processo de
Bolonha, foram as seguintes: Alemanha (Miinster), Espanha (LLa Laguna
e Zaragoza), Finlandia (Vaasa e Laponia: Rovaniemi), Lituania (Mikola
Romeris: Vilnius), Polonia (Nicolas Copérnico: Torun), Portugal
(Instituto Politécnico de Beja), Reino Unido (Queen’s: Belfast) e Turquia
(Bahcesehir: Istambul).

Dezoito disciplinas foram ministradas em inglés, dezessete em portugués,
dez em espanhol, cinco em finlandgs, trés em sueco, duas em lituano,
duas em polonés e uma em alemao. 52 disciplinas integravam cursos de
graduacgdo e 6 disciplinas eram de cursos de pos-graduacdo. Os cursos de
graduacgio estavam assim distribuidos: Direito (23 disciplinas), Economia
e Administracdo (21 disciplinas), Engenharia (8 disciplinas), Sociologia
(2 disciplinas), Estudos de Protecdo Civil (1 disciplina), Documentagio
(1 disciplina) e Direito Ambiental (1 disciplina). Um dos cursos foi
introdutorio a aprendizagem de cursos a distancia. Os cursos de pds-
graduagdo tiveram as seguintes disciplinas: Gestdo de Engenharia do
Conhecimento, Democracia Eletronica, Administracdo de Unidades e
Servicos de Inforrmacdo e Documentacio.

Apos essa bem-sucedida experiéncia inicial, e considerando o interesse
de aproximagdo com os paises latino-americanos, conforme ditto
anteriormente, e considerando ainda a existéncia de muitos anos de
execucdo de projetos conjuntos entre a Universidad de Zaragoza e a
Universidade Federal de Santa Catarina (Brasil); e, mais recentemente,
a Pontificia Universidade Catolica do Parana (Brasil), os trés autores
deste artigo (cada qual leciona em uma das trés universidades acima
citadas) decidiram aplicar aos alunos de suas respectivas disciplinas
de Graduagao em Direito pesquisas relacionadas ao projeto EGOBS,
conforme sera detalhado no item n.° 7, abaixo.

Tudo isso levando-se em conta o fato de que o acesso a informagio
fragmentada favorece as novas habilidades e os novos tipos de

7 Sistema Europeu de Transferéncia de Créditos.
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interagdo interpessoais com as tecnologias. Os vetores tecnoldgicos de
comunicagao/estudo se diversificam (computadores, iphone, celulares,
notebook, etc.), a rede social esta se espalhando, o que faz do estudante
um «gerenciador» e gerador do conhecimento, colocando-se ativamente
no centro do dispositivo® do conhecimento (Caron, 2007, p. 457).

A tendéncia da web (Web 2.0) ¢é privilegiar a inteligéncia coletiva,
com participantes ativos na sua construg¢do, ou seja, um cérebro
global (cfr. O’Reilly, 2005). Assim os novos estilos de interagdo com o
mundo estdo influenciando o comportamento dos estudantes, o que
os leva a desenvolver dispositivos mais «antropocentrados» € menos
«tecnocentrados» (cfr. Rabardel, 1995).

Flynn demonstrou que o aumento da demanda em estimulagao
intelectual® é em grande parte devido a exposicdo intensiva as TIC (cfr.
Flynn, 1987). A era da informagdo esta em acelerado andamento, de
maneira que as Universidades devem acompanhar essas mudangas na
maior medida possivel, implementando estratégias de inclusdao das TIC
nas aulas, nos campus e nas suas extensoes virtuais.

As TIC tém caracteristicas favoraveis a mudanga paradigmatica. Elas
incentivam formas participativas e ativas de estudar e trabalhar, mas,
para que tenham efetividade, as estratégias de implantacdo devem incluir
os professores no gerenciamento dos projetos, tanto na apropriagdo
quanto na aplicagdo, e assim ganhar a adesdo criando uma co-evolugido
entre as metodologias de ensino e a inclusao de tecnologias.

Vé-se que planejamentos em todos os niveis sdo imprescindiveis para
resultados probatérios. E importante que sejam envolvidos nesse processo,
além dos docentes e discentes, os gestores, os setores de infra-estrutura
e de formagdo continuada e o setor financeiro (cfr. Barone and Hagner,

8 A palavra «dispositivo» é usada para descrever um sistema, um conjunto aberto
para um proposito especifico. De acordo com Michel Foucault, um «dispositivo» ¢ um
«decidedly heterogeneous ensemble», «a resolutely heterogeneous assemblage, containing
discourses, institutions, architectural buildings, reglementary decisions, scientific
statements, philosophical, moral, philanthropic propositions, in one word: said as well as
non-said, those are the dispositif’s elements. The dispositif in itself is the network that we
can establish between those elements» (Foucault, M., Discipline and Punish: the Birth of the
Prison, 1975, N. York Random House, Caron P-A, p. 458).

9 O QI da populagdo aumentou de maneira sensivel.
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2001). As solugdes ofertadas pelas TIC modificam profundamente as
instituigdes, sendo que, para isso, uma adesdo consensual desenhara
mudangas objetivas e harmoniosas.

3. Docéncia no ensino superior

A universidade forma socialmente e tecnicamente o estudante, sendo
que essa formagdo almeja fornecer aplicabilidade do conhecimento
no mercado e, consequentemente, empregabilidade, o que significa
capacidade de corresponder em uma demanda tecnoldgica e/ou
comportamental. As transformagdes sociais fazem também com que
o foco da formagdo universitaria se caracterize pela construgdo da
autonomia do aluno na aquisi¢do do saber, saber-ser e saber-aprender
(Barbot, 2003, p. 174). Consequentemente, além de teorizador, o
professor transforma esse conhecimento em uma producdo que seja
compativel com a realidade e a vivéncia dos seus alunos.

Didaticamente, as tecnologias educacionais assumem uma func¢ao
catalisadora, dado que apresentam oportunidades de incluir uma
pedagogia ativa proporcionadora de autonomia no ensino superior,
sendo que para isso sd0 necessarios investimentos em tempo ¢ formagao
continua por parte dos docentes e das Universidades.

Assim, a sociedade da informacio e do conhecimento tende a incidir no
papel do professor em relagdo a mediagdo entre o aluno e o conhecimento,
0 que se vé, também, na Reforma de Bolonha atualmente em curso na
Unido Europeia.

O aspecto mercadologico influencia cada vez mais os conteudos
programaticos dos cursos e as formas com que sdo ministrados. Assim,
tém-se fortes vinculos entre o saber e o mundo empresarial concorrencial.
As mudangas sdo rapidas e as areas de atuagdo evoluem e sdo instituidas
em um tempo reduzido. Profissdes desaparecem, outras se formam, a
probabilidade de se ter somente uma profissdo ao longo da vida se tornou
improvavel; dai a necessidade do aluno ganhar autonomia, justificativa
central para a mudanga de paradigma na formagio universitaria.

Outra justificativa de mudanca vem do fato de o aluno estar
permanentemente estimulado pelas informagdes geradas pela sociedade
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de difusdo midiatica. Assim, o acesso ao conhecimento é facilitado, mas
como efeito perverso existe a polui¢cdo gerada por esta massa informativa
e, com isso, uma sobre-exposi¢do informativa.

Entdo, torna-se necessario o auxilio de um guia para auxiliar na selegao
e na organizagdo objetiva dessas informagdes recolhidas de forma
anarquica. Esse papel é objetivamente o assumido pelo professor no
espago virtual.

4. Desafios da formacao docente
para o uso das TIC

O dominio dasTecnologias Educacionaisintegra,nas ciéncias daeducagéo,
a psicologia da aprendizagem, a pedagogia baseada no audiovisual, a
educacdo as midias, a tecnologia da instrugdo, a informatica e o software
educativo, e a gestdo dos Ambientes Virtuais de Aprendizagem para uma
educacdo midiatizada (cfr. Karsenti, 2005). Adiciona-se nessa lista a
problematica de criagdo e difusdo do material didatico cada vez mais
multimidia e multimodal e seus corolarios para os professores: a perda
de poder sobre o saber, real ou ressentido, que implica uma mudanga
de postura, e a complexidade de gestdo dos direitos autorais que sejam
alheios ou pessoais.

Assim, as competéncias cobradas dos docentes se fazem transversais, as
tecnologias incitam repensar as praticas, do que se originam tensdes,
desentendidos, empolgag¢ao, mas, sobretudo, inovagdes.

Os motivos da adesdo nessa inclusdo de tecnologias pelos docentes
sdo diversos: a oportunidade de mudancga, o pragmatismo (quando as
tecnologias sdo solu¢des), a minimizagdo de problemas (por exemplo,
na recuperagao de alunos), ou mesmo para que nao se fique excluido
das tendéncias atuais. Qualquer que seja o motivo de adesdo, precisa-se
ter consciéncia do tamanho da reorganizacdo implicita, das escolhas
decorrentes e do grau de complexidade dos processos envolvendo muitas
areas de conhecimento (Barbot, 2003, p. 175).

Assim, a docéncia pede conhecimentos e competéncias de alto nivel
em varios dominios. Também pede aptiddes e atitudes que facilitam
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o aprendizado e que permitem o desenvolvimento dos alunos em um
quadro ético e sistémico. Cabe ao professor escolher e aplicar as solugdes
de adequagido com as especificidades dos seus alunos e dos resultados
almejados, estando atento a carga de trabalho proporcionada, tanto
pelas retroagdes quanto pelos requisitos cognitivos e metacognitivos
resultantes da compreensdo necessaria dos fendmenos desencadeados
pelo uso de tecnologias.

A identificagdo dessas escolhas precisa dos modelos pedagdgicos e das
solugdes técnicas imprescindiveis para a operacionalizagao das atividades
nesse contexto educacional (Tchounikine, 2009, p. 83).

5. Ensinar e aprender com o uso das TIC

No caso do uso de tecnologia voltada a distribui¢do espacial e temporal, o
planejamento é central na proposta ¢ na implementagdo das TIC. O mais
importante é ter as metas claramente enunciadas, fazer com que o aluno
esteja ciente da metodologia a ser utilizada e da estrutura da atividade,
privilegiar estimulos usando o trabalho em grupo, a colaboragdo e
cooperagdo, avaliagdo formativa e processual, definir tarefas com prazos,
estar atento a retroagdo e cuidar para que a tecnologia seja integrada pelo
aluno (Hilu, 2006, p. 148).

O docente organiza o aprendizado, conduz o percurso, estabelece o
cronograma, anima o trabalho (presencial e ndo presencial — sincrono ou
assincrono — individual ou coletivo), acompanha os alunos na progressao
de seu percurso por meio da resposta as questoes, da motivagdo, do
tratamento dos pontos particulares quando necessario, da ajuda na
defini¢do do projeto pessoal, da operagdao do balango, da validagado
do aproveitamento do aluno nos diferentes pontos chaves do roteiro
pedagogico.

Nesse cendrio, similar em linhas gerais ao que vem sendo aplicado sem o auxilio
da tecnologia, as TIC ampliam as possibilidades pedagdgicas e o espago,
de maneira que essas dimensdes implicam novos comportamentos.

Para alcangar a harmonia relacional, precisa-se do enunciado claro e
estruturado das condi¢des de acompanhamento, das regras relativas as
trocas interpessoais, de disciplina individual, de defini¢ao de limite e de
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respeito ao espac¢o (tempo) dos professores, para ndo se deixar invadir o
espaco alheio.

A difusdo da informa¢do no mundo digital tem contraparte, pois a
facilidade de apropriagdo das informagdes incentiva comportamentos
inadequados, tais como o plagio, a copia de conteudos etc. Por parte do
professor ¢ necessaria uma formagdo sobre os direitos autorais e uma
sensibilizagdo as consequéncias, caso nao sejam respeitados; do valor das
suas proprias produgdes cientificas e educacionais. No processo avaliativo
o docente tem a sua disposi¢do estratégias de detec¢ao de plagios ou
de trabalhos ndo realizados pelos alunos. Tais tarefas fazem com que os
docentes conhegam seus alunos, o que favorece a detecgdo de distorgdes
entre o desempenho participativo e os resultados avaliativos.

6. Possibilidades de uso das TIC

O uso das TIC varia em fung¢édo do tipo, dos objetivos académicos e das
disciplinas. As escolhas das midias e dos suportes, de modalidade e de
organizac¢do, dependem do contexto de sua aplicagao.

Erica de Vries define uma tipologia de fungdes pedagogicas para sofrwares
educativos (DeVries, 2001, p. 112) que pode ser estendida ao uso dasTIC
em geral, conforme tabela, aqui complementada para o tema em exame,
em que sdo definidas as oito fun¢des pedagogicas e suas caracteristicas:

Funcgédo pedagdgica | Tipo de TIC/suporte Teoria Tarefa
Apresent?r Apostila electronica Cognitivismo Ler
informacao

Questionéario on-line /

Propor Exercicios Behaviorista Resolver
software

Ensinar Tutor IA* Cognitivista Dialogar

Catl\_/ar :-itengao e Jogos, RPG virtual Pr|nC|paIr_nente Jogar

motiva¢do Behaviorista Resolver

Fornecer espacos Hipermidia Cognitivista

de exploracao (internet) Construtivista Explorar
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Funcédo pedagdgica | Tipo de TIC/suporte Teoria Tarefa
Fornecer ambiente . Construtivista .
Simulador e Modelizar
de teste Cognicao situada
Fornecer ambiente Mi d
ara a descoberta icro-munco . R
p " Metaverso (Mundo Construtivista Materializacdo
de dominios "
virtual)
abstratos
Fornecer um Ambiente virtual de Construtivista Dialogar
espaco de aprendizagem, grupos Cognicao situada Escrever
colaboracao de discussao, blog gni Comunicar

* |A: Inteligéncia Artificial.
Tabela. Fun¢des pedagdgicas e tipo de ferramenta usando TIC

Nesse sentido temas classicos tais como democracia e liberdade,
cujo estudo integra varias disciplinas nos Cursos de Graduagdo em
Direito, podem ser examinados pelos estudantes no ambiente virtual,
especialmente no que se refere a possibilidade de se fazer uma analise
critica das praticas de governo eletronico existentes.

Também é especialmente adequada para uma didatica critica com auxilio
do «@mbito virtual» a matéria de Filosofia do Direito, especialmente
nas tematicas de metodologia juridica e do estudo das atividades dos
profissionais do direito. O estudo virtual permite exemplificar que
essas atividades serdo exercidas no contexto formado pela sociedade
da informacio e do conhecimento, levando-se em conta as mudancas
que essa sociedade e também as TIC prescrvem para as atividades
profissionais juridicas tipicas, isto é: interpretacdo e aplicagdo do
direito, estudo da dogmatica juridica, da ciéncia do direito e o acesso a
documentacgio juridica.

7. Mapeamento de governo eletrénico
em cursos de graduacao em Direito

O projeto EGOBS dispde de um portal (http://www.egov.ufsc.br/portal/)
em que estdo reunidas todas as atividades do grupo de pesquisa, dentre
as quais o mapeamento dos sitios de governo eletronicos analisados,
sendo que no segundo semestre letivo do ano de 2010 os autores deste
artigo, conforme mencionado anteriormente, incluiram tarefas de
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analises desses sitios como conteudos formais das disciplinas por eles
ministradas na Pontificia Universidade Catoélica do Parana — PUCPR,
na Universidad de Zaragoza e na Universidade Federal de Santa Catarina —
UFSC, respectivamente.

Mapeamento do Observatério de Governo Eletrénico

Nessas disciplinas, além das aptiddes tradicionais que lhe sdo inerentes e
que devem ser adquiridas pelos estudantes, foram agregados temas afetos
a Sociedade da Informacio e ao Governo Eletrénico, assim sintetizados:

1.

6.

Analisar o fendmeno da denominada Sociedade do
Conhecimento;

Verificar métodos para acesso criterioso e critico a textos
juridicos;

Analisar o fendmeno da globalizagdo e do multiculturalismo;
Identificar praticas de democracia digital e de governo
eletronico;

Analisar a ideia de Governo Eletronico e de acesso eletronico
as atividades publicas; e

Analisar praticas de administragdo publica relacionadas as
TIC e a democracia eletronica.

Dessa forma os estudantes visitaram sitios de Governo Eletronico
e os analisaram a partir de respostas ao questiondrio abaixo,
cujos resultados, em seguida, viriam a ser mapeados no portal do
observatorio:
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Questionario para aplicagdo da métrica LEFIS: desenvolvimento

do governo eletronico

O principal objetivo deste questionario € avaliar a performance

de websites de governo eletronico considerando elementos
chaves do ambiente politico, social e legal

Perguntas sobre estatisticas gerais do pais

1.
2.

3.

10.

11.

Qual ¢ o percentual dos lares com acesso a Internet?

Qual ¢é o percentual de individuos que usam a Internet para se
comunicar com as autoridades?

Qual ¢ o percentual de empresas que usam a Internet para se
comunicar com as autoridades publicas para a obtengao de
informacgdes?

Qual é o percentual de empresas com acesso a Internet?
Qual é o percentual de individuos que utilizam a Internet
pelo menos uma vez por semana?

Qual ¢ o percentual de lares com conexio de banda larga?

. Qual é o percentual de empresas com conexdao de banda

larga?

Qual é percentual de individuos que fizeram compras online
nos ultimos trés meses?

Qual é o percentual de empresas que receberam pedidos
online no ultimo ano?

Qual ¢é o percentual de individuos que usam a Internet para
interagdo com as autoridades publicas para a obtengdo de
informagdes?

Qual ¢é o percentual de individuos que usam a Internet
para interagdo com as autoridades publicas para baixar
formularios?

Perguntas sobre as normas do pais

12.

13.

14.

15.

Quantas leis de carater federal, estadual, distrital, ou municipal
existem com o fim de regular a administragdo eletronica?
Quantas normas regulamentadoras de carater federal,
estadual, distrital ou municipal existem com o fim de regular
a administracdo eletronica?

Quantas leis de carater federal, estadual, distrital ou municipal
existem acerca de outras matérias, mas que fazem referéncia a
administracdo eletrOnica?

Quantas sentengas judiciais existem sobre a administragdo
eletronica?

Tramites

16.

De que forma os usuarios podem obter informagio prévia?
() Nao se oferece informagéo
() E oferecida informacgdo de carater geral na web
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() Os wusuarios podem solicitar informag¢des que sio
remetidas por correio normal
() Os usuarios podem solicitar informag¢des que receberdo
por correio eletronico
() Os wusuarios podem solicitar informag¢des que sio
disponibilizadas online
() A pagina web indica o prazo em que a resposta sera dada
17. De que forma os usuarios podem obter e enviar formularios?
18. De que forma os usuarios podem realizar pagamento de
taxas?
19. De que forma os usuarios podem obter informagdo posterior
a0 inicio de um tramite?

Outras questdes

20. A pagina web indica a sua data de criagdo?

21. A pagina web indica a data de sua ultima modificagdo?

22. A informagio esta atualizada?

23. Todas as paginas estao identificadas com o nome da instituigdo
e o departamento responsavel?

24. Todas as paginas oferecem informagio de contato?

25. As paginas estdo disponiveis em quais idiomas?

26. Todas as paginas estao disponiveis em inglés?

27. E oferecido aos usuarios um questionario de satisfacio?

28. E oferecido um formuldrio para sugestdes, queixas ou
perguntas?

Politicas de desenvolvimento das aplicagdes

29. Sdo cumpridas as normas de protecdo de dados?

30. Sdo cumpridas as normativas ou estandares de seguranga
informatica?

31. Existem regras para a solugdo de conflitos?

O trabalho realizado pelos estudantes de graduagdo em Direito lhes
permite conhecer o grau de penetragdo que a internet tem no ambito
da sociedade civil, sejam pessoas naturais, sejam empresas; 0 acesso que
essas pessoas tém a banda larga; as varias possibilidades de interagdo
que a denominada Web 2.0 permite; a forma pela qual os entes
governamentais, em todos os niveis, tém se valido desse instrumental
interativo para prover aos cidaddos informagdes, servigos, consultas,
tomadas compartilhadas de decisdes etc.; as normas juridicas que
tenham sido editadas com a finalidade de regular o governo eletrénico;
as decisOes judiciais que tiveram o governo eletrénico como objeto de
discussao; o grau de confiabilidade e de respeito a padrdes de protegao
de dados pessoais; enfim, a analise levada a efeito pelos estudantes
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sobre as paginas eletrOnicas governamentais demanda o estudo de
temas classicos como a democracia, a ideia de cidadania, a protecao
da privacidade e dos dados pessoais, o regime juridico de Direito
Publico, a ideia de prestagdo de servigos publicos, entre outros assuntos
afetos a administragdo publica, sendo que todo esse arcabougo tedrico
¢ utilizado para extrair, por meio de observagdo empirica de paginas
web governamentais, apreciagcdo critica, inclusive comparativa, das
praticas da administragdo publica, se atendem ou nio, com eficiéncia e
em conformidade com a tecnologia disponivel de interagdo virtual, aos
ditames constitucionais e legais que regem a atividade administrativa.

8. Conclusao

O presente artigo teve a pretensdo de compartilhar a experiéncia que
se realizou, no periodo letivo do segundo semestre de 2010, nos cursos
de graduagdo em Direito da Universidad de Zaragoza, da Universidade
Federal de Santa Catarina — UFSC e da Pontificia Universidade Catolica
do Parana — PUCPR, em que os estudantes, por meio de trabalho
empirico complementar aos temas que integram o conteudo curricular
das disciplinas ministradas pelos autores deste trabalho, promoveram
analise critica e comparativa de sitios eletronicos de governo eletrénico.

A experiéncia de docéncia que se realizou concomitantemente nas trés
Universidades mencionadas fez parte do projeto capitaneado pela Rede
Juridica para a Sociedade da Informacgao (LEFIS - Legal Framework
for the Information Society) e que se denomina Observatério EGOBS
(Observatério de Governo Eletronico), cuja meta principal é o estudo
independente das caracteristicas e das realizagbes no dominio do governo
eletronico. A pesquisa enfatiza a verificagdo da observancia ou nio, pelas
acdes governamentais na seara eletrOnica, as regras, procedimentos
e principios consagrados na lei, incluindo o direito de participar das
atividades por parte dos cidaddos, empresas e instituigdes, especialmente
se as suas regras de execugdo respeitam pautas de protecao de dados e
seguranca das comunicagoes eletronicas.

A inclusao dos estudantes de disciplinas regulares de graduagdo em
Direito nas atividades de pesquisa EGOBS esta em consonincia com
a percep¢ao de que o ensino superior ndo pode mais passar ao largo
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do fendmeno que ha tempos tem transformado as relagdes sociais em
uma verdadeira Sociedade da Informacgao, o que traz desafios para a
atividade docente, que ndo pode negligenciar a possibilidade do uso das
Tecnologias de Informagao e Comunicagao - TIC.

Para tanto, ha que se cuidar da preparacdo dos professores para a
conjugacio ensino-aprendizagem com o uso das TIC. Neste sentido, as
atividades experimentadas e que foram aqui relatadas estdo alinhadas
com essa nova perspectiva docente.

Com efeito, 0 mapeamento de governo eletronico por estudantes de
cursos de graduagcdo em Direito, em disciplinas regulares da grade
curricular, na forma que se praticou, propiciou aos alunos a aquisi¢do
de conhecimento sobre o grau de penetragdo que a internet tem no
ambito da sociedade civil; as varias possibilidades de interagdo que a
denominada Web 2.0 permite; a forma pela qual os entes governamentais
tém se valido desse instrumental interativo para prover aos cidadaos
informagoes, servigos, consultas, tomadas compartilhadas de decisdes,
etc.; as normas juridicas que tenham sido editadas com a finalidade de
regular o governo eletronico; as decisOes judiciais que tiveram o governo
eletronico como objeto de discussdo; o grau de confiabilidade e de respeito
a padroes de protecdo de dados pessoais; enfim, a analise levada a efeito
pelos estudantes sobre as paginas eletronicas governamentais demandou
o estudo de temas classicos como a democracia, a ideia de cidadania,
a protegdo da privacidade e dos dados pessoais, o regime juridico de
Direito Publico, a ideia de prestagdo de servigos publicos, entre outros
assuntos afetos a administragdo publica, sendo que todo esse arcabougo
tedrico foi utilizado para extrair, por meio de observacdo empirica de
paginas web governamentais, apreciagdo critica, inclusive comparativa,
das praticas da administragdo publica, se atendem ou ndo, com eficiéncia
e em conformidade com a tecnologia disponivel de interagdo virtual, aos
ditames constitucionais e legais que regem a atividade administrativa.

Diante da experiéncia inicial, cujos resultados foram, sob nossa otica,
bastante positivos, pretendemos dar seguimento aos trabalhos nos
proximos periodos letivos em todas as turmas, além de fomentar esse
tipo de experiéncia para que outros docentes venham a aplica-la de
forma semelhante com seus alunos.
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RESUMEN. Este trabajo tiene por finalidad efectuar una reflexion sobre la acti-
vidad consistente en utilizar las TIC, a través del uso de las videoconferencias
y medios complementarios, para proceder a la ensefianza de diversas materias
juridico-publicas de contenido comun entre universidades publicas espafnolas
e iberoamericanas. En concreto, se estudia la actividad consistente en la rea-
lizacion de una pluralidad de clases por videoconferencia para alumnos de la
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Facultad de Derecho de la Universidad Nacional de la Plata (Argentina), sobre
la proteccion de datos de caracter personal y su engarce con la utilizacion de las
TIC en la sociedad actual.

PALABRAS CLAVE. 1. Innovacién docente; 2. Videoconferencia; 3. Proteccién
de datos personales.

ASBSTRACT. This work aims to make a reflection on the activity of using
Information and Communication Technologies (ITC) to proceed to the
teaching of legal public matters common among Spanish and Latin American
universities. Specifically, we study the activity of performing a plurality of
classes by videoconference to students at the Faculty of Law at the Universidad
Nacional de la Plata (Argentina), about the protection of personal data and their
relationship with the use of ITC actual society.

KEYWORDS. 1. Teaching innovation; 2. Videoconferencing; 3. Protection of
personal data.

1. Metodologia y objetivos

Aprovechando la evolucion actual en el ambito de las TIC, tanto en
Espana como en Iberoamérica, asi como la existencia del comun deno-
minador de una misma lengua y de semejanzas en las instituciones juri-
dico-publicas, se puede organizar una experiencia educativa que tiene
como objetivo reflexionar sobre la situacidon de la proteccion de datos de
caracter personal en Espafia y en Argentina.

Metodologicamente, la actividad se plantea para alumnos de la Univer-
sidad Nacional de la Plata de la rama de Abogacia, y con la siguiente
diversidad de actividades educativas:

1.* Los alumnos reciben los conocimientos basicos y fundamentales
sobre el Derecho Administrativo, las Administraciones publicas y
las relaciones Administracion-ciudadanos en el Derecho argentino,
a través de los medios tradicionales de aprendizaje.

2.% Posteriormente, y para hacer comprender este esquema concep-
tual, se realiza un conjunto de clases por videoconferencia desde la
Facultad de Derecho de la Universidad de Burgos, tendente a expli-
car la situacion del Derecho Administrativo espanol, sus analogias
y diferencias con el Derecho Administrativo argentino, prestando
un especial énfasis en el concepto y significado de la proteccidén de
datos personales como nuevo servicio publico que deben prestar las
Administraciones Publicas en el entorno de las TIC.



La videoconferencia como método de innovacion docente... 267

3.% Por ultimo, los alumnos deberan elaborar sus propias conclusiones
a la vista de este conjunto de conocimientos y reflexiones. Para faci-
litar esta actividad investigadora del alumno, se subira a Youtube el
contenido integro de la videoconferencia y se colgaran en la Intranet
de la UNLP diversos materiales que ayuden al alumno a la com-
prension de esta materia (legislacidon comparada, sentencias judicia-
les, trabajos doctrinales, etc.).

El objetivo de esta actividad se centra en tratar de captar la atencion del
alumno sobre el hecho de la existencia de un Derecho Administrativo
comun, en algunos importantes aspectos, en Espana y en Argentina; asi
como en la existencia de problemas comunes y soluciones semejantes en
materia de proteccidon de datos de caracter personal.

Y es que no se puede olvidar que, con la implantacién de la Sociedad
de la Informacion, y de las Tecnologias de la Informacién y las Comuni-
caciones (TIC) en la actividad cotidiana de los ciudadanos, resulta una
materia de especial relevancia, tanto para estos como para los poderes
publicos, la proteccion de los datos de caracter personal.

En primer lugar, se debe ofrecer una definicion de los términos «Socie-
dad de la Informacién», para lo cual nos remitimos al contenido en la
Declaracion de Principios de la I Cumbre Mundial sobre la Sociedad
de la Informacion, realizada en Ginebra los dias 10 a 12 de diciembre de
2003, y en la cual se expresa el

deseo y compromiso comunes de construir una Sociedad de la
Informacién centrada en la persona, integradora y orientada al
desarrollo, en que todos puedan crear, consultar, utilizar y com-
partir la informacién y el conocimiento, para que las personas,
las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocion de su desarrollo sostenible y en la
mejora de su calidad de vida, sobre la base de los propositos y
principios de la Carta de las Naciones Unidas y respetando ple-
namente y defendiendo la Declaracion Universal de Derechos
Humanos.!

1 En http://www.itu.int/wsis/docs/geneva/official/dop-es.html (fecha de consulta
15-06-2011).Y en lo que se refiere a los poderes publicos, esta Declaracion de principios
establece, en su apartado vigésimo, lo siguiente: «los gobiernos, al igual que el sector
privado, la sociedad civil, las Naciones Unidas y otras organizaciones internacionales,
tienen una funcidn, una responsabilidad, importantes en el desarrollo de la Sociedad de
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Pues bien, con la creacion de esta «Sociedad de la Informaciony, fun-
damentalmente con la introduccion de nuevos sistemas de almacena-
miento y recuperacion de datos, el Estado social debe prestar un nuevo
servicio publico a sus ciudadanos, que no es otro que el de proteger
sus derechos fundamentales en relacion con el «tratamiento de los datos
personales». Asi se expresa en la legislacion espanola, articulo 1 de la
Ley Organica de Proteccion de Datos de caracter personal (LOPD), ley
15/99, de 13 de diciembre, para evitar que la utilizaciéon de las nuevas
tecnologias pueda suponer nuevas y mas importantes agresiones a estos
derechos fundamentales.

Y en un sentido similar se expresa la legislacion nacional argentina; de
esta forma, el articulo 1 de la Ley de Proteccion de los Datos Personales
(LPDP), Ley 25 326, establece que esta ley tiene como objetivo

la proteccidn integral de los datos personales asentados en archi-
vos, registros, bancos de datos, u otros medios técnicos de trata-
miento de datos, sean estos publicos, o privados destinados a dar
informes, para garantizar el derecho al honor y a la intimidad de
las personas.

Normas legales ambas que tienen como mision fundamental dar cum-
plimiento al derecho fundamental de proteccion de la intimidad de las
personas, contenido en los articulos 18.4 Constitucion espanola (CE) y
43, parrafo tercero, de la Constitucion Nacional argentina (CN).

Y es que, si no se adaptan las medidas necesarias para evitar estas posi-
bles agresiones, se puede ver enormemente menoscabado el derecho
fundamental a la proteccién de datos personales que, como derecho
auténomo e independiente, enlaza directamente con el derecho a la inti-
midad pero también con la dignidad misma de la persona.

De esta forma, y como ha sefialado la sentencia del Tribunal Consti-
tucional espafiol 292/2000, de fecha 30 de noviembre de 2000, el bien
constitucionalmente protegido no es otro que

la Informacion y, en su caso, en el proceso de toma de decisiones. La construccion de una
Sociedad de la Informacion centrada en la persona es un esfuerzo conjunto que necesita la
cooperacion y la asociacion de todas las partes interesadas.
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la proteccion de los datos de caracter personal frente a un tra-
tamiento informatico que pueda lesionar ciertos derechos fun-
damentales de los ciudadanos o afectar al pleno ejercicio de sus
derechos, como claramente se desprende del tenor de dicho pre-
cepto constitucional [...]. De lo que se desprende, en definitiva,
que el objeto de la Ley cuyos preceptos se han impugnado no es el
uso de la informatica, sino la proteccion de los datos personales.
De suerte que esta proteccion mal puede estar al servicio de otros
fines que los constitucionales en relacion con la salvaguardia de
los derechos fundamentales, ni tampoco puede ser medio o ins-
trumento de actividad alguna.?

Asi las cosas, y desde una dimension normativa, se ha procedido a la
instauracion del «derecho a la proteccidn de datos de caracter personaly,
como un nuevo derecho subjetivo para cada uno de los ciudadanos; ade-
mas, se ha impuesto a la Administracion publica la obligacion de «velar
por el cumplimiento de la legislacidon sobre proteccion de datos y contro-
lar su aplicaciony, articulo 37.1. a) LOPD. En igual sentido, el articulo
29.1 LPDP establece que «el 6rgano de control debera realizar todas las
acciones necesarias para el cumplimiento de los objetivos y demas dispo-
siciones de la presente ley».

Todo lo cual significa que la Administracion publica incluye dentro de su
ambito de tutela y proteccion a los datos de caracter personal, ampliando
asi el ambito de actuacion del Estado social.

2. El objeto del estudio

El objeto que se presenta al alumnado argentino es una percepcion de
la situacion organizativa de la Administracidén publica en ese pais para la
proteccion de los datos de caracter personal y su contraste con la situa-
cidn en el Derecho espanol.

Desde un punto de vista organico, la situacién del concepto de Admi-
nistraciéon publica en Argentina y Espana es ciertamente similar. Asi, y

2 Y aunque esta sentencia se refiera al anterior texto de la ley, contenido en la LOTRD,
bien pudiera ser predicable del nuevo texto contenido en la LOPD.
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siguiendo al profesor Cassagne,’® la Administracién publica estaria inte-
grada en Argentina por «el conjunto de organos y entes estatales estruc-
turados organicamente para desempefiar con caracter predominante la
funcién administrativa», y este entramado, dado el caracter federal de
este pais, conlleva la existencia de un doble nivel de autoridades, las
estatales y las provinciales. Y es que, cada una de las provincias ostenta
todo el poder no delegado (articulo 121 CN), «dandose sus propias ins-
tituciones y rigiéndose por ellas» (articulos 5y 122 CN).*

Ademas, existe una Administracion institucional, compuesta, entre otras,
por «entidades autarquicas», caracterizadas por «llevar a cabo cometidos
tipicamente administrativos (no industriales ni comerciales) con un régi-
men esencial de Derecho publico».”

En el Derecho espaifiol, esta organizacion territorial estaria compuesta
por la Administracion General del Estado (AGE), las Administraciones
Autonomicas y los entes locales. Ademas, existe una Administracion ins-
titucional, destinada al cumplimiento de servicios concretos y determi-
nados a los ciudadanos.

Por lo que se refiere a Espana, la tutela del derecho fundamental a la
proteccion de datos se realiza a través de una Administracion publica,
que se puede caracterizar como «independiente», y que en nuestro Dere-
cho se denomina la Agencia Espafiola de Proteccion de Datos (AEPD)
en el ambito estatal, y de otras Administraciones publicas, de semejante
naturaleza y denominacion, en el ambito auton6mico.®

3 En «El derecho administrativo argentino», El Derecho administrativo Iberoamericano,
director S. Gonzalez-Varas Ibanez, INAP, Madrid, 2004, pp. 23-111.

4 Ob.cit., p. 41.

5 Ob. cit., p. 43.

6 De esta forma, la Comunidad Auténoma de Madrid a través de la Ley madrilefia
8/2001, de 13 de julio, de proteccién de datos de caracter personal en la Comunidad de
Madrid y el Decreto 22/1998, de 12 de febrero, por el que se aprueba el Estatuto de la
Agencia de Proteccion de Datos de la Comunidad de Madrid. En el caso de Cataluna, la
regulacion de la autoridad tuteladora se realiza a través de la Ley 5/2002, de 19 de abril,
de creacion de la Agencia catalana de Proteccidon de Datos y por el Decreto 48/2003, de
20 de febrero, por el que se aprueba el Estatuto de la Agencia catalana de Proteccion de
Datos. Mas recientemente, la Ley vasca 2/2004, de 25 de febrero, regula la Agencia vasca
de Proteccion de Datos. Como sefiala la LOPD, estas Agencias autondémicas unicamente
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Pues bien, el articulo 35.1 LOPD establece la creacion de esta autoridad
administrativa estatal como

un Ente de Derecho publico, con personalidad juridica propia
y plena capacidad publica y privada, que acttia con plena inde-
pendencia de las Administraciones publicas en el ejercicio de sus
funciones.

En el Derecho argentino esta actividad es realizada por la Direccidén
Nacional de Proteccion de Datos Personales (DNPDP)” en el ambito
nacional, la cual no ostenta el concepto de «persona juridico-publican,
sino que es un organo especializado, y con autonomia funcional, encua-
drado en el organigrama del Ministerio de Justicia y Derechos Humanos
de la Administracion Nacional argentina.

En lo que se refiere a su ambito competencial, la AEPD tiene por fina-
lidad fundamental, «velar por el cumplimiento de la legislaciéon de pro-
teccidén de datos y controlar su aplicacidn, en especial en lo relativo a los
derechos de informacién, acceso, rectificacion, oposiciéon y cancelacion
de datos», articulo 37.1 a); es decir, y como rotundamente se expresa
en el articulo 18 LOPD, esta Administracion debe proceder a la «tutela
de los derechos». En definitiva, esta Administracion tiene la obligacion
inexcusable de emplear la diversa tipologia de funciones publicas que el
ordenamiento juridico le otorga, para proteger a los ciudadanos afectados
por una actuacion contraria a las previsiones contenidas en esta norma.

De esta forma, la AEPD se integra ya no solo en la mera proteccion del
tratamiento de los datos, sino que se integra como un elemento admi-
nistrativo necesario para «la implantacion efectiva de la sociedad de la
informaciony, pues la proteccién de datos, como ha sefialado con acierto
Stefano Rodota, es pieza capital no solo en la sociedad de la informacion,
sino en la sociedad del pluralismo y de la democracia; en la sociedad de
la dignidad.

ejerceran sus funciones con respecto a los ficheros de datos de caracter personal creados
o gestionados por las Comunidades Auténomas y Entidades locales situadas dentro de su
ambito territorial, articulos 41 y 42.

7 Organo administrativo creado por el articulo 29 del Decreto 1558/2001 sobre
Reglamentacion de la Ley n.° 25 326.
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Pues bien, nos encontramos ante un ambito de actuacion administrativa
de prestacion de un servicio publico que ha de ser desempenado por una
«Administracion independiente».

Como acertadamente expusiera en el afio 1984 el profesor Sala
Arquer,® en el ambito de la proteccidon del derecho fundamental con-
tenido en el articulo 18.4 CE resultaba necesaria la creaciéon de una
Administracion independiente, y ello siguiendo la dinamica ya conso-
lidada existente en el Derecho comparado europeo. Asi, este autor nos
sigue diciendo que:

en Francia, la Comision Nacional sobre Informatica y Libertades,
creada en 1978, fue justamente el maximo exponente de la
nueva categoria de administraciones independientes, tal como ha
sefialado la doctrina del vecino pais, y en este sentido se orientan la
mayor parte de las legislaciones europeas (el «Comisario de Datos»
aleman, elegido por el Parlamento, fue regulado por ley federal en
1977, pero contaba ya con precedentes en el derecho regional).’

Pues bien, tanto la LORTD como la vigente LOPD regularon la crea-
cidén de una Administracion independiente encargada por velar por su
cumplimiento: la Agencia espaiiola de Proteccion de Daros (AEPD), segun
la nueva denominacién que a partir del 1 de enero de 2004 establecio el
articulo 79 de la Ley 63/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social.

Y mas que valorar la decision legislativa, para poner en duda su acierto
0 no, lo que nos interesa es indagar en las notas caracterizadoras de
una Administracién independiente. Y es que, en Espafia, tras un primer
momento de ilusidn, incluso de exaltacidén en algin caso, por esta tipo-
logia administrativa de origen anglosajon, se ha pasado a una situacién
actual en la que «estamos lejos del entusiasmo inicial con que este tipo de
administraciones fueron acogidas»;!° y ello hasta el punto de que se viene

8 «ElEstadoneutral. Contribucion al estudio de las administraciones independientes»,
REDA,n.° 42,1984,y que ya es considerado por la doctrina como la primera aproximacion
a esta tipologia administrativa.

9 Ob.cit., p. 13.

10 Sala Arquer, J. M., La comision del mercado de las telecomunicaciones, Civitas, Burgos,
2000, p. 15.
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reconsiderando que mas que una posicion de «independencia» se puede
hablar de «autonomia reforzadan.

Pues bien, estas administraciones «independientes» o dotadas de «auto-
nomia reforzada» suelen contar con las siguientes notas caracterizadoras:

1.2

Personalidad juridica propia, como expresamente cuenta la AEPD,
articulo 35.1, cuando se sefiala que esta «es un ente de Derecho
publico, con personalidad juridica propia». Este dato le otorga una
cierta independencia organica, pues esta entidad no se encuadra en
ninguna estructura de la Administraciéon General del Estado, tinica-
mente se establece que se relacionara con la Administracion Gene-
ral del Estado a través del Ministerio de Justicia, art. 1.2 RD 428/93.

Esta situacion organica no queda absolutamente reflejada en lo que
se refiere al nombramiento del Director de la Agencia, que es quien
«la dirige y ostenta su representacion» (articulo 36.1), pues es nom-
brado por el Gobierno, eso si, de entre los miembros del Consejo
Consultivo que esta formado por representantes del poder legisla-
tivo nacional (Congreso de los Diputados y Senado), del ejecutivo
central, de las Comunidades Autonomas que cuenten con Agen-
cias de Proteccion de Datos, de las Administraciones locales, y de
otro elenco de entidades como Consejo Superior de Universidades,
Real Academia de la Historia, etc. No obstante, y pese a esta ampli-
tud de miembros del Consejo, la decisidon sobre el nombramiento
corresponde al Gobierno, aunque esta afirmacién no se contenga
de forma expresa en el texto de la ley, en una suerte «de ocultacion
de lo evidente para exaltar la independencia de la AEPD.

Independencia que vemos reforzada en el ambito presupuestario,
al contar con un presupuesto propio, dentro de los Presupuestos
Generales del Estado, y cuyo anteproyecto sera elaborado y apro-
bado por la propia AEPD, articulo 35.5; aunque aun no se ha con-
seguido que alcance a cubrir las necesidades puestas de manifiesto
actualmente.

Independencia «funcionaly, como expresamente se recoge para la
AEPD en el citado articulo 35.1, al sefalar que esta «actia con
plena independencia de las Administraciones Publicas en el ejerci-
cio de sus funcionesy.
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En el Derecho argentino, y pese a que no se ha creado una personalidad
juridica propia, se ha tratado de dotar de «independencia funcional» al
Director del 6rgano de control al establecerse que, «el Director tendra
dedicacion exclusiva en su funcion, ejercera sus funciones con plena
independencia y no estara sujeto a instrucciones», articulo 29 del Decreto
1558/2001. Por ello, el articulo 29.2 LPDP establecia que «el 6rgano de
control gozara de autonomia funcional y actuara como érgano descen-
tralizado en el &mbito del Ministerio de Justicia y Derechos Humanos de
la Naciony. !

Sea bajo el «ropaje» de una personalidad juridica propia, o con la utili-
zacion de un «o6rgano administrativo funcionalmente independiente», los
organos de control de la proteccion de datos de caracter personal tienen
que tener «distanciamiento» del poder ejecutivo, dada la importancia de
sus funciones constitucionales.

Senalado todo lo anterior, solo nos resta determinar el conjunto de fun-
ciones que la AEPD cuenta en el Derecho espafiol para poder cumplir
sus objetivos.

En primer lugar, es la autoridad regulatoria en este ambito, pues puede
dictar Instrucciones de obligado acatamiento para los operadores, articulo
37.1.c) LOPD, asi como puede tramitar y resolver, agotando la via admi-
nistrativa, las reclamaciones y solicitudes presentadas por las personas
afectadas, articulo 37.1 d).

11 Precepto que fue vetado por Decreto 995/2000 en el sentido de que «la
constitucion del 6rgano de control como organismo descentralizado habra de implicar,
como toda incorporacion de una estructura organizativa de este tipo, un incremento en
las erogaciones del Estado Nacional para atender su funcionamiento. Que el presente
Proyecto de Ley no prevé el financiamiento del 6rgano de control y la Ley n.° 25 237 de
Presupuesto de la Administracion Nacional para el ejercicio 2000 y el Proyecto de Ley
de Presupuesto Nacional para el ejercicio 2001 no contienen previsiones crediticias para
su atencion. Que la legislacion vigente en materia de Administraciéon Financiera Publica
determina que todo incremento de gastos debe prever el financiamiento respectivo. Que,
sin perjuicio de lo indicado, se considera pertinente la constituciéon de un o6rgano de
control, pero que reuna las caracteristicas organizativas que determine el Poder Ejecutivo
Nacional de conformidad con la autorizacidon conferida por el articulo 45 del presente
Proyecto de Ley».
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Y para completar esta funcion, se le dota de la potestad sancionadora, y
de inspeccidn previa, articulos 37.1.g) y 40 LOPD.

De esta forma, podemos afirmar la funcion tutelar que esta Agencia tiene
para nuestro ordenamiento juridico.

Y similares funciones tiene encomendadas el 6érgano de control argen-
tino. De esta forma, el articulo 29.1 LOPD habilita al 6rgano de control
para que «dictar las normas y reglamentaciones que se deben observar en
el desarrollo de las actividades comprendidas por esta ley»; igualmente,
puede «imponer las sanciones administrativas que en su caso correspon-
dan por violacién a las normas de la presente ley y de las reglamentacio-
nes que se dicten en su consecuencia», entre otras.

En conclusion, la proteccién de datos de caracter personal en Argentina
goza de las notas fundamentales que le permiten cumplir los estandares
establecidos en la legislacion espafiola y europea.Y asi se ha declarado
para el Derecho comunitario en la Decision de la Comision de fecha 30
de junio de 2003,!2 al establecerse que, «a efectos del apartado 2 del
articulo 25 de la Directiva 95/46/CE, se considera que Argentina garan-
tiza un nivel adecuado de proteccion por lo que respecta a los datos
personales transferidos desde la Comunidad».

3. Resultados alcanzados

Después de estas primeras experiencias de educacion virtual en la forma,
y global en el contenido, el estudiante argentino debiera haber compren-
dido la importancia practica y real de las TIC y de algunas consecuencias
de su utilizacion en relacion con el estatuto de los ciudadanos y la pro-
teccion de sus datos personales.

Ademas, el alumnado debiera haber comprendido la «globalizacion» del
Derecho publico, pues existe una «zona comun» entre el Derecho admi-
nistrativo espafiol y argentino nitidamente perceptible, y mas alla de las

12 En http://www.jus.gov.ar/media/33379/DecisionUE.pdf (fecha de consulta: 15-06-
2011).
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légicas diferencias normativas enmarcadas en que Espafia es un Estado
autonomico, pero unitario, y que Argentina es un Estado Federal.

En conclusidn, el concepto que el profesor Gordillo!® realiza del Dere-
cho Administrativo en Argentina, «en cuanto conjunto de normas que
regulan las relaciones del Estado con los particulares», bien pudiera pre-
dicarse también del Derecho administrativo espafiol.

13 Tratado de Derecho Administrativo, tomo I, 10.? edicion, 2009.
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RESUMEN. Este trabajo tiene por finalidad efectuar un estudio de la asimetria
que existe entre el comportamiento de los ciudadanos en su faceta privada, cla-
ramente comprometidos con el uso de las TIC y de las redes sociales en Internet:
Facebook, Myespace, Tuenti, etc., mientras que su compromiso con el uso de
las herramientas informaticas de las Administraciones publicas es considerable-
mente inferior. Para mostrar esta situacion se utilizara el visionado de la pelicula
La red social, y se procederd a una comparacion de la percepcion que el estu-
diante tiene del uso de las redes privadas frente al uso de las plataformas creadas
por las Administraciones publicas.

PALABRAS CLAVE. 1. TIC; 2. Sociedad de la informacion; 3. Administraciéon
electrdnica; 4. Innovacioén docente.

ABSTACT. This work aims to make a study of the asymmetry between the
behavior of citizens in their private face, clearly commited to the use of ICT and

*  Profesor Titular de Derecho Administrativo de la Universidad de Burgos.



278 Santiago A. Bello Paredes

online social networks: Facebook, Myespace, etc.; while their commitment to the
use of tools of public administration is considerably less. To show this we will use
the screening of the film The Social Network, and proceed to a comparison of the
perception that the student has about the use of private social networks over the
use of the platforms created by public administrations.

KEYWORDS. 1. ICT; 2. Information Society; 3. e-Government; 4. Teaching
Innovation.

1. La red social: Metodologia y objetivos

El éxito de la pelicula La red social! sirve de excusa para plantear una
actividad de innovacion docente adecuada para los alumnos de la asigna-
tura de Derecho Administrativo, de los Grados de Derecho y similares, y
referida al estudio de la implantacién y utilizacion de la Administracion
electronica en Espana.

Metodoldgicamente, la actividad se iniciara con el visionado de la peli-
cula La red social por todos los alumnos y como una actividad practica;

1 Y cuya ficha técnica puede ser: http://www.filmaffinity.com/es/film577699.html
(fecha consulta: 15-06-2011):

Titulo original | The Social Network

Ano 2010

Duracion 120 min.

Director David Fincher

Guion Aaron Sorkin (Novela: Ben Mezrich)

Musica Atticus Ross, Trent Reznor

Fotografia Jeff Cronenweth

Web Oficial http://www.laredsocial-lapelicula.com.

Premios 2010: 3 Oscar: Mejor guion, montaje y banda sonora. 8 nominaciones, in-

cluyendo pelicula.

2010: 4 Globos de Oro: Mejor pelicula, director, guion y musica. 6 nomina-
ciones.

2010: 3 Premios BAFTA: Mejor director, guién original y montaje. 6 nomina-
ciones.

2010: NBR - Asociacion de Criticos Norteamericanos: 4 premios, incluyendo
mejor pelicula.

2010: Circulo de Criticos de Nueva York: Mejor pelicula, mejor director.
2010: Satellite Awards: Mejor pelicula, director, guion. 7 nominaciones.

Género Drama | Biografico. Colegios y Universidad. Adolescencia. Drama judicial.
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posteriormente, los alumnos estudiaran por grupos la situacion norma-
tiva de la Administracion electronica en nuestro Derecho, asi como su
implantacion real. Finalmente, se efectuara un debate general sobre la
utilizacion por los ciudadanos de las «redes sociales» de Internet y la per-
cepcion que tienen de este fendmeno los estudiantes, para contrastarla
con la relacién existente entre los ciudadanos y las Administraciones
Publicas a través de Internet. Finalmente, un grupo de alumnos elabo-
rard unas «conclusiones provisionales» que seran objeto de comentario y
critica por el resto de compaiieros a través de la plataforma virtual de la
Universidad (Intranet), lo cual permitira la elaboracién de las «conclu-
siones generales», que seran colgadas en esta plataforma como material
de estudio de esta parte de la asignatura.

El objetivo de esta actividad se centra en tratar de captar la atencidén
del alumno en relacién con el contraste que existe entre el uso comun y
frecuente de los ciudadanos de las redes sociales, y la aun escasa, pero
potencialmente importante, posibilidad de interactuar a través de las TIC
con las Administraciones Publicas.Y esta situacion resulta tan evidente,
que comienzan a existir actuaciones publicas que tratan de difundirse a
través de las redes sociales privadas.?

Se entiende por «redes sociales» aquellas estructuras basadas en un servi-
cio desarrollado sobre Internet que permite a las personas construir un

Sinopsis Una noche de otofio del aino 2003, Mark Zuckerberg (Eisenberg), alumno de
Harvard y genio de la programacion, se sienta delante de su ordenador y con
enorme entusiasmo empieza a desarrollar una nueva idea. Lo que comenzé
en la habitacién de un colegio mayor pronto se convirtié en una revolucio-
naria red social global. Seis afos y quinientos millones de amigos después,
Mark Zuckerberg es el billonario mas joven de la historia. Pero a este joven
emprendedor, el éxito le ha traido complicaciones personales y legales. Es-
crita por Aaron Sorkin basada en el libro The Accidental Billionaires de Ben
Mezrich, The Social Network narra la historia de los jovenes fundadores de la
popular red social Facebook, especialmente de su creador mas conocido, Mark
Zuckerberg. Su leyenda reza: «No se hacen 500 millones de amigos sin hacer
unos cuantos enemigos».

2 En este sentido en el Informe elaborado por el Consejo Superior de Administracion
Electrénica, «La Administracion electronica en las Comunidades Autoénomas», con fecha
de referencia de 31 de diciembre de 2009, pagina 68, http:/www.csi.map.es/csi/pdf/
Informe_OAE_2009__recogido_2010__Version_definitiva_nov._%202010.pdf (fecha de
consulta: 15-06-2011), pueden encontrarse ejemplos de Comunidades Auténomas que
utilizan las redes sociales privadas para interactuar con los ciudadanos.
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perfil publico o semi-publico dentro de un sistema delimitado en el cual
los individuos se interconectan e interactuan. La red busca explotar los
intereses comunes entre los usuarios y potenciar sus vinculos. El sistema
actualmente difundido de las redes sociales ofrece la posibilidad de interac-
tuar con otras personas aunque no las conozcamos, es abierto y se va
construyendo con cada persona que crea su perfil dentro de la red. Cada
suscriptor a la red aporta, como nuevo miembro que ingresa, su estilo de
vida, imagen, profesion y hasta creaciones artisticas.’

Y es que no se puede olvidar que la implantacidén de la Sociedad de la
Informacion, y de las Tecnologias de la Informacion y las Comunica-
ciones (TIC), en el funcionamiento de las Administraciones Publicas,*
y de sus relaciones con los ciudadanos, resulta una materia de especial
importancia tanto para estos como para los poderes publicos.

En este sentido, los poderes publicos nacionales y comunitarios vienen
elaborando un conjunto de politicas publicas tendentes a fomentar la
implantacion de la Administracioén electronica en sus relaciones con los
ciudadanos.

3 Olivera, N. L., «Estado de la cuestion de la relacion entre derecho e informatica»,
Anales, Revista de la Facultad de Ciencias Juridicas y Sociales de la Universidad Nacional de la
Plata, ano 7, n.° 40, 2009/2010, p. 511.

4 Con el animo de intentar ofrecer una definicion del término «Sociedad de la Infor-
macion», parece aconsejable remitirse a un significado meramente instrumental, como el
contenido en la Declaracion de Principios de la I Cumbre Mundial sobre la Sociedad de
la Informacion, realizada en Ginebra, los dias 10 a 12 de diciembre de 2003, y en la que
se expresa el «deseo y compromiso comunes de construir una Sociedad de la Informacion
centrada en la persona, integradora y orientada al desarrollo, en que todos puedan crear,
consultar, utilizar y compartir la informacién y el conocimiento, para que las personas, las
comunidades y los pueblos puedan emplear plenamente sus posibilidades en la promocioén
de su desarrollo sostenible y en la mejora de su calidad de vida, sobre la base de los proposi-
tos y principios de la Carta de las Naciones Unidas y respetando plenamente y defendiendo
la Declaracion Universal de Derechos Humanos», http://www.itu.int/wsis/docs/geneva/offi-
cial/dop-es.html (fecha de consulta 15-06-201).Y en lo que se refiere a los poderes publicos,
esta Declaracion de principios establece, en su apartado vigésimo, lo siguiente: «los gobier-
nos, al igual que el sector privado, la sociedad civil, las Naciones Unidad y otras organizacio-
nes internacionales, tienen una funcion, una responsabilidad importantes en el desarrollo de
la Sociedad de la Informacidn y, en su caso, en el proceso de toma de decisiones. La cons-
truccion de una Sociedad de la Informacion centrada en la persona es un esfuerzo conjunto
que necesita la cooperacion y la asociacion de todas las partes interesadasn».
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En lo que se refiere exclusivamente al ambito normativo espafol, tene-
mos que referirnos al hito que ha significado en el Derecho espafiol la
aprobacion de la ley estatal 11/2007, de 22 de junio, de Acceso Electré-
nico de los Ciudadanos a los Servicios Publicos (LAECSP); norma que
ha supuesto un salto cuantitativo y cualitativo en relacion con la implan-
taciéon de la Administracidén electronica en nuestro pais, al regular un
procedimiento administrativo comun «electrénico», procedimiento que
deberan respetar todas las Administraciones publicas, y ello para garan-
tizar asi al ciudadano un tratamiento comun ante ellas.’

En el ambito de la Administracion General del Estado (AGE) y sus orga-
nismos publicos vinculados o dependientes, los derechos contenidos en
esta Ley y referidos a los ciudadanos, articulo 6, podran ejercerse en todos
los procedimientos y actuaciones a partir del dia 31 de diciembre de 2009;
mientras que para el ambito de las Comunidades Autéonomas y las enti-
dades locales este plazo se difiere no solo a partir de esta fecha, sino que
se condiciona también a que lo permitan sus disponibilidades presupuestarias,
tal y como se establece en la Disposicion final tercera de la Ley 11/2007.¢

5 Pues la LAECSP ha sido dictada por el Estado en el ejercicio de la competencia
que el articulo 149.1.18.* CE le confiere en materia de establecimiento de «las bases del
régimen juridico de las Administraciones publicas y sobre el procedimiento administrativo
comuny, tal y como se establece en la Disposicion final 1.* de la LAECSP. De esta forma,
sus articulos «1, 2, 3, 4, 5, 6,8.1,9, 10, 11.1, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21.1, 21.2,
22,23,24.1,24.2,24.3, 25, 26,27, 28, 29.1, 29.2, 30, 32, 35, 37.1, 38, 42 [...]», tienen esta
consideracion juridica.

6 Disposicion final que literalmente establece lo siguiente:

«1. Desde la fecha de entrada en vigor de la presente Ley, los derechos reconocidos
en el articulo 6 de la presente ley podran ser ejercidos en relacion con los pro-
cedimientos y actuaciones adaptados a lo dispuesto en la misma, sin perjuicio
de lo senalado en los siguientes apartados. A estos efectos, cada Administracion
Publica hara publica y mantendra actualizada la relacion de dichos procedi-
mientos y actuaciones.

2. En el ambito de la Administracion General del Estado y los organismos ptblicos
vinculados o dependientes de esta, los derechos reconocidos en el articulo
6 de la presente ley podran ser ejercidos en relacion con la totalidad de los
procedimientos y actuaciones de su competencia a partir del 31 de diciembre
de 2009. A tal fin, el Consejo de Ministros establecera y hara publico un
calendario de adaptacion gradual de aquellos procedimientos y actuaciones que
lo requieran.

3. En el ambito de las Comunidades Autonomas, los derechos reconocidos en el
articulo 6 de la presente ley podran ser ejercidos en relacion con la totalidad de
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Por otra parte, y en lo que se refiere a la aplicacién de la LAECSP en
las diversas Administraciones publicas territoriales, distintas de la AGE,
la reciente Ley de Economia Sostenible de fecha 4 de marzo de 2011
establece, en su Disposicion adicional 7.%, una modificacion de la LCSP
al afiadir un apartado 5.° a la Disposicion final 3.* de la citada ley con un
nuevo apartado que afirma lo siguiente: «las Comunidades Auténomas y
las Entidades integradas en la Administracion Local en las que no pue-
dan ser ejercidos a partir del 31 de diciembre de 2009 los derechos reco-
nocidos en el articulo 6 de la presente Ley, en relacion con la totalidad de
los procedimientos y actuaciones de su competencia, deberan aprobar y
hacer publicos los programas y calendarios de trabajo precisos para ello,
atendiendo a las respectivas previsiones presupuestarias, con mencion
particularizada de las fases en las que los diversos derechos seran exigi-
bles por los ciudadanos. Los anteriores programas podran referirse a una
pluralidad de municipios cuando se deban ejecutar en aplicacién de los
supuestos de colaboracidn previstos en el apartado anterior».

Aunque esta fecha de 31 de diciembre de 2009, y el modo de aplicacion
diferida de la Administracion electronica en Espafia, fue modificada por el
contenido de la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a
las actividades de servicios y su ejercicio, la cual establecié una fecha aun

los procedimientos y actuaciones de su competencia a partir del 31 de diciembre
de 2009 siempre que lo permitan sus disponibilidades presupuestarias.

4. En el ambito de las Entidades que integran la Administracion Local, los derechos
reconocidos en el articulo 6 de la presente ley podran ser ejercidos en relacion
con la totalidad de los procedimientos y actuaciones de su competencia a partir
del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades
presupuestarias. A estos efectos las Diputaciones Provinciales, o en su caso los
Cabildos y Consejos Insulares u otros organismos supramunicipales, podran
prestar los servicios precisos para garantizar tal efectividad en el ambito de los
municipios que no dispongan de los medios técnicos y organizativos necesarios
para prestarlosy.

5. Las Comunidades Auténomas y las Entidades integradas en la Administracion
local en las que no puedan ser ejercidos a partir del 31 de diciembre de 2009 los
derechos reconocidos en el articulo 6 de la presente Ley, en relacion con la totalidad
de los procedimientos y actuaciones de su competencia, deberan aprobar y hacer
publicos los programas y calendarios de trabajos previos para ello, atendiendo
a las respectivas previsiones presupuestarias, con mencion particularizada de las
fases en las que los diversos derechos seran exigibles para los ciudadanos.
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anterior, el dia 27 de diciembre de 2009, para la creacion de una «venta-
nilla Uinica electronica» por parte de todas las Administraciones publicas.”

Ademas, debemos referirnos también al Real Decreto 1671/2009, de 6
de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de
22 de junio, de acceso electrénico de los ciudadanos a los servicios publi-
cos, y que tiene por objeto «desarrollar la Ley 11/2007, de 22 de junio,
de acceso electronico de los ciudadanos a los servicios publicos en el
ambito de la Administraciéon General del Estado y los organismos publi-
cos vinculados o dependientes de esta, en lo relativo a la transmision
de datos, sedes electronicas y puntos de acceso general, identificacion y
autentificacion, registros electronicos, comunicaciones y notificaciones y
documentos electronicos y copias», articulo 1.

Y es que, se ha producido una autolimitacién por el legislador estatal
cuando aprobd la LAECSP, limitacién que ha consistido en proceder
a regular exclusivamente aquellos aspectos basicos, dejando margen al
posterior desarrollo normativo por parte de las diversas Comunidades
Autdénomas, y ello con la finalidad de generar un «tratamiento comun»
de los ciudadanos por parte de todas ellas;® por ello, cuando se desarrolla
reglamentariamente esta ley estatal, esta regulacion estatal se limita a un
ambito subjetivo referido a su propia organizacion administrativa.

Todo lo cual conlleva en las diversas Comunidades Autonomas la nece-
sidad de efectuar un desarrollo normativo de lo basico, sin menoscabar
el «tratamiento comun» de los ciudadanos derivado del contenido del
articulo 149.1.18.> CE.°

7 Taly como se establece en su Disposicion final 6.*

8 DPor ello, el ordinal IT de la Exposicion de Motivos establece que: «la regulacion del
Estado debe abordar aquellos aspectos en los que es obligado que las previsiones normati-
vas sean comunes, como es el caso de la interoperabilidad, las garantias de las comunica-
ciones electronicas, los servicios a los que tienen derecho los ciudadanos, la conservacion
de las comunicaciones electronicas y los demas temas que se abordan en la ley para garan-
tizar que el ejercicio del derecho a relacionarse electronicamente con todas las administra-
ciones forme parte de este tratamiento comun que tienen».

9 De esta forma, es plenamente coherente con esta distribucion competencial el con-
tenido de la Disposicion final 8.1 LAECSP cuando establece que, «corresponde al Gobier-
no y las Comunidades Auténomas, en el ambito de sus respectivas competencias, dictar las
disposiciones necesarias para el desarrollo y aplicacion de la presente Ley».
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Pues bien, en este ambito de actuacion de las diversas Comunidades
Autoénomas se podrian citar las siguientes normas juridicas:

— Ley 29/2010, de 3 de agosto, del uso de los medios electrénicos en el
sector publico de Cataluiia.

— Ley 3/2010, de 5 de mayo, de administracion electronica de la Comu-
nitat Valenciana.

— Ley 2/2010, de 11 de marzo, de Derechos de los Ciudadanos en sus
relaciones con la Administracion de la Comunidad de Castilla y Leon
y de Gestion Publica.

— Ley Foral 11/2007, de 4 de abril, para la implantacién de la Administra-
cion electronica en la Administracion de la Comunidad Foral de Navarra.

Y en el ambito reglamentario se pueden citar, entre otras, las siguientes
disposiciones autonoémicas:

— Decreto andaluz 183/2003, de 24 de junio, por el que se regula la
informacion y atencién al ciudadano y la tramitacion de procedi-
mientos administrativos por medios electronicos (Internet).

— Decreto 232/2007, de 18 diciembre, del Gobierno Vasco por el que se
regula la utilizacion de medios electronicos, informaticos y telemati-
cos en los procedimientos administrativos.

— Decreto 12/2010, de 16 de marzo, por el que se regula la utiliza-
cidén de medios electronicos en la actividad de la Administracion de
la Junta de Comunidades de Castilla-ILL.a Mancha.

— Decreto 75/2010, de 18 de marzo, por el que se crea la Sede Elec-
tronica Corporativa, se regulan determinados aspectos relativos a la
identificacion y autenticacion electronica y se establecen medidas
para la copia electronica de documentos en la Administracion de la
Comunidad Auténoma de Extremadura.

Especial significado tiene, debido a que se adelantd en el tiempo a la
LAECSP, la Ley Foral 11/2007, la cual contiene una regulacién extensa
de la Administracion electronica en esa Comunidad, y que comprende la
regulacion de los derechos de los ciudadanos en sus relaciones por medios
electronicos, los registros electronicos, los actos dictados en el procedi-
miento electronico, las notificaciones administrativas electronicas.!®

10 Todo lo cual convierte a esta ley en la primera norma juridica que reguld integra-
mente en nuestro Derecho las consecuencias juridicas derivadas de la implantacion de la
Administracion electronica.
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Por otra parte, la Ley autonoémica de Castilla y Ledén 2/2010 dedica el
Capitulo III, del Titulo II, a la regulacién de la «Administracion electro-
nica», aunque su eficacia temporal queda postergada, segun establece su
disposicion transitoria, hasta «la implantacion de los medios electronicos
a los que se refiere el articulo 43.1 se efectuara de forma progresiva, de
conformidad con lo que establece la disposicion final tercera, apartado 3,
de la Ley 11/2007, de 22 de junio, por lo que los derechos reconocidos
en el articulo 6 de dicha Ley solo podran ser ejercidos en relacion con los
procedimientos y actuaciones competencia de la Comunidad en los que
se haya producido la implantacion electronican.

Una solucidén normativa similar la encontramos en la Ley valenciana
3/2010, cuando regula la aplicacion efectiva de los derechos conteni-
dos en ella, solo y exclusivamente, «en relacion con los procedimientos
y actuaciones adaptados [...]. A tal efecto, la Generalitat hara publica y
mantendra actualizada la relacion de dichos procedimientos y actuacio-
nes a través de su sede electronica», Disposicion final 1.*

En un sentido mas concreto, la Ley autonomica catalana 29/2010 esta-
blece en su disposicion transitoria 1.* que, «debe elaborarse, en el plazo
de seis meses desde la aprobacion de la presente ley, un Plan de desa-
rrollo del uso de los medios electronicos del sector publico de Catalufia,
que debe incorporar medidas especificas para facilitar la adaptacion a la
Ley del Estado 11/2007». Estableciendo en su Anexo los «Plazos para la
tramitacién y la resolucion electronicas de los procedimientos que afec-
tan a las empresas» competencia de la Administracion de la Generalidad,
y en el cual se ha fijado, generalmente, como fecha limite para su posible
tramitacién electrénica el dia 31 de diciembre de 2012.

Ademas, esta ley catalana trata de regular la incorporacion de los medios
electronicos en el ambito de las entidades locales, disposicion adicional
3.%, al establecer que:

las disposiciones del titulo III son de aplicacion a los entes locales
de Cataluna, de acuerdo con sus disponibilidades presupuestarias
y las caracteristicas demograficas, organizativas, de dimension y de
capacidad de gestion que tienen. En todos los casos y atendiendo a
estas caracteristicas, el Plan de desarrollo del uso de los medios elec-
tronicos del sector publico de Catalufia debe prever un calendario
para su aplicacion progresiva, el cual debe tener en cuenta las dis-
ponibilidades de los recursos correspondientes para su consecucion.
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Por ultimo, en el ambito de la actuacion de las autoridades comunitarias,
y como referencia mas reciente en el tiempo, debemos referirnos a la
Declaracion de los ministros responsables de la politica de la Adminis-
tracion electrénica en la Unidn Europea realizada en Malmoe el 18 de
noviembre de 2009!! en la que se describen tanto los beneficios de la
implantacion de la Administracion electronica en los paises europeos,
como las politicas comunes que se deben implantar.

De esta forma, en esta Declaracion se plantea alcanzar para el afio 2015
los siguientes objetivos: «mejorar los servicios de Administracion electro-
nicay, «invitar a terceros a colaborar en el desarrollo de los servicios de
administracion electronica», «<aumentar la disponibilidad de informacion
del sector publico para su reutilizacion», «fortalecer la transparencia de
los procesos administrativos», «involucrar a los interesados en los proce-
sos de politica publica», «apoyar la creacidon de servicios transfronterizosy,
«reducir las cargas administrativas para los ciudadanos y las empresas»,
«nsistir en el respeto de la intimidad y la proteccion de datos», «reducir
la huella del CO,, «favorecer la cooperacion interadministrativa» y, por
ultimo, «considerar la innovacion como una parte integral de nuestra
forma de trabajar.

2. Los derechos de los ciudadanos
en el entorno de la Administracion electréonica

2.1. El derecho a la implantacion
de una Administracion publica electrénica

Tras diversos intentos doctrinales y cuasilegislativos por tratar de deter-
minar una nueva tipologia de derechos publicos subjetivos derivados de
la Sociedad de Informacidn,!? se tuvo que esperar hasta el afio 2007 para

11 Http://ec.europa.eu/information_society/activities/egovernment/events/past/
malmo_2009/press/ministerial-declaration-on-egovernment.pdf (fecha de consulta: 15-06-
2011).

12 Y la «Declaracion de Derechos del Senado», realizada en el afio 1999 por el Senado
espanol al crear una Comision Especial sobre redes informaticas, comtinmente denomi-
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encontrar, por fin, una norma juridica que expresamente estableciera
como derecho de los ciudadanos,' el de:

relacionarse con las Administraciones Publicas utilizando medios
electronicos para el ejercicio de los derechos previstos en el
articulo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento
Administrativo_Comun, asi como para obtener informaciones,
realizar consultas y alegaciones, formular solicitudes, manifestar
consentimiento, entablar pretensiones, efectuar pagos, realizar
transacciones y oponerse a las resoluciones y actos administrati-
vos, articulo 6.1 de la Ley 11/2007.

Y es que, como expresamente recoge la Exposicion de Motivos de esta
ley, se ha pasado del término legislativo «podran relacionarse», contenido
en el articulo 45.2 de la Ley 30/92 y que tenia un clara vocacion volun-
tarista del uso de las TIC por las Administraciones publicas, al de «debe-
rany, y ello a eleccion del propio ciudadano, quien tiene el derecho a
optar entre continuar con la tipologia de relacion juridico-administrativa
tradicional o utilizar los «medios electronicos» para interaccionar con las
Administraciones Publicas.

Esta prevision legislativa tiene un marcado caracter innovador con la
legislacién anterior, y asi se resalta en su Exposicion de Motivos cuando
se establece expresamente!* que:

sin embargo, el desarrollo de la Administracion electronica es
todavia insuficiente. LLa causa en buena medida se debe a que las
previsiones de los articulos 38, 45 y 59 de la Ley de Régimen
Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun son facultativas. Es decir, dejan en manos
de las propias Administraciones determinar si los ciudadanos van

nada Comisién de Internet, resulta un buen ejemplo; luego continuado, ya en un ambito
completamente normativo, con el contenido de los articulos 38, 45 y 59 de la Ley 30/92,
de 26 de noviembre, en la redaccion de la Ley 4/1999, de 13 de enero.

13  Ley que pretende extender al maximo su ambito subjetivo de aplicacion, y para
ello configura al ciudadano como «cualesquiera personas fisicas, personas juridicas y entes
sin personalidad que se relacionen, o sean susceptibles de relacionarse, con las Administra-
ciones Publicas», Anexo h).

14 Ordinal I de esta Exposicion de Motivos.
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a poder de modo efectivo, o no, relacionarse por medios electro-
nicos con ellas, segun que estas quieran poner en pie los instru-
mentos necesarios para esa comunicacion con la Administracion.
Por ello esta Ley pretende dar el paso del podran por el deberan.
El servicio al ciudadano exige consagrar su derecho a comuni-
carse con las Administraciones por medios electronicos. La con-
trapartida de ese derecho es la obligacion de estas de dotarse de
los medios y sistemas electronicos para que ese derecho pueda
ejercerse. Esa es una de las grandes novedades de la Ley: pasar de
la declaracion de impulso de los medios electronicos e informati-
Cos que se concretan en la practica en la simple posibilidad de que
algunas Administraciones, o algunos de sus 6rganos, permitan las
comunicaciones por medios electronicos a que estén obligadas a
hacerlo porque la Ley reconoce el derecho de los ciudadanos a
establecer relaciones electronicas.

La Ley consagra la relacidon con las Administraciones Publicas por
medios electrénicos como un derecho de los ciudadanos y como
una obligacion correlativa para tales Administraciones. El recono-
cimiento de tal derecho y su correspondiente obligacion se erigen
asi en el eje central del proyecto de Ley.

De esta forma, se puede afirmar que los ciudadanos tienen el derecho
subjetivo de relacionarse con las Administraciones Publicas por medios
electronicos y, ademas, que ello se produzca en un ambito que satisfaga
los principios de «simplificacion administrativa» y de «transparencia y
publicidad del procedimiento», articulo 4, letras j) y k).Y todo ello ase-
gurandose, «la disponibilidad, el acceso, la integridad, la autenticidad,
la confidencialidad y la conservacidn de los datos», articulo 2 LAECSP.

En lo que se refiere a la descripcidn pormenorizada del conjunto de
facultades derivadas de esta declaracion legislativa, el articulo 6.2 Ley
11/2007 establece el siguiente listado de derechos subjetivos:

a) A elegir, entre aquellos que en cada momento se encuentren
disponibles, el canal a través del cual relacionarse por medios
electronicos con las Administraciones Publicas.

b) A no aportar los datos y documentos que obren en poder de las
Administraciones Publicas, las cuales utilizaran medios electro-
nicos para recabar dicha informacién siempre que, en el caso
de datos de caracter personal, se cuente con el consentimiento
de los interesados en los términos establecidos por la Ley Orga-
nica 15/1999, de Proteccion de Datos de Caracter Personal, o
una norma con rango de Ley que asi lo determine, salvo que
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existan restricciones conforme a la normativa de aplicaciéon a
los datos y documentos recabados. El citado consentimiento
podra emitirse y recabarse por medios electronicos.

¢) A la igualdad en el acceso electronico a los servicios de las
Administraciones Publicas.

d) A conocer por medios electronicos el estado de tramitacion de
los procedimientos en los que sean interesados, salvo en los
supuestos en que la normativa de aplicacion establezca restric-
ciones al acceso a la informacién sobre aquellos.

e) A obtener copias electronicas de los documentos electronicos
que formen parte de procedimientos en los que tengan la con-
dicion de interesado.

f) A la conservacion en formato electronico por las Administra-
ciones Publicas de los documentos electronicos que formen
parte de un expediente.

g) A obtener los medios de identificacion electronica necesarios,
pudiendo las personas fisicas utilizar en todo caso los sistemas
de firma electronica del Documento Nacional de Identidad
para cualquier tramite electrénico con cualquier Administra-
cién Publica.

h) A la utilizacion de otros sistemas de firma electronica admiti-
dos en el ambito de las Administraciones Publicas.

i) La garantia de la seguridad y confidencialidad de los datos que
figuren en los ficheros, sistemas y aplicaciones de las Adminis-
traciones Publicas.

j) La calidad de los servicios publicos prestados por medios elec-

tronicos.

A elegir las aplicaciones o sistemas para relacionarse con las

Administraciones Publicas siempre y cuando utilicen estanda-

res abiertos o, en su caso, aquellos otros que sean de uso gene-

ralizado por los ciudadanos.

k

(%

Anadiéndose en el apartado tercero de este articulo 6 que:

en particular, en los procedimientos relativos al acceso a una acti-
vidad de servicios, los ciudadanos tienen derecho a obtener la
siguiente informacion a través de medios electronicos:

a) Los procedimientos y tramites necesarios para acceder a las
actividades de servicio y para su ejercicio.

b) Los datos de las autoridades competentes en las materias rela-
cionadas con las actividades de servicios, asi como de las aso-
ciaciones y organizaciones distintas de las autoridades.

¢) Los medios y condiciones de acceso a los registros y bases
de datos publicos relativos a prestadores de actividades de
servicios.
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Pues bien, este contenido normativo referido al ambito de las actividades
de servicios, se ha visto reforzado con la publicacién de la Ley 17/2009,
de 23 de noviembre, la cual en su articulo 18.1 establece que:

los prestadores de servicios podran acceder, electronicamente y a
distancia a través de una ventanilla inica, tanto a la informacién
sobre los procedimientos necesarios para el acceso a una actividad
de servicios y su ejercicio, como a la realizacion de los tramites
preceptivos para ello, incluyendo las declaraciones, notificaciones
o solicitudes necesarias para obtener una autorizacidén, asi como
las solicitudes de inscripcion en registros, listas oficiales, asocia-
ciones, colegios profesionales y consejos generales y autonémicos
de colegios profesionales [...].

Todo lo cual obliga a las Administraciones publicas a garantizar a los
prestadores de servicios la posibilidad de utilizar la «ventanilla tinica» para

obtener toda la informacion y formularios necesarios para el
acceso a su actividad y su ejercicio. Presentar toda la documen-
tacion y solicitudes necesarias. Conocer el estado de tramitacion
de los procedimientos en que tengan la condicién de interesado
y recibir la correspondiente notificacion de los actos de tramite
preceptivos y la resolucion de los mismos por el 6rgano adminis-
trativo competente (apartado 2.° de este articulo).

Estableciendo el articulo 19 de esta norma que, tanto los prestadores
como los destinatarios de los servicios, tendran derecho «a través de la
ventanilla tnica y por medios electronicos» a obtener la siguiente infor-
macidn sobre los siguientes aspectos:

a) Los requisitos aplicables a los prestadores establecidos en terri-
torio espafiol, en especial los relativos a los tramites necesarios
para acceder a las actividades de servicios y su ejercicio, asi
como los datos de las autoridades competentes que permitan
ponerse en contacto directamente con ellas.

b) Los medios y condiciones de acceso a los registros y bases de
datos publicos relativos a los prestadores y a los servicios.

c) Las vias de reclamacion y los recursos que podran interponerse
en caso de litigio entre las autoridades competentes y el presta-
dor o el destinatario, o entre un prestador y un destinatario, o
entre prestadores.

d) Los datos de las asociaciones sectoriales de prestadores de ser-
vicios y las organizaciones de consumidores que presten asis-
tencia a los prestadores y destinatarios de los servicios.
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De esta forma, y como esta norma juridica contiene también una clau-
sula de eficacia temporal, Disposicion final 6.2, ello conlleva que a partir
del dia 27 de diciembre de 2009 resulta obligatorio para todas las Admi-
nistraciones publicas espafiolas la existencia de una «ventanilla tnica
electronica»,’ a la que podran acceder tanto los destinatarios de los ser-
vicios (definidos como, «cualquier persona fisica o juridica, que utilice
o desee utilizar un servicio» ), como los prestadores (definidos como,
«cualquier persona fisica con la nacionalidad de cualquier Estado miem-
bro, o residente legal en Espafia, o cualquier persona juridica o entidad
constituida de conformidad con la legislaciéon de un Estado miembro,
cuya sede social o centro de actividad principal se encuentre dentro de la
Unioén Europea, que ofrezca o preste un servicio»).

2.2. El derecho a la incoacion, tramitacion y resolucion
de los procedimientos administrativos electréonicos

Una sociedad moderna como la actual, en un ambito tecnoldgico como
el que representan las TIC, exige un nuevo entendimiento de las rela-
ciones entre los ciudadanos y sus Administraciones Publicas. Para ello,
resulta esencial que los ciudadanos estén «informados» de sus actuacio-
nes, a la vez que puedan «participar en la toma de sus decisiones, en
suma, debe garantizarse la «transparencia» en la actividad de las Admi-
nistraciones publicas.!®

15 Tal y como recoge de forma expresa la Disposicion adicional 1.* al establecer que
«las Administraciones Publicas dispondran de un sistema electronico de intercambio de
informacion entre ellas y con los demas Estados miembros que garantice el cumplimiento
de las obligaciones establecidas en esta Ley».

16 Tal y como puede comprobarse, a nivel de enunciado de principios, en la norma-
tiva andaluza; asi, la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia, en su articulo 7 establece lo siguiente: «1. La aplicacion de las tecnologias de
la informacion a la Administracion estara orientada a mejorar su eficacia, aproximarla a la
ciudadania y agilizar la gestion administrativa. 2. Los principios que rigen las relaciones
que mantenga la Administracion de la Junta de Andalucia con la ciudadania y con otras
Administraciones Publicas a través de redes abiertas de telecomunicacion son los de sim-
plificacion y agilizacion de tramites, libre acceso, accesibilidad universal y confidencialidad
en el tratamiento de la informacion, y de seguridad y autenticidad en orden a la identifica-
cion de las partes y el objeto de la comunicaciony.
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Tal y como acabamos de comprobar, se puede afirmar que los ciudadanos
tienen el derecho de relacionarse con las Administraciones Publicas por
medios electrénicos, articulo 1 LAECSP y que tal relacion se produzca en un
ambito que satisfaga los principios de «simplificacion administrativa, «trans-
parencia y publicidad del procedimiento», articulo 4, letras j) y k), y que rei-
tera el articulo 17 Ley 17/2009 para el ambito de las actividades de servicios.

En un primer paso hacia el cumplimiento de estas previsiones legislativas,
parece necesario que, aprovechando el enorme potencial de las TIC, las
Administraciones Publicas deban difundir la informacion en su poder a
través de la Red, siempre garantizandose el derecho a la proteccion de
datos de caracter personal, articulo 4 a) LAECSP.

Para ello, la Ley 11/2007 acuna por primera vez en nuestro Derecho el
concepto juridico de «sede electronicay,!” articulo 10, a la que define como
«aquella direccion electrénica disponible para los ciudadanos a través de
redes de telecomunicaciones cuya titularidad, gestion y administracion
corresponde a una Administracion publica, érgano y entidad administra-
tiva en el ejercicio de sus competenciasy.

Y la legislacion valenciana da un paso mas al establecer como nuevo dere-
cho de los ciudadanos «obtener gratuitamente una direccion de correo
electronico facilitada por la Generalitat Valencianay, articulo 6.3.1®

Y el Real Decreto 1671/2009 establece un contenido prestacional y de
contenido informativo minimo para las sedes electrénicas,!® y ello con la

17 Concepto legal que no coincide completamente con el utilizado en el articulo 47.1
de la Ley autondmica 2/2010, por cuanto esta considera que la «sede electrénica se ubicara
en la direccion de la web corporativa»; lo cual contrasta con la regulacion estatal que iden-
tifica la sede electronica con la «direccion electronicar.

18 Ademas, esta legislacion autondmica regula la materia de las «sedes electronicas de
la administracion local», articulo 10, a las que integra «dentro de la sede electronica de la
Generalitaty, articulo 11; configurando «la sede electronica de la Generalitat sera punto de
acceso electronico de todas las entidades» territoriales e institucionales con ambito en la
Comunidad valenciana, articulo 14.

19 De esta forma, el articulo 6.1 establece que este contenido minimo debe incluir
al menos, «a) Identificaciéon de la sede, asi como del érgano u 6rganos titulares y de los
responsables de la gestion y de los servicios puestos a disposicion en la misma y, en su caso,
de las subsedes de ella derivadas. b) Informacién necesaria para la correcta utilizacion de
la sede incluyendo el mapa de la sede electronica o informaciéon equivalente, con especi-
ficacion de la estructura de navegacion y las distintas secciones disponibles, asi como la
relacionada con propiedad intelectual. c¢) Servicios de asesoramiento electronico al usuario
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finalidad de homogeneizar en el ambito de la AGE esta importante herra-
mienta tecnoldgica que, en todo caso, debera prestar los siguientes servi-
cios a los ciudadanos; articulo 6.2:

a) Relacidn de los servicios disponibles en la sede electronica.

b) Carta de servicios y carta de servicios electronicos.

¢) Relacion de los medios electronicos a los que se refiere el
articulo 27.4 de la Ley 11/2007, de 22 de junio.

d) Enlace para la formulacion de sugerencias y quejas ante los
organos que en cada caso resulten competentes.

e) Acceso, en su caso, al estado de tramitacion del expediente.

f) En su caso, publicacion de los diarios o boletines.

g) En su caso, publicacion electronica de actos y comunicaciones
que deban publicarse en tablon de anuncios o edictos, indi-
cando el caracter sustitutivo o complementario de la publica-
cidn electronica.

h) Verificacion de los sellos electronicos de los 6rganos u organis-
mos publicos que abarque la sede.

i) Comprobacion de la autenticidad e integridad de los docu-
mentos emitidos por los 6rganos u organismos publicos que
abarca la sede que hayan sido autenticados mediante cddigo
seguro de verificacion.

j) Indicacion de la fecha y hora oficial a los efectos previstos en el
articulo 26.1 de la Ley 11/2007, de 22 de junio.?®

En el ambito autondémico, la ley catalana 29/2010 configura a la «sede
electronica» como la herramienta preferente a través de la cual se debe
prestar el «servicio publico de difusién de la informacion general del
sector publico», articulo 11.1; también se debe utilizar este instrumento
para que los ciudadanos y las empresas dispongan:

de un espacio personalizado [...] puedan, de forma sencilla,
llevar a cabo:

para la correcta utilizacion de la sede. d) Sistema de verificacion de los certificados de la
sede, que estara accesible de forma directa y gratuita. e) Relacion de sistemas de firma
electrénica que, conforme a lo previsto en este real decreto, sean admitidos o utilizados en
la sede. f) Normas de creacion del registro o registros electronicos accesibles desde la sede.
g) Informacion relacionada con la proteccion de datos de caracter personal, incluyendo un
enlace con la sede electronica de la Agencia Espafiola de Proteccion de Datos».

20 Conjunto informativo que en el ambito autonoémico valenciano determina el
articulo 15 Ley 3/2010.
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a) Acceder al estado de las relaciones y los tramites que llevan a
cabo electronicamente con la correspondiente administracion.

b) Acceder a la documentacion anexada a los tramites y gestiones
efectuados electronicamente.

¢) Recibir el documento acreditativo de la resolucién del procedi-
miento iniciado electronicamente.

d) Acceder a las notificaciones y comunicaciones que les envia la
Administracion.

e) Acceder a su perfil y modificarlo, en su caso.

f) Poner a disposicion del sector publico la informacién necesaria
para resolver sus procedimientos administrativos.

Igualmente, la Ley valenciana 3/2010 establece como derecho de los
ciudadanos el disponer en las sedes electrénicas «un espacio de almace-
namiento accesible en linea, con la denominacién de carpeta personal
electrénicay, articulo 34.1.2!

De esta forma, se ha redefinido en un entorno tecnoldgico un conjunto
de conceptos juridicos tales como los de registro electronico, documento
electrénico, notificacion electronica, en suma, el procedimiento adminis-
trativo electronico.

En lo que se refiere al Registro electréonico, la LAECSP establece la obli-
gacidén de las Administraciones Publicas de crear registros electronicos
para admitir «documentos electrénicos normalizados», y para «cualquier
solicitud, escrito o comunicacion [...] dirigidos a cualquier érgano o enti-
dad del ambito de la Administracion titular del registro», articulo 24.

Si existe un procedimiento administrativo electronico, tal y como
establece el articulo 35 LAECSDP, ello conlleva la posibilidad para las
Administraciones publicas de «emitir validamente por medios electré-
nicos los documentos administrativos a los que se refiere el articulo
46 de la ley 30/92», articulo 29.1 LAECSP; incluso, se regula la posi-

21 Y en la cual el ciudadano podra archivar, conservar y gestionar «documentos elec-
tronicos relativos a la esfera de intereses del ciudadano o ciudadana y susceptibles de ser
utilizados o aportados en las comunicaciones o relaciones electronicas con las administra-
cionesy, articulo 34.1.
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bilidad de realizar copias auténticas utilizando medios electronicos de
documentos emitidos originalmente en formato papel, articulo 30.2
y al revés, es decir, de documentos administrativos electrénicos que
pueden ser realizados en soporte papel, articulo 30.5. En definitiva,
todo ello nos aboca a configurar el «expediente electrénico», articulo
32 LAECSP, como aquel integrado por «documentos electrénicos
correspondientes a un procedimiento administrativo»; expediente
electronico que estara identificado, foliado y debera garantizarse su
interoperabilidad.

Ademas, los ciudadanos que ejerciten este derecho a la tramitacién
electronica de los procedimientos administrativos, y que podran
modificar a su conveniencia, articulo 27.1 LAECSP, conllevara la
practica de las notificaciones electrénicas bien a través de la direccidon
electronica habilitada, a peticidén del interesado y «bajo responsabili-
dad del Ministerio de la Presidencia», o bien mediante notificacién en
las direcciones de correo electronico de los ciudadanos, «con acuse de
recibo [...] y que se origine en el momento del acceso al contenido
de la notificacién», articulo 39 RD 1671/2009, o bien mediante la
notificacion por comparecencia electronica que consiste «en el acceso
por el interesado, debidamente identificado, al contenido de la actua-
cién administrativa correspondiente a través de la sede electronica del
organo u organismo publico actuante», articulo 40.1 del citado Real
Decreto.

En definitiva, se ha construido el concepto de «procedimiento admi-
nistrativo por medios electronicos», que podra ser incoado a instan-
cia del interesado, quien también podra aportar copias digitalizadas
de documentos, articulo 35.2 LAECSP; procedimiento que se ins-
truird por medios electronicos y al que el interesado podra acceder
para conocer, al menos, «la informacion sobre el estado de tramita-
cidén del procedimiento», que comprendera «la relacién de los actos
de tramite realizados, con indicacion sobre su contenido, asi como la
fecha en que fueron dictados», articulo 37.1 LAECSP, pudiendo el
interesado obtener copias electronicas de los documentos que formen
parte del expediente, bien «mediante extractos de los documentos o
se podra utilizar otros métodos electronicos que permitan mantener
la confidencialidad de aquellos datos que no afecten al interesado».
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Por ultimo, este tipo de procedimientos finalizara con una resolucion
administrativa dictada «utilizando medios electronicos», articulo 38.1
LAECSP.

Asi la cosas, resulta evidente que se debe efectuar una nueva interpre-
tacion a principios juridico-administrativos tales como el de la transpa-
rencia en la actuacidén administrativa, articulo 3.2 g) LOFAGE, y ello en
este marco de la Sociedad de la Informacion. Transparencia debe sig-
nificar: habilitar el acceso de los ciudadanos a la informacion utilizada
por las Administraciones publicas para tomar decisiones para ejecutar las
decisiones de los 6rganos politicos, o para conocer el grado de cumpli-
mento exacto de estas politicas publicas.

Por ultimo, y en lo que hace referencia al derecho de participacion, solo
manifestar que es la «otra cara» del derecho a la transparencia, su dimen-
sidén activa, pues el ciudadano sdlo puede participar en el ejercicio del
poder publico cuando «conoce» el funcionamiento de las Administra-
ciones publicas, y este derecho se vera exponencialmente incrementado
dependiendo de la mayor realizacién del derecho a la informacién y a la
transparencia de las Administraciones publicas.

En este sentido, resulta digno de mencion el ejemplo que supone la Ley
foral 11/2007, y que establece entre los derechos de los ciudadanos el de
«la participacion por medios electronicos en la actividad administrativa
mediante audiencia o informaciones publicas cuando asi esté prescrito
legalmente o mediante encuestas y consultas en los demas casos». En
este sentido, la Ley catalana 29/2010 concibe la existencia de «comuni-
dades virtuales de ciudadanos y empresas» para canalizar su participa-
cidn en la actividad administrativa, articulo 12.1.

3. ¢Estamos preparados
para la Administracion electrénica?

A pesar de que a comienzos de este afio 2011 mas de 19 millones de ciu-
dadanos espafioles tienen ya en su poder el DNI electrénico, lo cual les
debe permitir interactuar con las Administraciones publicas electrénica-
mente, existen aun razonables dudas de que este canal tecnologico sea el
preferido por los ciudadanos de una forma inmediata. Lo cual contrasta
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con los datos existentes sobre la actividad de las empresas espanolas, ya
que un 70,01% de las mismas interactud con las Administraciones publi-
cas a través de Internet.?

Y ello, pese a la existencia real de una Administracion electronica en
Espana, basicamente centrada en la AGE.

Asi, en lo que se refiere a esta tipologia de Administracién territorial,
en el Consejo de Ministros de fecha 8 de enero de 2010?* se estudié la
adaptacion de la AGE a la LCSAEP, senalandose que a esa fecha ya se
podia acceder:

al 96,4% de los tramites de la Administracion General del Estado
a través de medios electronicos, de los cuales, mas de 2000 (84,1
por 100 del total) son procedimientos administrativos [...]. En este
mismo sentido, desde el 31 de diciembre de 2009 esta operativo
el registro electrénico comun, que permite recibir cualquier soli-
citud, escrito o comunicacion electrdonica dirigida a los Departa-
mentos ministeriales u organismos publicos de la Administracién
General del Estado. Asimismo, a partir del 28 de diciembre esta
disponible el portal de la Ventanilla Unica de la Directiva de Servi-
cios (www.eugo.es). Esta web permite obtener informacion e ini-
ciar la tramitacion para establecer una actividad de servicio desde
Internet, eliminando las barreras para el libre establecimiento de
actividades en la Unién Europea.?

Y el éxito de esta actuacion publica se refleja en el Informe Anual de las
Naciones Unidas que situa a Espana entre los paises mas desarrollados
en la Administracion electronica. Asi, en este Informe se sefiala literal-
mente que el listado de los 20 paises mas evolucionados es el siguiente:

22 Segun datos del INE, http:/www.ine.es/daco/daco42/comele/tic_boletin.pdf
(fecha de consulta: 15-06-2011).

23 En http://www.la-moncloa.es/consejodeministros/referencias/_2010/
refc20100108.htm (fecha de consulta: 15-06-2011).

24 También existen la red de comunicaciones de las Administraciones Publicas
(SARA) que interconecta los Departamentos ministeriales, las Comunidades Autonomas
y mas de 1800 municipios, lo que supone alrededor del 70% de la poblacion; la plataforma
de verificacion de certificados y firmas digitales (@firma) o la plataforma de intermedia-
cion de certificados.
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E-Government Development Index
Top 20 Countries

Country Index Country Index
Republic of Korea 0.8785 Singapore 0.7476
United States of America 0.8510 Sweden 0.7474
Canada 0.8448 Bahrain 0.7363
UK and Northern Ireland 0.8147 New Zealand 0.7311
Netherlands 0.8097 Germany 0.7309
Norway 0.8020 Belgium 0.7225
Denmark 0.7872 Japan 0.7152
Australia 0.7863 Switzerland 0.7136
Spain 0.7516 Finland 0.6967
France 0.7510 Estonia 0.6965

No obstante, en el ambito autondémico existe una situacion heterogénea
derivada de la diversa implantacidén de la Administracidén electronica en
cada Comunidad Autéonoma,? sin que atn exista un fecha cierta y deter-
minada de la implantacidn de la e-administracion.

Por ultimo, en el ambito local la adaptacion a la LAECSP es aun cierta-
mente escasa en los municipios de menos de 20 000 habitantes; de esta
forma, y segun los datos estadisticos aportados por la FEMP la conclu-
sidén a la que se puede llegar es que:

de forma general, el muy bajo grado de adaptacion a la normativa
(LAECSP) de los municipios. Unicamente en el apartado de rea-
lizacidén de determinadas actuaciones para adaptarse a la LOPD
se muestra un porcentaje por encima del 50%. El resto de aparta-
dos referentes a aspectos como es la existencia de una Ordenanza
Municipal Reguladora de las TIC, la regulacion de las Comuni-
caciones Electronicas o la regulacidon de la sede electrdnica, entre
otros, se quedan en porcentajes inferiores al, en su mayoria, por
debajo del 20%.

25 Y cuyo estudio, para el ano 2009, puede verse contenido en el Informe elaborado
por el Consejo Superior de Administracion Electrdnica, p. 73, «La Administracion electro-
nica en las Comunidades Auténomasy, ob. cit.
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Llegando a la conclusion de que para los municipios de menos de 20 000
habitantes:

el grado de adaptacion a la Ley es en general bajo o muy bajo y
que lo poco que tienen dichas entidades locales les viene sumi-
nistrado, en gran parte, por las Diputaciones u otras entidades
supramunicipales.?®

Por otra parte, y con los datos contenidos en el ultimo Informe Reina
20097 el porcentaje de ciudadanos que han contactado con las Adminis-
traciones Publicas por Internet en los ultimos 3 meses era el siguiente:
el 7% envid formularios cumplimentados a la Administraciéon General
del Estado y otro 8% a su Comunidad Auténoma; un 14% se descargd
formularios de cada Administraciéon y un 27%-30% obtuvo informacion.

No obstante, el potencial tecnoldgico que el actual panorama normativo
pone en manos de los ciudadanos es de tal calibre, que las Administra-
ciones publicas estan abocadas a «mutar» su contenido y posicién en
relacion con ellos, dado que los ciudadanos comenzaran a utilizar pro-
gresivamente las posibilidades tecnologicas que las normas juridicas les
ofrecen.

En este marco relacional, los instrumentos juridicos de la participacién y
el acceso a la informacion cobran un especial protagonismo.Y es que este
conjunto de nuevas tecnologias debe permitir al ciudadano, al «cliente»,
conocer cdmo y por qué actuan las Administraciones publicas en un
determinado sentido, estar informado, en suma, pues la informacién que
utiliza la Administracién para actuar también debe estar alojada en las
sedes electronicas.

De esta forma, el ciudadano informado debera ser protagonista de la
actuacion administrativa, coadyuvando incluso con la propia Adminis-
tracion en la fase anterior y posterior de la toma de decisiones.

26 En http://www.femp-tic.es/sites/default/files/Memoria%20Final %20Encuesta%20
Ley%2011-2007.pdf (fecha de consulta: 15-06-2011).

27 Elaborado por la AGE y denominado «Las Tecnologias de la Informacién y las
Comunicaciones en la Administracién del Estado. Informe Reina 2009», http://
administracionelectronica.gob.es/?_nfpb=true&_pagel.abel=P60011831292932565316&l
angPae=es (fecha de consulta: 15/06/2011).
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Igualmente, el ciudadano podra conocer el grado objetivo de cumpli-
miento de los planes y programas de los poderes publicos y, en definitiva,
de aquellos elementos que esta haya empleado para la eleccidén de los
objetivos y medios de su actuacioén publica.

En definitiva, se articula para los ciudadanos la posibilidad real y efec-
tiva de controlar la actuacion administrativa mas alla de los tradicionales
medios impugnatorios, que han sido construidos con un alcance de mero
control de la legalidad administrativa a posteriori.

En conclusion, la «red social» con las Administraciones publicas no es un
mito sino una realidad perfectamente reconocible, aunque aun infrauti-
lizada por los ciudadanos.
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1. Introduccion

El significado del término «Inclusion digital» es muy amplio. La defini-
cion mas apropiada para este trabajo es la «inclusion digital en entornos
docentes»:!

[...] conseguir la maxima utilizacion de los recursos informaticos
[...] para la normalizacion de las TIC de uso comun |[...]
preparacion/formacion del profesorado en su transformacion, uso
y aprovechamiento, [...] software adecuado a las necesidades de este
alumnado [...] impulsando la formacion y la creaciéon de grupos
de trabajo, seminarios y proyectos de innovacion e investigacion
educativa [...].

La gestién automatizada de las referencias bibliograficas es muy impor-
tante para cualquier estudiante o investigador. Para ello es necesario uti-
lizar un gestor bibliografico que ademas permite facilitar y optimizar,
entre otras cosas, la gestion de la informacion. Algunos de los gesto-
res bibliograficos actuales son un ejemplo de integracidén y conectividad
digital, tanto por las funcionalidades de incorporaciéon automatica de sus
elementos, como por la amplia variedad de formatos de intercambio de
datos que ofrecen, y por supuesto no se puede olvidar su integracidén en
los procesadores de texto.

El uso correcto de las referencias bibliograficas es muy importante en
cualquier trabajo universitario,? pero generalmente se obvia la prepara-
cidn del alumno en esta materia. Aqui se describe la experiencia de for-
macién y aprendizaje de alumnos universitarios en: el uso de estilos de
citacion y de referencias bibliograficas, el uso de metadatos, y los funda-
mentos tecnoldgicos para conseguir la conectividad digital en el ambito
de la gestion bibliografica.

Se utiliza un gestor bibliografico de software libre llamado Zotero.? La
sencillez, flexibilidad y amplia funcionalidad ofrecida por esta herra-

1 F.J. Soto Pérezy]J.]. Fernandez y Garcia, «Realidades y retos de la inclusién digital,
en Comunicacion y pedagogia, 2003, pp. 34-40.

2 A. Pérez Borges, «<Empleo de citas y referencias bibliograficas en trabajos cientifi-
cos», en Documentacion de las Ciencias de la Informacion, 33, 2010, pp. 185-193.

3 Zotero, «Zotero-Homep, s. f.



Experiencia docente de inclusion digital con Zotero 303

mienta han hecho posible que el alumno comprenda y experimente sus
ventajas con la puesta en practica de los conceptos tedricos asociados a
esta experiencia docente.

Esta iniciativa se ha realizado con los alumnos de la asignatura de Inge-
nieria de software, asignatura optativa de tercer curso de Ingenieria Téc-
nica en Informatica de Sistemas. Dicha asignatura inicia a los alumnos
en la preparacion de Proyectos Informaticos, y es necesario que en su
labor investigadora, llevada a cabo en las fases iniciales del proyecto, se
documenten correctamente las fuentes de informacidn utilizadas. Los
recursos utilizados son las Tecnologias de la Informacién y la Comuni-
cacion actualmente disponibles, junto con productos de software libre
siempre que sea posible.

2. Objetivo docente

El objetivo es multiple:

* Motivar al alumno para la utilizacion correcta de citas y bibliografia
en sus trabajos académicos. Para conseguirlo, es necesario formarlo
minimamente en los fundamentos basicos de uso de estilos de citacion
y de bibliografia, y proporcionarle las herramientas necesarias para
facilitarle esa labor documental.

o Utilizar software libre para la gestion bibliografica: Zotero.

e Formar al alumno en el conocimiento y la utilizaciéon de metadatos y
estandares de intercambio de datos, concienciando de la enorme ven-
taja de su utilizacidn, con respecto a la inclusidon y conectividad digital.
Se centra en el ambito de la gestion bibliografica, pero es aplicable a
cualquier otro ambito de gestion de informacién.

3. Perfil del alumno

El perfil del alumno de esta asignatura es muy técnico, principalmente
orientado a la programacién informatica. Para lograr el objetivo de for-
macidén como usuario de citas bibliograficas, se encuentra en la misma
situacidn que cualquier otro estudiante universitario, con independencia
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de su area de conocimiento. Pero con respecto al objetivo de formacion
en el uso de metadatos y estandares de intercambio de datos, se encuen-
tra en una situacioén ventajosa, ya que se puede decir que tanto la gestién
de metadatos como el intercambio electronico de datos son tareas pro-
pias del profesional informatico.

Durante su formacidén académica, el alumno aprende, utiliza, e incluso
desarrolla multiples aplicaciones propias de su especialidad. Es quiza por
ello por lo que no llega a abarcar herramientas informaticas de tipo mas
general, que a cualquier estudiante le resultarian muy utiles en su forma-
cidn cientifica, como es el caso de los gestores bibliograficos.

En una pequefia encuesta realizada a los alumnos, se descubre que la
gestion de las fuentes de informacion utilizadas en sus trabajos académi-
cos, la realizan con aplicaciones poco adecuadas, resultando incémodo e
ineficiente. Ademas, manifiestan su desconocimiento de la utilizacién de
las referencias bibliograficas y de los estilos de citacion.

3.1. Motivaciéon del alumno

Se necesitaba encontrar la manera de que el alumno no ofreciera resis-
tencia a recibir formacion sobre el uso de referencias bibliograficas, esti-
los de citacion, metadatos y estandares de intercambio de datos.

Se aprovecha la predisposicion de los alumnos a conocer nuevas herra-
mientas informaticas, y la facilidad que demuestran en su aprendizaje.
Se acompana la formacidn bibliografica con un software que facilita esa
labor,* y se motiva al alumno a iniciarse casi sin darse cuenta en la inves-
tigacién y documentacion cientifica, resultando un aprendizaje natural y
agradable.

Ademas se explican brevemente los fundamentos tedrico-técnicos que
hacen posible la conectividad entre: el gestor bibliografico y los diferen-
tes sitios web; y entre el gestor bibliografico y los procesadores de texto.
Esta formacidén tedrico-practica, con aplicaciéon directa en el caso de

4 L. Castilla Rodriguez, «Le resulta dificil hacer la bibliografia? Los gestores de refe-
rencias bibliograficas pueden ayudarle», ACIMED, 2009.
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los gestores bibliograficos, les hace comprender mejor las ventajas de la
integracion y conectividad digital, mediante la utilizacidén de estandares,
entre los sistemas informaticos.

4. Formacion bibliografica y gestién bibliografica

La bibliografia de cualquier publicaciéon permite identificar las fuen-
tes utilizadas en el estudio y preparacidon de la propia publicacién. Esas
fuentes habran sido o no citadas explicitamente en puntos concretos del
documento, pero todas ellas seran incluidas al final del mismo.

Los estilos de citacion son formatos definidos para presentar la infor-
macion de una referencia bibliografica, que han sido establecidos por
comunidades cientificas. Estos estilos definen tanto el formato de la pro-
pia cita en el documento, como el formato de la referencia en el listado
bibliografico.

Existen sitios web donde se muestra abundante informacion sobre este
tema, por ejemplo, en la Universidad Carlos III° de Madrid, que esta en
constante actualizacidon y revision. Ademas, es facil encontrar publicacio-
nes que muestran ejemplos y explican como utilizar correctamente las
citas bibliograficas.® En la mayoria de ellas se hace alusion a las normas
de referencia internacional ISO 690-1987 (para documentos impresos y
audiovisuales) e ISO 690-2 (para documentos electrénicos).

Un sistema informatico de gestion bibliografica es un software con funcio-
nalidad para guardar, ordenar, modificar, exportar y usar referencias biblio-
graficas de elementos de diferente naturaleza, origen y ubicacién. Una vez
que la referencia bibliografica ha sido guardada, esta puede usarse para
exportarla en diversos estilos de citas bibliograficas, y para generar biblio-

5 Uc3m, «Universidad Carlos III de Madrid. Como citar bibliografia», octubre 8,
2007.

6 Ibid.; M. C. Marcos Mora, «Citar documentos electronicos. Revision de propues-
tas y planteamiento de pautas generales», Anales de documentacion, 2002; A. Pérez Borges,
«Empleo de citas y referencias bibliograficas en trabajos cientificos», Documentacion de las
Ciencias de la Informacion, 33, 2010, pp. 185-193.
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grafias. El desarrollo de estos sistemas ha evolucionado, adaptandose a las
nuevas tecnologias y a los nuevos habitos de trabajo de los investigadores.

5. Metadatos, intercambio de datos

Los metadatos son datos que describen otros datos, es decir, son elemen-
tos de informacidn utilizados para suministrar informacidén sobre otros
recursos o activos digitales y se encuentran asociados o encapsulados en
ellos. A través de los metadatos, se facilita su catalogacién y ademas se
proporciona informacion semantica asociada.

Se define activo digital” como «cualquier tipo de contenido en formato
binario que incluya metadatos con informacién sobre el contenido con
el fin de permitir las actividades derivadas de su gestion.

Los gestores bibliograficos hacen uso de esos metadatos para recoger
automaticamente la informacion de las referencias bibliograficas de los
activos digitales correspondientes. Para que esto sea posible, los metada-
tos deben ser predecibles en forma y contenido, y esto se logra mediante
el ajuste de los mismos a estandares.

En la documentacién que ofrece Zotero para el desarrollador® se muestran
los diferentes estandares abiertos que admite, para reconocer de forma
automatica los metadatos. Actualmente son: Embedded RDEF,° COinS'
y unAPIL!" Asi, los sitios web que utilicen esos estandares seran reconoci-
dos como sitios compatibles por el gestor Zotero y permiten la insercion
directa y automatica de los elementos en la base de datos de Zotero.

M,‘EJ,C,G

Save to Zotero

«Activo digital. Wikitel».

«dev:exposing_metadata [Zotero Documentation]».
«RDF/XML Syntax Specification (Revised)».
«OpenURL ContextObject in SPAN (COinS)».
«unAPLinfo - for all your unAPI needs».

—_—
— O © 0~



Experiencia docente de inclusion digital con Zotero 307

Con respecto al intercambio de datos, Zotero ofrece una funcionalidad
muy completa y flexible de importacion y exportacion de los contenidos
de la base de datos, ya que permite utilizar diferentes formatos y permite
al usuario personalizar la seleccion de contenidos para su intercambio.
Estas funcionalidades tienen especial importancia para el usuario, ya que
en cualquier momento se puede recuperar todo el trabajo de gestion de
informacion, mediante la exportacion de todo el contenido de la BD
con diferentes intenciones, como copia de seguridad, para migrar a otra
aplicacidn, para compartirla con otros usuarios, etc.

i Exportar...

Formato:

Opciones §P'Zotem RDF
Expor] MODS
Expor| Refer/BibIX
RIS
Unqualified Dublin Core RDF
Wikipedia Citation Templates
BibTeX

También puede considerarse como intercambio de datos, la integracion
existente entre Zotero y los procesadores de texto Microsoft-Word y
OpenOffice-Writer. Es necesaria la instalacion del pluggin correspon-
diente, para que la comunicacién desde el procesador de texto con el
gestor bibliografico sea posible.

Una vez instalado, se muestra un sencillo menu para la interaccidén con
Zotero.

E Sin titulo 1 - OpenOffice.org Writer

Archivo Editar Ver Insertar Formato
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6. Metodologia

La ubicacidn cronoldgica de esta iniciativa se realiza durante el primer
mes de curso, durante el cual también se inicia la docencia propia de la
asignatura.

Se pueden identificar diferentes partes en el proceso de formacién y
aprendizaje:

Formacion basica. El alumno recibe la minima formacion necesaria
sobre estilos de citacidén y bibliografia, que posteriormente es ampliada
por el propio alumno mediante la busqueda y selecciéon de informa-
cién en Internet.

Formacion en herramientas. El alumno elije el conjunto de herramientas
de escritorio, preferiblemente softzware libre para realizar la actividad.
Obligatoriamente se debe trabajar con el navegador Mozilla Firefox y
el gestor bibliografico Zotero, y se centra la formacion sobre el uso de
esta ultima herramienta.

Formacion en metadatos. Se investigan los diferentes estandares de
metadatos que reconoce Zotero, y se desarrolla un pequefio prototipo
de aplicacion web, sobre el que se utiliza el estandar Dublin Core,'? y
se comprueba su correcta integracién con Zotero.

Sesiones practicas de investigacion. Se proponen diferentes temas de
investigacion, propios de la asignatura que nos ocupa, y cada alumno
elige uno de ellos sobre el que centra su investigacion. Se trata de bus-
car diferentes publicaciones sobre ese tema que, una vez selecciona-
das, son incluidas en el gestor bibliografico personal de cada alumno.
Redaccion y documentacion. Una vez finalizada la busqueda de informa-
cidn, el alumno debe redactar un documento sobre el que debe utilizar
Zotero tanto para incluir las citas como para incluir la bibliografia. Se
debe trabajar la capacidad de sintesis sobre la informacion seleccionada.
Publicacion. Se publican y comparten las referencias bibliograficas en
el servidor de Zotero, donde previamente se ha creado un grupo al que
pertenecen todos los alumnos. Cada alumno crea una coleccion en la
que incluye las referencias bibliograficas de su trabajo, compartiéndo-
las de esta manera con el resto de integrantes del grupo.

12 «Dublin Core Metadata Initiative (DCMI) Home Page».
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Se publican y comparten los trabajos de investigacion realizados.
Dichos trabajos se entregan en el aula virtual,’*> donde son publicados
para que todos los alumnos puedan consultarlos.

e Tutorias. En todo momento se realizan tutorias presenciales y virtua-
les, para resolver las dudas u otras cuestiones que puedan surgir. Las
tutorias virtuales se realizan en el foro del aula virtual, donde la parti-
cipacion de los alumnos es bastante activa.

Los alumnos han superado la mayoria de las fases de una forma natural y
comoda. En general, se han sorprendido de la agilidad que ofrece Zotero
en su integracion con los procesadores de texto.

El acceso a activos digitales de diferentes tipos ha permitido al alumno
descubrir la importancia de los metadatos de descripcidon, tremenda-
mente utiles en la automatizacién de entradas en la base de datos de
Zotero.

7. TICy herramientas de software libre

La revolucion causada por las TIC ha afectado al mundo universitario,!*
tanto al profesorado como al alumnado. Es habitual el uso de Internet en
la actividad académica. Esta situacién ha favorecido la buena disposicion
por parte de los alumnos, a aprender y utilizar una herramienta que les
ayuda a gestionar las innumerables fuentes de informacion de todo tipo,
localizables a través de Internet.

Los gestores bibliograficos de software libre mas destacados son Mende-
ley"® y Zotero.'® Es interesante el estudio sobre gestores bibliograficos!’

13  Unizar, «Moodle de la Universidad de Zaragoza».

14 N.Vila Romeu; C. Pérez Lamela, y J. Blanco Blanco, «Utilizacion de las tecnologias
de la informaciéon y comunicacion (TIC) en la evaluacion docente de cursos virtuales»,
Revista de Formacion e Innovacion Educativa Universitaria, 1-4-2008, pp. 131-134.

15 «Academic reference management software for researchers. Mendeley».

16 Zotero, «Zotero-Home».

17 A.]. Pérez Luque y F. J. Bonet Garcia, «Gestion de Bibliografias. Curso Aplicacio-
nes de laWeb 2.0 en la investigacion y la docencia. I edicion», 19 de abril de 2010.
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en el marco de la Web 2.0, publicado por la Universidad de Granada,
donde se comentan caracteristicas de Mendeley y Zotero, entre otros. En
general, la publicacidon en web de comparativas entre gestores bibliogra-
ficos es muy prolifica.

En esta experiencia, y siguiendo la recomendacion de la declaracion ins-
titucional'® de la Universidad de Zaragoza, se trabaja con software libre.

Las herramientas de trabajo utilizadas son:

Gestor bibliografico: Zotero, producto de software libre de rapido apren-
dizaje, por su gran flexibilidad y facilidad de uso.

Navegador web: Mozilla Firefox, necesario para utilizar Zotero ya que
actualmente solo esta disponible como un complemento de Firefox.

Procesador de texto: OpenOffice.org Writer, preferido por la mayoria de
los alumnos, y LaTeX utilizado de forma minoritaria. Ambos son com-
patibles con Zotero.

Herramientas colaboradoras: Zotero y Moodle.

J 2Z Zotero | Home l + ] -
K3 !') \_‘9_# [ Z  http://www.zotero.org/ - ‘C'] _‘J (-:" Google P] _*ﬁ_'\ p_:\

zotero :

Leveraging the long tail of scholarship.

Home Groups People Support v  GetInvolved

Zotero [zoh-TAIR-0h] is a free, easy-to-use tool to help you -
< m | »
=) $-0-RB A K- Q Plis:

4[3) Mi biblioteca -
[Z Aprendizaje El ¥
4[Z] Archivos

Titulo - Fechad.. B| | Informacion \ Notas l Marcas | Relacionado
»[) Bibliografia - Wikipedia, I... 8/4/101... ~

. s {|»[D) categoria:Normas IS0 - .. 1/4/101... r Item Type: Pagina Web
(2 Canarias i| [l Gestién de contenido em... 26/2/10 ... Titulne ISOEC 15420 - Wik

x zotero

18 Unizar, «Declaracion Institucional de la Universidad sobre Software Libre. Oficina
Software Librey, s. f.
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8. Caracteristicas de Zotero

Zotero es un producto de software libre gratuito desarrollado en la Uni-
versidad de George Mason, licenciado bajo la GPL v3.!° Su primer lan-
zamiento fue en 2006, la versidén actual es la 2.1.8 y esta traducida a
varios idiomas.

Las versiones actuales se distribuyen como un complemento del navega-
dor Firefox. Esto cambiara proéximamente, ya que en este momento esta
en desarrollo una version independiente de Zotero®® que permitira su
uso desde cualquier otro navegador web.

[EFrers| ST =
J'* ini: de + -
€[> 3% - | [Buscor complementos 2
” @ Zotero 2.1.8
ﬁ Laherram... Mas | Opciones | | Desactivar | | Eliminar
't @ Zotero OpenOffice.org Integration 3.5al
Integrates .. Mis | Opciones | | Desactivar | | _Eliminar
/‘/é‘ @ Zotero WinWord Integration 3.1 H
Integrates.. Mas | Opciones | | Desactivar | | Eliminar
- i ] »
x zotero

Zotero es un gestor sencillo y flexible, se podria decir que ademas de
ser gestor bibliografico, incorpora funcionalidades de gestor documental.
También ofrece mecanismos de integraciéon con procesadores de texto
y, ademas, permite trabajar en grupo y compartir el trabajo realizado.
Todas estas caracteristicas, lo convierten en la herramienta ideal para
la investigacion individual o colectiva, encaminada en la produccion de
publicaciones cientificas.

A continuacidn, se exponen las caracteristicas de Zotero desde diferentes
puntos de vista funcionales.

19 Gnu.org, «gnu.orgy.
20 Takats, «Zotero Everywhere First Look».
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Zotero como gestor bibliografico permite:

Cargar manualmente referencias bibliograficas.

Cargar automaticamente las referencias bibliograficas, desde web, a
través de sus identificadores, con gran facilidad, casi con un solo clic.
Para ello, es necesario que los sitios web de origen sean compatibles
con Zotero.

Editar y actualizar los metadatos de las referencias bibliograficas.
Organizar las referencias bibliograficas en colecciones multinivel.
Extraer metadatos de documentos PDF.

Realizar agrupaciones virtuales de referencias bibliograficas, gracias a
las busquedas avanzadas.

Filtrar las referencias bibliograficas mediante busquedas simples, o
mediante la utilizacion de etiquetas.

Presentar graficamente la datacion cronologica de las referencias
bibliograficas, mediante el uso de cronografias, con posibilidad de
aplicar filtros y marcado.

Crear informes sobre las referencias bibliograficas almacenadas.
Anadir notas en las colecciones o directamente en las referencias
bibliograficas.

Realizar exportaciones e importaciones de la base de datos de referen-
cias bibliograficas, total o parcialmente, a peticion del usuario. Esto es
util para generar y recuperar copias de seguridad.

Zotero como gestor documental, permite:

Guardar documentos (texto, imagen, video, etc.) con posibilidad de
adjuntarlos a las referencias bibliograficas.

Relacionar referencias bibliograficas con documentos u otras referencias.
Anadir y recuperar cualquier documento facilmente, solo con el arrastre.
Trabajar en local, con posibilidad de definir la ruta de almacenamiento.
Muy interesante el almacenamiento en unidades externas (USB), con-
siguiendo la portabilidad de la base de datos completa (referencias
bibliograficas junto con sus documentos integrados).

Acceder, sin necesidad de estar conectado a Internet, a las referencias
bibliograficas y sus adjuntos. En el caso de las paginas web, se archiva
en local la pagina, permitiendo su consulta y ofreciendo funcionalida-
des de marcado.

Trabajar con sincronizacion sobre el servidor de Zotero, previo regis-
tro. Esto permite al usuario sincronizar su base de datos de referencias
bibliograficas (incluyendo adjuntos) en diferentes equipos.
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Todo usuario registrado dispone de forma gratuita de 100 Mbytes de
almacenamiento en el servidor (se ofrecen mayores capacidades con
cuotas mensuales).

Acceder desde web al servidor de Zotero para la consulta de las refe-
rencias bibliograficas y adjuntos.

Compartir, con usuarios registrados, las referencias bibliograficas y
adjuntos.

Zotero como complemento a la edicion de texto, ofrece:

Plugins de integracion con los procesadores de texto utilizados mayo-
ritariamente (Microsoft Word y OpenOffice Writer), para conectar
facilmente, desde el procesador de texto, con la base de datos biblio-
grafica de Zotero.

Insercion de citas y bibliografia a peticion del usuario, de forma senci-
lla, rapida y actualizable.

Funciones de exportacion a diferentes formatos, entre los que se
encuentra BibText, consiguiendo asi su integracion en el sistema de
composicion de texto LaTeX, muy utilizado en ambitos cientificos.
Funcionalidad para configurar los estilos de citacion, con posibilidad
de realizar cambios automaticos sobre el texto a peticion del usuario.
Funcionalidad para actualizar facilmente las referencias incorporadas
en el documento, que hayan podido ser modificadas en la base de
datos bibliografica de Zotero.

Disponibilidad de multiples estilos de citacidn precargados, que pue-
den ser ampliados facilmente desde su repositorio web.

Zotero, como herramienta colaborativa y de socializacidon, permite:

Crear grupos de trabajo, cuya gestion la realiza el propio creador del
grupo.

Invitar a usuarios registrados de Zotero a participar en los grupos.
Acceder desde web al servidor de Zotero para la consulta de las refe-
rencias bibliograficas y los documentos integrados, de su biblioteca
personal o de las bibliotecas de los grupos a los que pertenece.
Gestionar mensajeria interna entre usuarios registrados.

Compartir las colecciones personales, ver qué usuarios leen las mis-
mas publicaciones, asi como ver las notas que afiaden otros usuarios
sobre las publicaciones.
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9. Conclusiones

Se han conseguido los objetivos fundamentales de esta iniciativa:

e Formar al alumno para saber hacer un uso ético, responsable y
correcto de las citas y de las referencias bibliograficas en sus trabajos
académicos.

* Formar al alumno en el uso de gestores bibliograficos con integracion
en los procesadores de textos.

* Formar al alumno sobre los estandares de intercambio de datos.

» Concienciar al alumno de la gran importancia de la utilizaciéon de
metadatos en las aplicaciones informaticas.

Los objetivos planteados se han obtenido facilmente utilizando Zotero
como instrumento de motivacion. Su facilidad de gestion y flexibilidad,
junto con la sencillez de integracidon y uso en los procesadores de texto,
son las caracteristicas que mas valoran los alumnos.

Los resultados son directamente visibles en la propia presentacion de
los trabajos realizados, y en la abundante recopilacion de referencias
bibliograficas. Ademas, es muy positiva la valoracion que expresan los
alumnos, tanto de Zotero, como de los conocimientos adquiridos sobre
gestion bibliografica, descubriendo su propia capacidad investigadora.
Y queda constatado que los trabajos académicos realizados por estos
alumnos en otras asignaturas se ven optimizados por estas mejoras. Es
recomendable trasladar esta iniciativa a otras disciplinas, en cualquier
titulacion, curso o asignatura.

Ademas, esta experiencia ha cambiado sus habitos de trabajo, ya que los
alumnos han aceptado e integrado a Zotero en el conjunto de sus herra-
mientas basicas de trabajo.

Mediante esta experiencia, se ha evidenciado la gran importancia de la
utilizacion de los metadatos y de los estandares de intercambio de datos
en las aplicaciones informaticas, para favorecer la integracion y la conec-
tividad digital. En este caso ha sido con gestion de informacion biblio-
grafica, pero se puede aplicar a cualquier otro ambito.
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