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Diseno e implementacion de una interfaz grafica
para la gestion de un PHR basado en FHIR
utilizando ELK

RESUMEN

Actualmente se estd produciendo un cambio en el paradigma de la prestacion de
los servicios sanitarios en todo el mundo debido al desarrollo de las Tecnologias de la
Informacion y Comunicaciones (TIC) en este ambito. El abaratamiento en los costes de
los sensores médicos y el uso de wearables ha incrementado la cantidad de informacion
médica disponible en cada paciente.

En este caso, desde un punto de wvista de red, cada uno de los pacientes podria
considerarse un nodo de red generando informacion y el médico seria el administrador
de la misma. Dada esta simetria y el gran numero de herramientas existentes para la
gestion, manipulacion y representacion de la informacion recolectada de los modos de
red, seria interesante analizar su funcionamiento en un escenario médico.

Para ello se parte de una aplicacion basada en plataformas de mensajeria para la
recoleccion de datos médicos de un grupo de pacientes. Esta aplicacion se ha extendido
para recoger los datos de actividad de Google Fit.

Se ha diseniado una arquitectura que permita integrar las arquitecturas de gestion de
red y los pacientes utilizando para ello una herramienta de gestion de red, ELK, para
el andlisis y la representacion de la informacion y un estandar médico, FHIR, para el
intercambio de la informacion de salud. Esta arquitectura tiene como objetivo crear una
carpeta personal de salud (PHR), realizando la visualizacion de los datos mediante la
herramienta Kibana de ELK, en la cual se han definido los dashboards que representan
la informacion médica.

Dada la sensibilidad de la informacion médica recolectada y que ELK mno
proporciona un control de acceso, se ha implementado una arquitectura que mediante
el protocolo OAuth garantice el acceso autenticado a los datos. Esto se ha desarrollado
implementando un control de acceso a la aplicacion utilizando Python y la libreria Flask.
Este control de acceso garantiza la autenticacion del usuario, el acceso unicamente a los

recursos a los que tiene permiso y define las operaciones que puede realizar.
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Capitulo 1

Introduccion

1.1 Visién general

Las Tecnologias de la Informacién y Comunicaciones (TIC) estan impulsando
un gran desarrollo en el entorno de la prestacion de servicios sanitarios,
produciendo un incremento en la calidad de atencién al paciente. Esto se debe
tanto al desarrollo de aplicaciones y dispositivos moviles dentro del campo de
la salud, como al desarrollo de infraestructuras de redes de comunicaciones
que permiten el intercambio de informacién sanitaria. Estas aplicaciones buscan
mejorar la calidad de los servicios, facilitando una gestion mas eficiente y comoda
para el paciente. Destacan aplicaciones relacionadas con la historia clinica del
paciente [1] o con recordatorios de medicamentos y citas [2], ya que facilitan el
acceso a informacién de enfermedades y dan la posibilidad de realizar consultas
a médicos y profesionales. Sin embargo, aparecen retos para su desarrollo como
la interoperabilidad entre los distintos agentes implicados y la estandarizacion, la
usabilidad de los sistemas o la garantia de seguridad y privacidad de la informacion

3].

1.2 Objetivos

Debido a el aumento de la informaciéon médica de la que se dispone causado

por abaratamiento en los costes de los sensores médicos y el uso de wearables, se
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plantea un escenario en el que podria considerarse a cada uno de los pacientes,
desde un punto de vista de red, como un nodo de red generando informaciéon y al
médico como el administrador de la misma, utilizando para ello herramientas de
gestion de red ya existentes para manejar la informacién recolectada. El uso de
estas herramientas existentes permitird un desarrollo rapido a la par que dotar de
un valor anadido a la informacién médica.

Mediante el uso de estas herramientas se plantea el desarrollo de una interfaz
grafica para la gestién de una carpeta personal de salud (PHR). Un PHR es una
herramienta de gestion y archivo de informacion de salud que es mantenida por el
paciente. En especial se centrara en el caso de enfermedades crénicas para permitir
al usuario una mayor comodidad y facilidad en el acceso a su informacion médica,
asi como en permitir el acceso a médicos y profesionales cuando el usuario lo
autorice, garantizando la seguridad y la privacidad de la informacion. Para ello, se
parte de una aplicacién basada en plataformas de mensajeria para la recoleccién
de datos médicos de un grupo de pacientes.

Se plantean ademads una serie de objetivos especificos para el funcionamiento

del sistema:

e Analisis de los diferentes estdandares para el intercambio de informacién

médica y como se adaptan a nuestras necesidades.

e Analisis de las diferentes plataformas existentes de gestion de red y como se

adaptan a nuestras a nuestras necesidades.

e Diseno de una arquitectura que nos permita la recogida de informacién de

los pacientes y su inclusion en el sistema.
e Inclusiéon de datos de actividad en el sistema.

e Elaboracion de las visualizaciones necesarias para representar toda la

informacion relevante del PHR.

e Adecuacién de las herramientas de gestién de red seleccionadas para cumplir
con los requisitos de seguridad y privacidad requeridos por la informacion

médica.



Capitulo 1. Introduccion 3

1.3 Materiales y herramientas utilizadas

Para la realizacién de este proyecto se han utilizado los siguientes recursos
hardware y software:

Hardware:

e Ordenador: Ordenador personal con capacidad para utilizar los programas

de la pila ELK y donde se ha desarrollado el codigo necesario.

Software:

e Debian: Sistema operativo sobre el que se ha realizado el desarrollo. Es una

distribucién de Linux gratuita.

e Python: Lenguaje de programacién interpretado y de cdédigo abierto.

Utilizado como lenguaje de programaciéon en los servidores Flask.

— Flask: Es una microframework para Python.
— Requests: Libreria para generar peticiones HT'TP.

— JSON: Libreria para codificar y decodificar objetos JSON (JavaScript
Object Notation).

e Elastic Stack: Compuesto por varios proyectos de codigo libre:

— Elasticsearch: Motor de busqueda y anélisis.

— Logstash: Servidor de procesado de datos.

Kibana: Herramienta para visualizar los datos almacenados en

Elasticsearch mediante graficos.

— Beats: Permite enviar datos a ELK.
e VirtualBox: Software para la creacion de entornos de virtualizacion.

e Synthea Patient Generator: Utilizado para generar pacientes ficticios

FHIR.



4 1.4. Organizacién de la memoria

e Ruby: Lenguaje de programacion dindmico y de cédigo abierto enfocado
en la simplicidad y productividad. Se utilizard para la configuracién de

Logstash.

e Servidor FHIR: Servidor donde se almacena la informacién médica

siguiendo el estandar FHIR.

e Servidor de Autenticacién: Servidor utilizado para autenticar a los

usuarios.

e eHealthzApp: Bot donde se generan los registros FHIR y de uso de los

usuarios.

1.4 Organizacion de la memoria

La memoria consta de 5 capitulos distribuidos de la siguiente manera:

e Capitulo 1 - Introduccién: En este capitulo se realiza una breve

descripcion del trabajo realizado.

e Capitulo 2 - Estado del arte: En este capitulo se incluye un estudio
de las herramientas de gestion de red y los formatos y estandares para el

intercambio de informacion médica.

e Capitulo 3 - Arquitectura y desarrollo del sistema: En este capitulo

se realiza una descripcion de los bloques del sistema y su implementacion.

e Capitulo 4 - Dashboards: Este capitulo contiene los dashboards generados

en Kibana.

e Capitulo 5 - Conclusiones y lineas futuras: Este capitulo contiene
las conclusiones extraidas tras la realizacion de este trabajo y describe

brevemente las lineas futuras a seguir.

También se han anadido los siguientes anexos:
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e Anexo A. Acrénimos

Anexo B. Interfaz Restful FHIR

Anexo C. Recursos FHIR utilizados

Anexo D. Interfaz Restful Elasticsearch

Anexo E. Dispatcher log






Capitulo 2

Estado del arte

2.1 Estandares para el intercambio de

informacion médica

Uno de los objetivos fundamentales de la informatica médica es mejorar la
comunicacion entre diversas areas involucradas en la atencion de la salud. Para
ello propone el desarrollo y la aplicacién de estandares que provean de un lenguaje
comun a todos los sistemas y que permita el intercambio de informacion entre
sistemas de historial clinico electrénico (EHR).

Existen dos grupos de estandares para el intercambio de informacién sanitaria,
los estandares sintacticos, encargados de garantizar que la informacion pueda ser
enviada y recibida y los estandares seméanticos para garantizar el significado de los

términos empleados.

Estandares sintacticos

e HL7: Comprende un conjunto de estandares para el intercambio, integracion,
comparticion y recuperacion de informacién clinica. Los més importantes son
la versién dos y tres. La version dos del estdndar permite el envio de una
serie de mensajes para intercambiar solicitudes e informes relativos a pruebas
clinicas y tratamientos. Con las nuevas actualizaciones fue introduciendo

elementos adicionales que le otorgaron una gran flexibilidad. HL7 v3 utiliza
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ya una metodologia bien definida basada en modelos de informacion de
referencia (RIM). Este modelo facilita la definicién de los objetos y especifica

la gramética de los mensajes [4].

e CDA: Es la aplicacion més utilizada de HL7 v3 y ofrece un formato XML
estandar para la representacion de datos clinicos. Define tres niveles de
documentos; el nivel 1 incluye los metadatos basicos y un cuerpo con texto o
imégenes, el nivel 2 en el que el cuerpo puede ser un elemento sin estructura
o un numero cualquiera de secciones con un bloque de texto y el nivel 3 que

permite incluir una estructura de datos en las secciones anteriores [5].

e FHIR: Este estdndar combina las mejores caracteristicas de HL7 v2, HL7
v3 y CDA para el intercambio de informacion clinica , utilizando estandares

WEB modernos (XML, JSON, RESTful, OAuth, etc.) centrdndose en una

implementacion y desarrollo sencillo.

e DICOM: Es un estandar reconocido para el intercambio de estudios
imagenoldgicos, mediante un formato de ficheros y un protocolo TCP/IP

para la comunicacién entre sistemas [6].

Estandares semanticos

¢ SNOMED-CT. Es una coleccién semanticamente organizada de términos
médicos que proporciona los c6digos, los términos y definiciones utilizadas en
la documentacién clinica. Se considera la terminologia de salud clinica mas

completa [4].

e LOINC: Es una base de datos y el estandar universal para la identificacion

de los exdmenes de laboratorio [7].

Para el desarrollo del proyecto se ha decidido utilizar el estandar FHIR
puesto que permite el intercambio de informacién clinica, necesario para realizar
una carpeta personal de salud, por su disefio, ya que permite ser facilmente

implementado y por utilizar documentos tipo JSON con un protocolo REST
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con el cual se puede trabajar con las herramientas de gestién de red. Toda
la informacién sobre FHIR puede consultarse de forma gratuita en el siguiente
directorio: https://www.hl7.org/thir/ [8].

Se basa en un conjunto de componentes modulares llamadas “Recursos”. Estos
recursos pueden ser facilmente introducidos en sistemas de trabajo para permitir
resolver problemas clinicos y administrativos reales. Actiian como representaciones
de conceptos del mundo sanitario: paciente, médico, observacién... Por ejemplo, el
recurso “Patient” contiene la informaciéon personal de cada paciente, el recurso
“Condition”, informacion sobre las enfermedades que padece un paciente y el
recurso “Observation” incluye valores de mediciones tomadas por el paciente.
Los Recursos FHIR utilizados se encuentran explicados en el Anexo B con mayor
detalle.

FHIR proporciona una API REST para manipular los recursos con un conjunto
de interacciones, para este proyecto se utilizan las interacciones Read y Search que
permiten consultar los recursos disponibles y realizar bisquedas en ellos. El estilo

de las interacciones es el siguiente:

[ VERB [base[/[type]/[id] J

Donde “VERB” indica el verbo HTTP (GET, POST, PUT o DELETE), “base”
la URL base del servicio, “type” el nombre del tipo de recurso FHIR e “id” el
identificador 1légico del recurso. El protocolo REST se encuentra explicado con

mayor detalle en el Anexo C.

2.2 Herramientas de gestién de red

Existe una alta variedad de herramientas enfocadas a analisis de logs como
Splunk, Grafana, Graphite o Elastic Stack, cada una ofreciendo una serie de
caracteristicas diferentes. Este tipo de software provee de herramientas para

incrementar el andlisis de logs y de bases de datos centralizadas donde almacenar
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los datos. Estas caracteristicas de analisis permiten ayudar a detectar, predecir y

prevenir anomalias.

e Splunk: Es una herramienta que cuenta con una presencia lider en el
mercado. Ha creado una gran experiencia de usuario y una gran cantidad
de plugins” para mejorar su plataforma. Tiene una poderosa interfaz de
bisqueda para visualizar, explorar y analizar datos de diferentes fuentes que
permite realizar lineas de regresion temporales de los datos y fijar umbrales
para alertas. Splunk no es cédigo abierto y para su uso dispone de un sistema

de pago basado en la cantidad de datos indexados [9].

e Grafana: Es una herramienta de codigo abierto para realizar dashboards
que puede trabajar con datos de una gran cantidad de fuentes como
Graphite o Elasticsearch. Es una herramienta pensada para representar series
temporales basadas en medidas como el uso de la CPU o de los puertos.
Ofrece acceso a los dashboards basado en roles de usuario que permiten
otorgar permisos diferentes a cada grupo de usuarios. No ofrece ninguna

plataforma para el almacenamiento de los datos [10]].

e Graphite: Fue lanzado en 2006, ofrece funciones de almacenamiento
de datos, almacenando series temporales de datos y capacidad para
representar cualquier grafico. Tiene una herramienta, Graphite-web para la
representacion de visualizaciones. Es de codigo libre y tiene gran integracion

con otro software para la representacién de datos como Grafana [11].

e ELK: Elastic Stack es un software de codigo abierto que dispone de las
herramientas para el envio, parseado, almacenamiento y representacion
de datos de multiples fuentes y formatos. Posee una interfaz para
realizar busquedas sobre los datos y una gran comunidad de usuarios y

desarrolladores [12].

Se ha optado por utilizar la solucién de Elastic Stack puesto que ofrece una
solucién gratuita de cédigo abierto a diferencia de Splunk, con las herramientas

necesarias para tratar los datos desde su creacién hasta su visualizacién final. Por
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su facilidad para trabajar con datos tipo JSON como los relativos a FHIR se ha
escogido Elastic frente a Grafana.

Elastic comprende cuatro proyectos de codigo libre: Elasticsearch, Logstash,
Beats y Kibana. Cada uno de ellos cumple con una funcién diferente dentro de

Elastic.

Recogida de datos Procesado e indexacién Almacenamiento y consultas sobre los datos

Beats Logstash Elasticsearch Kibana

(Visualizaciones)

Figura 2.1: Estructura de Elastic Stack.

Beats tiene como tnico objetivo enviar datos a Logstash o Elasticsearch.
Es un programa de facil instalacion y configuracién, ligero y utiliza pocos
recursos. La informacién sobre Beats se encuentra disponible gratuitamente en su
documentacion [13]. Esta plataforma se instala en el equipo donde se encuentran
los datos y se encarga de su envio a Elastic. Con sus diferentes productos puede
recoger multiples tipos de datos y estadisticas de los sistemas como: trafico de
red, archivos de log, estadisticas de los sistemas y servicios como uso de la CPU y

memoria, eventos generados en Windows o disponibilidad de servicios.

Logstash es un motor para procesado de datos de cédigo libre con capacidad
para trabajar en paralelo con multiples fuentes de entrada. Logstash tiene
capacidad para procesar cualquier tipo de evento y transformarlo con sus diferentes
extensiones. La figura 2.2 muestra la arquitectura de Logstash que comprende tres
etapas, recepcion de datos en el plugin de entrada, filtrado intermedio y envio de los
datos a Elasticsearch en el plugin de salida. Se basa en el lenguaje de programacion
Ruby y soporta una serie de codecs vy filtros. Los cdédecs convierten un formato de
entrada en un formato aceptado a la salida. Los filtros son acciones que se utilizan
para procesar los eventos y permiten modificarlos o eliminarlos. Algunos filtros son:
“orok” que permite parsear cualquier dato sin estructurar, “ruby” para ejecutar

cbédigo ruby sobre los eventos, “mutate” que permite realizar modificaciones en
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los campos como renombrar o eliminar y “date” utilizado para parsear fechas y
utilizarlas como la fecha del evento. La informacién sobre Logstash se encuentra

disponible gratuitamente en su documentacién [14].

Logstash

Filter Plugin

— e

Input Plugin Output Plugin

Figura 2.2: Arquitectura de Logstash.

Elasticsearch es un motor de biisqueda de alta escalabilidad de cédigo libre.
Permite almacenar, buscar y analizar grandes volimenes de datos rapidamente y
en tiempo casi real (NRT). La unidad bésica de informacién en Elasticsearch es
el documento, este documento se expresa en lenguaje JSON. Se basa en una API
RESTful para interactuar con los datos y un sistema de analitica para acompanar
la evolucion de los datos. Para la transferencia de informacién Elasticsearch
utiliza un protocolo RESTful basado en peticiones HT'TP y documentos JSON
en el que tiene definidas una serie de APIs con las operaciones que se pueden
realizar. Este protocolo estd explicado con mayor profundidad en el Anexo D.
Elasticsearch utiliza un lenguaje Query DSL (Domain Specific Language) para
realizar las consultas a los documentos. La informacién sobre Elasticsearch se

encuentra disponible gratuitamente en su documentacién [15].

Kibana es una plataforma de visualizacion y andlisis de codigo abierto
disenada para trabajar con Elasticsearch. Se puede utilizar para buscar, ver e
interactuar con los datos almacenados en indices de Elasticsearch. Ofrece analisis
avanzado de datos y visualizacion en una variedad de graficos, tablas y mapas.
Estos graficos son interactivos e intuitivos y permiten extraer informacién de

manera sencilla para usuarios sin formaciéon en el sector de las TIC. Ha sido
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creado para trabajar con grandes volimenes de datos y permitir de forma rapida
crear dashboards dinamicos capaces de representar los cambios en Elasticsearch
a tiempo real. Kibana ofrece una interfaz para navegadores web con un panel
de navegacién simple de utilizar. Permite interactivamente explorar todos los
campos de cada documento con la posibilidad de introducir filtrado o realizar
busquedas. La informaciéon sobre Kibana se encuentra disponible gratuitamente

en su documentacion [16].

/ Editing : C Auto- May 4th 2018, 10:44:26.382 to May 11th 2018,
Dashboard e Save Cancel Add Options Share efiesh < e i >
Search... (e.g. status:200 AND extension:PHP) Uses lucene query syntax n
Add a fitter +
Navigation & | | Namero de interaciones por microservicio o

Dashboard

Modificar_datos
@ Bot_core
@ Citas_medicas

Timelion

Dev Tools @ Encuestas_id

@ Medicamentos

Management

Interaciones

con el Bot @ Gestionar_opciones

@ Verificacion
@ Procesado_imagen

® Medicos_supervisores
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Volver a Inicio I
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@ Enviar_fotos

Iteraciones del microservicio
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@ Eliminar_perfil
@ Registrar_paciente
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Figura 2.3: Ejemplo de dashboard en Kibana.






Capitulo 3

Arquitectura y desarrollo del

sistema

Para conseguir ajustar el sistema a los objetivos deseados se ha desarrollado
una arquitectura propia, la cual se muestra en la figura 3.1. En ella se pueden ver

todos los médulos que seran explicados con mayor grado de detalle.

Flujo de recoleccion USUARID : s Eme
Flujo de visualizacion
de datos =
| APIFIT |
h 4 h 4
Microgﬁr\aicio eHealthzApp
R FHIR 5
Sk Logs Control Acceso a Kibana
KIBANA
SERVIDOR FHIR LOGSTASH A
¥
v | Control Acceso a Elasticsearch ||
ELASTICSEARCH

Figura 3.1: Arquitectura del sistema.

e eHealthzApp: Aplicacién formada por un conjunto de microservicios ya

existentes con los que interactiia el usuario mediante un Bot, recoge su
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informaciéon y crea recursos FHIR con ella. Durante su funcionamiento,

genera logs sobre sus estadisticas de uso .

e Microservicio Fit: Microservicio desarrollado en este TFM encargado de
recibir los datos de los servidores de Fit tras la autorizacién del usuario y
realiza la adecuacion de estos al estandar FHIR para almacenarlos en su

servidor.

e Servidor FHIR: Servidor encargado de recibir y almacenar los recursos

FHIR garantizando su correcto formato.

e Logstash: Componente encargado de preprocesar los datos antes de

introducirlos a Elasticsearch.

e Elasticsearch: Elemento encargado de almacenar e indexar los datos y

realizar las busquedas y peticiones a estos.

e Control de acceso a Kibana: Moddulo desarrollado en este proyecto al
que los usuarios realizan una conexién cuando quieren acceder al sistema. Se

encarga de garantizar la autenticidad del usuario y permitir o no su acceso.

e Kibana: Aplicacién encargada de proporcionar la interfaz grafica de los

datos mediante dashboards.

e Control de acceso a Elasticsearch: Modulo desarrollado en este proyecto
situado entre las peticiones de Kibana a Elasticsearch. Se utiliza para

autorizar el acceso a los recursos.

3.1 Flujo de recolecciéon de datos

3.1.1 eHealthzApp

Aplicaciéon formada por un conjunto de microservicios ya existentes cada
uno encargado de realizar un proceso. En ella el usuario interacciona con

los microservicios enviando informaciéon para generar recursos FHIR y como
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consecuencia se crean logs del uso. La figura 3.2 muestra la arquitectura de la

aplicacién.

Servidor Signal

HTTPS
HTTPS

eHealthApp =

SignalBot

HTTPS

/Registrar .
{ Historial » ¢ g. Jp— .
\_paciente

"Modiﬁcaf"*i ;

Especialista Paciente

Figura 3.2: Arquitectura de la aplicacién eHealthz.

El funcionamiento de la aplicacién se basa en la interaccion de los pacientes y
especialistas con un Bot mediante la plataforma de mensajeria Signal instalada en
sus méviles. Los usuarios se comunican con un Bot de Signal que les permite
realizar una serie de operaciones definidas mediante los microservicios, como
registrar a un paciente o rellenar una encuesta. Mediante estos mensajes el usuario
introduce su informacion médica en la aplicacion, que se encarga de recogerla y a
partir ella generar recursos médicos del estandar FHIR. Estos recursos médicos se
envian al servidor FHIR para su almacenamiento.

Como consecuencia de la interacion del usuario con el bot se crean logs del
uso de la aplicacién. Estos logs se envian a Logstash para introducirlos en la

arquitectura de Elastic y trabajar con ellos.
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3.1.2 Microservicio Fit

Este modulo se ha desarrollado como un microservicio mas de la aplicacion
eHealthzApp. Obtiene el consentimiento del usuario para acceder a sus datos de
actividad de Google Fit, los descarga y formatea en el formato médico FHIR y los
envia al servidor FHIR para su almacenamiento.

Para poder recopilar los datos del usuario en la plataforma externa necesita
el consentimiento del usuario para acceder a estos. Para ello utiliza Open
Authorization (OAuth) mediante el cual un usuario es redirigido a un servidor
externo, en este caso de Google, donde se identifica y concede acceso a la aplicacién
para acceder a sus datos de fitness. Una vez se ha autenticado en el servidor externo
el usuario es redirigido a nuestra aplicacién con un codigo de autenticacion. El
microservicio lo comprueba con el servidor externo generando unas credenciales y
un token de autenticacion que es utilizado para conectarse al servidor externo y

descargar los datos.

Microservicia Fit

[—IQ 5 I

% < Conexicn Inicial .
— 3

[EI (1 Dl ﬁl Usuaric no sutenticado

y ; Usuario
Datos parseados Codige autenticacion
Eﬁ en FHIR
—
Servidor FHIR 5
A A g o8
= o =¥
52 [P SE=
By -
(8) i )
.- o 6
> Peticicn de datos { } L J
f “‘Token de autenticacién Com p;:}b.a! D?Ej'g:}
J autenticacicn
L.
(9) v
Datos Google Fit Token de autenticacian
Semvidor con datos de Fitness (M) Semvidor de autenticacidn externo

Figura 3.3: Proceso de autenticacion OAuth.

Cuando se ha conseguido la autorizacion del usuario, el microservicio procede
a descargar los datos del servidor y parsearlos a un formato FHIR. Los datos
extraidos se agrupan temporalmente por franjas de quince minutos. Se recopila

informacion sobre el tiempo de actividad e inactividad, distinguiendo entre el tipo
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de actividad, los pasos andados y la distancia recorrida, la posicién geografica en
que se encuentra con los valores de latitud y longitud, la frecuencia cardiaca y las
calorias consumidas. En caso de no disponer de alguno de estos campos, el valor
se encuentra vacio.

Con esta informacién se genera un documento JSON que cumpla el estandar
FHIR utilizando para ello el recurso “Observation”. En el que se incluyen los
valores indicados anteriormente dentro del campo “component” indicando los
cddigos relativos a cada una de las medidas anteriores segin los estandares
SNOMED y LOINC. También se incluye la informacién relativa al paciente en
el campo “subject” y la fecha en el campo “effectiveDateTime”. Los recursos
generados se envian al servidor FHIR como el resto de recursos con informacion

médica generados en los microservicios.
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{
"resourceType": "Observation",
"id": "30686",
"code": {
"coding": [
{
"system": "http://snomed.info",
"code": "719333006",
"display": "Fitness for activity"
}
1,
"text": "Registro de Google Fit"
},
"subject": {
"reference": "Patient/416"
1},

"effectiveDateTime": "2018-06-11T09:30:35+01:00",

"component": [

{
"code": {
"coding": [
{
"system": "http://snomed.info",
"code": "165263003",
"display": "Walking distance"
}
]
1,

"valueQuantity": {

"value": 3412.95930052,

"unit": "m"
}
},
{
"code": {
"coding": [
{

"system": "http://snomed.info",
"code": "68130003",

"display": "Physical activity"

Figura 3.4: Ejemplo de recurso de Fitness parseado a FHIR
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3.1.3 Servidor FHIR

Este servidor desplegado bajo la libreria HAPI-FHIR consiste en una
implementacién de cdédigo abierto de la especificacion FHIR [17]. Recibe los
recursos generados por los microservicios y los almacena cumpliendo el estandar
FHIR. Proporciona una interfaz Rest que cumple con el estandar FHIR (recursos y
operaciones) y utiliza Elasticsearch como backend para el almacenamiento. Todos
los recursos FHIR son almacenados en Elasticsearch y dependiendo del tipo de
recurso se envia previamente a Logstash para generar recursos adicionales que
faciliten la representacién de la informacién o se trabaja directamente con el fichero

JSON en Elasticsearch.

3.1.4 Logstash

El elemento Logstash realiza un preprocesado de los datos antes de introducirlos
a Elasticsearch. Recibe datos provenientes de los logs de los microservicios o
médicos de FHIR y los envia a Elasticsearch. Este preprocesado varia en funcion
del tipo de datos que se utilice como parametro, diferenciando entre datos FHIR

y los logs generados por los microservicios.

e Procesado Log de los microservicios: Logstash procesa todos los
mensajes generados a partir del log de los microservicios de la misma
manera, ya que todos siguen el mismo formato. Cada vez que se escribe
una nueva entrada en el log se genera un mensaje enviado a Logstash
mediante la herramienta de ELK Filebeats. El formato detallado de los
campos se encuentra en el anexo E. Para el procesado de este tipo de logs se
utiliza el filtro “Grok” que permite parsear ficheros con un formato propio
a partir de expresiones regulares. Estos ficheros se almacenan bajo el indice
de Elasticsearch “dispatcher-YYYY.MM.dd” dénde YYYY.MM.dd indica la

fecha en la que se generdé.
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180245796 [Grizzly(11)] 2017-11-30 13:12:05,772 INFO
main.java.resource.Resources - Origen: +34619173338 Destino: Chatbot

Funcionalidad: Ayuda Message: Ayuda Attachment: false

Figura 3.5: Ejemplo de registro del “Dispatcher”.

Una vez se han obtenido todos los campos del mensaje se realiza una
agregacion del trafico proveniente del mismo usuario y generado por el mismo
microservicio para poder analizar el tiempo de uso real de cada microservicio
por flujo de datos. Se considera que el trafico corresponde al mismo flujo
cuando un nuevo mensaje es generado con una diferencia inferior a cinco
minutos respecto al anterior mensaje. Al superarse este tiempo de espera se
genera un nuevo fichero con el niimero de interacciones de ese flujo de datos
y la duracién entre el ultimo y el primer mensaje, asi como el usuario que lo
genero, el microservicio y su fecha. Estos ficheros se almacenan bajo el indice
de Elasticsearch “fow-YYYY.MM.dd” dénde YYYY.MM.dd indica la fecha

en la que se genero.

filter {
# Case Microservicies logs
if ([fields][log_typel == "dispatcher") {
grok {
patterns_dir => ["/etc/logstash/patterns/*"]
match => { "message" => ""%{NUMBER:running_time}

\ [%{CADENA:process}\] %{TIMESTAMP_IS08601:timestamp}
%{USERNAME:type} +%{CADENA:service} \- \Origenl[:| ]
+%{0RIGEN:origen} \Destino[:| ]+%{DESTINO:destino}
Funcionalidad[:| ]+%{FUNCIONALIDAD:functionality}
Message[:| ]+%4{MESSAGE:mensaje} Attachment[:| ]
+%{ATTACHMENT : attachment}"}

Figura 3.6: Filtro “Grok” del los logs de Microservicios .

e Procesado Recursos FHIR: Los datos pertenecientes a FHIR se reciben
directamente en formato JSON, por lo que su introduccién a Elasticsearch

es directa, pero se han modificado algunos recursos para ajustarlos a las
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representaciones deseadas, introduciendo campos y modificindolos cuando
ha sido preciso. Cada tipo de recurso viene marcado en el campo
“ResourceType”, este valor se ha utilizado para realizar distintos procesados
en funcién del tipo de datos y para la indexaciéon de los ficheros utilizando
el valor de este campo y la fecha relativa al fichero: “resourceType-
YYYY.MM.dd”. Este indice se utiliza en Elasticsearch para diferenciar
entre los distintos tipos de documentos. El recurso “Observation” recibe
un procesado diferente para poder representar en Kibana observaciones que
contengan multiples valores de muestras de datos como puede ser una senal
de electrocardiograma. Para su posterior representacion en Kibana se decide
crear un nuevo recurso con cada medida disponible dentro de la observacién
que no se podria representar en Kibana si pertenece al mismo recurso. Para
ello se divide el recurso en tantos documentos como datos existan y se les
anade una marca temporal, variando esta si hay datos muestreados dentro
del fichero, incrementando su valor por el tiempo de muestreo. Estos datos
también mantendran una referencia al paciente y al recurso “Observation”
del que proceden, asi como el tipo de medida que representan y se almacenan

bajo el indice “data”.

3.2 Flujo de visualizacién de datos

3.2.1 Control acceso a Kibana

Este elemento se introduce para controlar el acceso a Kibana utilizando el
protocolo OAuth. Recibe los mensajes del usuario cuando intenta conectar a
Kibana y le autoriza el acceso. Se ha desarrollado utilizando el lenguaje de
programacion Python, la libreria flask un framework utilizado para el desarrollo
de aplicaciones web [18] y un servidor de autenticacién de la aplicaciéon donde se
almacenan los credenciales y atributos de cada usuario de la aplicacion.

Cuando un usuario intenta acceder a Kibana se conecta primero a este control

de acceso. Aqui se comprueba si este usuario estd autenticado en el sistema. Esto
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se hace mediante una Cookie de autorizacion que debe aparecer en la conexién. En
una primera conexion al sistema el usuario no dispondra de esta Cookie que se crea
en este servidor y no estara identificado, por ello, utilizando el protocolo OAuth,
el usuario es redirigido a el servidor de autenticacién de la aplicacion. En este
servidor el usuario debera introducir sus credenciales de acceso correctamente para
obtener permiso para acceder al sistema. Una vez se ha identificado el usuario, serd
redirigido al control de acceso de Kibana anadiendo un cédigo en su URL otorgado
por el servidor de autenticacién que se utiliza para validar al usuario. Este cédigo
es intercambiado entre el control de acceso y el servidor de Autenticacion y en caso
de ser correcto, el servidor de autenticacion lo cambiara por un token de identidad
en formato JWT que contendra el rol y la identificaciéon del usuario. Si todos los
pasos anteriores son correctos el control de acceso validara al usuario creando una
Cookie de autenticacion para diferenciar cada usuario en la que se incluye el rol y
el identificador del usuario. Esta Cookie se firma con la clave privada del servidor
para evitar que pueda ser modificada y se reenvia al usuario que la anadira a sus
siguientes conexiones al sistema. Cuando el usuario cuenta con una Cookie valida
se le concede el acceso a Kibana.

En el caso de que el codigo de acceso enviado por el usuario sea incorrecto
la autenticacién fallard y el usuario serd reenviado al servidor de autenticacion
sin ninguna Cookie asignada. Las cookies se borran frente a un tiempo de
quince minutos de inactividad y dnicamente son validas si no se modifica ningin
parametro de la sesion que las inicié para otorgar mayor seguridad al sistema.

Este elemento también evitard que un usuario con rol de paciente o médico
pueda realizar cambios en los dashboards y visualizaciones de Kibana al negarle
los permisos para hacerlo comprobando el contenido de los mensajes HT'TP post,

put y delete.

3.2.2 Kibana

En esta arquitectura, Kibana se utiliza para crear una interfaz grafica de la

aplicacion de salud y de los logs de los microservicios. Para ello se han definido
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una serie de dashboards con la informacion seleccionada. Kibana esté definido por
defecto para trabajar con logs, como los creados en los microservicios, por lo que
ha sido necesario ajustar su funcionamiento para representar datos FHIR.

La aplicacién se ha dividido en dos apartados diferentes, la aplicacién de salud
y los logs de interaccién con los microservicios, a partir de ello se han definido los
roles de usuario, siendo “patient” y “practitioner” pertenecientes al apartado de
salud y sin acceso a los logs y el rol “admin” con acceso inicamente a los logs.

Un usuario con el rol “patient” se corresponde con el de un paciente de
nuestra aplicacién de salud. Para este tipo de usuarios se define un dashboard de
inicio al acceder a Kibana llamado “Informacion personal”. Este tipo de usuarios
no tiene permisos para modificar los dashboards, visualizaciones ni los indices de
Elasticsearch, inicamente puede ver su informacion médica.

Para los usuarios de rol “practitioner”, correspondientes con los médicos, se
define un dashboard diferente de inicio, con la informacién del médico. Este tipo de
usuarios tampoco tiene permisos de modificacién. Puede acceder a su informacién
personal y unicamente tiene acceso a los datos de aquellos pacientes que se lo
otorguen mediante el campo “generalPractitioner” del recurso “Patient”.

Los usuarios de rol “admin” son los tnicos con permisos para modificar los
dashboards, las visualizaciones y los indices. Este tipo de usuarios corresponde con
los desarrolladores de la aplicaciéon y se ha definido como dashboard de inicio un

panel con informacién sobre los logs de interacciones y uso de los microservicios.

3.2.3 Control de acceso a Elasticssearch

Dado que Elasticsearch no soporta autorizacion se ha introducido este elemento
para realizar esa tarea. Este elemento recibe los mensajes que envia Kibana
a Elasticsearch y garantiza que usuario tnicamente pueda acceder a aquella
informacion a la que tiene permiso. Se ha desarrollado utilizando el lenguaje de
programacion Python y la libreria flask.

Cuando Kibana realiza una peticién de datos a Elasticsearch manda también

la Cookie de autenticacién que recibe del usuario que quiere acceder a esos datos
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creada en el control de acceso a Kibana. El control de acceso extrae el valor del
rol del usuario de la Cookie y tiene definida una lista con los indices a los que
puede acceder cada rol. Si el usuario no puede acceder a esos datos se devuelve un
mensaje HTTP con cédigo 403 indicando que no tiene permisos para acceder a ese
indice. En caso de que el usuario tenga permisos se extrae el valor del identificador
de usuario de la Cookie. Para un usuario de rol “patient” todas sus peticiones se
deben filtrar utilizando el valor de su identificador, por tanto, los resultados tienen
que contener este valor para cumplir la peticién. Si el rol corresponde a un médico,
el filtrado es més complejo. Se debe asegurar que solo tiene acceso a su lista de
pacientes filtrando mediante el campo “generalPractitioner” del recurso “Patient”,
el cual debe corresponder con el valor del identificador del médico. Para acceder
a sus datos personales se filtra utilizando su identificador de referencia, esto serd
asi siempre que acceda al recurso “Practitioner”. También debe garantizar que en
el caso de acceder a los datos de uno de sus pacientes se filtra por el identificador
de ese paciente. Esto se realiza mediante un campo de la Cookie que contiene el
identificador del paciente al que quiere acceder. Para el rol “admin” el filtrado no
es necesario puesto que puede acceder a todos los datos de los indices de uso de la
aplicacion eHealthz, solo es necesario verificar los indices a los que accede.

El filtrado se hace anadiendo el campo “match phrase” al apartado de la
peticién “bool.must” indicando el campo del indice por el que se quiere filtrar
y el valor que debe cumplir. La figura 3.7 resalta las modificaciones a la peticion
realizadas en Flask para el filtrado de los indices “patient” cuando la peticion la
realiza un usuario con un identificador “Ocd4a310-5fc0-4b80-83af-26467d6b3abd”.

Este filtrado se puede realizar para todos los recursos relacionados con un
paciente ya que todos ellos cuentan con el campo “subject.reference” que se
corresponde con el identificador del recurso paciente y su valor se encuentra

almacenado en la Cookie de autenticacién.
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GET _msearch/patient®

{
"index": ["patient*"],
"ignore_unavailable”: true,
"preference"”: 1527756689387

h

{

"sort": [{"_score": {"order": "desc"}}],

"docvalue fields": ["@timestamp”, "address.period.start", "birthDat
e", "contact.address.period.start”, "deceasedDateTime", "identifier
.period.start"],

"version”: true,

"query”: {
"bool™: {
“Filter™: [].
"should”: [].
"must_not": [],
"must™: [
i
"match_all": {}
1,
"match_phrase":{
id":{
"query":"Bcd4a318-5fce-4b8@-83af-26467d6b3abd"”
by
}
h
1
h
}J
"size": 58O

Figura 3.7: Query del recurso “Patient” con filtro anadido por campo “id”.






Capitulo 4

Dashboards

En este capitulo se muestran los dashboards creados en la aplicacién Kibana
donde se representaran los datos. La aplicacion se divide en dos partes segin los
datos representados. Quedan definidos los dashboards de la aplicaciéon de salud con
informacion médica extraida de los ficheros FHIR y los dashboards de los logs de
uso con informacion sobre las interacciones de los usuarios y los microservicios.

Los dashboards se han definido a consecuencia de la informacién recopilada
mediante la aplicacién eHealthz, por tanto, se ha representado la informacién
personal del paciente o especialista, la toma de medicamentos, las encuestas
que han rellenado, la actividad realizada... Estos dashboards se han centrado
especialmente en el caso de las enfermedades crénicas con las que se trabaja en la
aplicacion, diabetes y psoriasis, creando un dashboard con informacién especifica

de cada una.

4.1 Dashboards de la aplicacién de Salud

Para la aplicacion de salud se definen una serie de dashboards a los cuales se

accede mediante la barra de navegacion.

29
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4.1. Dashboards de la aplicacion de Salud

- Informacién personal Médico: En este dashboard se incluye la informacion

personal del médico, una fotografia y una lista con los pacientes a los que tiene

acceso. Esta lista con los pacientes incluye un enlace al dashboard de informacién

personal de cada uno de sus pacientes, cuando un médico pincha en ese enlace se le

anade a su Cookie de autorizacién la informacién de referencia de ese paciente para

poder tener acceso a sus datos. Esa informacién se elimina de la Cookie cuando,

mediante la barra de navegacion, el médico selecciona “Volver a Inicio”.

Dashboard / Practitioner_Information

Search... (e.g. status:200 AND extension:P;

Add a filter +
Nombre del médicc

Manuel Hernandez

Panel ¢

Informacién personal

Enfermedad

Medicacién

Actividad fisica

Encuestas

Volver a Inicio

Figura 4.1: Dashboard Informacion personal médico.

Informacién del médico

informacién del médico
Fecha de
Nombre Nacimiento
Manuel December 24th
Hernandez 1976,
01:00:00.000

Export: Rawds Formatted &

Lista pacientes

Referencia paciente

Export: Rawa Formatted &

Género Cualificacion

Fulscreen Share Clone Edt CAuto-refresh € @ Last30days »

Informacion Count

Direccion contacto
male  Dermatologist Pais: ES. Ciudad: Zaragoza phone: 1
Calle: Walvisbaai 3 C4 - +317XR0XX
Automatisering .Codigo Postal  use: work
50016 work
Nombre Link al Dashboard
John Lépez Link to Patient Dashboard
Marta C Link to Patient Dashboard
sarah Abels Link to Patient Dashboard
Pepe Gomez Link to Patient Dashboard
Clara Pérez Link to Patient Dashboard

Usesucen query s [JER)

Fotografia médico

Count
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-Informacion personal Paciente: Contiene una tabla con informacion
personal del paciente, una fotografia, las alergias registradas e informacién sobre
las préximas citas pendientes. También se anade una barra de navegaciéon que
permite moverse entre los dashboards creados. Es el dashboard de inicio de los

pacientes.

Dashboard / patient-information Fulscreen  Share Cone Edit CAuto-refresh € @ Last30days >
Search... (€8 status:200 AND extension:PHP) Uses lucene query syntax n
Add a filter +
Nombre
Informacién del paciente
Manuel Hernandez
Panel de navegacion Informacion paciente Fotografia
Informacion personal Referencia Género Fechade Idioma Ccount
Nombre < nacimiento Direccion Contacto
54561- Manuel male  June30th 1984, Spanish Pais: ES. Ciudad: Zaragoza phone: xxx- 1
Enfermedad pkksa Hernandez 02:00:00.000 Calle: 594 MacGyver Mill  xxx-4585 use:
Codigo Postal: 50016 . home
Medicacién

Export: Rawd Formatted &

Actividad fisica

Encuestas

Volver a Inicio

Alergias
Documento = Fecha reaccién Causa alergia Criticidad Categoria Manifestacién de la reaccion = Count =
1 October 9th 2014, 16:58:00.000  Plant seeds (substance) high food Anaphylaxis (disorder) 1
5703737 June 27th 2016, 16:10:11.000 Peanut - dietary (substance) ~ CRITH food Dyspnea (finding) 1

Export: Rawd Formatted &

Citas futuras en los proximos 3 meses

! © ®July 215t 2018, 12:00:...
®)uly 28th 2018, 12:00:...

20180722 20120723 2018.07-24 20180725 20180726 201807-27 2018.07:28

@timestamp per day

Figura 4.2: Dashboard Informacion personal del paciente.
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- Enfermedades: Contiene informacién sacada de los recursos “condition” de
FHIR. El enlace lleva a un dashboard diferente dependiendo del tipo de enfermedad
que padezca el paciente. Se crean tres dashboards, uno para enfermos de diabetes, el
segundo para enfermos de psoriasis y para el resto se crea un dashboard general. En
el caso de paciente de diabetes se extrae de los recursos “observation” informacién
relativa al peso, altura, pulso cardiaco, presién sanguinea y glucosa, se han escogido
estos parametros ya que son los valores que se monitorizan para estos pacientes [19].
Para los pacientes de psoriasis se representa la ultima imagen que se ha incluido en
el recurso “media” sobre el desarrollo de la enfermedad junto con la informacién
extraida de ella y una representacion temporal indicando las imagenes anteriores
disponibles. El dashboard general para el resto de pacientes muestra la enfermedad
que padecen obteniéndola del recurso “conditions” y los valores de sus tultimas

observaciones recogidas.

Dashboard / Psoriasis Fulscreen  Share Clone Edit CAutorefresh € © May 2nd 2018, 00:00:00.000 to May 31st 2018, 23:59:59.999 ¥
Search...(e.g. status:200 AND extension:PHP Uses lucene query syntax n

Add a filter &

smbre
Observaciones de Psoriasis
Manuel Hernandez

Panel de navegacion mégenes tomadas

Informacién personal

Enfermedad

Medicacion

Actividad fisica

Encuestas

Volver a Inicio
mage
Fecha de Count
creacién Photo Informacién

June 3rd 2018,
02:00:00.000

Silvery-white scaly plaque, sharply demarcated, of 1
irregular configuration. On palms and soles the
lamellar scales are more adherent than on other
parts of the body and only their removal will reveal
the reddish inflammatory base.

Figura 4.3: Dashboard Enfermedad para paciente de psoriasis.
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Dashboard / Editing Diabetes

Search... (e.g. status:200 AND extension:PHP)
Add a filter

Nombre

Panel de navegacion

Informacién personal

Enfermedad

Medicacién

Actividad fisica

Encuestas

Volver a Inicio

Save Cancel Add Options Share CAuto-refresh € © June 1st 2018, 00:0

0.000 to June 30th 2018, 23:!

sestuceneauerysrian. [}

Observaciones de Diabetes

@ | Glucosa

Pres

20120603 2018-0605 2018-05.07 2018.06-09 2018:06-11 20180613 20180615 2012.06-17 20180619 20180621 20180623 2018.06-25 2018-06.27 2018.06-29

@timestamp per day
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@timestamp per day
Presion arterial diastolica

2018.06-03 20180605 2013-06-07 20130603 20180611 20180613 20180615 2013.06-17 20180619 2015-0621 20180623 20180625 20180627 201506-23

@timestamp per day
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o
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ER
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5E
H
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ry
20180603 20180605 2018.06.07 20180605 20180611 2018.0613 20180615 2015.0617 20180615 20180621 2018.0623 2015.0625 2018.06.27 20180629
@timestamp per day
Altura
20
150
]
5350
i
B
0
20180603 2018.06.05 20180507 2015.0609 20180611 2015.0613 20130615 20160617 20130619 20180621 2018.06.23 20180625 20180627 20180629
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o
)
23
Sew
EY
o
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21 20180623 20180625 20180627 20180629
@timestamp per day

Figura 4.4: Dahboard Enfermedad para paciente de diabetes

9,999 ¥
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- Medicacion: Este dashboard se crea para mostrar la medicacion
que debe tomar un paciente. Esta informacion se incluye en el recurso
“MedicationStatement”, donde se indica la medicacién y el nimero de tomas que
debe realizar. También se incluye un grafico mostrando las tomas del medicamento

por paciente.

Dashboard / Medication List Fullscreen  Share Clone Edt P 30seconds € O May 16th 2018, 13:27:53.795 to June Sth 2018, 23:59:59.999 >
Search... e.8. status:200 AND extension:PHP) Uses lucene query syntax n
Add a fiter 4

Nombre del paciente
Medicacién
Manuel Hernandez

Panel de navegacion Nimero de Medicamentos tomados
Resultados del Gltimo mes

o H °
Informacién personal H
Resultados de la ltima semana g3
§
Enfermedad E,
Resultados del Gltimo dia i
£
Medicacion H I I
£o
= 2018-05-19 2018-05-23 2018-05-27 2018-05-31  2018-06-03 2018-06-07
Actividad fisica effectiveDateTime per day
Encuestas Lista de medicacion
Documento ~ Fecha de prescripcion « Medicacién + Dosis © Estatus = Razonreceta: Count:
Nobver alnicio Medication/203512 May 22nd 2018, 00:00:00.000 Amoxicillin (product) one capsule three times daily active Otitis Media 1
Export: Rawd Formatted &
Hora de toma de medicamentos en un dia
15 o

2 2 £ 8 il 2 2 2 2 <4 = b

Figura 4.5: Dashboard Medicacion.
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- Actividad: En este dashboard se recoge la informacion recogida por Google
Fit a la que el paciente permite su acceso. En él se incluyen visualizaciones
mostrando su tiempo de actividad e inactividad, los pasos andados y la distancia
recorrida, un mapa con las ubicaciones recogidas y los valores de ritmo cardiaco

que registra.

Dashboard / Fit Fulscreen  Share Coone Edt Ul 30seconds < @ May 16th 2018, 00:00:00.000 to June 15th 2018, 23:59:59.999

usestucen uery sias [N}

Search... (e.g. status:200 AND extension:PHP)
Add afilter +

Nombre del paciente

Manuel Hernandez

Panel de navegacion

Informacién personal

Enfermedad

Medicacion

Actividad fisica

Encuestas

Volver a Inicio

Actividad fisica

Tiempo de Actividad

2

Tiempo (h)

2018.05190200

201805250200

Hora en que se realiza la actividad

2

Tiempo total de actividad (h)

Pasos y Distancia recorrida

10000

s
£,
| I Ll |I| | |I| I |I|‘|‘II|I
o] halalahakad 1 nlalanakalin _oluuaadsRNRIR 1N

-
N [ [ | I

Vista de mes
Vista de semana

Vista de dia

Resultados del total

Tiempo total actividad
(h)

5310200 201306050200 20150611 0200

@timestamp per 12 hours

(<]
II-IIIIIIIIIIII_
- & ku[?‘ B -4 8 E 3 x 2 B i B q

Resultados del total

6o 2
§ s 3 131,986
14 3 Namero total de pasos
£ 6o 4000 §

201505190200 201305250200

Calorias gastadas

1,400

£ a0 H
ke bkt . bl o MLBALGRY
T T T )

201505310200 2018.06.050200

87.631

Distancia total

2018-06-1 0200 recorrida (km)

@timestamp per 12 hours

Total calorias gastadas

]
1,200
= 100

< o
5 e
© a0

200

201805190200

Ubicaciones

mel(all+

Frecuencia cardiaca

20105250200 20130531 0200

Total calorias gastadas
(kcal)

2018.06:050200 201806110200

@timestamp per 12 hours

-

I o Gaiimany
‘Belgum, “Cologne ;3
o]

Paris

Belarade Pgucharest

’\’r *Istanbul, ) &

=
% Turkey
% iz

P Alglerst: ;’ Malto

201805190200 201805230200 201805270200 20180531 0200

201806050200 201806090200 201806130200

@timestamp per 12 hours

Figura 4.6: Dashboard Registro de actividad.
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- Encuestas: Incluye la informacién de las encuestas realizadas por el paciente.
Estos datos se extraen del recurso FHIR “QuestionnaireResponse”, y se representa
en una tabla la pregunta general incluida en el recurso “Questionnaire” y la
respuesta que ha dado el paciente. También se incluye un grafico que muestra
las encuestas realizadas en un eje temporal y que permite seleccionar la encuesta

de la que se desee obtener las respuestas.

Dashboard / Questionnaire Fulscreen  Share Clone Edt P 10seconds ¢ @ June4th 2018, 10:46:17.844 to June 4th 2018, 16:44:59.058 >
Search... (e.g. status:200 AND extension:PHP Uses lucene query syntax
Add a fiiter +

Nombre del paciente

Encuestas
Manuel Hernandez
Panel de navegacion Referencia del cuestionario de preguntas
Select...
Informacién personal
Can Clear form
Enfermedad
Medicacion
Encuestas respondidas
Actividad fisica
Encuestas
Volver a Inicio H
33 1400 1430
@timestamp per 5 minutes
Preguntasy respuestas de las encuestas
"
1d del documento Count
Encuesta de referencia Linkid y Respuesta
301054110 1: (Consideras que en este momento estds con un brote de tu 1:true 1
enfermedad?
301054110 2: Indicame tu nombre y apellidos 2:Manuel Hernandez 1
301054110 3: Namero de horas de siesta 3:40 1
301054110 4: Namero de horas que has dormido la noche anterior 4:4 1
301054110 5 : Medicacion "permanente” 51 Mireumatélogo no me receta medicacién 1
permanente
301054110 6 : Medicacion "a demanda” 6: 1
301054110 7 : ¢Quieres afiadir algtin otro comentario o informacién? 7:No 1

Figura 4.7: Dashboard Encuestas.
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4.2 Dashboards de logs de interacciones con los
microservicios

-Interacciones con el Bot: Contiene informacion sobre las interacciones de
cada usuario con los microservicios, los mensajes intercambiados y la duracién

total de los flujos de comunicacién de cada usuario.

Dashboard / Mensajes_por_usuario Fulscreen Share Clone Edt CAuto-refresh <  O@Last30days >
Search... (e.g. status:200 AND extension:PHP; Uses lucene query syntax n
Add afiiter +
Panel de navegacion Mensajes enviados y recibidos totales Duracion total uso
®+63 ~
. 46,616 27,056
Interacciones con el Bot 4 @434 I , r by
y ol +34 - Duracion total (s) +34 - Duracion total (s)
/ 35
Microservicios e
013 A
®:12 +346 - Duracion total (s) +12 - Duracién total (s)

Volver a Inicio
+123 - Duracién total (s) +3464 - Duracién total (s) v

NGmero de mensajes enviados
g ® Chatbot
] <3261
. @ +3464
@ +3469
@ +3460

Count
-
|

00

@timestamp per 12 hours

Namero de mensajes recibidos
0 @ Chatbor
[ | @ 3464
® +3461
m e

©+6305
®+3469
®+123
®+12

- @ Verificacion ~
@ Bot_core

@ Notificacion_id

@ Ver_lista_pacientes

Count

@timestamp per 12 hours

Interacciones microservicio

@ Registrar_cuidador

Iteraciones del microservicio

@ Medicamentos
@ Encuestas_id

®Modificar datos ¥

Figura 4.8: Dashboard Interacciones con el Bot.

-Microservicios: Este dashboard muestra la informacién relativa a cada
microservicio y los flujos de uso que ha generado. En el dashboard se incluye
un panel de navegacion con enlaces a los dos paneles de la aplicacién de logs:
“Interacciones con el bot” y “Microservicios”. Es el dashboard utilizado de inicio

para los usuarios de rol “admin”.
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Dashboard / Microservicios Fulscreen  Share Clone Edit  CAuto-refresh & O Last30days ¥
Search... (e.g. status:200 AND extension:PHP) Uses lucene query syntax n
Add a filter +
Panel de navegacion Numero de interacciones por microservicio
w0 © ® Verificacion

®Bot core
@ Notficacion_id

@ Ver_lista_pacientes
@ Gestionar_opciones

Interacciones con el Bot

H

® Medicamentos
®Encuestas id

- @ Medicos supenvisores
@ Registrar_cuidador
Volver a Inicio ®Regiswrar_paciente
4 @ Procesado_imagen
@ Enviar fotos
@ Modificar_datos
I @ Ayuda_usuario
@ Paciente_actual
0 I BE_ l Euls - -I - - I I
1 . 201 . 201 .

20120607 2018.06-1102:00 2018.0615 0200 2018-06-19.0200

H

Iteraciones del microservicio

@timestamp per 12 hours
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° .
(i
\\\d
r . . r L
. Bot_core - Duracien (s) Medicamentos - Duracion (s)
21,080 9,616
\ Encuestas._id - Duracion (s) Procesado_imagen - Duracién (s)
N 7 r e . LA e
Enviar_fotos - Duracion (s) Notificacion_id - Duracién (s) v
Media de interacciones por flujo microservicio
< ® Verificacion ~
H e
3. ®Boccore
H @ Notificacion_id
% @ Ver_lista_pacientes
R @ Gestionar_opciones
b @ Medicos_supervis...
4
H @ Medicamentos
‘.'E; = @®Encuestas id
®Registrar_cuidador
H z
£, | | I II_I I L] | .- =mf_ _ I =ENER I @ Registrar_pacente
H WIB05250200 201805290200 1806030200 201806070200 201806110200 201806150200 201806190200 ®Procesado_imagen

®Enviar_fotos

@timestamp per 12 hours
@ Modificar datos ¥
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£
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Figura 4.9: Dashboard Microservicios.
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Conclusiones y lineas futuras

5.1 Conclusiones

En este proyecto se han utilizado tecnologias de gestién de red para realizar una
carpeta personal de salud utilizando estandares médicos. Dada la importancia de
la informacion se ha implementado una arquitectura de recoleccion y visualizacion
de la informacién médica que garantice la identidad del usuario que accede a los

datos.

Se han analizado las principales herramientas para realizar cada una de
las tareas del proyecto, seleccionando en cada caso la mejor opcién posible,
buscando herramientas que permitan optimizar el rendimiento para poder crear
un resultado funcional en un escenario con un numero elevado de usuarios.
Se ha utilizado herramientas de gestion de red ya existentes y que se podrian
utilizar para este tipo de informacién pero se han encontrado limitaciones puesto
que estas herramientas estan preparadas para trabajar con valores numéricos y
datos temporales, recibiendo logs periddicamente. Esto ha limitado los resultados
obtenidos puesto que se trabaja con datos médicos cuyos valores pueden no tener
una referencia temporal, como la informacién personal o enfermedades de un
paciente y con valores no numéricos que no permiten realizar todas las agregaciones
definidas en Elasticsearch. Estas limitaciones se han evitado modificando los

recursos mediante Logstash, representando los valores no numéricos en tablas y

39
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definiendo algunos indices sin referencia temporal para evitar el filtrado que Kibana
impone por defecto. Elasticsearch tampoco permite representar las imagenes
almacenadas dentro de sus datos, por lo que se han utilizado los servidores de
control de acceso para modificar las respuestas y poder representarlas. Aunque
estas herramientas tienen limitaciones para trabajar con datos médicos, son
especialmente ttiles cuando se utilizan para trabajar con logs, permitiendo obtener
estadisticas y nueva informacion sobre el uso que puede ser utilizada para mejorar
la aplicacion.

También se ha abordado el control de acceso en Elastic ya que no queda definido
por defecto. Para esta aplicacién es necesario garantizar la privacidad de los datos,
por lo que se ha modificado la arquitectura del sistema para garantizar un control
de acceso. Esto se ha implementado utilizando el protocolo OAuth y una Cookie
que identifique a cada usuario que acceda a la aplicacion y determine a que recursos
puede acceder.

Se ha conseguido implementar una carpeta personal de salud funcional, que
represente la informacion de cada paciente garantizando la privacidad y el acceso
a la informacién por parte de médicos y pacientes. Por lo tanto, el objetivo que
se pretendia alcanzar con la realizacion de este trabajo de fin de master ha sido

plenamente satisfecho.

5.2 Lineas futuras

Aunque todos los objetivos se han cumplido en este TFM, se plantean unas

posibles mejoras que aportarian funcionalidades extra al sistema.

e Integracion de mas aplicaciones de datos de actividad, como la
aplicacion Health de Apple o la aplicaciéon Polar Flow de Polar. Esto
permitira introducir nuevos datos al sistema provenientes de distintas

fuentes.

e Anadir nuevas funcionalidades al sistema, como podria ser la

generacion de avisos cuando algunos valores médicos superen un umbral.
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e Incluir nuevas enfermedades en los dashboards, para este proyecto
se han creado paneles con informacién especifica sobre las enfermedades
cronicas psoriasis y diabetes, pero se podria aumentar los dashboards con

informacion relacionada con nuevas enfermedades.

e Incluir mas recursos FHIR | este estandar incluye numerosos recursos con
informacion médica de los cuales se podria trabajar con un nimero mayor

en los dashboards para obtener méas informacién médica.
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