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Resumen

El crecimiento del flujo de imégenes a través de la red, con su consecuente trasmision
descentralizada, ha provocado necesidades legales por parte de muchos profesionales para
defender su autoria. Uno de los retos que se plantean es conseguir la mayor calidad en
las imagenes, pero manteniendo un elemento diferencial que demuestre la autoria. El
marcado de agua imperceptible es una de las técnicas en investigacion para conseguir la
defensa de la autoria de las imagenes con la minima pérdida de calidad. Por lo tanto, este
trabajo se va a centrar en, a través del aprendizaje automatico, usar redes neuronales
que sean capaces de introducir marcas de agua de forma imperceptible en las imagenes.

La implementacién conlleva varios desafios. Por un lado, va a ser necesario encontrar
el método para conseguir realizar el marcado de agua imperceptible. Por otro, va a ser
necesario tener un método que sea capaz de recuperar la marca de la imagen marcada.
La complejidad del problema radica en acoplar ambos métodos y determinar qué redes
neuronales son las que mejor resuelven el problema planteado. Se han usado los conjuntos
de datos MNIST e Image-Net. Se han empleado redes neuronales con sucesiones de capas
convolucionales, a partir de las cuales, se han conseguido obtener buenos resultados.
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1. Introduccién

Los avances en las nuevas tecnologias han provocado un flujo de informacién entre
usuarios que va en constante crecimiento. Las imagenes representan una gran parte de
los contenidos que se comparten a través de la red. Debido a la sencillez de transmi-
sién, todas las personas las comparten a diario para asuntos que van desde el ambito
mas estrictamente profesional (medios de comunicacién, estudios de fotografia, e-mails a
proveedores) hasta el ambito social (Facebook, Twitter, Instagram). Los avances en las
nuevas tecnologias han provocado muchos beneficios para el ser humano, pero a veces
se encuentran algunos puntos negativos que pueden llevar a conflicto. La sencillez que
ofrece la transmision de la informacién de forma instantanea es algo positivo. Sin embar-
go, esta facilidad puede producir una la falta de control sobre los contenidos y provocar
conflictos entre usuarios. Estos conflictos van desde robos de identidad, publicacién de
imédgenes con Copyright hasta la falsificacién de documentos.

La apropiacion indebida se produce cuando un usuario toma posesiéon de algo que no
le pertenece y lo usa como propio. Como conflicto, la apropiacién indebida de imagenes
se podria considerar como uno de los temas principales. Un ejemplo seria un medio de
comunicacién que comparte una imagen en las redes, y otro usario toma esa imagen
y decide compartirla y lucrarse a través de sus propios medios sin indicar en ningin
momento la autoria original de la imagen. Este problema no es un tema nuevo que
vaya ligado a las nuevas tecnologias, pero tltimamente se ha visto incrementado por el
desarrollo de estas.

El marcado de agua, mas conocido por el termino inglés watermarking, consiste en
el uso de un elemento identificativo de un autor con el objetivo de defender la autoria
de un trabajo. Se usa en pintura cuando un autor firma su lienzo y en fotografia cuando
el propietario de una imagen incrusta su logo en sus fotografias. El marcado de agua
en imégenes se puede realizar de multiples formas (Figura 1.1) Aporta la ventaja de
defender la autoria, pero tiene puntos negativos. Uno de los principales es la pérdida de
calidad que provoca sobre las imédgenes. Las marcas de agua provocan que no se aprecien
los detalles y la imagen se vea completamente mermada por la marca de agua. En una
sociedad como la actual, en la cual la estética y la calidad son una exigencia cada vez
mas presente, esta pérdida de calidad en el contenido de la imagen no es deseable.
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PHOTO@GRAPHY

Figura 1.1: Ejemplo de dos tipos distintos de marcado. Se observa la marca de agua del
fotografo en la parte central. A la izquierda las fotos sin marcado de agua y a la derecha
las fotos con el marcado de agua.

Para resolver el problema de mantener la calidad de la imagen nace el marcado de
agua imperceptible (Figura 1.2), conocido en inglés como imperceptible watermarking.
Este consiste en incrustar una marca de agua en una imagen de forma que el usuario
no la puede detectar, pero si puede ser detectada por otros métodos. Las aplicaciones y
ventajas que se obtienen respecto al watermarking perceptible son multiples. Por ejemplo,
cualquier medio de comunicacién puede tener protegidas todas las imagenes que tengan
en su pagina web sin necesidad de que los usuarios se vean penalizados por la pérdida de
calidad. Otro ejemplo seria el de un fotégrafo profesional que quiere compartir sus fotos
para su comercializacién, pero quiere que la gente valore la calidad. En cualquiera de estos
dos casos, ante una situacién de apropiaciéon indebida de imagenes, si el autor tuviera
las herramientas necesarias, podria reclamar y demostrar la autoria de las imagenes.

Este trabajo se centra en la problematica que presenta realizar marcado de agua im-
perceptible sobre una imagen haciendo uso de alguna de las técnicas que se encuentran
disponibles. El trabajo se enmarca dentro del campo de la visién por computador. La
visién por ordenador es una disciplina que estudia el analisis, procesado e interpretacién
de las imagenes mediante sistemas computacionales. La visién abarca, entre otros, pro-
blemas como el reconocimiento de patrones en imagenes, la localizaciéon y el mapeado
simultaneos o la deteccion de expresiones faciales. Se aplica en campos muy diversos, que
pueden ir desde la identificacion de elementos en procesos en procesos industriales hasta
el reconocimiento de sefiales en un vehiculo auténomo (Figura 1.3). En la ultima década,



Imagen original | Red de marcado de : ; Red de recuperacion

laimagen S de la marca

FHOT@GRAPHY

Imagen marcada Marca recuperada

PHOT@GRAPHY

Marca de agua

Wo

Figura 1.2: Estructura de un algoritmo con imperceptible watermarking. La imagen y la
marca de agua pasan por un proceso de marcado, obteniendo como salida la imagen con
la marca de agua incrustada. A partir de otro algoritmo de recuperacién de la marca se
obtiene la marca de agua incrustada.

la mayoria de problemas del campo han visto un progreso sensacional debido al gran
desarrollo del deep learning'. Dentro de esta evolucién, las redes neuronales son una de
las herramientas mas usadas para alcanzar el aprendizaje. Son estructuras de capas que
tienen distintos pardmetros que van actualizdndose durante un proceso de entrenamiento
hasta estar configuradas para obtener la salida deseada.

Figura 1.3: Dos distintos ejemplos de aplicaciones de la visién por ordenador. A la iz
quierda una cdmara de vision usada como Poka-Yoke en un sistema productivo. A la
derecha un ejemplo de reconocimiento de senales en un vehiculo.

Dentro del campo de la visién, este trabajo se enmarca en la comprensién y genera-

!Palabra inglesa usada para referirse en castellano al aprendizaje profundo. Es un aspecto de la
inteligencia artificial que se ocupa de la extracciéon de patrones a partir de cantidades masivas de datos.
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lizacién de datos. El objetivo es hacer que un marcado de agua que esté presente en una
imagen no pueda ser observado por el ser humano, pero si por un algoritmo de vision.
La complejidad del problema radica por ello en configurar y disenar las redes neuronales
de forma precisa para que sean capaces de incrustar el marcado haciendo que sea lo mas
imperceptible posible y de forma posterior, cuando sea necesario, recuperar la marca de
agua sin alteraciones en ella. Hasta el momento se han desarrollado técnicas de marcado
de agua imperceptible, como en [1], pero hasta donde llega el conocimiento del autor no
se ha hecho uso de redes neuronales para afrontar este problema.

Para resolver el problema se van a tener que alcanzar dos objetivos principales. Uno
de ellos corresponde a la parte del diseno de la red neuronal. El otro, consiste en evaluar
los resultados para obtener una validacién del modelo propuesto. Se exponen en detalle
a continuacién:

= Crear un sistema acoplado, que, por un lado, sea capaz de incrustar una marca
de agua sobre una imagen y que la marca no altere la calidad de la imagen y no
pueda ser percibida por el ojo humano. Por otro lado, implementar un sistema que
sea capaz de recuperar una marca de agua de una imagen que contiene una marca
de agua imperceptible, recuperandola con la mayor calidad posible. Para ambos
procesos se utilizaran redes neuronales artificiales que se configuraran a través de
un proceso de entrenamiento.

= Evaluar las soluciones desarrolladas y comparar las distintas redes y técnicas usadas
para realizar el imperceptible watermarking. La evaluacion se realizara comparando
la calidad de la imagen original con la imagen con el marcado de agua incrustado
y, por otro lado, comparando la marca de agua original con la marca de agua
recuperada por la red neuronal.

En este capitulo han quedado acotados tanto el problema como los objetivos que se
desean alcanzar. En el capitulo 2 se introducen conceptos bésicos sobre redes neuronales
con el objetivo de facilitar la comprension del resto del trabajo. En el capitulo 3 se van
a explicar las técnicas usadas para realizar el marcado de agua imperceptible. En el
capitulo 4 se van a mostrar los resultados experimentales, explicando la metodologia, los
distintos experimentos realizados y las comparaciones usadas. En el capitulo 5 se van
a extraer las conclusiones generales del trabajo. En el capitulo 6 se van a explicar las
herramientas usadas y la distribucién temporal del trabajo.



2. Introduccién a las redes neuronales

En este capitulo se desarrollan conceptos de redes neuronales que van a facilitar la
comprension del resto del trabajo.

Las redes neuronales se encuentran dentro de lo que se conoce como aprendizaje
automatico o machine learning, la rama de las ciencias de la computacién cuyo objetivo
es la extraccién de informacién a partir de datos. A pesar de que las redes neuronales se
han estudiado a lo largo de todo el S.XX, estas no han mostrado todo su potencial hasta
la actualidad. Los avances en computacion han permitido desarrollar componentes con
memoria y capacidad de procesado suficientes para resolver estos problemas, sobre todo
en el ambito de las tarjetas graficas (GPUs).

Las redes neuronales basan su funcionamiento en el aprendizaje a partir de unos
datos de entrada que le sirven de entrenamiento para fijar sus parametros. Estos datos
de entrada pueden ir desde conjuntos de datos estadisticos para predecir la tendencia de
venta de un producto hasta conjuntos de imagenes con el objetivo de encontrar patrones
ocultos, como es el caso de este trabajo.

2.1. Neuronas artificiales

La unidad bésica de una red neuronal es la neurona artificial (Figura 2.1). Cada
neurona emula el comportamiento de una neurona bioldgica, de forma que procesa unos
datos de entrada. Estos se introducen como un vector n-dimensional X = (z1, xo, ..., x,),
y produce una salida (y) como resultado del procesamiento de la entrada.

5
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- xl ..‘\\

Entradas (x) — Salida (v)

X

n .
Figura 2.1: Estructura de una neurona artificial. Una serie de entradas son procesadas
por la neurona a través de sus pesos y bias obteniendo una salida.

La salida de la neurona viene determinada por el producto escalar de los datos de
entrada por un vector de pesos W = (w;, wa, ..., w,)T (tantos como entradas) mas un
sesgo, denominado en inglés como bias. Por ultimo, es necesario aplicar una funcién de
activacién no lineal f para poder obtener la salida. La formulacién matematica es la
siguiente:

hwp(X) = f(izn;wixi+b). (2.1)

Alguna de las funciones de activacién mas comunes (Figura 2.2) son la tangente
hiperbélica, la sigmoide y la ReLU®.

Tangente hiperbolica Sigmoide Relu

_ e¥—e’ "

Figura 2.2: A la izquierda la tangente hiperbdlica f(z) = tanh(z) = G,
la funcién Sigmoide f(x) = H%’ y a la derecha la funcién ReLU (Rectified Linear
Unit) f(x) = maz(0,z).

en el centro

! Acrénimo del inglés Rectifier Linear Unit
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2.2. Tipos de estructuras

Una capa esta constituida por un conjunto de neuronas artificiales en paralelo, y un
conjunto de capas en serie forman una red neuronal.

El objetivo de las redes neuronales es aproximar funciones mucho mas complejas, que
no serian posibles con una sola neurona. Dentro de una capa encontramos un conjunto
de neuronas, cada una con un numero de pesos propios, que se ven multiplicados por
la entrada. De esta forma, cada una de las neuronas de cada una de las capas tienen la
misma entrada, que proviene de la salida de la capa anterior, pero una salida distinta al
tener cada una de las neuronas distintos pesos.

Dentro de una capa, los pesos de cada neurona vienen determinados por el proceso
de aprendizaje de la red en el entrenamiento. El nimero de neuronas de cada capa, el
numero de capas de la red y la manera de combinarlas viene fijado por el disenador
de la red. Estos parametros son los que se conocen como hiperpardmetros. Las capas
intermedias entre la salida y la entrada son conocidas como capas ocultas. Un ejemplo
de red sencilla serfa la mostrada en la Figura 2.3.

Entradas (x) — — Salida (y)

Capas ocultas de la red

Figura 2.3: Ejemplo de una estructura de una red. Las neuronas se representan con
circulos. Tiene dos capas ocultas, con tres y dos neuronas respectivamente, y una neurona
de salida.

Los distintos tipos de capas que se pueden encontrar son las siguientes:

» Capa totalmente conectada (“fully-connected”): las neuronas de esta capa
se conectan a todas las neuronas de la capa anterior (Figura 2.4). Lo que se consi-
gue es un procesamiento global de la capa anterior. La principal desventaja es que
considera una capa “cara”, es decir, al conectar todas las neuronas se requiere un
gran numero de operaciones. El nimero de parametros a manejar viene determi-
nado de la siguiente manera: (M+1)*N, donde M es el tamano de la entrada y N el
nimero de neuronas de la capa actual. Ejemplificando, para una capa con de en-
trada de tamano de 256x256 = 65.536 neuronas, si se quisiera conectar a una capa
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con la mitad de neuronas 32.768, serfan necesarios un total de (65.536+1)%32.768=
2.147.516.416 parametros.

Figura 2.4: Ejemplo de una capa totalmente conectada. Todas las neuronas de una capa
estan conectadas a todas las neuronas.

= Capa localmente conectada: son usadas para identificar relaciones locales, es
decir, en el caso de una imagen, patrones que no incluyen informacion de toda la
imagen. Por ejemplo, en una foto de una habitacién, una puerta guarda rasgos
muy comunes sea cual sea la habitacion. En estas capas las neuronas se conectan
solamente con unas determinadas neuronas de la capa anterior (Figura 2.5), con-
siguiendo asi que si los datos que hay a la entrada son parecidos conecte solo los
datos que guardan similitud, como por ejemplo la puerta en el caso de la habitacién.
Imaginemos que en el caso de una entrada de tamano 256x256, el patréon comin
ocupe Unicamente un tamano de 5x10, por lo tanto, el nimero de parametros to-
tales se reducira a (65.536+1)*50 = 3.276.800. De esta manera el nuevo nimero
de parametros es un 0,15 % de los parametros obtenidos en la capa fully connected
de este ejemplo.

Figura 2.5: Ejemplo de una capa localmente conectada. No todas los elementos anteriores
van conectados a todas las neuronas. Cada neurona posee sus propios pesos.

» Capa convolucional (capa localmente conectada): es una de las capas lo-
calmente conectadas mas usadas, tienen la particularidad de que las neuronas de
esta capa se conectan al mismo niimero de neuronas de la capa anterior y compar-
ten el valor de los pesos W entre todas las neuronas de la capa (Figura 2.6). Son
un tipo de capas especiales ya que basan su operativa matematica en operaciones
de convolucién. También poseen la ventaja de tener invarianza espacial, es decir,
para el ejemplo de la puerta de la habitacién, es capaz de detectarla en cualquier
punto de la imagen sin necesidad de estar siempre en el mismo sitio. De vuelta al
ejemplo numérico, supongamos que se tiene la imagen de entrada de 256x256 y se
crea una capa convolucional con la mitad de neuronas que datos de la entrada, es
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decir, 32.768, y cada una de estas neuronas se conectan a una cuarta parte de las
entradas 65.536/4 = 16.384 parametros serfan necesarios unicamente ya que todas
las neuronas comparten el valor de todos los pesos.

Figura 2.6: Ejemplo de una capa convolucional. Todas las neuronas comparten sus pesos.

» Capa reductora (pooling): es otro tipo de capa localmente conectada que aplica
directamente una funcién conocida sobre la entrada y no tiene parametros para
aprender. Hay varios tipos, las méas conocidas son la del minimo, la media y el
maximo. Por ejemplo, la capa maz-pooling obtiene a la entrada el maximo del
vector de entrada (Figura 2.7). Son capas con muy poco coste computacional. No
son de interés en este trabajo debido a la gran pérdida de informacién que producen.

Figura 2.7: Capa reductora maxima. La salida serfa el maximo de los valores de los
elementos conectados a la neurona.

2.3. Redes neuronales 2D

Trabajar con imagenes implica cambiar a dos dimensiones y ello conlleva cambios en
las capas que son explicados a continuacion.

Capas convolucionales: al realizar el cambio a dos dimensiones ahora es necesario
trabajar con la operacion de convolucion sobre matrices. La entrada va a ser una imagen
y las neuronas van a actuar como un filtro con los pesos de las neuronas, que va a realizar
un barrido de la imagen. El tamano del filtro es un hiperpardmetro, por lo tanto, queda
definido por el disenador de la red.

En la figura 2.8 se muestra un proceso de convolucion en dos dimensiones, en el que
se usa un filtro de tamano 2x2. El filtro posee los pesos de las neuronas y va recorriendo
la imagen multiplicando los valores de los pesos por los valores de la imagen obteniendo
asi un mapa de salida.
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31817 =T
= Tl 717
1|5]|4
2|4 717
9126
Imagen Filtro Mapa de salida
-1s3 | 3e8 7 43 ? 3 8 7 43 | 29
21 | 45 | 4 ? ? <101 | 3e5 4 40 ?
9 2 6 2¢9 | 402 6
<13 + 348 + 2e1 + 45 =43 “1e1 4 35+ 249 + 442 = 40
3 | -1s8 | 37 43 | 29 3 8 7 43 | 29
1 265 | 4e4 ? ? 1 -1e5 | 3e4 40 35
202 | 4%6
9126 | 4843.7+25+44=20 | ° 145 + 304 + 202 + 406 = 35

Figura 2.8: Ejemplo de un proceso de convolucién sobre una imagen bidimensional. Un
filtro de tamano 2x2 recorre la imagen obteniendo un mapa de salida como resultado.

En el caso de trabajar con imdgenes a color, al tener tres canales (RGB), es necesario
considerar una tercera dimension, pero el proceso de convolucién resulta similar. La tinica
variacion es que ahora el filtro de convolucion va a tener también tres canales.

2.4. Entrenamiento

Para que una red neuronal se adapte al problema para el que se ha disenado y aprenda
a llegar a la solucién es necesario el proceso de entrenamiento. Las neuronas de la red
actualizan los valores de sus pesos intentando minimizar el error de prediccion.

Durante el proceso de entrenamiento también se realiza un ajuste de los hiperparame-
tros hasta llegar a los valores éptimos para el problema a resolver.

Los elementos que se necesitan para el entrenamiento de una red son los siguientes:

= ”Dataset”: es el conjunto de datos que se va a usar como entrada a la red.
Tiene que tener un nimero elevado de ejemplos similares al problema que se desea
resolver.

Es necesario disponer de dos tipos de datasets, uno para entrenamiento y otro
para evaluacién. El de entrenamiento se usa en el proceso de entrenamiento de la
red. Este configura los valores de los pesos de las neuronas. Con el conjunto de
evaluacion se testea la red para comprobar su desempeno. Esto es necesario ya
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que en ocasiones el entrenamiento puede provocar el fenémeno de sobreajuste [2.5]
sobre los datos de entrenamiento, este efecto se describe mas adelante. Un dataset
puede estar etiquetado o no, entendiendo como etiquetado que cada imagen lleve
asociada una etiqueta de texto indicando el contenido de la imagen. Los conjuntos
de datos etiquetados son muy practicos para tareas de reconocimiento de lugares
u objetos. En estas tareas se entrena la red con el objetivo de luego introducir a
la red un objeto o lugar no etiquetado y que la red realice el etiquetado. En este
trabajo, dado que no se trata de un proceso de clasificacién, el dataset no va a ser
necesario que esté etiquetado.

= Funcién de coste: conocida en inglés como loss. Es la funcién que obtiene el
valor del error entre la salida de la red y la salida que se esperaba. Es la funcion a
optimizar durante el proceso de entrenamiento.

J7(6) = % i Coste(hg(z?), y®) (2.2)

i=1

La funcion de coste tiene dos términos, uno de ellos es el de error y el término de
regularizacién. El término de regularizacion es un hiperparametro y es el encargado
de limitar la evolucién de la red, evitando asi el sobreajuste [2.5].

Al obtener la salida de la red durante el entrenamiento se determina el valor de la
funcién de coste y posteriormente se usan técnicas como propagacion hacia atras
(backpropagation en inglés) [2] para actualizar los pardmetros de la red. El proceso
se va realizando de forma iterativa hasta alcanzar el valor 6ptimo a la salida de la

red.

En propagacién hacia atras el término de regularizacién va multiplicado por un
término conocido como learning rate que regula la velocidad a la que la red evo-
luciona. Un learning rate bajo puede provocar un entrenamiento muy lento o que
la red caiga en un minimo local, pero sin embargo, uno muy alto, puede provocar
que nunca se alcance un buen minimo local.

= Niumero de épocas: es el niumero de veces que durante el entrenamiento se recorre
el conjunto de datos de entrenamiento completo.

= Batch size: define el numero de ejemplos del conjunto completo de datos que
se van a propagar a lo largo de la red. Por ejemplo, si se tiene un conjunto de
datos de entrenamiento 1000 ejemplos, se fija un batch size de tamano 100 y una
época de entrenamiento, la red va a realizar el proceso de propagacién hacia atrés
10 veces hasta recorrer todo el conjunto de entrenamiento. Una de las principales
ventajas de usar batch size es la menor necesidad de memoria durante el proceso
de propagacion hacia atras.
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2.5. Sobreajuste

El sobreajuste o mas conocido como sobreajuste es el efecto que se produce al sobre-
entrenar una red neuronal. Cuando se produce, la red encuentra una solucién particular
al problema a través de los datos del conjunto de datos entrenamiento y no es capaz de
generalizar el problema. De esta forma, al introducir los datos de evaluacién, la red no
responde debidamente.

Underfitting Ajuste correcto Sobreajuste

Figura 2.9: A la izquierda un caso de poco entrenamiento, la red no es capaz de compren-
der la pardabola que forman los puntos. En la parte central un caso de ajuste correcto,
la red une los puntos formando una pardbola. En la parte derecha un caso claro de
sobreajuste, la red une todos los puntos realizando una forma compleja.

Uno de los casos maés sencillos de comprender de sobreajuste es el de la Figura 2.9. En
este ejemplo se disponen unos puntos colocados formando una parabola. La red realiza
un sobreajuste adaptando los puntos a un polinomio de elevado grado.



3. Marcado de agua con redes neuronales profundas

Este capitulo se van a mostrar las distintas alternativas usadas para la resolucién del
problema propuesto.

En primer lugar, se van a introducir los conjuntos de datos utilizados. Luego se van
a explicar y determinar los hiperparametros definidos para resolver el problema. Por
altimo, se van a definir las arquitecturas de red utilizadas.

3.1. Conjuntos de datos utilizados

En practicamente todos los casos que implican investigacion se comienza con la reso-
lucién de problemas simplificados. Esto se hace con el objetivo de comprender el funcio-
namiento de los sistemas para, de forma posterior, llevar el problema a un nivel superior
en el que la complejidad aumenta. En el campo del aprendizaje automatico, un parame-
tro que va muy asociado a la complejidad y rapidez de la resoluciéon de los problemas es
el conjunto de datos (mds conocido por el término inglés dataset) utilizado para afrontar
el problema.

Por lo expuesto anteriormente, se han usado dos datasets de uso libre, uno mas
complejo y otro mas sencillo, que son los siguientes:

3.1.1. MNIST

Es uno de los conjuntos de datos més usado por los usuarios que comienzan a realizar
pruebas con herramientas de aprendizaje automatico debido a la facilidad de compresion
de los problemas que ofrece su uso.

Esta formado por 70.000 imédgenes de nimeros del cero al nueve escritos a mano en
color blanco sobre fondo negro, de forma que sélo tienen un tnico canal, a diferencia de
las imagenes en color que estan formadas por tres.

De las 70.000 imégenes de las que esta compuesto, 60.000 iméagenes pertenecen a un
conjunto de entrenamiento y otras 10.000 pertenecen al conjunto de evaluacion. Algunos

13
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ejemplos son los de la Figura 3.1.

Figura 3.1: Ejemplo de alguna de las imégenes del conjunto de datos MNIST.

3.1.2. Image-Net

Es una base de datos de imagenes de uso libre para investigacién [3]. Estd compuesta
de 1.300.000 im&agenes, de las cuales aproximadamente 1.250.000 pertenecen al conjun-
to de datos de entrenamiento, y las otras 50.000 pertenecen al conjunto de datos de
validacién. Algunos ejemplos son los de la Figura 3.2.

Figura 3.2: Ejemplo de alguna de las imagenes del conjunto de datos Image-Net.

Esta disponible para descarga en multiples tamanos de imagen. La necesidad de
recursos de computacion ha provocado que para este trabajo se haya optado por la
descarga de las imédgenes en resolucién 32x32.

3.2. Hiperparametros

Un factor muy importante a la hora de definir una red son los hiperparametros. Para
la decisién de cémo determinar los éptimos para la resolucién del problema planteado se
han realizado distintos andlisis de sensibilidad.

Los hiperparametros mas criticos que se han ajustado, en lo conocido por el término
inglés como fine tuning (ajuste fino), son los siguientes:

» Funcién de coste (mds conocida en inglés como loss)

s Algoritmo de optimizacién (para encontrar el minimo de la funcién de pérdida)
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= Learning rate
= Balch size

= Numero de épocas

Una de las mayores complejidades de este problema radica en la funcion de coste que
se ha utilizado, la cual es una ponderaciéon de dos distintas. Por un lado, como primer
término, se determina una pérdida entre la imagen original y la imagen marcada. Por
otro lado, el segundo término, es la pérdida entre la marca de agua original y la marca
de agua recuperada.

L = Limg =+ mek * o, (31)

donde L es el valor de la funcién de coste final, L;y,4 es el valor de la funcién de
coste para la imagen marcada, Ly, es el valor de la funciéon de coste para la marca
recuperada y « es el valor de la ponderacién entre las dos funciones de coste.

La funcién utilizada para cada una de las pérdidas es la funcién del error cuadratico
medio, mds cominmente conocida como MSE (mean squared error), cuya formula es la
siguiente:

N
1 )\ 2
MSE = ~ ;(hg — )2, (3.2)

siendo N el nimero total de imédgenes usadas en la validacion, hy la imagen de salida de
la prediccion de la red e y* la imagen original.

Como algoritmos de optimizacién para encontrar el minimo de la funcién de pérdidas
se han usado el método del descenso del gradiente, fijando manualmente varios learning
rate, y la funcién de optimizaciéon AdaDelta, la cual fue desarrollada por D.Zeiler [4],
que utiliza un método de ajuste adaptativo del learning rate. Los resultados de estos
experimentos se pueden encontrar en la seccién 4.3.

Para determinar el batch size 6ptimo se ha procedido de forma similar a lo explicado.
Se ha realizado un estudio paramétrico, determinando cuél era el méas 6ptimo para la
resolucion del problema. Se han hecho pruebas con batch size de tamano 50, 100 y 256.
Se concluye en que no es un factor determinante en los resultados para las métricas y
que el mejor de los testeados es 100.

El nimero de épocas se ha establecido realizando una determinacién de la convergen-
cia del modelo. Se concluye en que un total de 100 épocas son suficientes para obtener
convergencia, siendo mas épocas innecesarias frente al coste computacional que hay que
hacer frente para obtener mejores resultados.
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3.3. Arquitecturas de red

A lo largo del trabajo se ha trabajado con dos planteamientos distintos. Se ha dis-
tinguido entre redes que se entrenan usando una tunica marca de agua y redes que se
entrenan usando multiples marcas de agua. El primer caso se podria ejemplificar con un
fotégrafo que usa una tnica marca de agua para todas sus imagenes. El segundo caso
se corresponderia con un medio de comunicacién en el que cada fotégrafo marca sus
imagenes de manera particular.

3.3.1. Marcado de agua con una tinica marca

El planteamiento general de la red es haciendo uso de dos entradas y obteniendo dos
salidas. Como entradas se tienen las imagenes sobre las que se quiere hacer el marcado y
la marca de agua tnica que se va a usar para realizar el marcado. Como salidas se tienen
la imagen marcada y la marca recuperada.

Wi

Entrada 1:

imibgeies & marcar Red de marcado de Red de reauperacion

la imagen " de la marca

PHOTRGHAPMY

Salida 1: Salida 2:
Imagen marcada Marca recuperada
PHOTEBGRAPHY

Entrada 2:
WO

Figura 3.3: Esquema del marcado de agua con una tinica marca.

Como se puede observar en el esquema (Figura 3.3) las entradas se producen de
forma simultdnea, pero las salidas se producen en distintos instantes. Es decir, la imagen
a marcar y la marca se unen al principio de la red, pero las salidas se obtienen tras dos
procesos distintos. La imagen marcada se obtiene tras pasar por una red de marcado y la
marca recuperada se obtiene tras pasar la imagen marcada por una red de recuperacion
de la marca. La primera de las salidas tiene que parecerse lo maximo posible a la imagen
original. La segunda se ha de parecer lo maximo a la marca de agua.

Uno de los mayores problemas a evitar en este tipo de marcado es el sobreajuste
(Seccién 2.5). El uso de una tinica marca de agua puede provocar que la red se “aprenda”
que la salida de la marca de agua es siempre la misma. De esta manera, a pesar de que
se intentase marcar con otra marca de agua, la red siempre devolveria como salida la
marca que se ha aprendido.
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Desde el punto de vista técnico, la red se ha planteado como una consecucién de capas
convolucionales (Seccién 2.3). El principal factor a determinar es el niimero de capas,
ya que un numero reducido conduce a malos resultados y un ntmero excesivo conduce
a un alto coste computacional. La decisiéon de usar capas convolucionales es debido a su
propiedad para encontrar patrones comunes con facilidad, reduciendo a la vez de forma
considerable el coste computacional.

Para resolver este problema, se han hecho test con cuatro arquitecturas distintas
(Figura 3.4):
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Red de marcado de la imagen Red de recuperacidn de la marca

(a) Tres capas por red

Red de marcado de la imagen Red de recuperacidn de la marca

(b) Cinco capas por red

e emm oo 3 L e e ] T
Red de marcado de la imagen Red de recuperacidn de la marca
(c) Siete capas por red
Imagen con watermark incrustada
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Red de marcado de la imagen Red de recuperacidn de la marca

(d) Diez capas por red

Figura 3.4: Muestra de las distintas arquitecturas usadas para el marcado con una tnica
marca de agua.

Como se observa, se han realizado pruebas con sucesiones de tres, cinco, siete y diez
capas convolucionales para cada una de las redes, la de marcado y la de recuperacién
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de la marca. De todos los modelos, se ha determinado que el que mejor funciona en
relacién coste computacional /resultados es el uso de siete capas para cada una de las
redes. Haciendo uso de tres y cinco no se conseguian resultados aceptables, y haciendo
uso de diez no se observaba una mejoria. De esta forma, se ha decidido usar siete capas
para la obtencién de resultados de este apartado.

Esta arquitectura se ha usado indistintamente para el conjunto de datos MNIST e
Image-Net.

3.3.2. Marcado de agua con multiples marcas

El planteamiento que se hace es similar al del uso de una tinica marca. Se van a intro-
ducir a la red dos entradas de forma simultanea y se van a obtener dos salidas en distintos
puntos. La complejidad de este modelo reside en hacer un proceso de entrenamiento que
sea robusto, ya que las marcas a introducir pueden ser muy variadas.

Los resultados experimentales previos a obtener resultados definitivos probaron que
el conjunto de datos a utilizar en este modelo es muy influyente. De esta manera, ha sido
necesario disenar dos arquitecturas distintas, una para el conjunto de datos MNIST y
otra para el conjunto de datos Image-Net.

Para el conjunto MNIST se ha mantenido exactamente la misma arquitectura que en
el caso de una unica marca de agua. Se ha variado tinicamente la entrada de las marcas
de agua, que ahora son multiples. Se puede observar en la Figura 3.5:

Red de marcado de la imagen Red de recuperacion de la marca

Figura 3.5: Red neuronal planteada para el marcado con miultiples marcas de agua para
el conjunto de datos MNIST. Una imagen a marcar (el cinco) y una marca de agua del
conjunto global de marcas (el uno) son entradas de la red. En primer lugar, atraviesan
el proceso de marcado de la imagen, obteniendo asi la imagen con la marca de agua
incrustada. Luego, en un proceso acoplado, se obtiene la marca de agua recuperada con
una red similar.

Para el conjunto Image-Net se ha disenado una red con un planteamiento similar de
entradas y salidas pero con un niimero reducido de capas convolucionales, afiadiendo una
capa de dropout y una capa completamente conectada. Las capas de dropout son capas
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en las que se apagan de forma aleatoria un porcentaje de las neuronas, estipulado por el
disenador de la red. El principal objetivo de conseguir que la red no realice el fenémeno
del sobreajuste (Seccién 2.5). Con estas capas se consigue incomodar a la red y se obliga
a forzar otras neuronas en el proceso de aprendizaje. Otra de las ventajas que tienen es
una reduccién en el coste computacional.

El diseno de esta arquitectura para el conjunto Image-Net es el que se ve en la Figura
3.6:

Mezclado de Concat Corvl Convd Dropout  fully connected
3

Convs Comi Dropout  fully connected | Watermark
marcas | i03) (LE))

| recuperada

Red de marcado de la imagen Red de recuperacion de la marca

Figura 3.6: Red neuronal planteada para el marcado con miltiples marcas de agua para
el conjunto de datos Image-Net.



4. Resultados experimentales

En esta secciéon se van a exponer los resultados experimentales obtenidos de las
distintas arquitecturas previamente explicadas.

Se va a explicar en primer lugar la metodologia seguida (Seccién 4.1) para la ela-
boraciéon de los modelos. En segundo lugar, qué son las métricas y cuales han sido las
utilizadas para la validacién (Seccién 4.2). Por 1ltimo, se van a mostrar los resultados
para cada uno de los casos planteados (Seccién 4.4).

4.1. Metodologia

Para cada uno de los experimentos se ha optado por realizar un entrenamiento pro-
gresivo de las redes. Cada red se ha entrenado con un ntmero reducido de épocas,
analizando los resultados al final de cada periodo de entrenamiento. Después de cada
periodo se decide si continuar con el entrenamiento o deshechar el modelo por falta de
resultados coherentes.

En los primeros modelos, también se ha optado por realizar analisis paramétricos
exhaustivos. El objetivo de estos es determinar qué valores para los hiperparametros y
qué funciones eran las 6ptimas a usar.

Finalmente, la evaluacién de un modelo como correcto o no, se ha hecho haciendo
uso de las métricas.

4.2. Meétricas

En ocasiones, la simple inspeccion visual de los resultados de una imagen puede ser
de utilidad para determinar si un modelo ha funcionado de manera correcta o hay que
despreciarlo debido a que no se obtienen los resultados deseados.

La inspeccion visual puede resultar muy til en la parte de determinar si un modelo
no es correcto. Si una imagen no concuerda o distorsiona de forma relevante frente a la
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original, la determinacién de que el modelo es erréneo se detecta facilmente. Sin embargo,
en el lado opuesto, cuando pensamos que un modelo es correcto, nuestra visién se puede
ver alterada. Esta alteracién se puede deber, por ejemplo, por la calidad de la pantalla
en la que estamos realizando la visualizacién o simplemente por estar pasando por alto
detalles en el color que son de importancia.

Como solucién a este problema de validacion existe lo que se conocen como métricas.
Las métricas son calculos matematicos que permiten comparar las imagenes de salida de
las redes con las imagenes originales. Se obtiene como resultado un ntimero que determina
la calidad de los resultados.

Para este trabajo, basdndose en los resultados de las métricas expuestas en [5], se ha
decidido usar tres métricas para la comparacién de resultados que son las siguientes:

4.2.1. PSNR: Peak Signal Noise Ratio

Determina la relacién entre la potencia (valores) maximos de una senal y el ruido
que puede alterar la representacion de esta senal. Debido al alto rango de valores que
se pueden encontrar en una senal esta se suele calcular en medida logaritmica y, por lo
tanto, se expresa en decibelios.

En concreto, el PSNR se define como:

(7o)
MSE”
donde R es la maxima fluctuacién del tipo de datos de las imagenes, que en este caso

R=1 y MSE es el error cuadratico medio, que se calcula de forma similar a la funcién de
coste que se ha utilizado a lo largo de la realizacién del trabajo.

Es una métrica muy usada para comprobar la calidad de compresion de imagenes a
formato JPEG.

Cuanto mayor sea el valor de esta, mejor serd el resultado obtenido.

4.2.2. MSE: Mean Squared Error

Cuantifica y mide la calidad entre imagenes haciendo uso del error cuadratico medio
de una senal respecto a la otra. Al ser un error cuadratico penaliza de forma considerable
las grandes diferencias.

Por ello, para el caso estudiado de imagenes con tamano pequeno y por lo tanto
con pocos elementos, 784 para las imdgenes del conjunto MNIST y 3072 para el con-
junto Image-Net, un error considerable en cualquiera de los pixeles va a resultar muy
significativo y la métrica se va a ver muy penalizada.



4.2. METRICAS 23

Cuanto menor valor mejor es la calidad de la imagen marcada.

4.2.3. SSIM: Structural Similarity Index

Es una de las métricas mas recientemente propuestas e intenta combinar y mejorar
los resultados de las métricas PSNR y MSE.

Mientras que las métricas comentadas anteriormente miden errores absolutos, a través
de esta métrica se incorporan términos mas abstractos que comparan otros factores més
subjetivos como son la iluminacion y el contraste. De esta manera, esta métrica no sélo
evalua las diferencias entre pixeles de una imagen a otra, sino que realizan un anélisis
global de la imagen.

La formulacién de esta métrica es la siguiente:

(2pgppy + C1) + (204 + Ca)

SSIM 5 - )
(@) (13 + pg + C1)(0F + o3 + ()

(4.2)

donde:

= 1, es la media de los valores en el eje x de la imagen

= 1, es la media de los valores en el eje y de la imagen

= 0, es la varianza de los valores en el eje x de la imagen

= 0, es la varianza de los valores en el eje o de la imagen

» 0,y es la covarianza de los valores en el eje x e y de la imagen

= () y C5 son dos constantes

A lo largo de toda la exposicion de los resultados se van a comparar seis métricas
distintas que son las siguientes:

= PSNR entre la imagen original y la imagen marcada.

= PSNR entre la marca original y la marca recuperada.

= MSE entre la imagen original y la imagen marcada.

= MSE entre la marca original y la marca recuperada.

= SSIM entre la imagen original y la imagen marcada.

= SSIM entre la marca original y la marca recuperada.
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4.3. Estudios paramétricos

Con el objetivo de determinar los hiperpardmetros 6ptimos a usar a lo largo del
trabajo se han realizado distintos estudios paramétricos, que se encuentran completos en
el Anexo.

Para la realizaciéon de los estudios paramétricos se ha optado por evaluar el modelo
con el conjunto de datos MNIST. Esto es debido a la rapidez en el célculo y la sencillez
para extrapolarlo al resto de modelos.

El primer estudio realizado tiene como objetivo determinar cudal es la ponderacion
Optima entre las funciones de coste. A continuacién, se muestran los resultados obtenidos
que van a determinar la ponderacion de la funciéon de coste que se va a usar durante
todo el trabajo.

PSNR (Figura 4.1):
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30,0000
25,0000 o pp——p—-0 —e—PNSR_Juntas (0.45 - 0.55)
g
2 20,0000 —&—PSNR_Watermark (0.45 -
E o/ 0.55)
2 15,0000 —8—PNSR_Juntas (0.5 - 0.5)
=
o- 10,0000 PNSR_Watermark (0.5 - 0.5)
5,0000 —e—PSNR_Juntas (0.55 - 0.45)
0,0000

—@®—PSNR_Watermark (0.55 -
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Figura 4.1: PSNR para distintos valores de la ponderacién.

Se observa que la ponderacién que mejor funciona es en la que se ponderan ambas
funciones de coste de manera similar (0.5 — 0.5), seguido del modelo en el que se pondera
més la perdida correspondiente a la marca de agua (0.45 — 0.55) y por ultimo, y con
peores resultados, el modelo que pondera mas la perdida correspondiente a la imagen
original (0.55 — 0.45).
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MSE (Figura 4.2):
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Figura 4.2: MSE para distintos valores de la ponderacion.

Se observa que en la métrica MSE también se obtienen los mejores resultados en el
modelo que se ponderan ambas funciones de coste de la misma manera. Los modelos
de ponderacién 0.55 — 0.45 se desprecian desde el principio dado que no ofrecen buenos

resultados.

SSIM (Figura 4.3):
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Figura 4.3: SSIM para distintos valores de la ponderacion.

Se vuelve a comprobar que el modelo que mejor funciona es el que mantiene la misma
ponderacién para ambas funciones de coste, muy seguido para esta métrica por el modelo
de ponderacion 0.45 — 0.55.

Dados los resultados obtenidos en este estudio se decide trabajar con un modelo de

ponderacién similar para ambas funciones de coste.
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El segundo estudio, partiendo de la ponderacién determinada en el estudio previo,
tiene el objetivo de determinar cual de los optimizadores de la funcién de coste es mejor.
Se va a elegir entre el método del descenso del gradiente y el optimizador Ada Delta. En
el caso de usar el método del descenso del gradiente, hay que determinar que learning rate
es el més adecuado, variando entre 0.1 y 0.01, que son valores habituales. Recordar que
el optimizador AdaDelta usa un learning rate que se va adaptando de forma automaética.

Los resultados traducidos en métricas de los experimentos, en funciéon del niimero de
épocas, son los siguientes:

PSNR (Figura 4.4):
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Figura 4.4: PSNR para distintos optimizadores.

Se puede observar en la Figura 4.4 que tanto para el caso del optimizador del descenso
del gradiente, el learning rate mas apropiado es el de 0.1. Sin embargo, también se puede
observar que el optimizador Ada Delta obtiene mejores resultados y funciona de manera
més eficiente, ya que consigue los mejores resultados de forma mucho maés rapida.
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MSE (0.5, 0.5)

MSE (Figura 4.5):

MSE (0.5, 0.5)

(b) Vista focalizada en los limites del 0

(a) Vista global
Figura 4.5: MSE para distintos optimizadores.

Se observa que a simple vista es una métrica a partir de la cual podemos obtener pocas
conclusiones. Todas las combinaciones, a excepcién del caso con método del descenso del

gradiente con learning rate de 0.01, convergen rapidamente hacia cero.
Sin embargo, si nos acercamos a los limites del cero para ver cudl de los optimizadores
funciona mejor, se vuelve a comprobar que es el optimizado AdaDelta el que vuelve a

obtener los mejores resultados para esta métrica.

S5IM (0.5, 0.5)

SSIM (Figura 4.6):
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Figura 4.6: SSIM para distintos optimizadores.
. La

Se vuelven a obtener conclusiones similares a las obtenidas para la métrica MSE
red para un learning rate de 0.01 avanza de forma lenta y es necesario acercarse a los

limites del 1 para ver cual es el optimizador que mejor funciona.
Vistos los resultados, se decide que el mejor optimizador es el AdaDelta y se va a

usar a lo largo de todo el trabajo.
Los hiperpardametros que se van a usar a lo largo (Tabla 4.1) del trabajo son los
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siguientes:
Parametro Eleccién
Ponderacién de funcién de coste 0.5 - 0.5
Funcién de coste MSE
Optimizador Ada Delta
Batch Size 100

Tabla 4.1: Hiperparametros a usar a lo largo del trabajo



4.4. RESULTADOS DE LOS DISTINTOS MODELOS 29

4.4. Resultados de los distintos modelos

4.4.1. MNIST — Unica marca de agua combinada con multiples image-
nes

Para este modelo se ha tomado como marca de agua tunica el nimero dos. Se ha
combinado con todos los numeros del cero al nueve haciendo uso de la red neuronal
propuesta.

A continuacién (Figura 4.7), se muestra un ejemplo de algunos de los resultados
obtenidos haciendo uso de este modelo:

Figura 4.7: Resultados con una tinica marca de agua para el conjunto MNIST. De izquier-
da a derecha: en primer lugar, la imagen sobre la que realizar el marcado. En segundo
lugar, la marca de agua a usar. En tercer lugar, la imagen con la marca de agua incrus-
tada. En cuarto lugar, la marca recuperada de la imagen marcada. En quinto lugar, la
diferencia entre la imagen original y la imagen marcada. En ultimo lugar la diferencia
entre la marca original y la marca recuperada.

Se puede ver que el objetivo se ha conseguido ya que la marca de agua se encuentra
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oculta. Sin embargo, al observar la diferencia entre ambas imagenes se puede ver que la
marca de agua si se encuentra presente.

Los valores de las métricas obtenidos (Tabla 4.2) para este modelo son los siguientes:

Iy Wr
PSNR | 29.19 dB 28.81 dB
MSE 0.0013 0.0014
SSIM | 0.9691 0.9874

Tabla 4.2: Métricas para una unica marca de agua con el conjunto de datos MNIST
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Si realizamos un andlisis de cada métrica a través de un histograma podemos ver su
distribucién para cada una de las métricas (Figura 4.8):
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Figura 4.8: Histogramas para las distintas métricas para la imagen marcada (izquierda)
y la marca recuperada (derecha).

Para compresién de imagen en formato JPEG, la métrica PSNR se encuentra en
valores que oscilan entre 30 y 45 dB. Para el modelo propuesto se puede observar en la
Figura 4.8 que tanto para la imagen marcada como para la marca recuperada podemos
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encontrar valores dentro de este rango. Se toma como referencia la compresion JPEG ya
que es un estandar muy usado y que degrada poco la calidad visual de las imégenes. El
valor alcanzado indica que la degradacion es pequena, lo cual es bastante meritorio si se
tiene en cuenta que se estd incluyendo informacién dentro de la imagen.
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4.4.2. MNIST — Multiples marcas de agua combinadas con multiples
imagenes

En este modelo se mezcla cualquier marca de agua con cualquier imagen, haciendo
uso de la red neuronal propuesta en apartados anteriores.

Algunos ejemplos de los resultados obtenidos con este modelo son los siguientes (Fi-
gura 4.9):

Ly 1ol (Wi W,

R w o
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Figura 4.9: Resultados con multiples marcas de agua para el conjunto MNIST. De izquier-
da a derecha: en primer lugar, la imagen sobre la que realizar el marcado. En segundo
lugar, la marca de agua a usar. En tercer lugar, la imagen con la marca de agua incrus-
tada. En cuarto lugar, la marca recuperada de la imagen marcada. En quinto lugar, la
diferencia entre la imagen original y la imagen marcada. En ultimo lugar la diferencia
entre la marca original y la marca recuperada.
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Las métricas obtenidas (Tabla 4.3) para este modelo son las siguientes:

Iy Wr
PSNR | 29.39 dB 28.53 dB
MSE 0.0016 0.0016
SSIM | 0.9554 0.9832

Tabla 4.3: Métricas para multiples marcas de agua con el conjunto de datos MNIST
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Si realizamos un andlisis de cada métrica a través de un histograma podemos ver su
distribucién para cada una de las métricas (Figura 4.10):
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Figura 4.10: Histogramas para las distintas métricas para la imagen marcada (izquierda)
y la marca recuperada (derecha).

Se puede observar (Figura 4.10) que se contintian teniendo valores dentro del rango
de compresién JPEG, con una moda que oscila entre 27 y 30 dB.
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A continuacion, se muestran dos ejemplos en los que la red neuronal no se ha desem-
penado de la manera esperada (Figura 4.11):
Wi W,

Dlclol T
EHEERA

Figura 4.11: Resultados con error con miltiples marcas de agua para el conjunto MNIST.
Se puede observar que la red comete errores insertando elementos no presentes en las

marcas originales.

4.4.3. Image Net — Unica marca de agua combinada con miuiltiples
imagenes

Las redes neuronales no son algoritmos sencillos de adaptar, y en ocasiones, pueden
generar problemas. En este caso se ha observado de forma clara el fenémeno del sobre-
ajuste (Seccién 2.5). Al entrenar este modelo de red se observado cémo la red no se ha
desempenado de forma esperada, sino que se ha adaptado a mostrar siempre la misma
salida independientemente de la entrada dada.

Si se observa la Figura 4.12, la calculadora, que actiia como marca de agua, se recu-
pera de forma perfecta:

WI{ “\\" Iu| |Wsz' w

|
0

Figura 4.12: Ejemplo de marca de agua recuperada con sobreajuste.

Y fruto de ello, se obtienen unos valores en métricas (Tabla 4.4) muy elevados para
la imagen de la marca de agua recuperada:
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Iy Wgr
PSNR | 25.72 dB 49.44 dB
MSE | 0.0095 3.44e-5
SSIM | 0.9472 0.9999

Tabla 4.4: Métricas en caso de sobreajuste (Seccién 2.5) con la marca de agua con la que
se ha entrenado la red.

Cuando alteramos la red e intentamos que esconda otra marca que no es la de calcu-
ladora, que es con la que se ha entrenado la red, la red continua utilizando la calculadora
como salida de marca de agua recuperada (Figura 4.13):

Figura 4.13: En la parte superior, marca de agua mal recuperada debido al sobreajuste
(Seccién 2.5) en el conjunto Image-Net. En la parte inferior, respuesta de la red de una
Unica marca usando a una marca distinta a la usada en el entrenamiento.

Obteniendo asi, resultados en métricas (Tabla 4.5) de bajo valor para la marca recu-
perada:

I Wr
PSNR | 14.42 dB  9.81 dB
MSE | 0.1227  0.3129
SSIM | 0.6827  0.0169

Tabla 4.5: Métricas en caso de sobreajuste (Seccién 2.5) con una marca de agua distinta
a la del entrenamiento.
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4.4.4. Image Net — Multiples marcas de agua combinadas con miiltiples
imagenes

Por 1ltimo, se muestran los resultados (Figura 4.14) para el modelo de combinar todas
las marcas de agua con todas las imagenes haciendo uso de la red neuronal planteada
para este caso.

Iy 1| (Wy- Wl
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Figura 4.14: Multiples marcas de agua combinadas con miultiples imagenes con el con-
junto de datos Image-Net. De izquierda a derecha: en primer lugar, la imagen sobre la
que realizar el marcado. En segundo lugar, la marca de agua a usar. En tercer lugar,
la imagen con la marca de agua incrustada. En cuarto lugar, la marca recuperada de
la imagen marcada. En quinto lugar, la diferencia entre la imagen original y la imagen
marcada. En ultimo lugar la diferencia entre la marca original y la marca recuperada.

Del que se obtienen las métricas de la Tabla 4.6.

Si realizamos un analisis de cada métrica a través de un histograma podemos ver su
distribucién para cada una de las métricas (Figura 4.15).

Para la métrica PSNR, la cual es la mas concluyente, se puede observar que la mayoria
de los valores se encuentran entre 26 y 28. Sin embargo, hay un sesgo alto, ya que
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Iy Wr
PSNR | 24.70 dB 23.78 dB
MSE 0.0192 0.0148
SSIM | 0.9203 0.9026

Tabla 4.6: Métricas en el caso de multiples marcas de agua combinadas con multiples
imagenes con el conjunto de datos Image-Net

considerando que es escala logaritmica, podemos encontrar casos con valores de 10 hasta
casos con valor 32.

También hay en ocasiones en que la red neuronal no se desempena de manera apro-
piada, algunos ejemplos son los de la Figura 4.16.

W Wl

w \\«' IJ

4

Figura 4.16: Casos de desempeno de la red con pérdida de calidad del fondo de la imagen
en la parte superior y pérdida de color en la parte inferior. De izquierda a derecha: en
primer lugar, la imagen sobre la que realizar el marcado. En segundo lugar, la marca
de agua a usar. En tercer lugar, la imagen con la marca de agua incrustada. En cuarto
lugar, la marca recuperada de la imagen marcada. En quinto lugar, la diferencia entre
la imagen original y la imagen marcada. En dltimo lugar la diferencia entre la marca
original y la marca recuperada.
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Figura 4.15: Histogramas para las distintas métricas para la imagen marcada (izquierda)

y la marca recuperada (derecha).
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4.5. Comparativa

Se van a comparar los resultados para todas las métricas estudiadas para los distintos
modelos estudiados.

Para la métrica PSNR (Figura 4.17) se puede observar que para el MNIST con ambos
modelos se obtienen resultados similares. Sin embargo, para el conjunto de datos Image-
Net se obtienen resultados que estan por debajo.

Comparativa métrica PSNR

W Imagen M Marca

29,19 28,81 29,39 2853
I I I I 24’7 23}78
Marcado tnico MNIST Marcado multiple MNIST Marcado mdltiple Image-Net

Figura 4.17: Comparativa de los distintos modelos para la métrica PSNR. En verde los
valores para la imagen marcada. En azul los valores para la marca recuperada.

Conclusiones similares se obtienen para las métricas MSE (Figura 4.18) y SSIM
(Figura 4.19).

Los resultados demuestran que el modelo con el conjunto de datos MNIST funciona
de forma robusta, tanto para el marcado tinico como el multiple. Sin embargo, debido
a la complejidad del dataset como factor principal, se obtiene resultados con calidad
inferior para el conjunto de datos Image-Net.

Si comparamos los resultados del modelo propuesto con los resultados obtenidos
en [1], con unas condiciones del problema muy similares, se han alcanzado resultados
equivalentes. Al tratarse de un estudio preliminar, dentro del alcance del proyecto, se
puede considerar que los resultados obtenidos alcanzan niveles de calidad elevados.
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Comparativa métrica MSE

M Imagen M Marca
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Figura 4.18: Comparativa de los distintos modelos para la métrica MSE. En verde los
valores para la imagen marcada. En azul los valores para la marca recuperada.

Comparativa métrica SSIM
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0,9832
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0,9203
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Figura 4.19: Comparativa de los distintos modelos para la métrica SSIM. En verde los
valores para la imagen marcada. En azul los valores para la marca recuperada.



5. Conclusiones

En este trabajo se planteaba la creaciéon de un método que permitiera realizar el
marcado de agua imperceptible de imagenes de forma eficaz. La forma de realizarlo ha
sido a través del uso de redes neuronales que fueran capaces tanto de incrustar la marca
como de recuperarla cuando fuese necesario.

Para realizar la implementacién se ha comenzado utilizando conjuntos de datos sen-
cillos, como los del MNIST. Una vez resuelto y estudiado el problema sencillo, se ha
extrapolado a un conjunto de datos de mayor complejidad, con iméagenes a color. La
principal complejidad es la de estructurar las redes, que con un coste computacional
asumible, sean capaces de resolver el problema planteado.

Los distintos experimentos han conseguido demostrar que, en la mayoria de los casos,
es posible realizar marcado de agua imperceptible sobre las imagenes. Para conseguir los
resultados es necesario hacer énfasis que lo principal es tener un sistema acoplado de
redes. Se ha de entrenar de forma simultdnea tanto la red de marcado como la red
de recuperacion de la marca, aunque luego funcionen de manera desacoplada. Se ha
demostrado también que es un problema que puede hacer caer a la red en el fenémeno
del sobreajuste, siendo un factor muy importante a controlar.

Se ha hecho uso de distintas métricas con el objetivo de comprobar la validez de los
resultados obtenidos. Los resultados obtenidos han indicado que en la mayoria de los
casos es posible realizar marcado de agua imperceptible haciendo uso de redes neurona-
les. Se encuentra algunas excepciones en que, por factores particulares de las imagenes,
el marcado de agua no se realiza de forma completamente satisfactoria, apareciendo
elementos no deseados en las imagenes.
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6. Herramientas y cronograma

6.1. Herramientas

Para el trabajo con redes neuronales se ha trabajado con la libreria de Tensorflow
[6], debido a la gran cantidad de informacién disponible para conocer su funcionamiento
y su gran versatilidad. Como lenguaje de programacion se ha utilizado Python.

Como librerias de Python principalmente se han utilizado MatPlotLib [7], Scipy [8]
y Numpy [9].

6.2. Cronograma

El cronograma seguido en la realizacion del trabajo es el que se muestra en la figura
6.1
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Febrero

Marzo

Abril

Mayo

Junio

Julio

Agosto

Septiembre

Eleccion del
tema

Bisqueda de
informacién y
aprendizaje

Disefo de redes

Desarrollo
MNIST

Entrenamiento

MNIST

Desarrollo
Image-Net

Entrenamiento
Image-Net

Redaccidn de la
memaoria

Elaboracién de
la presentacién

Figura 6.1: Cronograma de la elaboracién del trabajo.
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