w2s  Universidad
A0 Zaragoza

1542

Trabajo Fin de Grado

Desarrollo de Smart Contracts en una Blockchain
basados en informacion semantica

Development of Smart Contracts for a Blockchain
based on semantic information

Autor

Alvaro Fuentemilla Martinez

Directores

Fernando Bobillo Ortega

ESCUELA DE INGENIERIA Y ARQUITECTURA
2019







RESUMEN

Blockchain es una tecnologia relativamente nueva de la que aun hay muchas
aplicaciones por descubrir. Uno de los sectores en los que estd mas asentada en el
sector financiero, desde la llegada de Bitcoin en 2009 son muchas las criptomonedas
que han ido apareciendo, siendo Libra, creada por Facebook, una de las mas recientes.

Sin embargo, los usos que se le pueden dar a esta tecnologia son multiples,
béasicamente, cualquier tipo de informacién que necesite ser preservada de forma intacta
y que deba permanecer disponible puede ser almacenada en una Blockchain de manera
segura y descentralizada. Con la creacién de Ethereum en 2015, empieza a ser posible
la creacién de Smart Contracts ya que esta Blockchain integra un lenguaje Turing
completo. La mayoria de estos contratos se programan en Solidity que esta orientado
especificamente a contratos que se ejecutan en la Maquina Virtual de Ethereum(EVM).

Con este trabajo se quiere conseguir cambiar la implementacién de los Smart
Contracts para poder desarrollarlos con informacion semadntica. Este tipo de
implementacion facilitaria su comprension y creacién. Para ello sera necesario crear
una ontologia capaz de representar las partes que componen un Smart Contract,
utilizar la Blockchain Ethereum para las transacciones llevadas a cabo en los contratos
y finalmente almacenar el contrato para que no pueda ser modificado utilizando la
tecnologia IPFS.

Ademaéas de conseguir implementar un Smart Contract cldsico en el que una
transaccion se realiza solo cuando se cumplen unos términos previamente acordados,

se ha conseguido crear acuerdos parciales mediante el uso de logica difusa.



IT



Indice

1. Introduccion y objetivos 1
1.1. Motivacién . . . . . . . . . e 1
1.2, Objetivos . . . . . . o e 1
1.3. Trabajo relacionado . . . . . . . . .. ... oo 2
1.4. Descripcion del documento . . . . . . . ... 3

2. Blockchain 53

3. Ethereum 9
3.1. Ethereum . . . . . . . ... 9
3.2. Smart Contract . . . . . . . . . .. .. 10
3.3. Solidity . . . . .. 10
3.4. Rinkeby . . . . .. 11
3.5. Web3j . . . . . 13

4. Informacién Semantica 17

5. Légica difusa 23
5.1. FuzzyDL . . . . . . o 25

6. IPFS 29

7. Conclusiones 33

Bibliografia 35

Anexos 37

A. Diagrama de Gantt 37

II1



IV



Capitulo 1

Introduccién y objetivos

1.1. Motivacion

Blockchain es es una base de datos distribuida que registra bloques de informacién y
los entrelaza para facilitar la recuperacion de la informacion y la verificacién de que ésta
no ha sido cambiada. La cadena de bloques es almacenada por todos aquellos nodos de
la red que se mantienen en sincronia con ésta. Se trata de un término que en pocos anos
ha pasado de ser desconocido a resultar familiar. Son muchas las empresas y gobiernos
que estan invirtiendo en esta tecnologia para investigar todas sus posibles utilidades,
que debido a las caracteristicas que representa Blockchain descentralizado, seguro y
anonimo, son muy diversas. Desde servicios financieros, sanidad, musica, propiedad
intelectual, sistemas electorales, automocion e Internet de las Cosas (IoT), entre otros.

El principal uso que se le ha dado a esta tecnologia es el financiero a través de
criptomonedas, siendo Bitcoin la més conocida. En 2008, se creo el Bitcoin y a partir
de ese momento fue donde se empez6 a conocer el Blockchain e investigar todo su
potencial. Desde la aparicién de esta criptomoneda han ido surgiendo otras y otro tipo
de Blockchain como es el caso de Ethereum.

Ethereum es una Blockchain que no solo permite hacer transacciones sino que
ademas permite la creacion de Smart Contracts, contratos inteligentes, o aplicaciones
distribuidas donde los datos estan distribuidos por la red. Los Smart Contracts son
contratos que se almacenan en la Blockchain con el fin de que ninguna de las dos
partes lo modifique, actualmente la mayoria de estos contratos se programan en un

lenguaje llamado Solidity.

1.2. Objetivos

El principal objetivo de este trabajo es el estudio de la gestion de informacion

semantica y la interacciéon con razonadores semanticos a la hora de implementar Smart



Contracts. Se trata de encontrar maneras alternativas a Solidity para programar dichos
contratos. A través de la informacién semantica se conseguira definir de forma clara y
concisa las partes que intervienen en un contrato, facilitando asi la implementacién del
mismo.

Otro punto a tener en cuenta es la aplicacion de l6gica difusa para llegar a acuerdos
parciales. En un Smart Contract normal si se cumplen unas condiciones previamente
estipuladas se suceden unos hechos que normalmente suelen ser transacciones entre las
dos partes afectadas, utilizando la logica difusa se podria conseguir que no se tuvieran
que cumplir si o si unas condiciones sino que se llegara un acuerdo que satisficiera a
las dos partes.

Para obtener estos objetivos, se sigui este proceso: después de una fase previa de
documentacién acerca de Blockchain se decidié que la mejor para trabajar con Smart
Contracts era Ethereum. Por lo tanto se pasé al estudio de esta cadena de bloques y
su funcionamiento. Primero, hubo que entender bien el concepto de Smart Contracts y
ver qué requisitos habia que cumplir. Ver las posibilidades que ofrece Solidity y como se
podrian replicar utilizando ontologias. Para solventar el problema del almacenamiento
del Smart Contract se decidié que la forma maés eficiente era utilizar la tecnologia
IPFS ya que al tratarse de archivos grandes no es facil almacenarlos directamente
en la Blockchain. Posteriormente se tuvo que encontrar la forma de interactuar con
la Blockchain y la ontologia a través de Java. Una vez conseguida la creacién de un
Smart Contract clasico se paso6 a la implementacién de un Smart Contract con acuerdos

parciales a través de FuzzyDL.

1.3. Trabajo relacionado

Los estudios realizados actualmente que utilicen conjuntamente Blockchain e
informaciéon seméantica no tienen como objetivo la realizacién de Smart Contrats
con informacién seméantica. Algunos de estos trabajos realizados tienen los siguientes

propositos:

e Utilizar la informacion semantica para describir la estructura nativa de

Blockchain y la informacién relacionada. [11]

e Generar Smart Contracts de forma autéomatica con la ayuda de ontologias y
reglas semanticas, en este caso la informacién semantica sirve de apoyo a la
hora de realizar el Smart Contract. A través de la ontologia se establecen las
restricciones que tiene el contrato, siendo estas restricciones a menudo reutilizadas

en diferentes contratos de un area de aplicacion determinada. Sin embargo, con



esta aplicacion de la informacién semantica no se consigue que sea la ontologia

sea la que represente el Smart Copntract. [10]

e Crear un indice que proporciona la capacidad de bisqueda en la Blockchain. [13]

1.4. Descripcion del documento

El documento se encuentra estructurado de la siguiente forma. En los capitulos 3,
4,5y 6 la estructura es similar, se empieza con una descripcion de la tecnologia que se
va a usar y posteriormente se explica como se ha utilizado y adaptado para alcanzar

los objetivos.
e El Capitulo 2 se centra en la técnologia Blockchain y su funcionamiento.

e El Capitulo 3 habla de la red Ethereum y cémo se va utilizar para la realizacion

de los Smart Contracts.

e El Capitulo 4 explica la ontologia utilizada y describe cada una de las partes que

la conforma.
e El Capitulo 5 desarrolla la aplicacién de la légica difusa a los Smart Contract.
e El Capitulo 6 trata del almacenamiento del contrato en IPFS.
e Conclusiones obtenidas del trabajo realizado.

e En el anexo se incluye un diagrama de Gantt.






Capitulo 2

Blockchain

Blockchain, como su propio nombre indica, es una cadena de bloques que sirve para
almacenar y transmitir datos en la red de una forma distribuida y segura. [17]

A diferencia de una red centralizada en la que todo depende del nodo central, en una
red distribuida todos los nodos crean una malla interconectada, dando redundancia en
el servicio. Los diversos nodos de la red replican la informacion de la cadena de bloques
consiguiendo asi un consenso sobre la integridad de los datos por parte de todos los
participantes de la red sin necesidad de recurrir a un sistema de confianza que centralice
la informacion.

Cada bloque que forma la cadena (excepto el bloque generatriz, que inicia la cadena)
contiene un cédigo hash correspondiente al bloque de la cadena anterior en una linea
temporal, una cantidad de registros o transacciones validas, informacién referente a
ese bloque y otro cédigo hash que enlazard con el siguiente bloque, un cédigo tnico
que seria como la huella digital del bloque. Cada bloque tiene un lugar especifico e
inamovible dentro de la cadena, ya que cada bloque contiene informacion del hash del
bloque anterior. La informacién contenida en un bloque solo puede ser repudiada o

editada modificando todos los bloques anteriores.
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Figura 2.1: Cadena de bloques



Todos los nodos que forman parte de la red Bitcoin mantienen una lista colectiva
de todas las transacciones conocidas en una cadena de bloques. Para ello los nodos
generadores de los bloques, también llamados mineros, meten en la cabecera de dichos
bloques el hash o resumen del ultimo bloque de la cadena mas larga de la que tienen
conocimiento, asi como las nuevas transacciones publicadas en la red. Cuando un
minero encuentra un nuevo bloque, lo transmite al resto de los nodos a los que esta
conectado. En el caso de que resulte un bloque valido, estos nodos lo agregan a la cadena
y lo vuelven a retransmitir. Este proceso se repite hasta que el bloque ha alcanzado
todos los nodos de la red. Por tanto, la cadena de bloques contiene el historial de
posesién de todas las monedas desde la direccién-creadora a la direccion del actual
dueno. Por lo tanto, si un usuario intenta reutilizar monedas que ya usé, la red rechazara
la transaccion.

El objetivo concreto de los mineros es buscar un nonce (es un campo de 32 bits
cuyo valor se establece de modo que el hash del bloque contenga una ristra de ceros)
correcto para el bloque de forma que el bloque completo satisfaga cierta condicion. Esta
condicion para el caso de Bitcoin es que el doble hash SHA-256 del bloque tenga un
cierto numero de ceros iniciales. Este proceso de prueba-error hace dificil la generacion
de bloques. Si consiguen encontrar este hash reciben una recompensa en forma de
criptomoneda; en el caso del bitcoin, por ejemplo, cada vez que un minero encuentra
un bloque valido es recompensado con 12,5 bitcoins. El pago se realiza con monedas
que se encuentran en reserva y en ese momento entran en circulacién, es por esto
que erréneamente se suele creer que la mineria de criptomonedas consiste en generar
nuevas monedas. Las monedas ya estan previamente definidas, sin embargo, a través
de la mineria se logra que entren en circulaciéon nuevas monedas. [17]

Actualmente la mayoria de Blockchains que utilizan esta tecnologia como una
herramienta financiera, es decir, una criptomoneda como es el caso de la mas conocida:
Bitcoin. Sin embargo, existen Blockchains que se crearon con otros objetivos, Ethereum
permite la creacion de acuerdos de contratos inteligentes entre pares, gracias a que
integra un lenguaje Turing completo.

Los usos que se le pueden dar a esta tecnologia son miiltiples, basicamente, cualquier
tipo de informacion que necesite ser preservada de forma intacta y que deba permanecer
disponible puede ser almacenada en una Blockchain de manera segura, descentralizada
y mas economica que a través de intermediarios. Algunas de las propuestas que se estan

investigando son las siguientes: [19]

e Seguridad social y salud: los registros de salud podrian ser unificados y

almacenados en una Blockchain. De esta forma, la historia médica de cada
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paciente estaria segura y a la vez disponible para cada médico autorizado,
independientemente del centro de salud donde se haya atendido el paciente.
Incluso la industria farmacéutica puede utilizar esta tecnologia para verificar

medicamentos y evitar falsificaciones.

Registro de propiedades: el gobierno japonés ha iniciado un proyecto para unificar
todo el registro de propiedades urbanas y rusticas con tecnologia de cadena de
bloques, lo que permitiria contar con una base de datos abierta en la que se
pudieran consultar los datos de las 230 millones de fincas y 50 millones de edificios
que se estima existen en el pais asiatico. En Dubai estan planeando algo muy
parecido. [3] [2]

Contratacion publica: la DGA quiere introducir esta tecnologia en el marco de
un contrato publico: se solicitaria a los licitadores la presentacion de la huella
electrénica (hash) de su oferta, quedando almacenada de manera permanente,

simultdnea y sucesiva en un sistema distribuido en varios nodos (Blockchain). [4]






Capitulo 3

Ethereum

En las secciones 3.1, 3.2 y 3.3 de este capitulo se describe la Blockchain Ethereum
asi como los Smart Contracts actuales programados en Solidity. En las secciones 3.4 y

3.5 se explica el trabajo realizado para poder trabajar con la Blockchain.

3.1. Ethereum

Ethereum es una blockchain publica y descentralizada que permite la creacién
de acuerdos de contratos inteligentes entre pares. En esta plataforma cualquier
desarrollador puede crear y publicar aplicaciones distribuidas que realicen contratos
inteligentes. Ethereum funciona de manera descentralizada a través de una maquina
virtual llamada Ethereum Virtual Machine (EVM). Esta mdquina ejecuta un c6digo
intermedio o bytecode el cual es una mezcla de LISP, ensamblador y bitcoin script. Los
programas que realizan contratos inteligentes se escriben en lenguajes de programacion
de alto nivel de tipo Turing completos, como Serpent o Solidity, que siguen la
metodologia de diseno por contrato para crear los contratos inteligentes. Los Smarts
Contracts, son compilados a dicho bytecode y subidos a la red de Ethereum, donde
pueden ser ejecutados por cualquier persona. [5]

Ethereum usa como divisa interna el Ether, la criptomoneda descentralizada
subyacente al mismo que sirve para ejecutar los contratos del mismo. A este respecto,
Ethereum no es como la mayoria de las criptodivisas existentes, ya que no es solamente
una red para reflejar las transacciones de valor monetario, sino que es una red para la
alimentacion de los contratos basados en Ethereum. Estos contratos de cédigo abierto
pueden ser usados para ejecutar de forma segura una amplia variedad de servicios,
entre los que se incluyen: sistemas de votacion, intercambios financieros, plataformas de
micromecenazgo, propiedad intelectual y organizaciones descentralizadas auténomas.
En Ethereum, los desarrolladores también pueden escribir la légica de negocio y

acuerdos en forma de contratos inteligentes, los cuales se ejecutan automaticamente
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cuando sus condiciones son satisfechas por ambas partes; posteriormente dichas
condiciones se informan a la red. Estos contratos pueden almacenar datos, enviar y
recibir transacciones e incluso interactuar con otros contratos, independientemente de

cualquier control.

3.2. Smart Contract

Hasta ahora los contratos han sido documentos verbales o posiblemente caros
documentos escritos, sujetos a las leyes y jurisdicciones territoriales, y en ocasiones
requiriendo de notarios, es decir, mas costes y tiempo. Algo no accesible para cualquier
persona. En algunos casos los contenidos de los contratos pueden estar sujetos a la
interpretacion.

En cambio, un contrato inteligente es un programa informatico capaz de ejecutarse
y hacerse cumplir por si mismo, de manera auténoma y automaética, sin intermediarios
ni mediadores y que ejecuta acuerdos establecidos entre dos o més partes haciendo que
ciertas acciones sucedan como resultado de que se cumplan una serie de condiciones
especificas. Es decir, cuando se da una condiciéon programada con anterioridad, el
contrato inteligente ejecuta automaticamente la clausula correspondiente. Evitan el
lastre de la interpretacién al no ser verbal o escrito en los lenguajes que hablamos. Los
smart contracts se tratan de scripts escritos con lenguajes de programacion, siendo los
términos del contrato puras sentencias y comandos en el cédigo que lo forma.

Estos smart contracts viven en una atmoésfera no controlada por ninguna de las

partes implicadas en el contrato, en un sistema descentralizado. Esto significa que:

1. Se programan las condiciones.
2. Se firman por ambas partes implicadas.

3. Y se almacena en una blockchain para que no pueda modificarse.
Y por otra parte, tienen como objetivo principal:

e Implementar una estado de seguridad mayor al del contrato tradicional.
e Reducir costes.

e Reducir el tiempo asociado a este tipo de interacciones.

3.3. Solidity

Solidity es un lenguaje de programacién de alto nivel orientado a contratos. Su

sintaxis es similar a la de JavaScript y estd enfocado especificamente a la Maquina
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Virtual de Etehreum (EVM), se compila en cddigo de bytes (bytecode) que es ejecutado
en la EVM. [12] Solidity estd tipado de manera estatica y acepta, entre otras cosas,
herencias, librerias y tipos complejos definidos por el usuario. Mediante Solidity,
los desarrolladores pueden escribir aplicaciones descentralizadas que implementen
automatizaciones en los negocios a través de los contratos inteligentes, dejando un

registro irrefutable y autorizado de las transacciones.

3.4. Rinkeby

Existen varias redes de prueba para Ethereum, se decidi6 instalar Rinkeby porque
era la mas facil para conseguir Ether de prueba y da soporte a Geth.

Para su instalacion se siguieron los siguientes pasos:
1. Instalar Geth, que es una interfaz de linea de comandos (CLI) que sirve como
cliente para ejecutar un nodo completo de Ethereum implementado en Go.

Usaremos Go para:

e Correr un nodo Ethereum conectado a la red de prueba Rinkeby.
e (Crear cuentas capaces de enviar y recibir transacciones.
e Para leer el estado de la EVM, por ejemplo, comprobar el balance de una

cuenta.

Para la instalacion de geth se utilizé el siguiente comando:

$ brew tap ethereum/ethereumbrew install ethereum

2. Inicializar el nodo que se va a usar para las pruebas:

$ geth —rinkeby —datadir="/.gophersland_ethereum_rl
—port=30304 —cache=2048 —rpc —rpcport=8546
——rpcapi=eth ,web3,net , personal —syncmode=light

El comando anterior:
e Inicializa un nuevo directorio donde se guardardn los datos
~/.gophersland_ethereum_rl. El directorio por defecto es ~/ethereum.

e Empieza a descargar el historial de Ethereum necesario para convertirse en

un nodo valido y sincronizado de la red.

e La comunicacion ocurre a través del puerto 30304.

11



e La memoria caché se configura a 2GB para acelerar el proceso de

sincronizacion.

e Se lanzara una API RPC adicional para que podamos comunicarnos con

nuestro nodo a través de consolas, GUI en el puerto 8546.

e El modo de sincronizacién es syncmode=light, es el que obtiene solo el estado
actual. Para verificar los elementos, debe solicitar a los nodos completos las
hojas de arbol correspondientes. Descarga solo el encabezado de los bloques
y no descarga todos los bloques. Para todo tipo de procesamiento, este
tipo de nodo depende de los pares de nodo completo. Por su parte tiene la
ventaja del poco tiempo que tarda en sincronizarse en torno a 10 min, en
contraposicion de las horas que puede tardar otro modo de sincronizacion

como el “fast”, y el poco espacio de almacenamiento que utiliza, 300 MB.

3. Abrir la GUI para poder comunicarse con el nodo a través del siguiente comando:

$ geth attach ~/.gophersland_ethereum_rl/geth.ipc

4. Una vez abierta la GUI hay que comprobar que el nodo esta sincronizado: si
el siguiente comando devuelve false significa que ya estd sincronizado, en caso

contrario devolvera el nimero de bloque en el que se encuentra la sincronizacion:

$ eth.syncing

5. Crear una nueva cuenta y comprobar el balance de la misma. Para crear una
nueva cuenta se utilizara el siguiente comando, que una vez ejecutado pedira una

contrasena para la nueva cuenta:

$ geth account new

Una vez creada se podra ver su balance accediendo a la GUI de la siguiente forma:

$ eth.getBalance (”0xE6534A87481064250¢4983853aAbFb9d9d4B53{27)

El nimero hexadecimal que se le pasa al comando corresponde con la direccién
de la cuenta creada previamente. Un error frecuente que puede ocurrir es que si
no se encuentran suficientes pares que sean nodos completos, la peticion de ver
el balance fallara debido a que el modo de sincronizacion light solo obtiene el

estado actual como se ha comentado anteriormente.
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6. En caso de que el apartado anterior haya acabado en error habra que anadir los

pares necesarios:

$ admin.addPeer(” direccion del nodo completo”);

$ admin. peers

Con el segundo comando se observa si realmente se han anadido los pares.

Una vez se han completado estos pasos el nodo esta listo para poder trabajar con él.
Para poder llevar a cabo transacciones entre las diferentes cuentas creadas es
necesario obtener Ether que poder transferir. Para conseguir Ether gratuito en la pagina
de Rinkeby, https://www.rinkeby.io, en la opcién de Crypto Faucet compartiendo en
una red social la direccién de la cuenta a la que quieres que se te transfiera el Ether
cada cierto tiempo, (3 Ethers / 8 horas, 7.5 Ethers / 1 dia o 18.75 Ethers / 3 dias) se

puede obtener Ether para la red de prueba de forma gratuita.

L Rinkeby GitHub Authenticated Faucet &%

Give me Bther =
4 peers B 400788 blocks %0 04825007 1685328e+450 Bhers M 2063 Linded

How does this work?

This Ether faucet is running en the T actors all available finds or accumulating enough Bher to meunt long running spam
atacks, requests are fied to Github aceaunts. Anyene having a GtHub aceount mayrequest funds within the pemmited limits.

To request funds, simply create 3 GitHub Gist with your Ethereum ad dress pasted into the contents (the fle name doesn't matter), copy paste the gists URL into the above input box
and fire away! You can track he current pending requests below the input Teld te see how much you have to wait urtil your tum cemes.

The faucet i running inisible re Capicha protection against bots.

About

Puppeth

Figura 3.1: Rinkeby Faucet

3.5. Web3j

Para poder interactuar a través de Java con la red Ethereum se ha utilizado la
siguiente biblioteca, web3j [14]. Web3j cuenta con las principales funciones funciones

necesarias para poder llevara a cabo un Smart Contract:
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e Conectarse a un nodo previamente inicializado.
e Crear una nueva cuenta.

e Comprobar el balance de una cuenta.

e Realizar transferencias entre dos cuentas.

Al principio también se iba a usar esta biblioteca para comunicarse con Smart Contracts
creados en Solidity ya que no se conocia la posibilidad de transferir Ether, entonces la
idea era crear una funcién en Solidity que realizard la transferencia de Ether, finalmente
se pudo realizar la transferencia a través de Java.

Para poder usar la biblioteca a través de Eclipse, se han seguido las indicaciones
del GitHub para el uso de la biblioteca y se ha creado un proyecto Maven y anadido

las siguientes dependencias:

<dependency>
<groupld>org.web3j</groupld>
<artifactId>core</artifactId>
<version>4.2.0</version>
</dependency>

En la Figura 3.2 se observa la estructura de la clase implementada:

Ethereumiallat

- IPC_SOCKET_ PATH : string

- URL_JSOM_RPC : string
-WALLET PATH : sfring

- walbhd] : Wab3j

- subscription : Subscripticn

- athersum®allat : Ethereuwm\Wallat

+ EthersumiWallet(): EthersumiWallat Ci)

+ getinstance(): Etheraum\Wallat

+ imit()

+ creataMew\Wallat{in password: string): string

+ opan'Wallet{in password: string, inm walletMame: string): Credantials

+ getdddressBalancs(in address: string): integer

+ gendCoins{in toMdress: string, in credentials: Credentials, in values: float): str...

Figura 3.2: EthereumWallet

A continuacién, se explica el funcionamiento de las funciones principales con partes

del cédigo de las mismas:

e void init(): Inicia una conexién con el nodo inicializado anteriormente, existen

dos formas de hacerlo a través de IPC o por HTTP.
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web3j = Web3j. build (new UnixIpcService (IPC.SOCKET PATH) ) ;
web3]j Web3j. build (new HttpService (URL.JSONRPC)) ;

Las wvariables TPC_SOCKET_PATH y URL_JSON_RPC se inicializan a
~/.gophersland_ethereum rl/geth.ipc y http://127.0.0.1:8546 respectivamente.

String createNew Wallet(String password): Permite crear una nueva cuenta en la
red de pruebas de Ethereum, cuenta con un string de parametro de entrada que
sera la contrasena para acceder a la cuenta y devuelve otro string, la direccion

de la cuenta.

public String createNewWallet(String password) throws Exception {

try {
File file = new File (WALLETPATH) ;
String name = null;

if (file.exists()) {
name = WalletUtils. generateLightNewWalletFile (password , file);
return name;

} oelse {
throw new Exception(”Invalid WALLETPATH ” + WALLET PATH) ;

}

} catch (Exception ex) {
throw ex;
}

}

Credentials openWallet(String password, String walletName): Obtiene las
credenciales de una cuenta Ethereum, estas credenciales son necesarias para poder
realizar transacciones desde dicha cuenta. Recibe como pardametro de entrada el

nombre y la contrasena de la cuenta y devuelve las credenciales.

public Credentials openWallet(String password, String walletName)
throws Exception {

Credentials credentials =

WalletUtils.loadCredentials (password , walletName) ;

return credentials;

}

BigInteger getAddressBalance(String address): Accede al balance de la cuenta
cuya direcciéon se introduce como parametro de entrada. Devuelve un entero que

representa los WEI que contiene la cuenta, un Wei equivale a 107® Ether.

public Biglnteger getAddressBalance(String address)
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throws Exception {
try {

EthGetBalance ethGetBalance = web3j
.ethGetBalance (address, DefaultBlockParameterName .LATEST)
.sendAsync ()

.get ()

BigInteger wei = ethGetBalance.getBalance () ;

return wei;

} catch (Exception ex) {
throw ex;
}

}

e String sendCoins(Credentials credentials, String toAddress, BigDecimal value):
Envia un numero determinado de Wei a entre dos cuentas y devuelve un hash
como comprobante de la transaccién. Se necesita introducir como parametros de
entrada las credenciales de la cuenta que va hacer la transaccién, la direccién de

la cuenta receptora y el nimero de Wei que se quieren enviar.

public String sendCoins(Credentials credentials , String toAddress,
BigDecimal value) throws Exception {

try {

TransactionReceipt transactionReceipt = Transfer.sendFunds(web3j,
credentials , toAddress, value, Convert.Unit.ETHER);

String transactionHash = transactionReceipt.getTransactionHash () ;

return transactionHash;

} catch (Exception ex) {
throw ex;

}

}
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Capitulo 4

Informacion Semantica

Se va a representar un Smart Contract a través de una ontologia, una ontologia
es una especificacion formal y explicita de tipos, propiedades y relaciones entre tipos.
Para crear las ontologias necesarias se ha utilizado la aplicacién Protégé que se trata
de un editor de ontologias. Y el lenguaje utilizado para definir la ontologia sera OWL2.
Mediante esta ontologia se pretende conseguir representar la informacién relevante
para las dos partes que intervienen en un Smart Contract; a modo ilustrativo, se ha
considerado una aplicacién concreta como un contrato de compra-venta de entradas
para un evento, pero seria facilmente extrapolable a cualquier proceso de acuerdo entre
dos partes a través de una o varias variables de rango numérico.

La ontologia consta de dos entidades diferenciadas, un cliente y un vendedor. El
vendedor, pone las condiciones de la venta de su producto, es decir, el precio y la
cantidad que esta dispuesto a vender, asi como una descripcién del mismo e informacién
referente a su producto.

Para ello, la clase vendedor cuenta con las siguientes propiedades:

e Direccion, hace referencia la direccién de la cuenta Ethereum del vendedor donde
se enviaran las criptomonedas correspondientes una vez se haya hecho efectiva la

cuenta.
e Tickets, nimero de entradas disponibles para el evento o el stock de un producto.
e Precio, cantidad de criptomonedas que vale el producto.
e Info, una breve descripcién del evento o una url que contenga més informacion.

e Cod_verifcacion, una vez realizada la transferencia se obtiene un cédigo hash
de la misma que sera almacenado para en el caso de haber una devolucion
poder comprobar que el usuario que la solicita efectivamente posee una producto

verdadero.
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El cliente por su parte debe ser capaz de aportar datos acerca de su balance para
saber si puede o no adquirir el producto del vendedor. Para ello, la clase cliente cuenta

con las siguientes propiedades:

e Direccion, que hace referencia a al direccion de la cuenta Ethereum desde la cual

se transferiran las criptomonedadas para adquirir el producto.

e Balance, es la cantidad de criptomonedas que posee el cliente para poder comprar

el producto.
e Tickets, el nimero de entradas que ya ha adquirido el cliente.

e Cod_verificacion, el codigo hash resultante de hacer la transferencia que sera

necesario en caso de que el usuario quiera hacer una devolucion.

En la Figura 4.1 se observa una captura de pantalla de la aplicacién Protégé con

las propiedades de la ontolgia:

< > @ (http://sid.cps.unizar.es /)

Tickets

Active ontology x | Entities x | Individuals by class = | DL Query =
Annotation properties | Datatypes | Individuals | = =m Tickets — http://sid.cps.unizar.es/Tickets

Classes | Object properties | Data properties | [Annotations | Usage |

= .|| s Asserted B

w = owl:topDataProperty
== Balance
B Cod_Verificacion
B Direccion
= Info
= Precio
L] Tickets

Annotations

Characteristics: Tickets I =™ & f Description: Tickets
Functional Eguivalent To
SubProperty Of
Domains (intersection
 vendedor
@ Cliente

Ranges

xsd:int[>= "0"AAxsd:int]

Disjoint With

Figura 4.1: Propiedades de la ontologia

Para poder trabajar en Java con la ontologia se ha utilizado OWLAPI, que se trata
de una API de Java que permite la creacién, manipulacién y serializacion de ontologias
en lenguaje OWL2. También se ha utilizado HermiT que es un razonador de ontologias
en lenguaje OWL. Dado un fichero OWL, HermiT puede determinar si la ontologia es

consistente y recuperar valores de una propiedad de la ontologia. [8]
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En la Figura 4.2 se observa a estructura de la clase correspondiente que interactia

con la ontologia:

Dntolagy

- ont 1 OWLOmtology

- fila : Fila

- manager : OWLOntolegyhbManager

- factory : OWILDataFactory

- antologylRU : IR

- prefisManager : DefaultPrefishManager

Oniclogy(l: Ontology

imitCntology(im iri: strimg, in urd: string)

addSallan{in mame: string j: OWLIndividual

addClient{in mame: string : OWLIndividual

setBalance{in amount: float, in cliemt: OWLINdividwal )
setTicketsSaller{in amount: strimg, in saller: OWLINndividual}
setTicketsClient{in amount: strimg, in client: OWLINdividuwal)
setAdrressSellenin address: string, in seller: OWLINndividual)
setAddressClhent{in address: string. in client: OWLIndividual}
setPricel(in price: flaat, in sasller: OWLINdividual)

satinfolin info: string, in saeller: OWLINndividual)
satCodClient{in cod: strimg, in client: OWLIndividwal)
satCodSallen{in cod: strimg, in saller: OWLINndvidual)
getBalancea(in ind: OWLINndividual): float

getTickast(in ind : OWLINndividual): imteger

getiddress(in ind: OWLINndividweal): string

getPrice(in ind: OWLINdiwvidwal): float

getinfodin ind: OWLIndividwal): string

getCod{in imd: OWLIndividual}: strimg

L C R B B R N R A R R R R R R R R R R

ci

Figura 4.2: Ontology

Las principales funciones que componen la clase son las siguientes:

e void initOntology(String iri, String url): carga la ontologia a partir de un fichero

OWL que se le pasa en el pardmetro url y de una IRI que se le pasa en el

parametro ri.

public void initOntology (String iri, String url)

throws OWLOntologyCreationException {
prefixManager = new DefaultPrefixManager () ;
ontologyIRI = IRI.create(iri);
file = new File(url);
manager = OWLManager. createOWLOntologyManager () ;
ont = manager.loadOntologyFromOntologyDocument ( file ) ;
factory = manager.getOWLDataFactory () ;

e void setTicketsSellet(int amount, OWLIndividual seller): introduce el niimero de

tickets que quiere poner el vendedor a la venta y actualiza la ontologia. Existe

una funcion set para cada una de las propiedades de la ontologia.
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public void setTicketsVendedor(int amount, OWLIndividual seller)
throws OWLOntologyStorageException {

OWLDataProperty tickets =
factory .getOWLDataProperty (” Tickets” , prefixManager) ;

OWLDataPropertyAssertionAxiom addProp =
factory .getOWLDataPropertyAssertionAxiom (tickets ,seller ,amount) ;

AddAxiom addAxioma3 = new AddAxiom(ont, addProp);

manager . applyChange (addAxioma3) ;
manager . saveOntology (ont ,IRI. create(file .toURI()));

}

o int getTickets(OWLIndividual ind): devuelve el numero de tickets que tiene un
individuo perteneciente a la ontologia para ello se utiliza el razonador para deducir
el valor de la propiedad correspondiente, aunque no se encuentre explicitamente
en la ontologia. Existe una funcién get para cada una de las propiedades de la

ontologia.

public int getTickets (OWLIndividual ind) {
OWLDataProperty tickets =
factory .getOWLDataProperty (” Tickes” , prefixManager);

Set<OWLLiteral> values = ind.getDataPropertyValues(tickets , ont);

String resul = values.toString();

int i=resul.indexOf(’\”7);

int j=resul.lastIndexOf(’\”");

resul .substring (i, j);

int result = Integer.parselnt(resul);
return result;

El siguiente fragmento de cédigo representa la compra de entradas de un evento,
para ello es necesario comprobar el balance del comprador y las entradas disponibles

por parte del vendedor.

int total=amountxont.getPrecio(seller);

int available=ont.getTickets(seller);

if (ont.getBalance(client)>total && available>=amount) {
org.web3j.crypto.Credentials cred=
ethereumWallet . openWallet (password, ont.getAddress(client));
BigDecimal ether=BigDecimal.valueOf(total);
String hash=ethereumWallet.sendCoins(cred ,ont.getAddress(seller) ,ether);
ont.setTicketsClient (amount, client);
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ont.setTicketsSeller (available —amount, seller);
ont.setCodClient (hash, client);
ont.setCodSeller (hash, seller);
telse {
System.out.println (”No tienes saldo suficiente.”);
}

En el caso de que hubiera mas restricciones para comprar el producto habria que
combinar todas las condiciones de manera conjuntiva antes de proceder a la transaccion.
Previamente el razonador comprueba que la ontologia es consistente, por lo que se

verifica que las restricciones de las dos partes son compatibles.
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Capitulo 5

Logica difusa

La légica difusa es una légica que utiliza expresiones que no son ni totalmente
ciertas ni completamente falsas, es decir, es la logica aplicada a conceptos que pueden
tomar un valor cualquiera de veracidad dentro de un conjunto de valores no binario que
oscilan entre dos extremos, la verdad absoluta y la falsedad total. Conviene recalcar
que lo que es difuso, borroso, impreciso o vago no es la légica en si, sino el objeto que
estudia: expresa la falta de definicion del concepto al que se aplica. La logica difusa
permite tratar informacion imprecisa, como estatura media o temperatura baja, en
términos de conjuntos borrosos, es decir, que se puede pertenecer parcialmente. [6]

Segun la teoria de la légica clasica el conjunto “hombres altos” es un conjunto al
que pertenecerian los hombres con una estatura mayor a un cierto valor, que se puede
establecer en 1.80 metros, por ejemplo, y todos los hombres con una altura inferior
a este valor quedarian fuera del conjunto. De este modo un hombre que mide 1.81
metros de estatura perteneceria al conjunto hombre altos, y en cambio un hombre que
mida 1.79 metros de altura ya no perteneceria a ese conjunto. Sin embargo, no parece
muy logico decir que un hombre es alto y otro no lo es cuando su altura difiere en dos
centimetros. El enfoque de la légica difusa considera que el conjunto “hombres altos”
es un conjunto que no tiene una frontera clara para pertenecer o no pertenecer a él:
mediante una funcién que define la transicion de “alto” a “no alto” se asigna a cada
valor de altura un grado de pertenencia al conjunto, entre 0 y 1. Asi por ejemplo, un
hombre que mida 1.79 podria pertenecer al conjunto difuso “hombres altos” con un
grado 0.8 de pertenencia, otro que mida 1.81 con un grado 0.85, y otro que mida 1.50
m con un grado 0.1. Visto desde esta perspectiva se puede considerar que la logica
clasica es un caso limite de la logica difusa en el que se asigna un grado de pertenencia
1 a los hombres con una altura mayor o igual a 1.80 y un grado de pertenencia 0 a los
que tienen una altura menor. [6]

En la Figura 5.1 se aprecian dos graficas que representan como la logica clasica y

la logica difusa representan el grado de pertenencia al grupo de “hombres altos“ en
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funcion a la estatura tal y como se explica en el parrafo anterior:

Légica clasica

1.2

0.8

0.6

Grado de pertenencia

0.4

0.2

o 0.5 1 1.5 2 2.5 3 3.5
Altura(m)

Légica difusa

/
/

0.4

1.2

Grado de pertenencia

0.2

0.5 1 1.5 2 2.5 3

-0.2
Altura(m)

Figura 5.1: Grafica logicas

En este ambito de los Smart Contracts es aplicable a negociaciones a la hora de
acordar un precio para un producto. Por ejemplo, en el caso de compra-venta de un
coche, el vendedor tiene un precio minimo fijado del cual no puede bajar y, a partir
de ahi, cuanto mayor es el precio, mayor es su satisfaccién con la venta. En el caso del
cliente que cuenta con un presupuesto maximo para gastarse en el coche, cuanto menor
sea el precio del coche mayor sera su grado de satisfaccion. Con el sistema utilizado
se calcula el maximo grado de satisfaccion conjunta, este se obtine del punto de corte
de las funciones que representan el grado de satisfaccion por parte del vendedor y
comprador en funcién del precio del procudto.

En la figura 5.2 se observa el caso en el que un vendedor tiene como méaximo 1000
y minimo 600 y un comprador cuyo maximo es 1000 y su minimo 500. El grado de
satisfaccién del vendedor decrece cuanto menor es el precio de la venta sin embargo el
del comprador aumenta cuento menor es el precio. El punto de corte se haya para un

grado de satisfaccion de 0,44, siendo este el maximo grado de satisfaccion conjunta y
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un precio de 777,77.

@===\/endedor ==Comprador

TN\ /
\ /

X

/\
T

Dinero (€)

Grado de satsfaccién
o
o

1200 1400 1600 1800

Figura 5.2: Gréafica comprador-vendedor

5.1. FuzzyDL

Para poder llevar a cabo esta parte del trabajo se ha utilizado el razonador
para ontologias difusas FuzzyDL. Se ha utilizado Fuzzy OWL2 como lenguaje para
programar ontologias difusas.

Para extender una ontologia clasica a una difusa con Protégé es necesario crear
un DataType y en la parte de anotaciones introducir las funciones correspondientes,
para el caso de compra-venta se crean dos DataType, SellerPrice para el vendedor y
BuyerPrice para el cliente. En la Figura 5.3 y en la Figura 5.4 se pueden observar las

anotaciones correspondientes a BuyerPrice y SellerPrice respectivamente:

=& BuyerPrice http:/f fvwww.semanticweb.org f#BuyerPrice
|Annotations | Usage |
Annotations: BuyerPrice

Annotations
fuzzylLabel

<fuzzyOwl2 fuzzyType="datatype”>
<Datatype type="leftshoulder” a="500" b="1000" />
< ffuzzyOwl2 >

Description: BuyerPrice

Datatype Definitions
(xsd:double[> = "0.0""" xsd:double] and xsd:double[<= "10000.0"*Axsd:double]}

Figura 5.3: Anotacion para BuyerPrice



= @ SellerPrice http:/ fwww.semanticweb.org /#SellerPrice
|Ann|::|tatior'ﬁ | Usage |

Annotations: SellerPrice

Annotations

fuzzylLabel

<fuzzyOwl2 fuzzyType="datatype">
<Datatype type="rightshoulder” a="600" b="1000" />
< ffuzzyOwl2 >

Description: SellerPrice
Datatype Definitions
(xsd:double[> = "0.0""Axsd:double] and xsd:double[<= "10000.0"""xsd:double])

Figura 5.4: Anotacion para SellerPrice

Para poder interactuar con esta ontologia se usé la API de Java para FuzzyDL,
consiguiendo asi obtener le grado de satisfaccion de la operacién de compra-venta.
Sin embargo, se encontré una limitacion al no poder obtener los valores para los que
se obtenia el grado de satisfaccion. Por lo tanto, se tuvo que modificar las funciones
correspondientes de FuzzyDL para permitir esta opcion.

La forma de trabajar con la ontologia es diferente que con la OWL API y el
razonador Hermit visto en el capitulo anterior, tanto el cargar la ontologia como la
consulta que se necesita resolver. A continuacion, se explica los pasos que se han seguido

para lograr los acuerdos parciales:

1. Se configura el razonador y se crea el KnowledgeBase con la ontologia que se
encuentra en el inputFile. Se anade la propiedad responsable de llegar al grado
de satisfaccion éptimo por parte de las dos partes a las variables que se pueden

mostrar, en este caso la propiedad es hasPrice

// Se cargar las opciones del razonador, usando el archivo ”CONFIG”
ConfigReader.loadParameters ("CONFIG” , new String[0]) ;

KnowledgeBase kb = Parser.getKB(inputFile);
kb. milp.showVars.addConcreteFillerToShow (” hasPrice”);

2. Se realiza la consulta para encontrar el maximo grado de satisfaccion entre el

comprador y el vendedor.

// After having created KB and queries, start logical inference
kb .solveKB () ;

Concept el = kb. getConcept ("Buyer”)
Concept c2 = kb.getConcept (" Seller”);
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Concept ¢ = Concept.gAnd(cl, c2);

MaxSatisfiableQuery q = new MaxSatisfiableQuery (c);
Solution result = q.solve(kb);

. Si el resultado es consistente se muestra por pantalla el grado de satisfaccion

alcanzado y el valor de la propiedad con el que se alcanza.

if (result.isConsistentKB())
{
System.out.println (” Satisfiability degree: "+result.getSolution());
Hashtable<String , Double> vars = result.getShowedVariables () ;
for (String varName : vars.keySet())

if (!varName.startsWith(” ("))

System.out.println (” Value of "+varName+” : "4vars.get (varName));

}
else

System.out.println ("KB is inconsistent”);

Para el BuyerPrice y el SellerPrice correspondiente a las anotaciones de las figuras
5.3 y 5.4, el resultado obtenido es un grado de satisfaccion de 0,44 para un precio

de 777,77, tal como se aprecia en la Figura 5.5:

Satisfiability degree: 0.4444
Value of hasPrice(il): 777.7778

Figura 5.5: Resultado
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Capitulo 6

IPFS

Una vez realizado el Smart Contract en OWL2 se plantea el problema de dénde
almacenarlo para que no pueda ser modificado. Debido a que se puede tratar de ficheros
relativamente grandes para el tamano de un bloque no es posible almacenarlos de
manera eficaz en Ethereum por eso se obto por almacenarlos en IPFS.

En lugar de descargar archivos de servidores individuales como en HT'TP, en IPFS,
Sistema de archivos interplanetario, el usuario solicita a sus pares en la red que le
proporcionen una ruta de acceso a un archivo. Esta condicion permite la distribucién
de datos a gran escala con alta eficiencia, versiones historicas, contenido asegurado y
verificado a través de hashes criptograficos. IPFS conecta todos los equipos informaticos
con el mismo sistema de archivos creando una red distribuida de nodos, P2P. En
términos sencillos, actiia de manera similar al protocolo BitTorrent, salvo que, en lugar
de compartir e intercambiar archivos, IPFS intercambia objetos git. Esto quiere decir
que todo el sistema se basa en un simple almacén de datos valor—clave. [9]

Es posible insertar cualquier tipo de contenido en el sistema. El usuario obtiene
una clave que puede ser utilizada para recuperar el contenido en cualquier momento,
dicha clave es totalmente independiente del origen de la informacién. Por lo tanto,
IPFS realiza un direccionamiento del contenido en lugar del direccionamiento de la
ubicacion realizado por HTTP.

Cada archivo y todos los bloques dentro de este reciben un hash criptografico que
actiian como un identificador tinico. Los archivos duplicados se eliminan de la red y se
realiza un seguimiento del historial de versiones de cada archivo. Esto se traduce en un
contenido siempre disponible.

El almacenamiento de archivos grandes en Blockhain es complicado debido a la
limitacion de espacio de cada bloque de la cadena, sin embargo si que es factible su
combinacion con IPFS. En vez de almacenar en cada bloque transacciones verificadas
es podria almacenar el hash referente a un archivo almacenado en IPFS.

Para poder trabajar en Java con IPFS se ha tenido que anadir unas dependencias
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al proyecto de Eclipse:

<repositories>
<repository>
<id>jitpack.io</id>
<url>https://jitpack.io</url>
</repository>
</repositories>

<dependencies>
<dependency>
<groupld>com. github.ipfs</groupld>
<artifactId>java—ipfs —api</artifactId>
<version>vl.2.0</version>
</dependency>
</dependencies>

Es necesario instalar primero IPFS en la maquina que se va utilizar, para ello se han

ejecutado los siguientes comandos:

1. Después de descargar el repositorio de https://ipfs.io/, lo primero es

descomprimir el archivo e instalarlo.

$ tar xvfz go—ipfs.tar.gz
$ cd go—ipfs
$ ./install.sh

2. Una vez instalado se puede inicializar.

$ ipfs init

El primer comando inicializa IPFS y proporciona un id de par en este caso:
QmS4ustL54uo8FzR9455qaxZwuMiUhyvMcX9Ba8nUH4uVyv.

3. Después de completar los pasos anteriores seria posible subir archivos a la red

IPFS con el siguiente comando.

$ ipfs init add ”ruta del archivo que se quiere subir”

La clase implementada en Java permite conectarse al nodo que se ha inicializado
anteriormente, asi como poder subir archivos y descargar archivos que ya estén
almacenados en la red. En la Figura 6.3 se observa la estructura de la clase
implementada.

A continuacién, se explica el funcionamiento de las funciones principales:
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Storage

-ipfs : IPFS

+ Storagel): Storage Ci)

+ connectiin wrl: string)
+ getFile{in ur: strimg): siring
+ getFile(in hash: string): File

Figura 6.1: Storage

e void connect(String url): Permite conectarse al nodo previamente inicializado

pasandole un string con la url de dicho nodo.

e String setFile(String url): Almacena el archivo de la ruta que se incluye como

pardmetro de entrada en IPFS y devuelve el hash relativo a ese archivo.

e File getFile(String hash): Recupera archivos previamente almacenados en IPFS

introduciendo como parametro de entrada el hash referente al archivo.
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Capitulo 7

Conclusiones

Tras el trabajo realizado se puede concluir que es posible la creacion de Smart
Contracts utilizando informacién seméntica para ello es necesario utilizar distintas
tecnologias, Ethereum, OWL2, IPFS, FuzzyDL o HermiT. Asi mismo se ha comprobado
que es posible alcanzar acuerdos parciales utilizando la logica difusa, algo que no
permiten los Smart Contracts clasicos programados en Solidity.

Para obtener estos resultados se han realizado las siguientes tareas:
1. Crear una Blockchain clasica para probar y entender su funcionamiento.

2. Inicializar un nodo de la red de prueba de Ethereum, Rinkeby, e implementar una
clase en Java para poder interactuar con el nodo y llevar a cabo transacciones

entre las diferentes cuentas.

3. Crear una ontologia capaz de representar las dos partes que intervienen en un
contraté y desarrollar una clase en Java que permitiera modificaciones sobre la
ontologia a través de OWLAPI.

4. Ampliar la ontologia cldsica del anterior apartado para que utilizara légica difusa
y conseguir acuerdos parciales a través de Fuzzy OWL2 y crear una clase en
Java que se comunicard con la ontologia para lo cual ha sido necesaria la API de
FuzzyDL.

5. Inicializar un nodo en la red IPFS y crear una clase en Java que permitiera
conectarse al nodo y almacenar archivos y recuperarlos. Esto es necesario para el

almacenamiento de los Smart Contracts.

Con este trabajo se ha podido profundizar en la tecnologia Blockchain observando
sus aplicaciones reales y comprendiendo su funcionamiento. También se ha descubierto
una nueva aplicacién a la informacién semantica ampliando asi los conocimientos

obtenidos sobre este tema en la asignatura de Recuperaciéon de la Informacién. Otras
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asignaturas que también han sido ttiles para este trabajo han sido Ingenieria del
Software y Seguridad Informatica.

Una posible continuacion de este trabajo podria ser la implementacion de un market
place que funcionara con Smart Contracts en el que se pudiera adquirir diferentes
entradas para eventos, conciertos de musica, eventos deportivos, entradas de cine, etc.
Aunque no solo seria aplicable al ambito de compra venta, como ya se ha comentado
anteriormente la ontologia que representa el Smart Contract se puede extrapolar a
cualquier tipo de acuerdo. Dos posibles aplicaciones muy interesantes podrian ser la
realizacién de un contrato de trabajo o la asignacion de créditos universitarios conforme

se van superando las asignaturas correspondientes.
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Anexo A

Diagrama de Gantt
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