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I. PRESENTACION

1. ENFOQUE Y OBJETIVOS

El objeto del presente trabajo es el andlisis de las diferentes opciones legales que

permiten a los creadores de machine learning proteger su uso frente a terceros.

Tal y como se estudiard mas detalladamente, el machine learning es una disciplina
cientifica en el ambito de la inteligencia artificial que crea sistemas que ‘“aprenden”
automaticamente. El término “aprender” se refiere a que el sistema es capaz de
identificar patrones entre millones de datos gracias a algoritmos. De forma simplificada,
los componentes del machine learning son, de una parte, los algoritmos, esto es,
secuencias de instrucciones que representan un modelo de solucion para un determinado
tipo de problema y, de otra parte, el big data, esto es, grandes bases de datos que por su

magnitud dificultan su gestion humana'.

A grandes rasgos, el objeto de trabajo es analizar la proteccion juridica del big data y
los algoritmos. Al ser un campo muy novedoso, la legislacion y la jurisprudencia en esta

materia se renuevan constantemente.

En relacion con los algoritmos, serd preciso analizar la Ley 1/2019, de 20 de febrero, de
Secretos Empresariales” (en adelante, LSE), en particular la violaciéon de los secretos
empresariales y las acciones de defensa de los mismos. Por supuesto, esto conllevara
hacer referencia a la Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo,
de 8 de junio de 2016, relativa a la proteccion de los conocimientos técnicos y la
informacion empresarial no divulgados (secretos comerciales) contra su obtencion,
utilizacion y revelacion ilicitas® (en adelante, DSE). El objetivo de la iniciativa europea
es, por un lado, garantizar que la competitividad de las empresas y organismos de
investigacion europeos que se basa en el saber hacer y en informaciéon empresarial no

divulgada (secretos empresariales) esté protegida de manera adecuada y, por otro,

" ANDRES GONZALEZ “;Qué es Machine Learning?”, 2014, Articulo de Clever Data Big Data
Prediction. Disponible en: https://cleverdata.io/que-es-machine-learning-big-data/ [Consulta 26/03/2019]
? Publicado en: «BOE» num 45, de 21-2-2019. Referencia: BOE-A-2019-2364

? Publicado en: «DOUE» nim. 157, de 15 de junio de 2016, paginas 1 a 18 (18 pags.).
Referencia: DOUE-L-2016-81073




mejorar las condiciones y el marco para el desarrollo y la explotacion de la innovacion y

la transferencia de conocimientos en el mercado interior (cdo. 2.° DSE).

La proteccion legal del big data difiere de la anterior debido a que, en este caso, es
aplicable el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el
texto refundido de la Ley de Propiedad Intelectual (en adelante TRLPI)*. Asi, en dicha
norma se regulan dos formas de proteccion que nos interesan en el presente trabajo; por
un lado, los derechos de autor que protegen la estructura de las bases de datos y, por
otro lado, el derecho ““sui generis” que protege la inversion sustancial del promotor en la
base de datos. Se hard hincapi¢é en la problematica aplicacion del TRLPI como
mecanismo de proteccion del big data debido a que el concepto de base de datos

recogido en la Ley no se identifica con el concepto de big data.

Durante el trabajo, se hara referencia a diversa jurisprudencia relevante respecto del
objeto del presente trabajo, cuyo andlisis se ird desarrollando a lo largo de éste. No
obstante, sefialar que, debido a la reciente incorporacion de la LSE, en cuanto a la
proteccion del algoritmo, predominard la referencia a jurisprudencia nacional relativa a
la Ley 3/1991, de 10 de enero, de Competencia Desleal (en adelante, LCD)’. Por

ultimo, en cuanto a la proteccion del big data, predominara jurisprudencia europea.

En definitiva, el objeto fundamental del presente Trabajo de Fin de Grado es responder
a la siguiente pregunta “;Qué mecanismos juridicos de proteccion estan a disposicion

de los creadores de machine learning?”.

2. JUSTIFICACION DEL INTERES

El desarrollo creciente de las nuevas tecnologias, del uso de internet y de las redes
sociales han generado una gran cantidad de datos que mediante el machine learning nos
proporcionan informacién muy valiosa aplicable a diferentes campos como la medicina,

busqueda online, reconocimiento facial, procesamiento del lenguaje natural, entre otros.

Al margen del interés objetivo de la problematica que se aborda en este trabajo, debe de

ponerse de relieve que el mismo se realiza en colaboracion con ITAINNOVA, quien

* Publicado en: «BOE» num. 97, de 22 de abril de 1996, paginas 14369 a 14396. Referencia: BOE-A-
1996-8930

> Publicado en: «BOE» niim. 10, de 11 de enero de 1991, paginas 959 a 962. Referencia: BOE-A-
1991-628



contactd con el Grupo de Investigacion de Referencia de Aragén sobre sobre "Gestion
juridica de negocios, instrumentos y organizaciones innovadoras" (LegMiBIO), del que
el director de este trabajo es investigador principal, y manifestd su interés por dicha

problematica y la elaboracion de un Trabajo Fin de Grado sobre la misma.

En efecto, una de las entidades que mas estd apostando por el desarrollo del machine
learning a nivel regional es el Instituto Tecnologico de Aragoén (en adelante,
ITAINNOVA). Dicha entidad es un instituto tecnoldgico, con personalidad juridica
propia, sin animo de lucro y cuyos fines son de interés general, que fue legalmente
constituido a iniciativa del Gobierno de Aragén en el ano 1984. La mision de
ITAINNOVA es ayudar a las empresas aragonesas y promover las posibilidades
tecnologicas de esta region, para desarrollar nuevos productos y procesos, con el

propésito de impulsar la competitividad empresarial en Aragon, Espaiia y la UE®.

ITAINNOVA, invirtiendo grandes cantidades de recursos y tiempo, ha desarrollado su
producto “Moriarty”, una herramienta de disefio e implementacion de soluciones
avanzadas de software de inteligencia artificial que permite resolver diferentes
problematicas de negocio mediante el analisis de grandes volumenes de datos (big
data). Concretamente, permite entender y estructurar la informacion e identificar
patrones y correlaciones ocultas en los datos y, de esta forma, obtener predicciones

Gtiles para las empresas usuarias’.

Desde su creacion, la herramienta Moriarty ha ido evolucionado de forma que,
actualmente, se ofrecen las siguientes variantes del producto original en funcion de las
necesidades de las empresas usuarias: “Social Moriarty”, producto especializado en el
andlisis inteligente de medios sociales; “Search Moriarty”, producto especializado en la
busqueda semantica inteligente; “Suggesting Moriarty”, producto especializado en
proporcionar recomendaciones inteligentes;  “Profiling Moriarty”, producto

especializado en el perfilado inteligente de usuarios; “Insights Moriarty”, producto

% Instituto Tecnolégico de Aragén, 2018, Disponible en: https:/itainnova.es/es/itainnova [Consulta
26/03/2019]

" Instituto Tecnoldgico de Aragdn, Moriarty Web: Prototipado de soluciones inteligentes en Big Data,
2018. Disponible en: http://www.ita.es/moriarty/?showcase_moriarty profiling.json = [Consulta
27/03/2019]
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especializado en la extraccion inteligente de nuevos conceptos, y “Analytics Moriarty”,

producto especializado en el analisis inteligente de big data’.

El gran valor que Moriarty ofrece es que posibilita la conversion de datos en valiosa
informacion, de manera agil, precisa y sencilla, facilitando la toma de decisiones
estratégicas. Ademas, su capacidad para utilizar técnicas avanzadas de analisis

L, . . . . , .9
semantico le otorga un valor diferencial que hace de Moriarty una herramienta tnica’.

Sin embargo, el desarrollo de este proyecto de machine learning viene asociado a
determinados riesgos a los que hacer frente. En primer lugar, el desarrollo tecnologico
hace que sea cada vez mas facil la sustraccion de la informacién, debido a que, al ser
digital siempre puede ser hackeada por personas ajenas a ITAINNOVA, por ejemplo,
por competidores. En segundo lugar, miembros de la propia entidad pueden acceder a

ella, descargarla y publicarla o comercializar con ella.

La obtencion, utilizacion o revelacion ilicitas de la informacion sustraida comprometen
la capacidad del ITAINNOVA para aprovechar las ventajas que le corresponden como
precursor por su labor de innovacion. La tardia regulacion de instrumentos juridicos
eficaces y comparables para la proteccion de los distintos elementos del machine
learning menoscaba los incentivos para emprender actividades asociadas a la
innovaciéon e impiden que este campo de la inteligencia artificial pueda liberar su
potencial como estimulo del crecimiento econdomico y del empleo. En consecuencia, la
innovacion y la creatividad se ven desincentivadas y disminuye la inversion, con las
consiguientes repercusiones en el buen funcionamiento del mercado y la consiguiente

merma de su potencial como factor de crecimiento (véase cdo. 4.° DSE).

Por las razones anteriormente expuestas, es necesario un cuerpo legal que proteja
adecuadamente este tipo de proyectos y que, a su vez, se adapte a los nuevos cambios
tecnologicos producidos en el dmbito de la inteligencia artificial. Centrandonos en
Espaia, la proteccion de la inteligencia artificial se encuentra disgregada debido a que
el big data se encuentra protegido por el TRLPI mientras que los algoritmos son
protegidos por la LSE. La inexistencia de regulacion juridica especifica que proteja un
proyecto de machine learning en su conjunto genera una gran inseguridad para sus

creadores.

¥ Instituto Tecnoldgico de Aragon, Moriarty Web: Prototipado de soluciones ...op. cit.

® Idem.



En el presente trabajo se abordara el estudio del TRLPI y la LSE, y se procedera a su
aplicacion al caso de la herramienta Moriarty desarrollada por ITAINNOVA.

3. METODOLOGIA

Teniendo en cuenta el interrogante planteado en este Trabajo Fin de Grado, para dar
respuesta al mismo se utilizaran tres perspectivas de analisis: la doctrinal, sobre la base
de estudios de diferentes juristas relacionados con la proteccion del machine learning;
la jurisprudencial, mediante el analisis de los pronunciamientos de los tribunales, y la

normativa, mediante el analisis de la regulacion vigente aplicable.

A la hora de seleccionar el material bibliografico del que se ha partido para elaborar el
presente trabajo, se ha tenido especial cuidado en elegir los que son adecuados para el
objetivo perseguido, descartando aquellos con informacion desfasada o que hacian
referencia a legislacion derogada. No obstante, al entrar en vigor recientemente la LSE,
se ha tenido que adoptar un enfoque critico, puesto que tanto la doctrina como la

jurisprudencia no hacen referencia a dicha regulacion, sino a la anteriormente vigente.

El analisis de la normativa vigente aplicable ha sido pilar fundamental para el desarrollo
del presente Trabajo Fin de Grado. Concretamente, al no existir una figura juridica que
regule las soluciones de machine learning en su conjunto, ha sido necesario analizar
diversas normativas en funcion de los distintos componentes del machine learning. Por
un lado, se analizara la novedosa LSE en lo relativo a la proteccion de algoritmos como
secretos empresariales y, por otro lado, en lo relativo al big data, se estudiard los
elementos mas relevantes del derecho “sui generis” sobre bases de datos regulado en el

TRLPI.

Una vez estudiadas las figuras juridicas aplicables a la proteccion del machine learning,
se ha localizado jurisprudencia para conocer cudl es la postura de los tribunales en
relacion con dichas figuras y, por tanto, cudl es la proteccion juridica en los casos
concretos. La perspectiva de investigacion ha sido deductiva ya que una vez conocida la
regulacion del ambito general, la hemos aplicado al caso concreto, yendo de lo general a

lo particular.



II. MACHINE LEARNING

1. CONCEPTO

El concepto de inteligencia artificial es fruto de unas conferencias que tuvieron lugar en
1956 en el Dartmouth College, en Hanover (New Hampshire, Estados Unidos). Los
investigadores alli reunidos discutieron acerca de la posibilidad de construir maquinas
que no se limitaran a hacer célculos prefijados sino operaciones genuinamente

“inteligentes™'".

En 1990, Kurzweil definié la inteligencia artificial como «el arte de desarrollar
maquinas con capacidad para realizar funciones que cuando son realizadas por personas
requieren de inteligencia»''. Posteriormente, Rich y Knight la definieron como «el
estudio de cémo lograr que los computadores realicen tareas que, por el momento, los

.12
humanos hacen mejor» ~.

Dentro de la inteligencia artificial se han desarrollado diferentes subdisciplinas, entre
las que destaca el machine learning, la cual tiene como objetivo el lograr que las
maquinas sean capaces de aprender, mediante la creaciéon de programas o algoritmos
con capacidad para generalizar un comportamiento concreto frente a determinados
estimulos, a partir de una informacion proporcionada a modo de entrenamiento, que
sirve para retroalimentar al sistema'’; es decir, su objetivo es crear programas que
permitan obtener patrones generalizables a través de la informacién no estructurada

suministrada mediante ejemplos (big data)'.

La revolucion tecnolégica ha causado que cada ser humano sea una fuente de
generacion de datos sobre los intereses, valores y preferencias de consumo que se

registran a través de las redes sociales como Instagram, Facebook, WhatsApp,

" COLLE, R., Algoritmos, grandes datos e inteligencia en la red. Una vision critica. Universidad de
Alicante, Espaia, 2017, pag 7.

" KURZWEIL, R., The Age of Intelligent Machines, The MIT press Cambridge, MA, USA, 1990.
"2 RICH, E y KNIGHT, K., Artificial Intelligence, McGraw Hill, 1991, pag. 3.

" GARCIA DEL POLLO, R., y GARCIA, S., Implicaciones legales del machine learning, Revista
Actualidad Mercantil, Tirant Lo Blanch, 2019, pag. 459.

4 Qué es Machine Learning?, Articulo de Instituto Internacional Espafiol de Marketing Digital
(IEMD). Disponible en: https://iiemd.com/machine-learning/que-es-machine-learning [Consulta
26/03/2019]




LinkedIn, Twitter, Pinterest, entre otros'’. Diariamente se generan 2.5 exabytes de datos
y se estima que para el afio 2020, este volumen de informacion se habra multiplicado 40
veces'®. Los datos recopilados en internet por las empresas se acumulan en grandes
bases de datos, que, en su conjunto, dada su magnitud, han pasado a llamarse “big

data”.

Como ya se ha apuntado arriba, las capacidades humanas no son adecuadas para la
explotacion del big data. Se necesitan maquinas, maquinas capaces de aprender. La
base del funcionamiento del machine learning son los algoritmos, secuencias de
6rdenes que conforman la base de la programacion de los ordenadores y que permiten
resolver problemas concretos. Concretamente, permiten la identificacion de patrones

. ’ 1
complejos en grandes volumenes de datos'”.

De forma simplificada, el big data proporciona una gran cantidad de informacioén que
permite que el algoritmo se ‘“‘entrene” y que aprenda de patrones, relaciones y
circunstancias del pasado. Una vez que el modelo este entrenado, se le puede
proporcionar nueva informacién para que haga predicciones en funciéon de los

. . : 18
conocimientos que extrajo de los datos de entrenamiento °.

Por ejemplo, imaginemos que queremos construir un algoritmo que nos permita detectar
si un tumor es benigno o maligno en base a ciertas caracteristicas del mismo. Para ello,
tenemos a disposicion una gran base de datos donde se recoge las caracteristicas (I,) de
miles de tumores, asi como su diagnostico (0,). Toda esa gran cantidad de informacion
permite al algoritmo entrenarse en la identificacion de tumores malignos y benignos. De
forma que cuando el algoritmo este suficientemente entrenado, podra hacer una

prediccion bastante fiable sobre las caracteristicas de un nuevo tumor (I), del cual no

' UNIDAD DE INTELIGENCIA DE NEGOCIOS, Machine Learning: Inteligencia que estd
transformando el mundo, Meéxico, 2019, pag. 6. Disponible en:
http://mim.promexico.gob.mx/work/models/mim/templates-new/Publicaciones/Notas/Machine-
Learning.pdf [Consulta 26/03/2019]

' OECD, Data Driven Innovation: Big Data for Growth and Well-Being, 2015.

"7 ;Qué es Machine Learning y cémo se usa en Big Data? Articulo de Universia Espafia, 2017.
Disponible en: http://noticias.universia.es/ciencia-tecnologia/noticia/2017/09/12/1155659/machine-
learning-como-usa-big-data.html [Consulta 26/03/2019]

18

ZAFORAS, M., “Machine  Learning  for  dummies”,  2017. Disponible en:
https://www.paradigmadigital.com/techbiz/machine-learning-dummies/ [Consulta 24/04/2019] citando a
MUELLER, J., y MASSARON, L., “Machine Learning for dummies”, John Wiley & Sons Inc, 2016.
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sabemos si es benigno o maligno. En el siguiente grafico se muestra una representacion

del modelo descrito'’.

Gréfico 1: Representacion de un modelo de machine learning.

L/ 1/ 3 MODEL Input
PREDICT

DATA
prediction

Fuente: Manuel Zaforas, 2017.

En conclusion, lo relevante del machine learning es que los algoritmos, entrenados
mediante el andlisis de los datos proporcionados por el big data, son capaces de
catalogar nuevos resultados o incluso hacer predicciones. Basan su funcionamiento en
una experiencia o conocimiento previo que los orienta en sus decisiones, logrando la
aplicaciéon de esta tecnologia en multiples areas como la educativa, sanitaria,

empresarial, entre otras™.

2. PROBLEMATICA JURIDICA

En la ultima década se ha producido un desarrollo extraordinario de nuevas tecnologias
de la informacidn, internet y digitalizacion que han revolucionado el panorama social y
econémico. Tanto es asi, que algunos economistas han empezado a llamar a este

fenomeno como la cuarta revolucion industrial o la “industria 4.0”*'. Parte de este gran

19 ZAFORAS, M., ., “Machine Learning for dummies” ... op. cit.
0 :Qué es Machine Learning y cémo ... op. cit.

2! SCHWAAB, K., La cuarta revolucion industrial, Debate, World Economic Forum, Madrid, 2016. Pag.
12-17.



desarrollo se debe a la implementacion diaria de la inteligencia artificial y de sus

componentes, el big data y los algoritmos™.

Sin embargo, el machine learning supone un elevado coste de inversion puesto que, por
un lado, es necesario elaborar y/o adquirir una base de datos suficientemente grande
para poder obtener informacion relevante y, por otro lado, es necesario desarrollar un
algoritmo lo suficientemente complejo para simplificar la informacion. Esta inversion se
puede ver desalentada debido a la inseguridad juridica en cuanto a su proteccion y a los
riesgos crecientes derivados de la globalizacion, de la creciente externalizacion de los
servicios, del mayor uso de tecnologias de la informacién y de la comunicacién que
contribuyen a aumentar el riesgo de robo, copia no autorizada, espionaje econdémico,

entre otros (véase Preambulo, LSE).

La inseguridad juridica en cuanto a su proteccion se debe a la reciente actividad
regulatoria del legislador y a que difiere para cada uno de sus componentes: big data y

algoritmos.

a) En relacion con el big data, el 1 de abril de 1998 entr6 en vigor la Ley 5/1998, de 6
de marzo, de incorporacion al Derecho espafiol de la Directiva 96/9/CE del Parlamento
Europeo y del Consejo de 11 de marzo de 1996, sobre la proteccion juridica de las bases
de datos™ (en adelante, DBD), la cual, en concreto, en sus arts. 7 a 11, vino a colmar
una laguna existente en todas las legislaciones de los paises comunitarios. El Real
Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el TRLPI resultaria,
consiguientemente, modificado por la Ley de 5/1998**. En la mencionada normativa se
prevén dos formas de proteccion para las bases de datos: el derecho de autor y el

derecho “sui generis”.

En relacion con el primero de ellos, el legislador atribuye la tutela prevista por el
derecho de autor a las bases de datos en si mismas, esto es, con independencia de sus
contenidos en funcidn de la seleccion y sistematizacion de aquéllos, lo cual constituye

una creacion intelectual original propia del autor. Se protege, por tanto, la forma

2 ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos. Big data, desestructuracion e
inteligencia artificial de Nuevos desafios para el Derecho de Autor: robdtica, inteligencia artificial,
tecnologia, director: NAVAS NAVARRO, S., Reus Editorial, Madrid, 2019. Pag. 183.

** Publicado en: «<BOE» ntiim. 57, de 7 de marzo de 1998, paginas 7935 a 7940. Referencia: BOE-A-
1998-5568

24 VIVAS, T., La tutela “sui generis” de las bases de datos, Revista de Derecho Patrimonial, 2008,
Num. 21, pag. 159.
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personal del autor de estructurar y disponer el contenido de la base de datos, pero no el
propio contenido ni tampoco el software que permite la utilizacion de aquélla ex art.
12.3 LPI*’. En relacién con Moriarty, el contenido del big data utilizado por los
algoritmos para hacer predicciones no ha sido estructurado ni dispuesto de una forma
original por los trabajadores de ITAINNOVA por lo que no presenta la altura creativa

suficiente para poder ser protegido por derechos de autor.

Por el contrario, el derecho “sui generis” protege, segun dispone el art. 133 TRLPI, «la
inversion sustancial, evaluada cualitativa o cuantitativamente, que realiza su fabricante
ya sea de medios financieros, empleo de tiempo, esfuerzo, energia u otros de similar
naturaleza, para la obtencion, verificacion, o presentacion de su contenido». De esta
forma, el legislador otorga un derecho al fabricante de una base de datos en cuanto
inversor de cantidades ingentes de dinero y esfuerzo, concediéndole una ventaja
empresarial para competir en el mercado al margen completamente de su personalidad

creativa®’.

En el presente Trabajo de Fin de Grado nos centraremos en el andlisis del derecho “sui
generis” debido a que las bases de datos utilizadas por ITAINNOVA en sus proyectos

de machine learning no pueden ser protegidas por derecho de autor.

b) En relacion con los algoritmos, actualmente no existe una regulacion juridica
especifica que los proteja debido a las dificultades que atraviesa el legislador para
adaptarse a las nuevas tecnologias que se transforman y renuevan constantemente.
Ademas, como se detalla a continuacion, la proteccion del algoritmo ha sido

expresamente excluida del amparo de ciertas normativas.

En lo relativo a la proteccion ofrecida por la TRLPI, dentro de las obras y titulos
originales que dan lugar al derecho de autor se encuentran los programas de ordenador.
Sin embargo, en el considerando decimocuarto de la Directiva 91/250/CEE, del
Consejo, de 14 de mayo de 1991, sobre la proteccion juridica de los programas de
ordenador »’, se establecié que «en la medida en que la légica, los algoritmos y los

lenguajes de programacion abarquen ideas y principios, estos ultimos no estan

P VIVAS, T., La tutela “sui generis” ... op. cit., pag. 162.

*® Ibidem, pags. 162 y 164"

* Publicado en: «DOCE» num. 122, de 17 de mayo de 1991, paginas 42 a 47. Referencia: DOUE-L-
1991-80581
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protegidos con arreglo a la Directivay y, por tanto, no estan protegidos por el derecho de
autor. Tal postura ha sido mantenida por el TJUE en sus sentencias de 2 de mayo de
2012, en el asunto C-406/10 referente al caso SAS Institute Inc vs World
Programming®®, y de 3 de julio de 2012, en el asunto C-128/11 caso UsedSoft GmbH vs

Oracle Internacional Corp® .

En lo relativo a la Ley 24/2015, de 24 de julio, de Patentes®, en el art. 4.4 se recogen
una serie de supuestos que quedan excluidos de su proteccidon por no ser invenciones.
Uno de ellos son los métodos matematicos. La Oficina de Patentes Europea, en diversos
pronunciamientos®’, ha considerado que los algoritmos son métodos matematicos y
como consecuencia, ha denegado su patentabilidad. Ello, sin perjuicio de que se puedan
patentar los algoritmos cuando constituyan una parte inseparable de la solucidn técnica
susceptible de ser patentada®. Sin embargo, los algoritmos desarrollados sobre el
software Moriarty no constituyen una parte inseparable puesto que pueden ser utilizados
desde cualquier equipo informatico por lo que, en consecuencia, no pueden ser
patentados. Ademads, es necesario tener en cuenta que el derecho de patente exige la
publicacion de la regla técnica en que consiste invencion, lo que supondria la

publicacion del algoritmo en contra de lo intereses de sus desarrolladores™.

A pesar de descartar los dos sistemas anteriores, el algoritmo puede protegerse en el
ordenamiento juridico espafiol mediante la figura del secreto empresarial, siempre y

cuando cumpla los requisitos establecidos por la legislacion y la jurisprudencia.

B ECLL:EU:C:2012:259

* ECLL:EU:C:2012:407
3% publicado en: «<BOE» ntiim. 177, de 25 de julio de 2015. Referencia: BOE-A-2015-8328

3! Las Directrices para el examen de la OEP “Guidelines for Examination in the EPO, Part. G- Chapter
I1-6 y ss, november 2016, establecieron que, para que un software pueda acceder a la proteccion de la
oficina de patentes, es necesario que tenga consideraciones técnicas mas alld del mero hallazgo de un
algoritmo que desarrolle algun proceso. Pues en caso contrario, no tendra el caracter técnico necesario
para poder ser protegido. Disponible en: https://www.epo.org/law-practice/legal-
texts/html/caselaw/2016/e/clr i d 9 1 8.htm [Consulta 28/03/2019].

2 FERNANDEZ, M, La proteccion de la Inteligencia Artificial determina el desarrollo tecnolégico,
Bird&Bird, 2019. Disponible en: http://www.legaltoday.com/actualidad/noticias/la-proteccion-de-la-
inteligencia-artificial-determina-el-desarrollo-tecnologico [Consulta 14/05/2019].

SAIZ GARCIA, C., Las obras creadas por sistemas de inteligencia artificial y su proteccion por el
derecho de autor, Revista para el analisis del Derecho INDRET, N°1, 2019, Barcelona. Disponible en:
http://www.indret.com/pdf/1446.pdf [Consulta 28/03/2019].
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Hasta la reciente entrada en vigor de la LSE, el concepto de secreto empresarial no se
encontraba definido en el ordenamiento espafiol, recurriendo los tribunales a la
definicion recogida en el Acuerdo sobre los Aspectos de los Derechos de Propiedad
Intelectual relacionados con el Comercio ( en adelante, ADPIC). De conformidad con el
acuerdo, «se considera secreto empresarial toda informacién que sea secreta, que tenga
un valor comercial por ser secreta y que haya sido objeto de medidas razonables para

34
que permanezca en secreto»” .

Tal definicion se recogio en la DSE. El fin de la Directiva era armonizar la legislacion
de los Estados miembros con el objetivo de establecer un nivel suficiente y comparable
de reparacion en todo el mercado interior en caso de apropiacion indebida de secretos
empresariales. Concretamente, la explotacion o divulgacion no autorizada de un
algoritmo considerado como secreto empresarial permitiria al titular del mismo el

gjercicio de acciones legales, en virtud del art. 13 LCD (véase Preambulo LSE).

El 13 de marzo de 2019 entr6 en vigor la LSE, la cual aborda el mandato de
transposicion de la DSE y, con el fin de incorporarla a nuestro ordenamiento juridico,
busca mejorar la eficacia de la proteccion juridica de los secretos empresariales contra
la apropiacion indebida en todo el mercado interior completando la regulacién anterior

desde una perspectiva sustantiva y, especialmente, procesal (véase Preambulo LSE).

En conclusion, en el presente trabajo se analizaran los diversos mecanismos juridicos de
proteccion del machine learning. En primer lugar, se estudiard la proteccion que el
TRLPI brinda para el big data. En segundo lugar, se analizard la proteccion de los
algoritmos como secreto empresarial regulada en la LSE. Por ultimo, se obtendran
conclusiones utiles sobre qué herramientas juridicas, presentes en la legislacion

espanola, utilizar para proteger el proyecto Moriarty de la entidad ITAINNOVA.

** Algoritmo o software: ;donde reside mi propiedad intelectual?. Articulo de ECIJA 16/11/2016.
Disponible en: https://ecija.com/algoritmo-software-donde-reside-propiedad-intelectual/  [Consulta
26/03/2019]
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III. PROTECCION DEL BIG DATA.

1. CONCEPTO DE BIG DATA

Uno de los principales cimientos de la llamada cuarta revolucidon industrial es la
generacion, recopilacion y tratamiento de informacion a gran escala, también conocida
como big data. Existen diversas definiciones de big data, pero, en palabras de Romeu I
Consul, la mayoria de ellas parecen coincidir en que se trata de un sistema o conjunto de
recursos tecnoldgicos que tienen como objetivo la recoleccion, almacenamiento y
tratamiento de datos a gran escala, mediante el uso de diferentes técnicas de

computacion.

La principal utilidad del big data es el andlisis de los datos mediante algoritmos y
métodos matematicos, con el fin de encontrar correlaciones entre los datos que permitan
detectar tendencias, patrones o pautas de conductas’. Un articulo de investigacion de
2001, escrito por Doug Laney de Gartner, defini6 las “tres Vs” del big data de la

siguiente forma’®:

- Volumen: El proyecto de big data se basa en el tratamiento de grandes
cantidades de datos sobre un tema dado®’. El origen de esos datos se encuentra
en el incremento del uso y desarrollo de plataformas virtuales como Facebook,
donde se suben mas de 10 millones de fotos cada hora y se pulsa el boton de
“me gusta” tres mil millones de veces diarias, o Google, que procesa mas de 24

petabytes de datos al dia, entre otros®®.

- Variedad: A diferencia de las tradicionales bases de datos que han funcionado
como un sistema estructurado de datos homogéneos, el big data gestiona
grandes cantidades de datos con diferentes formatos y fuentes (texto, imagenes,
hojas de Excel, entre otros) y, de esta forma, utiliza bases de datos

r . 39
desestructuradas con formatos mucho mas flexibles™.

* ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 188.

** MAYER-SCHONBERGER, V., Big data. La revolucion de los datos masivos, (Antonio Iriarte, trad.),
Turnes Publicaciones, Madrid, 2013. Pag. 639.

3"ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 189..
** MAYER-SCHONBERGER, V., Big data. La revolucioén de ... op. cit., pag. 27 y 28..
3 ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 189..
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- Velocidad: El big data trabaja a tiempo real de forma que los datos se actualizan

automaticamente™’.

2. CONCEPTO DE BASE DE DATOS EN EL TRLPI Y SU
PROBLEMATICA EN RELACION CON EL BIG DATA.

La DBD defini6 por primera vez, ex art. 1.2, el concepto de base de datos el cual fue
recogido en el articulo 12.2 TRLPI cémo «las colecciones de obras, de datos, o de otros
elementos independientes dispuestos de manera sistematica o metddica y accesibles

individualmente por medios electronicos o de otra formay.

La definicion fue muy criticada por la doctrina*' por considerarla insuficiente lo que
llevé a que, en el afio 2009, el TJUE se pronunciara en la sentencia de 5 marzo 2009*,
asunto C-545/07, Apis-Hristovich EOOD vs Lakord AD, estableciendo que el concepto
de base de datos debia de ser interpretado con gran amplitud. Concretamente, para que
una recopilacion de informacion sea considerada base de datos, es suficiente con que
retna los requisitos de disposicion sistemdtica o metodica y de accesibilidad individual
de los datos contenidos en ella®*. De hecho, la sentencia del mismo Tribunal de 9 de
noviembre de 2004 **, asunto C-444/02, Fixtures Marketing vs Organismos
prognostikon agonon podosfairou AE (OPAP), apartados 29 a 32, permite diseccionar
los dos requisitos basicos, de tal forma que la existencia de una base de datos estd
supeditada a la concurrencia de cuatro requisitos, algunos de ellos, problematicos con la

naturaleza del big data.

El primero de ellos determina que la existencia de una base de datos requiere la
recopilacion de elementos independientes. Este requisito no plantea problemas en
relacioén con el big data debido a que, por definicion, estd formado por datos masivos

independientes unos de otros.

** ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 189..

*! Diferentes juristas elaboraron sus propias definiciones de bases de datos. Por ejemplo, Braustein define
las bases de datos como «colecciones o compilaciones de registros, organizadas para facilitar el acceso a
ellas o la recuperacion de sus datos».

“2 ECLI:EU:C:2009:132

* Sentencia del TIUE de 1 de marzo de 2012, asunto C-604/10, Football Dataco Ltd y otros vs Yahoo
UK Ltd. y otros, apartado 26. ECLI:EU:C:2012:115

“ ECLI:EU:C:2004:697
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El segundo requisito hace referencia a que, en la base de datos, debe existir una
disposicion sistematica o metodica de los elementos recopilados. Este requisito es
problematico debido a que en el big data la informacion es masiva, lo que dificulta su
gestion humana y, por tanto, la disposicion sistemdtica o metddica de la misma. Hay
que tener en cuenta que la DBD fue aprobada en el afio 1996, cuando todavia no se
habia desarrollado la tecnologia big data y no se generaban datos masivos con el
volumen, la variedad y la velocidad del momento presente. El objetivo de la Directiva
fue regular las bases de datos que se utilizaban en aquel momento, las cuales, estaban
formadas por informacion limitada que permitia su gestion manual y, por tanto, su

disposicion sistematica y metodica.

El tercer requisito hace referencia a que exista algin instrumento técnico, como un
indice, sumario, plan o modo de clasificacion, que permita la localizaciéon de cualquier
elemento independiente. Cémo se ha expuesto en el parrafo anterior, el cumplimiento
de este requisito era habitual en bases de datos utilizadas cuando la DBD fue aprobada.
Sin embargo, la gran cantidad de datos manejados por el big data hacen que,

actualmente, sea de imposible cumplimiento.

Por ultimo, se exige la accesibilidad individual a los elementos recopilados. Este
requisito no plantea problemas en relacion con el big data puesto que se puede acceder

individualmente a todos los datos.

Por todo lo anterior, el big data no se identifica con el concepto de base de datos
regulado en la DBD, sino que, engloba mucho mas*, lo que ha provocado que, a nivel
europeo, numerosos expertos hayan alertado de que no existe una regulacion adecuada
del big data, ni de cudles son los derechos que se pueden ver afectados o cuales son los

. . ;g - 746
mecanismos juridicos para su proteccion™ .

En 2005, se realizd la primera evaluacion de la implementacion de la DBD, donde

quedd en evidencia el retraso europeo en relacion al desarrollo de mercados punteros de

* ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 192..

% AZUAIJE PIRELLA, M., y FINOL GONZALEZ, D., Big Data, algoritmos y propiedad intelectual,
Revista Anuario de Propiedad Intelectual, N° 2016, 2017, pag. 257-275 citado por ROMEU I CONSUL,
R., Capitulo VII: Las nuevas bases de datos... op. cit, pag. 191.Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=6150503
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bases de datos como consecuencia del escaso impacto que la normativa habia tenido

sobre la inversion, situacién que no ha mejorado en la actualidad®’.

Asi, actualmente, el legislador europeo se encuentra en pleno proceso de restructuracion
de varias Directivas que afectan a los derechos de autor; entre ellas la DBD*. De hecho,
tras un intento fallido en julio de 2018, el Parlamento europeo aprob6 el pasado 26 de
marzo el texto revisado del proyecto de Directiva presentado por la comision para la
reforma de la normativa sobre derechos de autor en el mercado unico digital, del que se

tratara infra.

A pesar de todo lo anterior, la DBD y el TRLPI todavia no han sido modificadas,
siendo, a pesar de los problemas que plantean, las Ginicas normativas protectoras del big
data en la actualidad. Es por ello, que en los siguientes apartados, se analizard el

derecho “sui generis” y su posible aplicacion al big data™ .

3. EL DERECHO SUI GENERIS SOBRE LA BASE DE DATOS.

3.1 Objeto de la tutela “sui generis”
A) La inversion sustancial

Tal y como establece el art. 133 TRLPI, reproducido supra, el derecho “sui generis”
protege la inversion sustancial que ha realizado el fabricante de una base de datos para
obtener, verificar o presentar su contenido. Por tanto, la nocion del derecho “sui
generis” se explica en funcion de la importancia de la inversion que se ha realizado para
elaborar la base de datos, independientemente de la altura creativa del resultado™. En
consecuencia, cualquier base de datos que haya sido elaborada mediante una gran
inversion (dinero, tiempo, esfuerzo) sustancial brindara a su fabricante la proteccion

, . . 51
especifica del derecho “sui generis™ .

*ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 191..
B Ibidem, pag. 194",
* ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 194..

*PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley de Propiedad Intelectual,
Tirant lo Blanch, Valencia, 2017, pag. 1541.

' BATALLER I RUIZ, E., El derecho sui generis sobre base de datos: génesis, evolucion y perspectivas,
Aranzadi-Thomson Reuters, Cizur Menor, 2009, pag. 117
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Surge por tanto la necesidad de estudiar qué se entiende por inversion sustancial. Al
respecto, la Directiva aclard que el cardcter sustancial de una inversion se evaluara tanto

desde el punto de vista cuantitativo como cualitativo™>.

Inversion cualitativamente sustancial es aquella que tiene importancia para la actividad
. . 53 . .

mercantil productiva en la que produce” como, por ejemplo, cuando se destinan

recursos para el uso profesional especializado o un sofiware especifico para el

tratamiento de datos>”.

La inversion cualitativamente sustancial deberd determinarse en funcion de la
proporcion que representen los recursos gastados en la confeccion de un cierta base de
datos con respecto al total de recursos de los que dispone el fabricante de la misma para
la actividad®®. Para ello, no habra que tener sélo en cuenta los recursos economicos

empleados, sino también, el empleo de esfuerzo, energia y tiempo (véase cdo. 40 DBD).

Asi las cosas y dado que no existe ninglin parametro objetivo que nos permita
determinar el concepto de «inversion sustancial». serd, en ultima instancia, el juzgador
quien, en cada caso concreto, deba decidir cuando la inversién, en términos
cuantitativos y/o cualitativos, realizada por el fabricante de la base de datos es lo
suficientemente «sustancial» como para ser merecedora de la tutela «sui generis»

dispensada por la TRLPI*®,

Sin perjuicio de lo anterior, ha de ponerse de relieve que ITAINNOVA, para desarrollar
su proyecto Moriarty, ha invertido grandes cantidades de recursos, utiliza equipamiento
exclusivo y cuenta con una plantilla de trabajadores ocupados exclusivamente en
gestionar el big data y desarrollar algoritmos que permitan analizarlo. Es por ello que
puede afirmase que, en principio, ITAINNOVA ha realizado una inversion sustancial en
la elaboracion de la base de datos utilizada en su proyecto Moriarty, cumpliéndose este

requisito.

2 PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pig. 1541.
> BATALLER I RUIZ, E., El derecho sui generis sobre base de datos... op. cit., pag. 120..

** ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 200..

> PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1542..
VIVAS, T., La tutela “sui generis” ... op. cit., pag. 166..
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B) Objeto de la inversion: obtener, verificar o presentar el contenido.

Para que una base de datos sea protegida por el derecho “sui generis” es necesario que
la inversion sustancial se realice con el objetivo de obtener, verificar o presentar el
contenido. Tras la entrada en vigor de la DBD, en los paises europeos, surgieron
numerosas sentencias que mostraron una clara diversidad en relacion a como interpretar

tales términos>".

En fecha de 9 de noviembre de 2004 el TJUE emiti6 unos trascendentales veredictos en
los asuntos C-46/02°%, C-203/02°°, C-338/02%° y C-444/02°', acerca de la interpretacion
de la DBD. Las cuatro decisiones judiciales concluyeron que, a pesar de haberse
realizado inversiones sustanciales, tanto desde un punto de vista cuantitativo como
desde un punto de vista cualitativo, las bases de datos analizadas no eran dignas de la
tutela “sui generis” y, ademas, ayudaron a esclarecer los conceptos de obtencion y

verificacion y presentacion del contenido de una base de datos.

Tales conceptos han terminado de ser perfilados por la doctrina. Concretamente, Palau

Ramirez y Palao Moreno® los definen de la siguiente forma:
y g

- El concepto de inversion destinada a la obtencion del contendido de una base de
datos debe entenderse en el sentido de que se refiere a los recursos dedicados a

la biisqueda de datos ya existentes y a su recopilacion en dicha base.

- El concepto de inversion destinada a la verificacion del contenido de la base de
datos debe entenderse en el sentido de que se refiere a los recursos que se
dedican al control de la exactitud de los datos buscados para mantenerlos

depurados y actualizados.

- El concepto de inversion destinada a la presentacion del contenido de la base de
datos debe entenderse en el sentido de que se refiere a los recursos consagrados

a la disposicion sistematica o metodica de los datos insertos en la base, asi como

S"BATALLER I RUIZ, E., El derecho sui generis sobre base de datos... op. cit., pag. 219..

¥ ECLL:EU:C:2004:694

Y ECLL:EU:C:2004:695

% ECLI:EU:C:2004:696

1 ECLI:EU:C:2004:697

2 PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1545..
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a la organizacion de su accesibilidad individual, que confieren a la base su

funcion de tratamiento de la informacion.

Una de las caracteristicas mas problemadticas del big data es la desestructuracion de la
informacion cdmo consecuencia del manejo de grandes volumenes de datos. De hecho,
grandes empresas interesadas en el machine learning estan invirtiendo en tecnologias
mas aptas para trabajar con bases de datos desestructuradas, pues permiten una mayor
flexibilidad y se adaptan mucho mejor a las finalidades de los proyectos de machine
learning que las bases de datos tradicionales. Ello no quita que los creadores del big
data no hayan realizado una inversion sustancial en la recopilacién, verificacion o

.y . 63
presentacion de los contenidos™.

Sin embargo, los conceptos de obtencion, verificacion y presentacion del contenido,
definidos anteriormente, no se adaptan completamente a la naturaleza del big data

debido a los siguientes motivos:

En relacion con la inversion sustancial destinada a la obtencién del contenido, se
plantea el problema de si el derecho “sui generis” se aplica también a las bases de datos
que se nutren de la informacion recibida por sensores o creadas por maquinas. Si bien es
cierto que el TJUE afirm6 que, toda inversion sustancial que recaiga sobre la obtencion,
verificacion o presentacion del contenido de una base de datos, estara protegida por el
derecho “sui generis”, muchos autores dudan si las bases de datos creadas por maquinas

o sensores pueden llegar a estar protegidas®.

En relacion con la inversion sustancial destinada a la presentacion del contenido, se
plantea el problema de si las bases de datos desestructuradas, donde no existe ningiin

tipo de orden dentro de los datos, quedaran amparadas por la normativa®.

Centrandonos en el proyecto de ITAINNOVA, el instituto tecnolégico aragonés ha
realizado una inversion sustancial, tanto desde el punto de vista cualitativo (por
ejemplo, uso de software especifico para la obtencion y tratamiento de los datos) como

cuantitativo (por ejemplo, la existencia de trabajadores dedicados exclusivamente al

% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 208..

6 Comisién Europea, Study in support of the evaluation of directive 96/6/EC on the legal protection of
databases”, 2018, Directorado-General de Redes de Comunicaciones, Contenido y Tecnologia.
Disponible en: https://publications.europa.eu/en/publication-detail/-/publication/5¢9c7a51-597c-11e8-
ab41-0laa75ed71al/language-en/format-PDF/source-92832355 [Consulta 01/04/2019]. Pag 111-112.

% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 200..
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proyecto Moriarty) destinada a la obtencion, verificacion y presentacion del contenido

de la base de datos utilizada en el proyecto como se detalla a continuacion.

En relacion con la obtencion del contenido de la base de datos utilizada en el proyecto,
ITAINNOVA ha desarrollado herramientas que le permiten capturar los datos de
fuentes cuantitativas (redes sociales, paginas web, entre otras) y cualitativas (sensores
meteoroldgicos, maquinaria, imagenes, entre otras) en funcion de las necesidades de los

proyectos a los que se aplica la tecnologia Moriarty.

En relacién con la verificacion de los datos contenidos en la base de datos utilizada en
el proyecto, los trabajadores encargados de controlar la tecnologia Moriarty dedican
parte de su tiempo a filtrar la informacion con el objetivo de mejorar la precision del

algoritmo.

Por ultimo, en relacion con la presentacion del contenido de la base de datos, los
trabajadores dedican mas o menos tiempo a estructurar de forma légica la informacion
dependiendo de cada proyecto y de la necesidad de elaborar informes y generar modelos

de inteligencia.
3.2. La titularidad del derecho

La DBD alude, en su articulo 7.1, al fabricante de la base de datos como beneficiario
inicial del derecho “sui generis”, y, sin embargo, no ofreci6 una definicion de lo que
debe entenderse por fabricante de base de datos: si quien toma la iniciativa, quien asume
el riesgo o quien hace una inversion sustancial en la creacion de la base de datos®. Esto
ha llevado a la transposicion de la Directiva en diferentes términos, lo que supone una

gran inseguridad juridica®’.

Centrandonos en Espaiia, el legislador espafiol ha optado por definir al fabricante de
datos como «la persona natural o juridica que toma la iniciativa y asume el riesgo de
efectuar las inversiones sustanciales orientadas a la obtencidon, verificacidon o
presentacion de su contenido» (art. 133.3.a) TRLPI). De esta forma, el titular del

derecho “sui generis” es, siempre, el que toma la iniciativa y asume el riesgo de la

% Comisién Europea, Study in support of the evaluation of directive 96/6/EC on the legal protection of
databases”, 2018, Directorado-General de Redes de Comunicaciones, Contenido y Tecnologia.
Disponible en: https://publications.europa.eu/en/publication-detail/-/publication/5¢9c7a51-597c-11e8-
ab41-0laa75ed71al/language-en/format-PDF/source-92832355 [Consulta 01/04/2019] Pag. 31-32.

8" ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pig. 204..
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operacion, independientemente, de que la inversion sustancial de recursos, tiempo,
esfuerzo, entre otros, haya sido realizada por terceras personas, caso comun en el

ambito laboral.

En relacion con el proyecto de ITAINNOVA, la entidad aragonesa es la que decidid
apostar por el desarrollo de un proyecto de machine learning asi como asumir el riesgo
de la operacion por lo que, de acuerdo con el TRLPI, es el titular del derecho “sui
generis”. Todo ello, con independencia de que la inversion sustancial de tiempo y
recursos la hayan realizado mayormente los trabajadores que dedican su jornada laboral

al desarrollo de la herramienta Moriarty.

Por otro lado, en la DBD y en el TRLPI no se aclar6 quien debe de ser el titular del
derecho “sui generis” para los casos en los que son varias personas las que asumen el
riesgo, toman la iniciativa o invierten esfuerzos o capital en la creacion de la base de
datos. Esta escasa determinacion de quién es el fabricante plantea bastante problemas en
entornos de creacion de big data donde es muy comun la existencia de varios

participantes®®.

En conclusion de lo supra expuesto, puede afirmarse que el big data contenido en la
base de datos, teniendo en cuenta la necesidad de hacer una interpretaciéon conforme a
esta nueva realidad de las normas contenidas en el TRLPI, reune los requisitos para su
proteccion como derecho “sui generis”, siendo ITAINNOVA el sujeto titular de

contenido de este derecho.
3.3. Contenido del derecho “sui generis”

El derecho “sui generis” permite al fabricante de la base de datos «prohibir la extraccion
y/o reutilizacion de la totalidad o de una parte sustancial del contenido de ésta, evaluada
cualitativa o cuantitativamente, siempre que la obtencion, la verificacion o la
presentacion de dicho contenido representen una inversion sustancial desde el punto de

vista cuantitativo o cualitativo» (art. 133.1, parr. 2.°, TRLPI).

El propio articulo, siguiendo la DBD, define la extracciéon como la transferencia
permanente o temporal de la totalidad o de una parte sustancial del contenido de una

base de datos a otro soporte cualquiera que sea el medio utilizado o la forma en que se

% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 205...
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realice®, pudiendo ocurrir, por ejemplo, mediante la descarga o copiado del contenido
de la base o mediante la creacion de una nueva base de datos a consecuencia de su

consulta reiterada’’.

Por otro lado, la reutilizacion es a tenor del articulo 133.3, ¢) TRLPI «toda forma de
puesta a disposicion del publico de la totalidad o de una parte sustancial del contenido
de la base mediante la distribucion de copias en forma de venta u otra transferencia de

su propiedad o por alquiler, o mediante transmision en linea o en otras formasy.

La expresion «toda forma» es una formula indeterminada que permite no soélo los
modos expresamente mencionados, sino también otros ya existentes hoy en dia o que se
inventen en el futuro. Por otra parte, «puesta a disposicion del publico» consiste en el
ofrecimiento al publico de la base de datos para que este acceda a su contenido

. . ) 1
careciendo de relevancia que la oferta tenga éxito o no’".

De este modo, se otorga al titular de la base de datos un ius prohibendi con relacion a la
extraccion y/o la reutilizacion de la totalidad o de una parte sustancial del contenido de
la base de datos. Nuevamente surge un problema interpretativo acerca del caracter

«sustancial» de la parte de la base de datos extraida y/o reutilizada’.

La jurisprudencia establecida por el TIUE en el asunto C-545/07"° determind que el
concepto de “parte sustancial” ha de evaluarse respecto del contenido total, bien de
modo cuantitativo, atendiendo al volumen de datos extraidos o reutilizados, o bien
cualitativo, atendiendo a la magnitud de la inversion destinada a la obtencion,
verificacion o presentacion del contenido extraidos o reutilizado, independientemente

’ . . 4
del volumen que éste represente cuantitativamente’.

Asi pues, ITAINNOVA, como titular del derecho “sui generis”, puede prohibir la

extraccion y/o reutilizacion de la totalidad o de una parte sustancial de la base de datos

% La calidad de los datos transferidos carece de relevancia. Asi existe una extraccion aun cuando la
transferencia se realice con un escaner de mala calidad o cuando al teclear los datos parte de ellos se vean
alterados. BOUZA, M., El derecho sui generis del fabricante de bases de datos pag. 201 citando a
BUSCH, C., La proteccion penal de los derechos de autor en Espaiia y Alemania, Cedecs, Barcelona,
1995, pag 130.

" ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 202..
""BOUZA, M., El derecho sui ... op. cit., pag. 207..

"2 VIVAS, T., La tutela “sui generis” ... op. cit., pag. 167..

> ECLI:EU:C:2009:132

" BATALLER I RUIZ, E., El derecho sui generis sobre base de datos... op. cit., pag. 227..
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utilizada en la herramienta de inteligencia artificial Moriarty, siempre que la obtencion,
verificacion o la presentacion del contenido representen una inversion sustancial desde

el punto de vista cuantitativo o cualitativo.

Por el contrario, en virtud del art. 134 del TRLPI, el fabricante no podra impedir al
usuario legitimo las extracciones o reutilizaciones de partes insustanciales de su
contenido independientemente del fin al que se destine’””. La DBD no incluyé mas
precisiones acerca de quién es el usuario legitimo lo que ha generado una gran
inseguridad juridica a nivel europeo debido a que los Estados miembros han optado por
formulas muy diversas, desde conceptos muy amplios hasta otros mucho mas

.. . . . . 76
restrictivos que lo equiparan a usuario con licencia’.

En el caso espafiol, el legislador ha optado por no delimitar de forma precisa la figura de
usuario legitimo. Autores coémo Palau Ramirez y Palao Moreno definen al usuario
legitimo como aquella persona que teniendo acceso efectivo y juridicamente reconocido
a una base de datos es susceptible de resultar afectada por un poder de veto ejercitable
por el fabricante, consistente bien en impedirle extracciones y/o reutilizaciones de
partes sustanciales de una base que haya sido objeto de una inversion sustancial o bien
de partes no sustanciales cuando tales actuaciones perjudiquen acreditadamente la
explotacion normal o lesionen injustificadamente los intereses legitimos del

fabricante’’.
3.4. Duracion del derecho.

La existencia del derecho “sui generis” supone el establecimiento de unos limites

temporales al mismo. A este fin, el legislador introdujo el articulo 136 del TRLPI"®

que
establece, en su primer apartado, que el derecho “sui generis” sobre una base de datos

tiene como dies a quo el de la finalizacion de su proceso de fabricacion y concluye

" PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1559..

7 Comisién Europea, Study in support of the evaluation of directive 96/6/EC on the legal protection of
databases”, 2018, Directorado-General de Redes de Comunicaciones, Contenido y Tecnologia.
Disponible en: https://publications.europa.eu/en/publication-detail/-/publication/5¢9c7a51-597c-11e8-
ab41-0laa75ed71al/language-en/format-PDF/source-92832355 [Consulta 01/04/2019]. Pag. 11y 15.

""PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1560

S PEREZ DE ONTIVEROS BAQUERO, C., En relacion con el derecho de autor en Comentarios,
Tecnos, 2* Ed., pag. 598.
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. ~ , ~ . . . ., 79 .
quince afios después del 1 de enero del afio siguiente a la fecha de finalizacién’, sin que

. . . , .. . ey, ;. . ., 80
sea necesario cumplir con ningln requisito de inscripcion, deposito o divulgacion™.

El apartado 2 del articulo 136 TRLPI establece un afadido con respecto al apartado
anterior, al indicar que la puesta a disposicion de la base de datos originard el
nacimiento de un nuevo plazo de proteccion que se extenderd por quince afios a contar
desde el 1 de enero del afio siguiente a la primera puesta a disposicion del publico, y
ello sin perjuicio del tiempo ya trascurrido bajo el manto protector dispensado por el
anterior apartado®'. La puesta a disposicion ha de ser efectiva siendo irrelevante si el
publico accede a la base o no y debe tener lugar antes de la expiracion del periodo de
quince afos, puesto que si transcurre el plazo, no surgira un nuevo periodo de

proteccion™.

Por tanto, la proteccion temporal del derecho “sui generis” sobre las bases de datos es
muy amplia, debido a que puede alcanzar los 30 afios en los casos en los que, en el dia
en el que fuera a vencer la tutela de una base de datos aun no difundida, su fabricante la
pusiera a disposicion del publico. Numerosos expertos han criticado que este plazo es
excesivamente largo y han propuesto disminuir su duraciéon a 5 afios, de esta forma, el
maximo tiempo que podria el derecho “sui generis” proteger la inversion sustancial

’ ~ 83
seria de 10 anos”.

Por ultimo, el apartado 3 del articulo 136 TRLPI prevé que cualquier modificacion
sustancial, evaluada de forma cuantitativa o cualitativa, del contenido de una base de
datos y, en particular, cualquier modificacion sustancial que resulte de la acumulacion
de adiciones, supresiones o cambios sucesivos que conduzcan a considerar que se trata
de una nueva inversion sustancial permitira atribuir a la base resultante de dicha
. ., ., . . 84 . .

inversion un plazo de proteccion propio. Diversos autores™ entienden que es posible la

perpetuacion de la proteccion del derecho “sui generis” mediante la sucesion de

" PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1567..

% BERCOVITZ RODRIGUEZ CANO, R., Comentarios a la Ley de Propiedad Intelectual, Tecnos, 2007
3* Ed, pag 25.

! PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pig. 1567..
%2 BOUZA, M., El derecho sui ... op. cit., pag. 239..
% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 213..

¥ PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1567 citando a
BOVENVERG y CAMARA LAPUENTE.
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inversiones sobre una base de datos siempre y cuando cumplan dos requisitos: que sean
el resultado de una modificacion sustancial de su contenido evaluada cuantitativamente
o cualitativamente, y que tal modificacion permita considerar que se trata de una nueva
inversion sustancial. Concretamente, Bovenberg defiende que el derecho “sui generis”
puede mantenerse a perpetuidad dado que puede ir siendo desarrollado al compas que

. . ., . . ., . 485
cualquier modificacion de la base de datos que requiera una inversion sustancial ™.

Este apartado plantea muchos problemas en relacion con el big data, debido a que la
informacion utilizada por esta nueva tecnologia se renueva constantemente. Como se ha
mencionado anteriormente, el origen de la informacion se encuentra en el desarrollo de
internet y de las tecnologias de la informacion que permiten que cada aspecto de
nuestras vidas sea susceptible de convertirse en un dato, ya no s6lo nuestros datos
identificativos, sino también, nuestras busquedas en internet, las veces que entramos en
una pagina web, nuestra ubicacion, entre otros™’. Por tanto, surge la problematica de
determinar si la constante actualizacion de la informacidon contenida en el big data
supone una nueva modificacion sustancial de la base de datos que permite atribuir a la

base resultante de dicha inversion un plazo de proteccion propio.

Ademas, atendiéndonos a lo dispuesto en el art. 136.1 TRLPI, el derecho “sui generis”
nace cuando se finaliza el proceso de fabricacion de la base de datos. Por tanto, no surge
en el momento de realizar la inversion, ni en el de la obtencion, verificacion o
presentacion del contenido. En relacién con el big data, el problema surge en
determinar cudndo se finaliza el proceso de fabricacion puesto que la base de datos se

actualiza constantemente.

Para solucionar toda esta problemadtica, la doctrina considera que es necesario un
entendimiento dinamico de la sucesion de versiones de una misma base de datos que
vayan surgiendo en el mercado, cada una de las cuales seguird sus propias vicisitudes de
manera independiente pudiendo existir varios derechos “sui generis” sobre las
diferentes versiones existentes®’. De esta forma, las consecutivas versiones surgidas de

la actualizacion automatica del big data serian independientes y darian lugar a diversos

% BOVENBERG, J.A. Should Genomocs Companies set up Data Base in Europe?. The EU Database
protection Directive Revisited, EIPR, vol 23, n°8, agosto de 2001, pag. 365.

% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 186..
" PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1570...
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derechos “sui generis” sobre cada una de ellas con plazos de proteccion diferentes. Sin
embargo, este enfoque plantea el problema de que el big data trabaja con datos masivos
que, debido a las actualizaciones, no paran de crecer, por lo que, si se considera cada
actualizacion como una nueva version, a lo largo del tiempo existirian tantas versiones,

susceptibles de ser protegidas por el derecho “sui generis”, como datos actualizados.

Para evitar este problema, autores como Bouza Lopez defienden que en estos supuestos
se puede acudir a la ficcion de que las bases se finalizan el 31 de diciembre de cada afo
protegiéndolas durante quince afios tal y como estén en ese momento concreto™. De
esta forma, en relaciéon con el big data utilizado por ITAINNOVA, cada 31 de
diciembre se finaliza una nueva version, que incluye todas las actualizaciones realizadas
durante el ano, susceptible de ser protegida por el derecho “sui generis”, durante 15

afos.
3.5 Las acciones para la defensa del derecho “sui generis”.

El derecho “sui generis” puede ser protegido por todos los mecanismos contemplados
en el Libro III TRLPI. De esta forma, ex art.138 TRLPI, el titular del derecho “sui
generis” puede instar la cesacion de la actividad ilicita asi como exigir una
indemnizacion por los dafios materiales sufridos®’ante situaciones de extraccion y/o

reutilizacion de partes sustanciales de bases de datos.

La legitimacion activa la ostenta ITAINNOVA, puesto que, tal y cémo se ha
mencionado en epigrafes anteriores, es el titular del derecho “sui generis” sobre la base

de datos utilizada en el proyecto Moriarty.

La legitimacion pasiva frente a las acciones de cesacion y de indemnizacion la ostenta
quien infringe alguno de los derechos reconocidos en el TRLPI, es decir, quien realiza
actos de extraccion o de reutilizacién o actos contrarios a una explotacion normal que
lesionen injustificadamente los intereses del ITAINNOVA sin que tengan relevancia los

elementos del culpa™.

¥ BOUZA, M., El derecho sui ... op. cit., pag. 236..
* Art. 138 TRLPI

% BOUZA, M., El derecho sui ... op. cit, pag. 251.citando a CASTAN PEREZ GOMEZ, A., en
Comentarios, EDERSA, 4°B, pag. 638-639
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En relacion con el plazo para ejercitar las acciones, las acciones de cesacion prescriben
a los seis afios de la comision de la infraccion®’, con independencia de que el periodo de
proteccion de quince afios ya haya finalizado, mientras que la accion de indemnizacion
prescribe a los cinco afios contados desde el dia en que se pudiera ejecutar; es decir,
desde el momento en el que el perjudicado tiene conocimiento de la infraccion y del

caracter dafioso, aunque todavia no conozca la cuantia de los dafios’.

A continuacion, voy a hacer una revision de las principales acciones de cesacion de las
que puede disponer ITAINNOVA como titular del derecho “sui generis” sobre la base

de datos utilizada en el proyecto Moriarty:

- Las letras a) y b) del articulo 139 TRLPI establecen que el cese de la actividad ilicita
podrd comprender la suspension de la actividad infractora y la prohibicion de
reanudarla. De esta forma se determina que determinados actos so6lo pueden ser
realizados por el titular del derecho y se condena al autor de la infraccion a una

. c 93
obligacion de no hacer™.

- En virtud del apartado ¢) del articulo 139 TRLPI el titular del derecho “sui generis”
puede solicitar la retirada y la destruccion de ejemplares ilicitos. La doctrina entiende
que con “ejemplar” se refiere a todo soporte en el que se haya almacenado una parte
sustancial del contenido de la base de datos protegida’. Para que se produzca la
destruccion de los ejemplares se requiere que sean ilicitos, es decir, que su extraccion o
reutilizacion en forma corporal se haya realizado en contra lo dispuesto por la Ley. Si
bien el precepto permite solicitar la retirada o la destruccion, el articulo en su parrafo 2.°
establece que el infractor podré pedir que la destruccion de los ejemplares se efectlie
unicamente en la medida necesaria para impedir la explotacion ilicita, de acuerdo con el
principio de proporcionalidad. Ademas, en virtud del articulo 139.4 TRLPI, la retirada
del comercio y la destruccion de ejemplares no serd posible cuando hayan sido

adquiridos por terceros de buena fe para uso personal, no obstante sera posible la

°I Este es el periodo que el articulo 1962 del Cédigo Civil establece para la prescripcion de las acciones
reales sobre muebles. BOUZA, M., El derecho sui ... op. cit., pag. 253..

%2 Articulo 140.2 TRLPL.
% BOUZA, M., El derecho sui ... op. cit., pig. 254...

% Carrasco Perera entiende que ejemplar es todo resultado tangible de una explotacion usurpatoria.
CARRASCO PERERA, A., en Comentarios, Tecnos, 2* Ed., pag. 1776.
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. . ., . 05
retirada del comercio a la destruccidon cuando se hallen en manos de empresarios™ que

. . g . 96
intente comercializarlos o cuando el adquirente no lo fuese de buena fe™.

Ademas de las acciones para el cese de la actividad ilicita, [ITAINNOVA cuenta con una
accion de indemnizacidon que permite que obtenga del infractor una indemnizacion
consistente en el beneficio que hubiera obtenido de no mediar la utilizacion ilicita, o
bien la remuneracion que hubiera percibido de haber autorizado la explotacion. De esta
forma, el perjudicado tiene un derecho de opcion que le permite elegir cualquiera de las
dos pretensiones, pero una vez que formule judicialmente una de ellas ya no podra hacer
valer la otra, tanto si la demanda se estima, como si se desestima, le vincula como cosa
juzgada’’. La primera pretension de indemnizacién consiste en la peticion de beneficio
presumible, es decir, el lucro cesante o la ganancia que el titular haya dejado de obtener

como consecuencia de la infraccidén’™".

La segunda posibilidad que tiene el perjudicado es la peticion de la remuneracion que
hubiera percibido de haber autorizado la explotacion, para ello, se valoraran las
condiciones en las que se concederia una licencia contractual en el mercado’. Sin
embargo, en Espafia no existe ninguna entidad que se dedique a la gestiéon de los
derechos de fabricantes de bases de datos, por lo que no existen tarifas generales que
puedan ser utilizadas por los érganos judiciales a la hora de fijar indemnizaciones. Esto
implica que la cuestion debe de dejarse en manos de los tribunales los cuales deben

. , o . 100
apoyarse, sobre todo, en dictamenes periciales .
3.6 Limitaciones del derecho “sui generis”.

Este derecho ‘“‘sui generis” no es ilimitado puesto que la DBD establecio ciertas

excepciones que han sido traspuestas al derecho espanol. Concretamente, en el articulo

> CARRASCO PERERA, A., Comentarios ... op. cit., pig. 1784..
% BOUZA, M., El derecho sui ... op. cit., pag. 256...
7 nIbidem, pag. 259.

®BOUZA, M., El derecho sui ... op. cit., pag. 259. citando a DIEZ PICAZO, L., en Comentarios,
Tecnos, pag. 1967.

% BOUZA, M., El derecho sui ... op. cit., pag. 260..
" BATALLER I RUIZ, E., El derecho sui generis sobre base de datos... op. cit., pag. 198..
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135 TRLPI se recogieron tres excepciones y la prohibicion de no interpretarlas de forma

e . . . 55101
que causen perjuicio al titular del derecho “sui generis” .

Tales excepciones han sido criticadas por muchos expertos y operadores econdémicos
pues consideran que no son suficientes para entornos de big data, ni ofrecen un marco
juridico estable para el desarrollo de un buen mercado de bases de datos'®*. A
continuacion, se realizard un breve analisis de las excepciones més importantes y de su

problematica en relacion con el big data.

El primer limite establecido en el articulo 135.1 TRLPI permite al usuario legitimo la
extraccion del contenido de bases de datos no electrénicas para fines privados'”. De
esta forma, esta excepcion no resulta operativa para el big data, debido a que la

informacion contenida se almacena de forma digital en bases electronicas.

El segundo limite establecido en el articulo 135 TRLPI permite la extraccion de
informacion de bases de datos siempre que persiga fines educativos o investigadores.
Este limite que perseguia el objetivo de facilitar el desarrollo cultural y educativo de la
sociedad, asi como promover el desarrollo tecnoldgico'®, ha sido criticado por la

. . . .y . <7 s . 105
doctrina europea por su dificil interpretacion y aplicacion en relacion con el big data™ ™.

En primer lugar, es una excepcion voluntaria que no ha sido incorporada por todos los
paises europeos. Esto genera una gran incertidumbre juridica en entornos de big data
donde la extraccion y reutilizacion de informacion suele producirse en entornos

. 106
transnacionales .

En segundo lugar, existe incertidumbre en relacion con la determinacion de las personas
que pueden realizar la extraccion. Si bien es cierto que la doctrina considera que esta
excepcion solo se aplica a usuarios que prueben que actiian guiados por una finalidad

. . 10 . .,
docente o investigadora'®’, no existe consenso en relacion con las figuras que cumplen

"I PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1562..
192 Comision Europea, Study in support of the evaluation of directive 96/6/EC ...op. cit., pag. 14..
1% PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pag. 1563..
" BOUZA, M., El derecho sui ... op. cit., pag. 228.

15 RAMOS-SIMON, L.F., El uso de las licencias libres en los datos publicos abiertos, Revista espafiola
de documentacion cientifica, 2017, Vol. 40, nim. 03. Consejo Superior de Instituciones Cientificas.
Madrid. http://redc.revistas.csic.es/index.php/redc/article/view/983/1515 [Consulta 01/04/2019].

"% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 207..
""BATALLER 1 RUIZ, E., El derecho sui generis sobre base de datos... op. cit., pag. 172..
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tal condicion. Por ejemplo, Bondia considera que «los actos de extraccion s6lo podran
ser realizados por los profesores e investigadores universitarios, por los doctorandos y
por los alumnos de postgrado, pero no por los estudiantes normales, ni por los
funcionarios que no estan directamente relacionados con la investigacion». Por otro
lado, tampoco queda claro la situacion de los investigadores que actuen en el dmbito de
una colaboracién publica-privada, ni cual seria, en su caso, la posicion de la empresa

. 108
financiadora .

En tercer lugar, esta excepcion impide la reutilizacion de la informacion lo que afecta de
forma directa a la mineria de datos, actividad de gran relevancia para la tecnologia
machine learning. Concretamente, la mineria de datos permite la simplificacion del big
data para su posterior utilizacion y analisis por parte de algoritmos. Al prohibir la
reutilizacion se prohibe, también, la posterior utilizacion de la informacién simplificada

frustrando el fin de la mineria de datos y afectando a la tecnologia machine learning’”.

Por ultimo, el parrafo final del primer apartado del articulo 135 TRLPI permite las
extracciones y/o reutilizaciones para fines de seguridad publica o a efectos de un

110
1.

procedimiento administrativo o judicia Esta excepcion, a diferencia de las

anteriores, abarca tanto la extraccion como la reutilizacion.

4. LA DIRECTIVA DEL PARLAMENTO EUROPEO Y DEL CONSEJO SOBRE
LOS DERECHOS DE AUTOR EN EL MERCADO UNICO DIGITAL.

Parte de la problemadtica que plantea la legislacion europea en relacion con tecnologias
coémo el big data o la mineria de datos se ha tratado de resolver en la Directiva (UE)
2019/790 del Parlamento Europeo y del Consejo de 17 de abril de 2019 sobre los

derechos de autor y derechos afines en el mercado unico digital y por la que se

"% ROMEU I CONSUL, R., Capitulo VII: Las nuevas bases de datos... op. cit., pag. 207..

199 HARGREAVES, GUIBAULS, HANDKE, VALCKRE, MARTENS, “Standardization in the area of
innovation and technological development notably in the field of Text and Data Mining: report from the
expert group, Luxembourg: Publications Office of the European Union, 2014, pag. 51. Disponible en:
https://pure.uva.nl/ws/files/2478182/157208 TDM report from the expert group 042014.pdf
[Consulta 01/04/2019]

"PALAU RAMIREZ, F. y PALAO MORENO, G., Comentarios a la Ley... op. cit., pig. 1565...
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modifican las Directivas 96/9/CE y 2001/29/CE'"", que fue aprobada por Parlamento
Europeo el 26 de marzo de 2019'"%, y por el Consejo de 1a UE el 15 de abril de 2019 (en
adelante, DMUD). Es necesario destacar que la Directiva todavia no ha sido traspuesta
por ningin Estado miembro debido a que se ha fijado como plazo méaximo de

trasposicion el 7 de junio de 2021'*

. Por tanto, hay que tener en cuenta que las
siguientes medidas expuestas todavia no son aplicables a la proteccion del big data

mediante el derecho “sui generis”.

Por lo que interesa al objeto del presente trabajo, uno de los objetivos que persigue la
nueva normativa es subsanar la inseguridad juridica en materia de mineria de textos y
datos estableciendo una excepcion obligatoria para las universidades y otros organismos
de investigacion respecto del derecho de prohibir la extraccion y reutilizacion de una
base de datos. Ademads, en consonancia con la actual politica de investigacion de la
Unidn, que anima a las universidades y los institutos de investigacion a colaborar con el
sector privado, los organismos de investigacion también quedan amparados por la
excepcion aunque sus actividades de investigacion se lleven a cabo en el marco

de asociaciones publico-privadas (véase cdo. 8. DMUD).

En primer lugar, la DMUD ha perfilado de forma mas concreta el concepto de
organismo de investigacion. Asi pues, ex art. 2.1, son organismos de investigacion las
universidades, los institutos de investigacion o cualquiera otras entidades cuyo objetivo
sea realizar investigaciones cientificas o llevar a cabo actividades educativas que
impliquen investigaciones. Ademads, se exige que la investigacion se realice sin animo
de lucro, conforme a una misién de interés publico y de tal manera que una empresa que
ejerza una influencia decisiva en dicho organismo no pueda gozar de acceso preferente

a los resultados generados por tales investigaciones cientificas.

De esta forma, ITAINNOVA, de acuerdo con la DMUD, es un organismo de
investigacion, debido a que ostenta la condicion de instituto publico de investigacion

que realiza investigaciones cientificas sin animo de lucro y conforme a la mision de

"1 publicado en: «DOUE» num. 130, de 17 de mayo de 2019, paginas 92 a 124 (18 pags.).

Referencia: DOUE-L-2019-130.

"2 Resolucién legislativa del Parlamento Europeo, de 26 de marzo de 2019, sobre la propuesta de
Directiva del Parlamento Europeo y del Consejo sobre los derechos de autor en el mercado tnico digital
(COM(2016)0593 — C8-0383/2016 —2016/0280(COD)) (Procedimiento legislativo ordinario: primera
lectura).

114 Art. 29 DMUD.
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interés publico de fomentar el desarrollo tecnolégico de Aragdén. Tampoco existe
ninguna empresa regional que ejerza mucha influencia sobre ITAINNOVA por su

condicidn de instituto publico.

En segundo lugar, la Directiva ha ampliado el conjunto de excepciones previsto en la
DBD para el derecho “sui generis” con el objetivo de adaptarlas a la mineria de datos,
tecnologia que posibilita el tratamiento de grandes cantidades de informacion y que es
primordial para la investigacion llevada a cabo por universidades, organismos de
investigacion, instituciones responsables del patrimonio cultural, entre otros (véase cdo.

8. DMUD).

Dichos organismos o instituciones se enfrentan en la Union a cierta inseguridad juridica
a la hora de determinar hasta qué punto pueden llevar a cabo actividades de mineria de
textos y datos de contenidos debido a que, en determinados casos, la mineria de textos y
datos puede comportar actos protegidos por derechos de autor, por derecho “sui
generis” sobre las bases de datos, o por ambos, en particular, la reproduccion de obras u
otras prestaciones, la extraccion de contenidos de una base de datos, o ambos, lo que
sucede, por ejemplo, cuando se normalizan los datos en el proceso de mineria de textos

y datos (véase cdo. 8.° DMUD).

Con el objetivo de resolver toda esta problemadtica, en la DMUD se prevé que estd
permitida la extraccion y reutilizacion de partes sustanciales de bases de datos en los

. . 115
siguientes supuestos .

- Cuando la extraccion y/o reutilizacion la lleven a cabo organismos de investigacion e
instituciones responsables del patrimonio cultural con el fin de realizar, con fines de
investigacion cientifica, mineria de textos y datos de obras u otras prestaciones a las que

tengan acceso licito.

De esta forma, cuando la DMUD sea transpuesta, ITAINNOVA por su condicién de
organismo de investigacion, podrd extraer y reutilizar partes sustanciales de big data
siempre y cuando tenga como objetivo simplificar la informacion mediante mineria de

datos para su posterior uso en otros proyectos.

- Cuando la extraccion, reutilizacion y reproduccion se realice de forma legitima para

fines de mineria de textos y datos.

'3 Estas excepciones amplian las ya existentes en la DBD sin llegar a sustituirlas.
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- Cuando la extraccion, reutilizacion y reproduccion se realice Uinicamente a efectos de
ilustracion con fines educativos, en la medida en que ello esté justificado por la
finalidad no comercial perseguida, a condicion de que dicho uso tenga lugar bajo la
responsabilidad de un centro de ensefanza, en sus locales o en otros lugares, o a través
de un entorno electrénico seguro al que solo puedan acceder los alumnos o estudiantes y
el personal docente del centro; y vaya acompafiado de la indicacion de la fuente, con

inclusion del nombre del autor, salvo que ello resulte imposible.

- Cuando la extraccion y/o reutilizacion se realice con el fin de permitir a las
instituciones responsables del patrimonio cultural efectuar copias de las obras u otras
prestaciones que se hallen de forma permanente en sus colecciones, en cualquier
formato y en cualquier soporte, con la finalidad de conservar tales obras u otras

prestaciones y en la medida necesaria para esa conservacion.

IV. PROTECCION DEL ALGORITMO EN LA NUEVA LEY DE
SECRETOS EMPRESARIALES.

1. INTRODUCCION.

La figura del secreto empresarial lleva existiendo durante muchos afios en los diferentes
ordenamientos juridicos europeos a pesar de su escasa regulacion. Esto llevo a que, en
el ano 2016, la UE aprobase la DSE, que tenia como objetivo armonizar la regulacion
de los secretos empresariales en la UE y establecer un nivel suficiente y comparable de
reparacion en todo el mercado interior en caso de apropiacion indebida de secretos
empresariales (véase Preambulo LSE). Para ello se establecié como plazo maximo para
su transposicion el 9 de junio de 2018. El pasado 21 de febrero de 2019 se publicé en el
BOE la LSE, la cual entr6 en vigor el 13 de marzo de 2019.

Hasta entonces, la escasa regulacion de los secretos empresariales se encontraba en el
art. 13 LCD, el cual, a pesar de no delimitar el concepto de secreto empresarial'',

tipificaba ciertas violaciones de secretos empresariales como actos de competencia

desleal.

" La inexistencia de una definicion supuso que los tribunales espafioles interpretaran el término en el

mismo sentido del art. 39.2 de los ADPIC.
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Actualmente, dicha regulacion ha pasado a ser sustituida por la nueva Ley, de modo que
la LCD pasa a remitir a la LSE, disponiendo que «se considera desleal la violacion de
secretos empresariales, que se regird por lo dispuesto en la legislacion de secretos

. 11
empresarialesy.'”

Estos cambios legislativos han afectado de forma directa a la proteccion juridica de los
algoritmos, puesto que la nueva LSE permite protegerlos como secretos empresariales y
sustituye la regulacion anterior. A continuacion, se realizara una sintesis de los aspectos
mas relevantes de la nueva LSE y de cémo pueden ayudar a proteger el machine

learning.

2. DEFINICION DE SECRETO EMPRESARIAL.

El art. 1 LSE define el concepto de secreto empresarial de forma muy general, tomando

como referente la definicion establecida en la Directiva europea y en el ADPIC'®, que

.. ) . o 119120
venia siendo aplicada por los tribunales espafioles .

Es necesario destacar que nuestro legislador ha decidido modificar la forma en la que la

Directiva se refiere a los secretos: en vez de denominarlos “comerciales” ha decidido

9 121

utilizar el término “empresariales Esto se debe a que el término “secreto

"7GARCIA VIDAL, A., “Diez cuestiones clave sobre la nueva Ley de Secretos Empresariales”, 2019.
Disponible en: https://www.ga-p.com/wp-content/uploads/2019/02/Analisis-Secretos-
empresariales_def.pdf [Consulta 26/03/2019]

'8 Articulo 39 ADPIC

119

“La nueva Ley de Secretos Empresariales”, Clifford Chance, Barcelona, 2019, pag 1. Disponible en:
https://www.google.com/url?sa=t&rct=j&q=& esrc=s&source=web&cd=1&ved=2ahUKEwitiMDd35 hA
hVDI1xoKHdFpAogQFjAAegQIAhAC&url=https%3A%2F%?2Fonlineservices.cliffordchance.com%2Fo
nline%2FfreeDownload.action%3Fkey%3DOBWIbFgNhLNomwBI1%252B33QzdFhRQAhp8D%252Bxr
IGRel2crGqLnALtlyZe9OHWY WY fTuNQGY VaSWIM4w%252Fp%250D%250A5mt12P8Wnx03DzsaB
GwsIB3EVF8XihbSpJa3xHNE7tFeHpEbaelf%?26attachmentsize%3D213077&usg=AOvVaw3WJq2X1
N7FHZu9 CsHIVEH [Consulta 26/03/2019]

120

La definicion de secreto empresarial en la nueva LSE es uno de los principales avances en relacion con
la antigua regulacion de la violacion de secretos empresariales como actos de competencia desleal
recogida en el art.13 LCD. Esto se debe a que en la anterior normativa no se definia el concepto de
secreto empresarial lo que llevo a que los tribunales espafioles elaborasen sus propias definiciones.

IMERCADAL, T., “La nueva Ley de Secretos Empresariales”, Bird&Bird, 2019 pag 2. Disponible en:
https://www.twobirds.com/~/media/spanish/aprobacion-en-espana-de-la-nueva-ley-de-secretos-
empresariales.pdf?la=es [Consulta 26/03/2019]
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empresarial”’ comprende tanto el secreto comercial e industrial, la innovacion

tecnologica, asi como la de naturaleza econdémica, financiera u organizativam.

Asi pues, de acuerdo con el art. 1 LSE, se considera secreto empresarial cualquier

informacion o conocimiento, incluido el tecnoldgico, cientifico, industrial, comercial,

organizativo o financiero, que reina ciertos requisitos'>. De esta forma, la LSE ha

previsto una definicion genérica que permite que los algoritmos sean protegidos por esta

e, g . . . .. 124
figura juridica siempre y cuando concurran los siguientes requisitos ~:

Las secuencias de 6rdenes que configuran el algoritmo deben de ser secretas en
el sentido de no ser, en su conjunto o en la configuracién y reunioén precisas de
sus componentes, generalmente conocida por las personas pertenecientes a los
circulos en que normalmente se utilice el tipo de informacidn en cuestion, ni
facilmente accesible para estas (art. 1.1 LSE)'*>. Sin embargo, es necesario tener
en cuenta que no se requiere que el algoritmo sea totalmente desconocido ni
nuevo. En palabras de Marti y Haro, «la complejidad y el amplio alcance del
secreto empresarial explica que no solo puede ser objeto de este peculiar bien
inmaterial una informacion de utilidad empresarial que nunca ha trascendido a
terceros; en ocasiones, lo desconocido y competitivamente util no son los
distintos conocimientos individualmente considerados, sino la peculiar forma en
la que éstos se combinan o interactuan, resultado de ello una aplicacion no
conocida y ventajosa desde el punto de vista desconocido»'*®. De esta forma, los

las secuencias de ordenes que conforman el algoritmo pueden ser secreto

122 CNMV, IPN/CNMC/005/18 ANTEPROYECTO DE LEY DE SECRETOS EMPRESARIALES
" MERCADAL, T., “La nueva Ley de Secretos ... op. cit., pig. 2

124

Estos requisitos han sido aplicados por la jurisprudencia espaiiola desde la regulacion de la violacion

de secretos empresariales como actos de competencia desleal recogida en la LCD. Por ejemplo, la
Audiencia Provincial de Barcelona en la Sentencia n® 12269/2005, de julio de 2005, determiné que para
que la informacion empresarial pueda considerarse secreto empresarial es necesario que concurran los
siguientes requisitos: 1) que no sea generalmente conocida ni facilmente accesible para personas
introducidas en los circulos en que normalmente se utiliza el tipo de informacion en cuestion; 2) que
tenga un valor comercial por ser secreta; y 3) que haya sido objeto de medidas razonables, atendidas las
circunstancias, para mantenerla secreta, tomadas por la persona que legitimamente la control. (ECLI:
ES:APB:2005:12269) . SAP Madrid de 18 de enero de 2019, num. 19/2019, ECLI: ES:APM:2019:2366

'3 SAP de Barcelona de 26 de octubre de 2005 aclard que, para que se cumpla este requisito, basta con
un conocimiento o informacion que no es notorio (AC 2006/365).

126 STS de 21 de octubre de 2005 (RJ 2005, 8274) y las Sentencias del TIM de Madrid de 9 de diciembre
de 2005 (AC 2006,342), y de 13 de Marzo de 2012 (AC 2012, 827).
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empresarial aunque sean conocidas por circulos ajenos a aquél en el que son
competitivamente ttiles o aunque sean conocidas por miembros del circulo en el
que es competitivamente util cuando hayan accedido de forma licita o por
descubrimiento ex novo’?’.

Los algoritmos deben de tener un valor comercial por su cardcter secreto,
pudiendo ser este valor comercial no solo real sino también potencial (véase cdo.
14.° DSE). Para que concurra este requisito, no s6lo es necesario que la
informacion tenga valor comercial, sino que también hay que probar su utilidad

: S 128129
0 ventaja competitiva

. Los algoritmos son la base creativa de un proyecto
de machine learning puesto que son los componentes que permiten identificar
patrones en el big data y hacer predicciones. Su valor depende de su caracter
secreto puesto que en el momento en el que pierden su condicion secreta
cualquier persona con acceso a la informacién contenida en la base de datos
puede obtener las mismas predicciones.

Por ultimo, los algoritmos deben de haber sido objeto de medidas razonables,
en las circunstancias del caso, para mantenerlos secretos, tomadas por la persona
que legitimamente ejerza su control. La voluntad de mantener secreta la
informacion puede manifestarse de forma tacita (por ejemplo, cuando se adoptan
medidas orientadas a garantizar la condicién secreta del algoritmo'*") o expresa
(por ejemplo, cuando concurren en el contrato clausulas de confidencialidad).
Segun la jurisprudencia’’, el conjunto de medidas adoptadas por el titular de los

conocimientos para garantizar su caracter secreto exterioriza el verdadero valor

del bien protegido, por lo que su ausencia determina la inexistencia de un

27 MARTIN ARESTIL, P., y DE HARO IZQUIERDO, M., “Los contratos sobre el Know How” de
Contratos civiles, mercantiles, piblicos, laborales e internacionales, con sus implicaciones tributarias, Vol
13, 2014, pag. 396.

128 STS num. 6410/2005, de 21 de octubre de 2005 (ECLI: ES:TS:2005:6410) y SSAP Seccion 5°
Tarragona de 25 de marzo de 2005 (AC 2008, 977).

2 MARTIN ARESTI, P., y DE HARO IZQUIERDO, M., “Los contratos sobre... op. cit., pag. 396.

BOSAP Barcelona de 26 de noviembre de 2004 (AC 2004/2199) aclaré que la voluntad tacita de
conservacion del secreto se canaliza a través de medidas de conservacion tales como vigilancia y control
del personal, camaras de seguridad, encriptado o claves informaticas.

BISTS de 8 de octubre de 2007 (RJ 2007, 6805) y la SAP de Madrid de 18 de Mayo de 2006 (AC 2006,
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secreto susceptible de proteccion'’*. ITAINNOVA, en funcién del proyecto y la
informacion procesada, utiliza diversas herramientas para mantener los
algoritmos en secreto. Por un lado, solamente pueden acceder los usuarios
autorizados y autentificados mediante el acceso a los servidores a través de
puertos asegurados. Ademads, si la informacion es de gran relevancia, utilizan
herramientas de encriptacion. Finalmente, la creacion de perfiles usuarios nunca
se hace utilizando datos de caracter personal, sino en base a elementos mas
dificiles de ser suplantados, como opiniones.
En conclusion, los algoritmos utilizados en la herramienta Moriarty de ITAINNOVA
pueden ser protegidos juridicamente mediante la figura del secreto empresarial debido a
que cumplen los tres requisitos necesarios; ser secretos, tener un valor comercial por su
caracter secreto y haber sido objeto de medidas de proteccion para mantenerlos en

secreto.

3. TITULARIDAD, COTITULARIDAD Y LICENCIAS

Tal y como establece el art. 1.2 LSE, el titular de un secreto empresarial es cualquier

persona fisica o juridica que legitimamente ejerza el control sobre el mismo.

ITAINNOVA es un instituto tecnolégico con personalidad juridica propia'> que ejerce
el control sobre el proyecto Moriarty, por lo que es titular de los algoritmos como

secreto empresarial.

Ademas, en el Capitulo III, la Ley prevé la posibilidad de que el secreto pertenezca
proindiviso a varias personas, estableciendo un régimen de cotitularidad. En los casos
de cotitularidad, la comunidad se regira por lo acordado por las partes. En defecto de
acuerdo, la Ley ha establecido un conjunto de reglas supletorias las cuales permiten que
cada titular pueda realizar las siguientes actuaciones de forma independiente al resto de

participes (art. 5.2 LSE):
a) Explotar el secreto empresarial previa notificacion a los demas cotitulares.

b) Realizar los actos necesarios para la conservacion del secreto empresarial como tal.

32 MARTIN ARESTI, P., y DE HARO IZQUIERDO, M., “Los contratos sobre... op. cit., pag. 391.

133 Ex art. 2 del Decreto 88/2015, de 5 de mayo, del Gobierno de Aragén, por el que se aprueban los

Estatutos del Instituto Tecnologico de Aragon.
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c) Ejercitar las acciones civiles y criminales en defensa del secreto empresarial siempre
y cuando lo notifique al resto de participes para que estos decidan si unirse o no a la

mismas’>*,

A todo lo anterior se suma la regulacion, por primera vez en nuestro ordenamiento y sin
que ello fuera exigido por la DSE, de los secretos empresariales como objeto de derecho
de propiedad (Capitulo III LSE)"**. De esta forma, se atribuye a su titular o titulares un
derecho subjetivo de naturaleza patrimonial susceptible de ser objeto de transmision, en
particular, de cesién o transmision a titulo definitivo y de licencia o autorizacion de
explotacién con el alcance objetivo, material, territorial y temporal que en cada caso se
pacte (véase Preambulo III LSE). Esto es especialmente relevante para el machine
learning puesto que la mayoria de los proyectos de inteligencia artificial son llevados a
cabo por empresas que compiten en el mercado, de esta forma se permite que el
algoritmo como secreto empresarial pueda ser trasmitido a otras empresas en funcion de

las necesidades de las primeras.

En relacion con el régimen general de licencia de secretos empresariales'°, el art. 6.1
LSE establece que las partes podran pactar el alcance objetivo, material, territorial y
temporal de las licencias. En caso de que las partes no pacten nada al respecto, se
establece un régimen supletorio en el art. 6.2 LSE. Concretamente, la LSE considera
que existen dos tipos de licencias: la exclusiva y la no exclusiva. La primera de ellas
impide al licenciante el otorgamiento de otras licencias y también, la utilizacion de la
misma a excepcion de que en el contrato se contemple expresamente esa opcion. Por el
contrario, la licencia no exclusiva'®’ permite al licenciante el otorgamiento de nuevas

licencias y la libre utilizacion del secreto empresarial.

Por ultimo, se preceptua que, salvo que se pacte expresamente, el licenciatario no podra

ceder el contrato a terceros ni conceder sublicencias y que el licenciatario o

13 Esta regulacion constituye un complemento de nuestro legislador respecto de la Directiva, que no trata

estas cuestiones.

S URIA MENENDEZ, “Ley 1/2019, de 20 de Febrero, de Secretos Empresariales”, 2019, pag 7.
Disponible en:
https://www.uria.com/documentos/circulares/1060/documento/8453/Ley Secretos Empresariales.pdf
[Consulta 26/03/2019]

136

La regulacion de la licencia de secretos empresariales es similar a la establecida en la LP.

137 . . .
Se presume que la licencia es no exclusiva.
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sublicenciatario estard obligado a adoptar las medidas necesarias para evitar la violacion

del secreto empresarial'*®.

4, OBTENCION, UTILIZACION O REVELACION ILICITAS DE SECRETOS
EMPRESARIALES

En el art. 3 LSE se prevén tres conductas que pueden constituir por si mismas violacion
. 1139 . . . , rqe - ,

de secreto empresarial *”. A continuacion, se realizard un analisis de los aspectos mas

importantes de dichas conductas en relaciéon con la violaciéon de un algoritmo cdémo

secreto empresarial.

4.1 La obtencion del secreto empresarial.

Conducta consistente en apoderarse de la informacion o de la fuente, de la que se
obtiene la misma, calificada como secreto empresarial'*’. En relacion con el machine
learning, esta conducta consistiria en apoderarse de las secuencias de ordenes que

componen el algoritmo.

Para que esta actividad sea ilicita es necesario, ademas, que se produzca mediante el
acceso, apropiacion o copia no autorizada de documentos, objetos, materiales,
sustancias, ficheros electronicos u otros soportes, que contengan el secreto empresarial
0 a partir de los cuales se pueda deducir'®', o que se realice mediante una actividad

contraria a las practicas comerciales leales (art. 3.1 LSE).

En el caso de los algoritmos lo mas comun es que el acceso, apropiacion o copia no
autorizada se produzca sobre documentos o ficheros electronicos debido a que las series

de ordenes que componen el algoritmo se suelen escribir en lenguaje de

3% GARCIA VIDAL, A., “Diez cuestiones clave sobre ... op. cit.

"% La delimitacion de las conductas ilicitas por parte de la LSE ha supuesto un gran cambio en relacion

con la normativa anterior que unicamente reconocia como actos de violacion de secretos empresariales la
divulgacion, explotacion y adquisicion de informacion secreta.

140 URIA MENENDEZ, “Ley 1/2019, de 20 de Febrero, de Secretos... op. cit., pag. 5.

"“I'La LSE ha recogido la opinion mayoritaria de la doctrina que considera que la obtencion de la

informaciéon secreta se puede realizar de multiples formas tales como copiandola, memorizandola,
apropidndose de los soportes materiales que la contienen, entre otras. SUNOL LUCEA, A., El secreto
empresarial. Un estudio del articulo 13 de la Ley de Competencia desleal, Thomson Reuters, Cizur
Menor, 2009.
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L. 142
programacion .

4.2. La utilizacion del secreto empresarial.

La utilizacion del secreto empresarial es la actividad consistente en emplear de
cualquier forma la informacion calificada como secreto empresarial'*. Este es el mayor
riesgo al que se enfrentan los creadores de machine learning debido a que la utilizacion
ilicita del algoritmo por parte de competidores les permite obtener predicciones, las

cuales son el verdadero valor del proyecto de machine learning.
4.3. La revelacion del secreto empresarial.

Por otro lado, la revelacion del secreto empresarial es la actividad consistente en

. . oy SR P r 144
comunicar la informacion al publico o s6lo a algunos terceros .

Para que la utilizacion y/o revelacion del secreto empresarial sean ilicitas se exige la
previa obtencion ilicita o la vulneracion de un pacto u obligacion de confidencialidad o
de cualquier otra obligacion de no revelar el secreto empresarial o el incumplimiento de
una obligacion contractual o de cualquier otra indole que limite la utilizacion del secreto

empresarial (art. 3.2 LSE).

Esto adquiere gran relevancia en el ambito laboral de ITAINNOVA, puesto que
trabajadores involucrados en el proyecto de machine learning y familiarizados con los
algoritmos utilizados se pueden ver tentados a revelar su contenido a competidores. Al
respecto, la Audiencia Provincial de Barcelona en Sentencia nim. 12269/2005, de 13 de
julio, hace una interesante reflexion al determinar que hay que distinguir entre secreto
empresarial y las informaciones que formen parte de las habilidades, capacidades y
experiencia de cardcter general de un trabajador adquiridas a lo largo de su carrera
profesional '*> . Este limite vendria representado por aquellos conocimientos o
informacion, titularidad de hecho del empresario, que constituyen secreto empresarial,
al cual se ha tenido acceso legitimamente en tanto se mantenia su relacion con la

anterior empresa, pero con deber de reserva.

"2 MUELLER, J., y MASSARON, L., “Machine Learning for dummies”’, John Wiley & Sons Inc, 2016.
143 URIA MENENDEZ, “Ley 1/2019, de 20 de Febrero, de Secretos... op. cit., pag. 5.

144 “Idem”

45 ECLI: ES:APB:2005:12269
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De esta forma, la utilizacion de la habilidad que poseen los trabajadores de
ITAINNOVA para el desarrollo de algoritmos nunca puede constituir una revelacion de
secreto empresarial. Por el contrario, la revelacion de la serie de instrucciones en
lenguaje matematico que componen los algoritmos a los que han tenido acceso mientras
duraba su relacion laboral con ITAINNOVA si que es una actividad ilicita. Por tltimo,
en el art. 1.3 LSE se establece que la obtencion, utilizacion o revelacion de un secreto
empresarial se consideran asimismo ilicitas cuando la persona que las realice, en el
momento de hacerlo, sepa o, en las circunstancias del caso, debiera haber sabido que
obtenia el secreto empresarial directa o indirectamente de quien lo utilizaba o revelaba

de forma ilicita.

5. ACCIONES DE DEFENSA DE SECRETOS EMPRESARIALES.

Frente a los actos de violacion de secretos empresariales recogidos en el apartado
anterior, y sin perjuicio de la aplicacién de los articulos 278 y 279 del Codigo Penal'*
para los casos mas graves, la Ley prevé un conjunto de acciones civiles muy similares a
las recogidas en la LCD que los titulares de algoritmos protegidos como secretos

. . . 14
empresariales pueden ejercitar'®’.

En concreto, las acciones civiles protectoras de los secretos empresariales ejercitables
son las tendentes a la declaracion de la violacion del secreto empresarial, la cesacion y/o
prohibicion de los actos de violacion del secreto empresarial, la prohibicion de fabricar,
ofrecer, comercializar o utilizar las mercancias infractoras, asi como su importacion,
exportacion o almacenamiento para tales fines, la aprehension de las mercancias
infractoras, la remocidn, consistente en que se proceda a entregar al demandante total o
parcialmente los documentos, objetos, materiales, etc., en que se contenga el secreto
empresarial, asi como su destruccion parcial o total, la indemnizaciéon de dafios y
perjuicios irrogados, siempre y cuando haya mediado dolo o culpa del infractor y la

publicacion o difusion completa o parcial de la sentencia (art. 9.1 LSE).

16 publicado en: «<BOE» ntim 281, de 24-11-1995. Referencia: BOE-A-1995-25444.

7 GARRIDO ABOGADOS, “Nota informativa - Ley 1/2019, de 20 de febrero, de Secretos
Empresariales que transpone la Directiva Europea 2016/943”, 2019, pag. 2. Disponible en:
https://garrido.es/wp-content/uploads/2019/02/Nota-informativa.-Ley-de-secretos-empresariales.pdf
[Consulta 26/03/2019]
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Sin embargo, para la proteccion de los algoritmos como secreto empresarial, son
especialmente relevantes la cesacion y/o prohibicion de los actos de violacion de
secretos empresariales, pues de esta forma se evita que los infractores sigan utilizando
los algoritmos, y las acciones de remocion que permiten la destruccion de los
documentos en poder del infractor. Mediante estas dos acciones, se puede proteger la
inversion que el titular del algoritmo protegido como secreto empresarial ha realizado
en un proyecto de machine learning debido a que se evita que el infractor pueda seguir

utilizando el algoritmo para obtener predicciones.

Las medidas acordadas en virtud del ejercicio de las anteriores acciones deberan atender
a los parametros de proporcionalidad y a las circunstancias del caso, tales como las
caracteristicas del secreto empresarial vulnerado, sus consecuencias, el comportamiento

del infractor, etc'*®.

También, es necesario destacar la posibilidad de ejercitar las acciones civiles
anteriormente mencionadas frente a terceros adquirentes de buena fe, entendiéndose por
tales, quienes en el momento de la utilizacion o de la revelacion no sabian o, en las
circunstancias del caso, no hubieran debido saber que habian obtenido el secreto
empresarial directa o indirectamente de un infractor (art. 8 LSE). En estos casos no
cabra la accion de indemnizacion de dafios y perjuicios, que solo se prevé en casos en

que haya intervenido dolo o culpa del infractor (art. 9.1.g LSE).

Sin embargo, la Ley ha previsto la posibilidad de que, a peticion de la parte demandada,
tales medidas puedan ser sustituidas por el pago a favor de la parte demandante de una
indemnizacion pecuniaria, siempre que ésta resulte razonablemente satisfactoria y que
la ejecucion de tales medidas fuera a causar al demandado un perjuicio
desproporcionado. Dicha indemnizacion no excedera del importe que hubiera tenido
que pagar el demandado por la concesion de una licencia que habria permitido utilizar
el algoritmo durante el periodo en el que se produjo la violacion del secreto empresarial
(art. 9.7 LSE). Sin embargo, esta medida alternativa plantea problemas en relacién con
la violacion de algoritmos protegidos como secretos empresariales debido a la
inexistencia, actualmente, de un mercado de licencias y a la dificultad de determinar la

cantidad que habria que pagar por ella.

¥ GARRIDO ABOGADOS, “Nota informativa - Ley 1/2019, de 20 de febrero, de Secretos
Empresariales ... op. cit., pag. 3..
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6. OBTENCION, UTILIZACION O REVELACION LICITAS DE SECRETOS
EMPRESARIALES.

El titular de un algoritmo protegido cémo secreto empresarial puede ejercitar diversas
acciones civiles contra actos de violacion del secreto empresarial consistentes en la
obtencion, utilizacion o revelacion ilicita del secreto empresarial. Sin embargo, el
legislador, por primera vez, ha regulado en la LSE una serie de supuestos en los que la
obtenciodn, utilizacién o revelacion de secretos empresariales son licitos y, por tanto,

frente a los que el titular del secreto empresarial no puede ejercitar ninguna accion.

En primer lugar, existen ciertos medios de obtencion de la informacion protegida como

secreto empresarial que son licitos. En el art. 2.1 LSE se recogen los siguientes:

a) El descubrimiento o la creacion independientes. Este medio afecta especialmente a la
proteccion del algoritmo como secreto empresarial debido a que no se estaréd violando el
secreto empresarial en los casos en los que, mediante investigaciones independientes, se

llegue a desarrollar el mismo o un similar algoritmo.

b) La ingenieria inversa consistente en la observacion, estudio, desmontaje o ensayo de
un producto u objeto que se haya puesto a disposicion del publico. Este medio de
obtencion del secreto empresarial es probable que ocurra en relacion con los algoritmos
utilizados en la herramienta Moriarty. Esto se debe a que Moriarty es un programa
informatico utilizado por empresas, las cuales pueden, mediante ingenieria inversa,

tratar de conocer el algoritmo utilizado en el programa.

c) El ejercicio del derecho de los trabajadores y los representantes de los trabajadores a
ser informados y consultados, de conformidad con el Derecho europeo o espafiol y las

practicas vigentes;

d) Cualquier otra actuacioén que, segun las circunstancias del caso, resulte conforme con
las préacticas comerciales leales, incluidas la transferencia o cesion y la licencia

contractual del secreto empresarial, de acuerdo con el Capitulo III.

Por otro lado, se prevén ciertas circunstancias en las cuales la obtencion, utilizacion o
revelacion de un secreto empresarial son licitas. Asi pues, la obtencion, utilizacion y
revelacion de secretos empresariales se reputard licita cuando i) se lleve a efecto en el

ejercicio de los derechos fundamentales de expresion e informacion; ii) con la finalidad
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de descubrir actividades irregulares vinculadas a dicho secreto empresarial; iii) cuando
los trabajadores lo hayan puesto en conocimiento de sus representantes legales de ser
ello necesario para el ejercicio de funciones que €stos tengan legalmente atribuidas vy,
por ultimo, iv) con el fin de proteger un interés legitimo reconocido por el Derecho

europeo o espaiiol (art. 2.3 LSE).

V. CONCLUSIONES

Dentro de la llamada cuarta revolucion industrial, la inteligencia artificial ocupa un
papel protagonista. Concretamente, el machine learning se esta posicionando como uno
de los sectores mas punteros debido a su gran aplicabilidad practica. A nivel regional,
ITAINNOVA es una de las pocas entidades que esta apostando por el desarrollo de esta
tecnologia debido a la gran inversion de recursos que supone desarrollar este tipo de

tecnologia.

La principal problematica juridica que plantea el desarrollo de este tipo de proyectos es
que, actualmente, no existe una figura juridica que proteja las soluciones de machine
learning en su conjunto; sino que existen diversas normativas que, por un lado,

protegen los algoritmos y, por otro lado, el big data.

En relacion con el big data, actualmente no existe una normativa que se adapte
plenamente a esta nueva tecnologia. En lo relativo a derechos de autor, ITAINNOVA
no ha dispuesto de forma original el contenido del big data utilizado, por lo que no

puede ser protegido como base de datos.

Por otro lado, el TRLPI, al regular el derecho “sui generis” sobre las bases de datos,
adopta una definiciéon de base de datos muy escueta en comparacion con el big data.
Concretamente, no tiene en cuenta que los datos utilizados por el big data son masivos,
desestructurados y se actualizan constantemente. A pesar de lo anterior, el derecho “sui
generis” sobre las bases de datos es la figura juridica que, actualmente, mejor protege
juridicamente el big data utilizado en las soluciones de machine learning. De esta
forma, como se ha estudiado a lo largo del trabajo, la inversion sustancial realizada por
ITAINNOVA para la obtencion, presentacion y verificacion del contenido del big data
utilizado en el proyecto Moriarty cumple los requisitos para ser protegida mediante el

derecho “sui generis”, lo que permite a ITAINNOVA prohibir la extraccion y/o
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reutilizacion de la totalidad o de una parte sustancial del big data de cada una de las

versiones que se generen cada 31 de diciembre durante 15 afios.

En relacion con los algoritmos, hasta la entrada en vigor de la LSE no existia una figura
juridica especifica que regulase su proteccion, lo cual generaba una gran inseguridad
juridica. Concretamente, el art. 13 LCD regulaba las violaciones de secretos
empresariales como actos de competencia desleal sin delimitar los requisitos necesarios
para que una informacion fuese catalogada como secreto empresarial. Toda esta

problematica ha sido solucionada con la entrada en vigor de la LSE.

Asi pues, la nueva LSE permite proteger la secuencia de instrucciones que forman los
algoritmos cémo secreto empresarial siempre que sean secretas, que tengan un valor
comercial por su cardcter secreto y que hayan sido objeto de medidas para mantenerlas
en secreto. CoOmo se ha expuesto, ITAINNOVA cumple todos los requisitos necesarios
para poder proteger los algoritmos utilizados en el proyecto Moriarty como secreto
empresarial, lo que le permite ejercer acciones contra aquellos que obtengan, utilicen o
revelen ilicitamente los algoritmos utilizados en el proyecto. A pesar de lo anterior,
ITAINNOVA no podrd impedir que competidores lleguen a desarrollar algoritmos

similares mediante diversas formulas como ingenieria inversa o creacion independiente.

Para terminar, es necesario destacar que actualmente la tecnologia estd avanzando
rapidamente lo que dificulta que el legislador se adapte de forma efectiva a estos
cambios. En relacién con el tema tratado, es previsible que en los proximos afos el
legislador europeo modifique la normativa de forma que se adapte plenamente al

concepto de big data y machine learning.
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