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La vetrdnica, o electrénica del vehiculo, permite automatizar tareas y disminuir el
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INTRODUCCION

Los ejércitos han ido modernizando
sus carros de combate e introducien-
do tecnologias de ultima generacidn
que aumentan la supervivencia y la
seguridad de la tripulacién a partir de
sistemas de defensa activa'y otrasin-
novaciones, como sistemas de armas
por control remoto o misiles guiados
por laser, por ejemplo. Muchos paises
han introducido mejoras en sus nue-
vos modelos de carros, como Israel
en el Merkava Mark 1V, Estados Uni-
dos en el M1A2 Abrams SEP v3y Ru-
sia en el T-14 Armata, del cual no se
tiene todavia mucha informacion.




Por su parte, Espaia realizé a partir
de finales de 2003 un proceso de sus-
titucién de los Leopard 2A4 por el ac-
tual Leopardo 2E. Entre las innovacio-
nes en «vetrdénica», o electrdnica del
vehiculo, que seincluyeron en estaac-
tualizacidn pueden encontrarse el sis-
tema de control digital por telémetro
laser, la visidon nocturna y elementos
de observacién de segunda genera-

cion?, asi como la capacidad de hacer
fuego efectivo en blancos en movi-
miento por todo tipo de terrenos ac-
cidentados.

El Leopardo 2E que existe hoy en
el Ejército de Tierra llevara pronto
20 anos de servicio. Por ello, hubo

El carro de
combate europeo
sera el sucesor
del Leopardo 2E
en la Fuerza 2035

intencion de actualizarlo hacia el Leo-
pardo 2E Plus, con proyectos para do-
tarlo de nuevos sistemas de defensa

Leopardo 2E campo a través

activay de conciencia situacional®. No
obstante, en un informe actualizado
sobre la Fuerza 2035 se designa el ca-
rro de combate europeo (impulsado
por Francia y Alemania) como el suce-
sor natural del Leopardo 2E. El futuro
carro de combate europeo (conocido
por el momento como Main Ground
Combat System, MGCS)es el que sus-
tituira a las familias de carros actuales
en el continente al dotarlo de las ulti-
mas tecnologias en el afo 2035. Asi,
Espaia ratifica su compromiso con el
proyecto de defensa europea comun
para facilitar la cooperacion e integra-
cion de nuevos materiales y técnicas
que favorezcan las operaciones con-
juntas con otros paises.
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Es necesario un analisis sobre el grado de desarrollo y prestaciones que ofrecen las

tecnologias electronicas en los vehiculos de combate actuales

La vetrénica permite automatizar
cada vez mas tareas dentro del carro,
por lo que latripulacién puede realizar
mejor su trabajo y reducir el nimero
de tripulantes.

La arquitectura de la vetrénica de un
vehiculo blindado de combate (en in-
glés, Armoured Fighting Vehicles o
AFV) puede incluir los siguientes sub-
sistemas:

e Control de los sistemas de armas.
e Control del vehiculo.

e Suspension activa.

e Control y monitorizacién de la po-
tencia.

e Control de los sensores del vehicu-

lo.

Recogida de informacidn.

e Sistemasdetransmisionesycomu-
nicaciones.

El centro especializado Combat Ve-
hicles Research and Development
Establishment (CVRDE) realizé en
el afo 2016 un anélisis sobre el gra-
do de desarrollo y prestaciones que
ofrecian las tecnologias electrénicas

Disminuye la Permite
Automatiza tareas cantidad de reduccir
tareas tripulacion
Mejor recepcion e Mejoras en Ciclo de
interpretacion de localizacion y decision mas
informacién transmisiones ripido
Mejora en las Mayor Mayor
sistemas de tiro y resistencia del supervivencia
defensa activa (APS) carro de tripulacién
Gestion mas nores
eficiente del “ME idades Mantenimiento
consumo de energia Ing' "m". G mas barato

y combustible

Figura 1. Descripcion de caracteristicas de la vetrénica y finalidades tacticas en

carros de combate
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y

en los vehiculos de combate actuales.
Determiné que los tres tipos de infor-
macién mas relevante para cada vehi-
culo(y que la electrénica puede supo-
ner una gran mejora de prestaciones)
corresponden a las siguientes areas:
avisos relacionados con la seguridad,
informacién para diagndstico de la
actividad en el exterior del vehiculo y,
finalmente, informacidn sobre el esta-
do del mismo. En concreto, el CVRDE
estudiaba los siguientes sistemas: la
«red-en-el-vehiculo», control entiem-
po real del entorno para la gestién di-
gital de la fuente de alimentacidn,
pantallas tactiles integradas, salpica-
dero para el conductor con configu-
raciéon multipagina y automatizacion
de algunas funciones de tripulacion.
Concluian indicando que estas tec-
nologias proporcionaran en el futuro
unavisién exterior de 360° desde den-
tro del vehiculo, existiran sistemas de
procesado de imagen, asi como ayu-
das flexibles al conductory a la tripu-
lacién en funcién de la misién que ten-
gan que acometer.

Los objetivos

de la vetronica
de carros de
combate estan
relacionados con
las finalidades
tacticas que
pretenden
alcanzar

Los objetivos de la vetrénica de ca-
rros de combate estan relacionados
con las finalidades tacticas que pre-
tenden alcanzar (figura 1) para auto-
matizar tareas, mejorar la recepcién e
interpretacion de la informacion, me-
jorar los sistemas de tiro y de defen-
sa activa, asi como hacer una gestién
mas eficiente del consumo de energia
y combustible. Todo ello redunda en
una necesidad de menor tripulacién
que se encuentra mejor atendida y



puede tomar decisiones mas rapi-
damente, con menor coste y menor
huella logistica. Sin embargo, tam-
bién se puede encontrar como incon-
venientes que las tareas de manteni-
miento de primer escaldn podrian ser
mas complejas y que algunos proce-
dimientos de trabajo habria que cam-
biarlos.

Este articulo recoge los anélisis que
se realizaron en el aiio 2019 para co-
nocer los sistemas electrénicos del
Leopardo 2E desde el punto de vis-
ta de quienes los emplean en el Ejér-
cito de Tierra espahol, asi como su
operatividad en distintos escenarios.
Pero paraindagar mas sobre la vetré-
nica disponible en carros de comba-
te de los que disponen otros ejérci-
tos, se revisaron las prestaciones en
materia vetrénica de los carros més
representativos que se encuentran
actualmente en servicio. También
se recopilé informacidn relativa a las
tecnologias electrénicas que podrian
utilizarse con fines de defensa, al in-
dagar sobre las invenciones regis-
tradas en la Oficina Internacional de
Patentes, con el objetivo de conocer
quién posee estas tecnologias y en
qué pais se encuentran. Estos estu-
dios se han resumido en los siguien-
tes apartados junto con unas conclu-
siones finales.

SISTEMAS VETRONICOS DEL
LEOPARDO 2E

Para indagar sobre los nuevos siste-
mas electrénicos capaces de mejorar
la operatividad del carro y la fiabilidad
de los sistemas electrénicos del carro
se realizaron 26 entrevistas, entre los
dias 5 de septiembre y 10 de octubre
de 2019, a personal militar con distin-
tos perfiles, para enriquecer el proce-
so de obtencién de informacién ba-
sandose en diferentes escenarios de
operaciones. Estos escenarios fueron
determinados previamente por siete
expertos tomados de la muestra to-
tal: dos oficiales, cuatro suboficiales
y una persona de tropa que, como me-
dia, acumulaban 36 meses de servicio
en la unidad. Entre todos ellos habian
ejercido todos los puestos tacticos.

La mayoria de las 26 personas en-
trevistadas pertenecian a la tropa
(61,54 %), tenian entre 26 y 30 ahos

(46,15 %), se encontraban en un pues-
to tactico de especialista (30,77 %) y
llevaban méas de dos afos en servicio
(mas del 80 % de la muestra) (Tabla 1).

ESCALA
Tropa
0,

oficiales

Oficiales

15,38 %
100,00 %

T
0000

EDAD
Desde 20 a 25 ainos

30,77 %
46,15 %
15,38 %
7,69 %
100,00 %

Entre 26 y 30 anos
Desde 21 a 35 afos

Mas de 35 afos

PUESTO TACTICO
15,38 %
11,54 %
19,23 %

69 %
30,77 %
15,38 %

100,00 %

Jefe de Carro
Radio-Cargador
Tirador
Cargador
Especialista

Otros (Profesores,...)

SERVICIO EN ANOS (MESES)

Hasta 1 afio (0,12] 3,85 %
Entre 1y 2 anos (12,24 15,38 %
Entre 2y 3 anos (24,36
Entre 3y 5 anos (36,60
Entre 5y 7 anos (60,84
Entre 7y 10 anos (84,120]

Mas de 10 afios

19,23 %
3,85 %
7,69 %
3,85 %

100,00 %

 385%]
 1538%]
_ 1923%]
_ 385%]
_ 769%]
_ 385%]
| 10000%]

Tabla 1. Caracterizacion de la muestra

Escenarios de operaciones conside-

rados (grupo de expertos):

1. Representa la misién de Afganis-
tan, con grandes cadenas mon-
tanosas, temperaturas extremas
(mucho calor en el dia y frio por
la noche), asi como un enemigo
insurgente que posee medios
para buscar un contacto directo
aunque su instruccion en muchas
ocasiones es escasa.

2. Representa la misién de Mali, con
amplias llanuras y zonas subtro-
picales, temperaturas muy altas

durante todo el afo, asi como un
enemigo insurgente con un grado
bajo de organizacidn que evita el
contacto directo.

3. Representa la misién de Letonia,
con la mayor parte de su territorio
llano y abundantes rios y lagos,
humedad elevada y temperaturas
muy bajas eninvierno, y un enemi-
go convencional con mediosytac-
ticas muy similares a las nuestras.

4. Representa una zona urbanizada
(ciudad destruida tras la guerra
tipo Alepo, Siria), con un clima frio
durante todo el aho y un enemigo
poco organizado que trabaja por
células utilizando a la poblacién
como escudo humano, aunque
dispone de tecnologia moderna
tipo misiles contracarro.

Respecto a las opiniones de la mues-
tra, el sistema electrénico con una
mayor prioridad respecto a su imple-
mentacién en Espana en el carro Leo-
pardo 2E fue el de alerta laser. Esta
tecnologia de defensa pasiva* au-
menta la supervivenciatanto del carro
comode latripulacién, yaque alerta al
jefe en el caso de que este sea fijado
por un laser.

En comparativa respecto a otros ca-
rros, el sistema de proteccidn acti-
va israeli Trophy fue el segundo con
mayor afinidad de los entrevistados.
Esta tecnologia es capaz de inter-
ceptar, mediante dos lanzadores, el
proyectil enemigo antes de que al-
cance al carro mientras calcula (a
través de una sofisticada base de
datos) el tipo de municién que el
enemigo ha utilizado para, inmedia-
tamente, abatir el origen de fuegos,
lo que aumenta la supervivencia del
carro de combate.

El sistema que tuvo una menor prio-
ridad de implementacion es el siste-
ma de aire acondicionado. Esto qui-
z4 se debe a que los escenarios que
se proponen, a excepcién de Mali,
son muy frios. Sin embargo, lo cier-
to es que esta tecnologia, mas alla de
proporcionar mayor comodidad a la
tripulacion, evitaria otro tipo de pro-
blemas, como el sobrecalentamiento
del sistema de seguimiento del arma,
llamado EWNA, teniendo en cuenta
los informes consultados de mante-
nimiento correctivo sobre averias de
los ultimos afos.
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Por otro lado, para sintetizar las preo-
cupaciones de los entrevistados (tan-
to respecto al desempeno de los sis-
temas electrénicos como de estos en
cada uno delos escenarios descritos),
se crearon unas agrupaciones de atri-
butos que permiten obtener protec-
cién, armamento, comodidad y trans-
misiones del carro. Dentro de cada
uno de ellos se propusieron a eleccidn
innovaciones tecnoldgicas y/o pro-
ductos que ya existen en el mercado
o prestaciones equivalentes, con el si-
guiente resultado:

1. Proteccidn

Propuesta de alerta laser + conciencia
situacional (Iron Vision) + sistema de
proteccién activa tipo Trophy.

La conciencia situacional puede ba-
sarse en unas gafas especiales conoci-
das como Iron Vision que proporciona-
rian una visidon de 360° al jefe de carro,
«viendo a través del metal del carro».
También permiten observar el campo
de batalla desde el interior del vehicu-
lo a todos los tripulantes mediante un
casco inteligente (similar al utilizado
por los pilotos de cazas) que recoge la
informacién transmitida a través de las
cuatro cdmaras instaladas en el exte-
rior. Podria abrir fuego donde se dirija
la mirada, si asi se configura.

La proteccidn activa se refiere a algun
tipo de tecnologia, como la Trophy
(desarrollada por la empresa israeli
Rafael) para interceptar, de la manera
mas adecuada, el proyectil enemigo
antes de que alcance al carro.

2. Armamento

Propuesta: Mini Samson + cargador
automético.

Minis Samson® es un puesto remoto
comun de armas que permite disparar
desde el compartimento de la tripula-
cidn sin que el tirador tenga que salir
al exterior. En Espanaya se disfrutade
una tecnologia de este tipo en el ve-
hiculo RG-31 Nyala fabricado por la
empresa BAE Systems Land Systems
OMC en Sudéfrica.

3. Comodidad: aire acondicionado

Un sistema de aire acondicionado re-
solveria los problemas de fatiga de
la tripulacién causados por las altas
temperaturas y contribuiria a redu-
cir los fallos eléctricos mas comunes
producidos por el sobrecalentamien-
to en algunos elementos.

La solucidn seria dotar el carro de un
sistema de refrigeracién que fuera ca-
paz, por un lado, de enfriar la electré-
nica, principalmente la EWNA vy, por
otro lado, de bajar las altas tempera-
turas en la cdmara de combate para
que la tripulacidn sea capaz de com-
batir en ambientes més célidos.

4. Transmisiones

Propuesta: Radio Synaps.

Las radios definidas por software que
permiten una mejor intercomunicacion

de voz y datos que, en caso de moder-
nizacién, serian de su programacion y

E1

= Protecchin

B Armamento B Comodidad Transmisiones

Gréafico 1. Afinidad de los sistemas electronicos por grupos en cada escenario
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no del dispositivo fisico. Por ello, po-
drian estar en servicio muchos ahos
mediante las preceptivas actualiza-
ciones. Radio Synaps® es una radio de
este tipo desarrollada por la empresa
Thales para el combate colaborativo
en tiempo real adoptada por Francia.

A la vista del grafico 1 se pueden ex-
traer principalmente dos conclusio-
nes. La primera es que la prioridad
de la mayoria de entrevistados fue la
proteccidn, antes incluso que el pro-
pio armamento. La segunda es que
el combate en poblacién, reflejado
en las interacciones del escenario 4,
preocupaba mas que el combate en
un escenario convencional contra un
enemigo de similares capacidades.
Esto se puede deber a que la instruc-
cién durante la ultima década le ha
dado prioridad a técnicas de contra-
insurgencia y de combate dentro de
nucleos de poblacién.

La prioridad de

la mayoria de
entrevistados
fue la proteccion,
antes incluso
que el propio
armamento

SISTEMAS VE',I'RC')NICOS
DE OTROS EJERCITOS EN
CARROS DE COMBATE

Se analizaron también los sistemas
vetréonicos relevantes de los carros
en servicio de ejércitos de referencia
como Rusia, Estados Unidos o Israel.
Algunos de estos carros, anunciados
como novedad, como pueden ser el
M1A2 Abrams SEP v4 o el T-14 Ar-
mata todavia no se encuentran en la
dotacion de sus respectivos ejércitos,
por lo que no se han incluido en este
estudio. Pero a continuacién se reali-
za una descripcion general de los ele-
mentos vetronicos mas resefables de
los restantes.



AMX-56 Leclerc

El M1A2 Abrams SEP v2 en Estados
Unidos de América tiene una anti-
gliedad de 40 afos (cuatro anos des-
de su ultima configuracién) y presen-
talas siguientes innovaciones: puesto
de control remoto comun de armas
(CROWS 1), pantallas a color de alta
resolucién, un sistema de mira infra-
rroja de segunda generacion (FLIR)
de dia y de noche, asi como una ar-
quitectura del software abierta para
introducir nuevas actualizaciones sin
redisenos. Es operable por cuatro tri-
pulantes.

El T-90S lleva 27 aios en servicio en
Rusia (17 ahos desde su ultima con-
figuracidn). Sus innovaciones son el
sistema de guia por laser semiauto-
matico, el puesto de control remoto
de armas, el sistema de advertencia
por iluminacidn lasery el cargador au-
tomatico del arma principal que ope-
ran tres personas.

El carro israeli Merkava Mark IlI lle-
va 30 afos en servicio, aunque ya se
estd introduciendo en las unidades
el Mark IV. Entre sus innovaciones se
destaca el puesto de control remoto
de armas, el sistema de advertencia
por iluminacién ldser Amcoram LWS-
2, un sistema radio que permite enla-
zar a la tripulacién con el elemento de
combate a pie y aire acondicionado
para una tripulacién de cuatro perso-
nas (aunque puede transportar hasta
seis).

El AMX-56 Leclerc francés lleva 27
anos en servicio y, entre sus innova-
ciones, destacan el sistema de pro-
teccion Galix (defensa activa), un car-
gador automético del arma principal,
el freno hidrocinético que permite re-
ducir la velocidad bruscamente cuan-
do se va a recibir un impacto y aire
acondicionado. Es operable por, so-
lamente, tres tripulantes.
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El carro de Corea del Sur K2Black-
Panther lleva en servicio solamente
cinco anos y su funcién de control
de postura es Unico, ya que (median-
te un sistema de suspensidn hidro-
neumatica) permite reducir el perfil
del carro de combate al mismo tiem-
po que el sistema de advertencia la-
ser apunta directamente al origen de
fuego. Ademas, dispone de cargador
automaético del arma principal y pro-
teccidn activa a partir de un sistema
de radar de banda milimétrica que li-
bera automaticamente granadas de
humo de deteccion visual e infrarroja
altiempo que advierte del peligro ala
tripulaciéon de, solamente, tres ocu-
pantes.

El carro TipolO de Japdn lleva ocho
afos en servicio. Aligual que el corea-
no, dispone de cargador automatico
del arma principal y suspensidn acti-
va hidroneumética, que permite redu-
cir el perfil del carro de combate pero,
ademas, absorbe el retroceso cuando
dispara. Su transmisién variable con-
tinua, un sistema de conciencia situa-
cional (vision 360°) y una funcién de
mando y control integrada le permiten
compartir informacién de todo tipo,
tanto con otros carros como con ele-
mentos de combate a pie que posean
este sistema. Lo operan, Unicamente,
tres ocupantes.

Los paises
orientales
considerados
tienen carros
relativamente
jovenes dotados
con las ultimas
tecnologias
vetronicas

Asi se puede observar cémo los pai-
ses occidentales tienen carros de una
antigliedad relativamente alta, aun-
que han sufrido actualizaciones para

mantener su operatividad. A su favor,
algunos paises se encuentran en de-
sarrollo avanzado de nuevos vehicu-
los que los reemplacen. En cambio,
los paises orientales considerados
tienen carros relativamente jévenes
dotados con las ultimas tecnologias
vetrénicas.

TECNOLOGIAS VETRONICAS
REGISTRADAS COMO
PROPIEDAD INDUSTRIAL

Se realizé un anélisis de las invencio-
nes registradas en materia vetréni-
ca internacionalmente, a través de la
World Intellectual Property Organiza-
tion (WIPO) hasta el 18 de diciembre
de 2019. Aunque las invenciones de
defensa no tienden a registrarse por
parte de las organizaciones y empre-
sas del sector, o no al menos de forma
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K2BlackPanther

publica’, debido a que la electrdnica
es una tecnologia de uso dual® se ha
realizado este anélisis con fines de

exploracién, sin un trabajo pormeno-
rizado de cada elemento tecnolégico
o de sus componentes (mediante fa-
milia de patentes, por ejemplo) que
representaria un trabajo mucho mas
fino.

En concreto, se solicitaron documen-
tos publicos que en el resumen contu-
vieran la cadena de busqueda electro-
nic warfare or vetronic. La busqueda se
ajustd por los cédigos tematicos de la
Clasificacion Internacional de Paten-
tes (CIP)y se limitd a los aparatos elec-
trénicos, de tecnologia audiovisual,
telecomunicaciones, comunicacion
digital, procesos bésicos de comuni-
cacion y tecnologia informatica, como
considera en electrénica la Oficina Es-
pafiola de Patentes y Marcas (OEPM)°.
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El objetivo de la busqueda fue loca-
lizar innovaciones tecnoldgicas de
los Ultimos diez anos del ambito no
restringido por ministerios y depar-
tamentos de Defensa que pudieran
tener relacion con la vetrénica de los
carros de combate. El resultado fue-
ron 257 documentos de propiedad
industrial concedidos en los Estados
Unidos de América (85), China (37), la
Federacion Rusa(33)y Corea(29), en-
tre otros.

Las solicitudes a través de Patente
Europea solamente hansido 13 en es-
tos ultimos diez anos, cinco de ellos
en el Reino Unido. Y, de entre todos
ellos, en idioma espaiiol y con regis-
tro en la Oficina Espanola de Patentes
y Marcas (OEPM) solo figura un docu-
mento de la empresa Thales, que es
traduccidn (de patente europea pre-
sentada en Francia), que comprende
una invencién para dispositivo y pro-
cedimiento de localizacidén pasiva de
objetos radiantes?®.

En cuanto a la temética de su utiliza-
cién, la mayoria se trata de dispositi-
vos y sistemas para permitir la loca-
lizacién de la direccién por radio (la
categoria GO1S, con un 43,97 % del
total de documentos) (Tabla 2).

GO01S 113 Localizacién de la direccién por radio

H04B 29 Transmision de senales portadoras de informacién

HO4K 26 Comunicaciones secretas, perturbacién de las
comunicaciones

G09B 21 Material de demostracién; mapas geograficos

GO6F 14 Procesamiento eléctrico de datos digitales

HO1Q 14 Antenas

GO1R 12 Medida de variables eléctricas

F41H 10 Blindaje y enmascaramiento

HO1P 10 Guias de ondas, resonadores

F41G 8 Aparatos de mira y punteria

TOTAL 257

Tabla 2. Numero de documentos de patentes. Fuente: WIPO 'y elaboracion propia

Siserealiza unarevisién por afos de pu-
blicacién desde 2010, el ritmo al que se
han registrado patentes relacionadas
con la vetrénica y la guerra electrénica

desde 2016 es muy alto y creciente (el
ano 2019 aun no estaba completotoda-
via, ya que el volcado se produce cada
ciertos meses) (gréfico 2).

N° de documentos por ano

. |II”|t

2010 2011 2012

2013 2014 2015

2016

2017 2018 2019

Gréfico 2. Numero de documentos de patentes por afio. Fuente: WIPO'y elaboracién propia
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Atendiendoalos sectorestécnicosiden-
tificados y considerados en latabla 3, se

Descripcion abrevia-

da

recopilaron 147 documentos que co-
rresponden a los grupos determinados

N° Docs.

en las distintas categorias (cédigos CIP
asociados) que indica la OEPM

Observaciones

Sistemas de
G08C transmisiones de 1 De China
valores medidos
HO1P Guias de ondas, 10
resonadores
HO1Q Antenas 14
Telecomunicaciones
HO04B Transmisién 27
Comunicaciones .,
HO4K secretas, perturbacion 25 ég:ae EE. UU, 8 de la Federacion
de las comunicaciones
HO4N Transmisién de Imagen 1 De Raytheon
HO4L jl'ransmls_lclm d_e . 8 2 de Boeing
informacién digital
Comunicacion digital Servicios especiales
gy | PR 4
comunicacion
inalambricas; recursos
Tecnologia informética G06 Célculo 20 12 de EE. UU, 5 de China
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Tabla 3. Documentos de patentes por sector técnico identificado. Fuente: WIPO y elaboracion propia



De entre estos sectores, las tecno-
logias y dispositivos para teleco-
municaciones (77) tenian la mayor
representacién, seguidos del gru-
po de aparatos electrénicos (32).
Por paises, los Estados Unidos de
América (EE. UU.) tienen la mayor
cantidad.

En algunastecnologias se distinguian
empresas como Unicos solicitantes.
Asi es en las de detalles de sistemas
de television (HO4N 5) y transmisidn
de imagen (HO4N), que las unicas
patentes pertenecian a la empresa
Raytheon; y las tecnologias registra-
das y relacionadas con transmisidn
de informacidn digital pertenecian a
Boeing (HO4L).

China fue el unico pais solicitante
de una patente para la tecnologia de
registro de informacion basado en
movimiento relativo entre soporte y
transductor (G11B) y de sistema de
transmisiones de valores medidos
(G08C).

. ey

El Leopardo
2E necesitaria
un sistema de
defensa activa
y un sistema
de conciencia
situacional

CONCLUSIONES

Por un lado, dadas las tendencias de
los actuales carros de combate, el es-
paiol necesitaria un sistema de de-
fensa activa, fundamental para au-
mentar la supervivencia del carro (ya
sea el Trophy israeli u otro similar).

Como minimo, esta proteccién ha de
contar con un sistema de alerta por
iluminacidn laser que avise a la tripu-
lacién en el caso de que hayan sido fi-
jados por algun tipo de laser.

Por otro lado, y siguiendo con estas
tendencias, seria fundamental que
el Leopardo 2E incorporara un siste-
ma de conciencia situacional, el cual
ya existe en el Ejército espanol (en el
VCZ Castor), que diera a la tripulacidon
la capacidad de obtener conocimien-
todelo que ocurre asu alrededor para
hacer frente a diferentes amenazas y
facilitar los procesos de mandoy con-
trol y designacion de objetivos, entre
otros.

En general, los carros de combate del
entorno OTAN llevan muchos afios
en servicio pero ya existen iniciativas
para reemplazarlos que atenderan a
mas objetivos que los estrictamente
tecnoldgicos, como pueden ser poli-
ticos, de cohesidn, base industrial de
defensa europea, etc.
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Hay pocas
tecnologias
vetronicas en
desarrollo por
parte de paises
y empresas
europeas o bien
no se estan
protegiendo

Finalmente, el granincremento de las
tecnologias registradas en relacién
con la vetrénica sefala a los paises 'y
empresas que estan invirtiendo mas
en estas. La baja representatividad
de entidades europeas que protegen
sus invenciones en esta materia solo
apunta a una disyuntiva: hay pocas
tecnologias vetrénicas en desarrollo
o bien no se estén protegiendo; ello
dificultard mucho que el futuro carro
de combate europeo pueda disponer
de los mejores sistemas y prestacio-
nes para uso propio o para exportar
a otros paises si no se les procuran
tecnologias avanzadas de uso dual.

NOTAS
1. Los sistemas de defensa activa
previenen contra los sensores de
un arma que apunta al carro. Se
consideran destructivos si contra-
atacan a los proyectiles cuando se
acercan o no destructivos si solo
producen alteraciones en estos
para que fallen.

. Esta segunda generacién propor-
ciona un contraste mejor en laima-
gen con mayor resolucion y fiabili-
dad. Se diferencia de la de primera
generacion en que, ademas de am-
plificar la luz que hay en el ambien-
te, lleva anadida una placa de mi-
crocanal (MCP, en sus siglas en
inglés) y un fotocatodo para mejo-
rar la calidad y nitidez de laimagen,
especialmente alrededor de los
bordes de lalente. La placa detecta
particulas individuales (electrones,

N
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iones, neutrones, asi como radia-
cion ultravioleta y rayos X) y las
multiplica hasta crear una resolu-
cién espacial. El fotocatodo es un
electrodo cargado negativamen-
te que, incluido en un dispositivo
de deteccidn de luz como un foto-
multiplicador o fototubo que esta
recubierto con un compuesto fo-
tosensible, si es alcanzado por un
fotdn, la energia absorbida provoca
la emision de electrones debido al
efecto fotoeléctrico.

La conciencia situacional permite
realizar unarepresentacion detodos
los factores que ocurren en un en-
torno (objetos, personas, condicio-
nes ambientales, etc.) y que podrian
afectar al desarrollo de una misién,
ya que ofrece informacion para faci-
litar latoma de decisiones al mejorar
la capacidad de respuesta.

Se trata de dispositivos en los que
se activa una alarma cuando el ve-
hiculo es sefalado por un teléme-
tro ldser (enemigo). Existen otro
tipo de defensas pasivas que com-
prenden aparatos de alerta de radio
contra sistemas radar (enemigos)
que permitirian guiar municién ha-
cia el carro.

Samson se corresponde con Sam-
son Remote Controlled Weapon
Station, una estacion remota de ar-
tilleria para ametralladoras de 12,7
y 14,5 mm, y lanzagranadas au-
tométicos de 40 milimetros, que
pesa entre 140y 160 kilogramos y
lo fabrica la empresa israeli Rafael
desde el afno 1998.

Este sistema facilita alta velocidad
de transmisidn de datos, asi como
seguridad, integridad y confiden-
cialidad de los mismos. Cumple
con el estandar OTAN Yy el estandar
europeo de alta velocidad de datos
ESSOR (European Secure Softwa-
re Defined Radio) desarrollado por
las Fuerzas Armadas de seis nacio-
nes europeas (Finlandia, Francia,
Italia, Polonia, Espafia y Suecia).
EnlaLey de Patentes espafiola(Ley
24/2015, de 24 de julio) se recoge
un titulo por el que algunas inven-
ciones se pueden declarar secretas
(total o parcialmente) para favore-
cer la proteccidn de tecnologia por
motivos estratégicos por parte del
Estado espanol. Y en el entorno de
los paises que se encuentran en el
Tratado del Atlantico Norte (OTAN)
es una practica habitual y regulada.

s. Lastecnologias queyaexistenenel
campo civil, al aplicarlas al &mbito
de defensa, permiten reducir ries-
gos y costes de desarrollo aunque
puedan existir otros gastos adicio-
nales (certificacion, etc.).

El documento que centra las acti-

vidades de electronica en cada ca-

tegoria internacional CIP se puede
consultaren el siguiente enlace: ht-
tps://www.oepm.es/export/sites/
oepm/comun/documentos_rela-
cionados/Memorias_de_Activida-
des_y_Estadisticas/estadisticas/

Tabla_Concordancia_Sectores_

Tecnicos_Con_CIP.pdf [Accedido

el 16 de diciembre de 2019]

10. Shape, P. Dispositivo y procedi-
miento de localizacion pasiva de
objetos radiantes. THALES. Refe-
rencia: FR 0504192. Francia; 2012.
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