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Resumen

Este trabajo es un estudio sobre la anonimizacion de datos en contextos médicos,
partiendo del estado del arte y las diversas técnicas y herramientas disponibles para
anonimizar datos hoy en dia, en donde se seleccionan y evallan conjuntos de datos
meédicos con el fin de comparar diversas técnicas y su impacto.

Para agilizar la evaluacion sobre los datos se desarrolla una aplicacion basada en Java,
mediante la cual a través de la integracion con la APl de Weka (herramienta para
mineria de datos) y mediante el uso de herramientas externas como R, se genera una
herramienta que permita la comparacion entre diversas técnicas de anonimizacion
seleccionadas, con lo cual se puede observar el impacto que dichas técnicas pueden
tener sobre los conjuntos de datos estudiados.

Mediante la aplicacion desarrollada en la elaboracion de este trabajo es posible
realizar un andlisis en el cual se estudia la posible relacion entre el impacto generado
por la anonimizacién y las diversas técnicas aplicadas, permitiendo estudiar asi el nivel
de compromiso privacidad-precisibon que se obtiene tras aplicar las técnicas de
anonimizacién. De esta forma se demuestra que las diversas técnicas de
anonimizacién estudiadas pueden tener mayor o menor impacto en el nivel de
compromiso privacidad-precision obtenido para los conjuntos de datos estudiados, y
que dicho impacto depende de varios factores, como el tipo de anonimizacion aplicada,
el tipo de clasificador usado, el conjunto de datos, los diversos tipos de atributos
encontrados dentro del conjunto de datos, entre otros.

Se espera que el trabajo desarrollado sirva como base para futuros trabajos e
investigaciones llevadas a cabo por grupos de investigacion de la Universidad de
Zaragoza, en particular el grupo COSMOS (Computer Science for Complex System
Modelling). Ademas, podria servir también de aplicacion en contextos docentes, como
base de estudio en asignaturas como Manipulacién y Andlisis de Grandes Volumenes
de Datos del Méaster Universitario en Ingenieria Informatica.
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CAPITULO I. Introduccién

A continuacion se presenta el capitulo de introduccion al trabajo, en el cual se
puede observar la motivacion que da inicio a esta investigacion, sus obijetivos, la
estructura y una breve introduccién que permite dar contexto a los siguientes capitulos.

Antes de adentrarnos en el tema principal del trabajo de fin de master es necesario
abordar los conceptos principales que se veran a lo largo del mismo. Primordialmente
hablaremos de temas como la anonimizacion, los conjuntos de datos, la privacidad, y la
mineria de datos.

Actualmente la Real Academia Espafiola (RAE) define anonimizar como “Expresar un
dato relativo a entidades o personas, eliminando la referencia a su identidad” [1]. A su
vez la Agencia Espafiola de Proteccion de Datos o AEPD define la anonimizacién como
“la ruptura de la cadena de identificacion de las personas” [2].

Donde un dato [3] puede considerarse segun la RAE como:

e ‘“Informaciéon sobre algo concreto que permite su conocimiento exacto o sirve
para deducir las consecuencias derivadas de un hecho.”

e “Documento, testimonio, fundamento.”

o ‘“Informaciéon dispuesta de manera adecuada para su tratamiento por una
computadora.”

De lo que se puede concluir que anonimizar datos consiste en eliminar de estos todas
las referencias que permitan la identificacion directa de una persona o entidad. La idea
principal de anonimizar datos nace del objetivo de buscar proteger a las entidades y/o
personas que puedan ser identificadas mediante los mismos, especialmente cuando se
trabaja con datos sensibles como lo son los datos provenientes del area de Salud.

Dentro del campo de la mineria de datos [4] también resulta importante la
anonimizacién, partiendo de la idea de que el objetivo del area es tratar datos para un
fin dado, y que consiste en la extraccion de informacion partiendo de un conjunto de
datos, transformando la informacion en una estructura comprensible que permita su uso
posterior. Por lo tanto, dentro de la mineria de datos se presenta la necesidad de
mantener los datos protegidos a la vez que se aprovechan y transforman para un
determinado fin.

Para la RAE, la proteccion de datos se define como “Sistema legal que garantiza la
confidencialidad de los datos personales en poder de las Administraciones publicas u
otras organizaciones” [5]. Y también define el procesamiento de datos como aquella
“Aplicacion sistematica de una serie de operaciones sobre un conjunto de datos,
generalmente por medio de maquinas, para explotar la informacion que estos datos
representan” [6].

Los conceptos que se mencionan anteriormente permiten dar sustento a la motivacion
de este trabajo y permiten definir los objetivos que se esperan alcanzar en el mismo,
para asi poder continuar con la presentacion de la estructura del trabajo de
investigacion y dar inicio al Capitulo II.



[.1. Motivacion

Hoy en dia, nuestros datos personales son requeridos constantemente por multiples
organismos y empresas, desde entidades privadas que los solicitan para diversos fines
como la gestion de perfiles en redes sociales, gestion de publicidad, o simplemente
para proveer un servicio; hasta entidades publicas como hospitales, ayuntamientos,
universidades, entre otros; que solicitan nuestros datos para fines diversos como por
ejemplo llevar un registro y control de enfermedades de los pacientes, o las notas y
datos académicos de los estudiantes, permitiendo a quienes proveen el servicio publico
poder identificar a un individuo dentro de la sociedad.

Esta necesidad constante que tienen dichos organismos y empresas de obtener
nuestros datos representa una enorme responsabilidad, en donde dichas entidades
deben asegurarse de resguardar la integridad de estos datos que se les han
compartido, y evitar a toda costa la posibilidad de que un individuo quede expuesto
partiendo de dicha informacién.

Hoy en dia existen diversas formas de proteger los datos, desde bases de datos
cifradas, hasta el uso de bases de datos distribuidas y técnicas de aislamiento de
datos. Sin embargo, se hace dificil proteger aquellos datos que son de dominio publico,
en donde las empresas y organismos estan obligadas a hacer publicos los datos con
los que trabajan, o que por motivos de investigacion o estadisticos deben compartir los
datos con otras entidades que haran uso de estos para proveer a la poblacion con
informacion de interés, como por ejemplo estadisticas del uso del coche en la ciudad, o
promedio de adolescentes embarazadas, entre otros.

Es por este motivo que la idea de la anonimizacion de datos toma fuerza, dado que
permite eliminar o “disfrazar” aquellos datos de caracter publico, que puedan llevar a la
identificacion de un individuo, permitiendo asi publicar o compartir los mismos para su
uso y estudio.

El problema estd cuando se intentan estudiar y analizar estos datos anonimizados,
debido a que al aplicar técnicas de mineria sobre conjuntos de datos anonimizados se
puede estar perdiendo cierta informacion de valor al momento de generar conclusiones
que sirvan de uso y resulten de interés para la poblacion. En consecuencia se podria
estar generando resultados que no son del todo precisos 0 al menos que no son tan
precisos como lo serian si se trabajara con datos sin anonimizar.

También se tiene la creciente problematica que ha causado la “nueva” normativa de
proteccion de datos que esta constantemente cambiando y que regula y restringe aun
mas el tipo de datos que puede ser de dominio publico. De manera que nace una
interrogante de interés, en donde se plantea el estudio del impacto que pueden
ocasionar diversas técnicas de anonimizacion sobre los conjuntos de datos y como
afecta dicho impacto en la mineria de estos.

Esto ha dado lugar a un interés creciente por el concepto de anonimizacion, sus
técnicas y el impacto de aplicarlas, en donde para propositos de esta investigacion se
centra el interés principalmente en datos provenientes de entornos médicos, buscando
asi realizar un estudio sobre diversos conjuntos de datos provenientes del mundo de la
salud como por ejemplo: enfermedades del corazon, diabetes, entre otros; en donde se
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pueda aplicar diversas técnicas de mineria y analizar los posibles resultados antes y
después de anonimizar dichos datos, con el fin de evaluar hasta qué punto puede
afectar la anonimizacion de datos a las conclusiones que se pueden obtener mediante
la mineria de los mismos.

[.2. Objetivos

En este trabajo el objetivo general es el de realizar un estudio sobre las diversas
estrategias de anonimizaciéon y comparar las mismas mediante el uso de diversas
técnicas de mineria de datos con el fin de analizar el compromiso privacidad-precision
al usar dichas técnicas. De la misma forma se presentan como objetivos especificos:

o Estudiar el estado del arte de la anonimizacion.

e Estudiar la normativa actual sobre la proteccion de datos.

e Analizar y seleccionar diversos conjuntos de datos pertenecientes al ambito de
salud.

e Aplicar diversas estrategias de anonimizaciéon sobre los conjuntos de datos
seleccionados.

e Aplicar diversas técnicas de mineria de datos sobre los conjuntos de datos
seleccionados.

e Comparar los resultados obtenidos de las estrategias y técnicas usadas con los
conjuntos de datos seleccionados.

e Desarrollar una interfaz gréafica que facilite las comparaciones entre las técnicas
de anonimizacién aplicadas a los conjuntos de datos.

Ademas de estos objetivos se propone como una posibilidad adicional considerar el
hacer uso de otras herramientas externas distintas de Weka, en donde se puedan
aplicar técnicas de anonimizacion, para asi hacer uso de ellas y comparar las mismas
con la herramienta generada. Ampliando asi las posibilidades de trabajos futuros que
puedan partir de esta investigacion.

1.3. Estructura del trabajo

Este trabajo de investigacion contiene una estructura diferenciada por capitulos en
los cuales se presenta lo siguiente:

e Capitulo I. Introduccién: actual capitulo donde se presenta al lector una idea
general de la tematica de este trabajo de investigacion, junto a los objetivos
planteados y la motivacion de este trabajo.

e Capitulo Il. Estado del arte: se presentan los diversos conceptos relacionados a
la investigacion, en donde se muestra al lector las actuales formas de
clasificacion de datos, técnicas de anonimizacion actualmente usadas, riesgos
mas comunes al anonimizar, herramientas comunes para anonimizar,
informacion relacionada a la mineria de datos y las herramientas mas usadas
hoy en dia para la mineria de datos, finalizando con la normativa asociada a la
proteccion de datos incluyendo la forma de gestibn de datos generales y de
entornos médicos.
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e Capitulo lll. Recursos y Herramientas: en este capitulo se mencionan y explican
las herramientas utilizadas para la elaboracion de este trabajo de investigacion,
diferenciando las herramientas mediante 5 secciones, empezando por las
herramientas usadas para la mineria de datos, las utilizadas para la realizacion
del disefio de la aplicacion desarrollada, y continuando con las herramientas
utilizadas para el desarrollo, gestién y control de versiones.

e Capitulo IV. Obtencioén y estudio de los conjuntos de datos: en este capitulo se
presenta la metodologia seguida en el trabajo para la obtencion y andlisis de los
conjuntos de datos. Asi como también se presentan los conjuntos de datos
seleccionados para la investigacion; en donde para cada uno de ellos se
presentan las caracteristicas, un contexto general del conjunto de datos, un
resumen del contenido del mismo, y se muestra la realizacién del pre-procesado
de dicho conjunto de datos.

e Capitulo V. Desarrollo de herramienta de apoyo a la evaluacion de estrategias
de anonimizacion sobre conjuntos de datos: en este capitulo se expone el
desarrollo realizado para dar apoyo a la investigacién en la fase de evaluacion
de conjuntos de datos, explicando el disefio, la metodologia y los resultados
finales obtenidos en el desarrollo de la herramienta.

e Capitulo VI. Resultados y analisis de resultados: en este capitulo se presentan
los resultados obtenidos al aplicar las diversas técnicas de anonimizacion y
mineria de datos sobre los conjuntos de datos seleccionados en el capitulo II, y
se realiza un andlisis sobre dichos resultados, permitiendo generar conclusiones
sobre lo observado.

e Capitulo VII. Conclusiones y trabajo futuro: se observa en este capitulo un
resumen final del trabajo realizado y se presentan conclusiones personales del
autor, junto con las dificultades encontradas, aprendizaje obtenido durante la
elaboraciéon del trabajo, el tiempo invertido y el trabajo futuro que se puede
prever partiendo del trabajo realizado en esta investigacion.

e Anexo Il. Informacion complementaria al Capitulo Il. Estado del arte: se afiade un
anexo en el cual se puede observar informacién complementaria o simplemente
que pueda resultar de interés al lector en referencia al estado del arte
presentado en el capitulo .

e Anexo Il. Desarrollo de la herramienta CPDA. Se presenta en este anexo los
disefios realizados para la aplicacion desarrollada en el trabajo, partiendo desde
los disefios iniciales hasta el disefio final que dio base a la aplicacion
desarrollada. También se presenta en detalle la aplicacién de la metodologia
usada para el desarrollo de la aplicacién, explicando los diferentes sprints
definidos, el tiempo estimado para cada uno de ellos, y la gestion realizada
mediante la herramienta de Asana para hacer seguimiento del desarrollo y del
tiempo dedicado a este.
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e Anexo lll. Manual de usuario de CPDA. Se presenta un manual de usuario
mediante el uso de capturas de pantalla de la interfaz de la aplicacion CPDA
desarrollada para este trabajo, presentando las capturas segun las secciones
gue se encuentran en la aplicacion, como la seccion de carga de datos, seccion
de mineria, seccién de resultados y la seccion de graficos.

e Anexo IV. Resultados y extractos de cddigo. Se muestra en detalle la aplicacion
de las técnicas de anonimizacién y mineria de datos estudiadas en la realizacion
del trabajo, y es posible observar en ella los resultados obtenidos incluyendo la
seccion grafica generada por la herramienta CPDA. Finalmente se puede
encontrar ejemplos de los scripts usados para aplicar técnicas de anonimizacién
mediante la herramienta externa R y analisis complementarios de los resultados
obtenidos en la investigacion.

Partiendo de la introduccién y la estructura de trabajo anterior, es posible avanzar con
el trabajo planteado, empezando con la presentacién de técnicas mas usadas para
anonimizar datos, hasta llegar a los posibles impactos que estas técnicas y estrategias
puedan acarrear.
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CAPITULO II. Estado del arte

A continuacion se presentan los diferentes conceptos relacionados con el trabajo de
investigacion, en donde sitla en contexto al lector, permitiendo tener una idea general
de la tematica estudiada y su situacion en el dia de hoy, como la anonimizacion,
herramientas y algoritmos usados hoy en dia para anonimizar, riesgos encontrados,
mineria de datos y herramientas mas usadas, asi como otros temas asociados que son
de interés para el trabajo.

[1.1. Clasificacion de datos

Los datos se clasifican segun el area de saber en la que se encuentran o estudian,
de esta forma el concepto de dato resulta sumamente impreciso, ya que este
dependera del &rea conforme a la cual se esté tratando, pero de forma general, un dato
se corresponde con una porcion de la realidad que se representa mediante el mismo y
le da valor. De esa manera los datos pueden clasificarse como estadisticos,
informaticos, personales, entre otros. En este trabajo se dara prioridad a los datos y los
tipos de datos identificados por la Ley Orgénica de Proteccion de datos (LOPD) y el
Reglamento General de Proteccion de Datos (RGPD), es decir, se habla de datos
personales.

Para anonimizar los datos personales es importante la eleccion de qué anonimizar,
porque una eleccidn incorrecta de los atributos conlleva una desproteccion de los
datos, o una sobreproteccion de los mismos, dificultando la extraccion del
conocimiento.

Para ayudar en los procesos de anonimizacion el Dr. Khaled EI Emam realiza la
siguiente clasificacion:

o Identificadores: son aquellos campos de la base de datos que permiten
identificar a una persona de forma Unica, como puede ser el DNI, nombres y
apellidos, numero de la seguridad social, nimero de la tarjeta sanitaria, teléfono
movil, entre otros [7].

« Cuasi-identificadores: aquellos datos personales que no son identificadores, y
gue no tienen un valor especial para nuestro analisis, pero que si bien por si
solos no revelan informacion, cuando se combinan entre ellos o con otras
fuentes externas de datos pueden llegar a desvelar la identidad de una persona,
algunos ejemplos de este tipo de datos serian: fecha de nacimiento, municipio
de residencia, cédigo postal, género, edad, entre otros [8].

« No identificadores: aquellos datos personales que no identifican por si solos ni
en combinacion con otros atributos a un individuo, un ejemplo podria ser el tipo
de calzado favorito de un individuo, el medio de transporte mas frecuentado, el
color de ojos, entre otros.

Los cuasi-identificadores son datos especialmente relevantes para nuestro analisis, ya
gue estos son los datos que se suelen alterar para proteger la privacidad de las
personas. Es importante destacar también que los cuasi-identificadores no seran los
mismos en todos los casos de uso, ya que dependen del andlisis que queramos hacer
posteriormente con los datos.

A la clasificacion dada anteriormente, se le suma un tipo mas dado por la LOPD vy el
RGPD, donde afiaden el concepto de datos sensibles, los cuales no pueden ser
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tratados sin previa confirmacion del individuo, y que para cuyo tratamiento deben seguir
una serie de pautas y requisitos indicados por la ley.

o Datos sensibles: se trata de datos personales que, por su naturaleza, son
particularmente sensibles en relacion con los derechos y las libertades
fundamentales de un individuo, ya que el contexto de su tratamiento puede
entraflar importantes riesgos para los derechos y las libertades fundamentales
de los interesados. Es en este grupo de datos donde se sitlan los datos de
salud, en los cuales se enfoca la investigacion realizada, entre algunos ejemplos
de datos sensibles se puede mencionar: religion, ideologia politica, datos
genéticos, biométricos, de salud, datos referentes a la raza o etnia, entre otros.

En la actualidad existen mas formas de clasificar datos personales ademas de los tipos
mencionados en este capitulo, algunos de los cuales pueden verse reflejados en el
Anexo I.

[I.2. Técnicas de anonimizacion mas usadas hoy

Existen diversas practicas y técnicas de anonimizacion con diferentes grados de
solidez. Esta seccion aborda las principales técnicas usadas hoy en dia en el &mbito de
anonimizacioén de datos.

11.2.1. Seudonimizacioén

Hoy en dia no es posible hablar de anonimizacion de datos sin antes hablar de la
seudonimizacion, la cual para el RGPD se define como “el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar
informacion adicional, siempre que dicha informacion adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.” [9]. En
palabras mas simples, consiste en tratar los datos personales sin los datos
identificativos del interesado, pero sin suprimir totalmente la vinculacion entre dichos
datos con aquellos que permiten identificar al individuo.

Un ejemplo seria la sustitucion de los nombres de clientes por un cédigo o por un
identificador numérico, es decir, cambiar los datos personales por seudénimos.

La seudonimizacion reduce la vinculabilidad de un conjunto de datos con la identidad
del interesado; se trata, por tanto, de una medida de seguridad util, pero no es
considerado por la AEPD como un método de anonimizacion. De todas formas se
menciona junto al resto de técnicas ya que sigue siendo muy utilizada hoy dia como
forma de “proteger” los datos de los individuos [10].

Se puede encontrar la explicacion detallada sobre la seudonimizacién en la seccion de
seudonimizacion del Anexo |, pero para fines de este trabajo solo se hace una breve
mencion dado que el objeto principal del estudio esta en las técnicas de anonimizacion
explicadas a continuacion.

I1.2.2. Generalizacion

Consiste en el reemplazo de datos por otros menos especificos, pero
semanticamente consistentes. La generalizacion es la accion y efecto de generalizar,
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que, segun la RAE, es “Abstraer lo que es comun y esencial a muchas cosas, para
formar un concepto general que las comprenda todas” [11].

La generalizacion es conocida como uno de los tipos de anonimizacion debido a que a
través de algoritmos y técnicas de generalizacién es posible reducir la precisiéon de los
datos sin perder su utilidad, se puede observar un ejemplo sencillo en la Figura 1jError!
No se encuentra el origen de la referencia., en donde se generalizan dos atributos, el sexo y
la edad. En un estudio en el que se desea analizar el afio de nacimiento de una
persona, se puede modificar el atributo que contiene la fecha de nacimiento (dia, mes 'y
afio) a simplemente contener el afio; de esta forma se reduce la probabilidad de
identificar a los individuos del estudio, mientras que aun es posible analizar los datos
para el objetivo pensado.

Ejemplos de Generalizacion

Sexo Sexo
F EEEEEE— *
M *

Edad Edad Edad
21 20-24 20-29
24 20-24 20-29
23 EEEE—— 2024 EEEE—— 2029
26 25-29 20-29
29 25-29 20-29
27 25-29 20-29

Figura 1 - Ejemplo de Generalizacién, adaptado de [12]

Existen distintas formas de generalizar datos, de las cuales se pueden mencionar entre
las mas usadas y comunes hoy en dia las siguientes:

Agregacion: Consiste simplemente en agrupar los datos de las personas,
buscando impedir que un individuo pueda ser identificado dentro del grupo,
como en el ejemplo observado en la Figura 1, donde se pueden observar formas
de generalizacion, en el caso del atributo de Edad, simplemente se genera una
agrupacion por edades separadas en un rango de 4 o 9 afios segun el nivel de
agrupacion que se realice, en el primer caso podria ser mas sencillo para un
atacante dar con una persona especifica, debido a que tiene menos registros de
datos en comun con su obijetivo, por ejemplo, si se busca a una persona de 22
afos, ya se pueden descartar las ultimas 3 filas de datos, y luego mediante
otros atributos se podria intentar de identificar a la persona, claramente el
segundo nivel de agrupacion abarca muchas mas filas por lo que dificulta un
poco mas la posibilidad de identificar a una persona, mas no es del todo
imposible si se tiene cierto conocimiento sobre la persona a identificar.

K-anonimidad: Es una técnica que permite cuantificar y aplicar un determinado
grado de anonimidad a la informacion de los sujetos que figuran en un
determinado conjunto de datos. Para ello, se eliminan los datos identificadores y
se aplican métodos que evitan que los datos cuasi-identificadores se puedan
relacionar con los datos sensibles [13].
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e Diversidad L: Es una forma de anonimizacion basada en grupos que se utiliza
para preservar la privacidad en conjuntos de datos al reducir la granularidad de
una representacion de datos. El modelo de diversidad | es una extension del
modelo de anonimato k, pero en €l se manejan algunas de las debilidades
presentes en el modelo de k-anonimato donde las identidades protegidas al nivel
de k-individuos no es equivalente a proteger los valores sensibles
correspondientes que fueron generalizados o suprimidos, especialmente cuando
los valores sensibles dentro de un grupo exhiben homogeneidad [14].

e Proximidad T: Busca generalizar los datos de forma que la distribucion de cuasi
identificadores en cada clase de equivalencia sea similar a la distribucion de
datos original. La idea de la proximidad t es que la distribucion de datos
confidenciales en todos los grupos no esta demasiado lejos de la distribucién en
toda la poblacién. Si dentro de un grupo de datos, aquellos datos considerados
sensibles/privados no destacan entre el resto de datos sensibles, se frustra el
ataque de homogeneidad y el ataque de conocimiento de fondo [15].

Queda a disposicion del lector una seccion dentro del Anexo | en donde se explica en
mayor detalle cada una de estas técnicas mencionadas anteriormente, en donde se
pueden encontrar referencias a los articulos en donde se definen dichas técnicas, asi
como visualizar ejemplos practicos de los mismos.

11.2.3. Aleatorizacion

Consiste en la accion y efecto de aleatorizar, lo cual consiste segun la RAE en,
“Someter algo o a alguien a un proceso aleatorio” [16]. La aleatorizacién es una técnica
usada en la anonimizacién de datos que consiste en aplicar una modificacion aleatoria
a los datos. Se conocen tres métodos principales de aleatorizacion, la inyeccion de
ruido, las permutaciones y la privacidad diferencial, los cuales se explican
detalladamente en del Anexo I.

11.2.4. Eliminacion

La eliminacion como su nombre bien lo indica consiste en eliminar ya sea un
atributo o un registro que no se considera necesario para el estudio a realizar y/o que a
Su vez puede representar un riesgo de re-identificacion, la eliminacion se podria hacer
parcial o total segun sea el caso.

Podria considerarse el método mas simple de todos los mencionados debido a que
simplemente busca eliminar atributos o registros que permitan la identificacién de una
persona. Pero de igual forma tiene su dificultad, en especial cuando se quiere mantener
la usabilidad de estos datos para posibles estudios e investigaciones, por lo que se
debe proceder con cuidado al momento de aplicar la eliminacion, y siempre es
recomendable hacer uso de mas técnicas de anonimizacion y no sélo la eliminacion,
debido a que aun eliminando cierto numero de registros, los datos podrian estar
expuestos a distintos ataques como los de homogeneidad, conocimiento de fondo,
entre otros; y de esa forma un atacante podria lograr la re-identificacion de un individuo.
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I1.3. Riesgos claves de la anonimizacion

Una vez presentadas las distintas técnicas de anonimizacion, es importante hablar
de los riesgos que se deben identificar una vez anonimizados los datos, debido a que
como se observd anteriormente, no hay técnica que sea 100% segura, siempre existe
un minimo de riesgo en que se pueda re-identificar algun individuo a través de los
datos, por lo que es necesario saber como se mide ese nivel de riesgo a modo de
buscar reducir el mismo en los datos anonimizados.

1. Singularizar: La posibilidad de aislar algunos o todos los registros que identifican
a un individuo en el conjunto de datos

2. Conectividad: La capacidad de vincular al menos dos registros sobre el mismo
sujeto de datos o un grupo de sujetos de datos (ya sea en la misma base de
datos o0 en dos bases de datos diferentes)

3. Inferencia: La posibilidad de deducir, con probabilidad significativa, el valor de un
atributo a partir de los valores de un conjunto de otros atributos.

Como se puede ver en la Figura 2 cada técnica tiene su propio conjunto de fortalezas y
debilidades, hoy en dia ninguna técnica es capaz de asegurar completamente la
proteccion de los datos sensibles, pero si son capaces de reducir el riesgo de
identificacion.

Singularizar Cnectivdad Inferencia
¢ Se mantiene el riesgo?
Ruido Si Probablemente no Probablemente no
Sustitucion Si Si Probablemente no
Agregacion o K- . )
anonymity S = =
I-diversity No Si Probablemente no
t-closeness No Probablemente no Probablemente no
P_rlvamdf_:ld Probablemente no Probablemente no Probablemente no
Diferencial

Figura 2 - Comparativa de técnicas de Anonimizacion basada en [17]

II.4. Herramientas para anonimizar datos

Algunas de las herramientas usadas hoy en dia para la anonimizacion de datos son:

ARX Data Anonymization Tool [18]: ARX es un software de codigo abierto
para anonimizar datos personales confidenciales. Admite una amplia
variedad de (1) modelos de privacidad y riesgo, (2) métodos para transformar
datos, y (3) métodos para analizar la utilidad de los datos de salida. El
software se ha utilizado en una variedad de contextos, incluidas plataformas
comerciales de analisis de grandes volumenes de datos, proyectos de
investigacion, intercambio de datos de ensayos clinicos y con fines de
capacitacion.

Herramienta de anonimizacion UTD [19]: Es una herramienta de codigo
abierto desarrollada en el UT Dallas Data Security y Privacy Lab, donde se
implementan varios métodos de anonimizacion para uso publico. Los
algoritmos que ofrece se pueden usar tanto directamente contra un conjunto
de datos como a través de librerias implementadas dentro de otras
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aplicaciones. Utiliza métodos de anonimizacion diferentes, entre ellos la k-
anonimidad.

Ademas de las herramientas mencionadas, se pueden encontrar otras herramientas en
la seccion “Herramientas para anonimizar datos” dentro del Anexo I.

[I.5. Herramientas para la mineria de datos

Para el estudio que se realiza en este trabajo es necesario poseer un conocimiento
general sobre la mineria de datos y las diferentes herramientas disponibles para su
aplicacion, debido a que mas alla de poder hacer publico un conjunto de datos
preservando la privacidad de las personas, lo que se espera es poder aprovechar los
mismos para generar informacion de interés.

Las herramientas de mineria de datos se utilizan para gestionar los datos e identificar
las posibles tendencias y patrones mas significativos. Los programas desarrollados
para ello son cada vez mas complejos y el abanico de herramientas cada vez mayor.
Para tener una vision general se presentan algunas de las herramientas usadas para el
“data mining”

¢ RapidMiner (antes conocido como YALE) [20]: RadipMiner permite realizar
un analisis avanzado de los datos, a través de plantillas. Esta herramienta
ofrece un servicio excelente, y esta entre las mejores herramientas de data
mining hoy en dia. Ademés, dispone de la funcionalidad de pre-
procesamiento y visualizacion de datos, analisis predictivo y modelos
estadisticos, asi como evaluacion y despliegue de la informacion.

e Weka [21]: Herramienta basada en Java, que permite analizar datos y
establecer modelos predictivos. Igual que RapidMiner, Weka realiza trabajos
de data mining estandar, incluyendo pre-procesamiento de datos, clustering,
clasificacion, regresion, visualizacion y seleccion de caracteristicas. Hoy en
dia Weka esta disponible también como API permitiendo la integraciéon con
desarrollos en Java.

e NLTK [22]: Cuando se trata de tareas de procesamiento del lenguaje, la
herramienta recomendada es NLTK, debido a que proporciona un conjunto
de herramientas de procesamiento del lenguaje, incluyendo la mineria de
datos, aprendizaje automatico, raspado de datos, analisis de los sentimientos
y otras tareas de procesamiento del lenguaje. Debido a que esta escrito en
Python, se pueden construir aplicaciones sobre si misma y personalizarlo
para tareas pequefias.

Ademas de las herramientas mencionadas anteriormente, es importante mencionar el
lenguaje de programacién R y la aplicacion RStudio, que aunque no es una aplicacion
destinada unicamente a la mineria de datos, si que cuenta con una variedad de
paquetes que le permiten aplicar técnicas de mineria sobre diversos conjuntos de
datos. Para fines de este trabajo se ha decidido utilizar Weka y R como herramientas
de mineria de datos y es en el Capitulo Il donde se puede apreciar mayor informacién
sobre estas herramientas.
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[1.6. Datos personales en el ambito de salud

La Comision Europea ha definido los datos personales que son considerados como
sensibles y que estan sujetos a condiciones de tratamiento especificas. Entre estos
datos se mencionan aquellos que estan relacionados con el ambito de salud, los cuales
deberan ser cuidadosamente tratados. De esta forma, la Comision Europea define los
siguientes datos sensibles [23]:

e Aquellos datos personales que revelen el origen racial o étnico, las opiniones
politicas, las convicciones religiosas o filosoficas.

e Datos de la afiliacion sindical.

e Datos genéticos, datos biométricos tratados Unicamente para identificar un
ser humano.

e Datos relativos a la salud.

e Datos relativos a la vida sexual u orientacion sexual de una persona.

Como regla general se prohibe el tratamiento de estos datos. Entre las excepciones
estipuladas por la Union Europea, se indica que es necesario que exista un
consentimiento explicito por parte del interesado y con las finalidades especificadas o
gue se dé alguna de las siguientes circunstancias [24]:

e Cumplimiento de obligaciones y ejercicios de derechos en el ambito del Derecho
Laboral y de la seguridad y proteccion social.

e Proteccion de Intereses vitales del interesado.

e Tratamiento efectuado en el ambito de fundaciones o asociaciones cuya
finalidad sea politica, filoséfica, religiosa o sindical.

e Tratamiento de datos manifiestamente publicos.

e Tratamientos necesarios para la formulacion, ejercicio o defensa de
reclamaciones, o tratamientos efectuados por tribunales en el ejercicio de su
funcion judicial.

e Porrazén de interés publico en el ambito de la salud publica.

e Con fines de archivo e interés publico, fines de investigacion cientifica o histérica
o fines estadisticos.

En Espafia, segun el articulo 7 y 8 de la Ley Organica de Proteccién de Datos (LOPD),
deben ocurrir ambos casos para considerar una excepcion a la ley, es decir, que exista
consentimiento previo y debe darse alguna de las circunstancias antes mencionadas.

[1.6.1. Datos personales relativos a la salud

Los datos relativos a la salud [24] son todos aquellos datos personales relacionados
con la salud fisica o mental de una persona fisica, incluyendo los datos relacionados
con la prestacion de servicios de atencion sanitaria y datos que puedan revelar
informacion sobre el estado de salud de una persona.

En consecuencia, cualquier informacién relacionada con enfermedades,
discapacidades, riesgo de padecer alguna enfermedad, historial médico, tratamientos
clinicos, estado fisioldgico, estado biomédico, entre otros, se considera como datos
relativos a la salud. Debido a lo transcendental de los mismos, el Reglamento General
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de Proteccién de Datos (RGPD) les otorga el adjetivo de “Especialmente Protegidos”,
afiadiendo una serie de normas adicionales sobre estos para permitir su tratamiento.

[1.6.2. Autoridades para la proteccion de datos en Espafia y normativas
existentes en la materia

Existen diversas autoridades reconocidas por el grupo de proteccion de datos de
Europa [25] (European Data Protection Board), presentando en la Tabla 1 a la
autoridad en Espafa, dejando el resto de autoridades disponibles para posibles
consultas dentro de la seccion de “Autoridades para la proteccion de datos en Europa
Datos personales en el ambito de salud” en el Anexo I.

Autoridad en Espafia reconocida por el grupo de proteccion de datos de Europa

Autoridad Email Pagina Web Miembro

Espafia
Agencia Espafiola de
Proteccion de Datos

(AEPD)

Ms Maria del Mar Espafa Marti,
internacional@agpd.es | https://www.agpd.es/ Director of the Spanish Data
Protection Agency

Tabla 1 - Autoridad espafiola reconocida por el grupo de proteccién de datos de Europa, adaptado de
[25]

La Agencia Espafiola de Proteccion de Datos (AEPD) [26], o también conocida por sus
siglas AEPD, es la autoridad publica independiente encargada de velar por la
privacidad y la proteccion de datos de los ciudadanos de Espafia. En el contexto actual
exige que aquellos que tratan datos apuesten por la implantacién de nuevas politicas
proactivas de cumplimiento, una labor para la que contaran con todo el apoyo que la
Agencia pueda ofrecerles.

Para ayudar en la proteccion de datos, la Agencia ha elaborado un Plan Estratégico
2015-2019 [27], cuya ultima modificacion tiene fecha del 1 de Marzo de 2020, la
finalidad de dicho plan es ofrecer una respuesta practica a ciudadanos, empresas,
profesionales y organismos publicos en relacion a la proteccion de datos. Este
documento supone un importante compromiso publico por parte de la institucion,
marcando las que van a ser las lineas de trabajo prioritarias.

En la normativa existente en materia de proteccion de datos se estipula una variedad
de articulos referente a los distintos datos personales que se pueden encontrar hoy en
dia, indicando las restricciones y condiciones necesarias para tratar dichos datos, en
donde indica que “La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos” [Disposicion 16673 del BOE num. 294 de 2018] [28]. De los articulos
encontrados en este Boletin Oficial de Estado se presentan extractos de los articulos 1,
5y 6, los cuales son considerados relevantes en lo referente al tratamiento y privacidad
de datos, y los cuales se deben conocer para cualquier tratamiento de datos en
general.

“Articulo 1: La presente ley organica tiene por objeto
a) Adaptar el ordenamiento juridico espafol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de sus datos
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personales y a la libre circulacion de estos datos, y completar sus disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos

personales, amparado por el articulo 18.4 de la Constitucion, se ejercera con

arreglo a lo establecido en el Reglamento (UE) 2016/679 y en esta ley organica.”
“Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos, asi como todas las
personas que intervengan en cualquier fase de este estaran sujetas al deber de
confidencialidad al que se refiere el articulo 5.1.f) del Reglamento (UE)
2016/679.”

“Articulo 6. Tratamiento basado en el consentimiento del afectado.

1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE)
2016/679, se entiende por consentimiento del afectado toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que este acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del
afectado para una pluralidad de finalidades sera preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relacion
con el mantenimiento, desarrollo o control de la relacion contractual.”

Llegados a este punto, se puede decir que se han abarcado todos los aspectos
principales relacionados con el trabajo de investigacion presente y de esta forma se le
ha proporcionado al lector suficiente informacién sobre el estado del arte de la
anonimizacién hoy en dia, asi como también se ha informado sobre las entidades,
normativas y reglamentos existentes en el ambito de la proteccion de datos,
permitiendo asi continuar con el Capitulo Ill, en donde se explican las herramientas y
los recursos que sirvieron de apoyo para la realizacion de este trabajo.
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CAPITULO Ill. Recursos y Herramientas.

En este capitulo se muestran los diferentes recursos y herramientas que resultaron
de apoyo para la realizacion del trabajo de investigacion, estructurado a través de 5
secciones que hacen referencia al area en el que las herramientas y recursos dieron
soporte, como en la mineria de datos, desarrollo, disefio, gestion del trabajo, entre
otros.

[11.1. Mineria de datos

Para el andlisis de mineria realizado en la elaboracion de este trabajo, fue necesario
hacer uso de las siguientes herramientas:

o Weka - Waikato Environment for Knowledge Analysis, en
espafol «entorno para analisis del conocimiento de la
Universidad de Waikato». Version 3.8.3 [29]. Se trabajé con
WEKA, la cual resulta ser una de las aplicaciones para mineria
de datos mas recomendadas hoy en dia. Ofrece una gran
variedad de posibilidades al momento de aplicar mineria de
datos, desde algoritmos y métodos de clasificacion, como filtrado sobre el
conjunto de datos, visualizacion de datos a nivel grafico, entre muchas otras
ventajas que ofrece para el tratamiento de datos. Ademas de contar con una
libreria para desarrollos en Java, la cual ha servido para el desarrollo de la
herramienta de apoyo para la comparacion de datos.

El uso de WEKA abarca desde el andlisis previo de los conjuntos de datos, donde se
identifican sus atributos, instancias, valores nulos, entre otros; hasta la etapa de
clasificacion y estudio de los conjuntos de datos, donde también se hace uso de la
libreria de Weka para desarrollos en Java.

o RStudio. Version 1.2.1335 [30]. Es un entorno de desarrollo para N
trabajos con R, el cual es un lenguaje de programacion
principalmente orientado a los andlisis estadisticos, por lo cual se
decide hacer uso de este, dado que ofrece un buen soporte para
los trabajos de analisis de datos, ademas de contar con una gran
variedad de librerias y paquetes que permiten el estudio y
tratamiento de datos.

Al igual que Weka, se hace uso de esta herramienta dado que, ademas de permitir el
trabajo con diversos conjuntos de datos, en ella es posible aplicar algoritmos y técnicas
gue pueden ser personalizadas, creadas, y modificadas segun lo crea conveniente el
autor de este trabajo para lograr asi un analisis 0ptimo de los datos a estudiar.

Estas herramientas son contempladas para realizar la mineria de datos debido a su
capacidad para trabajar con grandes volimenes de datos, y también dada la facilidad
gue ofrecen junto a las diferentes colecciones de algoritmos asociados a la mineria de
datos, los cuales permiten hacer diferentes estudios y comparativas sobre diversos
conjuntos.

Se plantea realizar un trabajo exploratorio de los conjuntos de datos partiendo con
Weka, donde mediante su interfaz de “Explorador” se pueda visualizar el conjunto de
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datos, sus atributos, sus instancias, generar graficas ilustrativas sobre los diferentes
atributos, y establecer mediante diferentes técnicas de clasificacion un valor de
precision inicial.

RStudio, con su integracion con el lenguaje R, permite hacer uso de diferentes
paquetes y librerias que haran posible estudiar diferentes técnicas y algoritmos de
anonimizacion, con lo cual se podra complementar el estudio que se realiza con Weka.
De esta forma, se trabaja de la mano de estas dos herramientas, aprovechando al
méaximo las capacidades que presentan, a fin de obtener un estudio claro y preciso
sobre los conjuntos de datos seleccionados para este trabajo.

[11.2. Disefio

Dado que en este trabajo de investigacion se plantea como uno de los objetivos la
realizacion de una herramienta que sirva de apoyo para la comparacién de técnicas de
anonimizacién, se decide que para el disefio de la misma se utilice de soporte una
aplicacion con la cual realizar un disefio inicial que permita apreciar las vistas y
secuencias de lo que se quiere desarrollar, facilitando también la realizacion de una
planificacion éptima para el desarrollo a realizar.

o Balsamig Mockups 3. Version: 3.5.17. Herramienta de
magquetacion la cual permite realizar disefios para aplicaciones
moviles, web y de escritorio de una forma eficiente, rapida y con
la obtencion de resultados deseables y presentables a partir de
los cuales se orient6 el desarrollo de la aplicacion en las fases
siguientes. Fue creada por Balsamiq Studios, que €S UN g . i Mockups
proveedor de software independiente fundado en marzo de 2008
por Peldi Guilizzoni [31]. '
o Hatchful Online Version: es una herramienta gratuita = )’hqtchfm
creada por Shopify que te permite crear tu propio logo [32].

[11.3. Desarrollo

Entre otras herramientas necesarias para la realizacion del presente trabajo,
debemos mencionar aquellas seleccionadas para el desarrollo de la aplicacién cuyo
objetivo es funcionar como herramienta que permita la comparacién entre las distintas
técnicas y algoritmos mas usados para anonimizar y minar datos.

o Java 8. Version JDK 1.8.0_20. Lenguaje de programacion usado para el
desarrollo de la aplicacion.

o Java Swing. Es un framework MVC para desarrollar interfaces graficas para
Java con independencia de la plataforma, el cual se obtiene mediante la version
de JDK de Java 8 utilizada [33]. Ofreciendo:

¢ Independencia de plataforma.
e Extensibilidad.
e Personalizable.

Librerias. Se necesitd hacer uso de diferentes librerias para la realizacion de la
aplicacion, de las que principalmente debemos mencionar aquellas que hicieron posible
la integracion entre la aplicacion y las herramientas de mineria de datos (Weka y
RStudio).
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o Para integrar con Weka, se siguieron los pasos indicados en la seccion de
desarrollo de la wiki de Weka [21], donde se muestran diferentes formas de
conectar con la API, de las cuales se decidié hacer uso del fichero .jar de Weka
directamente.

o Para el trabajo con las graficas dentro de Java, se uso la libreria de JFreeChart-
1.0.19.jar y jcommon-1.0.23 jar.

o Para la aplicacion de técnicas de anonimizacion, se aprovecharon paquetes de
R como addNoise y localSuppression las cuales estan disponibles dentro del
paquete sdcMicro para aplicar ruido y la técnica de k-anonimidad [34].

Patron de disenio.

Para la realizacion de la aplicacién se trabajé con el patron de disefio de software
Modelo Vista Controlador (MVC), basado en la separacion de la loégica del producto y
los datos de la interfaz del sistema, con la finalidad de disefiar y hacer la aplicacion més
sostenible y reusable.

Entorno de Desarrollo Integrado (IDE).

Para el desarrollo de la aplicacion se hizo uso de dos IDEs, con el fin de aprovechar
los diferentes servicios que estos ofrecen y agilizar el proceso de desarrollo.
Al principio del desarrollo se decidio trabajar con IntelliJ IDEA 2019, pero durante el
proceso del desarrollo visual de la aplicacién se descubrié la posibilidad de agilizar el
trabajo de la interfaz grafica mediante el plugin JFormDesigner de la plataforma;
lamentablemente el mismo requeria tener una licencia del IDE que era de pago, por lo
que se decidié migrar el trabajo a Eclipse con la versién 2020-03 (4.15.0) donde fue
posible realizar el trabajo de la interfaz gréfica con la ayuda del plugin Windows Builder
y siguiendo las recomendaciones de arquitectura del Patron Modelo Vista Controlador
(MVC).

l11.4. Gestion y planificacion

Para la planificacibn y gestion del desarrollo, se decidio
trabajar con la herramienta Asana, la cual es una aplicacion web
y movil disefiada para mejorar la comunicacion y colaboracion de \") qasana
equipos [35]. Se decide utilizar esta herramienta debido a que
permite no sélo tener un control de las tareas y proyectos e
informacion general de las actividades que se planifican, sino también permite gestionar
los tiempos de planificacion y estimacion de tareas, logrando llevar a través de ella la
metodologia establecida para el trabajo, la metodologia SCRUM, dividiendo asi el
desarrollo en distintas fases, resumidas en 8 sprints.

[11.5. Control de versiones

Para el control de versiones se decidio trabajar con Git y Atlassian
Bitbucket, siendo el ultimo un sistema de alojamiento web para 6 i
proyectos que utilizan el sistema de control de versiones BlthCkEt
Mercurial y Git [36].
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CAPITULO IV. Obtencién y estudio de los conjuntos de datos

En este capitulo se presenta la metodologia y el procedimiento seguido para la
obtencion de conjuntos de datos que resulten Utiles para estudiar el impacto de las
diversas técnicas de anonimizacién, permitiendo establecer en un futuro una
comparativa entre los conjuntos sin anonimizar y los anonimizados.

IV.1. Metodologia CRISP-DM

Para este trabajo se decidi6 hacer uso de la metodologia CRISP-DM, la cual se
utiliza en los trabajos con conjuntos de datos y proporciona de forma normalizada el
ciclo de vida de un proyecto estandar de analisis de datos. EI mismo se divide en seis
fases mostradas en la Figura 3. La secuencia de estas fases no es rigida y se entiende
gue el trabajo en si no se termina una vez que se despliega una solucién, puesto que la
informacion que se descubre en el proceso y la solucion obtenida puede producir
nuevas iteraciones del modelo [37].

Business Data
Understanding Understanding
Data
Preparation
Data Modeling

i

Deployment

’ﬁ

Figura 3 - Metodologia CRISP-DM [37]

Siguiendo las diferentes fases mostradas en la Figura 3, se procede a la primera de
ellas que busca definir las necesidades del negocio, que en este caso particular son
las necesidades del estudio a realizar, donde la principal necesidad esta en encontrar
varios conjuntos de datos relacionados con la salud. Continuando asi por una fase de
pre-procesado y modelado, con lo cual se preparan los conjuntos de datos para el
estudio, y finalmente por la etapa de evaluacion la cual permitira la obtencion de
conjuntos de datos con técnicas de anonimizacion aplicadas, permitiendo una
comparacion entre ellos.

IV.2. Seleccion y estudio del conjunto de datos de referencia
Para iniciar el estudio se decidié que seria idéneo usar un conjunto de datos base

que sirviera de referencia para seleccionar los conjuntos de datos a estudiar mas
adelante, de forma que se buscaran conjuntos de datos con caracteristicas similares a
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este. Por lo tanto, se parte de una variedad de conjuntos de datos accesibles a traves
de las librerias de Weka y R, y se decide hacer uso del conjunto de datos “diabetes.arff”
(Pima Indians Diabetes Database), debido a la diversidad de estudios relacionados con
la mineria de datos realizados con este conjunto de datos ( [38], [39], [40]).

Caracteristicas del conjunto de datos de referencia

A continuacion se presenta en la Tabla 2 las caracteristicas observadas en el
conjunto de datos de Pima Indians diabetes

Conjunto de datos Pima Indians Diabetes
Tipo de conjunto de datos Multivariado
NUumero de Instancias 768
Area Salud
Tipo de Atributos Todos valores numéricos
Numero de Atributos 8 mas clase
Fecha de donacion 9-May-90
Valores faltantes No

Tabla 2 - Caracteristicas del conjunto de datos de diabetes, basado en [41]
Contexto y Contenido

Este conjunto de datos es originalmente del “National Institute of Diabetes and
Digestive and Kidney Diseases”. El objetivo del conjunto de datos es predecir de forma
diagnéstica si un paciente tiene diabetes o no, basandose en ciertas mediciones de
diagnéstico incluidas en el conjunto de datos. Se afiadieron varias restricciones en la
seleccidén de estas instancias de una base de datos mas grande. En particular, todos
los pacientes son mujeres de al menos 21 afios de herencia indigena Pima. Las
variables predictivas presentes incluyen:

1. Numero de embarazos. 5. Insulina sérica de 2 horas (mu U /
2. Concentracién de glucosa plasmatica a 2 ml).
horas. 6. Indice de masa corporal (kg / m) * 2).
3. Presion arterial diastélica (mm Hg). 7. Funcion de pedigri de diabetes.
4. Grosor del pliegue de la piel del triceps (mm). 8. Edad (afos).

Pre-procesado de datos

El pre-procesamiento de datos es un paso significativo en el proceso de
descubrimiento de conocimiento, ya que las decisiones de calidad deben basarse en
datos de calidad.

Un total de 768 casos estan disponibles en el conjunto de datos, algunos de los cuales
contienen valores que carecen de sentido. La razén puede deberse a errores en la
recopilacion de los datos de los individuos o simplemente que los individuos no
concedieron algunos de estos datos. Por lo tanto, se pueden observar casos como por
ejemplo individuos con edad 0, con el IMC 0. Dichos registros se han eliminado del
conjunto de datos. La Tabla 3 muestra el nimero de registros eliminados como parte
del pre-procesado de datos.
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Atributos pre-procesados (valores 0) | N. de instancias eliminadas
Presién Arterial Diastoélica 35
Prueba de tolerancia a la glucosa 5
indice de masa corporal 4
Grosor del pliegue de la piel del triceps 192
Insulina sérica de 2 horas 140
Total 376

Tabla 3 - Pre-procesado del conjunto de datos de diabetes, adaptado [42]

Después de eliminar estas instancias, quedaron unos 392 casos sin valores faltantes.
La Tabla 4 explica las propiedades estadisticas de los atributos asociados a estas
instancias finales.

Atributo Minimo y Maximo Desviacion Media | Desviacion Estandar
1 0-17 3.301 3.211
2 56-198 122.628 30.861
3 24 -110 70.663 12.496
4 7-63 29.145 10.516
5 14 — 846 156.056 118.842
6 18.2-67.1 33.086 7.028
7 0.085 - 2.42 0.523 0.345
8 21-81 30.865 10.201

Tabla 4 - Propiedades de los atributos tras pre-procesado de datos, adaptado de [42]

IV.3. Selecciébn y estudio de Ilos conjuntos de datos para
experimentacion

Se procedid a seleccionar de diferentes fuentes dos conjuntos de datos que,

ademas de estar disponibles, estuviesen relacionados con el ambito de salud, para
estudiarlos y seleccionar de entre los mismos aquellos en los cuales fuese posible
aplicar estrategias de anonimizacién como las antes mencionadas, observando en ellos
los datos aportados, sus limitaciones de uso, y caracteristicas generales.
En la Tabla 5 se presenta una comparativa de 5 conjuntos de datos pre-seleccionados
donde es posible observar de forma general las caracteristicas principales observadas
en los mismos, resaltando entre ellos aquellos seleccionados para el desarrollo de este
trabajo.

: = = = ———
Conjunto de N ' .N Atributo Objetivo Anonimizada Tipo de Anonimizacién
datos Instancias | Atributos observada
Heart Disease "target": Eliminacion y
1025 14 Presencia/Ausencia de Si generalizacion de cuasi-
Dataset [43] . h o
enfermedad cardiaca identificadores

Breast Cancer
Wisconsin 569 32 "diagnosis": Cancer
(Diagnostic) benigno o maligno

Data Set [44]

Eliminacion de datos que
Si permitan re-identificacion
de los pacientes
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Eliminacion de atributos
pseudo-identificativos,

Medical " v A g
Appointment No 110527 14 No Show": Asiste o Si como nomb[es, cbdigos
no a la consulta postales, nimero de la
Shows [45] - )
seguridad social, entre
otros
Heart Disease "target”: Eliminacion de cuasi-
UCI Dataset [46] 303 76 Presencia/Ausencia de Si identificadores, y otros
enfermedad cardiaca atributos médicos
Sample "Insuranceclaim": Eliminacion y
Insurance Claim 1338 9 Hay/no hay Si generalizacion de cuasi-
Prediction [47] reclamacion de seguro identificadores

Tabla 5 - Tabla comparativa de los diferentes conjuntos de datos estudiados para el trabajo

El criterio para la seleccion de los mismos se baso en el interés propio del investigador
sobre el objeto de estudio del conjunto de datos, asi como el hecho de que el tipo de
conjunto de datos tuviese cierta similitud al conjunto de referencia, como en el tipo de
atributos, la clase objetivo, junto con la cantidad de datos disponibles para
experimentacion, el nimero de atributos, y la anonimizacion previamente realizada
sobre los conjuntos de datos.

En el caso particular del conjunto de datos “Heart Disease UCI Dataset”, se decide
trabajar con el mismo porque mediante la investigacion se encontré que los datos
observados en los dos conjuntos de datos de enfermedades cardiacas observados en
la Tabla 5, coinciden entre ellos con la diferencia en que en uno de ellos se poseen
instancias duplicadas, y en el otro se han eliminado las mismas, por lo que se ha
decidido trabajar con el conjunto de datos “mas limpio”. Y finalmente, de la misma
forma en que se analizé el conjunto de datos de referencia, se procede a analizar los
conjuntos de datos seleccionados.

Caracteristicas de los conjuntos de datos para el estudio

De igual manera en la que se estudiaron las caracteristicas para el conjunto de datos
de referencia, se muestra en la Tabla 6 y en la Tabla 7 las caracteristicas asociadas a
los 2 conjuntos de datos seleccionados.

1. Conjunto de datos Heart Disease UCI.

Conjunto de datos Heart Disease UCI
Tipo de conjunto de datos Multivariado
Numero de Instancias 303
Area Vida
Tipo de Atributos Categorico, Entero, Real
Numero de Atributos 75
Fecha de donacion 1-Jul-88
Valores faltantes Si

Tabla 6 - Caracteristicas del conjunto de datos Heart Disease UCI, basado en [41]
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2. Conjunto de datos Breast Cancer Wisconsin (Diagnostic)

Conjunto de datos Heart Disease UCI
Tipo de conjunto de datos | Multivariado
Numero de Instancias 569
Area Vida
Tipo de Atributos Real
NuUmero de Atributos 32
Fecha de donacién 1-Nov-95
Valores faltantes No

Tabla 7 - Caracteristicas del conjunto de datos Breast Cancer Wisconsin, basado en [48]
Contexto y Contenido

1. Conjunto de datos Heart Disease UCI.

Esta base de datos contiene 76 atributos, pero todos los experimentos publicados
se refieren al uso de un subconjunto de 14 de ellos. En particular, la base de datos de
Cleveland es la unica que ha sido utilizada por investigadores de Machine Learning
para esta fecha. El campo "objetivo" se refiere a la presencia de enfermedad cardiaca
en el paciente. Tiene un valor entero de 0 (sin presencia) a 4. Los experimentos con la
base de datos de Cleveland se han concentrado en el simple intento de distinguir la
presencia (valores 1, 2, 3,4) de la ausencia (valor 0) de enfermedad cardiaca [46].
Dentro del conjunto de datos se puede observar que los datos contienen atributos
predictivos médicos y un atributo objetivo o clase, los cuales se listan a continuacion:

1. Edad. 8. Frecuencia cardiaca méaxima alcanzada.

2. Sexo (1 =masculino; 0 = femenino). 9. Angina inducida por ejercicio (1 =si; 0 =

no).

3. Tipo de dolor de pecho (1 = angina 10. Depresion inducida por el ejercicio ST
tipica, 2 = angina atipica, 3 = dolor no relativo al descanso (1 = pendiente
anginal, 4 = asint6tico). ascendente, 2 = plano, 3 = descenso).

4. Presion arterial en reposo (en mm Hg al  11. La pendiente del segmento pico del
ingreso al hospital). ejercicio ST.

5. Colesterol en mg/ dl. 12. Nimero de vasos principales (0-3)

coloreados por flourosopia.
6. Azlcar en sangre en ayunas >120 mg / 13. El estado del corazon tras la prueba de

dl (1 = verdadero; 0 = falso). talio (3 niveles: N-Normal, FD-Defecto
fijo, RD-Defecto reversible).
7. Resultados electrocardiograficos en 14. Objetivo (1= Presencia de enfermedad
reposo (0 = normal, 1 = tener cardiaca o 0= Ausencia de enfermedad).

anormalidad en la onda ST-T, 2 =
hipertrofia ventricular izquierda).

2. Conjunto de datos Breast Cancer Wisconsin (Diagnostic)

Esta base de datos contiene 32 atributos y 569 instancias. El campo objetivo o clase se
refiere al diagndstico del tumor (B = benigno, M = maligno). La intencién es hacer uso
de estos datos para intentar predecir el diagndstico de un tumor de mama.
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Las caracteristicas se calculan a partir de una imagen digitalizada de un aspirado con
aguja fina (FNA) de una masa mamaria, dichas caracteristicas describen los nucleos
celulares presentes en la imagen. Entre los atributos podemos encontrar:

1.
2.

10.

11.
12.
13.

14.

15.
16.
17.

Numero de Identificacion

El diagnéstico de los tejidos
mamarios (M = maligno, B =
benigno)

Radio medio, media de distancias
desde el centro a puntos en el

perimetro

Textura media, desviacion
estandar de valores de escala de
grises

Perimetro medio, tamafio medio
del perimetro del tumor central
Area media, tamafio medio del
area del tumor central

Suavidad media, media de
variacion local en longitudes de
radio

Media de compacidad, media del
perimetro ~ 2 / area - 1.0

Media de concavidad, media de
las  porciones céncavas del
contorno

Media de puntos concavos, media
para el ndmero de porciones
coébncavas del contorno

Media de simetria

Media de la dimension fractal

Error estandar de radio para la
media de distancias desde el
centro a puntos en el perimetro
Error estandar de textura para
desviacion estandar de valores de
escala de grises

Error estandar de perimetro

Error estandar del area

Error estandar de suavidad para
variacion local en longitudes de
radio

Pre-procesado de datos

Como se indicé anteriormente, el pre-procesado de datos es importante. Con este
podemos identificar instancias con valores que carecen de l6gica o que simplemente se

18.
19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Error estandar de compacidad
Error estandar de concavidad,
error por la gravedad de las partes
concavas del contorno

error estdndar de puntos concavos
para el numero de porciones
concavas del contorno

Error estandar de simetria

Error estandar de dimension
fractal

"Peor" o mayor valor medio para la
media de distancias desde el
centro a puntos en el perimetro
"Peor" o mayor valor medio para la
desviacion estandar de los valores
de escala de grises

“Peor” o mayor valor medio para la
desviacion estandar del perimetro
“Peor” o mayor valor medio para la
desviacion estandar del area
"Peor" o mayor valor medio para la
variacion local en longitudes de
radio

"Peor" o mayor valor medio para el
perimetro~ 2/ area- 1.0

"Peor" o mayor valor medio para la
gravedad de las partes cOncavas
del contorno

"Peor" o valor medio mas grande
para el ndamero de porciones
concavas del contorno

“Peor” o mayor valor medio de
simetria

"Peor" o mayor valor medio para
"aproximacion de la costa" — 1

encuentran vacios dentro del conjunto de datos, como se observo para el caso del

conjunto de datos de diabetes, de forma que se eliminan para cada conjunto de datos

estas instancias con valores vacios a fin de obtener un conjunto de datos mas “limpio”.
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1. Conjunto de datos Heart Disease UCI

Atributos pre-procesados (valores N. de instancias
0/nulo) eliminadas
Numero de vasos principales (0-3)
coloreados por flourosopia 4
El estado del corazon tras la prueba de
talio. 2
Total 6

Tabla 8 - Pre-procesado del conjunto de datos Heart Disease UCI, adaptado de [42]

Después de eliminar las instancias observadas en la Tabla 8, se obtiene un total de 297
instancias sin valores faltantes. La Tabla 9 explica las propiedades estadisticas de los
atributos numéricos.

Atributo | Minimo y Maximo | Desviacién Media | Desviacion Estandar
1 29 - 77 54.542 9.05
2 Sexo: Atributo Nominal (2 valores posibles)

3 CP: Atributo Nominal (4 valores posibles)

4 94-200 131.694 17.763
5 126-564 247.35 51.998
6 FBS: Atributo Nominal (2 valores posibles)

7 RESTECG: Atributo Nominal (3 valores posibles)
8 71-202 | 149.599 | 22.942
9 EXANG: Atributo Nominal (2 valores posibles)
10 0-6.2 | 1.056 | 1.166
11 SLOPE: Atributo Nominal (3 valores posibles)
12 CA: Atributo Nominal (4 valores posibles)

13 THAL: Atributo Nominal (3 valores posibles)

Tabla 9 - Propiedades de los atributos numéricos tras el pre-procesado de datos, adaptado de [42]

Para estudiar los atributos nominales, fue necesario aplicar el filtro de Weka
“‘NumericToNominal” indicandole los atributos nominales resaltados en la Tabla 9,
permitiendo asi observar las propiedades de estos atributos como se muestra en la
Tabla 10.

. Valores 0 | 200
Atributo Posibles Total 9 11 97
5 0 96 11 1] 139
1 201 2 | 137
1 23 3| 21
3 2 49 0| 174
3 83 12 1| 65
4 142 2| 38
6 0 254 3| 20
1 43 13 [ 3| 164
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0 147 6| 18
7 1 4 71115
2 146

Tabla 10 - Propiedades de los atributos nominales tras el pre-procesado de datos

2. Conjunto de datos Breast Cancer Wisconsin (Diagnostic)

Atributos pre-procesados (valores N. de instancias
O/nulo/falsos) eliminadas
Media de concavidad 15
Error estandar de concavidad 1
Erro estandar de dimension fractal 3
Total 19

Tabla 11 - Pre-procesado del conjunto de datos Breast Cancer Wisconsin, adaptado de [42]

Después de eliminar las instancias observadas en la Tabla 11, se obtienen 550
instancias sin valores faltantes. La Tabla 12 explica las propiedades estadisticas de los
atributos numéricos, en la misma se omiten los atributos 1 y 2, dado que el atributo 1
consiste en los identificadores asignados a las instancias del conjunto de datos, cuyo
valor no resulta relevante para el estudio, y el atributo 2 corresponde a la clase de
estudio, por lo que se deja para analisis posteriores.

Atributo Minimo y Maximo Desviacion Media Desviacion Estandar
3 6.981—28.11 14.127 3.524
4 9.71 — 39.28 19.29 4.301
5 43.79 — 188.5 91.969 24.299
6 143.5 — 2501 654.889 351.914
7 0.053 — 0.163 0.096 0.014
8 0.019 — 0.345 0.104 0.053
9 0 - 0.427 0.089 0.08
10 0-0.201 0.049 0.039
11 0.106 — 0.304 0.181 0.027
12 0.05 — 0.097 0.063 0.007
13 0.112 -2.873 0.405 0.277
14 0.36 — 4.885 1.217 0.552
15 0.757 — 21.98 2.866 2.022
16 6.802 — 542.2 40.337 45.491
17 0.002 — 0.031 0.007 0.003
18 0.002 — 0.135 0.025 0.018
19 0-0.396 0.032 0.03
20 0-0.053 0.012 0.006
21 0.008 — 0.079 0.021 0.008
22 0.001 -0.03 0.004 0.003
23 7.93 - 36.04 16.269 4.833
24 12.02 — 49.54 25.677 6.146
25 50.41—251.2 107.261 33.603
26 185.2 — 4254 880.583 569.357
27 0.071 - 0.223 0.132 0.023
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28 0.027 —1.058 0.254 0.157
29 0-1.252 0.272 0.209
30 0-0.291 0.115 0.066
31 0.157 - 0.664 0.29 0.062
32 0.055 - 0.207 0.084 0.018

Tabla 12 - Propiedades de los atributos numéricos tras pre-procesado de datos, adaptado de [42]

De esta forma es posible continuar con la siguiente fase de la investigacion, en la cual
se desarrolla la herramienta que sirve de apoyo para comparar los resultados a obtener
tras aplicar técnicas de anonimizacion sobre los conjuntos de datos seleccionados
anteriormente.
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CAPITULO V. Desarrollo de una herramienta de apoyo a la
evaluacion de estrategias de anonimizacion sobre conjuntos de
datos

A continuacion se presentan las diferentes fases del desarrollo e investigacion que
llevaron a la realizacion de la aplicacion CPDA - Comparator of precision in data
anonymization, la cual permite comparar diferentes técnicas de anonimizacion
aplicadas sobre un mismo conjunto de datos, a fin de poder estudiar el impacto de
estas técnicas sobre el conjunto de datos.

V.1. Alcance, requisitos funcionales y no funcionales y diagramas de la
herramienta

Antes de iniciar el proceso para realizar el disefio de la aplicacién fue necesario
definir el alcance de la herramienta a desarrollar, estableciendo los requisitos a
satisfacer, tomando en consideracién que lo que se plantea es el desarrollo de una
herramienta que sirva de apoyo para la comparacion entre conjuntos de datos y
diversas técnicas de anonimizacion aplicadas, se definen los requerimientos
observados en la Tabla 13 y la Tabla 14.

Requerimiento Descripcién del requerimiento ‘

La aplicaciébn debe permitir la carga de conjuntos de datos mediante una interfaz

RF1 e
gréfica.

La aplicacion debe permitir la visualizacién del resumen asociado al conjunto de datos,
RF2 donde se muestre el nombre del conjunto de datos, la cantidad de instancias y de
atributos, similar a como ocurre en la aplicacién Weka.

La aplicacion debe permitir al usuario visualizar los atributos del conjunto de datos
RF3 cargado, y las caracteristicas asociadas a dichos atributos, de forma similar a como
ocurre dentro de la aplicacion Weka.

La aplicacion debe permitir al usuario visualizar el conjunto de datos que ha cargado,

RF4 " - . .
permitiendo observar las instancias y sus valores para cada uno de los atributos.

RES La aplicacion debe ofrecer al usuario la posibilidad de aplicar técnicas de
anonimizacion sobre el conjunto de datos que se ha cargado.

RE6 La aplicacion debe permitir al usuario aplicar mas de una técnica de anonimizacion
sobre el conjunto de datos cargado.

RF7 La aplicacion debe permitir que el usuario seleccione las técnicas que desea comparar.

RES La aplicaciébn debe permitir al usuario aplicar técnicas de anonimizacion mediante
herramientas externas como por ejemplo R.

RE9 La aplicacion debe permitir al usuario elegir entre un grupo de técnicas de clasificacion

de datos.

La aplicacion debera utilizar la técnica de clasificacion seleccionada por el usuario para
RF10 clasificar los conjuntos de datos obtenidos con las técnicas de anonimizacion y el
conjunto de datos cargado al inicio.

RF11 La aplicacién deberd mostrar al usuario los resultados obtenidos al clasificar los
conjuntos de datos generados mediante la aplicacion de las técnicas de anonimizacién
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seleccionadas previamente por el usuario para su comparacion.

Los resultados deberan presentarse mediante la interfaz grafica, permitiendo que el
RF12 usuario visualice claramente los valores obtenidos para cada técnica de anonimizacién
seleccionada.

La aplicacion debera permitir la descarga de los conjuntos de datos obtenidos tras

RF13 . . T : i
aplicar las técnicas de anonimizacién seleccionadas por el usuario.

La descarga de los conjuntos de datos debera realizarse sobre una carpeta
RF14 identificada bajo el nombre de la aplicacion, permitiendo que el usuario identifique cada
conjunto como crea conveniente.

La aplicacién debera ofrecer la posibilidad de visualizar los resultados obtenidos
RF15 mediante graficas que permitan al usuario comparar visualmente las técnicas
seleccionadas y los resultados obtenidos por cada una de ellas.

Tabla 13 - Requisitos funcionales de la herramienta CPDA

Requerimiento Descripcién del requerimiento ‘

El usuario tendrd la posibilidad de ejecutar la aplicaciéon dentro de un ordenador con

RNF1 . . )
Sistema Operativo Windows.

RNE2 Se deberd ofrecer una interfaz amigable, intuitiva y conversacional donde el usuario
podra ejecutar las acciones que la aplicacién ofrece de manera sencilla.

RNF3 La aplicacion debera conectar con la APl de Weka para fines de mineria de datos.

RNE4 La aplicacién debera ser un archivo ejecutable .jar que facilite a los usuarios el uso de
la herramienta.

RNF5 La aplicacion debera ser facil de utilizar.

Tabla 14 - Requisitos no funcionales de la herramienta CPDA

En consecuencia, se realiz6 el diagrama de arquitectura observado en la Figura 4, en el
cual se puede ver que la aplicacion esta dividida en 3 secciones: la seccion de la
interfaz (Vista) con la cual interactta el usuario tanto para insertar conjuntos de datos,
como para obtener los resultados y los conjuntos de datos anonimizados; la seccién del
controlador (Controller), que se encarga de procesar la informacion solicitada por el
usuario y proveer mediante el modelo de datos y de la libreria de Weka la respuesta a
la peticion realizada por el usuario; y, finalmente, se encuentra la seccion del modelo de
datos (Modelo), donde se definen los datos con los que se trabaja.

También se realizd el diagrama de clases observado en la Figura 5, en el cual se
representan aquellas clases de la aplicacion involucradas en la logica para aplicar
técnicas de anonimizacion sobre un conjunto de datos en la aplicacion CPDA. En este
diagrama es posible observar las diferentes clases que interactian en el proceso de
anonimizar el conjunto de datos importado por el usuario, desde las clases que
intervienen a nivel grafico hasta aquellas clases que intervienen a nivel l6gico para
aplicar técnicas de anonimizacion y técnicas de clasificacion.
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Figura 4 - Diagrama de arquitectura de la herramienta CPDA

Si se llegase a presentar la necesidad de modificar o afiadir nuevas técnicas de
anonimizacién, sera necesario tener en cuenta el diagrama de clases que se muestra
en la Figura 5. Lo primero a considerar es que las técnicas de anonimizacién son
aplicadas a través de la clase “Techniques”, por lo que para anadir o modificar la misma
se podria o bien modificar directamente la clase, o lo mas recomendable, crear una
nueva clase que extienda de la clase original “Techniques” y afiada o modifique en ella
los métodos que se consideren. Luego sera necesario afiadir la l6gica asociada en las
clases que interactian con dichas técnicas.

De forma similar ocurre para el caso en el que se desee afadir alguna técnica de
clasificacion diferente a las actuales de la herramienta, donde habra que considerar que
los algoritmos de clasificacion vienen importados directamente de la clase “classifiers”
de Weka. Por tanto, se debera considerar si la nueva técnica de clasificacion proviene
de Weka o si se va a aplicar una técnica de clasificacion propia; para el primer caso
bastara con importar la nueva técnica de clasificacion deseada en el controlador,
mientras que para el segundo caso sera necesario crear una clase correspondiente
para la técnica de clasificacion, donde se aplique toda la l6gica asociada, y finalmente
hacer uso de la clase creada dentro del controlador, afiadiendo la posibilidad de usar la
nueva técnica de clasificacién en el método “Classify”.
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Figura 5 - Diagrama de clases para la aplicacion de anonimizacion sobre un conjunto de datos en CPDA

V.2. Disefio Inicial de la herramienta grafica

Una vez definido el alcance de la herramienta a desarrollar, se procedié con la
realizacion del disefio de la herramienta, la cual se empez6 a esbozar tras un proceso
de lluvia de ideas cuyo resultado da base a la realizacion del disefio final.

Se realiz6 un boceto digital inicial de la aplicacion con la ayuda de una herramienta
para creaciéon de Mockups (bocetos): Balsamiq Mockups [31]. En ella se planifican las
diferentes vistas de la aplicacion y se realizan los disefios de las mismas. Entre algunos
de los disefos realizados se tienen los presentados en las Figuras 6 y 7, donde se
visualizan algunas de las secciones esbozadas al principio del trabajo, asi como la
|6gica planteada para la herramienta desde el inicio.
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1. Seccion de carga de datos
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Figura 6 - Boceto inicial de la seccion de carga de conjuntos de datos de la herramienta CPDA
2. Seccion de mineria de datos.
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Figura 7 - Boceto inicial de la seccion de mineria de datos de la herramienta CPDA

Es de importancia destacar que el disefio que se muestra inicialmente es so6lo un
boceto inicial de lo que viene a ser la aplicacion final. Este disefio tuvo algunas
modificaciones a lo largo del desarrollo, como por ejemplo cosas que fueron
descartadas en la implementaciébn por diferentes motivos y soélo aquellas
modificaciones que implicasen un cambio importante en la légica basica de la
aplicacion fueron redisefiados, siempre buscando mantener o incluso mejorar la interfaz
gréafica. Los bocetos iniciales y finales se pueden observar en el Anexo Il

V.3. Metodologia para el desarrollo
Se decidio trabajar con una metodologia basada en SCRUM [49], donde se definieron 5

fases (8 sprints) principales, con una durabilidad inicialmente definida para cada una de
las etapas, y que fue evolucionando en base a los avances que se iban realizando en
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cada iteracion, y en donde se realizaron las reestimaciones necesarias segun los
obstaculos encontrados.

Se hizo uso de la herramienta Asana [35], mencionada anteriormente, con la que se da
soporte y seguimiento a la metodologia aplicada. En el Anexo Il se puede observar en
detalle cada uno de los sprints, con las tareas correspondientes, y los resultados
obtenidos al final de cada sprint.

V.4. Técnicas de mineria y estrategias de anonimizacion utilizadas en
la herramienta CPDA

Para este trabajo se habilitaron 6 técnicas de clasificacion dentro de la aplicacion
CPDA, las cuales seran usadas para la comparativa de los conjuntos de datos iniciales
y los modificados con técnicas de anonimizacion. De igual forma se habilitaron 3
técnicas de anonimizacion por defecto las cuales se explican mas adelante.

V.4.1. Técnicas de clasificacion

Las técnicas de clasificacion habilitadas en la herramienta (ver Tabla 15) son
accesibles mediante la libreria de Weka, la cual se ha integrado en el desarrollo de la
aplicacion, de forma que se hace uso directo de las técnicas disponibles en la libreria.
Para el trabajo realizado se aplican los clasificadores haciendo uso de la técnica de
validacion cruzada o cross-validation [50] con el valor por defecto de 10 folds.

Clasificador Resumen
Aplica una prediccion sobre la clase o categoria principal de un conjunto de
ZeroR datos. Resulta util para determinar un valor base sobre el cual comparar otros

métodos de clasificacion [51].

Para cada predictor en los datos se genera una regla y se selecciona la misma

One Rule - OneR . = " o
con el error total mas pequefio como "regla Unica" [52].

Tipo de clasificador en el que se asume que la presencia o ausencia de una
caracteristica particular no esta relacionada con la presencia o ausencia de
cualquier otra caracteristica, dada la clase variable. [53]

Naive Bayes

Es un clasificador en el cual se utiliza el algoritmo secuencial de optimizacion
minima de John Platt, con el fin de entrenar un clasificador de vectores de
soporte. Este tipo de implementacién reemplaza globalmente todos los valores
faltantes, transforma los atributos nominales en binarios y normaliza todos los
atributos por defecto. [54]

Sequential Minimal
Optimization - SMO

Support Vector
Machine - SVM
(LibSVM /
LibLINEAR)

J48

Es un algoritmo de aprendizaje supervisado que se puede utilizar tanto para
técnicas de clasificacion como de regresion. Se basa en la idea de encontrar un
hiperplano que mejor divida el conjunto de datos en 2 clases [55].

Se basa en implementar el algoritmo C4.5, el cual consiste en un algoritmo
usado para generar un arbol de decision para la clasificacion de datos [56].

Tabla 15 - Técnicas de clasificacion habilitadas dentro de la herramienta CPDA
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Es importante mencionar que para el caso de la clasificacion lineal se hace uso de dos
librerias de Weka cuyos algoritmos en principio cumplen una misma funcién pero se
diferencian en el proceso que siguen para cumplir su objetivo. Principalmente su
diferencia esta en que el algoritmo de SVM utiliza muchas transformaciones del kernel;
para convertir un problema no lineal en uno lineal antes de aplicar la clasificacion,
mientras que LibLinear hace lo mismo sin hacer uso de las transformaciones del kernel,
por lo tanto en aquellos casos en los que las transformaciones de kernel no sean
necesarias LibLinear seria el clasificador lineal mas recomendado.

V.4.2. Técnicas de anonimizacion

Dentro de la herramienta de CPDA se pueden comparar técnicas de anonimizacion
aplicadas mediante la propia herramienta como técnicas aplicadas a través de
herramientas externas como R.

V.4.2.1. Técnicas de anonimizacién mediante R

Entre el tipo de técnicas aplicadas usando aplicaciones externas se utilizaron 2: una
para afiadir ruido al conjunto de datos, y otra para aplicar la técnica de k-anonimizacion.
Ambas técnicas provienen del paquete sdcMicro de R, para lo cual se utilizaron los
scripts que se encuentran disponibles en el Anexo IV.

Para la técnica externa de ruido se hace uso del método “addNoise”, donde se afade
un ruido aleatorio a todo el conjunto de datos y como resultado de aplicar dicha técnica
se genera un nuevo grupo de conjuntos de datos anonimizados, los cuales se
encuentran disponibles en el repositorio en la ruta: /datasets/noisyR.

Para la segunda técnica externa, donde se aplica el algoritmo de localSuppression, se
aplica la técnica de k-anonimidad con k=2, y se almacenan los conjuntos de datos
generados en el directorio local. Se aplicé dicha técnica a los 3 conjuntos de datos
seleccionados obteniendo asi 3 ficheros, los cuales también se encuentran disponibles
en el repositorio bajo la ruta: /datasets/localSuppR. Ademas de los conjuntos de datos
anonimizados se generaron unas graficas donde se muestra el nUmero de supresiones
gue fueron necesarias para alcanzar el nivel de anonimidad con k=2, y las cuales
quedan disponibles en el repositorio en la ruta: /datasets/localSuppR/plots/.

V.4.2.2. Técnicas de anonimizacion disponibles en CPDA

En la herramienta CPDA se habilitaron 3 técnicas de anonimizacion, las cuales fueron
implementadas dentro de la misma y cuyo funcionamiento se explica a continuacion.

1. Generalizacion

Para la técnica de generalizacion se siguio un método en el cual se seleccionan cada
una de las instancias del conjunto de datos en cuestién. Luego, por cada valor
numerico en cada instancia se asigna un nuevo valor correspondiente a un rango
asociado a la misma, de la forma siguiente: para cada atributo de la instancia, se
escoge el valor minimo y el valor maximo del atributo, se calcula la distancia entre el
minimo y el maximo y se divide el valor obtenido entre 4, de forma que se obtienen 4
rangos a partir de ese valor, y se usa el minimo como valor inicial del rango 1; por
ejemplo, si se tiene un atributo cuyo valor minimo es 15 y el valor maximo es 80, se
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dividirian los valores posibles en 4 rangos, distanciados por el resultado de dividir el
valor maximo menos el valor minimo entre 4.

Por tanto, en el ejemplo se tendria que la distancia seria el resultado de dividir (80 — 15)
/ 4, es decir 65/ 4 = 16.25. Luego, partiendo del valor minimo del atributo dado, en este
caso 15, tendriamos los siguientes rangos: rango 1: [15 — 31.25), rango 2: [31.25 —
47.5), rango 3: [47.5 — 63.75) y rango 4: [63.75 — 80]. Y una vez que se tienen los
rangos correspondientes al atributo, lo que se realiza es una sustitucion del valor inicial
en la instancia para dicho atributo, por el nimero del rango al que pertenece, es decir 1,
2,304.

Con este método no solo se realiza una generalizacion sobre los atributos, sino que
también se anonimizan los rangos de tal forma que no es posible identificar mediante el
valor del atributo el posible valor original del dato. De esta forma, al aplicar
generalizacion sobre un atributo como la edad, el usuario que tenga acceso al conjunto
de datos anonimizado no podra saber las diferentes edades recopiladas en el conjunto
de datos original: s6lo podra ver valores entre 1 y 4, correspondientes a los rangos a
los que pertenece la edad en cada una de las instancias.

2. Ruido

Para la técnica de ruido se procede de forma similar a la técnica usada en la
generalizacion, seleccionando cada una de las instancias y recorriendo cada una de
sus columnas (atributos). Si el atributo es numérico se procede a aplicar el ruido, el cual
consiste en generar un primer valor aleatorio “r”, luego obtener un valor minimo
partiendo de la desviacién estandar del atributo divido por 4, obtener el valor maximo
qgue es igual a la desviacion estandar de ese atributo, y finalmente generar el valor del
ruido a aplicar, el cual consistird en el valor minimo mas la diferencia entre el valor

méaximo y minimo obtenidos multiplicado por el valor aleatorio “r’ generado inicialmente.

Una vez que se obtiene el valor del ruido (noise), simplemente se aplica el mismo a
todos los valores de la columna en cuestién, sumando el ruido al valor inicial y
generando asi un nuevo valor para cada atributo de cada instancia.

La logica usada para generar el ruido en este caso parte de analizar diferentes técnicas
usadas en otros algoritmos de ruido, en donde parten del valor de la desviacion
estandar para generar un valor aleatorio.

3. Eliminacién

Para la técnica de eliminacién se decidi6é aplicar la eliminacion de registros, donde se
eliminarian aquellos registros cuyos atributos fuesen unicos dentro del conjunto de
datos. Para lograr esto se realiza una iteraciébn por columnas (atributos) y se van
recorriendo las filas (instancias) del conjunto de datos validando si hay valores que no
se repitan del atributo en cuestion, si existe algun atributo que no se repita, se
selecciona esa fila y se elimina, hasta haber recorrido todas las instancias del conjunto
de datos, una vez llegado este punto se repite la misma légica para el siguiente atributo
en la lista hasta haber validado todos los atributos. El cédigo utilizado para aplicar las
técnicas explicadas anteriormente queda disponible dentro del Anexo IV de este
trabajo.
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V.5. Resultado y entregables

Una vez finalizada la etapa de desarrollo de la aplicacion se obtiene como resultado
la herramienta CPDA, a partir de la cual se extrae el codigo fuente, el fichero ejecutable
y los conjuntos de datos obtenidos mediante R, los cuales se presentan como
resultados y entregables generados del desarrollo.

El cédigo fuente (ver Figura 8) de la misma queda publicado en el repositorio privado
generado para el control de versiones del desarrollo realizado en la siguiente direccion:
https://bitbucket.org/vlinayo/tfm/src/master/

v Iz TFM-Proyecto [tfm master]
v (B src
53 comitfm.app.assets
8 comtfm.app.controller
#8 comtfm.app.gui
8 comitfm.app.gui.dialogs
i com.tfm.app.gui.external
8 com.tfm.app.gui.tables
t# comitfm.app.guitabs
8 com.tfm.app.model
8 comtfm.app.model.tables
B\ JRE System Library [13]
=)\, Referenced Libraries
&3 lib
(= out
TFM-Proyecto.iml

Figura 8 - Estructura del proyecto de la herramienta CPDA

En el repositorio también se puede encontrar el archivo ejecutable CPDA-App.jar
generado bajo el fichero “exec” (ver Figura 9).

. tfm / TFM-Proyecto / exec

Name Size  Last commit Message
E CPDA-App.jar 12.04 MB 6 minutes ago added executable of application

Figura 9 - ejecutable de la herramienta CPDA dentro del repositorio de Bitbucket

En donde se podra visualizar el resultado final obtenido del desarrollo de la
herramienta, y con la cual se hara la comparacion de diversas técnicas aplicadas a los

conjuntos de datos seleccionados en el Capitulo IV. De igual forma queda reflejada la
interfaz y el uso de la herramienta en el Anexo IV.
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CAPITULO VI. Resultados y andlisis de resultados

Tras el trabajo previamente realizado, se da inicio a la etapa final del presente
trabajo, donde a partir de diferentes técnicas de clasificacion se analizan los resultados
obtenidos de aplicar diversas técnicas de anonimizacién sobre los conjuntos de datos
seleccionados en el Capitulo IV.

Con la intencion de tener una aproximacion inicial de los valores O&ptimos,
principalmente de precision, que se pueden obtener tras aplicar distintas técnicas de
anonimizacién sobre los conjuntos de datos seleccionados, se ha decidido verificar que
la aplicacion desarrollada genera los mismos resultados que se generan en Weka,
dado que en la aplicacion de CPDA no se re-implementa ninguna técnica de
clasificacion, sino que se accede a la libreria de Weka y se utilizan las técnicas
disponibles en ella. Por lo tanto se espera que los resultados obtenidos mediante la
aplicacion de CPDA sean iguales a los obtenidos mediante Weka.

Para verificar lo anterior se realiza un analisis inicial con el conjunto de datos de
referencia (Pima diabetes) comparando los resultados obtenidos por ambas
aplicaciones (ver Tabla 16).

Pima Diabetes Weka (“Accuracy” - CPDA (“Accuracy” -
(diabetes.arff) Exactitud) Exactitud)
ZeroR 66.837 66.837
OneR 76.786 76.786
Naive Bayes 76.276 76.276
LibSVM 66.837 66.837
SMO 77.806 77.806
LibLINEAR 62.5 62.5
J48 79.592 79.592

Tabla 16 - Comparativa de clasificadores Weka vs CPDA para diabetes.arff

Al observar la Tabla 16 se puede concluir que la herramienta CPDA implementa
correctamente la libreria de Weka. Lo interesante de estos datos es observar los
peores y mejores valores de exactitud alcanzados para cada caso, dado que estos
valores serdn la base para comparar las técnicas de anonimizacibn a usar a
continuacion. En consecuencia se presenta a modo resumen la Tabla 17 donde se
visualizan los mejores y peores valores de exactitud obtenidos para cada conjunto de
datos.
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, Mejor valor de exactitud Peor valor de exactitud
Conjunto de datos . i
obtenido obtenido
. o . 62.5 - Clasificador:

Diabetes 79.592 - Clasificador: J48 LibLINEAR

Heart Disease 68502 5ClasiiicadoriNave 53.872 - Clasificador: ZeroR
Bayes

Breast Cancer 97.455- Clasificador: SMO 60.182 - Clasificador:

LibLINEAR

Tabla 17 - Comparativa de mejores y peores resultados de exactitud obtenidos para cada conjunto de
datos sin anonimizar

Partiendo de las técnicas explicadas anteriormente y haciendo uso de los conjuntos de
datos originales seleccionados, se realiza una serie de experimentos mediante la
aplicacion de CPDA, en donde se generan nuevos conjuntos de datos a partir de los
conjuntos de datos originales. Los nuevos conjuntos de datos seran el resultado de
aplicar diversas técnicas de anonimizacién sobre el conjunto de datos original.

De esta forma se comparan los resultados obtenidos en el conjunto de datos original y
los resultados que se obtienen con cada conjunto de datos generado al aplicar diversas
técnicas de clasificacion sobre ellos. Con la aplicacion de CPDA, esta comparacion
resulta sencilla de hacer dado que simplemente se indica dentro de la aplicacién los
conjuntos de datos a generar y comparar, una vez dentro de la seccion de resultados
de la misma se pueden observar 2 tablas donde se comparan los resultados obtenidos,
como en el ejemplo que se observa en la Figura 10.

Summary: Rules/OneR. with 10-fold cross validation | Export Datasets |

Result details Comparative

Dataset Caorrectly Classified | Incorrectly C i| Mean absolute error  |Root mean squared ..|Number of Instanc..
OriginalDataset  |301.0 91.0 0.23214285714285715 |0.45181205552971... |392.0
Generalization 290.0 102.0 0.26020408163265631  |0.51010203061020... |392.0
Deletion 17.0 7.0 0.2916666666666667  |0.54006172486732... |124.0
Moise 301.0 91.0 0.23214285714285715 |0.48181205582971... |392.0
2-Anon-Diabetes  |268.0 118.0 0.30569948186528495 |0.55290096931121... |392.0
noisyDiabetes 238.0 154.0 0.39285714285714285 |0.62678317052800... |392.0

Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area
OriginalDataset|0. 767857142 . |0347716215.. |0.760404058.. |0767857142. . |0.759372333. |0452282860... |0.695161552
Generalization |0.739795918... |0.427523458... |0.729808483... |0.739795918... [0.719015731... |0.368250954... |0.655969092...
Deletion 0.708333333... |0.666228070... |0.685416666... [0.708333333... |0.595868945... [0.045883146... |0.677430555...
MNoise 0.767857142... |[0.347716215... |0.760404059... [0.767857142... |0.759372333... [0.452282860... |0.695161562...
2-Anon-Diabet...[0.694300518... [0.567434617... |0.667777295... [0.694300518... |0.635141955... [0.192672037... |0.58985882587...
noisyDiabetes [0.607142857... [0.586356010... |0.567803672... [0.607142857... |0.5791519880... [0.024061525... |0.561430909...

Figura 10 - Captura de los resultados obtenidos mediante CPDA

En la herramienta se logra generar una variedad de métricas que pueden ser de interés
para comparar los resultados obtenidos por cada una de las técnicas de clasificacion
aplicadas. Esto permitira a los usuarios tener mayor informacion respecto al impacto
gue una técnica de anonimizacion puede generar sobre un conjunto de datos. Algunas
de las métricas consideradas al estudiar los resultados obtenidos y generar las graficas
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comparativas en la herramienta fueron las métricas de exactitud (accuracy), precision
(precision), exhausitividad (recall) y medida F (F-measure). Estos valores sirven para
comparar el nivel de confianza que se puede tener sobre el clasificador usado y la
técnica dada, debido a que con ellos se puede establecer una comparacién directa con
los resultados obtenidos de los conjuntos de datos originales y asi poder analizar el
impacto que han tenido dichas técnicas sobre cada conjunto de datos original.

Teniendo en cuenta el hecho de que la herramienta CPDA desarrollada se centra en
técnicas de clasificacion, dentro de las diversas técnicas de mineria existentes, se
decide comparar principalmente el valor de la exactitud, debido a que con esta técnica
se calcula la exactitud del clasificador al predecir instancias, y con ella es posible
comparar si se pierde o no el nivel de exactitud obtenido de los conjuntos de datos
originales con respecto a lo obtenido al aplicar las diversas técnicas de anonimizacion.

De esta forma se generan 3 tablas (Tabla 18, 19 y 20), una para cada conjunto de
datos, donde se comparan las diferentes técnicas aplicadas y el valor de exactitud
obtenido para cada una de ellas, asi como 2 graficos de barras para cada conjunto de
datos, donde se comparan visualmente los valores obtenidos en correspondencia con
el clasificador usado en cada caso.

El andlisis detallado realizado en este capitulo, se centra en los resultados obtenidos
del conjunto de datos “Pima Diabetes”. De igual forma, en el Anexo IV, se pueden
observar los andlisis correspondientes a los resultados obtenidos de los conjuntos de
datos restantes, asi como también, se pueden visualizar en detalle los resultados
obtenidos para cada conjunto de datos y clasificador dado, donde se aprecian los 4
valores principales mencionados anteriormente, ademas de otros valores que pueden
resultar de interés para el usuario final.

Resultados obtenidos para el conjunto de datos Pima Diabetes

Diabetes ZeroR | OneR | Naive Bayes | SMO | LibSVM | LibLINEAR J48
Inicial 66.837 | 76.786 76.276 77.806 @ 66.837 62.5 79.592
Generalizacion 66.837 | 73.979 77.551 80.102 | 77.551 79.847 75.765
Ruido 66.837 | 76.786 77.041 77.806 @ 66.837 61.480 79.592

Eliminacién 79.167 | 70.833 75 83.333 | 79.167 69.912 62.5
Ruido R script 66.837 | 60.714 73.214 67.092 @ 66.837 59.184 65.051

K -Anonimizaciéon | 67.617 | 69.430 75.389 73.834 | 67.617 54.145 72.798

Tabla 18 - Comparativa del nivel de exactitud (accuracy) para el conjunto de datos de “Pima Diabetes” y
las diversas técnicas de anonimizacién aplicadas
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Figura 11 — Valores de exactitud obtenidos para cada clasificador y técnicas aplicadas al conjunto de
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Figura 12 - Valores de exactitud obtenidos para cada técnica aplicada al conjunto de datos diabetes de

los clasificadores disponibles

Tras observar los resultados obtenidos para el conjunto de datos de diabetes surgen 2
preguntas principales, que se comentan a continuacion.

1.

Para cada una de las técnicas de anonimizacion aplicadas, ¢se obtiene un
resultado igual, mejor o peor al obtenido con el conjunto de datos original?

Si se observan los resultados obtenidos anteriormente para el conjunto de datos de
Pima Diabetes se puede concluir lo siguiente:

Para el clasificador ZeroR, el nivel de exactitud alcanzado para casi todas las
técnicas es igual o mejor al obtenido con el conjunto de datos original, con lo que
en un principio las técnicas de anonimizacion aplicadas no parecen afectar
negativamente.

Para el clasificador OneR, al contrario que ZeroR, obtiene resultados iguales o
inferiores al obtenido con el conjunto de datos inicial, por lo que parece que para
este caso las técnicas de anonimizacion si afectan negativamente el resultado
de exactitud obtenido.

Para el clasificador de Naive Bayes, se obtiene un resultado mixto, donde
algunas de las técnicas de anonimizacion obtienen un resultado de exactitud
levemente inferior al obtenido en el conjunto de datos original, mientras que
otras obtienen un valor levemente superior, por lo que en general se puede
observar que las técnicas obtienen valores que oscilan entre el 70% y 77% de
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exactitud, indicando que el nivel de compromiso entre la privacidad de los datos
y la exactitud del clasificador es pequefio en comparacion a otros casos.

e Para el clasificador de SMO, se puede observar nuevamente cierta variacion en
los resultados: parte de las técnicas parecen no tener impacto negativo sobre la
exactitud obtenida, mientras que otras técnicas muestran un claro impacto
negativo sobre el conjunto de datos.

e Para el clasificador SVM ocurre algo similar al caso de ZeroR: las técnicas
obtienen resultados iguales o superiores a los obtenidos con el conjunto de
datos original.

e Para el clasificador LibLinear, se obtiene en su mayoria un impacto negativo
debido a que la mayoria de los conjuntos de datos anonimizados muestran un
resultado de exactitud inferior al obtenido inicialmente.

e Para el clasificador J48, se obtienen resultados igual o inferiores para los
conjuntos de datos anonimizados, por lo que el impacto de anonimizacion para
este clasificador es claramente negativo.

2. ¢Se podria establecer alguna relacién entre los mejores y peores valores
obtenidos para cada conjunto de datos?

A simple vista no seria posible establecer una relacién entre los mejores y peores
valores de exactitud obtenidos para cada conjunto de datos porque, si se observa en
detalle la Figura 12, es posible apreciar que para los peores valores de exactitud
obtenidos ocurre que 3 de 5 técnicas de anonimizacidén obtienen el peor resultado de
exactitud del clasificador LibLinear al igual que en el conjunto de datos original.

Por otro lado, no es posible aplicar una relaciéon similar para los mejores valores
obtenidos, dado que mientras que el mejor valor del conjunto de datos original proviene
del clasificador J48, para el resto de técnicas de anonimizacién no hay una relacion
clara, dado que se obtienen los mejores valores a partir de 4 clasificadores diferentes,
como son J48, SMO, Naive Bayes y LibLinear.

Resultados obtenidos para el conjunto de datos Heart Disease UCI

Heart Disease ZeroR | OneR | Naive Bayes | SMO | LibSVM | LibLINEAR J48
Inicial 53.872 | 74.074 83.502 82.828 | 54.882 73.737 77.778
Generalizacion 53.872 | 74.074 83.838 83.838 | 82.828 84.512 81.145
Ruido 53.872 | 74.074 83.502 82.828 | 54.882 69.360 77.778
Eliminacién 59.880 | 66.467 78.443 80.838 | 59.880 61.677 73.054
Ruido R script 53.872 | 55.892 72.054 71.380 @ 53.872 61.953 61.279

K -Anonimizacion | 54.671 | 74.048 86.159 86.851 | 65.052 74.394 85.121

Tabla 19 - Comparativa del nivel de exactitud (accuracy) para el conjunto de datos de "Heart Disease
UCI"y las diversas técnicas de anonimizacion aplicadas
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Figura 13 - Valores de exactitud obtenidos para cada clasificador y técnicas aplicadas al conjunto de
datos heart disease
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Figura 14 - Valores de exactitud obtenidos para cada técnica aplicada al conjunto de datos heart disease
de los clasificadores disponibles

Resultados obtenidos para el conjunto de datos Breast Cancer Wisconsin

Breast Cancer ZeroR | OneR | Naive Bayes | SMO | LibSVM | LibLINEAR | J48

Inicial 61.455 90 92.727 97.455 | 61.455 60.182 92.182
Generalizacion 61.455 | 89.273 92.727 96.182 | 97.091 96 94
Ruido 61.455 90 92.727 97.455 @ 61.455 57.091 92.182
Eliminacion - - - = - - -
Ruido R script 61.455 | 65.091 88 89.273 = 61.455 48.545 76.182

K -Anonimizacién | 61.566 | 79.053 91.621 93.078 | 61.566 51.730 90.710

Tabla 20 - Comparativa del nivel de exactitud (accuracy) para el conjunto de datos de "Breast Cancer
Wisconsin" y las diversas técnicas de anonimizacion aplicadas
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Figura 15 - Valores de exactitud obtenidos para cada clasificador y técnicas aplicadas al conjunto de
datos breast cancer
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Figura 16 - Valores de exactitud obtenidos para cada técnica aplicada al conjunto de datos breast cancer
de los clasificadores disponibles

Las diferencias obtenidas entre las técnicas y el clasificador usado se deben
principalmente a que cada técnica de anonimizacion aplica una modificacion de mayor
0 menor impacto sobre el conjunto de datos inicial, por lo que el conjunto de datos
original es modificado. Para explicar uno de los motivos por los que se obtienen los
resultados anteriores se puede hacer referencia a lo que ocurre con el caso de
generalizacion, donde agrupar los valores de las instancias en grupos mas genéricos
puede facilitar la prediccién e incluso ocasionar que se obtengan mejores resultados
gue con el conjunto de datos original. De forma que es posible que para ciertos tipos de
técnicas de clasificacion el uso de técnicas de anonimizacién tenga un impacto positivo
al modificar el conjunto de datos original en un conjunto de datos mas sencillo de
clasificar, como se puede observar en los casos de los clasificadores lineales vistos
anteriormente.

Por otro lado, también se obtienen resultados que muestran un impacto negativo tras la
anonimizacién de los conjuntos de datos. Como ejemplo se puede hacer referencia a
técnicas como la de eliminacion, principalmente haciendo hincapié sobre la técnica de
eliminacion que se ha implementado dentro de la herramienta de CPDA, debido a que
se eliminan todas aquellas instancias uUnicas dentro del conjunto de datos y en
consecuencia pueden ocurrir casos como el visto con el conjunto de datos de Breast
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Cancer Wisconsin, donde el algoritmo de eliminacién devuelve un conjunto de datos
vacio debido a que no encuentra instancias que no sean Unicas dentro del conjunto
dado. Lo anterior termina ocasionando una pérdida de informacion que, al establecer
clasificaciones con fines predictivos o al aplicar estudios estadisticos de interés, se
limitan parcial o totalmente los posibles estudios a realizar sobre el conjunto de datos,
causando que se dejen de lado ciertos datos que podrian influir significativamente
sobre los posibles estudios a realizar.

De forma que es posible observar que los resultados que se obtienen son
consecuencia de la evaluacién usada junto con la técnica de anonimizacion aplicada,
es decir, tanto el tipo de clasificador seleccionado como la técnica de anonimizacion
aplicada juegan un papel importante al momento de generar los resultados observados
anteriormente. Por lo tanto segin se combinen estas técnicas y segun el tipo de
conjunto de datos ante el cual nos podamos encontrar, se podra observar un mayor o
menor impacto sobre el nivel de exactitud alcanzado.

A partir de estas observaciones se puede concluir que el nivel de impacto que tendra
una técnica de anonimizacion para un clasificador dado dependera del tipo de
anonimizacién aplicada, la técnica de clasificacion seleccionada y la cantidad de
instancias de datos que resulten afectadas por la técnica de anonimizacién. Cuanto
menor sea la modificacion aplicada a los datos o instancias mayor sera la probabilidad
de obtener un resultado mas fiel con respecto a los resultados obtenidos con el
conjunto de datos original.
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CAPITULO VII. Conclusiones y trabajo futuro

En este trabajo se ha realizado un estudio en el que se busca entender el estado del
arte respecto a la anonimizacion de datos y en donde se intenta comprender el posible
impacto que tienen dichas técnicas de anonimizacion sobre la mineria de datos,
especificamente sobre la clasificacion de datos y sobre aquellos conjuntos de datos
relacionados con la salud. No sélo se observa el impacto generado por las técnicas de
anonimizacioén, sino que se busca permitir la comparacion de las mismas mediante una
herramienta de apoyo desarrollada como parte del trabajo, con lo cual es posible llegar
a ciertas conclusiones referentes al estudio realizado.

Aunque para cada conjunto de datos se observan situaciones diferentes con respecto a
las técnicas aplicadas y los resultados obtenidos tras aplicar los métodos de
clasificacion, es posible decir que, aungue con algunas excepciones, la mayoria de los
resultados obtenidos tras aplicar técnicas de clasificacion sobre los conjuntos de datos
anonimizados sufren un impacto negativo sobre el valor de exactitud obtenido para
cada caso. Dichos resultados son coherentes debido a que no existe una relacién
directa entre los conjuntos de datos estudiados, por lo que cada conjunto de datos es
independiente del otro, lo que explica que para cada técnica podamos observar
resultados diferentes.

Lamentablemente, en la mayoria de los casos practicos, al trabajar con datos de salud,
nos encontraremos ante la imposibilidad de trabajar con conjuntos de datos sin
anonimizar. Por tanto, ante la necesidad de aprovechar los datos que se tienen sera
necesario valorar hasta qué punto aplicar una o0 mas técnicas de anonimizacion, sin
perder la capacidad de prediccion a la vez que se protegen los individuos
representados en las instancias de nuestro conjunto de datos.

Ante el estudio realizado en este trabajo de investigacion se puede recomendar que
siempre que se tenga que aplicar alguna técnica de anonimizacién sobre un conjunto
de datos se tenga un vasto conocimiento sobre los datos en cuestion, de forma que se
puedan modificar los mismos mediante un criterio 16gico asociado al conjunto de datos,
y no mediante un sistema automatizado, indicando asi a las diversas técnicas de
anonimizacion mediante parametros, los diferentes atributos sensibles, los cuasi
identificadores, entre otros. Esto permitird realizar un descarte con sentido sobre los
datos.

VIl.1.Conclusiones personales y dificultades encontradas

Finalmente se puede concluir a modo personal que este trabajo ha representado un
gran reto, habiendo estudiado un tema que resulta interesante no soélo a nivel
académico sino también fuera del mismo. Especialmente ante un mundo que esta cada
vez mas digitalizado y donde cada vez existen mas datos y mas informacion al alcance
de todos, en el que cada dia resulta mas importante preservar la informacion de los
individuos y mantener el anonimato de los mismos, pero en el que a la vez se busca
generar conocimiento partiendo de la disponibilidad de dicha informacion.

En este trabajo se han encontrado una variedad de retos, desde entender y aprender a
trabajar con conjuntos de datos y diversas técnicas de clasificacion para la mineria de
datos, como la realizacién de la herramienta CPDA, donde se trabajo por primera vez

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es




45

con Java Swing Yy librerias como la de Weka y JFreeChart. También se encontraron
algunas dificultades, entre las cuales se pueden mencionar:

e La obtencién de conjuntos de datos con un minimo nivel de anonimizacion. Hoy
en dia es complicado encontrar datos publicos que no tengan cierto nivel de
anonimizacion y aun lo es mas cuando se trata de datos asociados al ambito de
salud, debido a la sensibilidad de estos datos y a la necesidad que existe de
proteger a los individuos asociados a ellos.

e Integracion de la herramienta CPDA con herramientas externas. Se intento
integrar la herramienta CPDA desarrollada para hacer uso de las técnicas de
anonimizacién disponibles en R. Parte de la integracién fue lograda con éxito,
donde fue posible ejecutar desde la herramienta comandos de R, pero se
encontr6 gran dificultad para recuperar en Java los resultados obtenidos
mediante R, debido a la forma de manejar los conjuntos de datos en R y la forma
en la que se manejan dentro de CPDA y Weka.

Llegados a este punto, es importante resaltar también los esfuerzos que se han tenido
gue realizar durante el desarrollo de este trabajo, tomando en consideracién que se
contd con una disponibilidad de unas 2 horas de dedicacion al dia aproximadamente,
en donde se invirtié un total de 680 horas distribuidas de la siguiente forma:

e Cursos realizados para facilitar el desarrollo e investigacion cuyo contenido se
encuentra en el Anexo I: se invirti6 un total de 60 horas aproximadamente
distribuidas entre teoria y practica.

e Planificacion del trabajo, establecimiento de objetivos y alcance, investigacion
inicial para dar base a los conceptos a tratar en el estado del arte: se invirtié un
total de 140 horas aproximadamente.

e Busqueda, seleccién y estudio de conjuntos de datos relativos a la salud: se
invirtié un total de 60 horas aproximadamente.

e Desarrollo de la herramienta CPDA: se invirtio un total de 304 horas
aproximadamente.

e Generacion de los resultados finales y realizacion del informe: se invirti6é un total
de 116 horas aproximadamente.

VII.2. Trabajo Futuro

A partir de la realizacion de este trabajo nacen multiples posibilidades de trabajos
futuros. Se espera que el trabajo desarrollado en este TFM sirva como base para
futuros trabajos e investigaciones llevadas a cabo por grupos de investigacién de la
universidad de Zaragoza, en particular al grupo COSMOS (Computer Science for
Complex System Modelling). Ademdés, podria servir de aplicacibn en contextos
docentes, como base de estudio en asignaturas como Manipulaciéon y Andlisis de
Grandes Volumenes de Datos del Master Universitario en Ingenieria Informatica.
También podria dar base a futuros trabajos de fin de grado o master en el cual se
pueda continuar con la investigacion realizada. Algunos de los posibles pasos a seguir
son los siguientes:

1. Continuacion del desarrollo de la aplicacion CPDA.

Partiendo de la primera version de la aplicacion CPDA es posible afadir nuevas
funcionalidades a la misma, como por ejemplo:
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e Afadir nuevas técnicas de anonimizacion internas a CPDA.

e Modificar la técnica de eliminacion actual de CPDA, donde en vez de aplicar una
eliminacibn completa de la instancia se elimine aquel atributo que pueda
contribuir a la revelacion de la identidad de un individuo.

¢ Anfadir la logica para permitir al usuario insertar los valores de los parametros
que poseen las técnicas de anonimizacion y de clasificacion usadas en CPDA.

e Afadir la posibilidad de aplicar filtros sobre los conjuntos de datos en CPDA.

e Afadir la posibilidad de utilizar otras técnicas de mineria de datos distintas a las
de clasificacion, por ejemplo, prediccién de valores numericos.

¢ Integrar con herramientas externas, como por ejemplo la usada para este trabajo
(R) y aplicar directamente las técnicas de anonimizacion desde la aplicacion.

¢ Integrar con herramientas externas diferentes a las usadas en este trabajo, como
por ejemplo la herramienta ARX, que ofrece diversas técnicas de anonimizacién
para aplicar en conjuntos de datos, y ademas cuenta con una API que facilita su
integracion con entornos de desarrollo.

2. Afiadir una seccion de re-identificacién a CPDA.

Seria un estudio interesante, partiendo de lo visto en este trabajo, investigar el riesgo
de re-identificacion [57] presente en las diferentes técnicas de anonimizacion aplicadas,
investigando sobre los diversos algoritmos que permiten calcular el riesgo de
identificacion, y de esta forma afiadir una seccion nueva a la aplicacion de CPDA,
donde se pueda comparar el riesgo de cada técnica.

3. Extender la evaluacion experimental.

Seria relevante extender la evaluacién experimental realizada en este trabajo y evaluar
el impacto practico de aplicar técnicas de anonimizacion en casos reales. También
seria interesante utilizar conjuntos de datos textuales y considerar técnicas de
anonimizacién de textos (por ejemplo, aplicadas a historias clinicas de pacientes), lo
gue requeriria aplicar técnicas de mineria de textos.
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ANEXO I. Informacién complementaria sobre el estado del arte

A continuacion se presenta informacion que se ha considerado interesante para
complementar el Capitulo Il de este trabajo, donde se presenta el estado del arte
respecto a la clasificacion de datos, la anonimizacion de datos, las herramientas
usadas para la mineria de datos, entre otros.

I.1. Clasificacion y tipos de datos

A continuacion se muestra informacion complementaria sobre la clasificacion y tipos de
datos mencionados en el Capitulo Il

Tipos de datos personales en el RGPD y LOPD.

De acuerdo con el RGPD UE 679/2016 y la LOPDGDD 3/2018, los datos
personales se definen, como “cualquier tipo de informacion numérica, alfabética,
grafica, fotogréfica, acustica o de cualquier otro tipo que concierne a personas fisicas
identificadas o identificables” [58]. Para la ley, un dato personal es todo aquel cuya
informacion refiera a una persona fisica identificada (se posee una relacion directa
entre el dato y la persona, como el DNI) 6 identificable (no hay una relacion directa
entre el dato y la persona, pero se podria investigar y asociar el dato con una Unica
persona). Y dentro de todos los posibles datos que existen, se definen diversos tipos
con intencion de clasificar los mismos.

e Datos especialmente protegidos: Son aquellos datos que contienen
informacion de un individuo referente a su ideologia, creencias, origen racial o
étnico, salud, vida sexual, datos genéticos y biométricos (Art.9 del RGPD) asi
como datos relativos a condenas, infracciones penales (Art.10 del RGPD) [58].

e Datos identificativos: Son aquellos datos donde se posee informacién que
permite identificar directamente a un individuo dentro de la sociedad, como el
DNI, direccién postal o electrénica, imagen, voz, niumero de Seguridad Social,
nombres y apellidos, entre otros.

e Datos relativos a las caracteristicas personales: Son aquellos datos que
poseen informacion caracteristica de los individuos, que hacen referencia a
informacion como estado civil, datos de familia, fechas de nacimiento, lugar de
nacimiento, edad, sexo, nacionalidad, lengua materna, caracteristicas fisicas o
antropometricas.

e Datos relativos a las circunstancias sociales: Son aquellos datos que hacen

referencia a las circunstancias sociales de un individuo como las caracteristicas
de alojamiento, vivienda, situacion familiar, propiedades, posesiones, aficiones y

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es




55

estilos de vida, pertenencia a clubes y asociaciones, licencias, permisos y
autorizaciones.

Datos académicos y profesionales: Son aquellos datos que hacen referencia a
la vida académica de una persona, como la formacién, titulaciones, historial del
estudiante, experiencia profesional, pertenencia a colegios o asociaciones
profesionales.

Detalles de empleo: Aquellos datos relacionados a la vida laboral de un
individuo como su profesion, puesto de trabajo, datos no econdémicos de némina,
historial del trabajador, entre otros.

Datos que aportan informacion comercial: Son aquellos datos relacionados a
las actividades comerciales que puede tener una persona, como actividades y
negocios, licencias comerciales, subscripciones a publicaciones o medios de
comunicacion, creaciones artisticas, literarias, cientificas o técnicas.

Datos econdmicos, financieros y de seguros: Aquellos datos que hacen
referencia a la economia de un individuo como los ingresos, rentas, inversiones,
bienes patrimoniales, créditos, préstamos, planes de pensiones, jubilacion, entre
otros.

Clasificacion de datos segun la LOPD [59]

Los datos personales también se pueden clasificar en funcion de las medidas de
seguridad que se deben adoptar para su proteccion en:

Datos de nivel Basico: Son aquellos datos identificativos, caracteristicas
personales, circunstancias sociales o familiares, asi como de empleo o puestos
de trabajo anteriores. Un ejemplo de datos basicos serian los contenidos en un
curriculo.

Datos de nivel medio: Son aquellos que tienen que ver con las infracciones
administrativas o penales, informacion financiera, los datos de los que sean
responsables las administraciones tributarias, de las entidades gestoras y
servicios de la Seguridad Social o mutuas de accidentes y enfermedades
profesionales. También se incluyen en esta categoria aquellos que permitan
evaluar determinados aspectos de la personalidad o comportamiento de las
personas.

Datos de nivel alto: Son los que se refieren a ideologia, afiliacién sindical,
religion o vida sexual, los que contengan datos derivados de actos de violencia
de género asi como aquellos que hayan sido recabados para fines policiales.
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[.2. Seudonimizacién

El siguiente material ha sido extraido del Dictamen 05/2014 sobre técnicas de
anonimizaciéon adoptado el 10 de abril del 2014, por el grupo de trabajo sobre
proteccion de datos del articulo 29 [10] para aportar mayor informacién al lector sobre
la seudonimizacion

La seudonimizaciéon consiste en la sustitucion de un atributo (normalmente un atributo
anico) por otro en un registro. Por consiguiente, sigue existiendo una alta probabilidad
de identificar a la persona fisica de manera indirecta; en otras palabras, el uso
exclusivo de la seudonimizacion no garantiza un conjunto de datos anénimo.

La seudonimizacién reduce la vinculabilidad de un conjunto de datos con la identidad
del interesado; se trata, por tanto, de una medida de seguridad util, pero no es un
método de anonimizacion. El resultado de la seudonimizacion puede ser independiente
del valor inicial o bien derivarse de los valores originales de un atributo o conjunto de
atributos, como por ejemplo en el caso de funciones hash o sistemas de cifrado.

Las técnicas de seudonimizacion més utilizadas son las siguientes:

e Cifrado con clave secreta: En esta técnica, el poseedor de la clave puede re-
identificar al interesado con suma facilidad. Para ello, le basta con descifrar el
conjunto de datos, ya que este contiene los datos personales, aunque sea en
forma cifrada. Si se aplican los sistemas de cifrado mas avanzados, tan solo es
posible descifrar los datos si se conoce la clave.

e Funcidén hash: Se trata de una funcion que devuelve un resultado de tamafio fijo
a partir de un valor de entrada de cualquier tamafio (esta entrada puede estar
formada por un solo atributo o por un conjunto de atributos). Esta funcién no es
reversible, es decir, no existe el riesgo de revertir el resultado, como en el caso
del cifrado. Sin embargo, si se conoce el rango de los valores de entrada de la
funcién hash, se pueden pasar estos valores por la funcion a fin de obtener el
valor real de un registro determinado. Por ejemplo, si se aplica la funcién hash al
namero de identificacion nacional para seudonimizar un conjunto de datos, dicho
atributo se puede obtener simplemente ejecutando la funcién con todos los
posibles valores de entrada y comparando los resultados con los valores del
conjunto de datos.

e Funcion con clave almacenada: Se trata de un tipo de funcidon hash que hace
uso de una clave secreta a modo de valor de entrada suplementario. El
responsable del tratamiento puede reproducir la ejecucién de la funcién con el
atributo y la clave secreta, sin embargo para los atacantes que no conocen la
clave, lo tendrian mucho mas dificil debido a que el nUmero de combinaciones
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gue habria que probar seria tan grande que convertiria este procedimiento en
impracticable.

o Cifrado determinista o funcion hash con clave con borrado de clave: Esta técnica
equivale a generar un numero aleatorio a modo de seudénimo para cada atributo
de la base de datos y, posteriormente, borrar la tabla de correspondencia. Esta
solucion reduce el riesgo de vinculabilidad entre los datos personales contenidos
en el conjunto de datos y los datos personales relativos a la misma persona
contenidos en otro conjunto de datos en el que se usa un seudonimo diferente.

e Descomposicion _en tokens: Esta técnica se usa tipicamente en el sector
financiero (aunque no exclusivamente en él) para reemplazar los numeros de
identificacion de tarjetas por valores que son de poca utilidad para los atacantes.

Garantias de la seudonimizacién

e Singularizacion: Aun es posible singularizar registros de las personas, ya que la
persona queda identificada por un atributo Unico, que es el resultado de la
funcién de seudonimizacion (es decir, el atributo seudonimizado).

e Vinculabilidad: La vinculabilidad entre registros que usan el mismo atributo
seudonimizado para referirse a la misma persona sigue resultando sencillo.
Aunque se utilizaran atributos seudonimizados diferentes para el mismo
interesado, la vinculabilidad todavia seria posible a través de otros atributos. La
Unica forma de que no haya ninguna referencia cruzada obvia entre dos
conjuntos de datos que usan atributos seudonimizados diferentes es que no
pueda usarse ningun otro atributo del conjunto de datos para identificar al
interesado y que se haya eliminado cualquier vinculo entre el atributo original y
el atributo seudonimizado (también por borrado de los datos originales).

¢ Inferencia: Se pueden llevar a cabo ataques por inferencia a la identidad real del
interesado en el conjunto de datos o en diversas bases de datos que usen el
mismo atributo seudonimizado para una persona, o bien en el caso de que los
seudonimos sean auto descriptivos y no enmascaren adecuadamente la
identidad del interesado.

1.3. Técnicas de anonimizaciéon mas usadas hoy

A continuacion se muestra informacion complementaria sobre las técnicas de
anonimizaciéon mas usadas hoy en dia, las cuales fueron mencionadas en el Capitulo
I, y las cuales se explican en mayor detalle a continuacion.
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|.3.1.Generalizacion

Consiste en el reemplazo de datos por otros menos especificos, pero
semanticamente consistentes. La generalizacion es la accion y efecto de generalizar,
que, segun la RAE, es “Abstraer lo que es comun y esencial a muchas cosas, para
formar un concepto general que las comprenda todas” [11].

La generalizacion es conocida como uno de los tipos de anonimizacion debido a que a
través de algoritmos y técnicas de generalizacion es posible reducir la precision de los
datos sin perder su utilidad, se puede observar un ejemplo sencillo en la Figura 1jError!
No se encuentra el origen de la referencia., en donde se generalizan dos atributos, el sexo y
la edad. En un estudio en el que se desea analizar el afio de nacimiento de una
persona, se puede modificar el atributo que contiene la fecha de nacimiento (dia, mesy
ano) a simplemente contener el afio; de esta forma se reduce la probabilidad de
identificar a los individuos del estudio, mientras que aun es posible analizar los datos
para el objetivo pensado.

Ejemplos de Generalizacion

Sexo Sexo
F EEEEEE— *
M *

Edad Edad Edad
21 20-24 20-29
24 20-24 20-29
23 — 2024 — 20-29
26 25-29 20-29
29 25-29 20-29
27 25-29 20-29

Figura 17 - Ejemplo de Generalizacion, adaptado de [12]

Existen distintas formas de generalizar datos, de las cuales se pueden mencionar entre
las mas usadas y comunes hoy en dia se tiene la agregacién, la K-anonimidad, la
diversidad L, y proximidad T.

[.3.1.1. Agregacion

Consiste simplemente en agrupar los datos de las personas, buscando impedir que
un individuo pueda ser identificado dentro del grupo, como en el ejemplo observado en
la Figura 17, donde se pueden observar formas de generalizacién, en el caso del
atributo de Edad, simplemente se genera una agrupacion por edades separadas en un
rango de 4 o 9 afios segun el nivel de agrupacion que se realice, en el primer caso
podria ser mas sencillo para un atacante dar con una persona especifica, debido a que
tiene menos registros de datos en comun con su objetivo, por ejemplo, si se busca a
una persona de 22 afos, ya se pueden descartar las ultimas 3 filas de datos, y luego
mediante otros atributos se podria intentar de identificar a la persona, claramente el
segundo nivel de agrupacién abarca muchas mas filas por lo que dificulta un poco mas
la posibilidad de identificar a una persona, mas no es del todo imposible si se tiene
cierto conocimiento sobre la persona a identificar.
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1.3.1.2. K-Anonimidad

La k-anonimidad es un concepto clave que se introdujo para abordar el riesgo de la
re-identificacion de datos andnimos a través del enlace a otros conjuntos de datos. El
modelo de privacidad “k-anonymity” fue propuesto por primera vez en 1998 por Latanya
Sweeney en su documento "Protecting privacy when disclosing information: k-
anonymity and its enforcement through generalization and suppression” [60]. En él
establece que para lograr la k-anonimidad, debe haber al menos k individuos en el
conjunto de datos donde compartan un conjunto de atributos susceptibles a ser
identificados para cada individuo. La k-anonymity o K-anonimidad se puede describir
como una garantia de "esconderse entre la multitud": si cada individuo es parte de un
grupo mas grande, entonces cualquiera de los registros de este grupo podria
corresponder a una sola persona [13].

‘Requisito para la k anonimidad: Cada publicaciéon de datos debe ser tal que cada
combinacion de valores de cuasi identificadores pueda coincidir indistintamente con al
menos k encuestados” [61].

‘k-anonymity. Sea T (Al, ..., Am) una tabla, y Q sea un cuasi-identificador asociado a
ella, se dice que T satisface el anonimato k con respecto a QI si cada secuencia de
valores en T [QI] aparece al menos con k apariciones en T [QI]” [61].

Veamos un ejemplo, en la Figura 18, algunos de los atributos que podrian usarse para
identificar a un individuo son el nombre, codigo postal, edad, y género; estos son
considerados como cuasi-identificadores, ya que podrian encontrarse en otras fuentes
de datos o juntarse con otros atributos y se podria identificar a un individuo. Una
enfermedad, por ejemplo, seria un atributo sensible que suele ser objetivo de estudio, y
es de aquellos datos cuya privacidad tiene mayor prioridad para los individuos que la
padecen.

Name Cadigo Postal Edad Género Enfermedad
Alejandro 28001 22 Hombre Cardiovascular
Jorge 28005 23 Hombre Respiratoria

Rodrigo 28009 18 Hombre Saludable
Irene 18001 47 Mujer Cancer
Andrea 18003 42 Mujer Saludable
Patricia 18005 56 Mujer Cardiovascular
Manuel 50017 23 Hombre Respiratoria
Andres 50015 29 Hombre Higado
Sara 50016 18 Mujer Cancer

Figura 18 - Datos de pacientes para k-anonimizar, adaptado de [61]

En la Figura 19, se muestran los datos anonimizados para lograr el anonimato k con k =
3, como se puede observar, esto se logré6 mediante la generalizacion de algunos
atributos cuasi identificadores y con la omision de otros. En este pequefio ejemplo, los
datos se han distorsionado significativamente, pero cuanto mayor sea el conjunto de
datos, menor sera la distorsion necesaria para alcanzar el nivel deseado de k.

Si se observa cada uno de los atributos se puede ver que algunos se han omitido
totalmente sustituyéndolos por un *, mientras que otros se han agrupado como los
codigos postales que se agruparon por los primero 3 digitos, de esa forma se busca
garantizar que no sea posible identificar a un individuo dentro de los datos, en el caso
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del género ocurre algo interesante, donde solo las ultimas 3 filas fueron omitidas, esto
es debido a que dentro de ese grupo soélo existe un individuo “Mujer” lo que haria
vulnerable a identificacion a dicha persona.

Name Cédigo Postal Edad Género Enfermedad
~ 280" 22 Hombre Cardiovascular
- 280* 23 Hombre Respiratoria
* 280* 18 Hombre Saludable
- 180* 47 Mujer Cancer
& 180* 42 Mujer Saludable
* 180* 56 Mujer Cardiovascular
~ 500* 23 - Respiratoria
< 500* 29 J Higado
= 500* 18 2 Cancer

Figura 19 - Datos k-anonimizados, k=3. Adaptado de [61]

Si bien el anonimato k puede proporcionar algunas garantias Utiles, la técnica viene con
las siguientes condiciones de uso:

1. Las columnas confidenciales de interés no deben revelar informacién que
se haya omitido en las columnas generalizadas. Por ejemplo, ciertas
enfermedades son exclusivas de hombres o mujeres que luego pueden revelar
un atributo de género eliminado anteriormente.

2. Los valores en las columnas sensibles no deben ser todos iguales para un
grupo particular de k. Si los valores sensibles son todos iguales para un
conjunto de registros k que comparten atributos de cuasi identificadores,
entonces este conjunto de datos todavia es vulnerable a un ataque de
homogeneidad, el cual consiste en la aparicién de un Unico valor para un atributo
sensible dentro del conjunto de datos k-anonimizados, lo que permitiria romper
la privacidad; en el ejemplo visto en la Figura 19, un caso de posible ataque de
homogeneidad se daria en el individuo cuya enfermedad es de “Higado”, lo que
podria permitir que un atacante identificara al individuo en cuestion.

3. La dimension® de los datos debe ser suficientemente baja. Si los datos son
de alta dimension, como los datos de series de tiempo, es bastante dificil
dar la misma garantia de privacidad que con los datos de baja dimensién.
Para tipos de dato, como los de transacciones o de ubicacién puede ser posible
identificar a una persona de manera unica mediante el encadenamiento de
multiples puntos de datos. Ademas, como la dimension de los datos aumenta a
menudo, los puntos de datos estan muy distribuidos. Esto hace que sea dificil
agrupar registros sin distorsionar mucho los datos para lograr el anonimato k.
Combinando este enfoque con la minimizacion de datos y solo haciendo publicas

es una estructura que clasifica los hechos y medidas con el fin de permitir a los usuarios responder a las

preguntas de negocio. Dimensiones utilizadas cominmente son las personas, los productos, el lugar y el tiempo.
(84]
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las columnas que las personas realmente necesitan, la dimension se puede
reducir a niveles manejables.

De igual forma la técnica sigue siendo una herramienta poderosa cuando se aplica de
manera adecuada y con las garantias adecuadas. Forma una parte importante del
arsenal de tecnologias para mejorar la privacidad, junto con técnicas alternativas como
Differential Privacy Algorithm [13].

1.3.1.3. Diversidad ¢

En la seccion anterior, mostramos que el anonimato k es susceptible de ataques de
homogeneidad y de conocimiento de fondo, donde el ultimo consiste en ataques donde
se posee informacion o conocimiento sobre uno o varios individuos, y el atacante es
capaz de aislar a estos dentro del conjunto de datos debido a ese conocimiento que
posee sobre ellos; por lo tanto, se necesita una definicion mas fuerte de privacidad. La
{-diversity o f-diversidad proporciona privacidad incluso cuando el proveedor de los
datos no sabe qué tipo de conocimiento posee el atacante. La idea principal detras de
la {-diversidad es el requisito de que los valores de los atributos sensibles estén bien
representados en cada grupo. De esa forma dados los conocimientos previos de un
atacante, una tabla publicada T podria revelar informacibn de dos maneras
importantes: divulgacion positiva y revelacion negativa.

‘Divulgacioén positiva: La publicacion de la tabla T » que se derivé de T resulta en una
revelacion positiva si el atacante puede identificar correctamente el valor de un atributo
sensible con alta probabilidad” [14]

“Revelacion negativa: La publicacion de la tabla T+ que se derivé de T da como
resultado una revelacién negativa si el atacante puede descartar correctamente
algunos valores posibles del atributo sensible (con alta probabilidad)” [14]

De esta forma, es posible dar con la definicién ideal de privacidad partiendo del
siguiente principio:

“Principio no informativo: La tabla publicada debe proporcionar al atacante poca
informacion adicional mas alla del “background knowledge”. En otras palabras, no debe
haber una gran diferencia entre los conocimientos anteriores de los datos en la tabla y
los conocimientos posteriores” [14]

Esto es posible observarlo mediante el siguiente ejemplo (caso), en donde se tienen
datos de pacientes mostrados en la Figura 20, que son posteriormente k-anonimizados
(k=4) en la Figura 21.

A pesar del conocimiento de fondo previo que pueda tener un individuo, si hay valores
sensibles £ "bien representados" en un bloque gx, entonces dicho individuo necesita { -
1 piezas de conocimiento de fondo suficientemente relevantes como para eliminar {-1
valores sensibles posibles e inferir una revelacion positiva [14]. Por lo tanto, al
establecer el parametro {, el que publica los datos puede determinar cuanta protecciéon
se proporciona contra el conocimiento de fondo, incluso si este conocimiento de fondo
es desconocido para si mismo. Al juntar estos dos argumentos, llegamos al siguiente
principio.
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“Principio de diversidad €. Un bloque g~ es diverso si contiene al menos ¢ valores
“bien representados” para el atributo sensible S. Una tabla es diversa si cada bloque q*
es diverso” [14].

Datos No Sensibles Datos Sensibles
Codigo Postal | Edad MNacionalidad Condicion

1 13053 28 Ruso Enfermedad del corazon
2 13068 29 Americano Enfermedad del corazon
3 13068 21 Japonés Infeccion Viral

4 13053 23 Americano Infeccion Viral

5 14853 50 Indio Cancer

6 14853 55 Ruso Enfermedad del corazon
7 14850 47 Americano Infeccion Viral

8 14850 49 Americano Infeccién Viral

9 13053 31 Americano Cancer

10 13053 37 Indio Cancer

1 13068 36 Japonés Cancer

12 13068 35 Americano Cancer

Figura 20 - Inpatient Microdata”, adaptado de [14]
Datos No Sensibles Datos Sensibles
Cddigo Postal | Edad | Nacionalidad Condicién

1 130* =30 * Enfermedad del corazén
2 130* <30 * Enfermedad del corazén
3 130* = 30 * Infeccion Viral

4 130* <30 * Infeccidn Viral

5 1485* =40 * Céncer

3] 1485 =40 * Enfermedad del corazén
7 1485 = 40 * Infeccién Viral

8 1485~ =40 * Infeccidn Viral

9 130** 3 * Cancer
10 130** i * Cancer
11 130%™ ¥ * Cancer
12 130** ¥ * Cancer

Figura 21 - Anonimidad 4 aplicada a la Figura 20, adaptado [14]

Considerando el ejemplo de registro de pacientes dado en la Figura 20, se presenta
una version 3-diversa de la tabla en la Figura 22, la cual al compararla con la tabla 4-
anonima en la Figura 21, vemos que los ataques contra la tabla 4-an6nima se evitan
con la tabla 3-diversa. De esta forma no es posible inferir de la tabla 3-diversa mediante
conocimiento de fondo ciertas afirmaciones, digamos por ejemplo una persona que
conoce a un individuo de nombre Bob, que es un estadounidense de 31 afios del
codigo postal 13053, esta persona no podria inferir que Bob tiene cancer, 0 si conoce
también a un japonés en el codigo postal 13068 no podria inferir que este tenga una
infeccion viral o cancer.

Datos No Sensibles Datos Sensibles
Cadigo Postal | Edad | Nacionalidad Condicién

1 1305* =40 * Enfermedad del corazén
4 1305*% =40 * Infeccion Viral

9 1305*% =40 * Cancer

10 1305* =40 * Cancer

5 1485* =40 * Cancer

6 1485™ =40 * Enfermedad del corazén
7 1485™ =40 * Infeccién Viral

8 1485*% =40 * Infeccion Viral

2 1306” =40 * Enfermedad del corazén
3 1306” =40 * Infeccién Viral

11 1306* =40 * Cancer

12 1306* =40 * Cancer

Figura 22 - Diversidad 3 aplicada a Figura 21, adaptado de [14]
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1.3.1.4. Proximidad T

La proximidad T [15] busca generalizar los datos de forma que la distribucion de
cuasi identificadores en cada clase de equivalencia sea similar a la distribucion de
datos original. La idea de la proximidad es que la distribucién de datos confidenciales
en todos los grupos no estd demasiado lejos de la distribucion en toda la poblacién. La
"t" viene de exigir que las distribuciones no sean mas que una distancia t aparte en el
sentido que definiremos a continuacién. Si dentro de un grupo de datos, aquellos datos
considerados sensibles/privados no destacan entre el resto de datos sensibles, se
frustra el atague de homogeneidad y el ataque de conocimiento de fondo.

“Principio de la proximidad t: Se dice que una clase de equivalencia tiene cercania t

si la distancia entre la distribucion de un atributo sensible en esta clase y la distribucion

del atributo en toda la tabla no es mayor que un umbral t. Se dice que una tabla tiene t-
cercania si todas las clases de equivalencia tienen t-cercania’.

Por supuesto, requerir que los atributos no se diferencien demasiado entre ellos
limitaria la cantidad de informacion util que se libera, ya que limita la informacién sobre
la correlacion de los atributos cuasi identificadores y los atributos confidenciales. Sin
embargo, esto es precisamente lo que hay que limitar. Si un observador obtiene una
imagen demasiado clara de esta correlacion, entonces se produce la revelacion del
atributo. El pardmetro t en t-closeness permite compensar entre utilidad y privacidad.

La proximidad T surge a partir de los diversos atagues que han sufrido tablas
anonimizadas mediante diversidad £; se explican estos ataques partiendo del siguiente
ejemplo:

Codigo Postal | Edad Salario _Enfermedad
1 47677 29 3K Ulcera gastrica
2 47602 22 4K Gastritis
3 47678 27 5K Cancer de estdmago
4 47905 43 6K Gastritis
5 47909 52 11K Gripe
6 47906 47 8K Bronquitis
i 47605 30 TK Bronquitis
8 47673 36 9K Neumonia
g A7607 32 10K Cancer de estomago

Figura 23 - Tabla original de salarios/enfermedad, adaptado [15]

Dada la Figura 23, donde se presentan datos de enfermedades y los salarios de los
pacientes, se procede a realizar un primer método de anonimizacion de tipo diversidad

£, con lo cual se obtienen los datos observados en la Figura 24.
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Cadigo Postal | Edad Salario Enfermedad

| 1| 476 2% 3K Ulcera gastrica
| 2 | 476* 2* 4K Gastritis

3 476 2* 5K Cancer de estémago
| 4 | A4790* =40 6K Gastritis
| 5 | 4790 =40 11K Gripe

6 4790* =40 8K Bronquitis
| 7 | 476 3* 7K Bronquitis
| & | 476 3" 9K Neumonia

9 476 3 10K Cancer de estémago

Figura 24 - Version 3-diversa de la tabla en la figura 7, adaptado de [15]
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Entre los ataques a tablas { diversas se pueden mencionar:

¢ Skewness Attack (Atague de sesgo): Cuando la distribucion general es sesgada,
el valor de { diversidad se cumple y aun asi no impide la obtencién y divulgacion
de atributos.

e Similarity Attack (Ataque por similaridad): Cuando los valores de atributos
sensibles en una clase de equivalencia son distintos, pero semanticamente
similares, un atacante puede aprender informacion importante.

En el ejemplo de la Figura 24 hay dos atributos sensibles: Salario y Enfermedad.
Suponiendo que se sabe que el registro de una persona corresponde a uno de los tres
primeros registros; entonces se sabe que el salario de esa persona esta en el rango
[B3K-5K] y es posible inferir que su salario es relativamente bajo. Este ataque se aplica
no solo a atributos numéricos como "Salario”, sino también a atributos categoricos
como "Enfermedad". Saber que el registro de una persona pertenece a la primera clase
de equivalencia permite concluir que la misma tiene algunos problemas relacionados
con el estomago.

Esta fuga de informacion confidencial se produce porque, si bien el requisito de
diversidad asegura la "diversidad” de los valores confidenciales en cada grupo, no tiene
en cuenta la proximidad semantica de estos valores. En resumen, las distribuciones
gue tienen el mismo nivel de diversidad pueden proporcionar niveles de privacidad muy
diferentes, porque existen relaciones semanticas entre los valores de los atributos,
porque los valores diferentes tienen niveles de sensibilidad muy diferentes y porque la
privacidad también se ve afectada por la relacién con la distribucién general.

De esta forma retomamos el ejemplo de la Figura 23 y la Figura 24, y vemos lo que
ocurre cuando se aplica la técnica de t-closeness en la Figura 25, definiendo unas
distancias base para los atributos en cuestidn, razonamiento que se ve claramente
reflejado en “T-Closeness: Privacy Beyond k-Anonymity and #-Diversity” [15],
obteniendo asi una tabla que muestra los mismos datos con un 0,167-closeness
asociados al atributo del salario, y un 0,278-closeness referente al atributo de
enfermedad. Con la técnica aplicada se logra prevenir el ataque por similitud evitando
gue se pueda asociar datos a individuos mediante inferencia.

Con lo anterior se puede afirmar que mediante la proximidad t o t-closeness se logra
proteger los datos de la revelacion de atributos, pero no lidia con la revelacién de
identidad. De esta forma, puede ser recomendable usar mas de una técnica de
anonimizacién para lograr proteger los datos de los posibles ataques.

Cddigo Postal | Edad Salario Enfermedad
1 47677 =40 3K Ulcera gastrica
3 4767 =40 5K Cancer de estomago
8 ATGT* =40 9K Neumonia
4 4790% =40 6K Gastritis
5 4790% =40 11K Gripe
6 4790% =40 8K Bronquitis
2 4760* =40 4K Gasfritis
7 4760* =40 TK Bronquitis
9 4760 =40 10K Cancer de estdmago

Figura 25 - Tabla con 0,167-closenees en salario y 0,278-closeness para enfermedad, adaptado de [15]
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1.3.2. Aleatorizacion

Consiste en la accion y efecto de aleatorizar, o cual consiste segun la RAE en,
“Someter algo o a alguien a un proceso aleatorio” [16]. La aleatorizacidon es una técnica
usada en la anonimizacién de datos que consiste en aplicar una modificacion aleatoria
a los datos. Se conocen tres métodos principales de aleatorizacion, la inyeccion de
ruido, las permutaciones y la privacidad diferencial.

1.3.2.1. Adicién de ruido

Consiste en modificar los atributos del conjunto de datos para que sean menos
exactos, conservando no obstante su distribucion general. Al tratar un conjunto de
datos, se podria suponer que los valores encontrados en este son exactos, pero esto
es cierto hasta un punto. Por ejemplo, si la altura de una persona se mide originalmente
hasta el centimetro mas préximo, el conjunto de datos anonimizados podria contener
valores con una exactitud de + 10 cm, con lo cual los valores reflejados no son lo
valores originales, pero sirven como representacion de la realidad [10].

Si se utiliza esta técnica de manera competente, un tercero no debe poder identificar a
una persona ni tampoco debe ser capaz de restaurar los datos o de averiguar como se
han modificado. Normalmente, esta técnica se usa de forma combinada con otras
técnicas de anonimizacion, como la eliminacion de datos identificativos y de cuasi
identificadores. El nivel de ruido que se aplique dependera de la cantidad y el tipo de
informacion que se requiera, asi como del impacto que tenga la revelacion de los datos
protegidos en la privacidad de las personas [10].

1.3.2.2. Permutaciéon

La técnica de permutacion, es una forma de aleatorizacion, en donde se busca
mezclar los valores de los atributos de una tabla, con el fin de crear un vinculo ficticio
entre los datos. Se considera una estrategia Gtil para aquellos casos en los que sea
importante conservar la distribucion exacta de los atributos en el conjunto de datos.

La permutacién puede considerarse como una forma de adicién de ruido, la diferencia
radica en que en la forma clasica de adiciéon de ruido, los atributos se sustituyen por
valores aleatorios, en cambio en la permutacién, no se afiade ruido sobre los datos,
sino que se modifica la asociacion que existe entre ellos y el individuo al que
pertenecen.

La tarea de generar un ruido que sea consistente no es facil, puesto que si la
modificacion de los valores de los atributos es muy pequefia, puede ocurrir que no se
obtenga el grado de privacidad deseado; con la técnica de permutacién, se
intercambian los valores contenidos en el conjunto de datos, trasladandolos de un
registro a otro. Al permutar los datos de esta manera, se garantiza que el rango y la
distribucion de los valores se mantengan idénticos al conjunto de datos original, pero se
perderian las correlaciones entre los valores y las personas. Si dos o mas atributos
tienen una relacion légica o una correlacion estadistica y se permutan
independientemente del resto, dicha relaciébn quedara destruida. Por consiguiente, seria
importante permutar un conjunto de atributos que estén relacionados entre si a fin de
no romper la relacion légica entre los datos [10].
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Al igual que ocurre con la adicion de ruido, la permutacion por si sola no permite
obtener la anonimizacién, por lo que siempre debe combinarse con el procedimiento de
eliminacién de atributos obvios o cuasi identificadores [10].

[.3.2.3. Privacidad diferencial

Consiste en introducir ruido en las respuestas, protegiendo la privacidad de los
sujetos presentes en los datos; aunque se parece a la insercion de ruido, la privacidad
diferencial adopta un enfoque diferente. Mientras que, en la préctica, la insercién de
ruido ocurre antes de difundir el conjunto de datos, la privacidad diferencial, por el
contrario, puede usarse cuando el responsable del tratamiento de datos genera vistas
anonimizadas de un conjunto de datos, al mismo tiempo que conserva una copia de los
datos originales. Estas vistas anonimizadas normalmente son generadas mediante un
grupo de consultas provenientes de un tercero. Dicho grupo de consultas contiene algo
de ruido aleatorio que se afiade de manera deliberada con posterioridad. La privacidad
diferencial indica al responsable del tratamiento cuanto ruido debe afadir, y en qué
forma, para obtener las garantias de privacidad necesarias. En este contexto, es
especialmente importante una supervision continua (como minimo de cada nueva
consulta) para evaluar cualquier posibilidad de identificacibn de una persona en el
conjunto de resultados obtenidos de las consultas. Sin embargo, conviene aclarar que
las técnicas de privacidad diferencial no modifican los datos originales. Por lo tanto,
mientras se conserven los datos originales, el responsable del tratamiento es capaz de
identificar a las personas a partir de los resultados de las consultas de privacidad
diferencial mediante el conjunto de los medios que pueden ser razonablemente
utilizados. Estos resultados también deben considerarse como datos personales [10].

Una de las ventajas de este enfoque consiste en que los datos son entregados en
forma de respuesta a una consulta concreta, y no simplemente como consecuencia de
la publicacién de un Unico conjunto de datos. Es importante saber que a una consulta
también se le pueden aplicar técnicas de anonimizacion, incluidas la adicién de ruido y
la sustitucion, con el fin de aumentar la proteccion de la privacidad [10].

De esa forma, la privacidad diferencial resulta ser una técnica estadistica que tiene
como objetivo proporcionar medios para maximizar la precisién de las consultas de las
bases de datos estadisticas mientras se mide el impacto en la privacidad de las
personas cuya informacion se encuentra en la base de datos [62].

El principal mecanismo para lograrlo es agregar ruido aleatorio a los datos agregados.
Como ejemplo, digamos que se quiere mostrar las rutas mas populares de un parque.
Partiendo de seguir las rutas de 100 personas que caminan regularmente por el parque
y si caminan por el sendero o por el pasto, el estudio puede decir que el nimero de
personas que prefieren cruzar el césped esta entre 59 y 61 personas, en lugar del
namero exacto de 60. El niamero inexacto puede preservar la privacidad de un
individuo, pero tendra un impacto muy pequefio en el patrén que indica que alrededor
del 60% de las personas prefieren tomar un atajo [63].
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I.4. Técnicas aplicadas por gestores de bases de datos

Ante la evidente vulnerabilidad a los abundantes y diversos ataques que puede
enfrentar un gestor de bases de datos se han desarrollado diversas técnicas para
proteger y enmascarar datos sensibles que en estos se puedan almacenar.

Entre los gestores que poseen técnicas propias de seguridad sobre los datos podemos

mencionar:

a) Oracle: Esta entre los gestores de bases de datos mas usados y conocidos en el
mercado, y ofrece entre sus productos:

“‘Oracle Data Masking and Subsetting Pack” [64], el cual es un paquete
para el gestor de datos en donde la légica de enmascaramiento y
subconjunto de datos desarrollado por Oracle permite extraer copias
completas o subconjuntos de datos de la aplicacién de la base de datos,
ofuscarlos y compartirlos con socios dentro y fuera de la empresa.
Mediante este paquete se preserva la integridad de la base de datos
asegurando la continuidad de las aplicaciones.

“‘Oracle Database Security Assessment Tool” [65], La herramienta de
evaluacion de seguridad de la base de datos de Oracle es una
herramienta de linea de comandos independiente que acelera el proceso
de evaluacién y cumplimiento normativo mediante la recopilacion de los
tipos relevantes de informacién de configuracién de la base de datos y la
evaluacion del estado de seguridad actual para proporcionar
recomendaciones sobre como mitigar los riesgos identificados. De esta
forma, ayuda a identificar las areas donde la configuracién, operacion o
implementacion de una base de datos introduce riesgos y recomienda
cambios y controles para mitigar los mismos.

b) SOQL Server: También uno de los gestores mas populares hoy en dia, en el que
se han generado soluciones para la proteccion de datos, entre algunas de ellas
se pueden mencionar:

“Static data masking” [66]: Es una funcionalidad de SQL Server
Management Studio la cual permite a los usuarios crear una copia
enmascarada de una base de datos. La funcionalidad se desarrollo para
las organizaciones que necesitan compartir datos, algunos de ellos
confidenciales, entre equipos 0 con otras organizaciones.

‘Dynamic data masking” [67] : El “dynamic data masking” (DDM) o
enmascaramiento dinamico de datos logra limitar la exposicion de
informacion confidencial al ocultarla de los usuarios sin privilegios. Se
puede usar para simplificar considerablemente el disefio y la codificacion
de la seguridad en una aplicacion. Esta técnica consiste en limitar la
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exposicion de la informacién confidencial, con lo que se impide que los
usuarios vean datos a los que no deberian poder acceder.

Un ejemplo del enmascaramiento estatico se puede ver en la Figura 26 donde antes de
enmascarar los datos, se tiene una columna que contiene los D.N.l. de un grupo de
personas. Después del enmascaramiento, los cinco primeros digitos de cada numero
se han reemplazado por numeros generados aleatoriamente, quedando asi unos
valores de D.N.l. que no corresponden al valor original, protegiendo asi los datos
reales.

Documento Nacional de Identidad (D.N.I) = | Documento Nacional de Identidad (D.N.I) -
Antes de enmascarar Enmascarado
95070981K 11122281K
45311316M 43214216M
45311316M 56424616M
43468001W 89574201W
150884331 176345331

Figura 26 - Enmascaramiento estatico de datos, adaptado de [67].

El enmascaramiento dinAmico de datos no pretende evitar que los usuarios de la base
de datos se conecten directamente a ella y ejecuten consultas exhaustivas que
expongan informacion confidencial. Para ello se recomienda complementar el uso del
enmascaramiento de datos con otras caracteristicas de seguridad de SQL Server
(auditoria, cifrado, seguridad de nivel de fila...), permitiendo asi proteger mejor la
informacion confidencial en la base de datos.

Se puede observar en la Figura 27 el ejemplo mostrado en la Figura 26, pero en este
caso se usa “dynamic data masking” el cual posee un interesante parecido a la técnica
de agregacion vista en secciones anteriores.

Documento Nacional de Identidad (D.N.1) - | Documente Nacional de Identidad (D.N.I) —
Antes de enmascarar Enmascarado
95070981K il -3
45311316M FEREEEIEM
45311316M EREREIEM
43468001W HEREREDIW
15088433C HEREEEIZC

Figura 27 - Enmascaramiento dinamico de datos, adaptado de [67]

c) PostgreSQL: Otro de los gestores mas populares de hoy en dia, ofrece una
solucion para la privacidad de datos conocida como “Data Masking for
PostgreSQL” [68], la cual consiste en una extension para PostgreSQL
proporcionada por Cybertec, permitiendo limitar la exposicion de datos sensibles
mediante el enmascaramiento de los mismos.
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Configure PostgreSQL Data Masking
for PostgreSQL

& ‘ . EE
Data Lodat
5 PostgresQl. Data Mining.
askmg
' 3

Provide backups to developers

=5 'I.r CYBER &

The PostgreSQL Database Company

Figura 28 - Enmascaramiento de datos en PostgreSQL, extraido de [68]

d) MongoDB: Uno de los gestores mas recientes, y uno de los mas usados en el
mundo de las bases de datos no relacionales, hace uso de la solucidon conocida
como “IRI Voracity” [69], la cual es una plataforma de gestion de datos de alto
rendimiento para MongoDB y otras fuentes. Esta ofrece el enmascaramiento de
datos persistentes, o enmascaramiento de datos estaticos (SDM) [70], como
método principal para proteger elementos de datos especificos. Estos
"elementos” suelen ser valores de la base de datos que se consideran
confidenciales. Estos campos pueden contener informacion de identificacion
personal (Personal identifiable information o PII), informacién de salud protegida
(Protected health information o PHI), numeros de cuenta principales (Principal
account number o PAN), secretos comerciales u otros valores privados.

I.5. Herramientas para anonimizar datos

Ademas de las técnicas mencionadas en el Capitulo Il, se pueden mencionar otras
herramientas como:

e Amnesia [71]: Amnesia es una herramienta de anonimizacion de datos, que
permite eliminar la informacion de identificacion de los datos. Amnesia no
solo elimina identificadores directos como nombres, nimeros de la seguridad
social, etc., sino que también transforma identificadores secundarios como
fechas de nacimiento y codigos postales para que no sea posible identificar
un individuo en los datos. Amnesia soporta el anonimato k y el anonimato k™.

e Anonymizer [72]: El software detecta caras y matriculas de automdviles en
diversas escalas y orientaciones, y aplica filtros borrosos para que las caras
no puedan identificarse y las matriculas sean ilegibles. Las funciones
principales de la biblioteca anonimizan archivos de imagen, buffers JPEG y
buffers de imagen RGB. Anonymizer esta diseflado para ser usado para
anonimizar fotos de Google Street View, fotos de camaras web, fotos
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enviadas por el usuario o cualquier otra foto donde se necesite proteger la
privacidad.

e Data Masker [73]: En un paquete facil de usar y proporciona todas las

herramientas necesarias para sustituir, codificar u ofuscar los datos de
prueba. Esto lo realiza mediante la definicion de reglas simples y
comprensibles para operar con los datos. La recopilacion de estas reglas
realiza una serie de acciones conocidas, probadas y repetibles con solo
presionar un botén.

1.6. Trabajos relacionados con la anonimizacion y proteccion de datos

en diferentes ambitos

La anonimizacion de datos es un campo muy estudiado hoy en dia, tanto por la

necesidad de proteger a las personas fisicas, como por la normativa legal existente en
materia de proteccién de datos.

En consecuencia, se han realizado numerosos estudios relacionados con la busqueda
de las mejores técnicas, algoritmos, y metodologias que permitan lograr la mejor
proteccion posible sobre los datos.

Algunos estudios relacionados que podemos destacar:

“‘Attacks on Anonymization-Based Privacy-Preserving: A Survey for Data
Mining and Data” [74]: En este articulo se presenta un estudio de las técnicas
de ataques mas comunes para la anonimizacion basada en PPDM (Private
Preserving Data Publishing — Publicacion de datos preservando la privacidad) y
PPDP (Privacy Preserving Data Mining - Privacidad preservando la mineria de
datos), explicando sus efectos sobre la privacidad de datos.

“‘Centralized and Distributed Anonymization for High-Dimensional
Healthcare Data” [75]: En este articulo se estudian las preocupaciones en el
ambito de la privacidad cuando se piensa compartir informacion de pacientes
entre un servicio de transfusién de sangre y los hospitales publicos. Y propone
un nuevo modelo de privacidad llamado LKC-privacy para superar los desafios y
presentar dos algoritmos de anonimizacion para lograr la privacidad de LKC en
escenarios centralizados y distribuidos.

“‘Data Mining Applications in Healthcare” [76]: Este articulo explora las
aplicaciones de mineria de datos en salud. En particular, analiza la mineria de
datos y sus aplicaciones dentro de la atencibn médica en areas importantes
como la evaluacion de la efectividad del tratamiento, la gestion de la atencion
meédica, la gestion de las relaciones con los clientes y la deteccién de fraude y
abuso.

‘“Anonymising and sharing individual patient data” [77]: Este articulo describe
los conceptos y principios clave para el anonimato de los datos de salud a la vez
gue garantiza que siga siendo adecuado para un andlisis significativo.
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|.7. Autoridades para la proteccion de datos en Europa

Entre las autoridades reconocidas por el grupo de proteccion de datos de Europa [25]
(European Data Protection Board) se encuentran:

Autoridades para la proteccion de datos en Europa

Contacto

Pagina Web

Miembro

European Data
Protection

edps@edps.eur

http://www.edps.europa.e

Mr Giovanni BUTTARELLLI,
European Data Protection

Supervisor BadEL u/EDPSWEB/ Supervisor
Francia
Commission ) . . .
Nationale de https://www.cnil. http:/Awww.cnil.fr/ Ms Marie-Laure DENIS, President

I'Informatique et
des Libertés — CNIL

fr/en/contact-cnil

of CNIL

Alemania
Die
Bundesbeauftragte oststelle@bfdi Mr Ulrich KELBER Federal
fir den p—@—b d.d - http://www.bfdi.bund.de/ Commissioner for Data Protection
Datenschutz und ound.ge and Freedom of Information
die
Informationsfreiheit
Espana Ms Maria del Mar Espafia Marti,

Agencia Espafiola

internacional@a

https://www.agpd.es/

Director of the Spanish Data

d%:t?ste(icé%n[)c)ie d.es Protection Agency
Bélgica
Autorité de la
protection des . )
données - contabct%apd- https.{/ W\évw.autorltbep/rote Mr. David Stevens, President
Gegevensbescher gba.be ctiondonnees.be
mingsautoriteit
(APD-GBA)
Italia

Garante per la
protezione dei dati
personali

protocollo@qgpd

http://www.garanteprivacy

p.it

At/

Mr Antonello SORO, President of
Garante per la protezione dei dati
personali

Portugal
Comisséao Nacional
de Proteccéo de
Dados — CNPD

geral@cnpd.pt

http://www.cnpd.pt/

Ms Filipa CALVAO, President,
Comisséo Nacional de Protecgéo
de Dados

Tabla 21 - Autoridades para la proteccién de datos en Europa, extraido de [32]

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es



mailto:edps@edps.europa.eu
mailto:edps@edps.europa.eu
http://www.edps.europa.eu/EDPSWEB/
http://www.edps.europa.eu/EDPSWEB/
https://www.cnil.fr/en/contact-cnil
https://www.cnil.fr/en/contact-cnil
http://www.cnil.fr/
mailto:poststelle@bfdi.bund.de
mailto:poststelle@bfdi.bund.de
http://www.bfdi.bund.de/
mailto:internacional@agpd.es
mailto:internacional@agpd.es
https://www.agpd.es/
mailto:contact@apd-gba.be
mailto:contact@apd-gba.be
https://www.autoriteprotectiondonnees.be/
https://www.autoriteprotectiondonnees.be/
mailto:protocollo@gpdp.it
mailto:protocollo@gpdp.it
http://www.garanteprivacy.it/
http://www.garanteprivacy.it/
mailto:geral@cnpd.pt
http://www.cnpd.pt/

72

1.8. Estudios previos realizados para facilitar el desarrollo e
iInvestigacion del trabajo

Para la realizacion de este trabajo fue necesario realizar un par de cursos de los
cuales se obtuvo el conocimiento necesario para trabajar con la herramienta de Weka y
para el desarrollo con Java Swing.

Para el trabajo con la herramienta de Weka se realizaron 2 cursos, el primero “Data
Mining with Weka” [78] y el segundo “More Data Mining with Weka” [79]. Los cuales
estan  disponibles en la pagina web oficial de la herramienta
https://www.cs.waikato.ac.nz/~ml/weka/courses.html y cuyo contenido se muestra a
continuacion.

e Data Mining with Weka
1. Getting started with Weka.
v"Introduction.
Exploring the Explorer.
Exploring datasets.
Building a classifier.
Using a filter.
Visualizing your data.
v" Questions answered.
2. Evaluation.
Be a classifier!.
Training and testing.
Repeated training and testing.
Baseline accuracy.
Cross-validation.
Cross-validation results.
Questions answered.
3. Simple classifiers.
Simplicity first.
Overfitting.
Using probabilities.
Decision tres.
Pruning decision tres.
Nearest neighbor.
v" Questions answered.
4. More classifiers.
v Classification boundaries.
v Linear regression.
v Classification by regression.
v’ Logistic regression.

CORRS

SRV NENENE NN

(\

ANENENENEN
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v" Support vector machines.

v' Ensemble learning.

v" Questions answered.
Putting it all together.

v" The data mining process.
Pitfalls and pratfalls.
Data mining and ethics.
Summary.

Questions answered.

AR NRN

¢ More Data Mining with Weka

1.

aghrwbd

Exploring Weka's interfaces, and working with big data.
Discretization and text classification.

Classification rules, association rules, and clustering .

Selecting attributes and counting the cost.

Neural networks, learning curves, and performance optimization.

Para el desarrollo de la aplicacién con Java Swing se realiz6 mediante la plataforma de
Udemy el curso “Java Swing (GUI) Programming: From Beginner to Expert” [80], el cual
esta disponible en la pagina web oficial de Udemy y cuyo contenido se divide en 3
secciones.

1. Seccion 1: Desktop applications.

Introduction: About the Course, Plus Some Useful Resources.
Creating a Basic Swing Application.

Adding Components: Layouts, Buttons and Text Areas.
Responding to Button Clicks.

Custom Components.

Simple Toolbars.

Communication Between Components.

Listeners and Events: Using Interfaces to Cleanly Separate Components.
Setting Component Sizes.

Setting Borders.

Text Fields and Labels.

Laying Out Controls with GridBagLayout.

Custom Events and Form Submission.

List Boxes.

Working With List Box Data.

Combo Boxes.

Checkboxes.

Radio Buttons.

Menus.

Using Checkboxes in Menus.

Mnemonics and Accelerators.

v

I N N N N T N N N N N N N N N N NN
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Message Boxes.

Open/Save File Dialogs.

Filtering File Choosers.

Model-View-Controller: Creating a Data Model.
Model-View-Controller: Creating a Controller.
Creating Tables.

Serialization: Saving Objects to Files.

Popup Menus.

Selecting Rows in Tables.

Deleting Rows in Tables.

Dialogs.

Spinners: Specialised Controls for Entering Numbers.
Password Fields.

Saving Program Data: Preferences.

Arranging and Designing Dialogs and Forms.
JDBC: Retrieving Values from Databases.

JDBC: Saving to a Database.

JDBC: Updating Databases.

JDBC: Loading Data from Databases.

Wiring in the Database Code: Bringing It All Together.
Intercepting the Window Closing Event.

Using Images and Icons.

Draggable Toolbars: Using the JToolbar class.
Split Panes: Creating Resizeable Separate Areas.
Tabs: Using Tabbed Panes.

Tree Views Using JTree.

Tree Selection Events.

Associating Data With Tree Nodes.

Tree Node Icons.

Custom Tree Cell Renderers: Using Checkboxes in Trees.
Custom Tree Cell Editors: Editing Tree Nodes Using Checkboxes.
Detecting Tree Node Editor Changes.

A Simulated Message Server.

Multithreading in Swing: The SwingWorker class.
Modal Dialogs.

Progress Bars.

Distributing Your Application: Runnable Jars.
Adding Text to Progress Bars.

Cancelling SwingWorker Threads.

Setting the Cursor.

Multiple Nested Split Panes.

Responding to Tab Selections.

N N N N N N N e N N N N N N N N N N N N N N N N N U N N NN
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Custom List Renderers.
Responding to List Selections.
Changing the Font Using Logical Fonts.
Loading Font Files.
Configuring the Database Connection.
Editable Tables.
Using Checkboxes in Table Cells.
Custom Table Cell Renderers.
Using Custom Editors in Table Cells.
2. Seccion 2: Applets and animations.
About Applets and the Following Section.
Drawing Custom Components.
Drawing Shapes: Exploring the Graphics API.
Deploying Applets.
Timers: Using the Swing Timer Class.
Basic Animation.
Smoothing Your Animations With Double Buffering.
Mouse Listeners.
Hiding the Cursor.
Key Listeners.
Detecting Component Resizing.
Using Visual Designers: The Free Window Builder Pro Plugin.
CardLayout: Switching Between Completely Different Views.
Detecting Collisions Between Shapes.
Turning an Applet into a Desktop App.
3. Seccion 3: Appendix.
v Setting the Look and Feel.
v" Source Code — Complete Projects.
v' Projtects — The Source Code Projects You See in the Tutorials.
v' “Swing Test” Database.

SN N NN SR SR NN

N N N N N N N N N N N SRR

Este curso ensefia coOmo crear aplicaciones de escritorio y basadas en la web utilizando
Java Swing, el kit de herramientas de interfaz de usuario integrado de Java. Entre otras
cosas, se estudian casi todos los widgets de Swing y se estudian los conceptos de
JDBC para el acceso a bases de datos, la API de graficos, la arquitectura modelo-vista-
controlador (MVC), el modelo dirigido por eventos, entre otros.
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ANEXO II. Desarrollo de la Herramienta CPDA

En este anexo se muestran los diferentes disefios ideados y se explica la
metodologia utilizada para el desarrollo de la herramienta.

[I.1. Bocetos digitales realizados con la herramienta Balsamiq Mockups.

A continuacion se muestran los bocetos iniciales y finales disefiados para dar de la

herramienta, dividiendo cada caso en 4 secciones asociadas a las pantallas
correspondientes.

I1.1.1. Disefio Inicial

11.1.1.1. Pantalla de bienvenida

CPDA

Comparator of precision in data anonymization

Escuela de
Ingenieria y Arquitectura

Universidad Zaragoza

[1.1.1.2. Pantallade cargay visualizacién de los conjuntos de datos

DataMining|Results|Graphics| =0 x| [IData|Mining|Results|Graphics| -0 x
[Import_]C /Path/To/Dataset/File{ csv,arf, txt) [Cimport ] G:/Path/To/Dataset/diabetes_preprocesed.arff —
Gpen %
Summary Explore Dataset &8
Gatasst Name Trataress — g =3 (&) (&)
it o Apply Filter Lookin | dataserTrut - (8] (& & (=) 3
Autribures ‘Sum of Weights. [ Choose | None 5 wianstes_preprocessea anm [ Ivoke eptions dialog
© 50 [ nwar_proprocesseam
Hote.
Attribtes Selected Attbite ‘Some s formsts oner scaonat
Na. T N 1 ‘optionz which can be customizee
lome Nome: atiribute 1 Missing O Statistics Volue wMen invaking e options cialag
b & |ottribute 1 Type Numerie  Distinet 7 Mesernay o
z O |attribute 2 Unique: 3 (1%) Maximum 7
s | e e Fretame  [subeis |
Swbev | a2l Files of Type: [ data nlas - amy /17
[ Visudiize Al ]
Visualize All aen
[IData[Mining|Results|Graphics| =D X | [IData[Mining|Results|Graphics| =0x
Import _]C /Path/To/ [_impert ]G /Path/To/Dataset/File( esv, arff, txt)
Summary “plore Dataset @8 | Summary Explore Dataset B
Dotasst Nome: Dotaset Name Instances
sooser_test e s | AeelyFiter
Autributes Mtributes Sum of Wanghts
10 10 350
Attribute Attributes
W T eme T - e
1 & |ottribute 1 Mrmum o v @ [ontribute 1 o
2z O |attrbute 2 Maximum v 2 0 |ettribute 2 17
3 O lattribute 3 Meon 3301 3 O attribute 3 330
StdDev. azi 3zn
V}sudli{T Visualize All
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[[Data{Mining]Resuits|Graphics}

ﬁ;j_

Attribut

-

Lk.-

[1.1.1.3. Pantalla parala mineria de datos

Data|Mining|Results|Graphics|

- %

Classify

Pick your classifier!
Rules/ZeroR

Rules/OneR
Bayes/NaiveBayes
Functions/SMO
Functions/LibSVM
Functions/LibLINEAR
Trees/J48

Anonymization

Pick your algorithm or technigue!

Test Mode:
@ Cross-validation Folds: -

Algorithm/Technique
K-anonymization
L-diversity
T-closeness
Generalization
Deletion

Ooooo0 oo

Noise

Pick one or more
10 odd to the
compare list

Combine ]

\ Add ]

i

Classification that will be applied to your dataset before and after
applying the anonymization techniques

To be compared:

Data|Mining|Results|Graphics|

- %

Classify

Pick your classifier!
Rules/ZeroR

Rules/OneR
Bayes/NaiveBayes
Functions/SMO
Functions/LibSVM
Functions/LibLINEAR
Trees/J48

Anonymization

Test Mode:
@ Cross-validation Folds: -

Pick your algorithm or technique!

Algorithm/Technique
K-anonymization
L-diversity
T-closeness
Generalization

Deletion

Ooo0fg 00

Noise

Combine ]

[_Add

o

Classification that will be applied to your dataset before and after
applying the anonymization techniques

To be compared:

K-anonymization

Add two or more to
compare
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[ [Data]Mining|Results|Graphics|

Classify

Pick your classifier!

Rulas/ZaroR Test Mode:

Rules/OneRt @ Cross-validation Folds.
Boyes/NoiveBoyes

Functions/SMO

Functions /LibSVM
Functions/LibLINEAR
Trees/J48

Anonymization

Pick your algorithm or technique!

| Algorithm/ Technique
K-anonymity
L-diversity

(Generalization
Deletion

o

()

o |T-closeness
(]

o

O |Noise

add

d

o

Classification that will be applied to your dataset before and after
applying the anonymization techniques

To be compared:

K-anonymity
T-closeness

Compare

Data|Mining|Results|Graphics|

-] %

Classify

Pick your classifier!
Rules/ZeroR

Fiules/OneRt
BoywsiNoveBayes
Functions/SMO
Functions/LbSVM
Functions/LibLINEAR
Trees/J48

[Order to apply
K-anonymity

q o T-closeness
Anonymization

Pick your algorithm of

| Algorithm/ Technique

Create your combination

Name combination

i

be applied to your dataset before and after
the anonymization techniques

KT

[K-anonymity L_ﬁ__l
L-diversity \
\,

Cancel |

T-closeness
(Generalization
Deletion

Noise

ad

Oo0o0OR OR/

\/

\_/

Compare

Data{Mining|Results|Graphics]|

- x

Classify
Pick your classifier!
Rules/ZeroR Test Mode:
Rules/OneR @ Cross-validation Folds:
Bayes/NaiveBayes

Functions/SMO
Functions/LibSVM
Functions/LibLINEAR
Trees/J48

Anonymization

Pick your algorithm or technique!

Algorithm/Technique
K-anonymization

Pick one or more
to add to the

compare list

L-diversity
T-closeness
Generalization
Deletion

oooo oo

Noise

| Combine ] ‘ Add ]

i

Classification that will be applied to your dataset before and after
applying the anonymization techniques

To be compared:

K-anonymity
T-closeness
K+ T
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[1.L1.1.4. Pantalla para la visualizacion de resultados

Data|Mining|Results|Graphics| -0 x

Summary: Classification Used: 10-fold cross-validation

Result details comparative

Corractly Clossited Tncorractly Clossiiad Maan cbechute arror Floot maon squared srrer
Original 262 130 044 047
K-anonymizaticn 282 100 044 047 39z o
T-closeness 300 a2 044 047 23z 0
KaT amn 82 044 047 29z 0

Classification Summary Result Comparative

TP Rate [FP Rote [Presicion [Recall |F-Measure [MCC [PRC Area

Original 0.65 0.65 0.65 065 |065 065 |0.65

K-anenymization 0.75 075 075 0.75 075 075 (075 I I
T-closeness 078 078 0.78 078 078 078 [078

K+T 083 083 083 083 083 083 |083
Visualize Results

Data|Mining|Results|Graphics| -0 %

Summary-

Select one or more dataset to export >

Result details compal

Carrec] Datasets [rber of instances. ime (o buid model
Ovignal a K-anonymity 392 o
K-ononymizaan & T-closeness 392 o
o K+ T
T-doseness 392 a
KT 392 0

Classification Summal

Original

K-anonymization

Export |
K+T
Visualize Results |

T-closeness

o © o o o

Data|Mining|Results|Graphics| =0x

Summ

* Save . nized Dataset |
Result details comp

= Lookim [ﬁdal;;etsTFF.‘ \r] E]

7 10 buld model
Orignal 0
|3 diabetes_reprocessed arif [ Invoke opvons dialog
K- iz o
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[1.L1.1.5. Pantalla para la visualizacion grafica de los resultados
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Data|Mining|Results|Graphics| =0x
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[1.L1.2.2. Pantalla de carga y visualizacion del conjunto de los conjuntos de
datos
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[1.1.2.3. Pantalla parala mineria de datos
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Data|Mining |Results|Graphics|
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DatalMining|Results|Craphics]|
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[1.L1.2.4. Pantalla para la visualizacion de los resultados
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Data|Mining|Results|Graphics|
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11.1.2.5. Pantalla para la visualizacién grafica de los resultados
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II.2. Metodologia para el desarrollo

Para el desarrollo de la aplicacion CPDA, se decidié seguir a modo orientativo una
metodologia agile debido a las ventajas que ofrece como el desarrollo auto-organizado,
la division del trabajo en tareas o historias de usuario, adaptabilidad y flexibilidad ante
los cambios, entre otros.

[1.2.1. Descripcion de la metodologia

Para el desarrollo de la herramienta CPDA, se decidio trabajar con la metodologia
agil de desarrollo SCRUM [49], el cual es un modelo de referencia que define un
conjunto de practicas y roles, que puede tomarse como punto de partida para definir el
proceso de desarrollo que se ejecutara durante un proyecto.

Para el caso particular de este trabajo, no se definieron roles, dado que es un trabajo
unipersonal, por lo cual no tendria sentido la definicidbn de roles como Scrum Master,
Product Owner o Team/Developer.

Se decide usar la metodologia a modo orientativo, como un modelo de apoyo,
permitiendo tener una disciplina en el trabajo a realizar, con unos objetivos y tiempos
definidos, permitiendo observar asi el progreso a lo largo del tiempo, y los resultados
obtenidos al finalizar cada una de las fases.

[1.2.2. Implementacion de la metodologia SCRUM

En este trabajo se decidi6 realizar una division del mismo en dos etapas, la de
investigacion y la del desarrollo. Es en la segunda etapa en donde entra en juego el uso
de la metodologia SCRUM, dado que todo lo investigado en la primera etapa serviria
de base para poder definir la herramienta a desarrollar y el alcance deseado de la
misma. Dentro de la segunda etapa del trabajo, se procedié a definir las 5 fases del
trabajo, las cuales fueron:

e Disefio de mockups (bocetos).

e Vista de la seccion de datos.

e Vista de la seccion de mineria de datos.
e Vista de la seccion de resultados.

e Vista de la seccion grafica.

Partiendo de estas 5 fases se definieron inicialmente 5 sprints, uno por cada fase,
contemplando una duracién de 15 dias para cada sprint.

Dicha planificacion fue modificada a medida que se progresaba en el desarrollo, debido
a que se observo una sub-estimacion en los tiempos contemplados para las fases 2 y
3. De esa forma la planificacion sufrié un reajuste y las fases fueron reestimadas y
valoradas en un total de 2 sprints por cada fase, es decir, un total de 30 dias para las
fases 2 y 3 del trabajo.
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De esta forma la planificacion quedo en un total de 7 sprints, mas un sprint final de 20
dias, para la realizacion de cambios recomendados, desarrollos adicionales deseables,
pruebas, entre otros, quedando asi un total de 8 sprints, cuya planificacion y
estimacion puede verse reflejada a continuacion:

e Sprint #1 — Disefio Mockups: del 02/02/2020 al 16/02/2020

El objetivo principal de este sprint fue la realizacion del disefio inicial de la herramienta,
los entregables obtenidos en este sprint se pueden observar en el Apéndice A, donde
se visualizan los disefios realizados para dar base al inicio del desarrollo.

Entre las tareas a realizar dentro del sprint se contemplaron las siguientes:

Disefio Logo app

Disefio Splash Screen

Disefio Vista Inicial (Data Section)
Disefio Vista Mining Section

Disefio Vista Results Section
Disefio Vista Gréficos Comparativos

O O O O O O

¥ SPRINT #1 - Disefio Mockups

Figura 29 - Captura de pantalla del sprint 1 en Asana

e Sprint #2 — Data Section: del 17/02/2020 al 03/03/2020

El objetivo principal del sprint 2 fue ademas de lograr establecer la conexion con la
libreria de Weka para el trabajo con los conjuntos de datos desde Java, inicializar la
seccion de la carga de conjuntos de datos, lo cual implica la légica para cargar un
conjunto de datos dentro de la aplicacion y mostrar la informacion asociada al
mismo a través de la interfaz grafica disefiada.

Las tareas y subtareas asociadas a este sprint fueron las siguientes:

o Import Logic and Design (Logica de importacion y disefio)
= Disefar botdn para importar conjuntos de datos.
= Abrir una nueva ventana mostrando el sistema de archivos local al
hacer clic en el boton de importar.
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= Abrir el sistema de archivos en una ruta por defecto asociada a la
aplicacion.

= Al seleccionar un fichero, se mostrara la ruta del mismo en la casilla
Path mostrada al lado del botén de importar.

o Dataset Information load Logic and Design

= Al cargar el conjunto de datos, mostrar informacion resumen: nombre,
instancias, atributos, etc.

» Se mostrard una tabla con los atributos asociados al conjunto de
datos.

» Se habilitara el botén de Explore/Visualize data.

* SPRINT #2 - Data Section

- 4=

Figura 30 - Captura de pantalla del sprint 2 en Asana

e Sprint #3 — Data Section: del 05/03/2020 a 20/03/2020

El sprint 3 consistié en la continuacion del sprint anterior. En este se tenia como
objetivo generar un primer entregable de la seccion de datos, es decir, se esperaba
que al finalizar el sprint toda la l6gica asociada a la carga y lectura de conjuntos de
datos estuviera finalizada, permitiendo al usuario observar todos los datos
asociados al conjunto seleccionado: las instancias, atributos, la informacion
asociada a cada uno de los mismos, e incluso una visualizacion general del
conjunto de datos cargado.

Las tareas y sub-tareas asociadas a este sprint fueron las siguientes:

o Dataset information load logic and design
= El boton de visualizar datos mostrara las instancias como la
herramienta de weka, que permite visualizar un conjunto de datos.
= El botén inferior “Visualize All” se habilitara al cargar un conjunto de
datos.
o Dataset attributes display and selection logic and design
= Mostrar atributos en la tabla correspondiente.
= Hacer atributos seleccionables.
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= Al seleccionar un atributo tipo numeric, mostrar la informacion
asociada en la tabla asociada “attributes details”.

= Al seleccionar un atributo tipo nominal, mostrar la informacion
asociada en la tabla asociada “attributes details”.

= Al seleccionar otro atributo, actualizar tabla con informacién respectiva.

= Al seleccionar un atributo, mostrar la informacion resumen del mismo.

¥ SPRINT #3 - Data Section

-

I

Figura 31 - Captura de pantalla del sprint 3 en Asana

e Sprint #4 — Mining Section: del 22/03/2020 a 05/04/2020

En el sprint 4 se da inicio al desarrollo de la seccion de mineria de datos de la
herramienta, en ella se espera poder aplicar técnicas tanto de clasificacion como de
anonimizacién al conjunto de datos que se ha cargado en la seccion de datos
anterior.

Las tareas y subtareas definidas para este sprint fueron las siguientes:

o Subdividir en 2 secciones la interfaz: Técnicas de anonimizacion vy
clasificadores
o Seccion del clasificador:

= Titulo y subtitulo de la seccion.

= Botdn tipo “dropdown” que liste los clasificadores disponibles.

» Se deberd indicar visualmente que el Test Mode es el de cross-
validation, y se debera dejar un input numeérico que permita al usuario
indicar el nimero de folds.

» La lista de clasificadores serd limitada a unos 5 clasificadores
aproximadamente, llamando a la libreria de Weka para aplicar el
clasificador sobre el conjunto de datos original y el/los conjuntos de
datos que se originen de las técnicas de anonimizacion.

o Seccion de técnicas de anonimizacion:
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= Listar técnicas para aplicar en el conjunto de datos.

» Sera posible seleccionar 1 o mas técnicas. Mostrar mensaje
informativo que lo indique.

= Al seleccionar 1 o mas técnicas se habilitara el boton de afiadir.

= Botdn de afadir, que agregara la/s técnica/s seleccionada/s a la lista
de "datasets to generate”

= Al clicar con boton derecho un elemento de la lista con las técnicas
seleccionadas, se elimina el elemento de la lista.

» Afadir tooltip sobre lista de técnicas seleccionadas para saber como
eliminar de la lista.

= Siselecciona 2 0 mas técnicas, se habilitara el boton de "combine".

= Si se deseleccionan las técnicas, hasta quedar 1 o ninguna, se
desactiva el botén de "combine”.

= EI botdbn de combinar abrira una ventana mostrando las técnicas
seleccionadas.

= EI botdn afadir agregara la combinacion a la lista de "datasets to
generate".

= El botdn cancelar volvera a la vista anterior.

¥ SPRINT #4 - Mining Section

Figura 32 - Captura de pantalla del sprint 4 en Asana

e Sprint #5 — Mining: 07/04/2020 a 22/04/2020

En el sprint 5 se continda con el desarrollo del sprint anterior. En este se tiene como
entregable la seccion de mineria de datos finalizada; es en esta seccién donde el
usuario puede, ademas de estudiar mediante una técnica de clasificacion el conjunto de
datos dado, aplicar una serie de técnicas usadas para la anonimizacion de datos, e
incluso subir el conjunto de datos original con técnicas aplicadas por el usuario con
otras herramientas y aplicaciones externas, como Weka y R.
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Las tareas y subtareas asociadas a este sprint fueron las siguientes:

o Seccion de Técnicas de anonimizacion:
= En la ventana de combinar, se podra indicar el orden en que aplicar las
técnicas, y se dara un nombre a la combinacion.
= Bloquear las secciones hasta que exista un conjunto de datos cargado.
o Boton Comparar:
= Se tendrd que validar que el numero de folds es correcto; de lo
contrario se abrird un mensaje de error
= El boton se habilitara cuando la lista de conjuntos de datos a comparar
no esteé vacia.
o Modificacion Vista:
*= Afadir al panel la opcidn de subir conjuntos de datos propios.
= Los conjuntos de datos que se carguen a la aplicacion podran ser
afadidos mediante un boton al listado a comparar.

w SPRINT #5 - Mining Section

Figura 33 - Captura de pantalla del sprint 5 en Asana

e Sprint #6 — Results Section: 24/04/2020 a 08/05/2020

En el sprint 6 se da inicio al desarrollo de la seccion de resultados. De este sprint se
espera como resultado obtener la vista de los resultados, donde se mostraran unas
tablas que permitan comparar el conjunto de datos original con los conjuntos de datos
obtenidos de la aplicacion de las técnicas de anonimizacién, de forma que el usuario
pueda comparar los mismos y observar cual de las técnicas aplicadas genera mejores
resultados.

Las tareas y sub-tareas asociadas a este sprint fueron las siguientes:

o Re-estructuracion:
» Guardar un listado de conjuntos de datos (original y los que afiada
el usuario con sus técnicas).
= Anadir logica para listar los conjuntos de datos subidos por el
usuario.
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Al entrar en la seccion de mineria de datos (mining tab), debe salir
de forma automética el conjunto de datos subido por el usuario
dentro del listado de conjuntos de datos a comparar.

Anadir logica para que el conjunto de datos original no se pueda
eliminar de la lista.

Anadir l6gica para mostrar la técnica a aplicar en el listado de
técnicas seleccionadas.

Afadir I6gica para aplicar generalizacion a un conjunto de datos.
Afadir l6gica para aplicar ruido a un conjunto de datos.

Aplicar eliminacién a un conjunto de datos.

o Disefio Vista Resultados:

Disefiar paneles de la vista de los resultados.
Mostrar los resultados obtenidos en 2 tablas comparativas, donde
se aprecien los valores asociados a cada conjunto de datos.

o Resumen General

Mostrar en las tablas correspondientes los resultados de cada
conjunto de datos.

La lista de estos resultados podra tener un scroll vertical, y se
mostrara segun la cantidad de técnicas comparadas.

Afadir opcion de exportar conjuntos de datos.

Mostrar a modo resumen el clasificador usado y las técnicas
aplicadas.

Afnadir vista popup con lista de conjuntos de datos para seleccionar
y exportar.

Afadir l6gica para exportar conjuntos de datos.

Anadir l6gica para exportar como arff o como csv.

Mostrar mensaje de confirmaciéon que indique el directorio en el
gue se ha descargado el fichero, o de error en caso de haber
encontrado problemas.

¥ SPRINT #6 - Results Section

Btg

Figura 34 - Captura de pantalla del sprint 6 en Asana
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e Sprint 7 — Graphical Section: 10/05/2020 a 25/05/2020

Considerado como el sprint final del desarrollo, es en este sprint donde se tiene como
objetivo el desarrollo de la vista grafica de la aplicacion, donde mediante graficas el
usuario pueda visualizar los conjuntos de datos obtenidos, y en base a alguna
caracteristica obtenida de la mineria de datos se pueda comparar los conjuntos de
datos.

Las tareas y sub-tareas asociadas a éste sprint fueron las siguientes:

o Resumen General:

» Afadir vista popup con lista de conjuntos de datos para seleccionar
y exportar.

» Afadir l6gica para exportar conjuntos de datos.

» Anadir l6gica para exportar como arff 0 como csv.

» Mostrar mensaje de confirmacion que indique el directorio en el
gue se ha descargado el fichero, o de error en caso de haber
encontrado problemas.

o Disefo vista gréaficas:

» Configurar un loader especifico para ficheros con extensiones tipo
CSV.

» Disefar vista graficos.

= Listar conjuntos de datos seleccionables para afiadir a la grafica
comparativa (multi seleccion)

= Listar los valores del eje Y seleccionables (Unico valor por vez,
usando radio buttons).

» Pintar grafico de barras usando la libreria JFreeChart.

» Afadir elementos seleccionados al eje X de la gréfica.

» Afadir elemento seleccionado al eje Y, y cambiar segun seleccion.

» Pintar barras asociadas al valor X, Y correspondiente.

¥ SPRINT #7 - Graphical Section

- 4

Figura 35 - Captura de pantalla del sprint 7 en Asana
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e Sprint #8 - Desirables: 27/05/2020 al 17/06/2020

El sprint 8 es el sprint creado a partir de varios elementos que fueron considerados
como deseables durante el desarrollo de los sprints anteriores. En este sprint se
incluyen cosas como la realizacion de un ejecutable de la aplicacion y la preparacion de
la entrega final de la app, donde se incluye la limpieza y documentacion del cédigo,
entre otros.

¥ SPRINT #8 - Desirables

Figura 36 - Captura de pantalla del sprint 8 en Asana
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ANEXO Ill. Manual de Usuario de CPDA

En este trabajo se ha desarrollado una aplicacion en Java titulada como CPDA -
Comparator of precisiéon in data anonymization, dicha aplicacion puede ser
ejecutada directamente sobre un ordenador con sistema operativo Windows, para lo
cual sera necesario descargar el fichero “CPDA-App.jar” que se encuentra dentro del
repositorio de codigo en Bitbucket mencionado en el Capitulo V bajo la carpeta “exec”.

O Mombre Fecha de modificacidn Tipo Tamafic
localsuppR Carpeta de archivos
noisyR Carpeta de archivos
originales b Carpeta de archivos
(1| %] CPDA-App.jar 28/07/2020 21:44 Executable Jar File 12.330

Figura 37 — Manual de usuario: Ejecutable de la herramienta CPDA

Una vez que se descargue el fichero en el ordenador tal y como se visualiza en la
Figura 37, se podra ejecutar el mismo y asi empezar a hacer uso de la herramienta. Al
iniciar la aplicacion CPDA, lo primero que se observa es la pantalla inicial de carga que
se muestra en la Figura 38, pasando directamente a la ventana de carga de datos
(Data tab) que se observa en la Figura 39, donde el usuario debera cargar un conjunto
de datos para poder visualizar informacion del mismo en la ventana actual, y ademas
para poder habilitar la seccion siguiente de mineria de datos (Mining tab).

CPDA

Comparator of precision in data anonymization

Escuela de
Ingenieria y Arquitectura
Universidad Zaragoza

Figura 38 — Manual de usuario: Pantalla de bienvenida de CPDA
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* CPDA - Comparator of precision in data ancerymizatson - o k4

» Secciones en las cuales
se encuentra dividida la
herramiznta.

Data | M I
|

I Dataset

——

Summary

Relation nstances AfnDule s

Botdn para importar un
nueve conjunto de datos.

Casilla en la que se puade
observar la ruta en la que
se encuentra el conjunto
de datos seleccienado.

Aftnibuies

Hame

Namea

Tabla en la que se muestra
la informacion resumen del
conjunto de datos cargade.

Boten mediante el cual se
visualiza el conjunte de
datos cargado.

Figura 39 — Manual de usuario: Pantalla de carga de datos antes de importar un conjunto de datos a la
herramienta CPDA

[11.1. Seccién de datos (Data tab)

A continuacion se explica paso a paso las acciones que puede realizar un usuario
dentro de la seccién de datos (Data tab).

1. El usuario debera hacer clic sobre el boton “Import Dataset”.

2. La herramienta abrird una ventana nueva en la cual el usuario podra ver su
sistema de archivos tal y como se observa en la Figura 40, la ventana usara
como ruta por defecto la de “Documents” del usuario. A continuacion el usuario
debera seleccionar el conjunto de datos que desea cargar a la herramienta, con
la restriccion de que solo podra cargar conjuntos de datos con la extension .arff y
.CSV.

3. Una vez que se ha seleccionado un conjunto de datos, la ventana se actualizara
automaticamente con la informacion asociada al mismo, de forma que se
poblaran los datos de las tablas “Summary” y “Attributes”, asi como también se
actualizard el campo de la ruta del fichero a la del conjunto de datos
seleccionado, y se asignard por defecto el Ultimo atributo como el atributo
“clase”/objetivo para efectos de mineria de datos (propdésitos de prediccion) tal y
como se observa en la Figura 41.
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Import Dataset Import your dataset...
Summary
Relation Instances Aftributes Sum of weights
Explore Dataset
! Open X
Look In: | Documents |V| EZEZ'EZ
Ma. Iue

Cjuse [} diabetes.arff
3 Varios
] Venezuela

3 Visual Studio 2017
D breast-cancer-wisconsin-data.arff
D cleveland.arff

] Distinct

:| Visualize

* arff," ARFF -~

4] I Il [»

File Name: |diabetes.arﬁ

Files of Type:

| Open || Cancel |

Figura 40 - Manual de usuario: Carga de un conjunto de datos

Imgart Dataset CWsers\Us uanig\Docurnantsisabates arff T bl I
- abla que muestra los
Summary . .
: : i | atributes del conjunto
Relatian Instances Altritutes Sum of weights N
Gima_diabutes 758 5 een il e Tatasot de datos seleccionado

Tabla que muestra la
informacion asociada al

atributo seleccionado por

M Statistics | Value |
0 |reg SR A ju0 el usuario en la tabla de
1 |plas Maxmun 28.0
z pres Mean 20.536488333333336 atributos.
3 T — SteDw 15.95221756 7727635
.J _IFIS.'J
5 |mass Atributo seleccionado
] pedl — Mame Type Unigue Misging Disti
age = [Fumeric |5 0 | para representar al
" conjunte para propdsitos
class (Nom) = Visualize . ,
- 4 de mineria.

Figura 41 - Manual de usuario: Ventana de datos actualizada tras la carga de un conjunto de datos

4. Una vez que se ha cargado un conjunto de datos y se visualiza la informacion
del mismo, el usuario bien puede explorar en detalle los valores asociados a
cada uno de los atributos del conjunto de datos, para ello tendra que seleccionar
uno de los atributos encontrados en la tabla “Attributes” y de forma automatica
se mostraran los datos asociados al atributo seleccionado en la tabla “Selected
Attribute”.
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5. El usuario también podra hacer uso de una funcionalidad de la herramienta que
se habilita una vez cargado un conjunto de datos, la cual se accede mediante el
boton de “Explore Dataset”, una vez que el usuario hace clic en el mismo se
abrird una nueva ventana en donde podra visualizar el conjunto de datos que ha
cargado, tal y como se muestra en el ejemplo de la Figura 42.

Data | Mining

Import Dataset CllsersiUsuanoDocuments'EspanaMastenTFMDocumentacion\datasets\ongir
| Al clicar sobre el

Summary i
. botén el usuario
Relaton Instances Allributes Sum of weights 7 =
gima_Giabetes 92 3 3920 I Explore Dataset puede visualizar

el conjunto de
datos en la ventana
que se abre en
forma de popup.

Lismnisiisicuisinis STl

Figura 42 - Manual de usuario: Ventana para la visualizacion del conjunto de datos cargado

6. Por ultimo, dentro de la pestafia de “Data”, el usuario podra visualizar de forma
grafica la distribucion de los valores de todos los atributos contenidos en el
conjunto de datos en relacién al atributo seleccionado como “clase”.

Impodt Dataset CalsersisuanoDocuments EspanaiasterTFMOocumentaconitatas etsongir

e ————— =

pima_a] ¢ Al Anrbutes >«:|I Explore Dataset

| Antribute

[ valus I Al clicar en el botén, se

abre 1a ventana con todas

las graficas generadas

a partir de todos los

[ atributos del conjunto de

. IL = datos y en relacion al

: atributo “clase” que ha
sido seleccionado.

Figura 43 - Manual de usuario: Visualizacion gréafica de los atributos y su distribucién
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[11.2. Seccion de mineria (Mining tab)

Una vez que el usuario ha finalizado la exploracion del conjunto de datos dentro de la
pestafa “Data” podra cambiar a la pestafia de “Mining” la cual estara ahora habilitada y
dentro de la cual podra realizar una serie de acciones las cuales se explican a
continuacion paso por paso.

1. Como se puede observar en la Figura 44 el usuario podra visualizar 2 secciones
principales dentro de la ventana, donde la primera seccion hace referencia a la
clasificacion de datos y a la configuracion de la misma para los propoésitos de
mineria de datos, y luego se observa una seccidn asociada a la anonimizacion.

* CPDA - Comparator of precision in data anonymizaticn - [m] X

Data Mining
Seccion de
Clagify A .
clasificacion para
Pick yoer classifiert o la mineria de datos

- Test Mode: Cross-validation

clags [(Hom) - Folds: 10

AnBomymMIZaton

Pick ane or more defsult techriques e o secclion de
(o apely o rgnaldatanet anonimizacion para

aplicar técnicas
sobre el conjunto

de datos cargado
por el usuario. Y

Add dstaset with custom technique también para hacer
Browse.. | import your dataset uso de técnicas
Hame your dataset: e externas.

OriginaiDatas et

Dataset Mame /

Figura 44 - Manual de usuario: Pantalla inicial de mineria de datos de la herramienta

2. Dentro de la seccion de clasificacion el usuario podra seleccionar un tipo de
clasificador a utilizar dentro de las 7 opciones habilitadas las cuales se observan
en la Figura 45, también podréa indicar el atributo nominal que desea establecer
como atributo “clase”/objetivo y finalmente podra indicar el numero de “folds” a
utilizar en la evaluacion cruzada o también conocida como “cross-validation” que
sera el tipo de evaluacion usada por defecto dentro de la herramienta.
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Classify

Pick your classifier!

Bayes/NaiveBayes -

Rules/ZeroR
Rules/OneR Fold:
Bayes/NaiveBayes
Functions/SMO
AFunctions/LibSVM
Functions/LibLinear
Tree/J48

OO T O T T IR LT O T

Ciption
1 Generalization

Figura 45 - Manual de usuario: Clasificadores disponibles en la herramienta

3. Dentro de la seccion de anonimizacién el usuario podréa observar una tabla con 3
técnicas de anonimizacion a elegir, dicha tabla permite la selecciéon mduiltiple de
las mismas con lo cual el usuario puede afadir simultineamente 2 o mas
técnicas. Una vez que se selecciona una de las técnicas, el boton de “Add” se
habilita, permitiendo al usuario afadir la técnica seleccionada a la lista de
“‘Datasets to generate”. Si el usuario selecciona simultaneamente dos o mas
técnicas, el botdn de “Combine” se habilitara.

4. Para combinar técnicas el usuario debera hacer clic en el botén “Combine”, el
cual hard que la herramienta abra una ventana en la que se muestran las
técnicas seleccionadas y en donde el usuario podra indicar el orden en el que
desea que se apliquen las técnicas sobre el conjunto de datos y también
nombrar la combinacion creada para anadirla a la lista de “Datasets to generate”,
dicha ventana que permite combinar técnicas puede visualizarse en la Figura 46.

5. Una vez que el usuario ha afadido las técnicas de anonimizacion que desea
aplicar, las podra visualizar en la lista “Datasets to generate”. Debajo de dicha
lista se encuentra un boton “Add” el cual se habilitara siempre que exista al
menos una técnica de anonimizacion afiadida a la lista. Si el boton se encuentra
habilitado y el usuario hace clic en el mismo (ver Figura 47), la herramienta
procederd a aplicar las técnicas de anonimizacion seleccionadas sobre el
conjunto de datos que ha cargado el usuario y generara un nuevo conjunto de
datos para cada técnica de anonimizacion seleccionada.
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Data

Classify

| Minimg | Hesull

* Combiner

Pick yowr classifier!

Rubes Onel

class (Hom)

AROEYIIEABON

Pick o oF mon
fo apply fo onigd

Mame your data

Create your combination

Orderio ap ame combination

Generalizat
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Se ohservan las técnicas
seleccionadas por el
usuario.

—= E| usuario debe darle un

Hoise

nombre a la combinacidn.

—p E| usuario puede

Canced

Duatas st Mame

seleccionar las tecnicas y
posicionarlas segin el
orden en el que desea que
se apliquen.

Figura 46 - Manual de usuario: Ventana para combinar técnicas de anonimizacion

Ancymization

Pick one or more default techmigues
to apply fo original dataset
Oplion |
¥ Generalization
Dieletion
¥ |Maise
Combine A
Adtef dataset with custom techmigue
Browse_. T0n YOuT detaset

Name your datasat:
Datazet Mame

Datasets to generate:

Generalization
Noise

Ad

Se generan los conjuntos
| de datos y se afiaden a

Datasels to compang
OriginalDataser
Gendralization
Noise

Coampare

la lista de conjuntos de
datos a comparar.

—

Figura 47 - Manual de usuario: Generacién de conjuntos de datos para comparar a partir de las técnicas
de anonimizacion seleccionadas

6. Ademas de las técnicas de anonimizacion que ofrece la herramienta, el usuario
puede afadir sus propias técnicas a la lista de “Datasets to compare”, para esto
el usuario podra hacer uso de alguna herramienta externa, como por ejemplo R,
en la cual aplique una técnica de anonimizacién sobre el conjunto de datos con
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el que esta trabajando en la herramienta. Una vez que se ha aplicado la técnica
de anonimizacion en R, el usuario deberd guardar el conjunto de datos
resultante con la extension .arff o .csv y proceder asi a subir a la herramienta de
CPDA dicho conjunto de datos anonimizados tal y como se muestra en la Figura

! Open = s
bnncarymization §
ik one or more dateok ta o IE [ Expana oI = El usuario podra buscar el conjunto
P appely o ariginal dataset — _—
= [} scésyCleveiaact art de datos anenimizade generade
= 1o ConsuladoVanaiuela || ) sokyyDiabetesarii ' . . . . R .
| 153 Contratacionsccensens mediante otra herramienta externa.
L ) 27 Master
{23 PacteCanin I .
! 5 o Podra indicar el nombre para
Lgrnituns [ .
1 | notsyBreasiCancerar i - - ¥
et dotonat mits contomnre] " el conjunto de d.;tos a efectos
Biowse. | |impori ol Pl Namec  [noisDiatetes am de la comparacion a realizar
MNama youl datasat i | it -
— open || cancel ¥ podra afadir diche conjunte

Tcanshorss T alalista "Datasets to compare”
mediante el boton "Add".

Adl dhataret with cusfom feohmiges
Browse_. | noDocumenas Es panynougiiihetes am

M youd dataser Datasets 1o comparne
OriginalCiataset
Generalizaioe
Aad — R

Gaene Noise

o tes.arff

Ciabeles. ai

Compara

Figura 48 - Manual de usuario: Adicion de técnicas de anonimizacion generadas mediante herramientas
externas

[11.3. Seccidn de visualizacion de resultados (Results tab)

Una vez que el usuario ha afiadido todas las técnicas de anonimizacion deseadas a la
lista de “Datasets to compare” podra hacer clic sobre el boton de “Compare” el cual
hard que la herramienta aplique la técnica de clasificacion seleccionada sobre cada
conjunto de datos y en consecuencia se habilitaran las pestafias de “Results” y
“Graphics” donde el usuario podra visualizar los resultados obtenidos para cada técnica
de anonimizacion seleccionada.

Dentro de la pestana de “Results” el usuario podra:

1. Visualizar la técnica de clasificacion aplicada y el nimero de folds utilizados en
la evaluacion.

2. Observar en una primera tabla el detalle de los resultados obtenidos para cada
conjunto de datos, donde el usuario podra comparar valores como el nimero de
instancias correctamente clasificadas, las incorrectamente clasificadas, la media
de error absoluta, entre otros.
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3. Observar en una segunda tabla informacion mas detallada en relacién a la
clasificacion aplicada y las métricas que se obtienen de cada conjunto de datos
como por ejemplo el TP Rate, FP Rate, Precision, Recall, F-Measure, entre
otros.

En la Figura 49 se puede observar un ejemplo de los puntos mencionados
anteriormente, donde se comparan 5 técnicas de anonimizacion mediante la técnica
de clasificacion de Naive Bayes con 10-fold cross validation.

! CPDA - Comparater of precision in data anonymization

Data | Mining | Results rGraphics |

Summary: Bayes/NaiveBayes with 10-fold cross validation

Export Datasets

Result details Comparative

Dataset

Correctly Classified

Incorrectly Classified

Mean absolute error

Root mean squared ..

Number of Instanc..

OriginalDataset

586.0

182.0

0.284079116497144

0.41675309525390...

768.0

Generalization

563.0

2058.0

0.32546429854721043

0.439445586796767

768.0

MNoise

583.0

185.0

0.28423673424004833

0.41868612902374...

768.0

Gen+Moise

563.0

2058.0

0.3254642985471972

0.43944558679677...

768.0

noisyDiabetes.arf

531.0

237.0

0.38478906453746015

0.44734934666009...

768.0

Classification Summary Result Comparative

TP Rate
0.763020833...
0.733072916...
0758114583
0.733072916...
0.69140625

Dataget
OriginalDataset
Generalization
Moise
Gen+ioise
noisyDiabetes. .

FP Rate
0.307080534..
0394117692 .
0.310905628...
0394117692 .
0.454540578...

MCC
0.467799575...
0.379220016...
0.459356789...
0.379220016...
0.271374666...

PRC Area
0.815091011..
0776216155,
0.813020395..
0776216155,
0.724001788...

F-Measure
07509982347 ..
0.718374703...
0.756159708...
0.718374703...
0.670956706...

Recall
0.763020833...
0.733072916...
0.758114583...
0.733072916...
0.69140625

Presicion
07588027549,
0724218129,
0754808264
0724218129,
0675034376,

Figura 49 - Manual de usuario: Presentacion de los resultados obtenidos mediante tablas comparativas
en la herramienta.

4. Ademas de la posibilidad de observar las tablas comparativas, el usuario tendra
la posibilidad de exportar los conjuntos de datos que se han comparado, para
ello debera hacer clic en el botén “Export Datasets”, con el cual se abrira una
nueva ventana mostrando en una lista los conjuntos de datos generados
mediante la aplicacién de las técnicas de anonimizacién seleccionadas.

Una vez que el usuario selecciona el conjunto de datos a exportar y presiona en
el boton de “Export” se abrira el sistema de archivos en una ruta creada por
defecto por la aplicacion (~Documents/CPDA), en donde se crea una carpeta
con el nombre de la misma y en donde el usuario puede o bien guardar el
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conjunto de datos directamente en la ruta por defecto o guardar el conjunto de
datos en una ruta alterna que considere apropiada. Dicho proceso de exportar se
puede visualizar en el ejemplo mostrado por la Figura 50.

! Seve X

saveln: [CICPDA v| @ & O (B8]

Select dataset to export

OriginalDataset

Generalizalon El usuario selecciona el conjunto
| ficise de datos para exportar y se abre

GanieMaige . . .
i noisyDiabetes.artt el sistema de archives del usuario
en el cual se crea una carpeta por
defecto para guardar los
conjuntos de datos.

File Harme: | DiabeleshuiseCPDA|
Export Files of Type: [*.arr;.arrr [+ >

g / [sae || cance Una vez que el usuario guarda

] I

el conunto de datos en una

ruta dada, la aplicacion muestra
[cofimuionmesoe x| ¢ Documentos » CPDA un mensaje de confirmacién
indicando la ruta en donde se
encuentra el conjunto de datos
| j DiaketesMaiselPUAaH exportade.

Py I
L) Fite sdded 1o Cllisers\WsuaridDocumen:siCPOAIDibetisHoise CPOA ~ [ Hombre

—
|_eKk

Export

Figura 50 - Manual de usuario: Proceso para exportar los conjuntos de datos anonimizados

[11.4. Seccion de visualizacion grafica de resultados (Graphics tab)

En la pestana de “Graphics” se puede visualizar mediante un grafico de barras algunas
de las métricas observadas en la pestafna de “Results”, se eligieron especificamente 4
de las métricas mas relevantes a tomar en cuenta al momento de aplicar mineria de
datos.

En esta pestafia el usuario debera elegir las técnicas que desea comparar, las cuales
conformaran el eje X de la gréfica y también debera seleccionar la métrica sobre la cual
desea hacer la comparacion (eje Y de la grafica), como en la Figura 51 donde se
selecciona la métrica “Precision” y se seleccionan todas las técnica de anonimizacion,
finalmente para visualizar la grafica el usuario debera clicar en el boton “Show charts”.

Con intencion de complementar el manual de usuario presentado anteriormente, se
afiade a continuacion el flujo de trabajo de la herramienta, el cual puede observarse en
la Figura 52, donde se puede observar el proceso por el que atraviesa un conjunto de
datos al ser anonimizado mediante las técnicas que ofrece la herramienta o mediante
una herramienta externa, y la forma en la que se realiza la mineria de datos sobre dicho
conjunto.

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es




110

Select values for the X axis .
Bar Chart Comparison
v OrgineiDatasel
¥ Ganeralization -
v Koise
e iboins T En el gje X se puede ohservar
¥ noisyDiabetes artt las técnicas seleccionadas por

el usuario.

En el eje ¥ se puede chservar
elect value for the ¥ ais " el rango de valores de la
méetrica selecciona.

Compans:

Ramwpe

& Precision

— Enlaleyenda se indica la

métrica seleccienada como gje

v A

Reecall

F-Megsure 5

Shorer Charts

Figura 51 - Manual de usuario: Comparativa de resultados mediante grafico de barras

Como es posible observar en la Figura 52 y en el manual de usuario, existen dos
formas de comparar técnicas dentro de la herramienta, una de ellas es mediante las
técnicas disponibles en la herramienta de CPDA, y luego esta la posibilidad de usar
técnicas de anonimizacion externas. Para lo cual el usuario debe de aplicar la técnica
de anonimizacion deseada a través de la herramienta externa, generar el fichero con el
conjunto de datos anonimizado mediante dicha herramienta externa e importar el
mismo dentro de la herramienta.

El usuario podra comparar tantas técnicas como considere, ya sea usando las técnicas
de anonimizacion de la herramienta o usando técnicas de anonimizacién disponibles en
herramientas externas. Y a continuacion se muestran los resultados obtenidos para el
caso de estudio visto en el trabajo.
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Figura 52 - Flujo de Trabajo de la herramienta CPDA en la sesion de mineria de datos
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ANEXO IV. Resultados y extractos de codigo

En este anexo se presenta mediante el uso de capturas de pantalla los resultados
obtenidos en la herramienta CPDA. Y también se muestran extractos del codigo
utilizado para aplicar técnicas de anonimizacion, tanto dentro de la herramienta de
CPDA como mediante de la herramienta externa R.

IV.1. Resultados obtenidos en la herramienta CPDA para el caso de
ejemplo estudiado en el actual trabajo

A continuacion se presenta de forma grafica mediante capturas realizadas sobre la

aplicacion CPDA, los resultados obtenidos para cada conjunto de datos, con los 7
clasificadores escogidos en el trabajo y las 5 técnicas aplicadas a cada uno de los
conjuntos de datos.
De esta forma es posible apreciar la obtencion de los resultados que se muestran
resumidos en el Capitulo V. Es importante destacar que para las gréficas que se
muestran como parte de los resultados obtenidos con cada tipo de clasificador se tiene
como leyenda la siguiente:

B Precision

Accuracy

Recall

B F-Measure

Leyenda de las graficas de barras de CPDA.

IV.1.1. Conjunto de datos “Pima Diabetes”

IV.1.1.1. Clasificador: ZeroR

Bar Chart Comparison

Summary: Rules/ZeroR with 10-fold cross validation | Export Datasets

Result details Comparative

Classification Summary Result Comparative

Dataset Correctly Classified | Incorrectly Classified]  Mean absolute error  |Root mean squared ..]Number of Instanc... .

OriginalDataset 262.0 130.0 0.4436284372904081  [0.47080360080080... [392.0
Generalization 262.0 130.0 0.4436284372904081 [0.47080360080080... [392.0 60
Deletion 19.0 50 0.348731884057971 0.41448342370246... [24.0 55
Moise 262.0 130.0 0.4435284372004081 [0.47080360080080... [392.0 -

2-Anon-Diabetes  |261.0 125.0 0.4383045563193152  [0.46796302204148... |392.0
noisyDiabetes 262.0 130.0 0.4436284372904081 [0.47080360080080... [392.0 ‘E’,“S
g 40

Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area *
OriginalDataset |0 68367346 |0 GEB3AT346. . [NaN 0868367346 |Mal Mal 0555352804 2
Generalization |0.668367346... |0.668367346... [NaN 0.668367346... |NaN MNal 0.555352804... 15
Deletion 0.791666666... |0.791666666... |NaN 0.791666666... |NaN Mal 0.603963744... 10
Noise 0.668367346... |0.668367346... [NaN 0.668367346... |NaN MNah 0.555352804...
2-Anon-Diabet |0 676165803 |0 676165803 [NaN 0876165803 |Mal Mal 0548945419 s
noisyDiabetes |0.668367346... |0.668367346... [NaN 0.668367346... |NaN MNal 0.555352804... 0

Origin

Genera.

. Deleton  Noise  2-An.

Datasets
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Bar Chart Comparison

Range

Deletion  Noise

Datasets

IV.1.1.2. Clasificador: OneR

2-An...

Summary: Rules/OneR with 10-fold cross validation
Result details Comparative

Dataset Caorrectly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared . JNumber of Instanc.
OriginalDataset 301.0 91.0 0.23214285714285715 |0.48181205582971... [202.0
Generalization 12900 102.0 0.2602040816326531 |0.51010203061020... [382.0
Deletion 17.0 7.0 0.291 7 |0.54006172486732... |24.0
Moise 301.0 91.0 0.23214285714285715 |0.458181205582971... [392.0
|2-Anon-Diabetes  |268.0 118.0 0.30569948186528495 |0.55200096931121... (392.0
noisyDiabetes 1238.0 154.0 0.39285714285714285 |0.62678317052800... (392.0

Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure Mcc PRC Area
OriginalDataset |0.767857142... |0.347716215... |0.760404050... |0.767857142... |0.7593723232. |0.452282860... |0.695161562...
Generalization |0.739795918.. |0.427523458 . |0.729508483 . |0.739795918... |0.719015731.. |0.368250954. . |0.655969092
Deletion 0.708333333.. |0.666228070... |0.685416666... [0.708333333... |0.695868945.. |0.045883146.. |0.677430555
Moise 0.767857142.. |0.347716215... |0.760404059... |0.767857142... |0.759372333. . |0.452282860... |0.695161562.
|2-Anon-Diabet..|0.694300518... |0.567434617... |0.667777295... |0.694300518... |0.638141955.. |0.192672037... |0.589888287.

noisyDiabetes |0.607142857.

0.586356010.

0.567893672,

0.607142857... |0.579151930.

0.024061525... |0.561430909

Range

G2 W8 W& &8 83 & 2 d 8

-

Bar Chart Comparison

Bar Chart Comparison

113

Bar Chart Comparison

Oigna.. Genaal. Deklbon  Neks  ZAn.. nobiD..
Datasets

Bar Chart Comparison

Origina...  General.. Deletion  Noise 2-an noisyD.
Datasets
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IV.1.1.3. Clasificador: Naive Bayes

Summary: Bayes/NaiveBayes with 10-fold cross validation

Result details Comparative

Export Datasets

114

Bar Chart Comparison

Dataset Correctly Classified | Incomectly Classified Mean absolute error  |Root mean squared er | Number of Instances
OriginalDataset 299.0 93.0 0.25775426145865143  |0.4316392196638404 |392.0
Generalization 304.0 88.0 0.2584646200212247 0.42156851871911366 [392.0
Deletion 18.0 6.0 0.24118526619457414  |0.46846328844508767 |24.0
MNoise 300.0 92.0 0.2580621256533314 0.43336398731623893 [392.0
2-Anon-Diabetes 291.0 95.0 0.2896278442344698 0.42951907878670154 [392.0
noisyDiabetes 287.0 105.0 0.35984941066194404  |0.4348967789072139 |392.0
Classification Summary Result Comparative

Dataset TF Rate FP Rate Precision Recall F-Measure MCC PRC Area
OriginalDataset |0.7627551020... |0.29986608266...|0.7623013216... |0.76275510204...|0.7625230478... |0.46379543641..|0.8292546466...
Generalization  |0.7755102040... |0.32066581183...|0.7695101251... |0.77551020408...|0.7702831132... |0.47661122857..|0.8249798441
Deletion 0.75 0.80263157894...[0.6195652173... |0.75 0.6785714285... |-0.1069656374... |0.6615725260...
MNoise 0.7653061224.. |0.29860030917...|0.7644207540... |0.76530612244...|0.7648426423... |0.46855285019...|/0.8262925172...

2-Anon-Diabetes |0.7538860103
noisyDiabetes  [0.7321428571

0.35131129771...
040031666806

0.7468538122...
07205893504

0.75388601036...
073214285714

0.7487888069...
07206077916

0.41965024024,
036202295254

0.8034872532...
07459327137

Generd...  Deletion  Naise

Datasets

Crigi.. 2an.  noisD..

Bar Chart Comparison Bar Chart Comparison Bar Chart Comparison
80 0,80 080
75 0,75 0,75
70 0,70 0,70
65 0,65 0,65
60 0,60 0,60
55 0,55 0,55
50 0,50 0,50
%45 %0,45 a’0,45
5 40 5040 5 040
4 4 -4
35 0,35 || 0,35
0 0,30 { 0,30
=5 0,25 0,25
20 0,20 | 0,20
15 0,15 0,15
0 0,10 0,10
5 0,05 0,05
0 0,00 0,00 == = = = = = |
Origina...  General...  Deletion Noise 2-An... noisyD... Origina. General. Deletion Noise: 2-An. noisyD, Origina,.. ~ General..,  Deletion Noise 2-An... noisyD. ...
Datasets Datasets Datasets
Summary: Functions/SMO with 10-fold cross validation | Export Datasets Bar Chart Comparison
0,80
0,85
Result details Comparative 0,80 |
0,75
Dataset Correctly Classified | Incorrectly Classified Mean absolute error  |Root mean squared er.] Number of Instances 070
OriginalDataset 205.0 7.0 0.22103877551020408  |0.4711037842240328 [202.0 '
Generalization 314.0 78.0 0.1989795918367347  |0.44607128559988557 [392.0 o
Deletion 20.0 4.0 0.16666666666666666  |0.408248290463863 (240 080
Noise 306.0 86.0 0.2193877551020408 |0 46838846602157 147 [392.0 055
2-AnonDiabetes  [285.0 1010 0.2616580310880829  |0.5115262008338228 [392.0 , 050
noisyDiabetes 262.0 129.0 0.22908163265306123  |0.5736563715788932 [392.0 2o
040
0,35
Classification Summary Result Comparative 030
0,25
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area 020
OriginalDataset |0.7780612244... [0.33490209354...0.7715646327... |0.77806122448..|0.7699493737... |0.47706201967...(0.7053679006... e
Generalization  |0.8010204081... [0.29250602178...10.7963508564... [0.50102040816../0.7958326187... [0.53586392166...[0.7330561084... '
Deletion 083323333333 (0.63333333333._0.8623188405 . 083333333333 _0.7857142857... [0.40645942234._[0.7303743961 o0
Noise 0.7806122448.|0.33363632005..|0.7743840504 . [078061224480_[0.7722444494  [0.48274193502_[0.7074222641 005
2-Anon-Diabetes [0.7283410680... [0.47130748615...0.7206970078... [0.72834196801...[0.7068620464... [0.34487219512..[0.63688099140 .. 000
noisyDiabetes  [0.6709183673... |0.60509335266...[0.6284692145... [0.57091836734..[0.5958880306... |0.11483620676...[0.5742084111... Orlgna... - Generdl.. - Deletin - Nobse 2N nosD.
Datasets
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Range

Origina

Bar Chart Comparison

General..  Deletion

Noise 2.4n, noisyD...

Datasets

IV.1.1.5. Clasificador:

o
g

LibSVM

Summary: Functions/LibSVM with 10-fold cross validation | [Export Dataset
Result details Comparative
Dataset Correctly Classified | Incorrectly Classified Mean absolute error Root mean squared er.., Number of Instances|
|OriginalDataset 262.0 1300 10.33163265306122447  |0.5758755534498964 |392.0
Generalization 304.0 88.0 0.22448979591836735  |0.47380354147934284 |392.0
Deletion 19.0 5.0 10.20833333333333334  [0.45643546458763845 [24.0
MNoise 262.0 130.0 10.331683265306122447  |0.5758755534498964 |392.0
|2-Anon-Diabetes 261.0 125.0 10.3238341968911917 10.5690643170074817 |392.0
noisyDiabeles 262.0 1200 10.33163265306122447  |0.5758755534408064 |392.0
Classification Summary Result Comparative
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area
(OriginalDataset |0.6683673460... |0.66836734693...|MaN 0.668367345893.. [NaN MaM 10.6566951270...
Generalization  |0.7755102040... [0.31679029803...]0.7698524052... [0.77551020408..|0.7708891003... |0.47805942134.../0.7090281393...
Deletion 0.791 0791 MaM 0.791 Man MaM 10.6701388888
Moise 0.6683673469... |0.66836734693....NaN 0.66836734693... [NaN MNal 10.5566951270...
|2-Anon-Diabetes |0.6761658031... |0.67616580310...MaM 067616580310 [NaN Mak 10.56534656867.
noisyDiabetes  |0.6883673469.. |0.66836734693...NaN 0.66836734693.. |NaN MNaN 0.5566951270...
Bar Chart Comparison Bar Chart Comparison
80 0,80
7 0,75
70 0,70
65 0,65
60 0,60
55 0,55
50 0,50
s 5,045
s c
S 5040
35 035
30 0,30
e 0,25
20 0,20
5 015
10 0,10
5 0,05
0= 0,00
Orgna...  Gereral.. Deletion  Noke  2:4n. noisyD- Origina... Generdl... Deleon  Noss  2-An. noisyD.
Datasets

Datasets

115

Bar Chart Comparison

Origina,..  General...  Deletion Noise. 2-A noisyD...
Datasets
Bar Chart Comparison

Bar Chart Comparison

Oiigna...  Generdl..

Deletion hose
Datasets

ZAn..  nosD..
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IV.1.1.6. Clasificador: LibLinear

Summary: Functions/LibLinear with 10-fold cross validation

Result details Comparative

Export Datasets

Bar Chart Comparison

116

Dataset Correctly Classified | Incorrectly Classified Mean absolute error  |Root mean squared er.| Number of Instances
CriginalDataset 245.0 147.0 0.375 0.6123724356957945 (3920
Generalization 313.0 79.0 0.20153061224489796  [0.4489216103563048 |392.0
Deletion 14.0 100 0.4166666666666667 0.6454972243679028 |24.0
Moise 239.0 153.0 0.2003061224489796 0.6247448458762822 (3920
2-Anan-Diabetes 209.0 177.0 0.4585492227979275 0.6771626265513533 (3920
noisyDiabetes 232.0 160.0 0.40816326530612246  |0.6388765649999399 3920
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure mce PRC Area
OriginalDataset |0.625 0.52323840281..|0.6056119192... |0.625 0.6124G503724... |0.10885257392...0.56818771667...
Generalization  |0.7984593877... |0.30152282286..|0.7936251155... [0.79846938775..|0.7923382584... |0.52831922781...[0.7287124394
Deletion 0.5833333333... |0.69912280701...0.6351540616... |0.58333333332...|0.6064814814... |-0.1034564094... |0.6528069561...
Moise 0.6096936775... [0.58509023691.../0.5700418192... |0.60969387755...|0.5610624540... |0.02860875726... 0.5623299977..
2-Anon-Diabetes |0.5414507772... |0.51558104540..|0.5720260745... |0.54145077720..|0.5531296669... |0.02457270548.../0.55873092706...
noisyDiabetes  |0.5918367346... |0.45443215454.|0.6158350193... [0.59183673469..|0.6005550063.. |0.13161929113../0.5909910135

Bar Chart Comparison Bar Chart Comparison
80 0,80
75 0,75
70 0,70
65 0,65
&0 0,60
55 055
S0 0,50
g 55,45 &
Ew 2 o040 g
35 0,35
30 0,320
25 0,25
20 0,20
15 0,15
10 0,10
5 0,05
o 0,00
Origna...  Generdl..  Deletion  Nose A0 noisyD... Origina... General.. Deletion  Nose — 2-An..  noisyD...
Datasets Datasets
Summary: Tree/148 with 10-fold cross validation ‘ Export Datasets|

Result details Comparative

Dataset Correctly Classified | Incorrectly Classified Mean absolute error  (Root mean squared er..| Number of Instances

OriginalDataset 3120 80.0 0.2676862071578874 0.41001402766612377 |392.0

Generalization 297.0 95.0 0.21770284034475355  |0.42058020729611107 |392.0

Deletion 15.0 9.0 0.37010971055088704  |0.5764548702826701 |24.0

MNoige 3120 a0.0 0.2676862071578874 0.41001402766612377 [392.0
2-Anon-Diabetes 281.0 105.0 0.38485595926533916  |0.43919281393746584 [392.0

noisyDiabetes 255.0 137.0 0.41742913525382935  |0.5007319102933802 |392.0

Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area

CriginalDataset

0.7959183673

0.23302934796

0.8016717447.

0.79591836734.

0.7980285864.

0.55135449805

0.7506302859

Generalization

0.7576530612

0.35277930902

0.7497274170.

0.75765306122

0.7502801841

0.43043377948

0.7269509422

Deletion

0.525

0.68815789473...

0.6504629629..

0.625

0.6369778869...

-0.0592348877...

0.6912377450...

MNoise

0.7959183673...

0.23302934796...

0.8016717447..

0.79591836734.

0.7980285864...

0.55135449805...

0.7506302859...

2-Anon-Diabetes

0.7279792746...

0.45793329759.

0.7134746654..

0.72797927461.

0.7012000322..

0.31941652701...

0.708998651

noisyDiabetes

0.6505102040...

0.55321131975...

0.6137857407..

0.65051020408.

0.6169012281...

0.11894563021...

0.6055059951...

Range

Origna..

General.

Delstion  Noise

Datasets

Bar Chart Comparison

24

noisyD...

Origina

General,

Deleton  Noise  2An.

Datasets

Bar Chart Comparison

noisyD.

Crigna. ..

Delation
Datasets

Moise

Ganeal.
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Bar Chart Comparison Bar Chart Comparison Bar Chart Comparison
80
75
70
&5
&0
55
50
w 45
<)
]
& 40
35
30
25
20
15
10
5
—_— L e I =
Origina. General, Deletion Noise: 2-An. noisyD. Origina. General Deletion Noise: 2-An. noisyD. Origina...  General Deletion Noise 2-An, noaisyD.

Datasets Datasets Datasets

IV.1.2. Conjunto de datos “Heart Disease UCI”

IV.1.2.1. Clasificador: ZeroR

Summary: Rules/ZeroR with 10-fold cross validation ‘ [Export Datasef Bar Chart Comparison
60
Result details Comparative -
Dataset Correctly Classified | Incorrectly Classified)  Mean absolute error  |Root mean squared .[Number of Instanc. s
|CriginalDataset 160.0 137.0 0.4970377045965646 |0.49851462225151... |297.0
Generalization 160.0 137.0 0.4970377045965646 |0.49851462225151... |297.0 45
Deletion 100.0 67.0 0.48078089866459056 |0.490205768853777... |167.0 w0
MNoise 160.0 137.0 0.4970377045965646 |0.49851462225151... |297.0
noisyCleveland 160.0 137.0 0.4970377045965646 |0.49851462225151... |297.0 ES
|2-Anon-Cleveland [158.0 131.0 0.4956958062420326 |0.49754108705968... |297.0 :,'i‘
g 30
25
Classification Summary Result Comparative 20
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area 15
CriginalDataset |0.538720535... |0.538720538... |[NaN 0.538720535... [NaN Mah 0.499259478
Generalization |0.538720538... |0.538720538... [NaN 0.538720538... [NaN WER 0.499259478... o
Deletion 0.598802395... |0.598802395... |NaN 0.598802395... [NaN Man 0.512270808... s
Moise 0.538720535... |0.538720538... |NaN 0.538720535... [NaN Mah 0.499259478
noisyCleveland |0.538720538... |0.538720538... [NaN 0.538720538... [NaN Man 0.499259478... ol _
12-Anon-Clevel... |0.546712802... |0.546712802... |NaN 0.546712802... [NaN Mah 0.486910743. Origin... - Genera... Deletion  Nose  nobyC.  2:An..
Datasets

Bar Chart Comparison

0,00 - = - = = =
Crign... Genera,. Deletion  Moiss  noisyC..  2-An..
Datasets
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IV.1.2.2. Clasificador: OneR

Summary: Rules/OneR with 10-fold cross validation

Result details Comparative

‘ Export Datasets

118

Bar Chart Comparison

Dataset Caorrectly Classified | Incorrectly Classified) Mean absolute error |Root mean squared ..|Number of Instanc.
OriginalDataset 220.0 77.0 0.259250250259256924 [050917507721731. [297.0
Generalization 2200 77.0 0.25925925925925924 [050917507721731. [297.0
Deletion 111.0 56.0 0.33532934131736525 [057907628281372  [167.0
Noise 220.0 770 0.25925925925025924 |0.50917507721731... |2097.0
noisyCleveland 166.0 131.0 0.44107744107744107 |0.664136613263748 |297.0
2-Anon-Cleveland 2140 75.0 0.25951557093425603 [0 50942670810849 . [297.0
C Result Ci

Dataset TP Rate FP Rate Precision Recall F-leasure Mcc PRC Area

OriginalDataset

0.740740740

0.267109353

0.740401736

0740740740

0739884324,

0476773833

0677183816

Generalization

0.740740740

0.267109353

0.740401736

0740740740

0739884324,

0476773833

0677183816

Deletion

0.564570658...

0.262581106...

0.664570658...

0.664570658...

0.664670658...

0.302089552...

0.614020913...

Noise

0.740740740...

0.267109353...

0.740401736...

0.740740740...

0.739384324...

0.476773833...

0.677183816...

noisyCleveland

0.558922558

0446924383

0.558693591

0.558922558

0.558801761

0112059538

0533950695

Range

Crign... Gene

noisyC... 28N

2-Anon-Clevel...|0.740484429__ |0.264737980... |0.740326568... |0.740484429... |0.740396603... |0.476068567... |0.660030830 a Dt bk
Datasets
[BFrececn]
Bar Chart Comparison Bar Chart Comparison Bar Chart Comparison
75 5 0,75
o .
L 060 0,50
0ss
= 05 05
15 0,45 045
- Bow Foa
-} ] -]
B Eoxs e
EY 3 o3
= 0.z
= 02 0
15 15 nas
0 1 o
5 o 005
e . L N EE mE = )
Orign...  Genera...  Deletion Hoise: 2-8n, Ongin.. iyt An Ongin... Gerera.. Daeetion MNose  nosyC. 240,
Datasets Datasets
Summary: Bayes/MNaiveBayes with 10-fold cross validation ‘ Export Datasets Bar Chart Comparison
0,90
0,85
Result details Comparative 0,80
0,75
Datazet Correctly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared .. JMumber of Instanc. 00
OriginalDataset  |248.0 49.0 0.18855084567214167 |0.36434932052573... [297.0 ’
Generalization 249.0 48.0 0.19606285946629687 |0.36462448430091... [297.0 e
Deletion 131.0 36.0 0.249504431279293  |0.40823242910639... [167.0 .60
Moise 248.0 49.0 0.18856420615025352 |0.36469588598515... [297.0 055
noisyCleveland  [214.0 83.0 0.3427384753703102  |0.447322892843135 [297.0 L 050
2-Anon-Cleveland [249.0 40.0 0.1583486566758974  |0.33265428068937.. [297.0 Loss
« 0,40
0,35
Classification Summary Result Comparative 0,30
0,25
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area 020
OriginalDataset|0.835016835... |0.171695667... [0.835481914... |0.835016835... 0.834471842.. |0.667722157... [0.894324314. n'ls
Generalization [0.838383838... [0.171960480... [0.841055179... [0.8358383838... [0.837220488... [0.676116393... [0.893738725... g
Deletion 0.784431137... [0.233087854... [0.784431137... [0.784431137... |0.784431137... [0.551343283... [0.835496106... 010
MNoise 0.835016835.. [0.171695667... [0.835481914.. [0.835016835... [0.834471842. . |0.667722167... |0.893097028 .08
noisyCleveland [0.720538720... [0.268604413... [0.720136480... [0.720538720... [0.719338089... [0.435666981... [0.762750096... 0,00
2-Anon-Clevel...[0.861591695... [0.144759151... [0.861679804... [0.661591695... [0.861259241... [0.720266002... [0.889443712... Oflan... Genera... Delstion  Nose  ndlsiC... - 2-An

Datasets
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Range
W e WA s

E &

Bar Chart Comparison

IV.1.2.4. Clasificador: SMO

Bar Chart Comparison

Bar Chart Comparison

Summary: Functions/SMO with 10-fold cross validation |
Result details Comparative
Dataset Correctly Classified | Incorrectly Classified| Mean absolute error  ([Root mean squared ..|Mumber of Instanc.

OriginalDataset 246.0 51.0 01717171717171717 |0.41438770700537... [297.0
Generalization 249.0 148.0 0.16161616161616163 [0.40201512610368... [297.0

Deletion 135.0 32.0 0.19161676646706588 [0.43774052413166... [167.0

Moise 246.0 51.0 01717171717171717 |0.41438770700537... [297.0
noisyCleveland  [212.0 35.0 0.28619528619528617 |0.53497222036829... [297.0
2-Anon-Cleveland [251.0 38.0 0.1314878892733564 |0.36261258840093... [297.0

Classification Summary Result Comparative

Dataset TP Rate

FP Rate

Precision

Recall

F-Measure

MCC

PRC Area

OriginalDataset|0.828282828

0.177461660...

0.828387048...

0.828282828...

0.827869805.

0.653961276... [0.771003236...

Generalization |0 838383838 |0 188812670 |0.839090300.. |0.838383838 |0 837771655 |0 74668910 . [0.782490572
Deletion 0.808383233.. |0.202263830... [0.809500785... |0.808383233... |0.508824418.. |0.603334284... [0.752586400...
Moise 0.828282828.. |0.177461660... [0.828387048... |0.828282828... |0.827869805.. |0.653961276... [0.771003236...
noisyCleveland |0 713804713 0204370407 0713235971 |0 713804713 |0712859319 |0 422217166 [0.851527848

2-Anon-Clevel... |0.868512110

0.139021338...

0.868971709...

0.868512110...

0.868064742,

0.734475636... [0.7

96819367...

Cign.. Genera.. Deltin  Nose  nosC

2 &dd 388

98 dE s L8

Bar Chart Comparison

Bar Chart Comparison

Range

Bar Chart Comparison

0,00

Ongn.. Genera, Dekton Nosa  noEC. 240
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IV.1.2.5. Clasificador: LibSVM

120

Summary: Functions/LibSWM with 10-fold cross validation | Export Datasets| Bar Chart Comparison
0es
Result details Comparative e
07
Dataset Correctly Classified | Incorrectly Classified] Mean absolute error  |Root mean squared .., Number of Instanc.. [
QriginalDataset 163.0 1340 0.4511784511784512  [0.57169818458772... |297.0
Generalization 246.0 51.0 0.4717171717171717_ [0.41438770700537... |297.0 el
Deletion 100.0 67.0 0.40119760479041916 [0.63340161413625... |167.0 e
Moise 163.0 1340 0.4511784511784512  [0.57169818458772... |297.0 o
noisyCleveland  |150.0 137.0 0.4612794612784613 [0.679175574707646 |297.0 L
2-Anon-Cleveland [188.0 101.0 0.3494809688581315  [0.59116915418358... [297.0 5“"“"
040
0,35
0
Classification Summary Result Comparative s
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area 00
OriginalDataset|0.548821548... |0.526923738... |0.754460706... |0.548821548... (0.399484036... |0.109165817... [0.511401608. 0,15
Generalization |0.828282828_.. [0.177461660... [0.828387048... [0.828282828... |0.827869805... [0.653961276... [0.771003236 -
Deletion 0.598802395... |0.598802395... |NaN 0.598802395... |NaN MNaN 0.519523826. s
Moise 0.548821548... |0.526923738... |0.754460706... |0.548821548... |0.399484036... |0.109165817... (0.511401608.
noisyCleveland [0 538720638... |0 538720638... [MaN 0.538720538... [NaN NaN 0502998560 . S, ekt e e
2-Anon-Clevel... |0.650519031... |0.399335341... |0.675489475... |0.650519031... [0.621048171... |0.301144114... [0.573110408. Datassbs
Bar Chart Comparison Bar Chart Comparison Bar Chart Comparison
- 0ss 0s5
= 0,80 om
- 075 ors
070 o7
& 0,55 0,65
0,60 0,60
- 055
50 0,50
8 s & o5
L] ]
& 4 & 0,40
k3 0,35
» 0
20 0,20 0,20
15 0,15 15
0 0,10 0,10
B 005 o0s
o u | o = L = oo I TOF TOF TOF OOF F 4 o ||
Ongn.. Genera.. Deltion  Nose  noiseC. 2:4n. ongn, Deletion  Nose  nosyC.. 2-An. Oiign.. Genera.. Delefion Nose  nolyC 2an
Datasets Datasets Datasets
Summary: Functions/LibLinear with 10-fold cross validation Export Datasets Bar Chart Comparison

Result details Comparative

Dataset Correctly Classified | Incorrectly Classified| MWean absolute error  |Root mean squared .. Number of Instanc.
OriginalDataset 219.0 78.0 0.26262626262626265 |0.51247074319053.. |297.0
Generalization 2510 48.0 0.15488215488215487 |0.39355070179349... [297.0
Deletion 103.0 64.0 0.38323353293413176 |0.61905858602730... [167.0
MNoise 206.0 91.0 0.3063973063973064 |0.55353166702304... |297.0
noisyCleveland 184.0 113.0 0.38047138047138046 |0.61682352184937... [297.0
2-Anon-Cleveland |215.0 74.0 0.2560553633217993  |0.50601913335544... [297.0
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-leasure MCC PRC Area
OriginalDataset|0.737373737... |0.268943080... [0.736933391... |0.737373737.. |0.736850697 . |0.470300990... |0.674368055
Generalization [0.845117845... |0.159898867... |0.845197739... |0.845117845.. |0.844809385... |0.687954896... [0.790886872...

Deletion 0.616766467... [0.355273920.. |0.648434767... |0.616766467 .. |0.619743252... |0.257376686... |0.598258327...
Moise 0.693602693 . [0.292781525  |0708753740 . |0.693602693 . 0692455125 . |0.403872797 . |0 643136665

noisyCleveland [0.619528619... |0.399227524. . |0.618021570.. |0.619528619... |0.613535825.. |0.227415354... |0.570595437..
2-Anon-Clevel... [0.743944636... |0.255346704... |0.746019765... |0.743944636... |0.744412655.. |0.486813693... |0.665804335...
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g

IV.1.2.7. Clasificador:

Bar Chart Comparison

Orign... Genera.. Deketon
Datasets

Noise  nosC.. 2dn..

Bar Chart Comparison

J48

0,15

T,10

Summary: Tree/148 with 10-fold cross valdation
Result details Comparative
Dataset Correctly Classified | Incorrectly Classified  Mean absolute error | Root mean squared ... Number of Instanc.

OriginalDataset  |231.0 66.0 0.25762954776841257 |0.444817935333655 |297.0
Generalization 1241.0 56.0 0.23086353513890837 |0.38633946959153... |297.0
Deletion 122.0 45.0 0.3073092430482052 |0.49448321207555... [167.0
Moise 1231.0 66.0 0.25762954776841257 |0.444917935333655 |297.0
noisyCleveland 152.0 115.0 0.4034100885947855 |0.56709213746156... [297.0
2-Anon-Cleveland  [246.0 43.0 0.22364054041217884 |0.33481445758066... |297.0
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure Mce PRC Area
OriginalDataset [0.777777777... |0.228051500... [0.777532621... |0.777777777... [0.777335205... |0.551921205... |0.709397427...
Generalization [0.811447811... |0.195073723... [0.811886036... |0.811447811... [0.810733593... |0.620059204... |0.842652368...
Deletion 0.730538922... |0.283971757... |0.732808903... |0.730538922... |0.731437491... |0.443507715... [0.667446931...
Moise 0777777777... |0.228051500... (0.777532521... [0.777777777... [0.777335205... [0.551921205... [0.709397427.
noisyCleveland [0.612794612... |0.395550087... [0.611613447.. |0.612794612... [0.611863286.. [0.218292695... [0.5905768699
2-Anon-Clevel... [0.851211072... [0.154670344... [0.851149578... [0.851211072... [0.850922501... [0.599248643... [0.861581038...

Bar Chart Comparison Bar Chart Comparison

origin...

Genera,.,

Deletion

Noise
Datasets

]

Datasets

Bar Chart Comparison

Crign.. Genera.. Deletion MNose  noiC.. 2An..
Datasets

Origin

Bar Chart Comparison

Origin..,  Genera..,

Bar Chart Comparison

Genera,

Deletion

Noise  noisyC.

Datasets
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IV.1.3. Conjunto de datos “Breast Cancer Wisconsin”

IV.1.3.1. Clasificador: ZeroR

Summary: Rules/ZeroR with 10-fold cross validation

Result details Comparative

Export Datasets

Dataset Correctly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared _|Number of Instanc
QriginalDataset 335.0 212.0 0.4738759831717569  |0.48671542575565... |550.0
Generalization 338.0 212.0 0.4738759831717569  |0.48671542575565... |550.0
Deletion 0.0 0.0 0.0 0.0 0.0
MNoige 338.0 212.0 0.4738759831717569  |0.48671542575565... |550.0
noisyBreasiCancer [338.0 212.0 0.4738759831717569  |0.48671542575565... |550.0
2-Anon-BreastCa... [338.0 211.0 0.4733584094614091  |0.48644554977870... |550.0

Classification Summary Result Comparative

IV.1.3.2. Clasificador: OneR

Summary: Rules/OneR with 10-fold cross validation

Dataset TF Rate FP Rate Precision Recall F-Measure Mco PRC Area
CriginalDataset [0.614545454 . 0614545454 |MaN 0614545454 [Makl Man 0.523385123
Generalization |0.614545454... |0.614545454... |NaN 0.614545454... |NaN NaN 0.523385123..
Deletion 0.0 0.0 0.0 0.0 0.0 0.0 0.0
Moise 0.614545454 . |0.614545454. [NaN 0614545454, [Nal NER] 0.523385123
noisyBreasiC.. |0.614545454.. |0.614545454... |NaN 0.514545454... |NaN NaN 0.523385123..
2-Anon-Breast. .[0.615664845.. |0.615664845.. |MNaM 0615664845, [Mal NER] 0.523424408

Bar Chart Comparison
00
055
050
045
0,40
@ 035
=
L.
@ 030
[ik=]
020
0,15
0,10
005
o,00 ELE_SHET
Oiign... Geneia.. Deltion  Noss
Datasets

Export Datasets

Bar Chart Comparison

Crign.., Genera,. Deletion  Nobe  nosy. 24n.

Datasets

Bar Chart Comparison

Result details Comparative

Dataset Correctly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared .. JNumber of Instanc,
OriginalDataset 495.0 55.0 0.1 0.31622776601683... [550.0
Generalization 491.0 59.0 0.10727272727272727 |0.32752515517548... [550.0
Deletion 0.0 0.0 0.0 0.0 0.0
MNoise 495.0 55.0 0.1 0.31622776601683... |550.0
noisyBreastCancer |358.0 192.0 0.3490909090909091  [0.59083915670079... |550.0
2-Anon-BreasiCa... |434.0 115.0 0.20947176684881602 |0.45768085698313... |550.0

Classification Summary Result Comparative

Dataset

TF Rate

FP Rate

Precision

Recall

F-Measure

MCC

PRC Area

OriginalDataset

0.9

0.113715529

0.899785320

0.9

0.899864618

0.788416393

0.859740161

Generalization

0.892727272..

0.109485115..

0.894398396...

0.892727272..

0.8931963786...

0.776418772..

0.854572257 ..

Deletion

0.0

0.0

0.0

0.0

0.0

0.0

Moise

0.9

0.113715529..

0.899785320...

0.9

0.899864618...

0.788418393..

0.859740161...

noisyBreastC...

0.650809090...

0.426447775..

0.640383037...

0.650909090..

0.641365231...

0.237181855..

0.592737272...

2-Anon-Breast

0.790528233

0.317744363

0.817572488

0.790528233

0.773005576

0.563364252

0.712064398

Deletion  Nome

Crigin., Genera. oy ZAn

Datasets
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&
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EEEEEERE

34w

Summary: Bayes/NaiveBayes with 10-fold cross validation

Bar Chart Comparison

Bar Chart Comparison

IV.1.3.3. Clasificador: Naive Bayes

123

Bar Chart Comparison

Range

Oigin... Genera.. Deletion  Nose  rosy.. 2-An..

Datasets

‘ Export Datasets

Bar Chart Comparison

Result details Comparative
Dataset Correctly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared ..|Number of Instanc.

QriginalDataset 510.0 40.0 0.07407823185271367 |0.26576560656740... |550.0
Generalization 510.0 40.0 0.06947584111043616 |0.24793887993067... |550.0
Deletion 0.0 0.0 0.0 0.0 0.0
MNoise 510.0 40.0 0.07414068138050407 |0.26583278432603.. |550.0
noisyBreastCancer [484.0 66.0 0.12836376139317454 |0.30849756576551... |550.0
2-Anon-BreastCa... [503.0 46.0 0.08501455221533535 |0.27725172381496... |550.0
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure Mcc PRC Area

OriginalDataset

0.927272727... |0.084300750...

0.927111192...

0.927272727...

0.927140310... |0.846047405... |0.969572687.

Generalization

0.927272727... [0.087817552...

0.927140840...

0.927272727...

0.926998732... |0.845805798... |0.977074928.

Deletion 0.0 0.0 0.0 0.0 0.0 0.0 0.0
MNoise 0.927272727... |0.084300750... |0.927111192... |0.927272727... |0.927140310... |0.846047405... |0.969601733.
noisyBreastC... |0.88 0.145602322... |0.879550045... |0.88 0.879168610... |0 744552494, |0.917233820.

. Genera.. Deletion  Noise  noisv.. 240

2-Anon-Breast.

0916211293 |0.093263363

0916211293

0916211293

0916211293 |0.822947923 |0 856125983,

Range

HEHB84L9B83348888

]

Bar Chart Comparison

Bar Chart Comparison

Bar Chart Comparison

Datasets
[ F-Measure]
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IV.1.3.4. Clasificador: SMO

‘Summary: Functions/SMO with 10-fold cross validation | Export Datasets Bar Chart Comparison
Result details Comparative
Dataset Correctly Classified | Incorrectly Classified] Mean absolute error  |Root mean squared .. /Number of Instanc..
OriginalDataset  |536.0 14. 0.025454545454545455(0.15054480704349... |550.0
Generalization 529.0 21.0 0.038181818181818185(0.19540168418367... |550.0
Deletion 0.0 0.0 0.0 0.0
Moise 536.0 14.0 0.025454545454545455(0.15054480704349... [550.0
noisyBreasiCancer [491.0 59.0 0.10727272727272727 |0.32752515517548... |550.0
[2-Anon-BreastCa... [511.0 38.0 0.0692167577413479 |0.26309077851826... |550.0 E- )
£
Cl; Result Ce
Dataset TP Rate FF Rate Precision Recall F-Measure McG PRC Area
OriginalDataset|0.974545454... 0.037066387... [0.974992395... |0.974545454... |0.974423561... |0.946504216... [0.960523891...
Generalization [0.961818181... [0.046807575... [0.961811385... [0.961818181... |0.961730534... [0.919221504... [0.943143932..
Deletion 0.0 0.0 0.0 0.0 0.0 0.0 0.0
Moise 0.974545454... [0.037066387... [0.974992395... [0.974545454... (0.974423561... [0.946504216... |0.950523891...
noisyBreas(C... [0.892727272... [0.139377937... [0.893494022... [0.892727272... |0.891415731... |0.772037129... |0.845884090 -
[2-Anon-Breast.[0.930783242.. [0.093070462... [0.931663183... |0.930783242... [0.930138908... |0.8534755612... [0.895652515. Orign.. Genera.,. Deetin  Noks oy, 24n.
Datasets
Bar Chart Comparison Bar Chart Comparison

Range

WEGENEHAGE ARG A8 E 8 R E

Bar Chart Comparison

© 055
2
& 050

Origin... Genera... Deletion Noise: noisy. 2-An. Origin. Genera. Deletion Noise naisy. 2-An..
Datasets Datasets

Summary: Functions/LibSVM with 10-fold cross validation ‘ Export Datasets Bar Chart Comparison
Result details Comparative

Dataset Correctly Classified | Incorrectly Classified] Mean absolute error  |Root mean squared | Number of Instanc
OriginalDataset _ [338.0 2120 0.38545454545454544 |0.620849857416868 |550.0
Generalization  [534.0 16.0 0.02008090909090909 |0, 17056057 308448... |550.0
Deletion 00 00 00 00 00
Noise 3380 2120 0 38545454545454544 |0 520840857416868 |5500
noisyBreasiCancer [338.0 2120 0 38545454545454544 |0 5208408574 16868 |5500
2-Anon-BreasiCa... [338.0 2110 0.3843351548260581 |0.51994770330001... |550.0
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure Mcc PRC Area

OriginalDataset|0.614545454... |0.614545454... |NaN 06514545454, |NaN NaN 0.526241322...
Generalization [0.970909090... |0.042863986... |0.071563636.. |0.070909090... [0.970739136.. [0.038958385.._[0.954919008 .
Deletion 0.0 0.0 0.0 00 0.0 0.0 0.0
Noise 0.514545454... |0.614545454.. |NaN 0514545454, |NaN NaN 0.526241322...
noisyBreastC_ |0 614545454 |0 614545454 |NaN 0614545454 |NaN NaN 0526241322 ‘
2-Anon-Breast_|0 615664645_ |0 615664845_ |NaN 0615664845 |NaN RED] 0525798973 0N GEnera. Degten - Nase ok

Datasets
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origin...

Genera..,

Deletion  Noise

Datasets

IV.1.3.6. Clasificador: LibLinear

Summary: Functions/LibLinear with 10-fold cross validation

Export Datasets

Result details Comparative
Dataset Correctly Classified | Incorrectly Classified| Mean absolute error  |Root mean squared ..)Mumber of Instanc..

OriginalDataset 331.0 1219.0 0.3931818181818182  |0.631016549596648... |550.0
Generalization 528.0 122.0 0.04 02 550.0
Deletion 0.0 0.0 0.0 0.0 0.0
MNoise 314.0 1236.0 10.4290909090909091  |0.65505031035097... |550.0
noisyBreastCancer [267.0 1283.0 0.5145454545454545  |0.717318237984686 |550.0
2-Anon-BreastCa... |284.0 1265.0 0.43269581056466304 |0.69476313270399... |550.0
Classification Summary Result Comparative

Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area
OriginalDataset|0.601818181... |0.529332974... |0.571734951... |0.601818181... [0.566604286... |0.0873163580... |0.545217573...
Generalization |0.96 0.047947973... |0.959961763... |0.95 10.959927170... |0.915379480... |0.940773442...
Deletion 0.0 0.0 0.0 0.0 0.0 0.0 0.0
Noise 0.570909090... |0.566303754... [0.529181818... |0.570909090... |0.531075554... [0.005603572... |0.527339669
noisyBreastC... |0.485454545... [0.486263068... [0.525840868... |0.485454545... |0.400252732... |-7.939850241... [0.526049736...
2-Anon-Breast...[0.517304189... |0.541730000... |0.515141330... |0.517304189... [0.516182340... |-0.024530623... |0.520014744...

Range

Giigin.

Bar Chart Comparison

Genera.. Deletion  Noise

Datasets

noisy...  2-An,

Bar Chart Comparison

o 055
2
2050

0,00

Origin.

Genera

Deletion  Moise

Datasets

noisy.

orign...

Origin... Genera... Deletion  Noise  noisy...

Datasets

Bar Chart Comparison

Deletion
Datasets

Origin...  Genera... Noise  noisy...

Bar Chart Comparison

Genera... Deletion  Noise  noisy.

Datasets
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IV.1.3.7. Clasificador: J48
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Summary: Tree/148 with 10-fold cross validation ‘ Export Datasets Bar Chart Comparison
0,95
Result details Comparative jz;
Dataset Caorrectly Classified | Incorrectly Classified)| Mean absolute error  |Root mean squared .. |Mumber of Instanc.. 0.80
QriginalDataset 507.0 43.0 0.08318081733159834 |0.26728956197493... [550.0 0.7
Generalization 517.0 330 0.07933366378866814 [0.23396755357870.. [550.0 0,70
Deletion 0.0 0.0 0.0 0.0 0.0 065
MNoise 507.0 43.0 0.08318081733159834 |0.26728956197493... [550.0 0,60
noisyBreastCancer [419.0 131.0 0.240861931887047 0.471296537936044... |550.0 o 055
2-Anon-BreastCa.. |498.0 51.0 0.2073998609832138  [0.27844119022910.. [550.0 2050
& 045
0,40
0,35
Classification Summary Result Comparative 0,30
Dataset TP Rate FP Rate Precision Recall F-Measure MCC PRC Area -
OriginalDataset|0.921818181... |0.092997147... |0.921622931... |0.921818181... [0.921562618... |0.834258358... |0.901196924... -
Generalization [0.94 0.069284358... |0.939896448... |0.94 0.939918771... |0.873076490... [0.918410539... o
Deletion 0.0 0.0 0.0 0.0 0.0 0.0 0.0 010
Noise 0.9218187181.. [0.092997147 . [0.921622931 .. |0.921818181. [0.921562618. . [0.834258358.. [0.901196924 00
noisyBreastC... [0.761818181... |0.267205030... |0.761219604... |0.761818181... [0.761495727... |0.495954240... |0.723931465... .00 Orgn. Gerora, Delton  Nose  mosy.  2An
2-Anon-Breast...[0.907103825... |0.122098637... |0.9079198772... |0.907103825... [0.906070821... |0.802690420... |0.957498016... ' “Da(ase(s B o

Bar Chart Comparison Bar Chart Comparison Bar Chart Comparison
o5 0,95 0,3
= 0,50 LE
& 0,35 085
80 0,30 0,80
'S 0,75 0,7
0 0,70 0,70
5 0,65 0,65
& 0,60 0,60
g - % 0,55 g 0,55
% 5 B 0,50 % 0,50
& 45 & 45 & g4
a0 0,40 0,40
= 035 035
20 0,30 0,30
= 0,25 0,2
20 0,20 0,20
15 0,15 0,15
10 0,10 0,10
5 0,05 0,05
a poo EEE SO E o Ee e - 0,00 & L
O Ger Deletion gl 28N, igin. Genera, Deletion oisa o) Orig Ger 2-A.
Datasets Datasets

V.2.

Scripts para aplicar técnicas de anonimizacion mediante la
herramienta externa R

En el trabajo realizado se decidi6 comparar conjuntos de datos obtenidos mediante
la herramienta externa R. En ella se decide hacer uso de dos librerias que permiten
aplicar técnicas de anonimizacion como la generacion de ruido y como la k-
anonimizacién. A continuacion se deja a modo de ejemplo los scripts aplicados sobre el
conjunto de datos de “Pima Diabetes”, la misma logica fue usada para aplicar estas
técnicas al resto de conjuntos de datos.

IV.2.1. Script para aplicar k-anonimizacion

Como es posible visualizar en el cédigo a continuacion, se hace uso del paquete de
sdcMicro para aplicar el método de “localSuppression” donde se utiliza la técnica de k-
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anonimizacién con el nivel de k indicado en los pardmetros de entrada, para este caso
especifico se utilizo el valor de k=2 y se aplica la anonimizacién para todos los atributos
del conjunto de datos.

library(foreign)
library(dplyr)
library(sdcMicro)

# path to file/name of file with dataset.

pathToData <-
"C:\\Users\\Usuario\\Documents\\Espana\\Master\\TFM\\Documentacion\\D

atasets\\originales\\diabetes.arff"

data <- read.arff(pathToData)

## Local Suppression:

## k - value of k anonimity to achieve,

## keyVar - attributes that should be used for local suppresion.
localS <- localSuppression(data, k=2, keyvar=c(1,2,3,4,5,6,7,8,9))
locals

plot(locals)

# save dataset into specified folder

newDataset<- as.data.frame(localS$xAnon)

path<-
"C:\\Users\\Usuario\\Documents\\Espana\\Master\\TFM\\Documentacion\\d

atasets\\localSuppR"

nameNewDataset<- "2-Anon-Diabetes.arff"

write.arff(newDataset, file = file.path(path, nameNewDataset))

I\V.2.2. Script para afiadir ruido

Al igual que en el caso de la k-anonimizacién se decide hacer uso del paquete de
sdcMicro, la diferencia es que en este caso se hace uso del método “addNoise”,
mediante el cual se afiade un ruido aleatorio a todos los atributos numéricos del
conjunto de datos.
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library(foreign)
library(sdcMicro)
library(dplyr)

# path to file/name of file with dataset.

pathToData <-
"C:\\Users\\Usuario\\Documents\\Espana\\Master\\TFM\\Documentacion\\D

atasets\\Originales\\diabetes.arff"

data <- read.arff(pathToData)
numericData<- select if(data, is.numeric)
nonNumeric<- select if(data, is.factor)

# apply noise to dataset

noise <- addNoise(numericData)
noisyData <- as.data.frame(noise$xm)
merge<- cbind(noisyData,nonNumeric)

# save dataset into specified folder

path<-
"C:\\Users\\Usuario\\Documents\\Espana\\Master\\TFM\\Documentacion\\D

atasets\\noisyR"

nameNewDataset<- "noisyDiabetes.arff"

write.arff(merge, file = file.path(path, nameNewDataset))
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IV.3. Extracto del cédigo utilizado para aplicar técnicas
anonimizacion en la herramienta.

IV.3.1. Método de generalizacion

/**

* Method to apply generalization to dataset
* @param dataset

* @return dataset with generalization.

*/

public Instances applyGeneralization(Instances dataset){

Instances copyInstance = new Instances(dataset);
//for each instance in the dataset
for(int i =0 ; i< copyInstance.size(); i++) {

for(int j=0 ;j< copyInstance.numAttributes(); j++ ) {
Attribute att = copyInstance.get(i).attribute(j);
if(att.isNumeric()) {

//if value is NAN.. leave it as is
Double value = copyInstance.get(i).value(j);

if(!value.isNaN()) {
double min = this.controller.getDataset().attributeStats(j).n
umericStats.min;
double max = this.controller.getDataset().attributeStats(j).n
umericStats.max;

double distance = (max -
min) / 4; //4 subsets to be created for each attribute

Range rangel = new Range(min, min + distance);

Range range2 = new Range(min + distance, min + distance + dis
tance);

Range range3 = new Range(min + distance + distance , min + di
stance + distance + distance );

Range range4 = new Range(min + distance + distance + distance
, max );

ArraylList<Range> ranges = new ArraylList<Range>();
ranges.add(rangel);
ranges.add(range2);
ranges.add(range3);
ranges.add(range4);

copyInstance.get(i).setValue(j, getRange(copyInstance.get(i).

value(j), ranges) );

}
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IV.3.2. Método de ruido

/**
* Method to apply noise to dataset
* @param dataset
* @return dataset with noise
*/
public Instances applyNoise(Instances dataset) {

Instances copyInstance = new Instances(dataset);
for(int j=0 ;j< copyInstance.numAttributes()
if(copyInstance.attribute(j).isNumeric()
Random r = new Random();
double low = this.controller.getDataset().attributeStats(j).numer
icStats.stdDev / 4 ;
double high = this.controller.getDataset().attributeStats(j).nume
ricStats.stdDev;
double noise = low + (high - low) * r.nextDouble();
//apply noise to the attribute column j for each instance i
for(int i=0; i<copyInstance.size(); i++ ) {
copyInstance.get(i).setValue(j, copyInstance.get(i).value(j)

; 3t ) o
) {

+ noise);

return copyInstance;
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IV.3.3. Extracto del método de eliminacién

/**

* Method to apply deletion technique to dataset

* @param dataset

* @return dataset with deletion

*/
public Instances applyDeletion(Instances dataset) {

Instances copyInstance = new Instances(dataset);
//look into each column of the dataset (attributes)
for(int j=0; j < copyInstance.numAttributes(); j++ ) {
ArraylList<Object> checked = new ArraylList <>();
//For each row of the column
for(int i=0 ; i <= copyInstance.size() - 1; i++) {
Attribute att = copyInstance.get(i).attribute(j);
//if attribute is numeric continue..
if(att.isNumeric() && latt.name().equals("id")) {
Double value = copylInstance.get(i).value(j);
//if value is not NAN and is not checked already
if(!value.isNaN() && !checked.contains(value) ) {
// check if the value repeats itself in the rest of the c

olumn
int repeat = 9;
for(int k=i+1l; k < copyInstance.size(); k++ ) {
//if value repeats itself add it to checked list and
end loop

if(value == copyInstance.get(k).value(j)) {
repeat = repeat + 1;
//add value to verified list
checked.add(value);
break;

}

// if the row contains an attribute that is unique for th
e complete set remove it
if(repeat == 0) {
copyInstance.remove(i);
1--5

return copyInstance;
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IV.4. Analisis complementario de los resultados

A continuacion se presenta a modo complementario los analisis detallados de los
resultados obtenidos para los conjuntos de datos Heart Disease UCI y Breast Cancer
Wisconsin de la misma forma en la que se analizaron los resultados obtenidos del
conjunto de datos de diabetes.

IV.4.1. Andlisis para el conjunto de datos “Heart Disease UCI”

Tras observar los resultados obtenidos para el conjunto de datos de Heart Disease UCI
surgen 2 preguntas principales, que se comentan a continuacion.

1. Para cada una de las técnicas de anonimizacién aplicadas, ¢se obtiene un

resultado igual, mejor o peor al obtenido con el conjunto de datos original?

Si se observan los resultados obtenidos anteriormente para el conjunto de datos de
Heart Disease UCI se puede concluir lo siguiente:

Para el clasificador ZeroR, de la misma forma que ocurrié para el conjunto de
datos de diabetes, podemos ver que el nivel de exactitud alcanzado para casi
todas las técnicas es igual o superior al nivel obtenido con el conjunto de datos
original, con lo que en un principio las técnicas de anonimizacion aplicadas no
parecen afectar negativamente.

Para el clasificador OneR, ocurre similar al caso visto en el conjunto de datos de
diabetes: se obtienen resultados iguales o inferiores al obtenido con el conjunto
de datos original, por lo que parece que para este caso las técnicas de
anonimizacion si afectan negativamente el resultado de exactitud obtenido.

Para el clasificador de Naive Bayes, también se obtiene un resultado mixto,
como con el conjunto de datos de diabetes, con la diferencia que para los
valores de exactitud obtenidos en los conjuntos de datos anonimizados se
observa un mayor grado de separacion, tanto superior como inferior, con
respecto al valor del conjunto de datos original.

Para el clasificador de SMO, se puede observar nuevamente cierta variacion en
los resultados, aunque menor a la observada en el conjunto de datos de
diabetes, donde la mayoria de las técnicas no muestran un impacto negativo
sobre la exactitud obtenida.

Para el clasificador SVM ocurre de forma similar a lo observado con el conjunto
de datos de diabetes. Podemos ver que las técnicas obtienen resultados
aproximadamente iguales o superiores al obtenido con el conjunto de datos
original.

Para el clasificador LibLinear, de forma similar a lo ocurrido en el conjunto de
datos de diabetes, se obtiene en su mayoria un impacto negativo debido a que la
mayoria de los conjuntos de datos anonimizados muestran un resultado de
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exactitud inferior al obtenido inicialmente. Sélo una de las técnicas genera un
valor de exactitud aproximado al original; el resto se diferencia notablemente,
tanto por encima como por debajo del valor inicial.

e Para el clasificador J48 ocurre lo contrario a lo visto para el conjunto de datos de
diabetes. En este caso se obtienen resultados de exactitud igual o superiores
para los conjuntos de datos anonimizados, por lo que el impacto de
anonimizacién para este clasificador no podria considerarse negativo.

2. ¢Se podria establecer alguna relacion entre los mejores y peores valores
obtenidos para cada conjunto de datos?

Si se observa en detalle la Figura 14, es posible apreciar que todos los conjuntos de
datos tienen en comun que el peor resultado obtenido de exactitud ha sido obtenido
mediante el clasificador ZeroR.

Por otro lado para los mejores valores de exactitud ocurre algo similar a lo observado
en el conjunto de datos de diabetes, y es que no hay un clasificador en comun para los
mejores valores, sino que estos se obtienen a partir de 3 clasificadores diferentes como
SMO, Naive Bayes y LibLinear, en donde destacan principalmente los clasificadores
SMO y Naive Bayes, debido a que estos generan los valores mas altos de exactitud
para 5 de los 6 conjuntos de datos comparados.

Por lo tanto, no es posible establecer una relacién directa entre los mejores y peores
valores de exactitud obtenidos para cada conjunto de datos y clasificador usado.

IV.4.2. Andlisis para el conjunto de datos “Breast Cancer Wisconsin”

Al igual que con los conjuntos de datos anteriores, al observar los resultados obtenidos
para el conjunto de datos de Breast Cancer Wisconsin se busca responder a 2
preguntas principales, pero antes es importante destacar que para este conjunto de
datos ocurre una situacion inesperada, y es que la técnica de anonimizacion de
eliminacién usada en la aplicacion CPDA elimina el 100% de las instancias. Esto ocurre
porque la técnica de eliminacion implementada en la herramienta es una técnica
bastante violenta que elimina de forma automatica todas aquellas instancias Unicas
dentro del conjunto de datos; en consecuencia para este caso particular ocurre que se
eliminan todas las instancias. Ante estos resultados obtenidos se decide descartar los
resultados generados por esta técnica de anonimizacion en el andlisis final y las
conclusiones.

1. Para cada una de las técnicas de anonimizacion aplicadas, ¢se obtiene un
resultado igual, mejor o peor al obtenido con el conjunto de datos original?

Si se observan los resultados obtenidos anteriormente para el conjunto de datos de
Breast Cancer Wisconsin se puede concluir lo siguiente:

e Para el clasificador ZeroR, de la misma forma que ocurrié para los conjuntos de
datos anteriores, podemos ver que el nivel de exactitud alcanzado para casi
todas las técnicas es igual o levemente superior al nivel obtenido con el conjunto
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de datos inicial, con lo que en un principio las técnicas de anonimizacion
aplicadas no parecen afectar negativamente a este conjunto de datos.

e Para el clasificador OneR ocurre similar a lo observado en los conjuntos de
datos anteriores, donde se obtienen resultados iguales o inferiores al obtenido
con el conjunto de datos inicial, por lo que parece que para este caso las
técnicas de anonimizacion si afectan negativamente el resultado de exactitud
obtenido y claramente se puede observar que con algunas técnicas el impacto
es mayor que con otras.

e Para el clasificador de Naive Bayes, ocurre distinto a lo que se observo en los
conjuntos de datos anteriores, debido a que en este caso se obtienen valores
iguales o por debajo al valor de exactitud inicial, por lo que en este caso todas
las técnicas aplicadas generan un impacto negativo, de mayor o menor magnitud
segun cada técnica.

e Para el clasificador de SMO, ocurre nuevamente un resultado diferente a lo visto
en los conjuntos de datos anteriores. Se pude observar que las técnicas generan
valores de exactitud de impacto principalmente negativo, dado que los valores
de exactitud obtenidos son en su mayoria inferiores al valor obtenido con el
conjunto de datos original.

e Para el clasificador SVM ocurre de forma similar a lo observado con los dos
conjuntos de datos anteriores, donde se puede ver que las técnicas obtienen
resultados aproximadamente iguales o superiores al obtenido con el conjunto de
datos original.

e Para el clasificador LibLinear, similar a lo ocurrido en los conjuntos de datos
anteriores, se obtiene en su mayoria un impacto negativo, debido a que la
mayoria de los conjuntos de datos anonimizados muestran un resultado de
exactitud inferior al obtenido inicialmente.

e Para el clasificador J48, se observa una situacion diferente a lo visto en los
conjuntos de datos anteriores, dado que se obtienen resultados mixtos, es decir,
para algunas técnicas se obtienen resultados inferiores al original, mientras que
para otras se obtienen valores aproximadamente iguales o superiores, por lo
cual no podria decirse que en este clasificador las técnicas de anonimizacién
han tenido un impacto 100% negativo.

2. ¢Se podria establecer alguna relacion entre los mejores y peores valores
obtenidos para cada conjunto de datos?

Si se observa en detalle la Figura 16, es posible apreciar que todos los conjuntos de
datos tienen en comun que el peor resultado obtenido de exactitud se obtiene mediante
el clasificador LibLinear.

Por otro lado, para los mejores valores de exactitud ocurre algo similar a lo observado
en los conjuntos de datos analizados anteriormente, y es que no hay un clasificador
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anico en comun para los mejores valores obtenidos, sino que se obtienen a partir de 2
clasificadores como SMO y SVM, donde destaca principalmente el de SMO por ser la
técnica de anonimizacién que obtiene en la mayoria de los casos el mejor valor de
exactitud para las técnicas comparadas.

Por lo tanto, al igual que con los conjuntos de datos estudiados anteriormente, para el
conjunto de datos de Breast Cancer Wisconsin no es posible establecer una relacion
directa entre los mejores y peores valores de exactitud obtenidos para cada conjunto de
datos y clasificador usado.

Repositorio de la Universidad de Zaragoza — Zaguan http://zaguan.unizar.es




