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RESUMEN

En todas las organizaciones, la gestién de activos TIC es una tarea complicada. Te-
ner estos activos actualizados y contabilizados es una tarea tanto tediosa como impres-
cindible para mantener los niveles de seguridad adecuados y mitigar o evitar posibles
ataques que se puedan recibir. Para este propésito, se intenta mantener una denomina-
da CMDB (Configuration Management Database), en la que se debe reflejar tanto los
activos que hay en la empresa en forma de direccién IP (direccién del Internet Protocol)
como los servicios de red que usen, la version de los sistemas operativos y software que
esta instalado como la version de este. De esta manera, cuando un administrador de
la organizacién en cuestion quiera aplicar una mejora o un parche a los equipos, sabra
sobre qué equipos debe actuar y en que direccién de red se encuentra. En la CMDB es
importante tener también el responsable o responsables de cada activo y el lugar fisico
donde se encuentra en la empresa. En la base de datos se pueden anadir muchas mas
caracteristicas de los equipos como el coste, las mejoras realizadas y el tiempo de vida
del propio dispositivo, aunque nos centraremos tnicamente en la parte de red.

En este trabajo se ha creado una herramienta capaz de crear esta CMDB con infor-
macion extraida de una captura de trafico de red. Este, es una primera aproximacion
de lo que puede ser un software profesional de gestion de activos, basado en captura
de trafico pasiva, sin interferir en la red ni afectar a su rendimiento, y sin instalar
ningun tipo de software en los activos. A dia de hoy, no hay un software que haga
esto de manera automatica y usando trafico de red, asi que este trabajo puede servir
para mejorar la automatizacién de este proceso en las organizaciones y la mejora del

software ya existente para este proposito.
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Capitulo 1

Introduccion

1.1. Gestion de los activos: Bases de datos de ges-
tién de configuraciéon (CMDB)

Las CMDB o Bases de datos de configuraciéon es un concepto aparecido a finales
de los anos 80 del siglo pasado, y fue desarrollado para la tercera version de la In-
formation Technology Infrastructure Library (ITIL), una libreria de buenas précticas
para la gestién de distintos aspectos de las TIC creada por la Office of Government
Commerce(OGC), division del Ministerio de Hacienda Britdnico. Esta libreria fue la
precursora de otros documentos de buenas préacticas como son las normas ISO/IEC
20000, estandares internacionales de gestion de las TIC. Para el final de los anos 90,
el crecimiento exponencial de las tecnologias de la informacion en las organizaciones
llevé a tomar en serio el uso de este tipo de bases de datos, ya que se habian convertido
en una parte importante del proceso de negocio [18]. A dia de hoy, cada vez es més
critico el tener una de estas bases de datos en las empresas, ya que no solo ayudan en
el propio proceso de negocio, sino que tienen una implicacién directa en la seguridad
de los datos de las organizaciones, una de las cosas mas importantes actualmente.

Una de las principales actividades en un departamento de microinformatica de
una organizacion es la actualizacién de software y de sistemas operativos, al igual
que la gestién y control de las direcciones IP. Esto, alineado con los departamentos de
seguridad informatica y con el de sistemas, constituyen una pieza clave en la seguridad,
gestién y continuidad de la actividad. Esta gestion es dificil de realizar, y cada vez mas
complicado por el gran numero de dispositivos que hay en nuestra red. Se prevé que
para el 2025 habra mas de 41.6 billones de dispositivos conectados a Internet [10], lo que
complicara cada vez mas esta tarea de mantenimiento de activos. Ademas de mantener
la gestion de los activos para proteger la seguridad de la organizacién sabiendo qué
hay conectado a la red corporativa, esta gestiéon puede servir para descubrir ataques

o amenazas potenciales si se descubre un equipo que no deberia estar conectado y



generando trafico, como ocurri6 en la NASA en 2019 [20].

En esta linea, hay empresas tecnologicas que han desarrollado herramientas para
mantener esta base de datos de los activos. Estas herramientas suelen ser de pago y
su mantenimiento es una tarea compleja y tediosa. Entre estas herramientas destacan
Tivoli Application Dependency Discovery Manager (TADDM) de la empresa IBM,
System Center Configuration Manager (SCCM) de Microsoft, Altiris de Symantec,
KACE de Dell o OCS Inventory. La gran mayoria de ellas usan un aplicacién instalada
en los propios dispositivos, que guarda todo lo que hay instalado en este e informacién
que pueda ser relevante para mantener el equipo seguro, pero ninguna de ellas usa
trafico de red o busca saber si hay algo més conectado a su red. Es por ello, que este
trabajo puede ser una ayuda complementaria, que no sustitutiva, a este tipo de software

de gestién, de manera que aumentaria la visibilidad de estas herramientas.

1.2. Objetivos del trabajo

El objetivo del trabajo es desarrollar una herramienta que de forma automatica
genere un informe de activos partiendo de una captura de trafico realizada por ejemplo
con la herramienta WireShark [8]. Este informe serd tinicamente basado en activos de
tipo légico (de la red), lo que no quiere decir que sea un informe completo, sino que es

complementario y de apoyo. Los objetivos mas detallados serian los siguientes:

e Familiarizacién y andlisis de Zeek (antiguamente denominada Bro), software para
extraer informacién de las capturas de trafico de red en un formato apropiado

para analizar.

e Programacion de la herramienta en Python que diseccione los archivos creados

por Zeek y recupere informacion relevante.
e Programacion de la generacion del informe de activos final.

e Familiarizaciéon con GEPHI y uso para extraccion de informacion.

1.3. Materiales utilizados

Este trabajo al ser puramente software no se ha usado mas material fisico que un

ordenador con una tarjeta de red, pero se ha necesitado el siguiente software gratuito:

e Maquina Virtual Ubuntu 18.04 LTS: Sistema operativo en el que se ha

instalado Python, Zeek y se ha desarrollado y probado la herramienta.



Python 3.6: Lenguaje de programacion utilizado, que es de tipo interpretado y
de software libre. Se usa la versién 3.6 de Python ya que es una versiéon estable

y en la que son compatibles todas las librerias que se usan para el desarrollo.

PyCharm Community 2020.1 EAP: Entorno de desarrollo (IDE) utilizado

para programar la herramienta y probarla.
Librerias de Python utilizadas:
— NumPy: Libreria para utilizar de manera sencilla matrices y vectores en
Python.
— JSON: Libreria para manejar archivos en formato JSON.

— JSONSchema: Libreria para utilizar el formato JSON Schema en Python,

usado para validar y comprobar un correcto JSON.

— Requests: Libreria para hacer peticiones HI'TP de forma sencilla.

— Flask: Libreria para implementar un motor de paginas web en Python.

— JSON2HTML: Libreria que convierte un objeto JSON en una tabla HTML
de manera sencilla.

Zeek: Herramienta de andlisis de tréfico de red (ver Capitulo 3).

pOf: Herramienta de deteccion pasiva de sistemas operativos basado en huella de

red de estos.

JA3 para Zeek: Libreria para Zeek de deteccion y recopilacién de huella JA3
del protocolo SSL (ver Capitulo 2).

Brassfork: Herramienta escrita en Go que extrae informacién de una captura

de trafico y lo convierte a dos archivos de nodos y uniones entre ellos [17].

CSVtoGEXEF': Herramienta escrita en Python que convierte los archivos CSV
en formato GEXF para ser representada en Python con los campos que se le
indique [16].

Capturas de trafico de red: Capturas de trafico de red reales, extraidas de la
pagina web de NETRESEC [5]. Adema&s de estas, se han utilizado capturas de

trafico generadas artificialmente por mi para evaluar la herramienta.

VMWare Workstation: Entorno de virtualizacion gratis de la empresa VM-
Ware.



1.4.

Organizacion de la memoria

La memoria esta organizada como se indica a continuacion:

Capitulo 1: Introduccion. En este capitulo se realiza una introduccion al TFG,

asi como los objetivos y materiales utilizados.

Capitulo 2: Conceptos previos. En este capitulo se va a explicar conceptos y

herramientas que se usan junto a Zeek para la creacion de la herramienta.

Capitulo 3: Analisis de Zeek. En este capitulo se explica el funcionamiento
de la herramienta Zeek y los archivos que este genera a partir de una captura de

trafico. Ademas, se explicaran los modulos utilizados y qué mejoras aportan.

Capitulo 4: Diseno y desarrollo de la herramienta. En este capitulo se hace
el disenio y se explica como se desarrollaron las distintas partes de la herramienta,

ademas de los problemas y limitaciones que se han encontrado.

Capitulo 5: Evaluacion y mejoras. En este capitulo se analizan distintos
aspectos de la herramienta, para ver su rendimiento y se proponen mejoras de

cara al futuro y el desarrollo de la herramienta.

Capitulo 6: Conclusiones. En este capitulo se realizan unas conclusiones sobre

el trabajo, asi como los pros y contras de la herramienta.

Anexo A: Cédigo de la diseccion de los logs de Zeek.

Anexo B: Cédigo de la pagina web del informe.

Anexo C: Cédigo del ejecutable de instalacion.

Anexo D: Manejo de GEPHI para extraer informacién de red.
Anexo E: Cédigo del Dockerfile.

Anexo F: Ejemplo de resultados.



Capitulo 2

Conceptos previos

2.1. ClIs (Configuration Items)

Los CIs (Configuration Items) o Objetos de Configuracién son cada una de las en-
tradas de la CMDB. Estos objetos son normalmente activos TIC como ordenadores,
moviles, tabletas o equipos finales (Endpoints), equipos de red como son routers, fire-
walls, servidores u otro tipo de equipos. Estos Objetos de Configuraciéon no solamente
indican el tipo de equipo que es, sino que deben indicar los servicios que implementan,
las acciones o cambios que se han realizado sobre ellos, las relaciones con otros Cls,
los roles de acceso a este, el responsable o responsables del CI, etc. Dentro de nuestra
herramienta cada uno de estos Cls se diferencian con un identificador inico (UID), que
en nuestro caso es la direccion IPv4 o IPv6. Ademas de la direccién IP, cada activo
tiene distintos campos definidos en el JSON Schema como son los servicios de red,
el software instalado, el posible sistema operativo, el JA3 y el posible User-Agent del

equipo, pero unicamente la [P es un campo obligatorio en cada activo.

2.2. JSON

JavaScript Object Notation o Notacion de Objetos de JavaScript es un formato de
intercambio de datos, de manera sencilla de escribir para personas y facilmente enten-
dible por maquinas, que es independiente del lenguaje de programacion que se utilice,
ya que es un estandar de la ECMA Internacional (European Computers Manufacturers
Association) [15]. Para seguir correctamente el lenguaje JSON, se deben seguir las ins-
trucciones que se indican en la RFC 8259 [12]. Es esta, se definen las directrices para

crear los Objetos, Arrays y Valores acordes al lenguaje JSON. Estos deben cumplir:

e Valores: Los valores del JSON deben ser un objeto, array, nimero, string (Ca-

dena de texto), o los valores false, true o null.
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e Objetos: Los objetos JSON son conjuntos de pares nombre-valor. Para cada
nombre hay un valor del tipo indicado en el punto anterior. Cada uno de los
conjuntos se separa con comas (,) y cada par se indica colocando dos puntos
(:) entre ellos, y al principio y final se deben colocar llaves({}), quedando de la

siguiente manera:

{nombrel:valorl, nombre2:valor2, ... nombreN:valor\N}

e Arrays: Los array de JSON se deben crear de manera que comiencen y finalicen
con corchetes ([ ]) y se coloquen objetos JSON entre ellos, separados por comas

(,) quedando de la siguiente manera:

[{Objetol}, {Objeto2}, ... {ObjetoN}]

2.3. JSON Schema

El JSON Schema es una forma de descripciéon de JSON, en la cual se especifica el
tipo de dato y valor que se va a introducir en un objeto JSON. También se definen
valores que deben ser obligatorios y valores que no, ademas de restricciones a estos
mismos (por ejemplo, que un entero sea mayor que un entero concreto o que un string
sea de una longitud determinada). Cuando se usa JSON Schema, se debe hacer una va-
lidacion de este antes de anadirlo a un array de JSON, para verificar que esta cumplido
el esquema, y que los datos introducidos son validos. A dia de hoy no es un estandar,
pero esta en proceso de estandarizacion por el Internet Engineering Task Force (IETF),

y se puede encontrar como borrador [22].

2.4. Servicios de red

Se entienden por servicios de red a los servicios utilizados por los dispositivos de
red para comunicarse y compartir recursos e informacién, ademas de posibles configu-
raciones y otras funcionalidades. Cada servicio de red se identifica por un protocolo
concreto, que es la forma de comunicarse entre dos dispositivos, y cada uno de estos
protocolos se identifica con un puerto TCP o UDP que utiliza por defecto. Los servicios
de red se ubican en la capa de Transporte del modelo TCP /IP. Los protocolos y puertos
mas comunes son el 20 y 21 (File Transfer Protocol), el 22 (Secure Shell Protocol), el
53 (Domain Name Protocol), el 80 (Hypertext Transfer Protocol), el 443 (Secure Socket

Layer/Transport Layer Secure) y muchos otros.
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2.5. Huella de Sistemas Operativos (OS Finger-
printing)

La deteccion de huella de Sistemas Operativos o OS Fingerprinting se refiere al
conjunto de técnicas que basindose en parametros de la comunicacién TCP/IP son
capaces de detectar el Sistema Operativo de un elemento de red, normalmente equipos
finales. Los pardametros que se suelen observar son campos de TCP/IP como son el
tamano maximo de paquete, el TTL (Time To Live), el tamano de ventana y otros
parametros. La técnica puede hacerse de forma activa usando herramientas como nmap,
forzando la comunicacién o de forma pasiva con herramientas como pOf, la que se usa
en este trabajo. También, el analisis del User-Agent de la comunicacion HTTP, SSH
y FTP son otras de las fuentes de informacién del posible Sistema Operativo. En la
siguiente tabla se detallan distintos valores de pardmetros de la comunicacién TCP /TP

y su correspondiente Sistema Operativo:

Operating System (OS) o Tep
Initial TTL | window size
Linux (kernel 2.4 and 2.6) 64 5840
Google’s customized Linux 64 5720
FreeBSD 64 65535
Windows XP 128 65535
Windows 7, Vista and Server 2008 | 128 8192
Cisco Router (IOS 12.4) 255 4128

Tabla 2.1: Parametros usados para detectar el Sistema Operativo y sus valores,
obtenida de la web de NETRESEC [4]

2.6. Huella JA3

JA3 es un método para identificar el tipo de aplicacion o usuario que esta realizando
una conexién a través del protocolo SSL/TLS. Este protocolo, por definicién, esté
encriptado y mantiene la confidencialidad de la informacion entre cliente y servidor.
La comunicacion a través de SSL se comienza con un denominado SSL Handshake,
en el que el cliente y el servidor negocian los parametros de la comunicacién como la
versién de SSL, el cifrado, la curva eliptica utilizada y otros parametros. Al transmitirse
esta negociacién en claro y ser la inica parte del protocolo que no esta encriptada, es

posible identificar un tipo de cliente basandose unicamente en estos parametros. Por
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simplicidad, se usa el hash MD5 de los pardmetros y de esta manera se identifica
de manera univoca a un tipo de usuario. Este método se ha estandarizado [19] y se
utiliza principalmente en la biisqueda y deteccién de programas maliciosos que intentan
utilizar SSL para ocultarse. Este estandar estd basado en la investigaciéon y posterior

herramienta TLSFingerprint creada por Lee Brotherston [13].



Capitulo 3

Analisis de Zeek

3.1. Introduccion y arquitectura de Zeek

Zeek [9] es una herramienta de cddigo abierto que se utiliza para monitorizacion de
la seguridad de una red, lo que se denomina Sistema de deteccion de intrusos o Intrusion
Detection System (IDS), aunque puede servir para mas aplicaciones como la que se ha
usado en este proyecto. Zeek esta desarrollado principalmente por programadores de la
empresa Corelight, asi como por investigadores de Universidades como la de Indiana,
Berkeley y otras. Ademas, al ser de cédigo abierto, ha desarrollado una comunidad
alrededor en la que los usuarios crean y anaden funcionalidades y médulos para mejorar
sus detecciones y rendimiento. Esta herramienta era conocida anteriormente como Bro
y lleva en continuo desarrollo desde 1994.

Zeek esta programada en C++ y estd disponible en diferentes sistemas operativos
como macOS, sistemas basados en GNU/Linux y FreeBSD. La arquitectura de Zeek
esta basado en 3 componentes basicos que interactiian entre ellos. Los tres elementos
son la Red (Network), el Motor de eventos (Event Engine) y el Intérprete de reglas
programadas (Policy Script Interpreter).

e Red: La red o network en la arquitectura de Zeek se refiere a un flujo de pa-
quetes de red proveniente de una interfaz o tarjeta de red de un dispositivo que
esté capturando dicho tréafico. Zeek también es capaz de leer flujos de paquetes
provenientes de una captura de trafico anterior, realizada con la herramienta Wi-
reShark o tepdump, con extension de archivo .pcap. Estos paquetes se introducen
en el siguiente elemento de la arquitectura, el motor de eventos. Una de las formas
mas comunes de usar Zeek es a través de un puerto espejo o SPAN que capture

todo el trafico que va a través de un segmento de red.

e Motor de eventos: El motor de eventos o Fvent Engine en la arquitectura

de Zeek reduce los paquetes a eventos de alto nivel. Estos eventos simplifican la



manera de ver el trafico de red ya que extraen la parte fundamental de estos,
reflejando qué han visto, pero no el por qué. Por ejemplo, una comunicacion so-
bre SSH va a disparar diferentes eventos como son ssh_auth_attempted (evento de
intento de autenticacién), ssh_auth_successful (evento de autenticacién correcta),
ssh_encrypted_packet (evento que se dispara por cada paquete cifrado), y mu-
chos otros. Estos eventos con la informacién recolectada se envian al Intérprete
de reglas programadas, el encargado de interpretar el por qué de los eventos y

correlarlos entre ellos.

Intérprete de reglas programadas: El intérprete de reglas programadas o
Policy Script Interpreter es el cerebro de Zeek, el encargado de ejecutar notifi-
caciones o escribir en los registros (logs) de los eventos que han sucedido. Este
intérprete puede ser programado en un lenguaje propio de Zeek, basado en C++
para que ejecute programas externos y efectiie una respuesta inmediata ante un

evento anémalo, ademas de ser capaz de guardar todo lo que ocurra.

Logs I TNoﬁﬁcaﬁon

Policy Script Interpreter

Events T

Event Engine

Packels

Figura 3.1: Arquitectura de Zeek [9]
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La arquitectura y flujo de Zeek es mds compleja que la que se representa en la
Figura 3.1, ya que el Motor de eventos es un gestor muy complejo, ademéas de haber un
elemento llamado BiF (Built-in Functions) que ayuda a la programacién de la salida de
Zeek y de algoritmos de tipo general como manejo de cadenas, funciones matemaéticas,
filtros de paquetes, comunicacién de procesos y mas. Esta arquitectura esta explicada
con méas detalle en la charla “Following the Packets: A Walk Through Bro’s Internal
Processing Pipeline” realizada por Robin Sommer [21]. En la Figura 3.2 se representa

en detalle el flujo de informacién dentro de Zeek.

Bro Architecture

S C r | p t Modules Expressions Valos Event
| nter p reter Functions [l Statements Types Handlers

B|F Types Event prolotypes Events
Elements Constants Functions vents
il

—.‘——-
Event File

Communic. Queue Analysis
Process Signature

Engine
Timer Protocol
Queue Analysis

Event
Engine Remote- Log Input
Serializer Manager Manager

Session
Table

Figura 3.2: Arquitectura detallada de Zeek [21]
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3.2. Programacion en Zeek. Fichero local.zeek

Como ya se ha comentado en la secciéon 3.1 Zeek tiene su propio lenguaje de pro-
gramacién basado en C/C++ y que comparte varias caracteristicas con este. Una de
las funciones basicas de Zeek son las declaraciones de librerias externas, las cuales se
hacen usando “@load” e indicando después la libreria a utilizar. En esta directiva, se
anade la ruta del script a cargar desde la libreria base de Zeek. Una vez anadida, ya
puedes utilizar los objetos y funciones que haya dentro de ella.

Dentro de los ficheros de Zeek, hay un fichero que no se sobrescribe cuando hay
actualizaciones y mejoras de Zeek denominado “fichero de personalizacion de sitio
local”. Este fichero, indica los scripts cargados en Zeek que se van a usar para el analisis,
ademas de las redes locales que se quieren analizar usando la directiva “Site::local _nets”.
En el caso de la herramienta creada para el TFG, no se utiliza esta directiva ya que
se presupone que se estda capturando en un segmento de red adecuado y que no hace
falta definir tus redes locales, ya que puedes buscar en el informe posteriormente. Sin
embargo, hay varias directivas “@load” anadidas, que no estan por defecto en el fichero

local.zeek como son:

e tuning/json-logs: Script utilizado para guardar todos los logs como archivos
JSON, en una tunica lista. Se utiliza para facilitar el posterior manejo de los

datos.

e tuning/track-all-assets: Script utilizado para monitorizar y registrar los servi-

cios, software y los nombres de host que puedan tener los activos analizados.

e ./ja3: Script utilizado para generar la huella JA3 de los User-Agents que se

encuentren en la captura de trafico analizada.

3.3. Ficheros log generados por Zeek

Zeek genera multiples ficheros en formato .log, indicando que son ficheros de registro
de informacién. En estos ficheros se indican distintos aspectos de las comunicaciones y
eventos que se han extraido gracias al motor de eventos.

Dentro de los propios ficheros log de Zeek hay distintas categorias, ya que no solo
se puede usar Zeek para analizar los protocolos, sino que se puede utilizar para extraer
mas informacién que enriquezca la visibilidad de la red como pueden ser los ficheros
que se han enviado, los ejecutables, los hosts identificados, el software que corre en un
equipo, estadisticas del trafico, etc. Los logs que genera Zeek se pueden dividir en siete

categorias diferenciadas:
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Protocolos de red: Zeek analiza distintos protocolos de red separandolos por
tipo. Para cada uno de estos, se genera un archivo log distinto, teniendo asi
ficheros de comunicacién TCP/UDP e ICMP (conn.log), fichero para el protocolo
HTTP (http.log), fichero para el protocolo SSH (ssh.log), y muchos otros.

Archivos: Tipos de logs asociados a ficheros. Se realiza desde analisis de los
metadatos de los ficheros, de ejecutables y de certificados enviados a través de la

red monitorizada.

NetControl: Son los ficheros asociados a NetControl, el framework de Zeek para

gestionar diferentes dispositivos al mismo tiempo.

Deteccién: Son los ficheros relacionados con el framework de inteligencia aso-

ciado a Zeek, de alarmas configuradas y de deteccion del uso de traceroute.

Observaciones de red: Son los ficheros asociados a los certificados SSL, a la

identificacién de hosts, uso de servicios conocidos, etc.

Miscelanea: Son los ficheros relacionados con las anomalias de estadisticas y de

red, ademas de la integraciéon con otras herramientas como Snort.

Estado de Zeek: Son los ficheros asociados al propio sistema de Zeek. Muestra
la lista de logs que se deben generar, los mensajes de informacién o advertencia

sobre el sistema, la pérdida de paquetes, etc.
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Capitulo 4

Diseno y desarrollo de la
herramienta

4.1. Diseno y programacion de la herramienta prin-
cipal

4.1.1. Recoleccién de datos y analisis

La herramienta de deteccién de activos, la pieza principal del TFG, se ha llamado
“Active-mapper” y sera denominada asi a lo largo de los préximos capitulos. Esta
herramienta, tiene como objetivo la creacién automatica de una CMDB a partir de un
archivo de captura de trafico, es decir, de forma pasiva (no intrusiva) en la red. Para

ello se usa un flujo de informacién que se detalla en la Figura 4.1

=)

A

Analisis con Python

Y

Generacion de
archivos

Y

Y Y
CMDB en formato Informe en formato Grafo de red en
JSON HTML GEXF (GEPHI)

Figura 4.1: Diagrama de flujo de la informacion
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Para definir cada uno de los activos de la CMDB (Cls), se utiliza un JSON Schema
que guarda en un formato concreto la IP del dispositivo, el Sistema Operativo, los
servicios de red, el Software corriendo en el equipo, la huella JA3 del dispositivo y el
posible User-Agent del dispositivo, basdandonos en la huella JA3 y utilizando la base
de datos de ja3er [2].

El JSON Schema utilizado define que la IP es el iinico atributo obligatorio para cada
activo, y que el resto de atributos pueden ser un array, ya que se puede descubrir mas
de un servicio o software en un mismo dispositivo. El JSON Schema para el proyecto

es el siguiente:

Listing 4.1: JSON Schema de un activo

{

"type" : "object",

"properties":{

"IP": {"type" : "string"},

"0S": {"type":["string","array"l},
"Services":{"type": ["string","array"]},
"Software":{"type": ["string","array"]},
"JA3_Fingerprint":{"type": ["string","array"]},
"Possible User-Agent":{"type":["string","array"]}
s

"required": ["IP"]

}

A la hora de que la herramienta genere el activo usando el esquema, se crea un
diagrama de flujo partiendo de distintos ficheros log generados por Zeek, y poblando

los campos del CI que luego se agrega a la CMDB. Los archivos log de los que se extrae

la informacion para generar cada activo son los siguientes:

e conn.log: El fichero conn.log almacena todas las conexiones TCP, UDP e ICMP
que se han llevado a cabo en la red. Ademads, guarda las IP, puertos origen y
destino y otras muchas caracteristicas de la comunicacion. Es uno de los ficheros
esenciales del andlisis del trafico. En nuestro caso, se utiliza para almacenar una
lista de todas las direcciones IP que han intercambiado informacién en nuestra

red monitorizada.

e known-services.log: El fichero known-services.log almacena el protocolo detec-
tado en una sesion que ha establecido un intercambio de datos a través de TCP,
ademas de las IP y puertos utilizados entre origen y destino. En nuestra herra-
mienta, se utiliza para detectar los servicios de red asociados a una direccién IP

concreta.
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e software.log: El fichero software.log guarda una lista de software asociado con
una direccion IP. Puede detectar por ejemplo el tipo de servidor HT'TP o SSH
corriendo en una maquina, gracias a los datos intercambiados a través de la red.

En nuestro caso, almacena dicho software en una lista.

e pOf.log: El fichero pOf.log es el inico que no se genera usando Zeek, ya que
se genera usando la herramienta pOf. En este fichero, se almacena el sistema
operativo que un dispositivo estd usando gracias a técnicas de OS Fingerprinting
(ver Tabla 2.1).

e ja3.log: El fichero ja3d.log almacena una lista de huellas JA3 detectadas en los
intercambios de SSL dentro de nuestra red. En nuestro caso, se utiliza para des-

cubrir el posible User-Agent de los equipos de la red.

La herramienta se ha programado de la manera mas eficiente posible, evitando las
listas (arrays) de Python en todas las ocasiones que se ha podido, de manera que se
usen diccionarios, mucho mas rapidos en cuanto a la realizacion de busquedas, que es la
principal operacion que se realiza en la herramienta. Esto sucede porque los diccionarios
de Python usan tablas de hashes, de manera que almacenan elementos sin ordenar por
indice, sino que no siguen una ordenacion y usan estructuras del tipo clave:valor, en el
que la clave es un identificador inico para cada valor. En Active-Mapper, la clave es la
direccién IP, ya que es un valor que identifica de manera tinica a un activo, y el valor va
a ser el propio objeto del activo en Python. De esta manera, la complejidad temporal
de una busqueda no serd O(n), sino O(1), permitiendo que el tiempo de ejecucion del
programa sea mucho menor [6].

A la hora de hacer la lectura de los ficheros, el primero que se lee es el fichero
conn.log, del que se extraen las direcciones IP y se crea el diccionario de IPs y objetos.
Al estar todas las comunicaciones realizadas en la red en el fichero conn.log, nos asegu-
ramos que en el resto de ficheros la clave de cada una de las direcciones IP va a existir,
y por tanto se van a realizar las busquedas correctamente en la lectura de todos los
ficheros. Ademas del diccionario de IP y objeto de activo, se crea un segundo dicciona-
rio en el que se anota como clave el hash JA3 y como valor los User-Agents asociados
a este hash. Esto permitird més adelante hacer las busquedas de los User-Agents de
manera mucho mas rapida a como se realizaria haciendo peticiones HTTP a la pagina
de JA3er.

Los pasos que realiza Python para analizar cualquier fichero de captura de trafico

son los siguientes:
1. Se lanza la herramienta desde ventana de comandos.
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10.

11.

12.

13.

14.

15.

. Figlet muestra el nombre de la herramienta en la ventana de comandos.

. Se pide al usuario que indique el directorio en que se encuentra el archivo de

captura de trafico, si desea que se realice el grafo de red y si desea validar el
JSON siguiendo el JSON Schema definido en el Listing 4.1.

Se lanza Zeek y pOf para generar los archivos que posteriormente se van a procesar.

Se crea el diccionario de hashJA3:User-Agents usando la base de datos actuali-

zada de JA3er.

Se lee el fichero conn.log y se genera el diccionario de IP:Activo, con los campos

del activo vacios.

Se lee el fichero known-services.log y se anaden a los activos correspondientes los

servicios de red encontrados.

Se lee el fichero software.log y se anaden a los activos correspondientes los progra-
mas y versiones encontrados. Ademads, si uno de los software contiene la palabra

“Windows” o “Linux” lo anota como Sistema Operativo posible.

Se lee el fichero ssl.log y se guardan los hashes JA3 y JA3S para cada uno de los

activos.

Se lee el fichero pOf.log y se anaden los Sistemas Operativos descubiertos a los

activos correspondientes.

Eliminamos posibles duplicados en los campos de los activos usando la funcion
unique que se ha creado previamente. Esta funcién utiliza sets de Python para

no ralentizar el tiempo de ejecucion.

Se hace la busqueda de User-Agents en el diccionario de hashes JA3 y se guardan

en cada activo correspondiente.

Se genera el JSON siguiendo el JSON Schema para cada uno de los activos y
se valida y anade a una lista si se ha decidido asi previamente. Si no se desea

validar, se anade a la lista directamente.

Se escribe la lista en el archivo data.json y se copia el contenido a la raiz donde

se encuentran los archivos de Flask para su posterior utilizacion.

Si se ha elegido crear el grafo de red, se ejecutan secuencialmente brassfork y CSV-
toGEXF para generar el grafo y se guarda en el directorio inicial como out.gexf

(ver Figura 4.6).
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16. Por ultimo, se ejecuta Flask junto con JSON2HTML para generar el informe de

activos final basdndose en el archivo data.json (ver Figura 4.4).

La informacién procesada y las acciones realizadas dentro de Python se pueden

resumir en el siguiente diagrama de flujo:

Se lanza Active-
Mapper

Figlet muestra al
nombre de la
herramienta

E Entrada del usuario I
Se crea el diccionario
de JAZ:User-Agents

Se lee el fichero
conn.log y se
amacenan las |Ps y
activos en un nuevo
dicionario

Se procasan los
ficheros known-
services, softwae, ssl
y pof

Se eliminan atributos
duplicados

Se hace la bisgqueda
de User-Agents en el
diccionario de JA3

Se crean los Objetos
JSON

Se validan con el

. Se quieran valida JSON Schema

No

y

Se afaden a la lista
final
—
Se escriben los =
objetos JSON en |
data json data.json
b

Er—
sSe quie(egenkl Si Se ejecula fi =
grafo de red? y CSVioGEXF out.gexl

G ion del

informe HTML

Figura 4.2: Diagrama de flujo del funcionamiento de Python
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Para formar cada Configuration [tem o activo de red, se puede resumir el diagrama
4.2 en la siguiente figura:

Zeek
v [ ¥ ¥ ¥ B Ficheros generados por Zeek
conn. ] [muwn-sawiuﬁs.l J [ software.lo ] [ lo } [ jad. J .
[ i o g porkg Jisog E Campos del JSON Schema utilizado
¥ ¥ ¥ ¥ v
{ Python }

) 4 v L 2 k2
[ IP ] [ Services ] [ os ] { JA3 Fingerprint P—)Eb!auser-ﬁ@eml

Objeto JSON

(Configuration Item)

Figura 4.3: Diagrama de flujo de construccién de un activo
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4.1.2. Generacion del informe web

El informe es una de las piezas clave de la herramienta, ya que se necesita una
interfaz que sea 1util para el usuario a la hora de ver qué resultados ha obtenido gracias
al andlisis de la captura con Python. Este informe se genera en HTML (HyperText
Markup Language), y usando como framework web Flask, framework basado en Python
y adecuado para nuestro proyecto.

Para generar el informe, lo primero que se debe hacer es ejecutar Zeek y la herra-
mienta de Python que genere el archivo “data.json”. Una vez generado, se generan dos
rutas en Flask, una para el informe web y otra ruta para el propio JSON. A la hora de
generar el archivo HTML con el informe reflejado, se utiliza la libreria JSON2HTML,
capaz de generar una tabla sencilla HTML a partir de un texto en formato JSON como
es nuestra CMDB. Ademas de esto, se crea un pequeno script escrito en JavaScript con
una funcién que sea capaz de realizar una busqueda en la tabla y poder asi filtrar por
activo, basandonos en su IP, facilitando mucho el uso del informe.

El diagrama de flujo de la creacion del informe se ve reflejado en la siguiente figura:

=
o

data.json

[ JSON2HTML J

A 4
[ Flask }

Figura 4.4: Diagrama de flujo de la creacion de informes
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La busqueda que se realiza en el informe web se realiza basandose en el comienzo de
la direccion IP. En la figura 4.5 se muestra un ejemplo de como se realiza esta bisqueda

y los resultados que arroja.

localhost: 5000/ BN+

“ ¢ o D @ locathast e moe =
10.11.11.200

i as Services Software JA3_Fingeprint Possible User-Agent

» Mozilla/5.0 (Windows NT 6.1 WOW64
Trident/7.0 rv:11.0) like Gecko

« Windows 7 « Mozillaf5.0 (Windows NT 6.1 « Mozilla/5.0 (compatible MSIE 10.0
10.11.11.200 or 8 : WOWE4 Tridenty7.0 rv:11.0) like  4d7alBdEI2263ed6] deBBcabiab0] 13 Windows NT 6.1 Tridentj6.0 MATM]S)
Gecko » Mozilla/5.0 (compatible MSIE 10.0
Windows NT 6.1 Trident/6.0 Touch
MALNJS)

Figura 4.5: Funcionamiento de la busqueda por IP

Los campos del activo aparecen en las columnas, y dependiendo de si es un string

0 un array aparecen como una lista con puntos en cada uno de los atributos de la lista.

4.1.3. Generacion del grafo de red

El grafo de red basado en la captura de trafico se realiza utilizando dos herramientas
de terceros llamadas Brassfork y CSVtoGEXF.

e Brassfork: Brassfork es una herramienta de cédigo abierto desarrollada en len-
guaje de programacién Go, que es capaz de obtener dos archivos .csv (Comma
sepparated values o Archivo separado por comas) de nodos y enlaces a partir de
un archivo de captura de trafico en formato pcap. Brassfork guarda el protocolo,
ntimero de bytes enviados, el origen y destino, el tipo de paquete TCP (SYN,
ACK, Datos, etc) y muchos otros detalles de las comunicaciones. Brassfork no
extrae ninguna informacién adicional, tan solo refleja el pcap y las comunicacio-
nes en los archivos csv. Utiliza la libreria GoPackets de Google y formato JSON

para manejar la informacién.

¢ CSVtoGEXF: CSVtoGEXF es una herramienta de cédigo abierto, que como
su nombre indica, convierte dos archivos csv de nodos y enlaces en un archivo
GEXF (Graph Ezchange XML Format), archivo estandar para representacion de
grafos con la herramienta GEPHI [11]. En el Anexo D de este trabajo se hace
una guia para la utilizacion de GEPHI para extraer informacién de red. Esta
herramienta debe utilizar, ademés de los dos archivos csv, un tercer archivo de
texto de definiciones, que describa el cémo esta representada la informacion de

dichos csv.
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En la figura 4.6 se representa el diagrama de flujo de la creacién del grafo basado

en la captura de trafico.

Captura de trafico en
formato .pcap

Y

[ Brassfork ]

Y Y

{ Nodos J [ Enlaces ] { Definiciones J

Y

[ CSVtoGEXF J

\ 4
Grafo de red en
formato GEXF

Figura 4.6: Diagrama de flujo de la creacion del grafo de red

4.2. Desarrollo del script de instalacion

Uno de los objetivos del proyecto es que pueda ser utilizado como herramienta para
las empresas que quieran mejorar sus CMDB a través del analisis de trafico. Para que
la herramienta sea accesible, se ha creado un script de instalacién que automaticamente
instala todas las dependencias y programas necesarios, asi como ejecuta procesos para
configurar todo el sistema antes de que pueda ser utilizado. Las librerfas y programas
necesarios en el proyecto se detallan en capitulo 1.3.

El script de instalacién estda desarrollado para sistemas basados en Ubuntu, ya
que se instala Zeek para Ubuntu. Si se quiere utilizar en otros sistemas basados en
GNU/Linux, se debe instalar Zeek manualmente previamente a ejecutar el instalador.
El instalador esta escrito en lenguaje Bash, el lenguaje de comandos para shell de Linux,
para que sea instalable en dichos sistemas. El diagrama de flujo del funcionamiento del

instalador se refleja en la siguiente figura:
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Instalar dependencias
usando Advanced
Package Tool (apt)

Y

' B
Instalar Zeek para
Ubuntu

Y

s A
Instalar la libreria de
JA3 para Zeek

-

Y

Modificar el fichero
local.zeek

) 4
Instalar las

dependencias de
Python

Figura 4.7: Diagrama de flujo de la instalacion

4.3. Uso de Docker. Desarrollo del archivo Docker-
file

Docker es un proyecto de codigo abierto que se utiliza para abstraer la aplicacion del
sistema operativo anfitrion. Esto quiere decir que Docker funcionard como un entorno
de virtualizacion independiente del sistema operativo sobre el que esté funcionando.

Esta caracteristica es interesante para nuestro proyecto, ya que tiene la limitacion
actual de poder instalarse unicamente en el Sistema Operativo Ubuntu, con lo cual
otros Sistemas Operativos como puede ser Windows, Mac OS y otros basados en Linux
no podrian ejecutar la herramienta. Anadiendo Docker al proyecto, se podria ejecutar
Active-Mapper en cualquier sistema operativo, ya que estaria funcionando sobre Doc-
ker, y dicho Docker estaria basado en Ubuntu 18.04. Esto, se podria comparar con una
“pequena maquina virtual”, al que llamaremos contenedor, cuyo unico objetivo es ser
capaz de ejecutar la herramienta que hemos desarrollado (ver Figura 4.8).

Para crear la imagen de Docker se crea un archivo Dockerfile, indicando las instruc-
ciones previas al lanzamiento del contenedor para que todo funcione correctamente.
Estas instrucciones incluyen la imagen base que se va a utilizar para el contenedor (en
nuestro caso Ubuntu 18.04), la creacién de los usuarios, la copia de archivos necesarios
para el funcionamiento de Active-Mapper y por ultimo el puerto y comando inicial que
se va a ejecutar en el contenedor. Dicho Dockerfile esta detallado en el Anexo E.

Una vez se tiene la imagen del contenedor con Active-Mapper instalado, se debe

lanzar el contenedor con la opcién “-it”, indicando que quieres establecer una sesion
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interactiva con el contenedor, y permitiendo la ejecucion de la herramienta dentro de

este.

Active-Mapper

Imagen base de Ubuntu 18.04

Motor de Docker

Sistema Operativo
Anfitrion

Figura 4.8: Arquitectura de Active-Mapper sobre Docker
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Capitulo 5

Evaluacion y mejoras

5.1. Efectividad

5.1.1. Evaluacion utilizando dataset

A la hora de evaluar la herramienta, se ha procurado comprobar que los resultados
obtenidos son correctos, y que lo detectado en los activos, es decir, su Sistema Opera-
tivo, el Software, el User-Agent y la direccién IP son correctos. Para ello, se han ido
realizando a lo largo del desarrollo del trabajo distintas pruebas usando capturas de
trafico de la web de NETRESEC [5], en las que hay mucho trafico de distinto tipo e
incluso muestras de malware.

Para comprobar si funciona la herramienta correctamente, se ha utilizado Network-
Miner [3], una herramienta profesional de andlisis de trafico que es capaz de extraer,
a partir de una captura de trafico, las direcciones IP de la red, el sistema operativo,
la huella JA3 y el posible User-Agent. La diferencia con nuestra herramienta es que
esta tiene una GUI (Graphical User Interface o Interfaz Grdfica de Usuario), y que
para exportar los datos a formato JSON es necesario comprar una licencia de dicho
software.

Las capturas de trafico que se van a utilizar para generar un dataset estan extraidas
de ejercicios de andlisis de trafico de la pdgina web de Malware Traffic Analysis [7].
Estas capturas son muy diversas, algunas con varios ordenadores, con moviles, sistemas
operativos de todo tipo, servidores, servicios muy diversos, etc. y en todas las capturas
hay un minimo de 2 dispositivos y un maximo de 8. El dataset que se ha creado es de
20 capturas de trafico de las que se ha evaluado la red privada (lo que equivaldria a la
red empresarial o red monitorizada) y la deteccién de los activos de esta con respecto
a NetworkMiner. Los porcentajes que aparecen en la tabla son con respecto al total
de activos dentro de la red monitorizada, ya que queremos comprobar el grado de

fiabilidad de ambas herramientas.
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herramienta Active-Mapper
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En la Tabla 5.1 se pueden ver los resultados de la herramienta NetworkMiner junto
a la herramienta desarrollada en este TFG, Active-Mapper. De esta tabla se pueden

sacar varias conclusiones:

1. Tanto las direcciones IP como los Servicios de red y los hashes JA3 se reali-
zan y almacenan de forma correcta en casi el 100% de las ocasiones en ambas

herramientas.

2. La técnica para detectar el Sistema Operativo es mas precisa en NetworkMiner
que en Active-Mapper (+14%). Esto ocurre porque NetworkMiner utiliza p0Of
junto con Satori y Ettercap, dos herramientas adicionales de Passive OS Finger-

printing, para dar una aproximacion més fiable acerca del Sistema Operativo.

3. El Software que detecta NetworkMiner es mds preciso (+21% con respecto a
Active-Mapper) ya que guarda todos los User-Agents y software que encuentra,
por ejemplo software de RDP y de autenticacion con Kerberos. Active-Mapper
podria detectarlo, pero no es suficiente con el archivo software.log, sino que habria

que anadirlo manualmente con otros logs adicionales de Zeek.

4. La herramienta Active-Mapper extrae los User-Agents de los JA3 usando la ba-
se de datos de jader [2], una fuente de informaciéon mucho més extensa que la
que posee NetworkMiner, que es una base de datos fija que no se actualiza au-
tomaticamente ni varia hasta que hay una nueva actualizacién de software. Esto
hace que Active-Mapper sea capaz de predecir un 30 % mads de User-Agents que

NetworkMiner.

5.1.2. Evaluacion en una red real

Tras evaluarlo con un dataset, se va a comprobar la fiabilidad de Active-Mapper
con una red real. Para ello se ha utilizado una captura de trafico del Cyber Research
Center de West Point, la academia militar de Estados Unidos (USMA). Las capturas
de trafico y el escenario de red fueron creados por la National Security Agency (NSA)
para la competicion CDX de 2009 [1]. A diferencia de otros datasets, estos 12GB de
capturas que proporciona la NSA, vienen junto a un escenario de red con distintos
aspectos detallados sobre esta y sus equipos, de los que se van a comprobar cuantos de

ellos han sido identificados correctamente por Active-Mapper.
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El tamano total de capturas que se ha analizado es de 500 MB, capturado durante

10 horas ininterrumpidas. Se han detectado un total de mas de 30.000 direcciones 1P

unicas en la captura de trafico y el resultado de activos identificados se puede comprobar

en la Figura 5.1.
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Figura 5.1: Resultados de la red analizada de USMA

De estos resultados se pueden extraer dos conclusiones:

1. De los 17 activos que tienen direccién de red en la Figura 5.1 se han detectado

correctamente 10 de ellos, lo que supone un 59 % de efectividad de la herramienta

en esta red concreta.

Estos datos reflejan dos problemas de la herramienta y de la detecciéon pasiva

de red en general: Depende de donde captures en la red, vas a tener mayor o

menor visibilidad de esta, y si un activo de red no genera trafico, a todos los

efectos es como si no existiera. Es por ello que se debe combinar con una CMDB

ya creada anteriormente o con herramientas de escaneo activo que interfieran lo

menos posible en la red. Ademads, es buena practica capturar en varios segmentos

de red al mismo tiempo, para aumentar la visibilidad.
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5.2. Rendimiento

Las pruebas de rendimiento de Active-Mapper se han realizado en un Docker lan-
zado sobre un ordenador con Sistema Operativo Windows 10, con 8 GB de RAM y un
procesador Intel i5-7300HQ a 3,00 GHz, que posee 4 nticleos y 16 hilos de ejecucion,
de los cuales solo se utiliza uno.

Para hacer una estimaciéon de la velocidad de la herramienta se ha tomado una de
las capturas de tréfico de 100MB de tamano de la red de USMA [1] y se ha dividido
en distintas capturas de menor tamano. Se ha decidido dividir con un paso de 3 MB
para tener una buena aproximacién a la hora de realizar graficas. Ademas, se han
evaluado de forma separada el rendimiento de Zeek, pOf y de Active-Mapper, ya que
pOf y Zeek son herramientas que no dependen de nuestra programacion, sino que estan
implementadas previamente, y nosotros no las modificamos. También se excluyen de
las graficas el uso de brassfork y de CSVtoGEXF ya que son herramientas que tienen
que procesar muchos datos y son bastante lentas, ademas de opcionales de usar cuando
se usa Active-Mapper.

Dentro de Active-Mapper, también se ha dividido el tiempo total en distintos tiem-
pos, ya que cada uno de esos subprocesos tienen un tiempo de procesado distinto, tal
y como se puede observar en la Figura 5.2. De esta grafica se destaca que el tiempo
que mas crecimiento sufre con respecto al tamano es la validacién del JSON Schema.
También llama la atencién que el tiempo de escritura, de busqueda de JA3, la creacion
del diccionario y la obtencién de los atributos unicos de cada activo tienen un tiempo
despreciable conforme aumenta el tamano de ficheros y el niimero de activos.

También se ha decidido evaluar el tiempo total dedicado por Zeek, el tiempo de-
dicado por pOf y el tiempo total dedicado por Active-Mapper, para saber qué parte
del tiempo total se destina a cada una de las tres herramientas. Esto se detalla en
la Figura 5.3. En esta grafica se puede observar que el crecimiento de Active-Mapper
es practicamente a la misma velocidad que Zeek, y que pOf escala mucho mejor que
ambas herramientas. Sin embargo, si se ejecuta Active-Mapper sin la validacién del
JSON Schema, se puede observar que escala a la misma velocidad aproximada que pOf,
lo que es un punto a favor en capturas de gran tamano y con muchos activos.

Uno de los aspectos que merece la pena mencionar es pico de tiempos que se produce
entre las capturas de 46 MB y 49 MB de tamano. Esto, a priori, podria parecer que se
ha llegado al punto de inflexién en el cual la herramienta deja de ser estable por motivos
de memoria utilizada, pero realmente esto se produce porque en la captura de 46 MB se
han detectado 74 activos y en la de 49 MB se han detectado 6315 activos, haciendo que

anadir el nimero de activos nuevos sea mucho mas costoso y que la validacién del total
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Figura 5.2: Grafica de tiempos de cada uno de los procedimientos de Active-Mapper
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Figura 5.3: Grafica de tiempos de Zeek, pOf y Active-Mapper con y sin validacion del
JSON Schema

de activos sea mucho mas lenta, degradando la velocidad de la herramienta si se desea
validar. En Active-Mapper, uno de los aspectos clave de rendimiento es por tanto el
numero de activos unicos detectados en la red. Por esto, también se ha querido analizar
el rendimiento con respecto al nimero de activos, y no solo con respecto al tamano
del fichero. También destaca que el crecimiento de tiempos sin anadir la validacion es

mucho menor que con validaciéon del JSON Schema, y que en ese caso, no se produce
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el salto en tiempo, sino que es una curva creciente, pero no tan pronunciada, indicando
que la validacion escala mucho peor que las propias busquedas. Para analizar esto, se
han comprobado distintos pardametros como el tiempo medio de procesado por activo
(ver Figura 5.4) y la proporcién de crecimiento con respecto a la primera captura

analizada (ver Figura 5.5).
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Figura 5.4: Tiempo de procesado medio por cada activo frente al nimero de activos
en la captura
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Figura 5.5: Crecimiento de Activos y tiempos con respecto a la primera captura
frente al nimero de activos

De estas graficas se puede extraer que el crecimiento proporcional con respeto a la

primera captura es mucho mayor en niimero de activos que en tiempo, lo que implica
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que conforme aumente el nimero de activos, el tiempo de procesado para cada uno de
ellos va a ser menor. Esto indica que la herramienta es méas rapida por activo conforme
aumenta el nimero de estos, como se puede ver en la Figura 5.4. Ademas, el crecimiento
temporal es mucho menos pronunciado con la tltima version del codigo, la cual sustituye
las busquedas en Python usando indices por buisquedas en diccionario, un proceso que
es mucho més rapido a medida que el tamano de la lista o diccionario aumenta, tal y
como se define en la complejidad temporal en la documentacién de Python [6]. Ademas,
se puede observar que el tiempo crece en una mucha menor proporcion si no se valida
el JSON Schema.

Es por esto, que la herramienta es buena tanto para capturas de trafico con pocos
activos, en las que se va a tardar poco tiempo por ser un numero pequeno de estos
como para capturas de trafico con una gran cantidad de activos. Como conclusion, el
tiempo de procesado de la herramienta dependerd tanto del nimero de activos como
del nimero de parametros que haya descubierto Zeek y haya anotado en sus archivos

log.

5.3. Futuras mejoras de la herramienta

5.3.1. Mejoras para la deteccion

e Anadir Satori y Ettercap para mejorar la deteccion del Sistema Operativo.
e Anadir el archivo DNS.log para ver el nombre de dominio del activo.

e Anadir huellas generadas por Cisco Mercury [14] y convertidas a JA3 para detec-
tar no solo posibles Sistemas Operativos, sino posibles procesos de aplicaciones
corriendo sobre los equipos finales. Esto podria ser capaz de detectar, con un de-
terminado grado de fiabilidad, aplicaciones que usen SSL/TLS para comunicarse
mas alla de User-Agents de HT'TPS.

5.3.2. Otras mejoras

Como otras futuras mejoras de la herramienta se propone:

e Crear una web para el archivo GEXF en vez de un archivo externo que se deba
abrir en GEPHI. Para ello, hay librerias de JavaScript como D3.js que podrian

realizar esta funcion.

e Mejorar el rendimiento en archivos PCAP de mayor tamafio y con mas activos por
red. Se ha pensado para ello mejorar los algoritmos de buiisqueda y ordenacion con

el uso de de sets de Python en lugar de diccionarios para mejorar el rendimiento.
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Crear una interfaz grafica de usuario en vez de usar la herramienta desde ventana

de comandos.

Anadir la posibilidad de usar captura en tiempo real de una interfaz de red en

vez de una captura realizada previamente.
Anadir la posibilidad de unién de varios pcap en el mismo informe.

Anadir soporte para archivos pcap-ng, aprovechando que Zeek tiene soporte para

estos.

Anadir opciéon de multi-procesador y multi-hilo para mejorar la velocidad de la
herramienta, dividiendo los pcap en archivos mas pequenos. Habria que tener
especial atencién a la hora de realizar las buisquedas y modificar los activos, ya

que se podrian producir condiciones de carrera.
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Capitulo 6

Conclusiones

En este TFG se ha desarrollado una herramienta capaz de construir una CMDB
usando una captura de trafico de red, de manera que se realiza de forma pasiva, sin
interferir en la red ni ocupar ancho de banda. En esta CMDB se anaden distintos
activos descubiertos, asi como sus caracteristicas de direccion IP, Software, Servicios
de red, Sistema Operativo, huellas JA3 y posibles User-Agents de dichos activos. Esta
CMDB de red puede ser utilizada de manera complementaria a una CMDB profesional
y gracias a usar el formato JSON es facilmente integrable en otros sistemas.

En el proyecto se ha analizado la herramienta Zeek, software que disecciona una
captura de traficos en distintos archivos de registro de red o logs, viendo su funciona-
miento, su arquitectura y su programacion.

Tras el andlisis de Zeek y ver su potencial, se ha desarrollado la herramienta que
es capaz de crear la CMDB a partir de estos logs, y se han anadido funcionalidades
externas a Zeek para mejorar por ejemplo la deteccién pasiva del Sistema Operativo.
También se ha desarrollado dentro de la herramienta una exportacion del pcap a GEXF,
el formato de representacién de grafos de GEPHI. Por 1ltimo, se ha realizado un script
de instalacion de la herramienta en sistemas Ubuntu, para que sea mas facil de instalar
y utilizar la herramienta.

En cuanto a los resultados, son bastante satisfactorios, ya que detecta practicamente
todo lo que se esperaba. Hay margen de mejora, como se ha comentado en el apartado de
mejoras, pero es una primera aproximacion a lo que seria una herramienta profesional.

Como opinién personal, este trabajo ha supuesto un reto tanto de programacion
en un lenguaje nuevo como es Python, como de entender el funcionamiento de Zeek a
bajo nivel, un IPS/IDS profesional con un gran nimero de posibilidades. Ademads, ha
servido como experiencia para aprender a analizar un software, escribir una memoria

de un trabajo, desarrollar una herramienta de seguridad y corregir los errores de esta.
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