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Y DISTRIBUCION DE ELECTRICIDAD

I.LRESUMEN

El tema de aseguramiento del suministro energético, especialmente en lo
concerniente a la proteccion de las infraestructuras energéticas, ha suscitado especial
interés en los paises de la OCDE en los ultimos afios. Al respecto, el Consejo de la
Union Europea ha aprobado la Directiva 2008/114/CE (sobre la identificacion y
designacion de infraestructuras criticas europeas) y el Departamento de Seguridad
Nacional de EE.UU ha publicado el NIPP en 2009 (National Infrastructure Protection
Plan). Dichos planes contemplan el establecimiento de procedimientos para la
proteccién y seguridad de las infraestructuras criticas, en el marco de estrategias de

gestion de riesgos.

A partir de los conceptos establecidos en ambos programas, en esta tesis se
presentan propuestas metodolégicas aplicables a la identificacion de riesgos y a la
evaluacién de amenazas en la red de infraestructura eléctrica. Se propone el uso de
mapas interconectados de riesgos, complementados con la determinacion de
componentes de riesgo en el sistema de infraestructura. Asi mismo, se propone el uso
de las cartas de riesgos, mediante las cuales se obtiene una representacion grafica e

intuitiva de la evaluacion semicuantitativa de los riesgos mas relevantes.

Por otro lado, se formulan y validan estrategias metodoldgicas para la
evaluacion de la vulnerabilidad estructural en redes de transporte de alta tensién, a
partir de la combinacion de modelos de flujos de carga y medidas de grafos de libre-
escala. De esta manera, es posible estudiar los escenarios de riesgos en funcion de
los eventos que pueden desencadenar fallos en cascada dentro de un sistema
eléctrico de potencia. Se demuestra la utilidad de las técnicas de teoria de grafos para
analizar las respuestas de los sistemas eléctricos de potencia y evaluar la
vulnerabilidad de las redes de transporte. Un ejemplo de dicha evaluacion se
desarrolla mediante valoracion de la tolerancia de redes de prueba IEEE contra fallos

aleatorios y contra ataques deliberados. Adicionalmente, se ha realizado una
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aplicacion de la propuesta metodoldgica para evaluacion de vulnerabilidad en los

sistemas eléctricos de alta tensién en Colombia y Espafia.

Como resultado, los trabajos desarrollados en la tesis aportan nuevos
instrumentos para la gestion de riesgos en infraestructuras eléctricas, en particular en

redes de transporte en alta tension.
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Ill. ABSTRACT

The issue of securing energy supply, especially concerning the protection of
critical energy infrastructures, has attracted particular attention in OECD countries
during the last few years. In this regard, the European Council has issued the EU
Directive 2008/114/EC (On the identification and designation of European critical
infrastructures) and the U.S. Department of Homeland Security has issued the NIPP
(National Infrastructure Protection Plan) in 2009. These plans include the
establishment of the required steps within a risk management framework, in order to

protect and secure critical infrastructures.

Based upon the definitions established in both programs, this thesis seeks to
develop several methodological proposals applicable to both risk identification and
threat assessment in electric infrastructures. One of the proposals concerns to the use
of interconnected risk maps that are supplemented with the estimation of risk
components in the infrastructure system. Furthermore, the application of risk charts is
propositioned as a technique that leads the establishment of a more intuitive graphical
representation of the most significant risks affecting the infrastructure system, based

upon semi-quantitative assessment.

Additionally, some methodological strategies are formulated and validated in
order to perform structural vulnerability assessment in high voltage transmission
networks combining power flow models and scale-free graph measures. Thus, it is
possible to study risk scenarios based on events that can trigger cascade failures in
electric power systems. Moreover, a demonstration of the usefulness of graph theory
methods is performed in order to analyze technical responses as well as vulnerability
assessment in transmission networks. An example of such evaluation is exploited
through tolerance assessment on IEEE testing networks to both random errors and
deliberate attacks. Furthermore, the methodological approach has been applied in
order to assess vulnerability within high voltage electric power systems in Colombia

and Spain.
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ABSTRACT

The results of this thesis seek to contribute new methodological tools in order
to perform risk management in electric infrastructures, particularly within high voltage

transmission networks.
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INTRODUCCION

1 INTRODUCCION

En este capitulo se presenta el tema de la investigacion, justificado por
la preocupacion creciente en los Ultimos afios sobre la seguridad de las
infraestructuras criticas, en especial, las redes eléctricas. Se pone en
valor la necesidad de involucrar los componentes de las infraestructuras
en un marco de gestién de riesgos, a partir de los procedimientos de
identificacion y evaluaciéon, que a su vez conduzcan al andlisis de
vulnerabilidad de dichos sistemas. Se establecen los objetivos de la
investigacion, la relevancia de las aportaciones realizadas y la

estructura del trabajo planificado en la tesis doctoral.
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1.1 JUSTIFICACION Y MOTIVACION

La problemética de la seguridad energética constituye en la actualidad uno de
los temas centrales mundiales que afectan de forma esencial a las economias y las
politicas de seguridad en todos los Estados. Dentro de este contexto, se hace evidente
la estrecha relacion entre la seguridad global de las infraestructuras energéticas con
los otros sectores de la economia y de éstos con la sociedad de un pais. A su vez, las
metas de sostenibilidad energética, los objetivos econdmicos, los planes de desarrollo
y bienestar social en todos los paises forman parte del entorno de interdependencia

entre los paises y sus infraestructuras criticas.

Precisamente el interés estratégico asociado a la seguridad de las
infraestructuras energética de las naciones, especificamente en el sector de transporte
de energia eléctrica, ha constituido la motivacibn para abordar este trabajo de
investigacion. Los procesos de consulta y exploracién de referencias bibliograficas que
permitieron definir el tema de investigacién, han dejado en evidencia la existencia de
un area de pendiente por explorar y desarrollar, consistente en la aplicacién de
metodologias, técnicas y herramientas cuantitativas que permitan evaluar la

vulnerabilidad de las infraestructuras de energia eléctrica.

Por tal razén, esta investigaciéon involucra la concepcién de una propuesta
metodolégica para la identificacion y evaluacién de riesgos en el ambito de la
infraestructura del suministro energético, asi como el desarrollo de una metodologia
para la valoracion de vulnerabilidad estructural en redes de transporte de energia

eléctrica de alta tensioén.

1.2 PROTECCION DE INFRAESTRUCTURAS CRITICAS (PIC)

La infraestructura critica se describe por parte de muchos gobiernos como el
conjunto de activos que son esenciales para el funcionamiento de una sociedad y de
su economia. En afios recientes, tanto la Comision Europea (CE), el Departamento de
Seguridad Nacional de los EEUU, y muchas otras entidades gubernamentales en
varios paises del mundo, han liderado la puesta en marcha de programas de
proteccion de infraestructura critica, como mecanismo de aseguramiento del
suministro energético y de su defensa nacional. En el afio 2008 el Consejo de la Union
Europea adopt6 la Directiva 114/08/CE [CUE, 2008], que dio origen al Programa
Europeo de Proteccion de Infraestructura Critica (PEPIC). En el 2009 fue publicado el
Plan de Proteccion de Infraestructura Critica de los EEUU [NIPP, 2009].
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En general, estos programas pueden asociarse a estrategias de gestion de
riesgos que incluyen seis etapas: definicion de los objetivos de seguridad,
identificacion de recursos y de riesgos, evaluacion de riesgos, priorizacion de acciones
para mitigacion de riesgos, implementacion de programas de mejora y medicion de su
efectividad, como puede apreciarse en la Figura 1.1. En el caso particular de Espafia,
mediante la Ley 8/2011 [BOE, 2011a] se legisla el cumplimiento de la Directiva
2008/114/CE y se delega en el Centro Nacional para la Proteccion de las
Infraestructuras Criticas (CNPIC) la coordinacién y supervisién de los planes y agentes
involucrados en la proteccion de las infraestructuras criticas nacionales vy

transnacionales.

Estos programas proporcionan a los gobiernos y al sector privado la
oportunidad de definir mas claramente los sistemas de alertas en infraestructuras
energéticas criticas, sus recursos claves, su proteccién, su planificacion para
garantizar la continuidad y fiabilidad de dichas infraestructuras. También se desarrollan
los procesos de mejora continua y retroalimentacion, en un marco flexible y adaptable
al panorama de riesgos de cada sector. En ese sentido, las experiencias de algunos
paises que se consideran como referentes internacionales, han definido las estrategias
metodoldgicas para implementar los programas de proteccion de infraestructura critica
(PIC), de acuerdo con la funcionalidad de las mismas, siempre en el marco de las

metodologias organizacionales para la gestion de riesgos.

Para el interés de esta investigacion, se procura hacer énfasis en las primeras
etapas requeridas por el programa NIPP, segun se ilustra en la Figura 1.1. El enfoque
gue se describe en la presente tesis tiene que ver con los procesos de definicion,
identificacion y evaluacion de riesgos en los sistemas de infraestructuras criticas, los

cuales se desarrollan en los capitulos 3y 4.

\ Identificar \Evaluarlliesgns Priorizar
tivos, Consecuencias,

Implementar
\\ Programas de
! J(mitigacion de Mejora
riesgos)

Medir
efectividad

acciones

Virtual

Humana

Figura 1.1: Marco de gestion de riesgos con énfasis en las etapas objeto de la investigacion
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En todos los casos, los sistemas eléctricos de potencia siempre estan
considerados dentro de los grupos de infraestructuras criticas mas importantes por su
relacion con los asuntos sociales, econdémicos y militares dentro de un pais. Se
evidencia la necesidad de incorporar la cuantificacion de las amenazas dentro de las
etapas de identificacion y evaluacion, como requisito en la administracion de aquellos
riesgos que impactan las operaciones de estas infraestructuras, los cuales pueden
variar desde las perturbaciones ocasionadas por fallos técnicos en los activos, los
fendmenos naturales, las condiciones meteoroldgicas, hasta los sabotajes y los actos

de terrorismo.

Esta linea de investigacion ha despertado un notable interés por parte de
instituciones publicas y privadas en todo el mundo, especialmente por la necesidad de
aplicar los descubrimientos académicos en la formulacion de politicas para los
programas de PIC. Una revision completa de las actuales metodologias, modelos y
aplicaciones de simulacion en torno a la proteccién de infraestructuras eléctricas,
como la que se presentan en el capitulo 2 de esta tesis, revela la existencia de lineas
de investigacion que tienen en cuenta la descripcion del estado del sistema
(diagramas, matrices de valoracion, bases de datos, etc), asi como el desarrollo de
modelos de simulacion para estudiar el comportamiento dindmico de las redes de
infraestructura (técnicas Montecarlo, dindmica de sistemas, multiagentes, teoria de

grafos, etc).

Usualmente la valoracion de la vulnerabilidad de la red de transporte en alta
tension (tanto a nivel local, como nacional) esta supeditada al interés de las
organizaciones propietarias y operadoras del sistema de infraestructura. La mayor
parte de los estudios de vulnerabilidad suelen desarrollarse después de la ocurrencia
de eventos de alto impacto (por ejemplo, un blackout o apagén con gran alcance
geogréfico), con la finalidad de determinar las causas que generan los eventos de
fallos en cascada en un sistema de potencia especifico. Estos estudios se desarrollan
mediante analisis estructural de vulnerabilidad en redes de transporte, los cuales
requieren metodologias bien definidas que permitan guiar la toma de decisiones en
acciones de prevencion y recuperacion de la normalidad en la red. Por ejemplo, a
través de estudios de contingencias N-1 y N-t que estan considerados entre los

criterios mas aceptados por la industria eléctrica.

Como alternativa a las herramientas clasicas de andlisis de contingencias, se
presentan en los capitulos 5y 6 las técnicas de teoria de grafos y redes complejas,
que en los Ultimos afios se han propuesto como métodos utiles en el analisis del

comportamiento fisico de las redes de potencia, especialmente su respuesta ante
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fallos en cascada. Esto permite realizar una valoracion de la vulnerabilidad del
sistema, asi como estudiar su comportamiento ante riesgos de tipo aleatorio o ante

ataques deliberados.

La utilidad préactica de las técnicas de teoria de grafos en redes eléctricas es
un tema que todavia esta sujeto al desarrollo de mas investigaciones y aplicaciones.
Permiten evaluar la vulnerabilidad de redes, sin la necesidad de utilizar parametros
eléctricos. Los resultados obtenidos en esta investigacién permiten concluir que el uso
de las redes complejas, cuando se utilizan los parametros adecuados, puede ser

apropiado para el analisis de contingencias.

1.3 OBJETIVOS DE LA INVESTIGACION

Con la realizacion de esta investigacion se procura contribuir a los procesos
de planificacion de estrategias para garantizar la seguridad y proteccién del sistema de
infraestructura critica. Estos desafios surgen de un conjunto de acontecimientos
internos y externos de origen técnico, geopolitico y econdmico en torno al sistema de

infraestructura.

Los objetivos propuestos pretenden cubrir las etapas de identificacion y
evaluacion de riesgos en el sistema de suministro energético en un pais,
especificamente, la red de transporte de electricidad en alta tension. Bajo estos

argumentos, en este trabajo de investigacion se definen los siguientes objetivos:

1. Proponer y validar una aproximacion metodologica para la identificacion de

riesgos en redes de infraestructura energética.

2. Realizar una aproximacion metodoldgica para la valoracién de riesgos que
permita planificar la seguridad de las infraestructuras frente a amenazas técnicas

y no técnicas.

3. Realizar la identificacion, analisis y evaluacion de los riesgos de la infraestructura

del suministro energético en un pais, como aplicacion.

4. Investigar la efectividad de las metodologias de redes complejas para evaluar la
vulnerabilidad estructural de los sistemas eléctricos de potencia, mediante la
comparacion de los indices obtenidos a través de los flujos de carga, con las

medidas estadisticas alternativas proporcionadas por la teoria de grafos.

5. Aplicar la metodologia propuesta de evaluacion de vulnerabilidad mediante redes

complejas sobre redes de transporte en alta tension en Colombia y Espafia,
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considerando los planes orientativos de expansion de las redes eléctricas

expedidos por los respectivos gobiernos.

1.4 RELEVANCIA Y APORTES DE LA INVESTIGACION

En la investigacion se analiza, desde una perspectiva global, el tratamiento de
riesgos y amenazas al sistema de infraestructura eléctrica, de conformidad con el
marco sugerido en los programas de proteccion de infraestructura critica, con especial
utilidad para las empresas propietarias y operadoras de la red de transporte de alta
tension. Este tratamiento incluye la implementacion de metodologias de mapas
interconectados de riesgos, cuyos esquemas permiten identificar los panoramas de
riesgos en el sistema. El proceso de calificacién de riesgos se efectia mediante la
generaciéon de cartas de riesgos, para determinar aquellos riesgos y amenazas mas

criticas e importantes.

Adicionalmente, el desarrollo de la propuesta metodolégica para evaluacion
estructural de la vulnerabilidad de las redes eléctricas constituye una técnica eficiente
y sencilla comparada con las herramientas clasicas de analisis de contingencias. La
aplicacion de esta técnica permite valorar la efectividad de los planes orientativos de
expansion de la red, en la medida que se evalla la respuesta de la red ante posibles
fallos en cascada.

Los trabajos y resultados de la tesis han sido compartidos mediante
entrevistas y contactos con el Centro Nacional de Infraestructuras Criticas del
Ministerio del Interior espafiol, con la empresa Red Eléctrica de Espafia, con la
Comision Europea, con la empresa ISA operadora de redes de alta tension en

Colombia y con otras organizaciones.

Se ha realizado un esfuerzo para difundir las principales propuestas y
aportaciones de esta tesis doctoral. A la fecha de entrega de esta tesis, algunos
articulos han sido aceptados para publicacién en revistas, en tanto que otros adn se

encuentran en proceso de revision, segln se mencionan a continuacion:

YUSTA, José Maria, CORREA, Gabriel Jaime, LACAL-ARANTEGUI Roberto. (2011).
“Methodologies and applications for critical infrastructure protection: State-of-the-art”. En:
Energy Policy. Vol. 39. N° 10. pp 6100-6119. Ed. Elsevier (ISSN 0301-4215). Estado:
PUBLICADO

YUSTA LOYO, José Maria, CORREA HENAO, Gabriel Jaime (2012). “Seguridad energética y
proteccion de infraestructuras criticas”. En: Inteligencia y seguridad. Revista de analisis y
prospectiva. Ed. Plaza y Valdés (ISSN 1887-293X-n6). Estado: EN PROCESO DE REVISION
(fecha envio: 4 Febrero 2012)
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CORREA, Gabriel Jaime, YUSTA, José Maria, LACAL-ARANTEGUI Roberto. (2012).
“Interconnected risk maps for threat assessment in electric critical infrastructure”. En:
International Journal of Critical Infrastructure Protection. Ed. Elsevier (ISSN 1874-5482).
Estado: EN PROCESO DE REVISION (fecha envio: 14 Diciembre 2011)

CORREA, Gabriel J., YUSTA, José M. (2012). “Grid Vulnerability Analysis Based on Scale-Free
Graphs versus Power Flow Models”. En: Electric Power Systems Research. Ed. Elsevier. (ISSN
0378-7796). Estado: EN PROCESO DE REVISION. (fecha envio: 8 Junio 2012)

Entre otros, se destacan los siguientes aportes de la tesis doctoral:

o Definicion del problema de Proteccion de Infraestructura Critica como tema de
investigacion académica, generando resultados en aspectos como: estado del arte,
integracion de riesgos, analisis de vulnerabilidad, redes de apoyo académico con

otras instituciones y empresas.

e Para la etapa de identificacion se ha desarrollado la propuesta metodologica de
mapas interconectados de riesgos, que permiten obtener una visién general del
estado del sistema. Estos se complementan con una base de componentes de

riesgo.

e Se ha desarrollado la metodologia de cartas de riesgos para la evaluacion
semicuantitativa de las amenazas y riesgos que afectan a las infraestructuras
técnicas, el cual depende de las componentes de riesgo del sistema y de los

recursos organizacionales sobre los cuales se realiza la evaluacion.

¢ Se ha demostrado la utilidad de combinar modelos de flujos de carga y mediciones
estadisticas de los grafos de libre escala. Estos ultimos, corresponden a
herramientas computacionales mas rapidas para evaluar la vulnerabilidad
estructural de cualquier red eléctrica, en funcién de los eventos que desencadenan

fallos en cascada.

¢ Se ha validado la propuesta metodol6gica en sistemas eléctricos de potencias, en
los que solo se requiere conocer la topologia de las redes de transporte en alta

tension, para cuantificar la vulnerabilidad del sistema.

¢ Se han efectuado ejemplos de aplicacion de la propuesta metodoldgica mediante
la evaluacion de vulnerabilidad en sistemas de infraestructura energética de paises

como Colombia y Espafia.

e Como resultados complementarios, se exponen aspectos en la priorizacion de
acciones y toma de decisiones para la prevencién y mitigacion de riesgos del

suministro energético.
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La investigacion también puede considerarse, desde el punto de vista
conceptual, como una guia para facilitar la evaluacién de la vulnerabilidad de las

infraestructuras técnicas, tomando el ejemplo de los casos de estudio.

1.5 ESTRUCTURACION DEL TRABAJO DE TESIS

A partir de los objetivos expuestos previamente en la seccién 1.3, se
construyen los argumentos que conducen el trabajo de investigacion. La tesis se
apoya en las teorias existentes alrededor de las estrategias de gestion de riesgos,
tomando las directrices inicialmente establecidas en [NIPP, 2009], haciendo especial
énfasis en las etapas de identificacién y evaluacién de riesgos y combinando técnicas

de analisis entre redes complejas y herramientas de ingenieria eléctrica.

La tesis se compone de seis capitulos y tres anexos. Claramente se
distinguen dos secciones. La primera parte esta conformada por los capitulos 2, 3y 4.
En esta primera seccién se aborda el problema de identificaciébn y evaluacién de
riesgos mediante metodologias cualitativas y semicuantitativas. Los anexos A y B

constituyen un complemento de estos capitulos.

Esta primera parte también contiene una descripcion detallada sobre el
estado del arte, en los temas de PIC, asi como la identificacién, evaluacion de riesgos,
programas de proteccion de infraestructura, politicas, regulaciones y estandares de
gestion de riesgos. Esta parte del trabajo de investigacion estd soportada en una

exhaustiva revision bibliogréfica.

Por su parte, los capitulos 5 y 6 presentan una estrategia de evaluacion de la
vulnerabilidad estructural en las redes eléctricas de transporte. El anexo C constituye
un complemento y contiene la descripcion de la metodologia para futuras lineas de
investigacion que requieran la identificacion de los activos mas criticos en la

infraestructura.

Idealmente, el documento de la tesis debe leerse en el orden que se
recomienda en la Figura 1.2. En cada uno de los capitulos, se realiza una revision de
los respectivos conceptos, relacionados con el tema de proteccion de infraestructura

critica, vulnerabilidad estructural y redes complejas.



CAPITULO 1

Capitulo 2 Anexo A

eEstado del arte e Herramientas y

e Herramientas, metodologias en
Metodologias, Politicas PIC

Capitulo 3

*Mapas de Riesgos
interconectados

\ Capitulo 4 Anexo B
Evall.Jac[on * Cartas de Riesgo * Acciones para mitigacién de
cualitativa «Evaluacion riesgos en infraestrucgturas
semicuantitativa eléctricas
Capitulo 5 Capitulo 6 Anexo C
Evaluacion *Redes complejas eCasos de e Contingencias N-1
*Vulnerabilidad aplicacién

estructural

Figura 1.2: Estructura del documento de tesis

El capitulo 2 presenta una actualizacion del estado del arte en el tema de
seguridad energética y especificamente en lo que respecta a la proteccion de
infraestructuras criticas. Para el efecto, esta revision se fundamenta en la vision
conceptual de los paises de la OCDE, y en concreto, de conformidad con la Directiva
2008/114/CE de la UE relativa a la identificacién y designacion de infraestructuras
criticas europeas, y en el Plan Nacional de Proteccién de Infraestructuras de EE.UU
del 2009.

La revision se centra en las diferentes definiciones de la seguridad energética,
infraestructura critica y recursos clave, presentando las experiencias en paises
considerados como de referencia internacional sobre el tema. Adicionalmente, se lleva
a cabo una revision completa de las actuales metodologias, modelos y aplicaciones de
simulacién en torno a la proteccién de infraestructuras criticas, de acuerdo con su
funcionalidad dentro de un marco de gestiébn de riesgos, cuya descripcion se

encuentra en el anexo A.

El capitulo 3 presenta una propuesta metodolégica aplicable a la
identificacion de riesgos en infraestructuras criticas del sector eléctrico. Se realiza
una revision completa de las actuales metodologias, modelos y aplicaciones de
simulacién en torno a la identificacion de riesgos para la proteccion de infraestructuras

eléctricas criticas, dentro de un marco de gestion de riesgos.
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La propuesta de trabajar con mapas de riesgos se sustenta a partir del
andlisis de la revision bibliografica y el diagnostico del estado del arte. De esta
manera, se confirma la robustez que en la etapa de identificacién ofrece la
mencionada metodologia. Finalmente, se propone realizar la tarea de identificacién de
amenazas mediante el uso de mapas interconectados de riesgos, los cuales
constituyen la base para obtener las componentes de riesgo que afectan a cada una

de los elementos en la cadena de valor en las redes de infraestructuras eléctricas.

En el capitulo 4 se realiza la propuesta de una aproximacion metodologica
para la evaluacion de amenazas en infraestructuras energéticas, mediante la
utilizacion de metodologias semicuantitativas de evaluacibn de riesgos. Como
resultado, se obtiene una carta de riesgos, en la cual se determinan las amenazas
mas criticas e importantes. Se presenta un caso de estudio que contiene la
informacién de fuentes humanas, relacionadas especialmente con un caso de estudio
en Colombia. Este capitulo se complementa con el anexo B, el cual contiene una
propuesta de acciones requeridas para la mitigacion de cada uno de los riesgos
identificados. La base de datos generada con estas recomendaciones puede ser de
utilidad para las empresas propietarias y operadoras del sistema de infraestructura

critica.

La segunda parte de la tesis hace énfasis en estrategias cuantitativas de

evaluacién de vulnerabilidad, asi como su aplicacion a casos reales.

El capitulo 5 presenta una metodologia novedosa para el calculo de la
vulnerabilidad estructural de los sistemas de potencia. La demostracion de la
efectividad de esta propuesta se realiza mediante el estudio de las diferentes redes de
prueba IEEE. Se realiza una comparacion entre los resultados de las herramientas
tradicionales en ingenieria eléctrica, como son los flujos de carga, con las mediciones
estadisticas de indicadores en redes complejas. Adicionalmente, se demuestra la
versatilidad de la propuesta, tanto por la rapidez de ejecucion de los algoritmos
asociados, como por la capacidad de procesar datos cuando se dispone de

informacion incompleta.

El capitulo 6 refleja una aplicacion practica de la metodologia desarrollada,
a través del caso de estudio en las redes de transporte de alta tension en Colombia y
en Espafia. Ademas, se realiza un andlisis de la efectividad sobre aquellas inversiones
contempladas en los documentos de planificacion de los respectivos gobiernos

tendientes a mejorar la robustez del sistema, asi como la expansion de la red.
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El anexo complementario C se desarrolla a partir de la metodologia formulada
en el capitulo 5. Empleando una red de prueba, se propone la valoracién de
vulnerabilidad en cada uno de los elementos del sistema, empleando indicadores
caracteristicos de la red de infraestructura (indices de severidad, desconexion de
cargas y conectividad de la red), a través del método de andlisis de contingencias N-1.
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2 ESTADO DEL ARTE EN LA PROTECCION
DE INFRAESTRUCTURAS CRITICAS

En este capitulo se estudian las diferentes propuestas contempladas a
nivel internacional para la implementacion de los Planes de Proteccion
de Infraestructuras (PIC), que incluyen los programas estratégicos de
los diferentes gobiernos y estamentos supranacionales, asi como las
lineas de investigacion que se han abierto alrededor de los PIC,

especialmente aquellos orientados al sector eléctrico.

El estudio de las amenazas y vulnerabilidades en los sistemas de
infraestructura critica muestra dos tendencias importantes. Una primera
tendencia se refiere a la identificacion de métodos, técnicas,
herramientas y esquemas para describir el estado actual de las
infraestructuras a través de técnicas de matrices de riesgo, o mediante
descripciones topoldgicas de teoria de grafos. La otra tendencia tiene
en cuenta el comportamiento dindmico de los sistemas de
infraestructuras por medio de técnicas de simulacién, incluyendo la
dindmica de sistemas, simulacion de Monte Carlo, sistemas

multiagente, etc.
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2.1 OBJETIVO DEL CAPITULO

En este capitulo se presenta el estado del arte de los conceptos de seguridad
del abastecimiento energético, proteccién de infraestructuras energéticas y recursos
claves, en un marco de gestion de riesgos. En general, se pretende cumplir con los

siguientes objetivos:

e Realizar una revision bibliografica, que incluya articulos de revistas
internacionales, informes, estandares y politicas gubernamentales, que aparecen
durante la ultima década (1999-2012).

e Realizar un analisis critico de los enfoques metodoldgicos y las consideraciones
especificas sobre infraestructuras eléctricas, de acuerdo a la seleccion de literatura

sobre la base de su aplicabilidad y la documentacién de las mejores practicas.

o Presentar y analizar las definiciones y las experiencias internacionales sobre la
seguridad energética e infraestructuras criticas, asi como la importancia que ha

tenido este problema en la investigacion publica actual.

e Generar una vision de las metodologias actuales, modelos y aplicaciones de
simulacién, que apoyan la investigacion cientifica en materia de proteccién de
infraestructuras criticas, con énfasis en su clasificacién y la funcionalidad. Lo
anterior, segun las etapas de gestion de riesgos que estan incluidos en los
programas NIPP y PEPIC: identificacién, evaluacion de riesgos, priorizacion e

implantacién de acciones y medicién de efectividad.

Con el cumplimiento de estos objetivos, se presenta una discusion posterior
destinada a orientar la investigacion de la tesis en esta area especifica. La evaluacion
de amenazas al sistema de abastecimiento energético cubre una amplia gama de
temas, que incluyen definiciones, evaluacion de recursos, indicadores, gestién de
riesgos, entre otros aspectos. En consecuencia, en esta revision del estado del arte,
se procura enriquecer el debate cientifico y politico en torno a los intereses
estratégicos relacionados con la seguridad de las infraestructuras criticas de una
nacion, para lo cual se incluyen algunas aplicaciones metodoldgicas, clasificadas en

un marco de gestion de riesgos.

2.2 PROGRAMAS DE PROTECCION DE INFRAESTRUCTURAS
CRITICAS (PIC)

Como preambulo al marco conceptual de las estrategias y metodologias en

materia de proteccion de infraestructuras criticas, se discuten los conceptos y
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definiciones de la seguridad energética. En general, una revision de la literatura
cientifica y politica proporciona informacion relativa a la definicion de este término en
areas como: indicadores de oferta de energia, diversificacion de las fuentes de
suministro energético, herramientas para la toma de decisiones, geopolitica y el

pensamiento militar, etc.

Tradicionalmente, el enfoque de la seguridad energética se habia
concentrado en la prevencion de accidentes y la respuesta frente a desastres
naturales. A partir de los hechos acontecidos el 11 de septiembre 2001, los gobiernos
de los paises que conforman la OCDE y sus respectivas asociaciones industriales,
también consideran incluir la nocién de seguridad energética desde el punto de vista
de la infraestructura critica y recursos clave [BELLUCK, HULL et al., 2007; GIROUX,
2010]. Aunque la posibilidad de un ataque informatico a las infraestructuras criticas ya
se habia identificado desde principios de la década de 1990, los riesgos en la
infraestructura energética se hicieron mas prominentes, debido a los acontecimientos
gue durante el siglo XXI han afectado significativamente a la opinién publica (ataques
terroristas y desastres naturales). Adicionalmente, el accidente nuclear de nivel 7 en la
planta de energia nuclear Fukushima en Japon en marzo 2011 ha ubicado el tema de
la infraestructura critica de energia en las agendas politicas [YUSTA, CORREA et al.,
2011].

En primer lugar, se reconoce el término “infraestructura critica”, definido
como cualquier elemento, sistema o parte del mismo, situado en un pais y que se
considera esencial para el mantenimiento de sus funciones sociales vitales: la salud, la
integridad fisica de sus habitantes, la seguridad, el bienestar econdémico, el

funcionamiento de la sociedad [US Dept Home Security, 2003].

La literatura coincide en definir al sistema energético de un pais, como una
red interconectada y compleja. La interrupcién en una parte de la infraestructura puede
causar perturbaciones en otras partes del sistema. A esta definiciébn se le denomina
interdependencia [CONSOLINI, 2009].

2.2.1 ASEGURAMIENTO ENERGETICO

El concepto de suministro de energia abarca nociones diferentes, que son
analizados en diversos escenarios. Como consecuencia, la definicion clasica de la
seguridad energética basado inicialmente en el suministro de energia lo
suficientemente asequible, también requiere la adicibn de nuevos conceptos,

incluyendo la estabilidad de precios, diversificacion de las fuentes de energia,
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inversiones, seguridad de la infraestructura, almacenamiento de reservas, balance de
poder politico y militar, eficiencia energética, mercados y sostenibilidad del suministro
[YUSTA, 2008].

Otra definicién alrededor del término "seguridad energética" considerada por
organismos internacionales como la Agencia Internacional de la Energia (IEA), se
refiere a la probabilidad de que la energia sea suministrada de forma continua a una
nacién [LE COQ & PALTSEVA, 2009; BRANCUCCI, BOLADO et al., 2012]. La baja
confiabilidad del suministro energético, conduce a precios altos y volatiles. Como
resultado, hay otro tipo de concepto geopolitico ya que la disponibilidad de energia es
el activo estratégico, esencial para cada economia para apalancar su crecimiento [IEA,
2002].

Algunos otros autores introducen indicadores técnicos que cuantifican el
potencial exergético mineral representado en las reservas de energia de los minerales
como el carbdn, el gas natural y petréleo en el suelo, por lo que es posible predecir el
agotamiento de las principales reservas de estos minerales en los préximos 50 afios
[VALERO, 2008]. En esas discusiones, la seguridad energética se refiere a la
necesidad de las naciones para garantizar la aplicacién de los avances tecnoldgicos
que les permitan abandonar la gran dependencia del petréleo y otros combustibles
fésiles para asegurar su independencia energética.

En general, existe acuerdo para definir que el sistema de energia de un pais
es interconectado y complejo. Las interrupciones en una parte de la infraestructura se
pueden diseminar a través del sistema. En resumen, el concepto de infraestructura
critica y recursos clave incluye todos aquellos activos tan vitales para cualquier pais,
gue su destruccion o degradacion puede tener un efecto debilitador sobre las
funciones esenciales de los gobiernos, la seguridad nacional, la economia o la salud
publica [HULL, BELLUCK et al., 2006]. La interrupcion de un solo sector de la
infraestructura critica, a causa de ataques terroristas, desastres naturales o dafios
provocados por el hombre, puede tener efectos en cascada sobre otros sectores
[LOSCHEL, MOSLENER et al., 2010].

La Figura 2.1 esquematiza, a manera de ejemplo, cuan entrelazados con las
infraestructuras energéticas de una nacién, se encuentran los recursos clave y los
servicios de agua, electronica y telecomunicaciones [NESS, 2006], indispensables
para mantener el desarrollo y funcionamiento en todas las instancias de una sociedad.
La no comprension de estas interdependencias llevara a la realizacién de respuestas

no efectivas, y a la falta de coordinacion entre las organizaciones y los grupos
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responsables de los rescates, la recuperacion y la restauracion en una emergencia.
También puede causar la mala administracién de recursos, provisiones y proteccion a

la vida humana.
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Figura 2.1: Interdependencia entre el sistema energético y otras infraestructuras criticas

En consecuencia, los gobiernos, entidades reguladoras, y expertos de la
industria han enfocado su atencion en el estudio de las vulnerabilidades del sistema de
suministro energético de las naciones ante ataques intencionales, accidentes o
desastres naturales. Actualmente, el tema de seguridad energética se contempla como
uno de los asuntos de mayor importancia en las politicas nacionales. Los gobiernos
representan un papel vital en la proteccion del sector energético, en la prevencion y
gestion de crisis relacionadas con el suministro energético. [BELLUCK, HULL et al.,
2006]

En resumen, la definicion clasica de la seguridad energética, inicialmente
limitada al suministro de energia suficientemente asequible, ahora es un concepto tan
amplio que las estrategias deben estar sintonizadas en la proteccion frente a distintas

amenazas.

2.2.2 CONCEPTO DE INFRAESTRUCTURAS CRITICAS

Son multiples los enfoques que distintos gobiernos y organizaciones

internacionales realizan al tema de la proteccion de la infraestructura. Los paises de la
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Unién Europea, Norteamérica, América Latina, y Australia/Nueva Zelanda han liderado
el desarrollo de politicas para asegurar los planes de proteccion de infraestructura
critica. Algunas de sus definiciones son:

e Segun el USA Patriot Act de 2001: Las infraestructuras criticas estan compuestas
por aquellos sistemas y sus activos, ya sean fisicos o virtuales, tan vitales para los
Estados Unidos que la inhabilitacion o la destruccion de estos sistemas y sus
activos tienen un alto impacto en la seguridad econdmica nacional, en la salud
publica, en la seguridad nacional, o cualquier combinacién de estas cuestiones [US
Dept Energy Office, 2002].

e Segun la Directiva 2008/114/CE de la UE: Las infraestructuras criticas son todos
los elementos, sistemas o parte de éstos situados en los Estados miembros,
esenciales para el mantenimiento de funciones sociales vitales, la salud, la
integridad fisica, la seguridad, y el bienestar social y econémico de la poblacién y
cuya perturbacion o destruccion afectaria gravemente a un Estado miembro al no

poder mantener esas funciones [CUE, 2008].

e De acuerdo con la ley Espafiola 08/2011 sobre proteccién de infraestructuras
criticas: Estan constituidas por aquellas instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion sobre las que descansa el funcionamiento
de los servicios publicos esenciales, cuyo funcionamiento es indispensable y no
permite soluciones alternativas, por lo que su interrupcidn o destruccion tendria un
grave impacto sobre los servicios publicos esenciales, los cuales a su vez son
requeridos para el mantenimiento de las funciones sociales basicas, la salud, la
seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y de las Administraciones Publicas
[CNPIC, 2010; BOE, 2011a].

Las infraestructuras estdn sometidas a riesgos corto plazo (relacionados con
la interrupcion inesperada de su operacién) y riesgos de largo plazo (relacionados con
la suficiente disponibilidad de energia para satisfacer la demanda y la adecuacién de
la infraestructura para abastecer los mercados que, a su vez, dependen de los niveles
de inversion y contratacion, el desarrollo tecnolégico y la disponibilidad de fuentes de

energia primaria).

La gran mayoria de los activos relacionados con los sistemas de
infraestructura critica en los paises de la OCDE son propiedad de organizaciones
privadas. Cerca del 80% de estas infraestructuras las posee y las opera directamente

firmas privadas [ARROYO, 2010]. Algunas excepciones las constituyen los sectores

19



CAPITULO 2

como el agua, las instalaciones gubernamentales, y los servicios de emergencias (que

son propiedad de los gobiernos o de entidades mixtas).

2.2.3 DESCRIPCION DE LA CADENA DE VALOR DE LOS SISTEMAS
ENERGETICOS
Los riesgos para la poblaciéon y el medio ambiente, asociados a los sistemas
eléctricos, no estan localizados solamente en la etapa de produccion de electricidad.
Los riesgos afectan en general a todas las etapas de la cadena de valor: generacion,
transporte, distribucion y comercializacién de la electricidad. En la Figura 2.2 se
presenta un esquema de los subsistemas que componen la cadena de valor de los

sistemas eléctricos.
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Figura 2.2: Subsistemas de la cadena de valor del sistema eléctrico

Particularmente, la red de transporte de energia eléctrica es la parte de la
cadena de valor del sistema de infraestructura eléctrica constituida por los elementos
necesarios para llevar hasta los puntos de consumo y a través de grandes distancias

la energia eléctrica generada en el subsistema de generacion.

Para ello, los niveles de energia eléctrica producidos deben ser
transformados elevandose su nivel de tension. Un ejemplo del sistema de transporte
de electricidad lo constituye el sistema interconectado nacional de transporte en alta
tensiobn cuyos esquemas se aprecian en la Figura 2.3, comparando el sistema
colombiano [ISA, 2009] y el sistema espafiol [REE, 2009]. En el capitulo 6 se realiza

un analisis detallado sobre las posibles vulnerabilidades a las que se someten las
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redes presentadas en la Figura 2.3, correspondientes a los sistemas de 400kV en el

caso de Espaiia y 220kV, 500kV en el caso de Colombia.

VENEZUELA

COLOMBIA

Figura 2.3: Sistema interconectado nacional de alta tension en Colombia y Espafa

Aunque es indudable la necesidad de proteger la red de mayor escala, es
decir la red de transporte en alta tension, también requieren atencién las redes de
distribucion, que por medio de un extenso conjunto de instalaciones permiten el
suministro eléctrico a todos los consumidores. En el caso espafiol, por ejemplo, la red
de transporte suma mas de 50.000 km. de lineas eléctricas, pero las redes de
distribucion superan los 500.000 km. Las redes eléctricas siempre han sido
vulnerables y quienes precisan el aseguramiento de sus necesidades energéticas por
cuestiones estratégicas adoptan habitualmente soluciones basadas en recursos
disponibles in-situ [CURTIS, 2007]. Entre otras, las instalaciones militares se dotan
habitualmente de suministros eléctricos alternativos y autbnomos que les garanticen
respaldo al abastecimiento energético en caso de fallo de la fuente principal de

suministro.

2.2.4 PLANES DE PROTECCION DE INFRAESTRUCTURA

Es evidente que existe amplio consenso en la definicion de las
infraestructuras criticas como aquellas cuya indisponibilidad repentina pueda significar
pérdida de vidas o impactos graves en los sistemas sanitarios, de seguridad o

econdmicos de los ciudadanos.

A partir de las definiciones establecidas previamente en la seccion 2.2.2, tanto
en los Estados miembros de la Uni6on Europea, como en los Estados Unidos de

América, se han conformado comités y grupos de trabajo sobre prevencion,

21



CAPITULO 2

preparacion, respuesta a los ataques terroristas y los programas de solidaridad sobre
las consecuencias de las amenazas a las infrastructuras. Como resultado, la Comision
Europea adopté en 2005 un Libro Verde “programa europeo para la proteccion de
infraestructuras criticas” [CE- Europa, 2005]. Posteriormente, en diciembre de 2008, el
Consejo Europeo aprobé la Directiva 2008/114/CE [CUE, 2008]. En 2009 el gobierno
de Estados Unidos aprobo el Plan de Proteccion de Infraestructura Nacional [NIPP,
2009] a través del Departamento de Seguridad Nacional. Ambos programas definen
las areas criticas en las que los esfuerzos deben centrarse en la prevenciéon y la
proteccién de la infraestructura. La Tabla 2.1 resume el listado de infraestructuras

criticas definidas por cada uno de los enfoques.

Tabla 2.1: Listado de los Sectores de Infraestructura Critica, seguin los enfoques del NIPP
(EEUU) y de la Directiva de la Union Europea.

IDENTIFICACION MACROSECTORES IDENTIFICACION MACROSECTORES
EN EL NIPP (EEUU) DIRECTIVA 2008/114/CE
Agricultura y Alimentos Electricidad
Banca y Finanzas Energia Petroleo
Comunicaciones Gas
Instalaciones militares y de defensa Carreteras
Energia Ferrocarriles
Tecnologias de la Informacion Transportes Aviacion
Monumentos e iconos nacionales Vias navegables interiores
Sistemas de Transporte Transporte Maritimo y puertos
Agua potable y plantas tratamiento

Estos planes ofrecen la oportunidad de definir mas claramente los sistemas
de alerta con el fin de proteger la infraestructura critica, incluyendo la planificacion y
ejecucion de las actividades para asegurar la continuidad y la fiabilidad de estas
infraestructuras. Tales planes de proteccion de infraestructuras se concentran
principalmente en los sectores de energia, transporte, tecnologia de la informacion y
las comunicaciones. Es mas amplia la visién presentada por el NIPP, dado que abarca
mas cantidad de sectores en los que se identifican Infraestructuras Criticas. Sin
embargo, aunque la aproximacion inicial realizada por la Comision Europea en el Libro
Verde [CE- Europa, 2005], inicialmente apuntaba a cubrir la mayor cantidad de
infraestructuras posible, finalmente la directiva expedida [CUE, 2008] se enfoco
bésicamente en los sectores de Energia y Transporte, incluyendo la cadena de valor

basica y auxiliar.

Estas metodologias también sugieren el uso de modelos de riesgos. Dichos

modelos estan concebidos como una estrategia para reducir la incertidumbre que
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emplea la recopilacion de datos de los activos y de las interrelaciones en las
infraestructuras, ademas del uso de enfoques prioritarios para llegar a las diferentes
partes interesadas en la cadena de valor.

2.2.4.1 El programa NIPP de Estados Unidos

El Plan Nacional de Proteccion de la Infraestructura Critica y de los Recursos
Clave proporciona un marco global y unificado a través de entidades federales,
estatales, territoriales, locales, tribales y el sector privado [US Dept Home Security,
2003], incluidos los sectores especificos, el Estado, y los socios del sector privado en

materia de seguridad.

En el NIPP se identificaron tres areas especificas de interés: Las
interdependencias entre los sectores, la seguridad cibernética, y el caracter

internacional de las amenazas sobre las infraestructuras criticas [CONSOLINI, 2009].

El marco de gestion de riesgos NIPP incluye seis pasos que implican:
establecimiento de objetivos de seguridad; identificacién de activos, sistemas, redes y
funciones; evaluacién del riesgo; priorizacion de acciones; ejecucion de programas de
protecciéon; y medicion de la eficacia. Adicionalmente, se proporciona un marco de
retroalimentacién y de mejora continua, en un marco flexible y adaptable al panorama

de riesgo de cada sector. El esquema de este plan se presenta en la Figura 2.4.

Fisica Identificar Evaluar Riesg

Establecer Activos, (Consecuencias,

Metas de Sistemas, Vulnerabilidades

Seguridad Redesy ATTETEREE)
Funciones

Priorizar Implementar

acciones Programas de
(mitigacion de Mejora

riesgos)

Medir
efectividad

Humana

Figura 2.4: Ciclo de mejora continua para la proteccion de infraestructuras criticas. [NIPP,
2009]

Las metas de seguridad representan en su conjunto la posicion deseada en
materia de seguridad nacional. Estas metas varian entre los sectores y deben tener en
cuenta los elementos fisicos, humanos y cibernéticos de la proteccion de la

infraestructura critica y de los recursos clave.

Desde la perspectiva del sector, en el marco de la gestion de riesgos, la etapa

del establecimiento de las metas de seguridad tiene en cuenta consideraciones
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determinantes como la pérdida de vidas humanas, el impacto econémico, y el impacto

de la seguridad nacional para la formulacion de sus objetivos.

La identificacion de recursos, sistemas, redes y funciones consiste en la
elaboracion de un inventario completo que contenga informacion basica sobre los
recursos, sistemas y redes del pais. Este inventario puede utilizarse para determinar
los recursos, sistemas o redes criticas en el &mbito nacional, estatal o local de acuerdo

al perfil de riesgo mas reciente.

En la etapa de evaluacién de riesgos se deben emplear metodologias
verosimiles de valoraciébn de riesgos, de manera que se ofrezcan resultados

razonablemente completos mediante un proceso cuantitativo, sistematico y riguroso.

Para la etapa de priorizacién de acciones, el NIPP propone trabajar con los
socios en materia de seguridad y establecer prioridades a partir de las evaluaciones de
riesgo. De esta manera se identifica donde es mas apremiante la reduccién del riesgo
y se determinan las medidas de proteccion. Este punto requiere una comparaciéon de
los niveles relativos de riesgo de los sectores y recursos disponibles, junto con las
opciones para lograr los objetivos de seguridad establecidos. Las medidas de
proteccion se aplican donde sea posible reducir el riesgo, resultando en una mejor

relacion coste-beneficio.

En la etapa de implementacion de los programas de proteccién, las
medidas de proteccién estan dirigidas a reducir el riesgo a través de deteccion de
posibles atentados, reduccion del atractivo de los recursos, sistemas o redes,
mitigacién de la gama de posibles atentados o atencion para una recuperacion eficaz y

eficiente.

Finalmente, la etapa de medicién de la eficacia se establece a partir de un
sistema de indicadores para aportar informacion sobre el logro de objetivos especificos
de seguridad, definidos en [NIPP, 2009].

Los indicadores ofrecen una base para establecer la responsabilidad de los
agentes participantes, documentar los procesos de analisis desarrollados, facilitar
diagnosticos, promover una gestion eficaz y reexaminar metas y objetivos en el &mbito

nacional y local.

2.2.4.2 PEPIC: Programa Europeo para la Proteccion de
Infraestructura

En el PEPIC se aplica la legislacion europea, sus directivas,

recomendaciones, las cuales constan de los siguientes elementos: [CE, 2006]
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e Un procedimiento de identificacion y designacion de las infraestructuras criticas

europeas y un enfoque comun para evaluar la necesidad de mejorar su seguridad.

e Medidas destinadas a facilitar la aplicacion del PEPIC, entre las que figuran un
plan de accién, una red de alerta relativa a las infraestructuras criticas (CIWIN), la
creacion de grupos de expertos de Proteccidon de las Infraestructuras Criticas,
procedimientos para compartir informaciébn acerca de las infraestructuras,

definicion y analisis de interdependencias.

e Ayuda a los Estados miembros, a peticion de estos, en cuanto a la seguridad de

las infraestructuras criticas nacionales, y el disefio de planes de intervencion.

¢ Medidas financieras complementarias y, en particular, el programa especifico
“Prevencion, preparacion y gestion de las consecuencias del terrorismo y de otros
riesgos en materia de seguridad” para el periodo 2007-2013, que facilitara nuevos
medios de financiacion de medidas relacionadas con la proteccion de

infraestructuras criticas.

El sector europeo de la energia proporciona una mayor atencién a la
proteccion de su infraestructura de energia a gran escala y las instalaciones. También
se ha establecido una red de operadores criticos de infraestructura energética en
electricidad, gas y petroleo, a cambio de su experiencia a nivel europeo en temas

relacionados con la seguridad [EC, 2011b].

2.2.4.3 Otras experiencias internacionales

En casi todos los paises existen objetivos politicos de proteccién de sus
infraestructuras esenciales. En la mayor parte se han establecido comités y grupos de
trabajo, cuyo mandato incluye analisis de escenarios, evaluacion de amenazas y
establecimiento de sistemas de alerta temprana. Cada pais cuenta con una
organizacion acorde con su cultura. Sin embargo, la mayoria presenta una
organizacion vertical para la proteccion de sus infraestructuras criticas, que es dirigida
desde el mas alto nivel del gobierno [YUSTA, CORREA et al., 2011].

La Tabla 2.2 presenta los principales planes gubernamentales que han sido
documentados a través de los respectivos organismos designados, respecto a la
proteccion de infraestructuras criticas. En general, los programas nacionales de
proteccion de infraestructuras constituyen el marco de referencia, que se complementa
con la aplicacién de modelos para la gestion de riesgos. En estos modelos se emplea

tanto la recopilacion de datos de los activos, las interrelaciones entre las
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infraestructuras, asi como el uso de enfoques prioritarios para abarcar todos los

subsistemas de la cadena de valor.

Tabla 2.2: Planes actuales de infraestructuras criticas.

PAIS PROGRAMA PROPOSITO PUBLICACION AGENCIA
. Equipo CERT-Federal Metodologia CERT/CSIRT (Internet, Federal Office for
Alemania (CERT-Bund) Telecomunicaciones) [BS, 2011] information security
. Oficina Nacional de
Argentina | Ciber-seguridad Metodologia CERT/CSIRT (Intemet, | 15\ og41] Tecnologias de
Telecomunicaciones) Informacion
National Strategy for Critical g:s:fézadoﬁggggljep:ga llJIﬁ(\j/:(rja [Australian & National Infrastructure
Infrastructure Protection poir 9 y CSIRO, 2008] Information
Australi defensa nacional.
ustralia
. . Implementacion de técnicas para la . .
E;’é%n?g;g‘ ustraliano ASINZS gestion del riesgo en sistemas y [AS/NZS, 1999] ggﬂlcai?erzlces
' ' organizaciones P
Brasil | Ciber-seguridad Metodologia CERT/CSIRT (Intemet, | \orpr b 90147 | Ministry of defence
Telecomunicaciones)
Sty o ot o | RS TSos s | apum s, |V e e
National Critical Infrastructure | 2P . P 2009] y~orp
como al privado (NERC)
Integracién entre organizaciones
federales en aspectos como
Canada seguridad nacional, administracion
. . de emergencias, cumplimientos . .
Agencias nacionales de legal on del cri Canadian. 2011 Canadian Security
seguridad egales, prevencion del crimen, [Canadian, ] Intelligence Service
vigilancia de fronteras, respuestas a
amenazas (incluyendo terrorismo,
fendmenos naturales, infecciones,
ciberataques).
. Computer emergency
China Ciber-seguridad MetOddOg'? CI.ERT/ CSIRT (Intenet, | [CNCERTICC, response teams within
Telecomunicaciones) 2011] China
. Ministerio del interior.
Colombia | Ciber-seguridad Metodologia CERT/CSIRT (Intemet, | ~epr.coiT, 2011] | Agencia Nacional de
Telecomunicaciones) Proteccion
Corea del Ciber-sequridad Metodologia CERT/CSIRT (Internet, [KFCERTICC, 2011] Korea Internet security
Sur Telecomunicaciones) ’ center
Libro Blanco para la National infrastructure security [SGDSN, 2011] Secrétariat general de la
seguridad y defensa nacional | challenges inside and outside France ’ défense nationale
Francia Centre opérationnel de
Ciber-sequridad Metodologia CERT/CSIRT (Internet, la sécurité des systémes
g Telecomunicaciones) d’information &
PIRANET Plan
Apoyo en la evaluacion del riesgo, .
, . : Nationaal
Pa|§es Centro de crisis nacional rec.omenda'c lones de seguridad, [NAVI, 2011] Adviescentrum Vitale
Bajos mejores practicas y contactos Infrastructuur
internacionales.
Planes nacionales de Coordmgmon Qe actividades para la . Centro Nacional de
. ) proteccion de infraestructura critica, | [CNPIC, 2010; BOE, "
proteccion de infraestructura i Proteccion de
. - tanto en el sector plblico como 2011a] "
Espafia |€n Espafia privado. Infraestructuras Criticas

Ciber-seguridad

Metodologia CERT/CSIRT (Internet,
Telecomunicaciones)

[CCN-CERT, 2011]

Centro nacional de
criptologia
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PAIS PROGRAMA PROPOSITO PUBLICACION AGENCIA

Iniciativa para los sectores de
infraestructura critica
(Comunicaciones, servicios
de emergencia, energia,
finanzas, alimentos, agencias
gubernamentales, sanidad,
transporte, agua)

Politicas de proteccion en sectores ,
Reino

Unido [CPNI, 2011]

para todos los aspectos de la
sociedad.

La mayoria de las agencias gubernamentales son organizaciones verticales
estructuradas en el &mbito de las infraestructuras criticas, que son dirigidas desde el
mas alto nivel en todos los gobiernos. En muchos casos, los gobiernos han confiado a
la proteccion de infraestructuras criticas tanto a propietarios y operadores de los
sistemas y redes. Esta tarea se realiza siempre a través de una estrecha relacién entre
las autoridades civiles y militares, con el fin de garantizar la proteccion de los activos y
las redes que componen la infraestructura. La mayoria de los planes de proteccién de
infraestructuras criticas se han basado en los marcos de gestion de riesgos como los
concebidos en el estandar australiano [AS/NZS, 1999] o en la norma ISO 31000 [ISO,
2010].

En la Tabla 2.2 también se observa gran inquietud en el dmbito de los
sistemas de seguridad en las tecnologias de la informacion, cuya proteccion sigue las
recomendaciones de las organizaciones internacionales de combate contra ciber-
ataques y delitos informéticos [ZIELSTRA, 2010]. La mayoria de los paises ya ponen
en practica politicas para la proteccion en tecnologias de la informacion,
especialmente en las areas de Internet y telecomunicaciones, de conformidad con la
metodologia CERT/CSIRT, que se refiere a una parte esencial de los centros de
coordinacién nacionales que involucran a las juntas de gobierno y las empresas en
seguridad cibernética, en el que los grupos de expertos que se encargan de los
incidentes de seguridad informéatica [ALBERTS, DOROFEE et al., 2004].

2.2.4.4 Marco legal para la proteccion de infraestructuras criticas en

Espafia

Con la aprobacion de la Ley 8/2011 de 28 de Abril de 2011, se establecen en
Espafia medidas para la proteccién de las infraestructuras criticas [BOE, 2011a] y se
da cumplimiento a la transposicion a la legislacion nacional de la Directiva
2008/114/CE [CUE, 2008]. La Ley crea el Centro Nacional para la Protecciéon de las
Infraestructuras Criticas (CNPIC), 6rgano adscrito al Ministerio del Interior a través del
cual se coordinan y se supervisan las actividades de los agentes implicados en la
proteccion de las Infraestructuras Criticas, se elaboran los planes generales de

proteccion, asi como los planes especificos de cada sector, fomentando las relaciones
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entre el sector publico y privado y la cooperacion internacional, y facilitando el

intercambio de informacién y conocimiento a todos los niveles.

En la Ley se incorporan las definiciones de la Directiva 114/CE, que incluyen
la clasificacion de activos estratégicos nacionales y transnacionales, los organismos y
los sectores estratégicos. La Ley brinda un marco eminentemente organizativo,
especialmente en lo concerniente a la composicion, competencias y funcionamiento de
los o6rganos e instrumentos que integran el Sistema de Proteccion de las
Infraestructuras Criticas. Los agentes de dicho sistema se indican a continuacion
[BOE, 2011a]:

e La Secretaria de Estado de Seguridad del Ministerio del Interior.
e El Centro Nacional para la Proteccién de las Infraestructuras Criticas (CNPIC).

¢ Los Ministerios y organismos integrados en el Sistema, incluidos en el anexo de

la Ley.
¢ Las Comunidades Auténomas y las Ciudades con Estatuto de Autonomia.

e Las Delegaciones del Gobierno en las Comunidades Auténomas y en las
Ciudades con Estatuto de Autonomia.

e Las Corporaciones Locales, a través de la asociacion de Entidades Locales de

mayor implantacién a nivel nacional.
e La Comision Nacional para la Proteccion de las Infraestructuras Criticas.

e El Grupo de Trabajo Interdepartamental para la Proteccion de las Infraestructuras

Criticas.

e Los operadores criticos del sector publico y privado, responsables de las
inversiones o del funcionamiento diario de una instalacién, red, sistema, o equipo

fisico o de tecnologia de la informacion.

En desarrollo y ejecucién de la mencionada Ley, se aprueba el Reglamento
de Proteccion de las Infraestructuras Criticas, a través del Real Decreto 704 del 20 de
Mayo de 2011, con la finalidad de desarrollar, concretar y ampliar los aspectos
mencionados anteriormente. Igualmente, se destacan los siguientes instrumentos de
planificacion contemplados dentro del Real Decreto 704/2011 [BOE, 2011b]:

e Plan Nacional de Proteccién de las Infraestructuras Criticas: elaborado por la
Secretaria de Estado de Seguridad, estd dirigido a mantener seguras las
infraestructuras espafiolas que proporcionan los servicios esenciales a la

sociedad.
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e Planes Estratégicos Sectoriales: son los instrumentos de estudio y planificacién
con alcance en todo el territorio nacional que permiten conocer, cuéles son los
servicios esenciales proporcionados a la sociedad, el funcionamiento general de
éstos, las vulnerabilidades del sistema, las consecuencias potenciales de su

inactividad y las medidas estratégicas necesarias para su mantenimiento.

e Planes de Seguridad del Operador: correspondientes a la documentacion en la
cual se definen las politicas generales de los operadores criticos para garantizar
la seguridad del conjunto de instalaciones o sistemas de su propiedad o gestion.
Por ejemplo, el principal operador en transporte de electricidad es Red Eléctrica

de Espafa.

e Planes de Proteccion Especificos: correspondientes a la documentacion donde
se definen medidas concretas por los operadores criticos para garantizar la
seguridad integral (fisica y l6gica) de sus infraestructuras criticas.

e Planes de Apoyo Operativo: son aquellas medidas concretas por las
Administraciones Publicas en apoyo de los operadores criticos para la mejor

proteccion de las infraestructuras criticas.

Como complemento necesario para el desarrollo eficaz de la legislacion y de
la estrategia nacional para la proteccion de las infraestructuras criticas, el CNPIC esta
disefiando una serie de estandares o lineas de accién, asi como guias de "buenas
practicas" para compartir con las empresas estratégicas nacionales. Entre otras, el
CNPIC tiene las siguientes obligaciones [CNPIC, 2010]:

e La custodia, el mantenimiento y actualizacion del Plan de Seguridad de
Infraestructuras Criticas y el Catalogo Nacional de Infraestructuras Estratégicas,
gue contiene la informacibn completa, actualizada, contrastada e
informaticamente sistematizada relativa a las caracteristicas especificas de cada

una de las infraestructuras estratégicas existentes en Espafia.

e La recogida, analisis, integracion y valoracion de la informacién procedente de
instituciones publicas, servicios policiales, sectores estratégicos, y de la

cooperacion internacional.

e La valoracion de la amenaza y andlisis de riesgos sobre las instalaciones

estratégicas

e EIl disefio y establecimiento de mecanismos de informacién, comunicacion y

alerta.
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Soporte de Mando y Control en una Sala de Operaciones, cuya activacion debera
estar prevista ante situaciones de activacion del nivel que se determine del Plan

de Proteccion de Infraestructuras Criticas.

Supervision de los procesos de elaboracion de planes de intervencion en materia

de infraestructuras criticas y participar en la realizacion de ejercicios y simulacros.

Supervisién y coordinacion de los planes sectoriales y territoriales de prevencién
y proteccién que deban activarse en los diferentes supuestos de riesgo y niveles
de seguridad que se establezcan, tanto por las Fuerzas y Cuerpos de Seguridad

como por los propios responsables de las operadoras.

La elaboraciéon de protocolos de colaboracién con personal, con organismos
ajenos al Ministerio del Interior, y con empresas propietarias y gestoras de

infraestructuras estratégicas.

Supervision de proyectos y estudios de interés en la proteccion de
infraestructuras criticas, asi como la coordinacion en programas financieros y

subvenciones procedentes de la Unién Europea.

El CNPIC es responsable de administrar los sistemas de gestién de la

informacién y comunicaciones que se disefien en el ambito de la proteccion de las

infraestructuras criticas, que debera contar para ello con el apoyo y colaboracién de

los agentes del Sistema y de todos aquellos otros organismos o entidades afectados

[BOE, 2011b]. EI CNPIC ha orientado claramente sus esfuerzos a la protecciéon de las

infraestructuras criticas desde un punto de vista integrado. En el sector privado, el

CNPIC mantiene contactos con los propietarios y operadores de infraestructuras

criticas, para lo cual se emplea el sistema de informacion HERMES como herramienta

para mantener comunicacion permanente entre todos los actores involucrados en los

planes.

2.3 CLASIFICACION, EVALUACION, VALORACION DE

AMENAZAS AL SUMINISTRO ENERGETICO EN LOS
ESQUEMAS DE LA GESTION DE RIESGOS

Las cadenas de suministro energético presentan caracteristicas muy

diferentes, y estas cadenas interaccionan entre si en caso de crisis. Estos problemas

tienen habitualmente caracter técnico, pero también existen amenazas no técnicas que

pueden afectar a la seguridad del suministro energético del pais.
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2.3.1 METODOLOGTAS EN PROTECCION DE INFRAESTRUCTURAS
CRITICAS

La investigacion cientifica en materia de proteccion de infraestructuras
criticas (PIC) se apoya en metodologias, modelos y aplicaciones de software, las
cuales son presentadas en la Tabla 2.3. La revisién presentada en esta seccion se
fundamenta en 55 articulos de revistas, informes y normas legales, en el periodo
comprendido entre 1999 y 2011. Dicha tabla contiene toda la informacion disponible
acerca de las metodologias y modelos de simulacion encontrados en esta revision del
estado del arte.

La recopilacién se concibe sobre la base de cuatro caracteristicas principales

que describen las caracteristicas de cada metodologia:

e Listado de Infraestructura Critica: Segun el listado de sectores de
infraestructuras criticas, propuestas en [NIPP, 2009] y en la Directiva 114/CE
[CUE, 2008], como se ha informado previamente en la Tabla 2.1. Las
metodologias existentes cubren los siguientes tipos de infraestructura: electricidad,
gas natural, petréleo y oleoductos, agua potable, alcantarillado y aguas residuales,
control industrial, telecomunicaciones, redes informéticas y sistemas de
informacion, ferrocarriles, carreteras y autopistas, actividades humanas, banca y
finanzas. También se ha afiadido un sector de politicas y regulaciones, requeridas

para la formulacion de politicas y toma de decisiones.

e Tipos de Modelos: Las técnicas de modelizacion utilizadas por las diferentes
metodologias se aplican en PIC a través de paradigmas de simulacion y de
procedimientos para la toma de decisiones: sistemas multi-agente, dindmica de
sistemas, matrices de calificacion, las bases de datos relacionales y la teoria de
grafos. Esas técnicas de modelado también se combinan con métodos
computacionales y técnicas complementarias: simulacién en tiempos continuos
(Cont), tiempos discretos (Disc), simulacién de Monte Carlo (MC), arboles de
decision (AD), sistemas de informacion geografica (SIG) , técnicas de gestiéon de

riesgos (RISK), y monitoreo de eventos en tiempo real (T_Real).

e Disponibilidad y madurez: Las aplicaciones y plataformas pueden estar todavia
bajo investigacion (I) o desarrollo (D); o ya estan disponibles para su uso por el
publico en general con fines comerciales (C) o por un grupo limitado o restringido,

por lo general a los militares (L).

e Etapa en la gestion de riesgos: Esta revision se centra en las etapas de gestion

del riesgo segun la funcionalidad en cada etapa de los planes PEPIC y NIPP
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(identificacion, evaluacion de riesgos, la priorizacion de acciones, implementacion

de programas, y medicion de la efectividad), como se presenté en la Figura 2.4.

La Tabla 2.3 también indica aquellas metodologias que se representan
directamente en una aplicacion de software. Una explicacion mas profunda de cada

una de estas herramientas de software se describe en el anexo A.

La informacién clasificada de esta manera permite un analisis mas claro de
las diferentes tendencias en el area de andlisis, modelado y gestién del riesgo en las
infraestructuras criticas, de acuerdo con las tendencias actuales de investigacion. En

esta revision, se analiza primero la combinacién de las diferentes técnicas de

modelizacién y luego se discute el caso especifico en las infraestructuras eléctricas.

Tabla 2.3: Aplicaciones y modelos para analisis de vulnerabilidades de Infraestructuras

Criticas.

APLICACION/
METODOLOGIA

PUBLICACION

SOFTWARE
DISPONIBILIDAD

Electricidad

SECTOR DE INFRASTRUCTURA

TECNICAS DE

MODELIZACION

m
—
>
0
>

Gas Natural
Petroleo, Oleoductos
Agua Potable
Aguas residuales
Control Industrial
Telecomunicaciones
Redesy TIC’s
Ferrocarriles
Carreteras
Actividades Humanas
Banca y finanzas
Politicas y regulaciones
Sistemas multi-agentes

Dibnamica de sistemas
Matrices de calficacion
Bases datos relacional
Teoria de Grafos
TECNICA
SUPLEMENTARIA

Identificacion
Evaluacion de riesgo
Priorizacion de acciones

Implementacién
Medicién efectividad

AIMS

[GHORBANI &
MARSH, 2004]

Cont

Athena

[DRABBLE,
BLACK et al.,
2009]

AD

CASCADE

[NEWMAN,
NKEI et al.,
2005]

RISK

CARVER?2

[National
Infrastructure
Institute &
PEIMER, 2010]

RISK

CEEESA

[Argonne Labs
&
PEERENBOOM
, 2010]

SIG

CERT/ CSIRT

[ALBERTS,
DOROFEE et
al., 2004]

T_real

ce
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etal., 2007]
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Aunque la lista de las metodologias y aplicaciones que se muestran en Tabla

2.3 no es exhaustiva, si refleja la mayoria de las investigaciones que se realizan en el
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area de proteccion de infraestructuras criticas (PIC). El anexo A recoge una breve

descripcion de las caracteristicas principales de cada uno de estos sistemas.

En este estudio se ponen de manifiesto dos tendencias principales en las
metodologias revisadas. Una primera tendencia se centra en el estudio, analisis y
comprension de la infraestructura de las primeras etapas de construccion y montaje de
la infraestructura. En esta tendencia se identifican técnicas, herramientas y gréficos
para describir el estado actual de la infraestructura, y utiliza los métodos de evaluacién
de las amenazas para obtener una vision mas clara sobre el funcionamiento de la
infraestructura. Para ello, se tienen en cuenta cada uno de los posibles riesgos que

afectan al sistema y se determinan sus posibles consecuencias.

Otra linea de investigacion se centra en la comprension del comportamiento
dinamico de los sistemas de infraestructura, y utiliza técnicas de simulacién (dinamica
de sistemas, simulacién de Monte Carlo, sistemas multi-agente, etc) con los que se
exploran los procesos de operacion, para identificar las causas de inestabilidad en una

infraestructura.

Cada una de las aplicaciones examinadas en la Tabla 2.3 proporciona
caracteristicas Unicas. El andlisis de dicha informacién busca identificar caracteristicas
comunes, sus ventajas e inconvenientes, asi como las tendencias en el uso de las
técnicas de modelizacién. Se estima que la investigacibn en esta area seguira
aumentando en los proximos afios debido a las politicas emergentes y a la creciente
preocupacién de la sociedad, por lo que la informacion presentada aqui puede

proporcionar una guia para mejorar ciertas deficiencias de tales areas de estudio.
2.3.2 APLICACIONES PARA PROTECCION DE INFRAESTRUCTURAS
CRITICAS

De las 55 aplicaciones y plataformas, el 69% corresponden a herramientas de
software y el 31% conciernen a metodologias analiticas. Un primer debate se impulsa

desde las siguientes perspectivas:
o Disponibilidad y la madurez de las aplicaciones.

e Combinacion de modelos matematicas y técnicas computacionales que se utilizan

actualmente en la investigacion sobre proteccion de infraestructuras criticas.

e Uso de modelos computacionales aplicados a la lista de los sectores de

infraestructura critica.

e Uso de técnicas de modelizacion en cada etapa del marco de gestion de riesgos.
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2.3.2.1 Disponibilidad y madurez

Aproximadamente la mitad de las aplicaciones se han enfocado al desarrollo
de plataformas informéticas, ya sea de tipo comercial o de uso restringido, por
ejemplo, a nivel corporativo, institucional, organismos privados o militares, como se
muestra en la Figura 2.5. Una cuarta parte de las aplicaciones tienen disponibilidad
limitada y en su mayoria estan dirigidas a los segmentos militares y gubernamentales.
Esto podria explicarse por el liderazgo generado por algunos laboratorios de EE.UU.,
que a su vez, son patrocinados por el Departamento de Seguridad Nacional y el
Departamento de Energia. Este apoyo ha surgido como resultado del cumplimiento de
las directivas pertinentes en la PIC [US Dept Home Security, 2003; US Dept Home
Security & Office, 2007; US Dept Home Security, 2009b; US Dept Home Security,

2009a].
O Limitado; 14; E Comercial;
26% 13; 25% '

En
Desarrollo; 3;

-
6%
O Investigacion
;23;43%

Figura 2.5: Estado de los proyectos de investigacién en Infraestructura Critica.

Otra cuarta parte de las aplicaciones tienen fines comerciales (licencias de la
plataforma informatica, consultoria, etc.). Dichas aplicaciones se aplican en sectores
energéticos, en seguridad cibernética y en la definicibn de estrategias para la

respuesta a emergencias.

La otra mitad de los proyectos se originan en los proyectos publicos de
investigacion y tesis (investigaciones terminadas o en desarrollo). Se espera que esta
proporcion aumente debido a la creciente atencidén que las organizaciones, empresas,
agencias gubernamentales, centros de investigacion y las universidades estan

prestando al tema de PIC.
2.3.2.2 Combinacion entre modelos matematicos y técnicas
suplementarias de cOmputo

Los modelos de infraestructura critica se asocian principalmente con las

técnicas de simulacion y con modelos matematicos que se combinan con técnicas
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suplementarias de computacion: simulacién continua (Cont), simulacién discreta
(Disc), simulacion Monte Carlo (MC), éarboles de decision (AD), sistemas de
informacion geografica (SIG), técnicas de gestion de riesgos (RISK), y monitorizacion
de eventos en tiempo real (T_real) como soporte para la toma de decisiones, segun se
muestra en la clasificacion de la Figura 2.6.

Existe amplia aceptacion de los paradigmas de simulacion, especialmente a
través de modelos que utilizan sistemas multi-agente y dinamica de sistemas, que
generalmente se combinan con métodos computacionales continuos (Cont), discretos
(Disc) y Monte Carlo (MC) los cuales son adecuados para encontrar soluciones
Optimas. Algunas otras aplicaciones de simulacion basada en agentes, en
combinacién con los SIG, permiten predecir tanto el comportamiento humano, como el
funcionamiento de la infraestructura en caso de emergencias dentro de areas

geogréficas especificas.

Por su parte, las matrices de calificacion permiten evaluar el impacto de los
riesgos, a la vez que facilitan los procedimientos para la toma de decisiones. Su uso
incluye el procesamiento de datos mediante mapas de riesgos y técnicas tradicionales
para apoyar la toma de decisiones (Por ejemplo, datos provenientes de SIG o
indicadores de seguimiento). Las matrices de riesgo son muy populares porque

permiten combinar técnicas computacionales y facilitan el analisis de sensibilidad.

Las bases de datos relacionales constituyen la opcion predominante en el
almacenamiento de datos, registros, los cuales representan las propiedades del
sistema de una manera precisa. Por esa razén, las bases de datos relacionales se
utilizan ampliamente en los inventarios de activos y se pueden combinar con el
monitoreo de eventos en tiempo real, la georreferenciacion (SIG), los registros de
errores, el control de acceso, los riesgos de los componentes, etc. Por lo tanto, es
posible establecer relaciones entre los elementos que componen la infraestructura
critica, haciendo coincidir los datos con caracteristicas comunes que se encuentran

dentro de los conjuntos de datos.

La teoria de grafos permite identificar nodos criticos en la infraestructura, y
se refieren a las propiedades del sistema de una manera més precisa. La complejidad
de los modelos en la teoria de grafos aumenta exponencialmente en grandes
infraestructuras, pero su aplicabilidad esta ganando acogida, gracias a la capacidad
computacional que permite procesar los algoritmos y medidas estadisticas de los

grafos.
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Relacional | 1] 3 [ 2 ] 3 |
Teoria Grafos 2 [1] 2
Matriz Calificacién 3 | 5 | 9 [1]
Dindmica Sistemas 5
Agentes 3] 4 | 4 [1] 4 |
I I I
0 5 10 15 20

E Arboles Decisién E Continua

O Discreta O Montecarlo

mN[€] @ Técnicas Administracion Riesgos

O Tiempo Real

Figura 2.6: Combinaciones de técnicas de modelizacion en la literatura revisada

Alrededor del 39% de las publicaciones estudiadas proponen la integracién de
técnicas de simulacion (dinAmica de sistemas y simulacién basada en agentes) con
arboles de decisién, o con simulacién Monte Carlo, simulacién continua y/o discreta.
18 publicaciones (34%) realizan la evaluacion de riesgos a través de la combinacién
de matrices de calificacién, ya sea con los SIG, con los arboles de decision, la
supervision en tiempo real o con técnicas de gestion de riesgos. La teoria de grafos y
las bases de datos relacionales estan incluidas en 18 publicaciones (26%), las
cuales se combinan con simulaciones Monte Carlo (para encontrar decisiones

optimas), SIG, arboles de decision, y con técnicas de gestion de riesgos.

Una cierta proporcion de estas publicaciones (9 de 55) se basan en
metodologias que combinan las técnicas de gestién de riesgos con matrices de
calificaciéon. Esto se puede explicar por el hecho que en realidad es la técnica mas

sencilla, ya que la evaluacién se basa principalmente en juicios semi-cuantitativos.

Los modelos construidos sobre sistemas multi-agente se hacen cada vez
mas atractivos ya que el disefio de estos agentes es relativamente simple y los
resultados pueden ser notables. Cerca del 30% de las solicitudes examinadas se
basan en la combinacién de los sistemas multi-agente, con arboles de decision, SIG, y
con técnicas de simulacién continua, discreta o Monte Carlo. La mayoria de estos
métodos se aplican al estudio de las interdependencias entre las infraestructuras
criticas. Sus interacciones pueden explicar las acciones, comportamientos y prediccion

de la respuesta en situaciones de emergencia.

Por su parte, la dindmica de sistemas se centra mas en las politicas de
regulacion de las actividades de las organizaciones, mediante el analisis de las

interacciones entre las variables. Incluso un sistema complejo como la infraestructura
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critica puede ser facilmente representado en estos modelos. El 9% de las plataformas
dentro de la literatura revisada utilizan la herramienta mediante la definicion de las

interacciones entre las variables y de su causalidad circular.

2.3.2.3 Técnicas de modelizacién de las infraestructuras criticas

Las aplicaciones y herramientas en este estudio han sido clasificadas de
acuerdo a los sectores de infraestructura critica definidas en la Tabla 2.1.

Electricidad : | I | I _ 26 (14%
Gas Natural | | - 11 (6%)
Petréleo y Oleoductos ID:F 6 (3%)
Agua Potable | [ ] 13 (7%)
Alcantarillado l | | 11 (6%)
SCADA | | 12 (7%)
Telecomunicaciones | | | - 17 (9%)
Sistemas Informacion | | | l | # 10 (5%)
Politicas | l | | 22 (12%)
Ferrocarriles | = 10 (5%)
Carreteras [ T 10 (5%)
Actividades Humanas | || 20 (11%)
Finanzas | : | . 15 (8%)
0 5 10 15 20 25 30

O Agentes [ODindmica Sistemas @ Matriz Calificacién [ Relacional B Teoria Grafos

Figura 2.7: Técnicas de modelizacion en el estudio de cada sector de infraestructuras criticas.

Las referencias a las metodologias empleadas en cada uno de los sectores
estratégicos de la infraestructura critica se pueden apreciar en la Figura 2.7. El 23% de
las publicaciones estan relacionadas con los sectores de infraestructura energética
(electricidad, gas natural, petroleo y oleoductos). Dichas aplicaciones se basan
principalmente en las matrices de calificacion, asi como en el uso de simulacion

mediante dindmica de sistemas o sistemas multi-agente.

Otro énfasis de las publicaciones se relacionan con las tecnologias de la
informacion, los sistemas de control y las telecomunicaciones (21%), agua (13%),
transporte (10%), banca y finanzas (8%). Alrededor del 11% de las metodologias estan
relacionadas con el comportamiento de las actividades humanas y las respuestas de la

infraestructura critica, bajo condiciones de emergencias, requerimientos de seguridad
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industrial y recomendaciones de politicas en la proteccién de los bienes y la proteccién

de la vida humana.

La implementacion de politicas y regulaciones tiene una atencion especial en
el 12% de las plataformas revisadas. Esto se hace a través de la evaluacion del éxito
en la toma de decisiones y la formulacién de recomendaciones, con el fin de prevenir
situaciones de emergencia, a la vez que se garantiza la continuidad del

funcionamiento de los sistemas de infraestructura, incluso bajo condiciones de estrés.

2.3.2.4 Técnicas de modelizacion en el marco de la gestion de riesgos

Las metodologias revisadas se basan principalmente en cinco técnicas de
modelizacién: bases de datos relacionales, teoria de grafos, matrices de calificacion,

dinamica de sistemas y simulaciones basadas en agentes.

Dentro de los conceptos establecidos en el marco de gestion de riesgos, es
posible distinguir entre cinco etapas de analisis que faciliten la toma oportuna de
decisiones para la adecuada mitigacion del riesgo, segun contempla el programa
[NIPP, 2009], cuyas etapas se han presentado previamente en la Figura 2.4:
Identificacibn de riesgos, Evaluacion de riesgos, Priorizacion de acciones,

Implementacion de programas de mejora, Medicién de la efectividad.

Como resultado de la revision de literatura, los modelos que se adaptan a

cada etapa se muestran en la Figura 2.8.

100% - 1%
9% 11% 11% 3%
90% 12% 5%
11%
80% 1 24% 21% 26%
0, .
70% 35%
60% - 39%
0,
50% - 35% 29% 26%
40% A = A 19%
30% - 3%
20% -
’ 209% 32% e 31% 37%
10% A
0%
Identificacion Evaluacion Priorizacion  Implementacion Medicion

Efectividad

O Agentes O Dindmica Sistemas O Matriz Calificacién O Relacional O Teoria Grafos

Figura 2.8: Utilizacion de metodologias en cada etapa de la gestion de riesgos
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Los sistemas multi-agente y las matrices de calificacién son las técnicas
de modelizacién mas extendidas en un marco de gestidén de riesgos. La dinamica de
sistemas es importante especialmente cuando se simulan comportamientos a largo
plazo, por ejemplo, las actuaciones para estimar la eficacia de una medida que se

implementa en un sistema de infraestructura.

Las matrices de calificacidn tienen amplia aceptacion, especialmente en las
etapas de identificaciébn y evaluacion de riesgos. También son la base para la
generacién de mapas de riesgos. Del mismo modo, las estrategias de gestion de
riesgos se basan en la generacion de modelos de decision que utilizan indicadores
usuales en las matrices de calificacion. Por esta razén, la investigacion sobre la
identificacion y evaluacion de riesgos esta tomando un impulso especial, asi como la

variedad de estrategias para cuantificar los riesgos.

En las etapas de la priorizacion de las acciones e implementaciéon de
programas, las matrices de calificacién se generan a partir de las técnicas de toma

de decisiones, las cuales son Utiles para los procesos de andlisis de sensibilidad.

2.3.3 CASO ESPECIFICO ORIENTADO A INFRAESTRUCTURAS
ELECTRICAS

Una caracteristica inherente en la proteccién de la infraestructura eléctrica
corresponde a la interrupcién del servicio: un problema de gestion de riesgos. La
mayoria de las investigaciones para cuantificar los riesgos y amenazas (técnicas y no-
técnicas) en la infraestructura eléctrica, se encuentra actualmente en fase de
desarrollo. En estas discusiones se afirma la amplia aceptacién de las metodologias
de gestion de riesgos. Esto se refleja en el hecho de que la mayoria de las
organizaciones y agencias gubernamentales estan trabajando actualmente con dicho
marco, para generar acciones de diagnoéstico y planes de proteccion en la

infraestructura critica de energia.

La Figura 2.9 muestra las diferentes metodologias en el marco de gestiéon de
riesgos para la infraestructura eléctrica critica. Como se mencioné anteriormente en la
Tabla 2.3, algunas aplicaciones pueden utilizar mas de una técnica de modelizacion,
por ejemplo, simulacion multi-agentes, combinada con matrices de calificacion, pero
en todos los casos, las técnicas de modelizacion se suplementan con métodos de
computacion (Cont, Disc, MC, SIG, AD, RISK, T_real). La mitad de las metodologias
referidas, en el caso de PIC eléctrica, se basan en técnicas de simulacion (sistemas

multi-agentes 38% y dinamica de sistemas, 12%). La otra mitad corresponde a

42



ESTADO DEL ARTE EN LA PROTECCION DE INFRAESTRUCTURAS CRITICAS

matrices de calificacion (19%), teoria de grafos (19%) y bases de datos relacionales
(12%).
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Figura 2.9: Referencias de las metodologias de modelizacion en el marco de gestion de
riesgos (proteccion de la infraestructura eléctrica).

Se destaca sin embargo la aceptacion de las metodologias de simulacién
con dinamica de sistemas, asi como el uso de sistemas multiagentes (combinados
con sistemas de informacion geografica y con arboles de decisién), para aplicar los
esquemas de gestiébn del riesgo, en lo referente a priorizacion de acciones,
implementacién de actividades y medicion de la efectividad. Particularmente, los
sistemas multiagentes permiten determinar el comportamiento de los indicadores en
un sistema de infraestructura, en el corto plazo. Por su parte, la dinamica de sistemas
es mas util para analizar el comportamiento del sistema de infraestructura en el

mediano y largo plazo.

Aquellas publicaciones que hacen referencia a las bases de datos

relacionales son Utiles en los inventarios de activos de la red.

Las aplicaciones basadas en la teoria de grafos son presentadas como
investigaciones académicas. En ellas se determinan las medidas de la centralidad de
los nodos en redes pequefias, y sus probabilidades de fallo, segun se eliminen un
porcentaje de los nodos dependiendo de su conectividad. De esta manera, se pueden

obtener valoraciones sobre posibles fallos en cascada.
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La Figura 2.10 muestra un resumen de los modelos clasificados en un marco
simplificado de gestion de riesgos de sélo tres etapas, ya que los esfuerzos, en
realidad, se concentran especialmente en la identificacién y evaluacién de riesgos.
Es posible verificar que tanto las técnicas de matrices de riesgo, como las aplicaciones
basadas en agentes, tienen amplia aceptacién en todas las etapas de gestién de

riesgos en los sistemas de infraestructura eléctrica.

Identificar

Medir Efectividad Evaluar/Valorar

Implementa
Programas

Priorizar Acciones

= Agentes == Dinamica Sistemas Matrices Riesgos
=>&=Bases Relacionales == Teoria Grafos

Figura 2.10: Uso de técnicas de modelizacion en el marco de gestion de riesgos del sector
eléctrico.

Existe conciencia de que los riesgos no pueden eliminarse totalmente y que
un cierto nivel de riesgo debe ser aceptado por la sociedad. Entre otras cuestiones, se
reconoce ahora la necesidad de que las agencias de inteligencia nacionales deben
prestar mas atencién a estos asuntos. Todos los paises reconocen la importancia de
las alianzas publico-privadas y los gobiernos estan promoviendo el intercambio de
informacién con el sector privado, ya que la mayoria de la infraestructura eléctrica

pertenece o es operada por empresas privadas.

2.3.3.1 Etapa de Identificacién de Riesgos

Sobre la base de las metodologias presentadas en la Tabla 2.3 se pueden
distinguir las siguientes plataformas computacionales especificamente para la
infraestructura eléctrica critica. Esta clasificacion incluye quince aplicaciones basadas
en simulacion y en modelos analiticos (CASCADE, CEEESA, CIP/DSS, DEW,
EMCAS, FAIT, Fort Future, IEISS, 1IM, MIA, MUNICIPAL, N-ABLE), y cinco
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metodologias de trabajo (HAZOP, teoria grafos, mapas de riesgos, NIPP, Directiva
114/CE).

La mayoria de las aplicaciones se concentran en la identificacion de las
amenazas no técnicas dentro del sistema de infraestructura eléctrica. Sin embargo, se
destaca que seis herramientas de software (50% de los modelos) también permiten
identificar riesgos técnicos. En los modelos revisados, nueve herramientas de software
(75%) se puede utilizar para identificar los riesgos en un ambito geogréfico local o

regional.

En particular, el uso de la teoria de grafos [JOHANSSON, 2010] se convierte
en una metodologia muy atil para investigar la vulnerabilidad de las redes de
distribucion eléctrica, asi como las interdependencias con otros sistemas de
infraestructura critica. Su aplicacién en la etapa de identificacién debe combinarse con
la evaluacion de medidas sobre las topologias y de esta manera obtener el listado de

activos mas vulnerables de una red.

Metodologias como HAZOP requieren un tratamiento cualitativo e inductivo
de grupos de expertos. A pesar de su rigor se ven limitados por la necesidad de un
estudio exhaustivo de todos los nodos, los circuitos y los activos de la red eléctrica.

Las herramientas méas universales de identificacion se basan en las
metodologias de mapas de riesgos [COSO, 2004; ERM Initiative, 2010] que se
ajustan a los requisitos de la Directiva 114/CE [CUE, 2008] y el NIPP [NIPP, 2009]. En
ese sentido, las metodologias que contienen mapas de riesgos se convierten en una
alternativa importante a considerar en el proceso de identificacion de las amenazas a

los sistemas de infraestructura eléctrica.

2.3.3.2 Etapa de Evaluacion de Riesgos

De acuerdo con el marco de gestion de riesgos, este paso consiste en medir
el riesgo segun su probabilidad de ocurrencia y el impacto de sus consecuencias, de
acuerdo con escalas predefinidas para cada recurso. Las decisiones relativas a la
evaluacion de riesgos pueden resultar en la necesidad de gestionar o ignorar las

amenazas.

Existen catorce metodologias de evaluacion de riesgo en el sistema eléctrico:
diez de ellas corresponden a aplicaciones de software (CASCADE, CEEESA, CIMS,
COMM-ASPEN, DEW, EMCAS, FAIT, Fort Future, MIA, Modular Dynamic Model) y
cuatro encajan como metodologias analiticas (HAZOP, Teoria Grafos, NIPP, Directiva

114/CE). Casi el 43% de estas herramientas se basan en técnicas de simulacion
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mediante dindmica de sistemas 0 mediante agentes, los cuales tienen la conveniencia
de evaluar los impactos de las politicas y regulaciones en el sector. Las matrices de
riesgos son ampliamente aceptadas (30% de los modelos) y son recomendadas en
los programas de gestion de riesgos. En particular, esta metodologia tiene en cuenta
la probabilidad y el impacto del riesgo.

Las técnicas relacionadas con la teoria de grafos calculan medidas de
centralidad y estadisticas topoldgicas para determinar la eficiencia de las redes que
representan a cada sistema. Aunque su formacién matematica es mas rigurosa que
las demas metodologias, esta técnica se esta difundiendo cada vez mas, gracias al
desarrollo de su soporte teoérico y la posibilidad de implementarla a nivel

computacional.

Aquellas metodologias que involucran matrices de calificacién se convierten
en una alternativa importante dentro de la etapa de evaluacion de riesgos en los
sistemas de infraestructura eléctrica. La universalidad de las técnicas basadas en
matrices de calificacién hace que sean incluso adecuadas para la evaluacion de

politicas.

2.3.3.3 Etapas de priorizacion de acciones, implementacién de

programas y medicion de efectividad

Dado que las organizaciones toman decisiones una vez que el riesgo ha sido
identificado y evaluado, es posible examinar conjuntamente las etapas relacionadas
con la aplicacién de los procedimientos para reducir la probabilidad de que los riesgos
se materialicen, asi como la gravedad de sus consecuencias. El uso eficaz de técnicas
de simulaciéon mediante dinamica de sistemas y técnicas multi-agente (en combinacion
con los SIG o con arboles de decisién) se puede aplicar en las etapas de la

priorizacion de acciones, ejecucion de programas y medicion de la efectividad.

Como se muestra en la Figura 2.10 se han encontrado veintiin herramientas
de software (CEEESA, CI3, CIMS, CIP/DSS, CIPMA, CISIA, COMM-ASPEN, DEW,
EMCAS, Fort Future, GoRAF, IEISS, IIM, IntePoint Vu, Knowledge Management &
Visualization, Modular Dynamic Model, MUNICIPAL, N-ABLE, NEMO, NSRAM) y una
metodologia analitica (HAZOP). Todos estos métodos tienen en cuenta las directrices
incluidas en NIPP y en la Directiva 114/CE de realizar el establecimiento de
prioridades, la implementacién de acciones y el seguimiento. A partir de estas
herramientas de software, doce (62%) se apoyan en simulaciones (agentes, dinamica
de sistemas), lo que permite predecir el comportamiento de la infraestructura critica, al

aplicar decisiones. Las otras ocho técnicas (38%) son métodos relacionales (que
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permiten el andlisis de las decisiones que deben tomarse en momentos diferentes) y
técnicas de evaluacion, para apoyar la toma de decisiones en la gestion de amenazas

(técnicas multi-criterio).

En este punto, la metodologia utilizada por la norma australiana [AS/NZS,
1999], predecesor de la norma ISO 31000 [ISO, 2010] es la que representa con mayor
precision lo que la mayoria de las organizaciones y agencias gubernamentales estan
haciendo actualmente. Sus caracteristicas principales incluyen la identificacion de
interdependencias, la identificacion de los nodos de fallo y otros puntos de alta
vulnerabilidad, asi como estrategias para mitigar el impacto de los riesgos. Esto se
complementa con la definicion de escenarios, incluidos los desastres naturales y actos
de terrorismo, que pueden causar la interrupcién del servicio de la infraestructura

eléctrica.

2.4 COMENTARIOS AL CAPITULO

Se ha realizado una revisién completa de las actuales metodologias, modelos
y aplicaciones de simulacién en torno a las etapas consideradas en los planes de
proteccién de infraestructuras criticas, las cuales se pueden adaptar a un marco de
gestion de riesgos. De esta manera, ha sido posible dar cumplimiento a los objetivos

propuestos al inicio del capitulo.

Las estrategias de modelizacién en infraestructuras criticas se asocian
principalmente con las técnicas de simulacion de: sistemas multi-agentes, dindmica de
sistemas, teoria de grafos y bases de datos relacionales. En este contexto, el
paradigma de simulacion que involucra sistemas multi-agentes y dindmica de sistemas
tiene mayor aplicabilidad en el andlisis de interdependencias entre las diferentes
infraestructuras criticas, la prediccién de respuestas de estos sistemas en situaciones
de emergencia y analisis de la aplicacion de politicas y regulaciones en los respectivos

sectores.

Las matrices de calificaciobn suelen combinarse con técnicas de gestion de
riesgos para aplicar evaluaciones semicuantitativas y también para realizar andlisis de
sensibilidad en la toma de decisiones. Asi mismo, las aplicaciones que combinan los
modelos de bases de datos relacionales (que contienen informacién sobre la
identificacion de activos) con la teoria de grafos constituyen otra linea de investigacion,
con la finalidad de identificar aquellos nodos mas criticos en la infraestructura y

priorizar la proteccion de los mismos.
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Un importante esfuerzo de las investigaciones revisadas estd centrado en la
identificacion y evaluacion de riesgos para las infraestructuras eléctricas, donde se
reconoce la universalidad y practicidad de los métodos asociados a los mapas de
riesgos y a las matrices de calificacion. Por su parte, las técnicas asociadas al
paradigma de simulacion se utilizan especialmente en la toma de decisiones en las
etapas de priorizacion de acciones, implementacion de programas y medicion de la
efectividad, con la finalidad de estimar cuan eficaces son las estrategias de mitigacion

de riesgos y los planes de proteccion de las infraestructuras eléctricas.
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3 IDENTIFICACION DE RIESGOS EN
INFRAESTRUCTURAS CRITICAS

En este capitulo se realiza la propuesta original de una metodologia de
identificacion de riesgos, aplicable a la planificacion de la seguridad en
las infraestructuras eléctricas, considerando las amenazas técnicas y no
técnicas. Esta metodologia tiene el potencial de ser aplicable tanto a la
red de infraestructura, como a las organizaciones propietarias y/o
gestoras del sistema de infraestructura. Para el efecto, se parte del
concepto de identificacion de amenazas, enmarcado dentro de las
metodologias de gestion del riesgo. Asi mismo, se presenta una
aplicacion de la propuesta metodoldgica de mapas interconectados de

riesgos para un caso real en una region o pais.
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3.1 OBJETIVO DEL CAPITULO

En este capitulo se desarrolla una estrategia metodolégica para la
identificacion de amenazas en un sistema de infraestructura critica. De esta manera,

se pretende cubrir la definicion y aplicacion de los siguientes aspectos:

e Asociar la identficacion de amenazas a los planes de proteccion de
infraestructuras, a partir de su definicion y de su propésito dentro de un esquema

de gestion de riesgos.

o Estudiar el estado del arte en cuanto a metodologias y técnicas aceptadas para la
identificacion de riesgos en sistemas de infraestructuras criticas. Incluye el analisis
de herramientas de software y metodologias de proteccidon de infraestructuras

criticas.

o Justificar el uso de las metodologias cualitativas para generalizar el proceso de

identificacion de riesgos en el sistema de infraestructura.

Este proceso de identificacion permite obtener un listado completo de los
posibles riesgos y sus componentes. Sin embargo, aunque no es posible identificar
absolutamente todos los riesgos posibles, lo que se persigue es identificar las
probables contribuciones a los desequilibrios y perturbaciones en un sistema, para
determinar posteriormente cudles tienen mayor impacto en la red y cudles tienen

mayor probabilidad de ocurrencia.

Asi, los resultados obtenidos mediante la identificacién de riesgos constituyen

el insumo para la posterior utilizacién de metodologias de evaluacion de riesgos.

3.2 HERRAMIENTAS DE SOFTWARE Y METODOLOGIAS PARA
IDENTIFICACION DE RIESGOS

La identificacién de riesgos, mas que una técnica, es una de las etapas del
marco de la gestion de riesgos. Este marco se inicia con la etapa de establecimiento
de objetivos, continda con la identificacion de riesgos y sigue con la valoracion e
implementacion de acciones para mitigarlos, segun el esquema presentado en la

Figura 3.1.

En un marco de gestién de riesgos, la etapa de identificacion se enfoca en
detectar cuéles son las fuentes principales de riesgo [ICONTEC, 2004; 1SO, 2010].
Corresponde a la etapa en la que se definen los riesgos del sistema de infraestructura
critica para su posterior evaluacién [NIPP, 2009]. Para clasificar los riesgos es

necesario entender que la etapa de identificacibn es un proceso iterativo porque
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pueden descubrirse nuevos riesgos en la medida que discurre el ciclo de vida del
sistema de infraestructura [CCN Criptologia, 2010]. La frecuencia de la iteracion y

quién participara en cada ciclo variara de un caso a otro.

Priorizar Implementar
acciones  \) Programas de
! (mitigacién de Mejora
riesgos)

Medir
efectividad

Figura 3.1: Marco de gestion de riesgos [NIPP, 2009].

El proceso de identificacion suele realizarse habitualmente mediante un
andlisis cualitativo de riesgos. En algunas ocasiones, la identificacion de un riesgo
permite deducir sus consecuencias y esto debe registrarse para realizar otros analisis
y para su implementacién en el proceso de planificacion de la respuesta ante las

amenazas detectadas.

En resumen, el propdsito al realizar el proceso de identificacion de riesgos se
limita a un ejercicio cualitativo, mediante el cual se obtiene la definicién de los posibles
riesgos en el sistema, la generacion del listado de riesgos y sus componentes y la
descripcion de sus peculiaridades. La posterior representacion de estos riesgos se
podra realizar mediante una herramienta de software (como las presentadas en los
modelos de la Tabla 2.3) o con la ayuda de una metodologia (por ejemplo, mediante el

uso de mapas de riesgos).

Bajo el enfoque de los esquemas de gestion de riesgos, en la etapa de
identificacion se pretende precisar los posibles eventos que afecten los recursos o

desvien el logro de los objetivos de funcionamiento del sistema de infraestructura.

Una forma util de estudio de estas amenazas es una clasificacion en
Amenazas Técnicas y No Técnicas [YUSTA, 2008]. Las primeras se refieren a fallos
técnicos y humanos internos que afecten al funcionamiento de los sistemas de
produccion, transporte, distribuciébn y comercializacion de energia, actividades
apoyadas en las instalaciones de infraestructura energética. Las segundas estan
relacionadas con aspectos financieros, fendmenos naturales o incluso ataques

deliberados a la infraestructura.
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En este punto también es importante anotar la clasificacién que hacen tanto el
Consejo Europeo, a través de la Directiva 114/CE [CUE, 2008] y el Departamento de
Seguridad Nacional de EEUU a travées del NIPP [NIPP, 2009] y de la Directiva 7 [US
Dept Home Security, 2003] facilitando algunas pautas para clasificar la infraestructura
critica y los recursos claves, de conformidad con su impacto en la economia y en la

seguridad nacional de los estados.

La revision de herramientas y metodologias para la etapa de identificacién de
riesgos se centra especificamente en los sistemas de infraestructuras eléctricas. Esto
se efectla a partir de la revision del estado del arte en metodologias para proteccién
de infraestructuras criticas presentada previamente en la Tabla 2.3 del capitulo 2 de

esta tesis.

3.2.1 ANALISIS DE HERRAMIENTAS Y METODOLOGIAS

Las plataformas relacionadas en la revision del estado del arte, dirigidas
especificamente a la etapa de identificacion de riesgos en infraestructuras

eléctricas, se presentan en la Tabla 3.1.

Esta clasificacion hace referencia a 12 modelos fundamentados en el
paradigma de simulacién (CASCADE, CEEESA, CIP/DSS, DEW, EMCAS, FAIT, Fort
Future, IEISS, [IM, MIA, MUNICIPAL, N-ABLE). Adicionalmente existen cinco
estrategias de tipo metodolégico (HAZOP, Teoria Grafos, Mapas de Riesgos, NIPP,
Directiva 114/CE. En la Tabla 3.1 se realiza un andlisis de fortalezas y debilidades

para cada una de las herramientas y metodologias revisadas.

Tabla 3.1: Herramientas y metodologias para la Identificacion de Riesgos en Infraestructuras
Eléctricas.

Herramienta / Objetivo de

Metodologia Identificacién Resultado Esperado Fortaleza Debilidad

Imposibilidad de
identificar la topologia de
la red, sélo se limita a
fallos técnicos.

Modelos probabilisticos, que
tienen en cuenta la
complejidad de la red.

Discontinuidad del servicio Localizacion de los Nodos
CASCADE eléctrico: Blackouts masivos | Eléctricos Principales

Identificacion de Exigencia de
Datos de los modelos energéticos | ; disponibilidad de datos
; ) infraestructuras locales, :
nacionales (Estructura Sistema ramas de aislamiento precisos y
Relacion de los sistemas de | Energético, Flujo Energético, y constantemente

nodos criticos, versatilidad

i i i i6 > actualizados.
CEEESA gas con el mapa energético | Precios de la Energllg, Proyeccion | ya | infraestructura y de las .
nacional. de la demanda, Politicas y compafiias de gas Enfoque en sistemas de
regulaciones, Proyeccion de ) redes de gas.
emisiones) Se puede asociar con otras N wdi
herramientas 0 s estudian
emergencias.
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Herramienta / Objetivo de .
. JEUVO O Resultado Esperado Fortaleza Debilidad
Metodologia Identificacion
Eae(lgci;r:)e(sj: :gzsélmicas ene Resultados a largo plazo Dificutad para identificar
i ' métric indicadores.
componentes del sistema de | COnsecuencias de los ataques a | o1 datos pasicos de lared. | | dicadores
infraestructura. la red, en términos de seguridad Interdeendencia con ofros Enfoque principal en
CIP/DSS nacional, impacto econdmico, p pérdidas econdmicas.

Métricas relacionadas con
datos historicos, incidentes,
consecuencias,
vulnerabilidades, amenazas.

salud publica, gobernabilidad y
efectos en otras infraestructuras.

sectores economicos y de
respuesta de emergencias
(Salud, regulaciones, etc).

Complejidad en
introduccién de datos a la
herramienta.

Modelos estadisticos para
anélisis de apagones en
cascada.

Activos se salen de servicio
debido un fallo.

En presencia de restricciones, se

Incorporacion de toda la red
de distribucion de
subestaciones.

Aplicable a modelos

Aplicable a modelos
sencillos, con baja
complejidad.

DEW ) =P multidisciplinarios con la .
Depende del tiempo y la identifican las cargas de alta cadena dg valor Requerimiento de datos
localizacion de los circuitos prioridad y la estrategia para Maximizacia ) | d precisos para garantizar
de potencia involucrados reconfigurar el despacho aximizacion en el uso 8 | fncionamiento.
todas las fuentes de datos
disponibles
i afi Determinacion de la mejor ' .
(Tepredsentamolnes gréficas astrateqia de despachojen caso | Avlicable a modelos Alto nivel de
€ 10dos y enlaces, que ©9 . ’ complejos. entrenamiento para
pueden llegar a los cientos | de existir restricciones. Sl ; ;
EMCAS . ) ' ) Identificacion de todos los | introducir datos.
de miles de conexiones, Aplicable especialmente a [a red nodos y conexiones en el Datos precisos en cada
dependiendo de la cantidad | de potencia y el mercado de ist y d P
de datos disponibles energia. sistema. nodo.
Asociacion dinamica de los datos
Definicion de y creacion de reglas de Informacion se recopila a
interdependencias a partir de | funcionamiento del sistema. través de metadatos, y
conocimiento experto. Se identifican aquellas mediante integracion con Modelo limitado,

FAIT La identificacion de estas infraestructuras que pueden buscadores virtuales, lo cual | especificado en
interdependencias se realiza | proporcionar la mayor continuidad | facilita la identificacion de Entradas/Salidas
graficamente y se apoya con | del servicio en caso de riesgos en escenarios de
mapas manifestarse restricciones o poca informacion

amenazas.
Amplio apoyo en
i icaci i0 informacion virtual. N
.Ca{)e:c@ad de le'll'st ] Apllctac[onlestendla ;onstrucmon y orr : Modelo no disponible
Fort Future instalaciones militares, segin | mantenimiento de bases Metnca§ se definen ] para aplicaciones civiles.
el objetivo para el que se militares, con todos sus servicios | automaticamente segun los
proyecten adicionales riesgos que se vayan
identificando en la red.
Los riesgos, los accidentes o Amplio conocimiento en la
los pr(t)_b!gnljas de d Se delimitan las areas a las industria. Técnicas exhaustivas
operatividad, se pro c;Jcen cuales se aplica la técnica, Se enfoca en el con conocimientos ml’J
(cjomg cgpse(;iculenma Iebtlma mediante una serie de conocimiento experto para especializados y
HAZOP esviacion de fas variables | g istemas o lineas. identificar riesgos. pecializados.
de proceso con respecto a Se identifican una serie de nodos | Permite actualizacion de la Alta dedicacion para el
los parametros normales de o puntos claramente localizadas | identificacion mantenimiento de las
operacién en un sistema pl pperin : variables identificadas.
dado y en una etapa en la red electrica Plataformas de software
determinada disponibles.
o8 modelos & sz, Requerimiento de
como las &reas que se ’ Estos analisis permiten Capacidad de manejo en abundancia de
impactan, la durgcién de los determinar la capacidad de Ia red infrgestructuras de eJner ia informacién a partir de
IEISS a 2 oneé componentes para proporcionar el servicio eléctrica de la eneracié?n bases de datos,
pagones, comp energético, en presencia de delag herramientas de analisis.
criticos, estrategias de cortes en la red de energia y transporte. Enf 0l .
restauracion, opciones de ' t'n oque ZO 0 €N rlesgos
mitigacion écnicos de operacion.
icid AT " . Dificultad para determinar
Definicion de métricas que Formulacion de indicadores | - ou-ac P
desde el punto de vista del integrados en meétricas en la
i i i i . -— identificacion de riesgos.
M negocio, permitan Ire_ahzar la | Se gsﬂman los efectos en infraestructuras eléctricas. clC g
mejor toma de decisiones, regiones y sectores afectadas Estudio vertical ) Modelo limitado,
vista desde diferentes sescltjorlgsvge 'i(; e;r::srrircl:?usras especificado en
jerarquias y perspectivas " | Entradas/Salidas
Representacion de la Resultados aproximados
i o, L. Anélisis de interconexiones entre | infraestructura mediante Pro '
TEORIA Ubicacion estratégica de nod h X que no necesariamente
o . o0dos. grafos. Sélo se necesita N
GRAFOS nodos principales del sistema coinciden con

Topologia de la red eléctrica

conocer la topologia del
sistema

contingencias eléctricas
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Herramienta / Objetivo de -
. JELVO C€ Resultado Esperado Fortaleza Debilidad
Metodologia Identificacion
Realizacion de la
combinacion de los Planificar, organizar, dirigir y
elementos mas relevantes y | controlar los recursos necesarios | Amplia difusion en Falta I formulacion de
MAPAS DE | @licables a la realidad de las | para mitigar los efectos adversos organizaciones energéticas. | % L
o métricas e indicadores en
RIESGOS empresas que poseen y que | que puedan afectar el logro de los | Ideal para identificar la identificacion de
operan los activos de las propositos empresariales desde | riesgos, mediante fiesqos
redes eléctricas, encontrados | la perspectiva estratégica, herramientas disponibles. gos.
en las metodologias de organizacional o del entorno
gestion del riesgo.
Identificacion de métricas y
Realizacion de mapeos, topologias en ' Falta de intercambio de
enlaces y fronteras. Un enf ricular depende d interrelaciones funcionales | informacién, debido a las
MIA Particularmente se busca Iars] ;r:eorg:eepna delﬁLch:; eiplzr; ede entre las infraestructuras limitaciones de
determinar las relaciones redes elé c?ri s eléctricas y TIC. confidencialidad o las
entre las capas fisicas y ' Metodologias analiticas dificultades reales en su
l6gicas de las redes para la identificacién de adquisicion
riesgos.
Base de conocimientos de dcst'gf?gfgn bases de
as soluciones mas factibles . N a informacion requerida
expertos y de _ Las soluci s factibl Capacidad denti La inf d
MUNICIPAL administradores del sistema. | pueden realizarse dentro de unas d'?pamt a pa:ra laentiicar 1 hor o sistema
Se identifica la restricciones en un entomo : ere’rllles cln)n.(ljgurtallfC|on?e’s, usualmente es
interdependencia entre los | urbano uy dtf en 'a 1entiicacion | gy nfigencial.
sectores de riesgos dentro de una
' cadena de valor.
Se identifican las areas e
industrias que mas se .
: " Se modelan los impactos ,
afect_an por la interrupcion microecondmicos de las Arquf[ecj(ura c_ig datos que Aplicable al sector de
del sistema de . . : permite identificar alarmar . -~
. s interrupciones debidas a e infraestructura eléctrica,
N-ABLE infraestructura. Prolongacion . en las politicas de
de la recuperacion fenémenos naturales, o como empresas, los compafiias y pero los datos para su
economica, restricciones, ﬁgr;fg;uenma de acciones del sistema de infraestructura ejecucion son limitados
estabilidad, estrategias de
mitigacion.
No existe un
Cualquier metodologia es | Planteamiento
Primera parte de la Aci " ist vélida para recopilar metodoldgico con
riesgos. o . ; identificacion de riesgos. | Matematica.
NIPP Requisit i criicas. Se registran activos Enfatizando en aquellos La identificacion de
equisiio previopara criticos en el funcionamiento de la . q : \
continuar con la evaluacion | ) adaq activos que afecten la riesgos se realiza en un
de amenazas ecopomia y la seguridad entorno geopolitico.
nacional. Mayor enfoque en
riesgos no técnicos.
Enfasis en medidas de NIO existe un
sequridad permanentes, e | Nimero de victimas (mortales o | para s infraestructuras | P e
identifican las inversiones y | heridos): " e metodologico con
PEPIC medidas técnicas, medidas | - S que presian Servicios fundamentacion
A ' impacto econoémico y esenciales, se tendran en matematica
(Directiva | Oreanizativas, contro medioambiental; cuentala disponibilidad de '
verificacion, comunicacion, o alternativas pla duracion de La identificacion de
2008/114/CE) | concienciacién y formacin, | Impacto publico (confianza de la y riesgos se realiza en un

en funcién de los diferentes
niveles de riesgo y de
amenaza.

poblacién, sufrimiento fisico y
alteracion de la vida cotidiana,).

la perturbacion o
recuperacion.

entorno geopolitico.

Mayor enfoque en
riesgos no técnicos

Las herramientas y metodologias de la etapa de identificacion permiten

obtener informacién acerca de los activos y de las interdependencias, para una

posterior valoracion del impacto que para el sistema de infraestructura puede suponer

la pérdida de los mismos. Los resultados obtenidos pueden influir en la estrategia de

proteccion de la infraestructura (por ejemplo mediante cambios en la politica de

seguridad) y en la realizacion de mejoras concretas.
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3.2.2 CLASIFICACION DE HERRAMIENTAS Y METODOLOGIAS

Con la finalidad de profundizar en el analisis mas detallado de las técnicas a

las que hace referencia, se puede apreciar en la Tabla 3.2 el resumen de las

caracteristicas empleadas por cada uno de los modelos de analisis de vulnerabilidad

de infraestructuras criticas en el sector eléctrico. Los criterios de clasificacion incluidos

en la Tabla 3.2 proporcionan la descripcién de cada herramienta, incluyendo su origen,

las técnicas en las que se apoya su elaboracién y el alcance de su aplicacién en la

etapa de identificacion de riesgos, en el sector de las infraestructuras eléctricas. Los

criterios de clasificacion comprenden:
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Origen: En la Tabla 3.2 se indica cudles de las herramientas y metodologias estan
fundamentadas en propuestas metodologicas. Estas constituyen el fundamento
para el desarrollo de otras herramientas mas especificas. Las herramientas de
software citadas en la tabla se soportan generalmente en el paradigma de
simulacién (dinamica de sistemas, sistemas multiagente, etc) o en formulaciones

analiticas clasicas (flujos de carga, probabilidades, etc).

Tipo de Riesgos: Las herramientas y metodologias citadas permiten estudiar los
riesgos identificados de tipo técnico (asociados a la operacion y mantenimiento de
la red) o de tipo no-técnico (asociados a la administracién, al entorno, politicas,

etc).

Jurisdicciéon: En general, las herramientas y metodologias se pueden aplicar a

entornos globales o locales, segun el caso.

Recoleccion de datos: Para realizar el proceso de identificacién de riesgos cada
herramienta y metodologia utiliza algunas de las técnicas de obtencién de

informacion que se detallan mas adelante en la seccién 3.2.3.

Enfoque: El proceso de identificaciébn se concentra en lugares especificos de las
infraestructuras, en sus activos, en su interrelacién con otras infraestructuras, o en

su relacién con el funcionamiento de otros servicios e infraestructuras.
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Tabla 3.2: Clasificacion de herramientas y metodologias para identificacion de riesgos en
infraestructuras eléctricas

2 S| | S
w e < = 7] 5
' 288 =|2c28/8|=|5<|52| 2|8 <
CRITERIO DE CLASIFICACION O lmemo|<|T NIGIEl<|=E 2\ O
D= w|e w s ZI<|l»n =] 2
< Oo|lo w s|lT [ S|z < s
o [ o = o ®
w < =
== = a
PROPUESTA METODOLOGICA ° ° o (0| o
HERRAMIENTA PARADIGMA DE S|MULAC|ON [ N} [ ] [ ] [ I ) [ ]
SOFTWARE MODELO ANALITICO . . . o|e
ESTABILIDAD RED ELECTRICA ° ° °
FALLOS EN CASCADA ° ° ° °
ESTRATEGIAS RECONFIGURACION o e ° o o
RIESGOS
TECNICOS FALLOS EQUIPOS ° oo ° °
PERTURBACIONES ° ° ° o o
TECNOLOGIAS DE INFORMACION ° ° ° o o
ERRORES HUMANOS o0 o0 o| o (o
AREAS GEOGRAFICAS o|e o|e o oo o0 0 |0
CRECIMIENTO RED ° oo °
TERRORISMO, VANDALISMO ° ° o| o |0
RIESGOS NO FENOMENOS NATURALES oo ° oo o |0
TECNICOS -
POLITICAS, REGULACIONES ° o| o |0
RED CADENA DE VALOR ° oo (0o 0|0 0|00 o |0
ADMINISTRACION, FINANZAS,
MERCADO * ® e |°
REGIONAL e|o o0 e o oo o oo o |0
JURISDICCION NACIONAL ° ° o o |0
INFRAESTRUCTURA VIRTUAL ° ° ° °
INVENTARIOS ACTIVOS ° ° oo |0 °
GEORREFERENCIACION ° ° °
RECOLECCION -
DATOS CONFIGURACION DE LA RED ol e o0 e|o o oo (o0 o (o
FUENTES HUMANAS ) o0 oo 0o 0|0 0 |0
RECURSOS VIRTUALES oo ° o |o
ACTIVOS, EDSIIEISIIE%S, EQUIPOS, ° o o o o | o
PLANTAS GENERACION ° o|o|o|o|0]|e o |eo
TRANSPORTE/DISTRIBUCION o0 o/ oo |0 0 0|0 o (o
ENFOQUE DE LA
IDENTIFICACION INTERDEPENDENCIAS . ° oo |0 o (0|0 0 0|0 |0
NODOS CRITICOS oo o0 oo |o oo |0o 0| 0 |0@
MEJORAS EN REGULACIONES ° o| o |o
IMPACTO EN LA POBLACION ° oo ° ° o |0

La mayoria de las aplicaciones se enfocan en la identificacion de amenazas

no técnicas al sistema de infraestructura eléctrica. Sin embargo, se resalta que seis
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herramientas de software (50% de las plataformas) tienen aplicacion en la
identificacion de riesgos técnicos y no técnicos. Por su parte, las cinco metodologias
analizadas tienen la posibilidad de identificar tanto riesgos téchicos como no

técnicos, segun puede verificarse en la Figura 3.2.

De los modelos revisados, nueve herramientas de software (75%) permiten
identificar riesgos en un alcance geografico local o regional (las deméas tienen alcance
geografico nacional y/o redes virtuales). Adicionalmente, las cinco metodologias

expuestas son universales y permiten identificar riesgos a nivel regional y nacional.
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Figura 3.2: Aplicacion de las herramientas y metodologias para la identificacion de riesgos.

La identificacién de riesgos en cada una de las herramientas y metodologias
se alinea con la cadena de valor del sistema de infraestructura, con especial énfasis

en la prevencion de amenazas sobre los siguientes aspectos:

e Activos, edificios, equipos y sedes de las empresas propietarias/operadoras de la
infraestructura eléctrica;

¢ Plantas de generacion eléctrica;

e Redes de transporte y de distribucion;

e Interdependencias con otros sectores de infraestructura critica;
e Nodos criticos de la red eléctrica;

e Regulaciones y politicas que impactan la operacién del sistema;

e Impacto sobre la poblacién afectada.
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La propuesta metodolégica HAZOP exige un tratamiento inductivo y
cualitativo con paneles de expertos, con la finalidad de realizar estudios exhaustivos
sobre cada uno de los nodos que conforman el sistema de infraestructura. Se procura

identificar la mayor cantidad de riesgos posible, asi como las medidas de control.

Las metodologias asociadas a teoria de grafos [HOLMGREN, 2006;
JOHANSSON, 2010] son utiles para determinar la vulnerabilidad en sistemas
eléctricos, asi como su interdependencia con otros sistemas de infraestructura critica.
Las medidas estadisticas obtenidas a partir del grafo, constituyen el principal indicador

para la posterior calificacion de los riesgos.

Por otro lado, las herramientas de software que se pueden aplicar para la
identificacion de riesgos tienen aplicaciones muy particulares. Asi por ejemplo, las
aplicaciones de IEISS, CASCADE, DEW, EMCAS tienen mayor validez para el estudio
de los fallos en cascada; la gestibn de emergencias en jurisdicciones regionales se
puede abordar mediante el CEESA, CIP/DSS, MUNICIPAL, N-ABLE. Los modelos de
entrada/salida como FAIT, IEISS, MIA, IIM, EMCAS permiten analizar
interdependencias en regiones especificas para planificar la toma de decisiones en
casos de emergencias. Aplicaciones particulares de CEESA, IIM y Fort-Future se
orientan al estudio de la cadena de suministro de combustible para plantas de

generacion.

Sin embargo, en la Tabla 3.2 destaca la universalidad de las metodologias de
mapas de riesgos, asi como el conjunto de indicaciones establecidas en la Directiva
114/CE y en el NIPP. En ese sentido, las metodologias que involucran los mapas de
riesgos se convierten en una importante alternativa a tener en cuenta en el proceso de
identificacion de amenazas al sistema de infraestructura eléctrico, fortaleza que se
habia indicado previamente en la Tabla 3.1. Cabe anotar que la identificacion de estos
riesgos debe realizarse con profundidad para ofrecer la mejor descripcion posible de

los mismos.

3.2.3 ESTRATEGIAS DE RECOLECCION DE DATOS

En la Figura 3.3 se presenta un resumen practico de herramientas y
metodologias que permiten recopilar estructuradamente datos para la identificacion de

riesgos en la infraestructura eléctrica.
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Figura 3.3: Uso de técnicas de recoleccion de datos para identificacion de riesgos.

La informacién resumida en la Figura 3.3 se ha obtenido a partir del analisis

de la informacién registrada en la Tabla 3.1 y en la Tabla 3.2. Se desglosan a

continuacién las cinco estrategias de recoleccion de datos consideradas en la revision

de herramientas y metodologias.

Fuentes Humanas

Probablemente constituya la mas importante técnica de recopilacion de

informacion para identificacion de riesgos. Se refiere a todas aquellas técnicas que

consideran la participacion de equipos de expertos, con quienes se pueden obtener

una lista completa de riesgos. Estas técnicas comprenden [LOPEZ & ARBOLEDA,
2010]:
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Entrevistas. Las técnicas de entrevista se usan para determinar la existencia de
riesgos en areas especificas de la infraestructura, y posteriormente cuantificar la

probabilidad y el impacto de los riesgos.

Tormenta de ideas: Se generan ideas acerca de los riesgos del proyecto bajo el
liderazgo de un facilitador. Los riesgos son identificados y categorizados por tipo
de riesgo y sus definiciones son refinadas dentro del mapa de riesgos que se

explica en la seccion 3.3.

Revisiones de Documentacién: Se puede realizar una revision estructurada de la
documentaciéon disponible, incluidos planes y archivos de proyectos. La
informacion publicada, incluidas las bases de datos comerciales, estudios
académicos, estudios comparativos de la industria, también pueden ser Utiles para

la identificacion de riesgos.
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e Técnicas Delphi: Su objetivo es la consecucién de un consenso basado en la
discusién entre expertos. Este proceso repetitivo se basa en la elaboracion de un
cuestionario que ha de ser contestado por expertos. Las personas que participan
en estos cuestionarios son conocedores objetivos en el tema de identificacion y
valoracion de riesgos, para evitar la aparicion de sesgos en la informacion

obtenida.

Georreferenciacion

Se refiere a los datos de coordenadas y datos determinados, utilizado
frecuentemente en los sistemas de informacién geografica. Los datos que alimentan
las herramientas de software permiten identificar riesgos en la medida que sitlan en
una region las posibles amenazas técnicas y no técnicas. Algunas caracteristicas de
esta informacion georreferenciada consiste en [PEGGION, BERNARDINI et al., 2008]:

¢ Datos de alta resolucién sobre demografia y activos econémicos

¢ |dentificacion de areas geograficas con mayor impacto de los fenébmenos naturales
y riesgos de desastres, los cuales incluyen peligros geoldgicos (Catalogo de
acontecimientos histéricos, superficie de ruptura de fallas geoldgicas, Mapas de
actividad sismica, mapas de peligro de derrumbes, mapas con fuentes potenciales
de deslizamientos de tierra), peligros hidrometeoroldgicos: (Mapas de llanuras
aluviales, cartografia de la cubierta vegetativa, mapas de ruta de los ciclones y
huracanes tropicales), zonificacion costera, tipologia del suelo, distribuciéon de la

temperatura y del viento

o Resultados de simulaciones geograficas y fisicas sobre el alcance, frecuencia e

impacto de las amenazas, en especial en relacién con fenémenos naturales.

Inventario de Activos

En todas las metodologias de analisis de riesgo se hace un importante
énfasis en la construccion de un inventario de activos de infraestructura fisica
constantemente actualizado, que incluya, ademas de los bienes materiales, también
los componentes humanos y los sistemas de informacién. Este inventario debe
proporcionar informacion sobre el estado de cada elemento de la infraestructura, sus
programas de mantenimiento, costes, rutinas de operacion, redes similares, lecciones

aprendidas etc.

Topologiade lared

Es una de las técnicas mas ampliamente utilizada, especialmente para la

identificacion de riesgos técnicos en el sistema de infraestructura. La configuracion de
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la red eléctrica permite identificar los puntos mas estratégicos de la misma, los nodos y

enlaces mas criticos.

La informacién de la topologia permite aplicar técnicas numéricas,
relacionadas con la operacion de la red (flujos de carga, analisis de contingencias,
despacho Optimo, etc) y realizar identificacion puntual de posibles vulnerabilidades

técnicas.

Recursos Virtuales

La informacion que se puede obtener se fundamenta en metablsquedas en
internet, buscadores virtuales e informacion contenida en medios electrénicos, con la
finalidad de elaborar bases de datos con informacion de activos, configuraciones,

referencias geogréficas, etc. para la identificacién de riesgos.

3.3 PROPUESTA METODOLOGICA PARA IDENTIFICACION DE
RIESGOS

Una de las técnicas que sirve como punto de partida para la realizacién de un
enfoque integral mas completo en el analisis de vulnerabilidad de un sistema de
infraestructura son los mapas de riesgos [AON, 2010; WEFORUM, 2010; YUSTA,
CORREA et al., 2011]. Esta técnica permite descubrir y analizar las amenazas a las

que estan expuestas las infraestructuras.

A partir del mapa de riesgos se construye el inventario de componentes de
riesgo, asociados tanto a la red eléctrica como al entorno de la organizaciéon que la
gestiona. De esta manera, los mapas de riesgos se convierten en una alternativa para
el proceso de identificacion de amenazas a las infraestructuras, al tiempo que se

adaptan a los requisitos formulados en los programas PIC [CUE, 2008; NIPP, 2009].

En las siguientes subsecciones se proporciona una justificaciéon sobre la
elecciéon de la metodologia de mapa de riesgos y sus conceptos basicos que soportan

la construccion de una propuesta original para identificacién de riesgos.

3.3.1 JUSTIFICACION DE LA PROPUESTA DE UTILIZACION DE MAPAS
DE RIESGOS
Los mapas de riesgos se elaboran a partir de un concepto global, aplicable
tanto a las organizaciones propietarias y gestoras de las redes eléctricas, como a las
infraestructuras en si. Permiten la identificacion de los incidentes que ocurren de forma
interna o externa a un sistema de infraestructura critica. Contienen informacién

cualitativa que describe los riesgos y permiten simplificar la cantidad de categorias en
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gue se agrupan las componentes que caracterizan cada riesgo, por ejemplo, de tipo

técnicos 0 no-técnicos, a la vez que facilitan una mejor representacion de las

interrelaciones entre los riesgos.

La revision de las diferentes herramientas y metodologias presentadas en la

Tabla 3.1 y en la Tabla 3.2 evidencian la aceptacion de esta técnica, asi como la

universalidad de la misma en el &mbito de las infraestructuras eléctricas, por las

siguientes razones:

La técnica de mapas de riesgos permite descubrir y analizar las amenazas a los
gque estan expuestos los activos del sistema de infraestructura. A partir del mapa

de riesgos se construye un listado detallado de componentes de cada riesgo.

La técnica es aplicable en cada uno de los sectores identificados como
infraestructura critica: redes eléctricas, de comunicaciones, instalaciones

estratégicas, agua potable y plantas tratamiento, sistemas de transporte, etc.

El mapa de riesgos permite clasificar y categorizar cada uno de los riesgos, para

su posterior administracion.

Permite realizar el ejercicio de identificacion de riesgos de tipo técnico y no-técnico
de manera especifica en cada uno de los activos del sistema, o de manera global
sobre todo el sistema.

Admite la recogida de informacion de fuentes humanas o mediante documentacion

disponible.

La técnica permite identificar riesgos en toda la cadena de valor del sistema de
infraestructura, incluyendo los subsistemas de generacién, transporte y
distribucion. Adicionalmente, permite identificar aquellos activos mas criticos de la

red.

El mapa de riesgos es un método cualitativo que admite la posterior valoracion
semicuantitativa de los riesgos identificados, necesaria para el proceso de

evaluacion de amenazas.

Se puede combinar con otras propuestas metodolégicas como HAZOP, o con las

estrategias de gestion especificadas en la Directiva 114/CE y el NIPP.

Algunos aspectos que no pueden ser cubiertos mediante los mapas de

riesgos incluyen las siguientes particularidades:
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e Tratandose de una herramienta de descripcion cualitativa, no existen modelos
matematicos para calcular métricas del estado de las diferentes condiciones del
sistema a partir del mapa de riesgos.

e La metodologia no se ha modelado mediante herramientas de software.

¢ Los mapas de riesgo sélo se pueden aplicar a la etapa de identificaciébn. Aunque
sus resultados si pueden utilizarse en las etapas subsiguientes del ciclo de gestién

de riesgos (evaluacion, priorizacion, mejora continua).

e La técnica de mapas de riesgo es muy intuitivita y global, por cuya razoén, en la
medida que la etapa de identificacion requiera datos precisos, la técnica sera
insuficiente y debe combinarse con otras metodologias que permitan procesar

dicha informacion.

e Para la construccion de un mapa de riesgos es indispensable recoger y gestionar
gran cantidad de informacién, dificultada la mayor parte de las veces por la
inexistencia, la inaccesibilidad y la falta de fiabilidad de muchos de los datos

necesarios.

3.3.2 PROCEDIMIENTO PARA LA CARACTERIZACION DE RIESGOS

Existe una percepcion hacia los riesgos, ya sea por su relacién con las
amenazas o0 por las oportunidades de mejorar las posibilidades de éxito en la
proteccion del sistema. Los riesgos que son amenazas para la red de infraestructura
critica pueden ser aceptados si el riesgo esta en equilibrio con el beneficio que puede

ser obtenido al tomarlo.

Para cada riesgo se pueden identificar sus componentes, los cuales se
definen como riesgos en si mismos a un mayor nivel de detalle. Dichos componentes
se refieren de una manera mas explicita a las causas o formas en que pueden
materializarse los riesgos [AS/NZS, 1999].

Para facilitar la comprension del procedimiento de identificacion de riesgos,
en esta tesis se propone relacionar riesgos, componentes y acciones sobre el sistema

de infraestructura eléctrica, segun se ilustra en la Figura 3.4.
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Figura 3.4: Relacion entre riesgos, componentes y acciones en infraestructuras

Las componentes de riesgo proporcionan una estructura que garantiza un
proceso completo de identificacion sistematica de los riesgos con un nivel de detalle
uniforme, y contribuye a la efectividad y calidad de la identificacién de riesgos. Una
estructura de desglose del riesgo, como la propuesta en la Figura 3.4, es uno de los
métodos para proporcionar dicha estructura.

El esquema presentado en la Figura 3.4 caracteriza a un riesgo como un

conjunto de componentes de riesgo, lo cual tiene los siguientes propdsitos:

e Facilitar la identificacion de medidas de gestibn comunes a un mismo conjunto de

riesgos.

o Facilitar las referencias para caracterizar cada componente de riesgo utilizando las

fuentes de informacién disponibles: informes, estudios, analisis externos, etc.

3.3.3 TIPOS DE MAPAS DE RIESGOS

La revision de herramientas y metodologias ha permitido concluir que la
técnica de mapas de riesgos es universalmente aceptada para desarrollar la etapa de
identificacion dentro de planes de proteccion de infraestructuras criticas PIC. En
desarrollo de la propuesta metodoldgica original que se formula en esta investigacion,
existe el interés de conocer previamente las particularidades de los diferentes tipos de

mapas de riesgos, segln se describen en esta seccion.

Los mapas que se presentan a continuacion agrupan los riesgos segun su
categoria, es decir, segin el conjunto de riesgos que comparten caracteristicas

similares, de acuerdo a los criterios de elaboracién del panel de analistas y expertos.
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Mapas Auditorias COSO

El esquema de categorias, presentado en la Figura 3.5, establecido en
[COSO, 2004], permite establecer una primera aproximacion para la realizacién de los

mapas de riesgos en un sistema de infraestructura eléctrica.

P
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& Disponibilidad de capital Y
Reglamentario, politicoy Q"
juridico Riesgos de Procesos
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*\\ Relaciones con los Capacidad de manejo del riesgo
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Figura 3.5: Propuesta de categorizacion de riesgos [COSO, 2004].

Esta aproximacion de las categorias de riesgos facilita el control y auditoria
sobre los riesgos que se identifican en las empresas propietarias y operadoras del
sistema de infraestructura energética. La propuesta de [COSO, 2004; ERM Initiative,
2010] ha sido pionera en la metodologia de identificacion de riesgos, tomando cuatro
categorias principales de recursos (Estratégicos, Operacionales, Informes e
Indicadores), dentro de los cuales se analizan los riesgos ambientales y de procesos

propios de la red.

Mapas de Radar

El proceso Identificacion de Riesgos suele acompafiarse de un proceso de
andlisis cualitativo, que se construye con informacion proveniente de entrevistas a los
directivos administradores estratégicos de los sectores de infraestructura critica. Dicha
identificacion se puede representar en un esquema tipo radar, como se muestra en la

Figura 3.6.
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Figura 3.6: Propuesta de categorizacion de riesgos de empresas eléctricas, en esquema radar
[ERNST & YOUNG, 2009; AON, 2010].

Los riesgos que se ubican en el centro del radar son aquellos que se
identifican como los de mayor desafio a corto plazo. Esta representacion es
ampliamente utilizada por analistas de riesgos en sectores econd0micos como [ERNST
& YOUNG, 2009] y [AON, 2010]. Basicamente se distinguen las siguientes categorias

de riesgos:

e Cumplimiento: estdn relacionados con las amenazas provenientes en la

expedicion de politicas, leyes, regulaciones o por el gobierno corporativo.
e Financieros: se derivan de la volatilidad en los mercados y la economia real.
e Estratégicos: estan relacionadas con los clientes, competidores e inversores.

e Operacionales: afectan a los procesos, sistemas, personas y cadena de valor

global de una empresa.

Esta propuesta es de gran utilidad para el andlisis de riesgos en empresas
propietarias y/o operadoras del sistema de infraestructura de energia eléctrica.
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Esquemas Holisticos

Probablemente una vision amplia de los riesgos y amenazas a los que se

somete el sistema de infraestructura eléctrica puede centrarse en un esquema

holistico, mediante el cual se exploran conexiones entre diferentes puntos de vista.

La Figura 3.7 presenta un ejemplo de estas variaciones en la representacion
jeréarquica de las fuentes de riesgo, muy Util para proyectar la construccion y puesta en

marcha de un sistema de infraestructura.
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Figura 3.7: Propuesta holistica de categorizacion de riesgos en proyectos [PMI, 2004].

Dicho esquema se adapta adecuadamente a la gestion de proyectos [PMI,
2004], sin embargo, la categorizacién no esta debidamente resumida, y dificulta la

identificacion de componentes de riesgo dentro de un sistema especifico como una red

de infraestructura critica.

Mapas de Riesgos Empresariales

Utilizando el esquema de clasificacion de riesgos planteado en [ICONTEC,

2004] es posible clasificar los riesgos existentes en empresas que son propietarias y/o

. Guberna-
[LargoPIazo] Expresidn | [ mental ]
Medio ] .
[ Plazo ] | Religion [ Privado ]
[ CortoPlazo ] Informacién
——
Asociacion
——

operadoras de las redes de infraestructura eléctrica en cuatro grandes categorias:

68




IDENTIFICACION DE RIESGOS EN INFRAESTRUCTURAS CRITICAS

Riesgos de entorno: Riesgos de origen externo relacionados con aspectos
normativos, politicos, sociales, de clientes o proveedores, fendmenos naturales,

entre otros, que afectan las operaciones y el normal funcionamiento de la empresa.

Riesgos estratégicos: Aquellos cuya ocurrencia ocasiona una disminucion del
ritmo de crecimiento y el incumplimiento de objetivos de las empresas propietarias
y operadoras del sistema de infraestructura critica. Estan directamente asociados a
la estrategia y sostenibilidad del negocio de operacion de la infraestructura

eléctrica en el largo plazo.

Riesgos financieros: Riesgos derivados del incremento de obligaciones
empresariales a causa de las fluctuaciones en las tasas de interés, convertibilidad
de divisas o cualquier otro parametro financiero de referencia. También incluye el
impago por parte de clientes y la imposibilidad de obtener los fondos necesarios
para atender el pago de las obligaciones contraidas o para apalancar el

crecimiento.

Riesgos operacionales: Relacionados con la dependencia que la empresa tiene
de sus procesos y personas. Evidencian fallos en la ejecucién de actividades,
deficiencia o ausencia de procedimientos, y fallos en la gestién del capital humano,
tecnolégico y organizacional.

En este punto, es posible tomar el esquema propuesto por empresas de

redes de infraestructura eléctrica, como las que se referencian en [ISA, 2009; ISAGEN,

2009]. Para cada uno de los riesgos, se debe identificar el tipo de origen, el cual puede

ser externo, interno o ambos.

Riesgos de origen externo: aquellos que se materializan como consecuencia de
factores por fuera de la empresa; tales como: fen6menos naturales, situaciones
sociopoliticas, acciones de terceros, decisiones de autoridades administrativas,

regulatorias, entre otras.

Riesgos de origen interno: incluyen aquellos ocasionados como consecuencia de
las personas, los sistemas o los procedimientos de la empresa; asi mismo, por las

decisiones y actuaciones de los directivos o colaboradores de la empresa.

Se puede desarrollar un caso de estudio a partir de informacién publica y

relevante para la identificacion de los riesgos, los cuales se pueden representar en un

esquema de riesgos, como el que se presenta en la Figura 3.8. Para la construccion

del mencionado mapa de riesgos, se puede retomar el trabajo previo de empresas del
sector eléctrico [ISA, 2009; ISAGEN, 2009; XM, 2009].
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Figura 3.8: Mapa de riesgos empresariales [ISA, 2009]

Esta aproximacion es muy util en el andlisis de riesgos organizacionales en
las empresas energéticas. Sin embargo, es necesaria mayor profundidad en la
estructuracion de esta informacion para aplicarla a un sistema de infraestructura

energeética.

3.3.4 PROPUESTA DE MAPA INTERCONECTADO DE RIESGOS

A efectos practicos en el desarrollo de esta tesis, la aplicacion sistematica de
una metodologia para identificacibn de riesgos debe permitir seleccionar activos
criticos, verificar interdependencias, clasificar los riesgos en categorias y determinar
detalladamente las componentes de riesgo en cada definicibn de riesgo. De esta
manera, se identificaran los riesgos que afectan de forma mas grave la prestacion y

operacion del servicio de la infraestructura critica.

Como resultado de la revisibn presentada en la seccion 3.3 se ha
comprobado la universalidad y la favorable aceptacion de la metodologia de mapas de
riesgos para ejecutar la etapa de identificacion en los planes de proteccién de

infraestructura critica.

Los diferentes tipos de mapas de riesgos proporcionan una informacién
basica acerca de los riesgos que afectan al sistema de infraestructura, incluyendo a
las organizaciones que se encargan de su gestion y operacion. Mediante la utilizacién

de estos esquemas se busca realizar una descripcién cualitativa del sistema, que
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posteriormente permite incorporar la probabilidad de ocurrencia e impacto de cada
riesgo, de acuerdo con una escala descriptiva [[ICONTEC, 2004; 1SO, 2010].

Como contribucion de la propuesta que se explica en esta seccion se efectla
la adaptacion de los diferentes mapas explicados en la seccién 3.3 para el sistema de
infraestructura del sector eléctrico. La interrelacion entre los riesgos que se identifican
y que se representan en un mapa de riesgos interconectado es una aportacion original

en esta tesis.

La realizacion de esta propuesta metodoldgica para la identificacion de
riesgos y de sus componentes se ha desarrollado sobre un caso de aplicacién real en

el sector eléctrico colombiano.

3.3.4.1 Requerimientos del mapa interconectado de riesgos

La propuesta aqui presentada consiste en la construccion de un mapa
interconectado de riesgos que tenga en cuenta la clasificacion de amenazas al
sistema de infraestructura segin su origen. Esto permitira definir posteriores

responsabilidades en su tratamiento, segun se propone a continuacion [YUSTA, 2009]:

e Amenazas de tipo técnico. Las cuales incluyen los riesgos financieros y los
riesgos operacionales. También se incluyen aquellos ocasionados como
consecuencia de las personas, los sistemas, los procedimientos, las decisiones y

actuaciones que afectan al sistema de infraestructura.

e Amenazas de tipo no-técnico. Las cuales incluyen los riesgos de entorno, los
riesgos estratégicos y los riesgos de asignaciéon de recursos. También se incluyen
aguellos que se materializan como consecuencia de factores por fuera de la red de
infraestructura; tales como: fenémenos naturales, situaciones sociopoliticas,
acciones de terceros, decisiones de autoridades administrativas, regulatorias, entre

otras.

Adicionalmente esta propuesta de mapa interconectado de riesgos permite
simplificar el ndmero de elementos que agrupa las componentes de riesgo. Se
distinguen las siguientes categorias de riesgos, aplicables al sistema de infraestructura
critica [LOPEZ & ARBOLEDA, 2010].

e Cumplimiento e Indicadores: estan relacionados con las amenazas provenientes
en la expedicién de politicas, leyes, regulaciones y su impacto en el desarrollo
economico y social de la region o nacion en la cual se desempefia el sistema de

infraestructura.
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o Activos y Finanzas: se derivan de la volatilidad en los mercados y la economia
real, que impactan el normal funcionamiento y/o la expansion de las redes de
infraestructura eléctrica. También se incluyen los riesgos relacionados con la
cartera por cobrar, y la imposibilidad de obtener los fondos necesarios para
atender el pago de las obligaciones contraidas o para apalancar el crecimiento del

sistema de infraestructura eléctrica.

e Entorno: Riesgos de relacionados con aspectos normativos, politicos, sociales,
fendmenos naturales, entre otros, que afectan las operaciones y el normal

funcionamiento de la red de infraestructura eléctrica.

e Operacionales: Riesgos que afectan los procesos, sistemas, personas y cadena
de valor global dentro del sistema de infraestructura eléctrica. Evidencian fallos en
la ejecucion de actividades, deficiencia o ausencia de procedimientos, y fallos en la
gestion del capital humano, tecnoldgico y administrativo, que impactan el

funcionamiento y el crecimiento de la red de infraestructura.

Tanto el mapa de riesgos como las componentes de riesgo forman parte del
conocimiento de la organizacién. Existiran riesgos que afecten tanto a la cadena de
valor como a cada nivel de la organizacion. Es decir, un riesgo puede afectar una
organizacion, un sistema o un activo. De acuerdo al nivel de abstraccion
organizacional (desde un nivel estratégico y global, hasta un nivel operativo y de

detalle), el mapa de riesgos puede variar para adaptarse a cada caso.

3.3.4.2 Mapa interconectado de riesgos para la cadena de valor del

sector eléctrico

El mapa interconectado de riesgos ofrece un marco para la toma de
decisiones, pues permite apreciar los riesgos de una manera integrada. Esta técnica
permite descubrir y analizar las amenazas a las que estdn expuestas las
infraestructuras. Dentro de esta propuesta metodoldgica se identifican aquellas

vulnerabilidades de mayor desafio en el corto plazo.

En la Figura 3.9 se presenta una propuesta original de mapa interconectado
de riesgos para la cadena de valor del sector eléctrico, que también es aplicable a las

empresas operadoras del sistema de transporte de energia eléctrica.
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Figura 3.9: Propuesta de mapa interconectado de riesgos para infraestructuras del sector
eléctrico colombiano

Este mapa de riesgos tiene en cuenta los requerimientos presentados en la
seccion 3.3.4.1. La recoleccion de informacion se ha realizado a partir de fuentes
humanas (entrevistas, revision de documentacion) en empresas del sector de
transporte y distribucion de energia eléctrica en Colombia describiendo la identificacion
de amenazas de tipo técnico y no-técnico al sistema de infraestructura. Este mapa de
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riesgos también incluye informacion extraida de publicaciones y literatura

especializada,

A partir de las consideraciones previamente expuestas, se ha elaborado un
listado resumido de 21 riesgos clasificados en cuatro categorias, los cuales
constituyen la base para identificar el conjunto de riesgos que afectan la cadena de

valor en las infraestructuras del sector eléctrico.

La informacion proporcionada por el mapa interconectado de riesgos de la
Figura 3.9 aplicado a la cadena de valor de los sistemas eléctricos de infraestructura
critica, puede tener en cuenta la probabilidad de ocurrencia de cada riesgo, asi
como su impacto en los diferentes sectores sociales y econdmicos. Sus resultados se
podran representar graficamente mediante el diametro de cada nodo del mapa
(impacto) y el grosor de la linea circular (probabilidad). Adicionalmente, en este mapa
interconectado de riesgos el grosor de la linea puede indicar la relacion mas o
menos estrecha entre los diferentes riesgos. A efecto del mapa de la Figura 3.9 se ha
efectuado una estimacion grafica de los valores para cada riesgo, si bien su
calificacion y valoracién se realizara con detalle en el capitulo 4 de evaluacion de

riesgos.

3.3.4.3 Determinacion de las componentes de riesgo

Para efectuar el estudio detallado de cada uno de los riesgos del mapa es
preciso realizar la identificacion de sus componentes, segin se ha explicado
previamente en la seccién 3.3.2. Aunque el propésito de esta seccion se limita al
establecimiento de un marco conceptual es importante anotar que, en términos
practicos, las organizaciones operadoras y/o propietarias de sistemas de
infraestructura eléctrica, dentro de sus sistemas de gestion de riesgos, caracterizan

cada riesgo en forma de componentes [AS/NZS, 1999; JP-Morgan, 1999].

Para el caso particular de los 21 riesgos identificados en la red de
infraestructura eléctrica (Figura 3.9) se ha determinado un listado de 142 componentes

de riesgo, que pueden consultarse en la Tabla 3.3.

La construccion de esta base de riesgos ha requerido un disefio de
investigacion analitico—descriptivo, que utiliza instrumentos de obtencion de datos a
partir de fuentes primarias en empresas propietarias y operadoras del sistema de
infraestructura eléctrica. La técnica utilizada para la recoleccion de la informacién se
basa en preguntas abiertas a fuentes humanas de diferentes organizaciones del sector

eléctrico colombiano (seccién 3.2.3).
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La determinacion de estas componentes de riesgo también ha tenido en
cuenta la informacién obtenida de libros y publicaciones técnicas en estrategias de
proteccion [KNIGHT, 2001; LEWIS, 2006; NESS, 2006; SULLIVANT & NEAVE, 2007;
MACAULAY, 2008; CNA, 2009; ISA, 2009; ISAGEN, 2009; XM, 2009; LOPEZ &
ARBOLEDA, 2010; RADVANOVSKY & Mc-DOUGALL, 2010].

Tabla 3.3: Identificacion de componentes de riesgo con aplicacion al caso del sistema
eléctrico colombiano
F = RIESGOS SOBRE ACTIVOS Y FINANZAS

| = RIESGOS SOBRE EL CUMPLIMIENTO DE INDICADORES
E = RIESGOS DEL ENTORNO

O = RIESGOS OPERACIONALES

' ; COMPONENTES DEL
ITEM | CATEGORIA RIESGO OBSERVACIONES
RIESGO
Uno de los agentes que usan la infraestructura de
Morosidad, dudoso recaudo o no | transporte podria no cumplir con su obligacién de pago al
1 - Aumento de las J . . L
recuperacion de cartera de parte | sistema de transporte de energia. El administrador del
1 F cuentas por cobrar )
(Cobranzas) de los agentes que usan la Red | mercado traslada el valor de la deuda no cubierto por las
de Transporte garantias a los agentes del mercado en la proporcion
correspondiente.
Morosidad, dudoso recaudo o no
1 - Aumento de las recuperacion de cartera por Uno de los clientes (distribuidores, generadores, grandes
2 F cuentas por cobrar servicios de conexion al Sistema | consumidores y transportadores) puede incumplir con su
(Cobranzas) de Infraestructura Eléctrica obligacion de pago.
(Transporte alta tensién)
Uno de los clientes de servicios asociados o no
1 - Aumento de las Morosidad, dudoso recaudo o no | operacionales podria incumplir con su obligacién de pago.
recuperacion de cartera por Los servicios asociados son: Estudios, desarrollo integral
3 F cuentas por cobrar P ; ‘ >
(Cobranzas) servicios asociados y no de proyectos de infraestructura, mantenimiento, uso de
operacionales sus redes. Los servicios no operacionales son: venta y
arriendo de activos (lotes, inventarios, sedes, equipos)
1 - Aumento de las Riesgo de Crédito: Falta de Esta componente de riesgo impacta a empresas o
cumplimiento por parte de entidades particularmente involucradas en la
4 F cuentas por cobrar o . o "
(Cobranzas) terceros de las obligaciones propiedad/operacion/gestion, como agentes en la cadena
establecidas de valor del sistema de infraestructura eléctrica.
1 - Aumento de las Altos precios en tarifas Esta componente de riesgo impacta a empresas o
reguladas (transporte, entidades particularmente involucradas en la
5 F cuentas por cobrar AT . ¥ P
(Cobranzas) distribucion) o en propiedad/operacién/gestion, como agentes en la cadena
comercializacion de valor del sistema de infraestructura eléctrica.
Diferentes factores como la iliquidez de los mercados
- nacionales e internacionales, la disminucion de la calidad
) o Encarecimiento de las o ) )
2 - Financiacion o crediticia de la empresa infraestructura, o de los paises
6 F Coe condiciones esperadas para la . . M
insuficiente consecucion de los recursos donde tiene presencia puede encarecer la consecucion
de recursos respecto a lo proyectado (Aumenta la prima
de riesgo de la deuda)
7 F 2 - Financiacion Imposibilidad de consecucion Variaciones desfavorables en el entorno financiero
insuficiente oportuna de recursos nacional o internacional
Compromisos contractuales que . . - ' .
. s ~OmpromIs g Garantias, niveles de indicadores financieros pactados
2 - Financiacién limiten o dificulten la ) . ) !
8 F e " contractualmente con entidades financieras, firmas
insuficiente consecucion de nuevo . .
! calificadoras de riesgos, el Estado, etc.
endeudamiento
Complejidad, demora y - ) o
heterogeneidad en los procesos | Internos: distintas aprobaciones: Junta Directiva,
9 F 2 - Financiacion operativos, internos o externos, | Administracion, etc.
insuficiente para la aprobacién y Externos: Organismos reguladores, Ministerios Publicos,
consecucion de recursos Contraparte: Sector Financiero, Inversionistas
financieros.
) . Los precios pactados en la comercializacion en bolsa, o
. s Riesgo de mercado asociados a . o . A
2 - Financiacién e en los contratos bilaterales, inciden en el flujo de caja,
10 F e los movimientos en la bolsa de i . X
insuficiente eneraia para asegurar el funcionamiento del sistema de
9 infraestructura.
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: ; COMPONENTES DEL
ITEM | CATEGORIA RIESGO OBSERVACIONES
RIESGO
. . Variaciones y devaluacion del valor de la moneda local,
) o Riesgos de mercado asociados | . . . :
2 - Financiacion o impactan las negociaciones internacionales de repuestos,
11 F c ala variacion de la tasa de e ;
insuficiente cambio materias primas asi como los costos de venta de la
energia
2 - Financiacion Riesgos de mercado asociados | Variacion de la tasa de interés, que redundan en el coste
12 F nsuficiente a la variacion de la tasa de de los créditos pactados para el funcionamiento y/o la
interés y renovacion de la deuda | ampliacion en proyectos de infraestructura
) o . . Exposicion a multas, impacto en el flujo de caja y
2 - Financiacion Pago inoportuno de impuestos y . . . )
13 F insuficiente contribuciones deterioro de la imagen reputacional por no cumplir con las
obligaciones fiscales
. e Esta componente de riesgo impacta a empresas o
) — Disminucion en la participacion . . :
2 - Financiacion particip entidades particularmente involucradas en la
14 F o del mercado (transacciones y . o 9
insuficiente .| propiedad/operacion/gestion, como agentes en la cadena
contratos) en la bolsa de energia ) . e
de valor del sistema de infraestructura eléctrica
Proyecciones inadecuadas en Esto impacta la estrategia de funcionamiento y de
15 F 2 - Financiacién los presupuestos y flujos de crecimiento del sistema, sus indicadores econémicos y
insuficiente efectivo en el corto, medianoy | estabilidad de las empresas propietarias/operadoras de la
largo plazo red de infraestructura eléctrica
Mayor competencia y estrategias | Esta componente de riesgo impacta a empresas o
16 F 2 - Financiacién de mercado entre agentes de la | entidades particularmente involucradas en la
insuficiente cadena de energia (Generacion, | propiedad/operacion/gestion, como agentes en la cadena
Distribucion, Comercializacion) | de valor del sistema de infraestructura eléctrica
Tanto la concepcion de un proyecto, como la operacion
17 F 2 - Financiacién Rentabilidad esperada menor al | de un sistema, involucran componentes de rentabilidad,
insuficiente costo del capital empleado que en caso de incumplirse, ponen en peligro la
sostenibilidad y viabilidad de la red
. Cambios o vacios en la . . .
3 - Cambios en la o . Las comisiones reguladoras pueden modificar, a través
- ” regulacion que incrementan la ) o -
regulacion, politicas y : ) ! de resoluciones, los requerimientos que determinan los
e exigencia en los niveles de S . L ; L
18 | jurisdiccion en el calidad. sequridad indicadores de disponibilidad de equipos y confiabilidad
sistema de » S€9 Y ” en el sistema comprometiendo la calidad y oportunidad
Infraestructura conﬁap lidad en Ia prestacion del en el servicio
servicio de transporte de energia
. Incluye las normas nacionales e internacionales que
3 - Cambios en la >
o " . afecten las operaciones de la empresa, las cuales pueden
regulacién, politicas y | Cambios en las normas y L o A
AU o . X ser civiles, administrativas, comerciales, laborales,
19 | jurisdiccion en el jurisprudencia (Inseguridad ) . . -
’ A tributarias, ambientales, contables, cambiarias o estar
sistema de juridica) . S !
| relacionadas con la actividad de generacion, transporte,
nfraestructura P p
distribucion de energia
3 - Cambios en la Diferencia de criterio en la Diferencia de criterio en la interpretacion de las normas
regulacion, politicas y | interpretacion de las normas de todo tipo , incluye las civiles, administrativas,
20 | jurisdiccion en el entre las autoridades comerciales, laborales, ambientales, tributarias,
sistema de administrativas o judiciales o cambiarias, aduaneras, contables, entre autoridades
Infraestructura entre éstas judiciales y administrativas, etc
3 - Cambios en la Cambios o vacios en la
regulacion, politicasy | regulacion que afectan los El negocio de transporte en Colombia es regulado y su
21 E jurisdiccion en el ingresos 0 egresos asociados al | esquema de remuneracion, que se revisa periddicamente
sistema de negocio de transporte de segun la regulacién vigente.
Infraestructura energia.
3 - Cambios en la . _—
Iy ” Indebida aplicacion de las
regulacion, politicas y A : "
I normas o indebida valoracion de . . N . .
22 E jurisdiccion en el ) La indebida aplicacion puede ser intencional o no
’ las pruebas, por las autoridades
sistema de A o
administrativas o judiciales
Infraestructura
3 - Cambios en la » -
Iy " Reduccion o pérdida de la
regulacion, politicas y - . -
23 E jurisdiccion en el remuneracion del cargo por La actual tgndenma converge a ellmllnar estas
sistema de confiabilidad y de las remuneraciones y cargos en el mediano y largo plazo
subvenciones
Infraestructura
3 - Cambios en la Reglamentaciones no acordes La tecnologia siempre esta un paso delante de las
regulacion, politicas y | con las realidades tecnolégicas | regulaciones y de las politicas gubernamentales. Esta
24 E jurisdiccion en el en las centrales de generacion | situacion puede imposibilitar la actualizacion tecnolégica

sistema de
Infraestructura

térmicas, hidroeléctricas,
edlicas, nucleares y solares

en la red de infraestructura, y en consecuencia, hacerla
menos eficiente

76




IDENTIFICACION DE RIESGOS EN INFRAESTRUCTURAS CRITICAS

[TEM | CATEGORIA RIESGO COMPONENTES DEL OBSERVACIONES
RIESGO
3 - Cambios en la Generalmente las mayores exigencias ambientales,
regulacién, politicas y | Incumplimiento parcial o total y/o | exigen mayores inversiones, reservas y responsabilidad
25 E jurisdiccion en el mayores exigencias en la hacia las comunidades. En casos extremos, se requiere
sistema de regulacion ambiental dejar cesantes algunos activos dentro del sistema de

Infraestructura infraestructura
La orientacion de politicas publicas puede llevar a un
gobierno a ejecutar algunas de estas modalidades de
toma de control de una empresa que sea propietaria y
operadora de la infraestructura eléctrica:

Expropiacion: desposesion o privacion de propiedad.
Expropiacion Forzosa: posesion o privacion de propiedad
privada por parte del Estado y entes publicos, por causas

4 - Cambios en las de utilidad publica, previa indemnizacion.

politicas Publicas s o Nacionalizacion: paso de medios de produccion y

26 E Nacionales en tormo al Explrop|?c|or?,l confiscacion o servicios explotados por particulares a manos del
sistema de nacionalizacion gobierno de una nacion.

Infraestructura Confiscacion: requisamiento o apropiacion que el Estado
hace de los bienes privados en determinadas
circunstancias (generalmente incumplimientos).

Tanto en la expropiacion como en la nacionalizacion, se

puede dar participacion del Estado como socio a través

de empresas mixtas, donde el Estado es el socio

mayoritario.

Estas modalidades no son excluyentes
4(;@3;%?&2;28 Un gobierno puede implementar medidas de control de

27 E Elacionales en torno al Inconvertibilidad y restriccion en | capitales, que impidan o dificulten a las empresas la

sistema de la transferencia de divisas transferencia o conversion de divisas provenientes de sus

Infraestructura inversiones en el exterior.

4 - Cambios en las

politicas Publicas Restriccion a la inversion Un gobierno puede definir politicas que restrinjan la

28 E Nacionales en torno al . inversion extranjera y dificulten el desarrollo de la
. extranjera h P . o
sistema de estrategia de crecimiento de la infraestructura eléctrica

Infraestructura
Existe la posibilidad de incumplimiento de los gobiernos

| fimient e de | de otros paises en los contratos con las filiales. Algunos
) i ncumplimiento por parte de 10 | tinos de contrato son:
4 Qamb|o§ en las gobiemnos de las obligaciones *p I . N
politicas Publicas Contratos de estabilidad juridica y tributaria: Tienen
. pactadas contractualmente con L : o o
29 E Nacionales en torno al | - como proposito garantizar condiciones de estabilidad de
) as empresas propietarias y . o . .
sistema de d de la infraestruct la inversion, independiente de que los regimenes
Infraestructura operadoras de fa Iniraesiruclura | . ien
eléctrica B o
* Concesiones: Garantizan ingresos y formas de
actualizacion de los mismos

5 - Condiciones - . .

30 E Meteorolégicas Tormentas de hielo y/o nieve Eompmento de conductores, uniones, colapso y dermibo
adversas e torres de transporte y de distribucion

5 - Condiciones Caida de arboles o materiales arrastrados por el viento

31 E Meteoroldgicas Réfagas de vientos que causan cortocircuitos entre las lineas aéreas de alto y
adversas media tension

5 - Condiciones Deterioro de los aislamientos en toda la cadena de

32 E Meteorolégicas Polucién ambiental transporte y distribucién de electricidad, y aumenta la
adversas probabilidad del flameo sobre los aisladores

5 - Condiciones Deterioro de los aislamientos en toda la cadena de

33 E Meteoroldgicas Concentracion de salinidad transporte y distribucion de electricidad, y aumenta la
adversas probabilidad del flameo sobre los aisladores

5 - Condiciones Cargas mecanicas debidas a acumulacion de hielo o

34 E Meteoroldgicas Olas de Frio nieve, aumenta el vano del conductor y con este, la
adversas probabilidad que se sobrepasen los limites de seguridad

5 - Condiciones Al aumentar la corriente circulante y las pérdidas efecto

35 E Meteoroldgicas Olas de Calor Joule, aumenta el vano del conductor y con este, la
adversas probabilidad que se sobrepasen los limites de seguridad

5 - Condiciones Al aumentar la temperatura ambiental, aumenta el vano

36 E Meteoroldgicas Radiacion solar del conductor y con este, la probabilidad que se
adversas sobrepasen los limites de seguridad
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5 - Condiciones Rompimiento de conductores, uniones, colapso y derribo
37 E Meteorolégicas Vendaval P » UNiones, colapso y
de torres de transporte y de distribucion
adversas
Descarga atmosférica que afecte temporalmente las
5 - Condiciones comunicaciones o que impacte en cable de guarda en
38 E Meteoroldgicas Descargas atmosféricas cruce de varios circuitos, generando la salida de dos o
adversas mas circuitos simultaneamente; se pierde capacidad de
monitorizacién de la red desde el centro de control.
Dificultades de acceso o de disponibilidad de recursos
(entre ellos, las personas) para restituir la operacion o
- 6 - - hacer las reparaciones n rias en la infraestructur:
39 E 6 - Fenémenos Movimientos Teldricos acer las reparaciones necesarias en la infraestructura
Naturales adversos afectada. Es posible que se pueda seguir prestando el
servicio pero no con niveles de confiabilidad y seguridad
requeridos.
- Fendmen A . Hundimiento del suel fecta las b las torr
40 E 6 - Fenémenos Deslizamiento de tierra u ento del suelo que afecta las bases de las torres
Naturales adversos de transporte
6 - Fendmenos ) Hundimiento del suelo que afecta las bases de las torres
41 E Avalancha o creciente que alecta ias |
Naturales adversos de transporte y de la red de distribucion
Dificultades de acceso o de disponibilidad de recursos
(entre ellos, las personas) para restituir la operacion o
- Fendmen » " hacer las reparaciones n rias en la infraestructur.
42 E 6 - Fenémenos Inundacion o anegacion acer las reparaciones necesarias en la infraestructura
Naturales adversos afectada. Es posible que se pueda seguir prestando el
servicio pero no con niveles de confiabilidad y seguridad
requeridos.
. Dificultades de acceso o conflictos en las comunidades
6 - Fenémenos ' - . ’
43 E Erupciones volcanicas vecinas que pueden generarse como consecuencia de un
Naturales adversos :
evento asociado con este componente.
6 - Fenomenos Fendmeno de flameo entre las lineas aéreas de alta
44 E Incendios forestales tension y la vegetacion, en todo el recorrido de la linea
Naturales adversos ;
aérea
45 E 6 - Fenémenos Perturbaciones magnéticas Afectacion los sistemas de telemetria y control en los
Naturales adversos solares sistemas de potencia (periédicamente cada 10 afios)
. Vegetacion protuberante en area . . .
46 E 6 - Fenémenos de%en/i dumFl))re dela Fendmeno de flameo entre las lineas aéreas de alta
Naturales adversos . tension y la vegetacion
infraestructura
* Manifestacion: Accion colectiva de la poblacién civil que
se fraduce en una movilizacion social. Protesta masiva y
publica, mediante una congregacion en las calles, con el
fin de expresar el apoyo o rechazo a decisiones 0
7.1 B acciones.
- Incomprensién . s - - s . "
47 E oposiciénp dela y Manifestacion pacifica, marcha o | * Paro civico: Accidn colectiva expresada politicamente
oblacion paro civico por individuos, gremios, asociaciones civiles, sindicatos,
P organizaciones sociales, quienes acttian como “gran
grupo” -sociedad civil. Incluye la suspension de
actividades econémicas, comerciales, etc.
Una manifestacién publica o paro civico puede
desencadenar en actos violentos (asonada).
7 - Incomprension y
48 E oposicion de la Asonadas Manifestacion en la que se presentan actos violentos
poblacién
Se puede materializar en la toma de una subestacion o
7 - Incomorension sede administrativa o al dificultar el acceso a zonas
comp y Bloqueo o toma pacifica de donde se encuentra la infraestructura eléctrica,
49 E oposicion de la ; " c o ;
oblacion instalaciones impidiendo el normal desarrollo de las actividades que alli
P se realizan y puede poner en riesgo la vida de las
personas que laboran en ellas.
7 - Incomprension y N . .
o H fi ien ) )
50 E oposicion de la urto, dafio o sabotaje a bienes Incluye hurto calificado y hurto simple
- 0 equipos
poblacién
7 - Incomprension y o . Ocupacién de una servidumbre o predio por parte de
o Invasién de servidumbres por S : L .
51 E oposicion de la . o poblacién civil por razones socioeconémicas diferentes al
- razones socioeconémicas -
poblacién conflicto armado.
7 - Incomprension y Conflicto con provietarios en Pedidos desproporcionados de los propietarios de los
52 E oposicion de la prop predios y de las servidumbres que no permiten llegar a un

poblacién

zonas de servidumbre

acuerdo.
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7 - Incomprension y Rechazo de la comunidad por el Inconformidades de las comunidades al no coincidir sus
o desarrollo normal de las . ’ -
53 E oposicion de la vidad | ion de | expectativas sociales con las actividades desarrolladas
oblacion gactm ades en la gestion de la por la Empresa
P infraestructura '
Debilidad en la administracion publica local que puede
incidir en diversos aspectos como: limitar el inicio o
desarrollo de los procesos de gestion socioambiental que
7 - Incomorension acompafan las actividades de construccién, operacion y
54 E o osiciénp de Ia y Desinstitucionalizacion del mantenimiento, no contar con la autoridad local para
POSICIO Estado local controlar situaciones que pueden impedir o dificultar el
poblacién - ;
desarrollo de actividades relacionadas con la
construccion u operacion y la desproteccion de las
servidumbres, aumentando el riesgo de volver a invadir
éstas.
7 - Incomprension y Lineas de transporte comparten Puentes, tineles, terrenos de servidumbre, entre otros,
o derechos de paso, con otras .
55 E oposicion de la . frecuentemente involucran derechos de paso para las
- infraestructuras claves dentro de | . o
poblacién : lineas de transporte eléctricas.
las comunidades.
7 - Incomprension y -~ Por su visibilidad y notoriedad, se producen dificultades
56 E oposicion de la Oposmop a] desarrollo de las derivadas de la oposicion social y de las organizaciones
- redes eléctricas . ' !
poblacién ecologistas hacia las nuevas infraestructuras
57 E 8 - Terrorismo y Voladura de torres o de Ataque premeditado o aleatorio a torres de transporte y
Vandalismo instalaciones distribucion de lineas de alta o de media tension.
8 - Terrorismo Toma armada o ataque a Afectaciones a los bienes y demas activos en el Sistema
58 E Vandalismo y instalaciones, incluyendo las de Infraestructura y/o los Servicios Auxiliares, excluyendo
plantas de generacion las redes de transporte
Ataque a lared de Ataque a la red de transporte de energia eléctrica, en las
59 E 8 - Terrorismo y infraestructura de transporte de | que se incluyen torres, lineas, conductores, redes de fibra
Vandalismo energia eléctrica, Voladura de oOptica, o cualquier otro tipo de infraestructura lineal
torres o de instalaciones desarrollada por la empresa.
8 - Terrorismo y - R . )
60 E Vandalismo Sometimiento y secuestro Privacion ilegal de la libertad de una o varias personas
8 - Terrorismo Dafios a los empleados o a los contratistas en el
61 E : y Campo minado desarrollo de las actividades propias de la empresa por
Vandalismo ; :
minas antipersona.
Obligar o constrefiir a una persona como resultado de
8 - Terrorismo y " una presion, bien sea contra su integridad, su familia o
62 E . Extorsion ’ ; iy
Vandalismo sus bienes, para que haga, tolere u omita una accién con
el fin de obtener provecho ilicito.
Accién y efecto de interceptar, obstruir, cerrar el paso,
8 - Terrorismo impedir el funcionamiento normal, dificultar y entorpecer
63 E ’ y Bloqueo o paro armado la realizacion de un proceso, por medios violentos
Vandalismo . e .
(incluye dificultad de acceso a ciertas zonas con
condiciones particulares - cultivos ilicitos)
. Ataque armado en torres de ' . " .
8 - Terrorismo y . Tiene consecuencias en la destruccion de infraestructura
64 E . transporte, subestaciones y -
Vandalismo o de transporte o transporte de electricidad
plantas de generacion
8 - Terrorismo Puede presentarse por operaciones de organismos de
65 E A y Fuego cruzado seguridad, por ataque a organismos de seguridad o por
Vandalismo : . .
enfrentamiento de actores generadores de violencia.
. Invasién de servidumbres o Ocupacién de una servidumbre o predio por una
8 - Terrorismo y . ) e R
66 E A predios por desplazamiento emigracion forzada de poblacion civil originados por el
Vandalismo .
forzado conflicto armado
Acto de acometer fisicamente a alguien para matarlo,
. herirlo o hacerle dafio. Es la accion intencional y directa
8 - Terrorismo y G .
67 E ) Agresion fisica contra las personas, no la consecuencia por
Vandalismo AR . ) " N
materializacién de otros riesgos. Ejemplo: Hostigamiento
a personal en tareas de mantenimiento.
8 - Terrorismo Cultivos ileqales v zonas de Posicionamiento geografico de este tipo de actividades
68 E y galesy ilegales, dificultando el acceso a dichas zonas y por tanto

Vandalismo

reserva

el normal funcionamiento de actividades.
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Actuaciones al margen de la ley - .
. . Coordinaciones y acuerdos con grupos armados ilegales,
. o contrarias a los intereses de la - .
8 - Terrorismo y o colaboracion a esos grupos 0 pago de extorsiones,
69 E Vandalismo empresa propietaria y operadora suministro de informacion que facilite la perpetracion de
del sistema de infraestructura, delitos g perp
por parte de contratistas '
Tiene consecuencias en la reconstruccién de los centros
Ataque armado con miras a de control, reposicion de equipos, indemnizaciones a
8 - Terrorismo sabotear los Centros de Control | empleados afectados o sus familias. Compensaciones si
70 E Vandalismo y y sus respaldo (el ataque puede | las reparaciones tardaran mas de seis meses (es evento
ser a fravés de artefactos de fuerza mayor), ademas que puede producir la pérdida
explosivos lanzados a distancia) | de la vida de empleados, contratistas y terceros que se
encuentren en la sede en el momento del ataque
Variaciones desfavorables en
indices de precios, que afectan
los ingresos o los costos de ) ;
9 - Volatilidad de gestion del sistema de Indices de Inflacin, Indices de crecimiento, tablas
71 E Variables infraestructura, tasas de cambio | salariales, valor del ddlar, el Euro y las tasas de cambio
Macroeconémicas que afectan el estado de locales
resultados y flujo de caja por el
efecto de la exposicion
cambiaria neta
" Variaciones desfavorables en
9 - Volatilidad de tasas de interés locales e
72 E Variables internacionales aue afectan el Tasas de intereses, deudas publicas y privadas
Macroeconémicas g
costo de la deuda
. Volatilidad de los precios de los . . . .
9 - Volatilidad de ” P Precios del gas, carbon, petréleo (Combustibles
X commodities que afecta la o f ) -
73 E Variables - energéticos) y materiales como acero, hierro, aluminio,
Macroeconémicas rentabilidad de los prpyectos ° | cobre que impactan el valor de la infraestructura
los costos de operacion '
Crear, acceder, eliminar, modificar, alterar o divulgar
informacion o documentos oficiales de manera
inapropiada y dolosa. Incluye falsificacion de firmas,
cheques, autorizaciones, facturas, historiales de pago,
ordenes de compra, certificaciones de experiencia,
10 - Corrupcion, L, ) . informacion en los sistemas, etc; declaracion de riesgos
74 0 Fraude, Mala Falsificacion o manipulacion de | insyficiente; reporte no veridico de ingresos, gastos,
Administracién informacion valoracion de activos u otra informacién financiera.
Incluye actividades anticompetitivas e ilicitas como
licitaciones colusorias, fijacién fraudulenta de precios,
manipulacion de ofertas.
La motivacién intencional de causar un dafio u obtener un
beneficio.
Cambio indebido de destinacion de los recursos de la
empresa propietaria y operadora de la infraestructura,
10 - Corrupcion, para favorecer intereses propios o de terceros. Incluye:
75 0 Fraude, Mala Desviacion de recursos utilizacién inadecuada de los bienes de la empresa,
Administracion malversacion de fondos, pagos a proveedores fantasma,
pagos dobles, manipulacidn de excedentes de tesoreria,
apropiacion indebida de dineros de la empresa, etc.
Practica consistente en la utilizacién incorrecta de las
funciones, medios y recursos de la organizacion, en
provecho econdmico o de otra indole de sus empleados o
" de terceros. Puede materializarse como sobornos,
10 - Corrupcion, . M .
" N dadivas, extorsién, complicidad para fines tales como
76 0 Fraude, Mala Corrupcion administrativa . i A A
o ) acceso a informacion confidencial, adjudicacion de
Administracion ) "
contratos, manipulacién de pruebas o fallos en procesos
judiciales y administrativos. Incluye conflicto de intereses
no manifiesto de empleados o administradores y lavado
de dinero.
" Sustraccion o dafio de activos tangibles (equipos,
10 - Corrupcion, . efectivo, inventario, etc) o intangibles (propiedad
77 0 Fraude, Mala Hurto o Sabotaje ; ' ' . P -
MV intelectual, know how, mejores practicas, informacion,
Administracién

etc.)

80




IDENTIFICACION DE RIESGOS EN INFRAESTRUCTURAS CRITICAS

: : COMPONENTES DEL
ITEM | CATEGORIA RIESGO OBSERVACIONES
RIESGO
Practicas consistentes en la utilizacion inapropiada de
herramientas computarizadas para causar pérdida,
- desconfiguracion o destruccion de datos almacenados en
10 - Corrupcion, . . : ) o ) .
78 0 Fraude. Mala Crimenes a través de los los sistemas informaticos, afectando la integridad,
L sistemas de informacion disponibilidad y confidencialidad de la informacion;
Administracion e ) .
modificacion fraudulenta de instrucciones y
comunicaciones electronicas computarizadas; virus
informaticos, hacking, phishing, etc.
i Ej ion de tare r personal no cumple con |
. .. | Inadecuada gestién de las Jecucion de tareas por personal que no cumpie con 10s
11 - Deficiente gestion I requisitos técnicos y/o psicofisicos para ejecutarlas, lo
79 0 o destrezas, experiencias y ;
del conocimiento - ) cual puede desencadenar accidentes que afecta al
conocimiento del trabajador
menos una persona.
. ” e No aplicar licar in: damente la metodologi
80 0 11 - Deficiente gestion | Inadecuada identificacion y defmida para I idintif?cd:;gﬁ ossiicacion d: o
del conocimiento clasificacion de la informacion . P y
informacion.
Posibles vacios o aspectos a mejorar en el mecanismo
L " por medio del cual se establecen responsabilidades para
. .. | Deficiencias en la gestion del o X - L
81 0 11 - Deficiente gestion conocimiento a nivel la definicion de la estrategia de gestion del conocimiento,
del conocimiento o el proceso operativo que lo soporta, las practicas, las
organizacional h ; . s L
erramientas, los instrumentos de seguimiento, medicién
y control.
La inexistencia o desconocimiento de los lineamientos,
procedimientos, herramientas y otros elementos definidos
Desconocimiento o no aplicacion | para la seguridad de la informacion podria causar la
82 0 11 - Deficiente gestién | de los mecanismos definidos pérdida de cualquiera de los criterios de valoracion de la
del conocimiento para el manejo adecuado de la | informacién (confidencialidad, integridad, disponibilidad).
informacion El desconocimiento se refiere a no saber de la existencia
de estos elementos o, conociendo su existencia, no saber
como utilizarlos
Deficiencia u obsolescencia en
. .. | los componentes, servicios e Fallos en los medios o servicios donde se procesa,
11 - Deficiente gestion | . : S I .
83 0 o infraestructura de seguridad almacena o trasmite la informacion (archivo documental,
del conocimiento : . . . L s -
asociados al ciclo de vida de la | sistema telefonico y/o plataforma tecnolégica informatica)
informacion
Individuos que se valen, directa o indirectamente, en
84 0 11 - Deficiente gestién | Uso indebido de la informacion y | beneficio propio o de terceros, de la informacién
del conocimiento del conocimiento privilegiada de las empresas propietarias y operadoras
del sistema de infraestructura eléctrica
Imposibilidad de consecucién de la informacion requerida
para realizar estudios y analisis con la precisién requerida
11 - Deficiente gestion . g . " or inexistencia de metodologias y herramientas,
85 0 ente g No disponibilidad de informacién (pe glasy ne i
del conocimiento dificultad para acceder a la fuente de informacion, etc), lo
cual puede llevar a sub o sobrevaloraciones de
especificaciones técnicas, errores de disefio, etc.
! .. | Altos costos administrativos por | La estrategia de gestion de riesgos, y proteccion del
11 - Deficiente gestion ! " ; ! o .
86 0 = la ausencia de una gestién sistema de infraestructura critica, permite controlar las
del conocimiento . ) : o
integral de riesgos posibles vulnerabilidades en la red y su cadena de valor
Incursion en negocios o mercados, o inversion en
12 - Retos del proyectos 0 empresas que no generan valor a favor de
87 F Crecimiento del Crecimiento sin valor o0 no los sistemas de infraestructura, que no contribuyen al
Sistema de alineado con la estrategia cumplimiento de los objetivos propuestos o que no son la
Infraestructura mejor alternativa de inversién, comprometiendo recursos
y limitando la participacion en otros de mayor interés
No contar con los recursos necesarios para incursionar
en negocios 0 mercados o invertir en proyectos o
empresas de acuerdo con lo definido en la estrategia o
12 - Retos del . o . para cumplir con los planes de negocio.
" Incapacidad operativa, financiera L . . -
Crecimiento del L También hace referencia al cambio de objetivos que se
88 F . o administrativa para afrontar o )
Sistema de S pretenden lograr una vez se adquieren las empresas.
sostener el crecimiento
Infraestructura

Adicionalmente se considera dentro de este componente
la incapacidad de tomar decisiones que generen mayores
rendimientos, o que permitan apalancar el crecimiento del
grupo en el futuro.
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Las diferencias en los intereses, estrategias de
crecimiento, capacidad financiera o administrativa, etc
que se pueden encontrar con los socios implicarian
Decisiones 0 actuaciones de restricciones. Adicionalmente, este riesgo considera el no
terceros (socios, banqueros u tener el suficiente poder de negociacion para establecer

12 - Retos del ’ e A . .

" otros asesores) que dificulten el | reglas claras de participacion de éstos en los negocios en

Crecimiento del L : h

89 F Sistema de cumplimiento de la estrategia o | conjunto.

Infraestructura afecten negativamente la Por otra parte, la participacion de terceros como socios,
ejecucion de los planes de banqueros de inversion y demas asesores permite que
negocio éstos puedan acceder a informacion que revele

informacion especifica en cuanto a la estructuracion de

proyectos, lo cual puede representar a futuro la

disminucion de competitividad en otros escenarios.

La falta de definicién genera vacios que dan lugar a

- interpretaciones subjetivas y falta de homologacion en el
90 0 ;2 rl;a;l(l;simhitg:taonas ° Fs)ligi:ilfns; sn la definicion de | 4o carrollo de los procesos. Sin embargo, aun cuando el
P P procedimiento esté definido, éste podria estar

desactualizado o no divulgado.

Actuaciones humanas que ponen en riesgo la eficiencia

13 - Fallas humanas o de los procesos, las cuales no son intencionales para

91 0 de rocedimiento Error u omision causar un dafio. Incluye el no acatamiento de los
P requerimientos en el aseguramiento de la calidad de los
procedimientos y de los procesos.
Errores de despacho, ejecucion de decisiones y errores
Mala concepcion de que involucran las protecciones. Estos Ultimos pueden
92 0 ;2 ;a;l:jsimhg:taonas ° procedimientos de operacion, variar desde una inadecuada concepcion del tipo de
P mantenimiento o montaje proteccion, hasta errores de calculo en la configuracion o
en las pruebas de instalacion.
Accidentes en tareas de Actuaciones que derivan en accidentes industriales, que
13 - Fallas humanas o - ) 9 ; . e o
93 0 de procedimiento mantenimiento o ejecucion de un | afectan la integridad fisica y psicolégica de empleados y
P proyecto contratistas, en el sistema de infraestructura eléctrica
Desviaciones en cualquiera de las fases de planeacion,
13 - Fallas humanas o . . ) programacion, ejecucion y evaluacion de la red de
94 0 de procedimiento Deficiente gestion operafiva infraestructura eléctrica (generacion, transporte y
distribucién)
o Incumplimiento o diferencias en la interpretacion y
95 0 13 - Fallas humanas o Sgrfﬂgtr;\;igifjeccgr?g ?)Ig,eflizcal aplicacion de la normatividad externa aplicable al sistema
de procedimiento PP de infraestructura eléctrica, que pueden conllevar a
aduanera, cambiaria y financiera e . S )
consecuencias financieras y patrimoniales negativas
Incluye dafios en equipos informaticos, equipos de
. - . - telecomunicaciones, equipos de la operacion del sistema
96 0 :\A‘;te’i?alllgz er;;zwgs:‘ iDma nrg\igfédental, siibito 0 de infraestructura (generadores, transformadores,
y P protecciones, etc), virus informaticos y dafios en
hardware y/o software.
Pérdida de las caracteristicas operativas de los equipos,
97 0 14 - Fallos en Equipos, | Deterioro normal u sistemas o materiales que los hacen inadecuados para

Materiales y hardware | obsolescencia las circunstancias actuales (Incluyendo soluciones

tecnoldgicas insuficientes o inadecuadas)

14 - Fallos en Equinos Fallos en los materiales o en el funcionamiento de los

98 0 : AuIPOS, | Fajios ocultos equipos o sistemas que pueden generar averias que se

Materiales y hardware . . . S A

evidencian con el tiempo o reduccion de la vida util.

14 - Fallos en Equinos Combustién parcial o total del bien, ocasionado por una

99 0 . auIP9S, 11 cendio fuente de calor que supere los niveles de tolerancia de los

Materiales y hardware i

materiales.
. I Dafio material inherente al funcionamiento 0 manejo

14 - Fallos en Equipos, | Rotura de maquinaria y obras - . ; )

100 0 : s (mantenimientos, reparaciones, inspecciones, entre otros)

Materiales y hardware | civiles . L

de equipos y obras civiles
14 - Fallos en Equipos, - Impactan la efectividad en la operacién y gestion del
101 0 Materiales y hardware Errores de disefio sistema de Infraestructura
Ubicacion de equipos de energia T los si d P | .
14 - Fallos en Equipos, | primaria y equipo de respaldo de anto los sistemas € €nergia primaria, como 10S quipos
102 0 ' de respaldo de seguridad y confiabilidad de suministro en

Materiales y hardware

confiabilidad y seguridad
eléctrica

la misma habitacion para facilitar el mantenimiento
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IDENTIFICACION DE RIESGOS EN INFRAESTRUCTURAS CRITICAS

? f COMPONENTES DEL
ITEM | CATEGORIA RIESGO OBSERVACIONES
RIESGO
15 - Inadecuado e " g
. Incluye précticas inadecuadas de atraccion, retencion,
entrenamiento, . o . > . iy
103 0 formacion Deficiente gestion en el vinculacion y desvinculacién de empleados, cuadros de
capacitaci éyn del desarrollo del talento humano reemplazo, gestion de su funcionamiento, planeacion, y
. formacion del recurso humano
capital humano ormacion del recurso hu
15 - Inadecuado S
. . . Ejecucion de tareas por personal que no cumple con los
entrenamiento, Falta, inoportuna o inadecuada e e SR ;
- e ) requisitos técnicos y/o psicofisicos para ejecutarlas, lo
104 0 formacion y toma de decisiones asociadas al .
- cual puede desencadenar accidentes que afecta al
capacitacion del recurso humano Menos una persona
capital humano P :
15 - Inadecuado
entrenamiento, - . . R . .
105 0 formacion y Pérdida de capital humano por | Incluye retiro por jubilacién, por mejores opciones en otro
o retiro de personal lugar (salariales, de promocion, etc.
capacitacion del etiro de perso ugar (salariales, de promocién, efc.)
capital humano
15 - Inadecuado
entrenamiento, - Incluye restricciones para la vinculacion, desvinculacion,
- Restricciones legales para los . S R
106 0 formacion y . - procesos laborales, investigaciones administrativas y de
o procesos de desvinculacion
capacitacion del entes de control
capital humano
15 - Inadecuado - iy
. Decisiones alrededor de la contratacion y su
entrenamiento, L . ” - -
» Contratacion incorrecta o administracion que conlleven a pérdidas econdmicas, de
107 0 formacion y ¢ . o e
o desfavorable imagen, sanciones o requerimientos de los entes de
capacitacion del control
capital humano
No tener definidas autorizaciones o hacerlo de manera
_— inadecuada podria permitir el acceso a personas no
15 - Inadecuado Inadecuada definicion y . P e soap
. o R autorizadas y potencialmente podria perderse alguno de
entrenamiento, aplicacion de autorizaciones los criterios de valoracion de la informacién
108 Y formagéqy para la s;a’gurldad (.j.e la " (confidencialidad, integridad, disponibilidad, transparencia
capacitacion del informacion y la utilizacion del AN - .
: - . y confiabilidad); el conocimiento podria fugarse o ser
capital humano conocimiento organizacional - 4 . .
utilizado para fines distantes a los intereses
organizacionales o incluso en contra de éstos.
15 - Inadecuado .
. Desmotivacion del personal . . . P
entrenamiento, ) : Lo anterior se traduce en baja productividad e ineficiencia
» frente al trabajo en equipo y - g
109 0 formacion y . en el mantenimiento y operacion de la red de
Ny compromiso en las empresas .
capacitacion del . infraestructura
capital humano propietarias/operadoras
16 - Perturbaciones . . Las plantas de generacion que estan en operacion
o ) Deterioro en la capacidad de la e ) '
110 0 técnicas en el Sistema | | P pueden exhibir sintomas, como los incrementos en las
nfraestructura o .
de Infraestructura vibraciones de los ejes.
16 - Perturbaciones Falta suministro de los servicios | Las estaciones pueden requerir varios servicios
111 0 técnicas en el Sistema | auxiliares en una planta o en auxiliares, sin los cuales no se puede garantizar la
de Infraestructura una instalacion operacién de una planta o estacion
El riesgo de suministro energia primaria (combustibles,
etc.) a las plantas de generacion es debido a varios
factores ambientales o causados por el hombre, como
son:
+ Medidas climatolégicas severas (que impiden distribuir
combustibles como carbén, petréleo o gas naturas desde
los sitios de almacenamiento a las plantas térmicas); Las
dificultades logisticas en el suministro y/o el
16 - Perturbaci Ri | suministro d racionamiento de combustibles, constituyen otro riesgo
0 - Ferturbaciones 160s € €l suminisiro de que puede limitar el funcionamiento de las plantas de
112 0 técnicas en el Sistema | energia primaria (Combustible

de Infraestructura

para generacion)

generacion.

+ Condiciones hidricas adversas, que repercuten en la
disminucion de los niveles de los rios y de los reservorios
para generacion de energia eléctrica

+ El caso particular de la energia nuclear, que aunque
contribuye a la seguridad de suministro y reduce las
emisiones de gases de efecto invernadero, pero es una
tecnologia con un alto indice de riesgo, en la operativa de
las centrales y en el posterior tratamiento y
almacenamiento de los residuos nucleares.

83




CAPITULO 3

[TEM | CATEGORIA RIESGO COMPONENTES DEL OBSERVACIONES
RIESGO
El trabajo de rutina en una dependencia es menos
16-P . dependiente de la disponibilidad de personal que en la
- Perturbaciones . » . - "
13 0 técnicas en el Sistema Rlesgo§ en el personal de estaqon de trabajlo, pero en condiciones criticas, la
de Infraestructura operacion cantidad de trabajo pendiente por hacer puede ser mucho
mayor que el nimero de equipos de trabajo disponible
para atenderlos
el o R it | b e e o
de:Ir;(f:;Segtruectu:; €ma 1 control diurnas, requiriendo planes de trabajo para garantizar la
continuidad del servicio, alin bajo contingencias.
16 - Perturbaciones Inadecuada incorporacion de Fallos y deficiente operacion en la incorporacién de
115 0 técnicas en el Sistema | nuevas centrales y de nuevos nuevos centros productivos, que ocasionan la no
de Infraestructura centros productivos disponibilidad en el sistema de infraestructura eléctrica
Dentro de los ciclos continuos de mejora y
16 - Perturbaciones Obsolescencia en la tecnologia | mantenimiento, es imprescindible realizar los trabajos de
116 0 técnicas en el Sistema | de las plantas generadoras de overhauling, renovacion y actualizacion tecnolégica, para
de Infraestructura energia eléctrica garantizar la operacion eficiente y econdmica en las
plantas
Sistemas de supervisién control y adquisicion de datos
(SCADA), sistemas de control de transporte y distribucién
17 0 17 - Vulnerabilidad de | Ataque Informatico en Centro de | de energia (DCS), controladores l6gicos programables
los Sistemas TIC Control (PLCs) que controlan la produccion energética, estan
interconectados mediante redes, y también son
accesibles de forma remota
Pérdida de informacion catalogada como critica en el
17 - Vulnerabilidad de | Pérdidas de datos en el sistema Sistema de Cies_tién de Seguridad de la Infqrmagi{)n, por
118 0 los Si . i borrado o dafio irreparable en uno de los dispositivos
os Sistemas TIC informatico g f : o
tecnoldgicos de almacenamiento. La informacién de
respaldo no se recupera oportunamente.
El acceso no autorizado, cambios en la informacion,
17 - Vulnerabilidad de | Fallos en la confidencialidad e divulgacion o conocﬁ miento .de. I_a informacién confidencial
119 0 los Si . . ; I o secreta, que ocasiona perjuicios a las empresas
os Sistemas TIC integridad de la informacién o )
propietarias y gestoras de la red de infraestructura
eléctrica
120 0 17 - Vulnerabilidad de | No disponibilidad de los Interrupcién de los servicios de la plataforma tecnologica
los Sistemas TIC sistemas TIC en periodos no programados
Deficiencia en la infraestructura
17 - Vulnerabilidad de de telecomunicaciones La tecnologia de informacion constituye la red nerviosa
121 0 los Sistermnas TIC (Telemedicion de fronteras, del sistema de infraestructura. Deficiencia en el
intranet, internet, SCADA, funcionamiento, impide el adecuado control y gestion
extranet, etc)
Los cambios subitos en generacion o en demanda
resultan en un desbalance y puede ser debido a
numerosas causas: Pérdidas de transferencias desde
sistemas externos o redes de baja tensién; Disparos de
los circuitos de transporte (Aislando las partes del sistema
18 - Cumplimiento y B . con mejor funcionamiento en generacién o en demanda,
122 I calidad en el alance entre Generacion y etc...)
s —_ Demanda
suministro eléctrico Como comentario general, esta forma de perturbacion
puede ser una de las més peligrosas para garantizar la
viabilidad del sistema. Es una de las causas mas
frecuentes que puede resultar en desbalances de otras
partes del sistema (Fendmeno en cascada), causando
mas desbalances en otras regiones.
El problema principal es que los parques edlicos no
18 - Cumplimiento y Dificultades en el control de %Zrant!zan |eI suministro cgntmuo de energlj al sistema.
123 | calidad en el despacho de electricidad con emas, 8l Ser una energia que no se puede programar

suministro eléctrico

energias renovables

con antelacion, es necesario mantener una alimentacion
de reserva (por ejemplo, térmicas, de gas o carbén) que
mitiga la variabilidad del viento.
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iTEM

CATEGORIA

RIESGO

COMPONENTES DEL
RIESGO

OBSERVACIONES

124

18 - Cumplimiento y
calidad en el
suministro eléctrico

Riesgos de fallos en las plantas
de generacion

. De hecho, la probabilidad de riesgo en los generadores,
son una de las formas mas comunes de falla en una
infraestructura eléctrica.

+ El margen de generacion se propaga entre todo el
sistema

* En consecuencia, la pérdida de uno o varios
generadores repercute en menor o mayor medida a lo
largo de toda la red.

+ La pérdida de un generador puede ser consecuencia de
que falle una parte de alguna instalacion auxiliar.

125

18 - Cumplimiento y
calidad en el
suministro eléctrico

Condiciones de operacion o de
fallos dentro de las plantas

Las condiciones que puedan llevar a generar fallos dentro
de un sistema (grande o pequefio) pueden incluir:

+ Sobrecargas.

* Tensiones fuera de los limites.

* Frecuencias fuera de los limites.

* Inestabilidad (Transitorios, Dindmicos, Tensiones).

+ Desconexién de subestaciones o estaciones de
generacion.

* Division del sistema.

126

18 - Cumplimiento y
calidad en el
suministro eléctrico

Incidentes operacionales del
sistema de potencia, que
ocasionan modos de fallo en la
Regulacién Primaria, Regulacion
Secundaria, Regulacion
Terciaria y Control de Tension
enlaRed

Algunos de los incidentes que pueden llevar a estas
condiciones son:

+ Fallos en equipos primarios.
+ Mala operacion de los equipos de proteccion.
+ Mala operacion en las comunicaciones.

+ Mala configuracion de los parametros de los equipos de
proteccion.

+ Tensiones por fuera de limites.

+ Mala configuracion de los rangos para funcionamiento
tanto en estado permanente, como en estado transitorio.

+ Oscilaciones dinamicas.
* Huecos de Tension.

127

19 - Riesgo
Reputacional y de
Imagen Publica

Actuaciones indebidas u
omisiones por parte de personal
interno o agentes externos

Podrian entenderse como actuaciones indebidas el déficit
de transparencia, las actuaciones publicas de agentes
externos o personal intemo para desprestigiar las
empresas de infraestructura eléctrica, las actuaciones
empresariales e individuales no coherentes con el codigo
de ética 0 en general con el marco de referencia
corporativo o cualquier otro evento que dé lugar a una
valoracion desfavorable de las empresas

128

19 - Riesgo
Reputacional y de
Imagen Publica

Liderazgo de las empresas
propietarias y operadoras del
sistema de infraestructura

Carencias en la definicién y actualizacién de lineamientos
y directrices que fortalezcan la gestion de liderazgo,
prevengan de una actuacion empresarial por fuera de lo
establecido en los modelos de negocio, operativo y de
gobierno y faciliten el logro de la unidad de propésito y
direccion del grupo empresarial.

129

19 - Riesgo
Reputacional y de
Imagen Publica

Actuacion de empresas por
fuera del modelo de gobierno
corporativo

No implementacién de las directrices, lineamientos y
practicas definidas en sus Modelos de Negocio, Operativo
y de Gobierno.

130

20 - Deficiencias de
proveedores y
subcontratistas del
sistema

Deficiencia en el proceso de
contratacion

Hace referencia al proceso intemo que se surte para
realizar una contratacién y comprende desde la definicién
de la necesidad hasta la finalizacion del plazo contractual.
De este proceso hace parte la normatividad, la
documentacién oficial, los procedimientos para
seguimiento y monitoreo de las actividades contractuales
y la evaluacion del proveedor.

Dentro de las deficiencias se incluyen los vacios en los
requerimientos de informacion, inexactitud en la definicion
del alcance del contrato, demoras en el proceso interno
de contratacion, falta de claridad de las causales de
terminacion del contrato, falta o deficiencia en el
seguimiento del funcionamiento del proveedor

131

20 - Deficiencias de
proveedores y
subcontratistas del
sistema

Pago inoportuno de obligaciones
contractuales con proveedores y
subcontratistas

Actividades tan importantes como el mantenimiento de la
red, adquisicion de equipos, realizacion de proyectos,
obras, servicios y demas tareas, se pueden suspender,
afectando la operacion de la red.
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[TEM | CATEGORIA RIESGO COMPONENTES DEL OBSERVACIONES
RIESGO
Hace referencia a los riesgos asociados a los
proveedores (componente extemno): incapacidad técnica,
20 - Deficiencias de financiera o administrativa de un proveedor, que dificulte
132 E proveedores y Incumplimiento de las o0 impacta el funcionamiento del sistema de
subcontratistas del condiciones pactadas infraestructura. Estos riesgos se derivan de las
sistema relaciones de interdependencia, la falta o deficiente
aplicacion de criterios de diversificacion y seguimiento de
proveedores.
Esto puede originarse por factores como:
1. Alta dependencia de regiones o paises productores y
falta de diversificacion, que impactan la confiabilidad del
suministro.
21 - Vulnerabilidad de | Deficiencias en el suministro de iéLrir;%(;slmmdad de explotar el recurso a nivel regional o
133 E la cadena de gas natural para operar las ' L
suministro plantas de generacion. 3. Falta de mallado de la red de transporte y distribucion
de gas, o indisponibilidad de plantas compresoras.
4. Mercado limitado, especulacion y volatilidad de precios
del combustible, que lo hacen inaccesible
5. Indisponibilidad de la infraestructura de suministro de
gas natural
Esto puede originarse por factores como:
1. Alta dependencia de regiones o paises productores y
falta de diversificacion, que impactan la confiabilidad del
21 - Vulnerabilidad de | Deficiencias en el suministro de | Suministro.
134 E la cadena de carbon para operar las plantas | 2. Imposibilidad de explotar el recurso a nivel regional o
suministro de generacion. nacional.
3. Fallo en la logistica de transporte del mineral
4. Mercado limitado, especulacion y volatilidad de precios
del combustible que lo hacen inaccesible
Esto puede originarse por factores como:
1. Alta dependencia de regiones o paises productores y
falta de diversificacion, que impactan la confiabilidad del
suministro.
2. Imposibilidad de explotar el recurso a nivel regional o
91 - Vulnerabilidad de | Deficiencias en el suministro de nacional.
135 E la cadena de petréleo y sus derivados (Diesel, | 3. Falta de mallado de la red de transporte y distribucion
suministro Fuel Oil, Gasolina) para operar | de gas, o indisponibilidad de refinerias
plantas de generacion. 4. Mercado limitado, especulacion y volatilidad de precios
del combustible que lo hacen inaccesible
5. Prioridad para atender otros sectores econdmicos,
como transporte o industria
6. Indisponibilidad de oleoductos, o de tanques de
almacenamiento
Esto puede originarse por factores como:
21 - Vulnerabilidad de | Deficiencias en el tratamiento y | 1. No disponibilidad de sitios para almacenamiento de
136 E la cadena de en los procesos requeridos residuos
suministro dentro de las plantas nucleares | 2. Cumplimiento de la vida Util de la planta de generacion
3. No disponibilidad operativa de los reactores
. _— Altos precios del petréleo afectan la capacidad de
137 E gég;:]:ib'"dad de T;nc?gr:jzadse(r’i'\y:égznégls ?trglleo generacion y de atencion de la demanda, dado que otros
. P i P sectores de la economia tienen prelacion en el despacho
suministro (Fuel Qil, Diesel) .
del combustible
21 -Vulnerabilidad de o Altos precios del gas n_a}tural afectan la capacidad de
Tendencias divergentes en el generacion y de atencion de la demanda, dado que otros
138 E la cadena de , o "
. precio del gas natural sectores de la economia tienen prelacion en el despacho
suministro .
del combustible
21 - Vulnerabilidad de | Falta de infraestructura dual de | La existencia de equipos de back-up en las calderas y/o
139 E la cadena de consumo de combustible en las | turbinas, permiten amortiguar el efecto de los dafios en
suministro plantas de generacion caso que falle el equipo principal
21 - Vulnerabilidad de | Disminucion de la capacidad de . - .
140 E la cadena de generacin, por fallos en el qu efgctos dg la no dI‘SponIbIh(‘i’ad de combustibles
- - ; primarios, debido a la interrupcion del transporte
suministro suministro de combustibles
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COMPONENTES DEL

ITEM | CATEGORIA RIESGO RIESGO OBSERVACIONES
21 - Vulnerabilidad de | Disminucion de la capacidad de | Niveles bajos en embalses, requieren la suspension de la
141 E la cadena de generacion, por imposibilidad de | operacion de una o varias turbinas en las plantas
suministro operar plantas hidroeléctricas hidroeléctricas, suspendiendo la generacion eléctrica

. Disminucion de la capacidad de . - - I
21 - Vulnerabilidad de generacion, por condiciones La no disponibilidad de recurso edlico, o de radiacion

la cadena d lar, imposibilitan la inyeccién de energia a la red
142 E cadena de adversas en el recurso Solar, Imposibiliian ia Inyec € energ

suministro eléctrica.
renovable

Esta propuesta metodolégica de mapas de riesgos tiene aplicabilidad
integral en el caso de organizaciones integradas verticalmente (es decir, que la misma
empresa desarrolla los negocios de generacion, transporte, distribucién y
comercializacién de energia). Si no hay integracién vertical, es preferible identificar los

riesgos por separado, segun afecten cada elemento de la cadena de valor.

Es evidente que los riesgos no pueden ser eliminados totalmente y que algdn
nivel de riesgo debe ser aceptado por la sociedad, existiendo siempre un balance

entre costes y niveles de seguridad.

3.3.4.4 Aplicacion de las componentes de riesgo a la cadena de valor

La etapa de identificaciébn desarrollada en el marco de la gestion de riesgos
que se ha presentado en la Tabla 3.3 esta constituida por 4 categorias, 21 riesgos y

142 componentes de riesgo.

En la Figura 3.10 se indica el nUmero de componentes de riesgo asociadas a
cada uno de los 21 riesgos identificados. En dicha figura también se presenta un
resumen de la clasificacion de las componentes de riesgo del sistema de

infraestructura eléctrica se presenta.

Se observa la existencia de riesgos cuyo origen es de tipo técnico y no-
técnico, aunque existen algunos casos en que tienen ambos origenes (por ejemplo, la
vulnerabilidad de la cadena de suministro para las plantas de generacion, o los riesgos

de incumplimiento en indicadores de calidad).
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mTECNICAS / NO-TECNICAS  CITECNICAS  m NO-TECNICAS

11 - Deficiente gestidn del conocimiento
17 - Vulnerabilidad de los Sistemas TIC
16 - Perturbaciones técnicas en el Sistema de Infraestructura

15 - Inadecuado entrenamiento, formacidn y capacitacion del...

14 - Fallos en Equipos, Materiales y hardware

OPERACIONALES

13 - Fallas humanas o de procedimiento

10 - Corrupcién, Fraude, Mala Administracion

9 - Volatilidad de Variables Macroeconémicas

8 - Terrorismo y Vandalismo

7 - Incomprensién y oposicion de la poblacion

6 - Fendmenos Naturales adversos

5 - Condiciones Meteoroldgicas adversas

ENTORNO

4 - Cambios en las politicas Publicas Nacionales en torno al sistema...

3 - Cambios en la regulacion, politicas y jurisdiccion en el sistema de...

21 - Vulnerabilidad de la cadena de suministro

20 - Deficiencias de proveedores y subcontratistas del sistema

3 - Cambios en la regulacién, politicas y jurisdiccidn en el sistema de...

19 - Riesgo Reputacional y de Imagen Publica

ENTO E
RES

ACTIVOS Y|INDICADO

CUMPLIMI

18 - Cumplimiento y calidad en el suministro eléctrico

2 - Financiamiento insuficiente

12 - Retos del Crecimiento del Sistema de Infraestructura

FINANZAS

1 - Aumento de las cuentas por cobrar (Cobranzas)

0 2 4 6 8 10 12 14

Figura 3.10: Componentes de riesgo en el sistema de infraestructura eléctrico

Una forma de validar la adecuada seleccion de estas componentes de riesgo
es estudiar como afectan a cada una de las actividades de la cadena de valor del
suministro eléctrico: generacion, transporte, distribucién, comercializacién y servicio al
cliente final, como se muestra en la Figura 3.11. Esta figura contiene la clasificacion de
las componentes de riesgo, teniendo en cuenta si una componente afecta uno o mas

elementos de la cadena de valor

Se puede observar que una componente de riesgo puede afectar a todas y
cada una de las etapas de la cadena de valor (por ejemplo, las perturbaciones
técnicas al sistema). Sin embargo, como se presenta en la Figura 3.11, la mayor
cantidad de componentes de riesgo que afectan la cadena de valor pertenecen a la
categoria de riesgos de entorno y operacionales, que a su vez son amenazas de tipo

no-técnico.
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Figura 3.11: Componentes de riesgo que afectan la cadena de valor en el sistema de
infraestructura eléctrica

Los subsistemas de generacién, transporte y distribucion tienen mayor
exposicion a las componentes de riesgo, dado que son los sistemas que renen mayor
cantidad de activos, ademas que tienen mayor cobertura geografica y mayores

interrelaciones con otros sistemas econémicos y sociales.

3.4 COMENTARIOS AL CAPITULO

Se ha propuesto desarrollar la etapa de identificacion en los planes de
proteccion de infraestructura mediante la utilizacién de mapas de riesgos. Un mayor
nivel de detalle en esta actividad ha requerido la determinacién de las respectivas
componentes de riesgo y su categorizacion. A tal efecto, se ha presentado una
aplicacion de la metodologia al sistema eléctrico colombiano que contiene 21 riesgos,
clasificados en cuatro categorias (riesgos operacionales, de entorno, financieros e
indicadores de calidad y cumplimiento) e interdependientes entre si. También se han
determinado 142 componentes de riesgo, clasificados tanto por su naturaleza como

por la afectacion en la cadena de valor del sistema de infraestructura eléctrica.

La generalizacion de la estrategia metodologica aqui presentada permite
cumplir con los requerimientos legales establecidos en la Directiva 114/CE, en el NIPP
y en legislaciones nacionales, las cuales exigen la identificacion y designacion de
infraestructuras, sistemas y activos, para mejorar la prevencion, preparacion y

respuesta frente a riesgos y amenazas.

La propuesta de trabajar con mapas de riesgos se apoya en el analisis del
estado del arte, confirmando la universalidad de la técnica y la aceptacion de la
misma. Este enfoque metodoldgico, tal y como se propone, es novedoso y mas

completo que otras estrategias de identificacion de riesgos.
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Los resultados de esta metodologia tienen aplicabilidad para empresas
propietarias y operadoras de los sistemas de infraestructura critica. También puede
resultar de utilidad en la orientacién de politicas y regulaciones gubernamentales en
torno al tema de proteccion de infraestructura critica.

90



EVALUACION DE RIESGOS EN INFRAESTRUCTURAS CRITICAS

4 EVALUACION DE RIESGOS EN
INFRAESTRUCTURAS CRITICAS

Una vez realizada la labor de identificacion de los riesgos en el sistema
de infraestructura critica, es necesario realizar su valoracién. Segun el
marco de gestion de riesgos, esta etapa consiste en la mediciéon del
riesgo frente a su probabilidad de ocurrencia y el impacto de sus
consecuencias, de acuerdo con las escalas preestablecidas para cada
recurso. Lo anterior permite disponer un esquema de toma de

decisiones, que incluye aceptarlos, eliminarlos o gestionarlos.

En este capitulo se realiza una propuesta de metodologia de evaluacion
basada en matrices y cartas de riesgos, fundamentada en la revisién de
la literatura especializada. También se propone una aplicacién practica

de la propuesta metodoldgica de evaluacién a un caso real.
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4.1 OBJETIVO DEL CAPITULO

Las actividades que dan continuidad a la identificacién de riesgos, como la
evaluacioén y la priorizacion de acciones, permiten completar el proceso de gestion de
riesgos de las infraestructuras, desplegando en ultima instancia los elementos de

defensa para que las amenazas no causen dafos.

En este capitulo se realiza la propuesta de una aproximacion metodol6gica
para la evaluacion de riesgos, en el marco de los requerimientos del NIPP y de la
Directiva 114/CE. Basicamente, pretende aplicar una metodologia de evaluacién que

tenga en cuenta los siguientes aspectos:

o Estudiar el estado del arte en cuanto a metodologias y técnicas aceptadas para la
valoracién de riesgos en sistemas de infraestructuras criticas, complementado con
el andlisis de herramientas de software y metodologias de proteccion de

infraestructura critica.

e Presentar una aproximacion metodolégica aplicable a la valoracion de riesgos en
infraestructuras criticas del sector eléctrico, a partir de la informacién contenida en

los mapas de riesgos.

e Generar evaluaciones mediante matrices de riesgos y cartas de riesgos, que
comprenden la aplicacion de técnicas semicuantitativas, aplicadas al sistema de

infraestructura critica.

e Aplicar la aproximacion metodoldgica en el diagnéstico y planificacién de acciones

para la protecciéon de infraestructuras energéticas criticas.

Este capitulo también presenta una aplicacion del desarrollo metodolégico de
valoracién a partir de un caso de estudio en Colombia, haciendo posible la generacién
de matrices y cartas para evaluacion de riesgos. Como punto de partida se toman los
resultados de la aplicacion al mismo caso real de la metodologia de identificacion de

riesgos realizada en el capitulo 3.

4.2 HERRAMIENTAS DE SOFTWARE Y METODOLOGIAS PARA
EVALUACION DE RIESGOS

Dentro del marco de gestion del riesgo en los sistemas de infraestructura, la
etapa de evaluacion de amenazas es una de las més criticas. A partir de los
resultados concluyentes de esta fase, que sigue a la identificacién de riesgos, es

posible definir e implementar acciones para mitigarlos.
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Sobre la base de herramientas y metodologias descritas en el estudio del
estado del arte, especificamente en la Tabla 2.3 del capitulo 2 (Aplicaciones y modelos
para andlisis de vulnerabilidades de Infraestructuras Criticas) se pueden distinguir
algunas plataformas para realizar la evaluacién de riesgos en el ambito de las
infraestructuras eléctricas, las cuales se presentan en la Tabla 4.1. Esta clasificacion
hace referencia a 16 plataformas constituidas por herramientas de software
(incluyendo sistemas de informaciébn geografica) y metodologias analiticas
fundamentadas en funciones de probabilidad, matrices de calificacion, teoria de

grafos, arboles de decision. Los criterios de clasificacion comprenden:

e Origen: En la Tabla 4.1 se indica cuédles de las herramientas y metodologias estan
fundamentadas en propuestas metodolégicas enfocadas en técnicas de gestion
de riesgos o en el célculo de indicadores de la red eléctrica. Las herramientas de
software citadas en la tabla generalmente se apoyan en el paradigma de
simulacion (dindmica de sistemas, sistemas multiagente, etc) o en formulaciones

analiticas clasicas (flujos de carga, probabilidades, andlisis estadisticos, etc).

e Objeto de la evaluacion: Las herramientas y metodologias citadas permiten
evaluar los riesgos sobre el sistema eléctrico teniendo en cuenta las
consecuencias y severidad de los riesgos, la probabilidad de fallos, los indicadores
de desemperfio de la red, las posibles emergencias, etc.

e Presentacién de resultados: Para realizar el proceso de evaluacién de riesgos,
cada herramienta y metodologia utiliza técnicas semicuantitativas que reflejan la
calificacion de los riesgos, o técnicas cuantitativas que valoran indicadores de

desempenio del sistema a nivel técnico, econémico y social.

Tabla 4.1: Clasificacion de herramientas y metodologias para evaluacion de riesgos en
infraestructuras eléctricas
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Algunas de herramientas se apoyan en el paradigma de simulacién con
sistemas multiagentes o con dindmica de sistemas, lo cual tiene la conveniencia de

evaluar los impactos de politicas y regulaciones en el sector en el medio plazo.
En la Tabla 4.1 se resume el estudio individual de:

12 herramientas de software: Athena [DRABBLE, BLACK et al., 2009], CASCADE
[NEWMAN, NKEI et al., 2005], CEEESA [Argonne Labs & PEERENBOOM,
2010], CIMS [Ildaho & DUDENHOEFFER, 2006], COMM-ASPEN [Sandia Labs,
BARTON et al., 2004], DEW [BROADWATER, 2006], EMCAS [Argonne Labs &
CONZELMANN, 2008], Fort Future [USACE, ERDC et al., 2010], FAIT [Sandia
Labs & BROWN, 2005a], GoRAF [JEBARAJ & INIYAN, 2006], MIA [ENEA,
Europa et al., 2010], Modular Dynamic Model [BEYELER, BROWN et al.,
2002)])

5 metodologias: HAZOP [ISOGRAPH Inc, 2008], TEORIA GRAFOS [HOLMGREN,
2006; JOHANSSON, 2010], Matrices de Calificacion, NIPP [NIPP, 2009],
Directiva 114//CE [CUE, 2008]

Con la finalidad de profundizar en el analisis mas detallado de las técnicas a
las que hace referencia, puede apreciarse en la Tabla 4.2 el resumen de las

caracteristicas empleadas por cada uno de los modelos de evaluacion de
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vulnerabilidades en infraestructuras criticas en el sector eléctrico. Dicha informacion se

construye a partir de las fichas técnicas presentadas de cada herramienta y

metodologia.

Tabla 4.2: Herramientas y metodologias para la Evaluacion de Riesgos en Infraestructuras

Eléctricas.
Herramienta / Resultado de Modelizacion -
. oo C Fortaleza Debilidad
Metodologia Evaluacion Principal
Vanracpn de dependencllasl Relaciones de dependencia y | Se requiere amplio
entre la infraestructura eléctrica realimentacion en los imiento de Ia red
sus usuarios, determinaciéon | Herramienta de software . conocimiento de 1 red,
ﬁe los nodos c}iticos efectos Fundamentos en Teoria - | nesgos, de un nodo de sus interdependencias,
Athena " ; riesgo sobre otro. nodos y personas
en cascada sobre el sistemay | Grafos y Arboles de Realizacion d del involucradas en su
calificacion de los nodos mas Decision e-ta ||,za'C|on e ug ”,'to elo ta | operacion, para alimentar
vulnerables durante OE ?09'99 que admite cierta Ioz datos &§| sistema
emergencias abstraccion
Fall d Calificacién de la
allos en cascaaa como un Herramienta de software. | Probabilidad de fallosdeuno |, . .,
proceso iterativo, evaluando la Fundamentada en 0 varios nodos Limitacién a fallos
probable fallo en un nodo ) e o técnicos.
CASCADE cuando se le transfiere cargas | Mavices de calficaciony | Metodologia iterativa que No se evallia el impacto
S cuantificacion de permite predecir la
de circuitos en fallo hasta que robabilidades de fallos nerabilidad de la red de la falla
cada red llega a su limite P \égnQT)[)an;rLt:s elaredy sus
. . . Calificacién de la
Funcionamiento del sistema, o . .
incluyendo variables técnicas Herramienta de software, vuInera_b|!|dad en la cadena E;qgen_mg de
L ’ . . de suministros disponibilidad de datos
de operacion en el sistema de | que combina Matrices de ;
CEEESA e PR (Infragstructura de gas). precisos y
gas, que suministra Calificacion, control de Evaluacién de vulnerabilidad | constantemente
combustllple alas plantas de variables operativas y SIG en las plantas de generacion | actualizados.
generacion de gas
Modelizacién interactiva en
. . 3D de entidades en
Valoracién del comportamiento movimiento (vehiculos
entre componentes e . ) ' .
; X Herramienta de software, | equipos, personas) Mayor enfoque en riesgos
interdependencias en la red, o o ) P ,
CIMS asi como el caleulo de I que combina simulacién Construccion de modelos de | no técnicos y sdlo para
P multiagente con SIG infraestructura utilizando casos de emergencia.
rgspuesta y recuperacion del imégenes de mapas, fotos
sistema satelitales, y otras imagenes
electrénicas
Valoracién de la Enf .
interdependencia entre las Prediccion del L f; Ogue urélcan]ente en
comunicaciones, los sistemas | Herramienta de software | comportamiento de los nodos | ra-crc obor oo
fi : | sistema . - . o ) . Comunicaciones -
COMM-ASPEN inancieros y € de simulacién multiagentes | criticos, las interacciones Electricidad. Se requiere
eléctrico. combinada con simulacidn | entre componentes y ito nivel d : qul
' . Montecarl ibilidad d | alto nivel de experticia y
Indicadores de los tiempos de ontecario posibilidad de evaluar programacion en
recuperacion del sistema ante politicas lenguaes de agentes
una vulnerabilidad
VanlraC|on_de las . Incorporacién de toda la red .
contingencias, parametros de distribucion de Aplicable a modelos
operativos (corrientes de falla, | Herramienta de software subestaciones. Alicable a sencillos, con baja
impedancias de cortocircuito, de simulacion dinamica, modelos multidisg linarios complejidad.

DEW sobrevoltajes, etc.), estrategias | teoria de circuitos de con Ia cadena de vr;lor Requerimiento de datos
de reconfiguracion y potencia, y configuracién Maximizacion en el usd de precisos para garantizar
comportamiento de de redes todas las fuentes de datos respuestas utiles. No se
protecciones, ante probables disponibles pueden evaluar politicas
eventos de fallos en cascada P

Aplicable a modelos
Evaluacién del mercado, complejos. Determinacién de | Alta experticia para
tendencias econémicas, nodos | Herramienta de software | tendencias en precios, introducir datos. Bajo
EMCAS y enlaces criticos (que pueden | de simulacion discreta volimenes, transacciones en | margen de maniobra para

llegar a los cientos de miles de
conexiones)

multiagentes

el mercado, nodos y
conexiones fisicas en el
sistema.

considerar incertidumbre
en los modelos
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Herramienta /

Resultado de

Modelizacion

. oo i Fortaleza Debilidad
Metodologia Evaluacion Principal
Valoracién de las Informacion se recopila a
interdependencias, usando través de metadatos, y
datos como Proximidad, Herramienta de software, | mediante integracion con Modelo limitado,
FAIT fronteras, propiedad, que combina Matrices de | buscadores virtuales, lo cual | especificado unicamente

localizacién. También permite
estimar el impacto econémico
de una vulnerabilidad en la red

Calificacién, con SIG

facilita la identificacion de
riesgos en escenarios de
poca informacién

en Entradas/Salidas

Fort Future

Capacidad de las instalaciones
militares, segun el objetivo para
el que se proyecten

Herramienta de software,
que combina simulacién
multiagente con SIG

Amplio apoyo en informacion

virtual. Métricas se definen
automaticamente segun los
riesgos que se vayan
identificando en la red.

Modelo no disponible
para aplicaciones civiles.

Indicadores sobre el grado en
que una organizacion depende

Herramienta de software.

Simulacién de las

Herramienta no
comercial. Modelos

GoRAF de los servicios y recursos Combinacion de agentes | dependencias de la red con l(')T';?;:CTg*%:
proporcionados por la con arboles de Decision los sectores de una empresa eng1 resas. No d%ls onible
infraestructura tecnolégica presas. o dispon

para aplicaciones civiles
Técnicas exhaustivas,
Ordenamiento y priorizacion de . . . - con conocimientos muy
; L7 .~ | Metodologia que combina | Amplio conocimiento en la L
los riesgos identificados, segln . . . ! - especializados. Alta
HAZOP la calificacion de los expertos el paradigma relacional, | industria. El conocimiento dedicacion para el
involucrados en la recoleccion | <" Tecmcas de Gestion expgrto s& usa para calificar mantenimiento de las
. g de Riesgos los riesgos. . L
de informacién variables identificadas y
su calificacion
e
TEORIA GRAFOS similitud y distribucion que Modelos de redes grafos, identificando su grado | Resultados aproximados
afectan cada uno de los nodos | complejas de conectividad. o sus
del sistema de infraestructura ) ; e
distancias geodésicas
Se obtienen métricas de Falta de intercambio de
d?f'gig;ig?ﬂ?; Tz:puesta Herramienta de software, t?)eggngzcéonniﬁteer'reﬁrg::eﬁ informacién, debido a las
MIA gomponentes dela que combina Arboles de fugciogales entre las limitaciones de
comp . Decision, Teoria de Grafos | . s confidencialidad o las
infraestructura. Se miden las Matrices de Calificacis infraestructuras eléctricas y dificultad |
relaciones entre las capas y Matrices de Calificacion TIC ificulta des reales en su
. . ' adquisicion
fisicas y légicas de las redes
Optima comprension del
sistema de riesgos e Altisima complejidad en
.| Pronaaacion en el tiemno de infraestructura. Posibilidad la determinacion de las
Modular Dynamic . rt% rgaciones a travésp de una | Modelo de simulacién con | de evaluar politicas y interrelaciones de riesgos
Model Ea dena de interdependencias Din&mica de Sistemas regulaciones. Prediccion del | para la construccion de
P comportamiento de la red. los modelos de
Inclusion de riesgos técnicos | simulacion
y no técnicos
Valoracién cuantitativa o Amplia difusion en Evaluacién aproximada y
MATRIZ semicuantitativa de variables mﬂﬁoie riesgo con :;rgaln |za0|onTs engrgetlcas. global. Se emplean
CALIFICACION | identiicadas en cada riesgode | (_="" o - eg_ pa:ra dvat oraér resgos | yariables no cuantitativas,
la cadena de valor ?X%;igse alos A personas | ging escalas.
Cualquier metodologia es
igtlgggli pizrtieed:nléalisis de Metodologia de aplicacion | valida para recopilar No existe un
riesaos Fge uisito brevio para de las Técnicas informacion en la evaluacion | planteamiento
NIPP congnuér cc?n a pri%rizaci%n de Administracion Riesgos de riesgos. Enfatizando en | metodolégico con
acciones en el control de Sugerencia de uso de aquellos activos que afecten | fundamentacion
matrices de riesgo la economia y la seguridad matematica.

amenazas

nacional.
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Herramienta / Resultado de Modelizacion

. e - Fortaleza Debilidad
Metodologia Evaluacion Principal
. ) No existe un
Enfasis en medidas de planteamiento

seguridad permanentes, que ) .
g P g Para las infraestructuras que | metodolégico con

incluyen medidas técnicas, Metodologia de aplicacion - ; >
. \ medidas organizativas, control | de las Técnicas prestan servicios esenciales, fundam‘e_ntamon

PEPIC (Directiva g o e se tendran en cuenta la matematica. Mayor

verificacion, comunicacion, Administracion Riesgos. c e ) !
2008/114/CE) concienciacion y formacion, en | Sugerencia de uso de dllspgn|b|I|Qaddde|altematlvas e'nfo'que el? riesgos no

funcion de los diferentes matrices de riesgo ¥ 1a duracion de la - tecmc;)_s. a .
niveles de riesgo de la red perturbacion o recuperacion. | cuantificacion de riesgos
energética se realiza en un entorno

geopolitico.

En resumen, el area de aplicacion de las herramientas y metodologias

presentadas en la Tabla 4.1 consiste en:

Evaluacién de interdependencias entre activos de las infraestructuras, por ejemplo,

interdependencias entre el sistema bancario y el sistema eléctrico (21%).
Respuestas ante emergencias (13%).

Impacto de las politicas y regulaciones en el funcionamiento de la infraestructura
(13%).

Cumplimiento de indicadores de funcionamiento en las infraestructuras (13%).

Estimacién de las probabilidades de fallo de los activos que componen la

infraestructura (11%).
Impacto del suministro de combustible en la generacién eléctrica (11%).
Estabilidad del sistema de potencia (5%).

En las metodologias y herramientas se admite el uso de las siguientes

estrategias para evaluar los riesgos en la infraestructura:

Matrices de riesgo (30%).

Grafos y medidas asociadas (22%).

Indicadores econométricos (22%).

Georreferenciacion de los activos y nodos mas vulnerables (17%).
Probabilidades y respuestas dindmicas de los componentes (9%).

Las metodologias basadas en matrices de riesgos son las mas utilizadas y

se convierten en una alternativa a tener en cuenta en el proceso de calificacion de

amenazas al sistema de infraestructuras eléctricas. Esta metodologia se fundamenta

en la utilizacion de matrices de calificacién a las que se asocia la informacion de

evaluacion semicuantitativa de cada riesgo.
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La revision de las diferentes herramientas y metodologias presentadas en la
Tabla 4.1 y en la Tabla 4.2 evidencian la aceptacion de esta técnica, asi como la

universalidad de la misma en la etapa de evaluacion, por las siguientes razones:

e Las matrices de riesgos contienen informacion de analisis sobre cada una de las
amenazas que afectan al sistema de infraestructura y pueden ser aplicadas al
listado de componentes de cada riesgo. Es decir, permiten efectuar la evaluacion

semicuantitativa de los mapas de riesgos.

e La técnica es universal y también se puede aplicar a otros sectores de
infraestructuras criticas, incluyendo los elementos de la cadena de valor que los
conforman. Admiten el procesamiento de informacién obtenida de fuentes
humanas o mediante documentacion disponible. Adicionalmente, dada su

sencillez, consume menos tiempo y tiene pocos requerimientos informacion.

e Se puede combinar con otras propuestas metodolégicas como HAZOP, o con las
estrategias de gestion especificadas en la Directiva 114/CE y el NIPP y es

suficiente para valorar la mayoria de los riesgos.

Algunos aspectos que no pueden ser cubiertos mediante las matrices de
riesgos incluyen las siguientes particularidades:

e Tratandose de una herramienta de evaluacion semicuantitativa sélo se admite el
uso de expresiones matematicas simples para calcular indicadores del estado de

las diferentes condiciones del sistema.

e La técnica de matrices de riesgo es muy intuitivita y global, por cuya razén, en la
medida que la etapa de identificacion requiera datos precisos, la técnica sera
insuficiente para el procesamiento de variables cuantitativas o para efectuar una

evaluacion rigurosa de diferentes opciones en el tratamiento de riesgos.

El uso de otras herramientas y metodologias para evaluacion de riesgos,
diferentes de las matrices de riesgo, tienen campos de aplicacion muy especificos, con
mayor dificultad para abarcar la evaluacion del conjunto de riesgos que se ha
identificado en una etapa anterior. Ademas estan limitadas a grupos especificos de
datos disponibles y pueden requerir de mucha experiencia para obtener resultados

razonables.
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4.3 PROPUESTA METODOLOGICA PARA VALORACION DE
RIESGOS

Evaluar un riesgo significa medirlo frente a su probabilidad de ocurrencia y el
impacto de sus consecuencias de acuerdo con unas escalas predefinidas [AS/NZS,
1999]. Desde el punto de vista clasico, la evaluacion y valoracion de riesgos se realiza
a partir de los resultados obtenidos al estimar la probabilidad e impacto de cada una
de las componentes de riesgo [COSO, 2004]. De esta manera, se establece el grado
de exposicion de la infraestructura a las amenazas identificadas para posteriormente

fijar las acciones requeridas para su tratamiento.

Las estrategias para realizar la valoracién de los riesgos en el sistema de

infraestructura se pueden considerar:

o Estrategia de evaluacién cualitativa y semicuantitativa: En esta etapa se
evalla la prioridad de los riesgos identificados. En este caso se utilizan Variables
Cualitativas usando la probabilidad de ocurrencia y el impacto correspondiente
mediante etiquetas linglisticas. Es decir, a variables que por algin motivo no se
pueden medir de forma numérica se les asigna una caracteristica como valor (por

ejemplo, probabilidad alta, media o baja).

e Estrategia de evaluacion cuantitativa: En esta etapa se evalla la prioridad de
los riesgos identificados utilizando Variables Cuantitativas, es decir que se
pueden expresar numéricamente. La naturaleza numérica de las variables
cuantitativas permite un tratamiento estadistico mas elaborado. Por ello facilitan
una descripcion mas precisa y detallada de la variable. Las variables cuantitativas,

propiamente dichas, son de intervalo y de razén (o de cociente).

En caso de realizar una evaluacion cuantitativa, algunos riesgos pueden
resultar dificiles de valorar matematicamente (por ejemplo, los términos “terrorismo” o
“corrupcioén”), por cuya razoén la evaluacién semicuantitativa ofrece la ventaja de ser
mucho mas sencilla e intuitiva. Dicha valoracion esta asociada al conocimiento
experto, que serd util en la preparacion de planes de proteccion de infraestructuras

criticas.

En esta seccién se propone una metodologia de evaluacion semicuantitativa
de riesgos, la cual permite su implementacion mediante matrices de riesgo. La

formulacion de dicha propuesta tiene en cuenta los siguientes aspectos:

e La valoracion de riesgos puede ser de tipo pura o residual, segin se explica en la

seccion 4.3.1.1.
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e La evaluacién semicuantitativa pura se puede aplicar a cada componente de riesgo
en cada uno de los recursos existentes en cada empresa y organizacion (seccién
4.3.1.2).

e La valoraciéon de cada componente de riesgo se efectla mediante el producto de la
calificacion asignada a su probabilidad y la calificacion asignada a su impacto,
como se explica en la seccion 4.3.1.3. Como resultado, los riesgos pueden ser

clasificados en los siguientes rangos: aceptables, tolerables, importantes y criticos.

La aplicacion de la propuesta metodoldgica a un caso real de estudio en el
sistema eléctrico colombiano permitira generar una carta de riesgos, que representara
graficamente la evaluacién semicuantitativa de cada riesgo, como se presenta en la

seccion 4.3.2,

4.3.1 ESTRATEGIA DE EVALUACION SEMICUANTITATIVA

En general, las recomendaciones de evaluacion sugeridas por los planes de
protecciéon NIPP y por la Directiva 114/CE, proporcionan una base objetiva para la
gestion del riesgo y las posteriores decisiones de seguridad. Como se ha presentado
en la revision bibliografica, existen varias técnicas para realizar este proceso de
valoracién. La técnica mas aceptada son las matrices de calificacién de riesgos, las
cuales resumen la evaluacién semicuantitativa de la posible afectacién que genera
cada uno de los riesgos sobre la infraestructura eléctrica, en términos de la
probabilidad y el impacto de sus consecuencias [LOPEZ & ARBOLEDA, 2010; PRUYT
& WIINMALEN, 2010; EC, 2011a]. En general, el riesgo se mide en funciéon de su

probabilidad e impacto en el sistema.

Riesgo = Probabilidad x Impacto [4.1]

e Probabilidad: Representa la frecuencia con la que se puede manifestar un riesgo
en un determinado periodo de tiempo. Esta calificacion se puede asociar con el
analisis de expertos que incluya prevision de los métodos de ataque y dafios al
sistema de infraestructura. Para realizar la medicion semicuantitativa de la
probabilidad se utilizan escalas de calificacion, como las que se presentan mas

adelante en la seccién 4.3.1.3.

e Impacto: Representa las consecuencias que se asocian a la manifestacion de un
riesgo. En algunos casos puede suponer pérdidas financieras de menor
importancia, pero en otros puede dar lugar a dafio a la reputacion de la

organizacion, un corte del suministro de larga duracién o incluso la pérdida de
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vidas humanas. El impacto se mide de forma semicuantitativa mediante escalas de

calificacion, como las que se indican mas adelante en la seccién 4.3.1.3.

La valoracion del riesgo quedara entonces definida por el producto de los
valores asignados a la probabilidad y al impacto segun la expresion [4.1].

4.3.1.1 Tipos de valoraciones

Las metodologias de gestibn de riesgos sugieren la realizacion de
valoraciones de riesgo: Pura y Residual [ERM Initiative, 2010]. En ambos casos se
califica la probabilidad de ocurrencia y el impacto de un riesgo. De esta manera se

puede estimar la exposicion del sistema a las amenazas identificadas previamente.

e Valoraciéon pura: se realiza inmediatamente después de la identificacion de los
riesgos, para hacer una estimacion inicial de las exposiciones y determinar

prioridades para la gestion de los riesgos.

e Valoracién residual: se tienen en cuenta las medidas de gestion de riesgos. Se
espera que si las medidas son efectivas, la valoracion del riesgo residual sea
menor que la del riesgo puro. La valoracién residual se realiza una vez se hayan

definido y aplicado las medidas de mitigacion de riesgos.

Dependiendo del procedimiento adoptado en las politicas de la organizacion
para cada uno de los recursos, es posible adoptar la creaciéon de una matriz de riegos
para la valoraciéon puray otra para la valoracién residual. Esta Ultima resultaria de
utilidad en caso que se pretendiera valorar a-priori la efectividad de las medidas de

control de riesgos.

4.3.1.2 Recursos de la organizacion para evaluacion semicuantitativa

La definicion del conjunto de recursos que conforman una organizacion
constituye un paso previo a las etapas de identificacion y evaluacion de riesgos
[COSO, 2004; ERM Initiative, 2010]. La definicion de estos recursos tiene en cuenta
los talentos y los activos fundamentales con que cuentan las empresas, los cuales se
conjugan armonicamente para garantizar el adecuado funcionamiento de la

organizacion.

Teniendo en cuenta la informacién y experiencia proporcionadas por algunas
empresas en Colombia, se ha puesto de manifiesto que los recursos de una
organizacion se pueden clasificar en cuatro clases: materiales, humanos, técnicos y
econdémicos [ICONTEC, 2004; ISA, 2009; ISAGEN, 2009; XM, 2009; Pragma, 2010].
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Constituyen una aproximacion adecuada como punto de partida en la estructuracion

de un procedimiento de valoracion de riesgos.

Recursos Materiales: Correspondiente a los bienes tangibles con que cuenta las
empresas propietarias y operadoras de la red de infraestructura para poder ofrecer
sus servicios. Estos recursos incluyen Instalaciones (edificios, maquinaria, equipo,
oficinas, terrenos, instrumentos, herramientas, lineas de transporte, lineas de
distribucion, centros de control, centros de despacho, plantas de generacién, y
demas activos) y Materias primas (aquellos vectores energéticos cuya
transformacion permite la produccién de energia eléctrica: combustibles primarios -
carbon, gas, fueloil, nuclear- recursos hidricos, recursos edlicos y solar, generacion
distribuida, etc.) [HAMILTON, 1999].

Recursos Técnicos: Todas aquellas herramientas e instrumentos auxiliares que
permiten coordinar el montaje, operacién, gestion y mantenimiento de la red de
infraestructura. Los recursos técnicos incluyen los sistemas de informacion, los
planes de disefio, gestion de proyectos, comercializacion de servicios, formulas,

patentes, marcas, recursos administrativos, etc. [PMI, 2004]

Recursos Humanos: Estos recursos son indispensables para cualquier grupo
social ya que de ellos depende el manejo y funcionamiento de los demas recursos.
En ellos se incluyen toda la fuerza laboral de empleados, trabajadores, contratistas
y terceros que intervienen en el montaje, operacion y mantenimiento de la red de
infraestructura eléctrica. El recurso o talento humano realiza funciones especificas
y se organiza en niveles jerarquicos. El talento humano posee caracteristicas
como sentimientos, ideas, imaginacion, creatividad, habilidades, posibilidad de

desarrollo, experiencias, conocimientos, etc. [BOMPARD, CIWEI et al., 2009]

Recursos Econémicos: Son los recursos monetarios propios y ajenos con los que
cuenta la empresa, indispensables para su buen funcionamiento y desarrollo.
Pueden ser propios (dinero en efectivo, aportaciones de los socios, acciones, etc.)
0 ajenos (préstamos de acreedores y proveedores, créditos bancarios o privados,

emisiones de bonos).

4.3.1.3 Escalas de valoracion de riesgos

La estrategia de evaluacién semicuantitativa que aqui se propone se basa en

el uso de matrices de riesgos, las cuales se obtienen de acuerdo al producto de la

probabilidad y el impacto asignados a cada riesgo [4.1]. La clasificacion ordenada de

las amenazas al suministro energético se realizara finalmente a partir de los valores
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numeéricos obtenidos como valoracion de cada uno de los riesgos y de sus

componentes.

La Tabla 4.3 y la Tabla 4.4 muestran las escalas propuestas a los juicios de
probabilidad e impacto de los riesgos para evaluacién semicuantitativa. A cada uno de
estos juicios se le asigna un numero en una escala de cinco niveles que variade 1 a 9,
como se sugiere en [SAATY, 2008].

Las escalas de calificacién que se proponen en la Tabla 4.3 (evaluacién de
probabilidad) y en la Tabla 4.4 (evaluacion del impacto) son el resultado de entrevistas
con grupos de analistas en empresas del sector eléctrico [ISA, 2009; XM, 2009]. Estas
escalas estaran sujetas a cambios segun las circunstancias de la infraestructura, la
situacion del pais, las politicas, el conocimiento de las fuentes humanas, las

estrategias empresariales de la organizacion, entre otros criterios.

La calificacion de la probabilidad del riesgo tiene en cuenta la frecuencia con
la que éste se manifiesta en un periodo de tiempo, en una o varias oportunidades [EC,
2011a].

Tabla 4.3: Escala de calificacion para la probabilidad de ocurrencia de riesgos

PROBABILIDAD Remota Improbable Moderada Probable Casi cierta
ESCALA 1 3 5 7 9
Una vez cada Una vez entre Una vez entre Una vez entre uno | Una 0 mas veces por
FRECUENCIA diez o mas afios | siete y diez afios | tres y siete afios y tres afios afio

Por su parte, las escalas para valoracion del impacto son especificas para
cada recurso bajo evaluacion (seccion 4.3.1.2). Estas escalas tienen en cuenta el tipo
red de

organizacionales, el conocimiento de las fuentes humanas, el estado financiero de las

de sistema, el tamafo de la infraestructura critica, las estrategias
empresas propietarias y operadoras, la sensibilidad de la infraestructura a impactos

especificos, etc. [EC, 2011a]
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Tabla 4.4: Escalas de calificacion para la magnitud del impacto en cada recurso de la red de
infraestructura eléctrica

IMPACTO Bajo Moderado Intermedio Alto Critico
ESCALA 1 3 5 7 9
RECURSO Pérdidas Pérdidas entre Pérdidas entre Pérdidas entre Pérdidas
ECONOMICO | menores a 1 M€ 1 MEy 3 M€ 3 M€y 10 M€ 10 M€ y 20 M€ mayores a 20 M€
No se afectanlos | No se afectanlos | No se afectan los Se afectan parte Se afectan los servicios
servicios técnicos, | servicios técnicos, | servicios técnicos, ni | de los servicios técnicos, o los servicios
ni los servicios ni los servicios los servicios técnicos, o de los | auxiliares, o la
auxiliares, ni la auxiliares, nila auxiliares, nila servicios informacion
informacion de las | informacién de las | informacion de las auxiliares, o de la | confidencial/estratégica
empresas empresas empresas informacion de las empresas
propietarias y propietarias y propietarias y confidencial/estraté | propietarias y
RECURSO operadoras de la operadoras de la opgradoras delared |gicadelas opgradoras de lared
TECNICO red de red de de infraestructura empresas de infraestructura
infraestructura infraestructura eléctrica. Sin propietarias y eléctrica (sin que
eléctrica eléctrica. Sin embargo, la operadoras de la | pueda ser recuperada)
embargo, la informacion red de
informacion involucrada o su infraestructura
involucrada o su calidad no puede ser | eléctrica.
calidad se puede | recuperada o
recuperar o consolidada
consolidada
No se causan Se afecta Se afecta Se afecta Pérdida de la vida
efectos sobre la temporalmente la | temporalmente la permanentemente
integridad fisica integridad fisica integridad fisica la integridad fisica,
mental o social de | mental o social de | mental o social de la | mental o social de
RECURSO la persona la persona, sin persona. IS’e requiere | la persona. Se
HUMANO necesidad de intervencion requiere
intervencion reparadora, pero no | intervencion
reparadora quedan secuelas, ni | reparadora y
consecuencias quedan secuelas o
permanentes consecuencias
permanentes
El impacto no El impacto afecta | Se puede ver Elimpacto afecta | Se afectan los
afecta de manera | de manera afectada la eficiencia | de manera estandares de los
significativa y significativa pero | del sistema importante y se indicadores, se genera
puede ser asumido | puede ser asumido | energético nacional, | generan pérdidas | incumplimiento
por el giro normal | por el giro normal | lo cual disminuye la | econdmicas y regulatorio, y se pone
de las operaciones | de las operaciones | calidad del servicio, y | deterioro social en riesgo la normal
del sistema del sistema esto genera importantes prestacion del servicio
RECURSO | energético energético insatisfaccion en los en el sistema
MATERIAL | nacional, ya que no | nacional, ya que | consumidores de energético nacional. Se
afecta la prestacién | no afecta la energia e impactos impacta la economia

del servicio, la
viabilidad
empresarial o la
relacion con los
consumidores de
energia.

prestacion del
servicio, viabilidad
empresarial o la
relacion con los
consumidores de
energia.

en las economias
locales

regional y se afecta la
relacion con los
consumidores de
energia

El nivel de precision de un ejercicio de evaluacion semicuantitativa de riesgos

podra requerir la valoracion en cada uno de los cuatro recursos. Sin embargo, el

procedimiento se puede simplificar mediante la limitacion a so6lo uno de los recursos

gue conforman la organizacion. A efectos practicos, la mayoria de las veces se limita

la realizacion de las matrices de riesgo a la valoracion del recurso econémico. La

formulaciéon del mapa interconectado de riesgos, descrito previamente en la seccion
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3.3.4 (Figura 3.9), ha tenido en cuenta dicha simplificacion. Sin embargo, en la medida
gue se tengan en cuenta los demas recursos de la red de infraestructura, se obtienen
resultados mas completos dentro del ciclo de mejora continua requerido en el marco

de gestidn de riesgos.

La expresion [4.1] se utiliza para el célculo de la evaluacién semicuantitativa
del riesgo y permite determinar los rangos de calificacion de amenazas. La
informacién recopilada en el desarrollo de esta tesis, basada tanto en la experiencia de
empresas operadoras y propietarias del sistema de transporte eléctrico en Colombia
[ISA, 2009; ISAGEN, 2009; XM, 2009] como en recomendaciones de la Comision
Europea [EC, 2011a], permite distinguir cuatro escalas para esta calificacion de
amenazas: aceptables, tolerables, importantes y criticos. La matriz de riesgos que se

presenta en la Figura 4.1 contiene un procedimiento de evaluacién semicuantitativa.

NARIO D
m % VALORACION SEMICUANTITATIVAPOR RECURSO
sl SERe e

Componente | w _ 5
-. : 2 IMPORTANTE
_ E TOLERABLE
] ' :

(L PROBABILIDAD

Figura 4.1: Rangos de clasificacion de riesgos.

Se entiende que los riesgos clasificados en el grupo de “criticos” e
“importantes” son los que requieren atencion urgente, y acciones de control que

permitan mitigar su frecuencia de aparicion y las consecuencias de su impacto.

e Riesgos Criticos: Bajo ninguna circunstancia se deberd mantener un riesgo con
esa capacidad potencial de afectar el logro de los objetivos del proyecto. Estos
riesgos requieren una atencioén de alta prioridad para buscar disminuir en forma

inmediata su calificacién (Rango de Valoracion: 50-81).

o Riesgos Importantes: Se requiere desarrollar acciones prioritarias a corto plazo
para su gestién debido al alto impacto que tendrian sobre el logro de los objetivos

del proyecto (Rango de Valoracién: 28-49).
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e Riesgos Tolerables: Aunque deben desarrollarse actividades para la gestion
sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ejecutarse a
mediano plazo (Rango de Valoracion: 10-27).

e Riesgos Aceptables: El riesgo no tiene una gravedad significativa, por lo que no
amerita la inversibn de recursos y no requiere acciones adicionales a las ya
aplicadas. Se deben conservar las acciones implementadas para mantener el nivel

(Rango de Valoracién: 1-9).

4.3.2 APLICACION DE LA ESTRATEGIA DE EVALUACION
SEMICUANTITATIVA SOBRE UN SISTEMA DE INFRAESTRUCTURA
ELECTRICA

En el capitulo 3 se aplica la propuesta de metodologia de identificacién de
riesgos en un caso real del sistema eléctrico de un pais. En dicho caso de estudio se
identifican 142 componentes de riesgo agrupadas en 21 riesgos diferentes, segun se
establecié en la estrategia de identificacion de riesgos. La estrategia de evaluacion
semicuantitativa definida en este capitulo 4 se aplica directamente sobre las
componentes de riesgo identificadas en el capitulo 3.3.4.3 (Tabla 3.3) de acuerdo a las
escalas de calificacion establecidas en la seccion 4.3.1.3 (Tabla 4.3, Tabla 4.4), con lo

gue se obtiene el respectivo rango de clasificacion de cada componente.

4.3.2.1 Evaluacion semicuantitativa de componentes de riesgo

La aplicacién de la metodologia se ha efectuado en todos los recursos del
sistema de infraestructura critica: econémico, técnico, humano y material. En la Tabla
4.5 se presenta la evaluacion pura del caso en estudio, es decir, sin tener en cuenta

a priori las acciones de mitigacion de riesgos.

Por ejemplo, en las cinco primeras lineas de la Tabla 4.5, se observa que el
riesgo N° 1 (Aumento de las cuentas por cobrar, Tabla 3.3) esta caracterizado por
cinco componentes. Para cada uno de los recursos (econémico, humano, técnico,
material) se ha evaluado la probabilidad y el impacto de cada una de las cuatro
componentes de riesgo segun las escalas de calificacion predefinidas (Tabla 4.3,
Tabla 4.4), y finalmente se ha aplicado el rango de valoracién de cada componente de

riesgo en cada uno de los recursos.

En particular, para el recurso econémico en la primera componente de riesgo
(Morosidad de los agentes que usan la red de transporte, Tabla 3.3) se han asignado
unas calificaciones de probabilidad moderada (5) e impacto alto (7). El resultado del

producto de ambas calificaciones arroja un valor de 35, correspondiente a un rango de
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valoracién “importante”, segun la escala de valoracion de riesgos presentada en la

seccion 4.3.1.3. Idénticamente se ha realizado la valoracion de la primera componente

de riesgo sobre los recursos técnico, humano y material.

Tabla 4.5: Evaluacion semicuantitativa de componentes de riesgo en la red de infraestructura.

RIESGO N° | RECURSO ECONOMICO RECURSO TECNICO RECURSO HUMANO RECURSO MATERIAL
COMP | PROB | IMPAC | EVAL.PURA | PROB | IMPACTO | EVAL.PURA | PROB | IMPACTO | EVAL.PURA | PROB | IMPACTO | EVAL.PURA
1 1 5 7 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
1 2 5 7 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
1 3 5 7 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
1 4 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 3 ACEPTABLE
1 5 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 3 ACEPTABLE
2 6 5 7 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 7 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 8 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 9 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 9 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 11 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 12 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 13 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 14 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 15 1 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 16 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
2 17 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 18 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 19 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 20 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 21 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 22 3 5 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 23 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 24 3 3 ACEPTABLE | 3 3 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
3 25 3 3 ACEPTABLE | 1 1 ACEPTABLE | 3 5 TOLERABLE | 1 5 ACEPTABLE
4 26 5 9 [ IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
4 27 5 9 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
4 28 5 9 | IMPORTANTE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
4 29 3 9 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
5 30 3 1 ACEPTABLE | 3 3 ACEPTABLE | 3 1 ACEPTABLE | 3 3 ACEPTABLE
5 31 7 5 | IMPORTANTE [ 5 3 TOLERABLE | 5 3 TOLERABLE | 7 5 IMPORTANTE
5 32 3 1 ACEPTABLE | 3 1 ACEPTABLE | 5 7 IMPORTANTE | 3 1 ACEPTABLE
5 33 3 1 ACEPTABLE | 3 1 ACEPTABLE | 5 5 TOLERABLE [ 5 3 TOLERABLE
5 34 1 1 ACEPTABLE | 3 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
5 35 9 1 ACEPTABLE | 9 3 TOLERABLE | 5 1 ACEPTABLE | 9 3 TOLERABLE
5 36 9 1 ACEPTABLE | 9 3 TOLERABLE | 5 1 ACEPTABLE | 9 3 TOLERABLE
5 37 5 7 | IMPORTANTE | 5 7 IMPORTANTE | 5 7 IMPORTANTE | 5 7 IMPORTANTE
5 38 7 3 TOLERABLE [ 9 7 5 3 TOLERABLE | 9 7
6 39 5 7 [IMPORTANTE | 5 9 IMPORTANTE | 5 5 TOLERABLE 5 3
6 40 7 3 TOLERABLE | 7 9 7 5 IMPORTANTE | 7 9
6 41 7 9 7 9 7 7 IMPORTANTE | 7 9
6 42 7 9 7 9 7 7 IMPORTANTE | 7 9
6 43 3 3 ACEPTABLE | 3 9 TOLERABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE
6 44 5 3 TOLERABLE | 7 7 IMPORTANTE | 5 7 IMPORTANTE | 7 7 IMPORTANTE
6 45 1 1 ACEPTABLE | 1 5 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
6 46 5 5 TOLERABLE | 7 5 IMPORTANTE | 9 3 TOLERABLE | 9 1 ACEPTABLE
7 47 3 1 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE
7 48 5 3 TOLERABLE | 5 7 IMPORTANTE | 3 5 TOLERABLE | 5 7 IMPORTANTE
7 49 5 5 TOLERABLE | 5 5 TOLERABLE [ 5 9 IMPORTANTE | 5 5 TOLERABLE
7 50 9 3 TOLERABLE | 9 3 TOLERABLE | 5 5 TOLERABLE | 5 5 TOLERABLE
7 51 9 3 TOLERABLE | 9 3 TOLERABLE | 5 5 TOLERABLE | 5 5 TOLERABLE
7 52 1 1 ACEPTABLE | 5 3 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
7 53 5 3 TOLERABLE | 5 3 TOLERABLE | 5 5 TOLERABLE | 5 3 TOLERABLE
7 54 5 3 TOLERABLE | 7 3 TOLERABLE | 3 3 ACEPTABLE | 5 3 TOLERABLE
7 55 5 5 TOLERABLE | 5 5 TOLERABLE | 5 7 IMPORTANTE | 5 5 TOLERABLE
7 56 3 3 ACEPTABLE | 1 5 ACEPTABLE | 3 3 ACEPTABLE | 3 5 TOLERABLE
8 57 9 7 9 7 7 9 9 3 TOLERABLE
8 58 9 7 9 7 7 9 9 3 TOLERABLE
8 59 9 5 | IMPORTANTE [ 9 5 IMPORTANTE | 9 9 9 5 IMPORTANTE
8 60 9 5 | IMPORTANTE | 9 5 IMPORTANTE | 7 9 9 5 IMPORTANTE
8 61 9 5 | IMPORTANTE | 9 5 IMPORTANTE | 9 9 9 5 IMPORTANTE
8 62 9 5 | IMPORTANTE [ 9 5 IMPORTANTE | 7 9 9 5 IMPORTANTE
8 63 9 5 | IMPORTANTE [ 3 3 ACEPTABLE | 7 9 3 3 ACEPTABLE
8 65 9 5 | IMPORTANTE [ 9 5 IMPORTANTE | 7 9 9 5 IMPORTANTE
8 66 9 5 | IMPORTANTE | 5 3 TOLERABLE 1 1 9 5 IMPORTANTE
8 67 9 5 | IMPORTANTE [ 9 5 IMPORTANTE | 9 9 9 5 IMPORTANTE
8 68 5 3 TOLERABLE [ 5 3 TOLERABLE | 5 5 TOLERABLE | 5 3 TOLERABLE
8 69 9 3 TOLERABLE | 9 5 IMPORTANTE | 3 9 | TOLERABLE | 9 5 IMPORTANTE
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RIESGO N° | RECURSO ECONOMICO RECURSO TECNICO RECURSO HUMANO RECURSO MATERIAL
COMP | PROB | IMPAC | EVAL.PURA | PROB | IMPACTO | EVAL.PURA | PROB | IMPACTO | EVAL.PURA | PROB | IMPACTO | EVAL.PURA
8 70 5 7 | IMPORTANTE | 5 9 IMPORTANTE | 5 9 IMPORTANTE | 5 5 TOLERABLE
9 71 7 9 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
9 72 7 9 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
9 73 7 9 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
10 74 5 9 | IMPORTANTE | 5 9 IMPORTANTE | 1 1 ACEPTABLE | 5 9 IMPORTANTE
10 75 5 9 [ IMPORTANTE | 9 5 IMPORTANTE | 1 1 ACEPTABLE | 9 3 TOLERABLE
10 76 7 5 | IMPORTANTE | 5 5 TOLERABLE | 7 5 IMPORTANTE | 7 5 IMPORTANTE
10 77 5 9 [ IMPORTANTE | 5 9 IMPORTANTE | 5 1 ACEPTABLE | 5 9 IMPORTANTE
10 78 3 5 TOLERABLE | 3 5 TOLERABLE | 3 5 TOLERABLE | 3 5 TOLERABLE
11 79 9 1 ACEPTABLE | 9 3 TOLERABLE | 9 9 9 1 ACEPTABLE
11 80 3 3 ACEPTABLE | 3 5 TOLERABLE | 1 1 ACEPTABLE | 5 7 IMPORTANTE
11 81 5 5 TOLERABLE | 7 7 IMPORTANTE | 1 1 ACEPTABLE | 7 7 IMPORTANTE
11 82 3 3 ACEPTABLE | 3 5 TOLERABLE | 1 1 ACEPTABLE | 7 7 IMPORTANTE
11 83 3 3 ACEPTABLE | 3 5 TOLERABLE | 1 1 ACEPTABLE | 3 5 TOLERABLE
11 84 3 3 ACEPTABLE | 7 7 IMPORTANTE | 1 9 ACEPTABLE | 7 7 IMPORTANTE
11 85 5 1 ACEPTABLE | 7 7 IMPORTANTE | 1 1 ACEPTABLE | 7 7 IMPORTANTE
11 86 5 9 [ IMPORTANTE [ 3 9 TOLERABLE | 5 9 IMPORTANTE | 5 7 IMPORTANTE
12 87 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
12 88 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
12 89 3 7 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
13 90 9 5 [IMPORTANTE [ 9 7 5 9 IMPORTANTE | 9 5 IMPORTANTE
13 91 9 1 ACEPTABLE | 9 3 TOLERABLE | 9 9 9 1 ACEPTABLE
13 92 9 7 5 9 IMPORTANTE | 1 1 ACEPTABLE | 5 9 IMPORTANTE
13 93 3 5 TOLERABLE | 3 3 ACEPTABLE | 3 9 TOLERABLE | 3 3 ACEPTABLE
13 94 5 7 | IMPORTANTE | 9 5 IMPORTANTE | 5 7 IMPORTANTE | 7 5 IMPORTANTE
13 95 9 9 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
14 96 5 3 TOLERABLE | 5 5 TOLERABLE | 3 3 ACEPTABLE | 5 5 TOLERABLE
14 97 3 1 ACEPTABLE | 3 3 ACEPTABLE | 3 1 ACEPTABLE | 3 3 ACEPTABLE
14 98 5 3 TOLERABLE | 7 3 TOLERABLE | 3 5 TOLERABLE | 5 5 TOLERABLE
14 99 5 3 TOLERABLE | 7 7 IMPORTANTE | 5 7 IMPORTANTE | 7 7 IMPORTANTE
14 100 5 7 [ IMPORTANTE | 5 9 IMPORTANTE | 5 7 IMPORTANTE | 5 9 IMPORTANTE
14 101 3 3 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE
14 102 3 3 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE | 3 3 ACEPTABLE
15 103 5 5 TOLERABLE | 7 7 IMPORTANTE | 5 1 ACEPTABLE | 7 7 IMPORTANTE
15 104 9 1 ACEPTABLE | 9 3 TOLERABLE | 9 9 9 1 ACEPTABLE
15 105 5 3 TOLERABLE | 7 7 IMPORTANTE | 7 1 ACEPTABLE | 7 7 IMPORTANTE
15 106 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 4 ACEPTABLE | 1 1 ACEPTABLE
15 107 5 9 [ IMPORTANTE [ 7 9 3 3 ACEPTABLE | 7 9
15 108 3 3 ACEPTABLE | 7 5 IMPORTANTE | 1 1 ACEPTABLE | 7 7 IMPORTANTE
15 109 1 1 ACEPTABLE | 3 7 TOLERABLE | 5 9 IMPORTANTE | 5 5 TOLERABLE
16 110 5 7 | IMPORTANTE [ 5 7 IMPORTANTE | 1 5 ACEPTABLE | 3 5 TOLERABLE
16 111 9 5 | IMPORTANTE | 9 9 1 1 ACEPTABLE | 9 9
16 112 9 9 9 5 IMPORTANTE | 1 1 ACEPTABLE | 9 9
16 113 3 1 ACEPTABLE | 7 7 IMPORTANTE | 3 3 ACEPTABLE | 5 7 IMPORTANTE
16 114 3 1 ACEPTABLE | 7 7 IMPORTANTE | 3 3 ACEPTABLE | 5 7 IMPORTANTE
16 115 3 7 TOLERABLE | 5 5 TOLERABLE | 1 1 ACEPTABLE | 5 5 TOLERABLE
16 116 3 3 ACEPTABLE | 5 7 IMPORTANTE | 5 7 IMPORTANTE | 5 7 IMPORTANTE
17 117 5 9 [ IMPORTANTE | 5 9 IMPORTANTE | 5 1 ACEPTABLE | 5 9 IMPORTANTE
17 118 5 9 [ IMPORTANTE | 5 9 IMPORTANTE | 5 1 ACEPTABLE | 5 9 IMPORTANTE
17 119 5 9 [ IMPORTANTE | 5 9 IMPORTANTE | 5 1 ACEPTABLE | 5 9 IMPORTANTE
17 120 5 1 ACEPTABLE | 7 7 IMPORTANTE | 3 1 ACEPTABLE | 7 7 IMPORTANTE
17 121 5 1 ACEPTABLE | 7 7 IMPORTANTE | 3 1 ACEPTABLE | 7 7 IMPORTANTE
18 122 1 9 ACEPTABLE | 1 9 ACEPTABLE | 1 9 ACEPTABLE | 9 9
18 123 7 5 [IMPORTANTE | 3 7 TOLERABLE 1 1 ACEPTABLE 5 5
18 124 5 5 TOLERABLE | 1 9 ACEPTABLE | 1 1 ACEPTABLE | 9 9
18 125 5 5 TOLERABLE | 5 7 IMPORTANTE | 1 1 ACEPTABLE | 9 9
18 126 5 5 TOLERABLE | 5 7 IMPORTANTE | 1 1 ACEPTABLE | 9 9
19 127 3 9 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
19 128 3 9 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
19 129 3 9 TOLERABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE | 1 1 ACEPTABLE
20 130 7 9 5 5 TOLERABLE | 5 9 IMPORTANTE | 5 5 TOLERABLE
20 131 5 7 5 9 IMPORTANTE | 3 5 TOLERABLE | 3 9 TOLERABLE
20 132 7 9 7 7 IMPORTANTE | 7 9 7 7 IMPORTANTE
21 133 5 5 TOLERABLE | 5 9 IMPORTANTE | 1 1 ACEPTABLE | 5 9 IMPORTANTE
21 134 5 5 TOLERABLE | 5 9 IMPORTANTE | 1 1 ACEPTABLE | 5 9 IMPORTANTE
21 135 5 5 TOLERABLE | 5 9 IMPORTANTE | 1 1 ACEPTABLE | 5 9 IMPORTANTE
21 136 5 5 TOLERABLE | 1 9 ACEPTABLE | 1 9 ACEPTABLE | 1 3 ACEPTABLE
21 137 7 9 3 3 ACEPTABLE | 1 1 ACEPTABLE | 3 3 ACEPTABLE
21 138 7 9 3 3 ACEPTABLE | 1 1 ACEPTABLE | 3 3 ACEPTABLE
21 139 7 9 7 | o |NNCRICONN 1 ACEPTABLE | 7 9
21 140 7 9 5 7 IMPORTANTE | 1 1 ACEPTABLE | 5 7 IMPORTANTE
21 141 7 9 5 7 IMPORTANTE | 1 1 ACEPTABLE | 5 7 IMPORTANTE
21 142 7 9 5 7 IMPORTANTE | 1 1 ACEPTABLE | 5 7 IMPORTANTE

La evaluacion semicuantitativa de la Tabla 4.5 se ha aplicado a cada una de

las componentes de riesgo segun el recurso bajo evaluacion. Con la informacién
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obtenida es posible generar una matriz de riesgo para cada recurso y una matriz de

riesgo para todo el sistema, segun se explica en las siguientes subsecciones.

4.3.2.2 Matriz de riesgo por recurso

La valoracion semicuantitativa de las componentes de riesgo permite obtener
la valoracion de cada riesgo, calculado como el promedio de sus componentes. Es
decir, para cada uno de los cuatro recursos (econémico, humano, técnico, material),
un riesgo (i) conformado por una cantidad de componentes (n) tendra la siguiente
valoracion:

(Riesgo); = (% Ynei(Probabilidad x Impacto)n)i [4.2]

Para cada recurso se construye entonces una matriz de riesgo. En estas
matrices se ubican los riesgos de acuerdo con la probabilidad e impacto asignados a
cada uno. Los ejes en las matrices representan las variables de andlisis de valoracion.
En el eje horizontal se ubica la probabilidad y en el eje vertical, el impacto. Las
unidades de cada eje corresponden a los niveles de las escalas definidas en la Tabla
4.3 y en la Tabla 4.4. De esta manera se obtiene la matriz de riesgo por recurso que

incluyen las valoraciones de los riesgos que les afectan.

Por ejemplo, en las cinco primeras lineas de la Tabla 4.5, se observa que el
riesgo N° 1 (Aumento de las cuentas por cobrar, Tabla 3.3) esta caracterizado por
cinco componentes, cuya evaluacidon semicuantitativa origina los resultados que se
presentan en la Tabla 4.6. Los riesgos asociados a los recursos materiales, humanos y
técnicos han obtenido una puntuacion de 1.8, 1 y 1 respectivamente, con lo que
quedan clasificados como riesgos aceptables, tomando los rangos de valoracion
definidos en la seccién 4.3.1.3. Sin embargo, el riesgo vinculado al recurso econémico
arroja una puntuacion de 24.6, por lo que se clasifica como riesgo tolerable. De
manera analoga se realiza la misma operacion con los demas riesgos identificados
previamente en el mapa de riesgos del capitulo 3 (Figura 3.9, Tabla 3.3) y su

respectiva evaluaciéon de la Tabla 4.5.
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Tabla 4.6: Evaluacion semicuantitativa de componentes del riesgo N° 1

RIESGO RIESGO RIESGO RIESGO
COMPONENTES DEL RIESGO MATERIAL | HUMANO | TECNICO |ECONOMICO
Morosidad, dudoso recaudo o no recuperacion
de cartera de parte de los agentes que usan la 1 1 1 35
Red de Transporte
Morosidad, dudoso recaudo o no recuperacion
de cartera por servicios de conexion al Sistema 1 1 1 35
de Infraestructura Eléctrica (Transporte)
Morosidad, dudoso recaudo o no recuperacion
de cartera por servicios asociados y no 1 1 1 35
operacionales
Riesgo de Crédito: Falta de cumplimiento por
parte de terceros de las obligaciones 3 1 1 9
establecidas
Altos precios en tarifas reguladas (transporte,
Lo AT 3 1 1 9
distribucion) o en comercializacion
Promedio componentes riesgo N°1 1.8 1 1 24.6
(Aumento de las cuentas por cobrar) ACEPTABLE | ACEPTABLE | ACEPTABLE | TOLERABLE

En la Figura 4.2 se muestra el rango de clasificacion de cada uno de los

riesgos que se identificaron en el capitulo 3, segun la evaluacion realizada en cada

recurso y que estan relacionados en el mapa de riesgos de la Figura 3.9. Cada una de

las matrices se divide en cuatro zonas para la clasificacién de los riesgos (aceptables,

tolerables, importantes y criticos), segun la ubicacion de su valoracion de probabilidad

y severidad. Por ejemplo, para el caso del riesgo N° 1 (Aumento de las cuentas por

cobrar) se puede apreciar que su ubicacién en la matriz de cada recurso se puede

localizar en las celdas de color verde para los recursos material, humano, técnico

(riesgo aceptable) y amarillo (riesgo tolerable) en el caso del recurso econdmico.

RECURSO MATERIAL

RECURSO HUMANO

Figura 4.2: Evaluacion semicuantitativa de riesgos por cada recurso.
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En la Figura 4.2 se puede observar un primer diagnéstico donde claramente
se indica qué riesgos y en qué tipo de recurso se demanda la priorizacion de acciones
y de medidas en el corto plazo. Se distingue en la matriz de riesgos las celdas de color
naranja (riesgos importantes) y rojo (riesgos criticos) correspondientes a los riesgos

que requieren priorizacion de acciones de control.

En particular se destaca el riesgo N° 8 (terrorismo y vandalismo) que
evaluado como importante en los recursos material, técnico, econdmico y critico en el

recurso humano.

El riesgo N° 16 (perturbaciones técnicas en la red) clasifica en el rango de
importante en los recursos material, técnico, econémico, pero es aceptable en el

recurso humano.

El riesgo N° 6 (fenémenos naturales adversos) clasifica en el rango de
importante en los recursos humano, técnico, econémico, pero es tolerable en el

recurso material.

El riesgo N° 20 (deficiencias proveedores y subcontratistas) se representa en
el rango de critico en el recurso econémico, importante en recursos humano, material

y tolerable en el recurso técnico.

Sin embargo, se destacan otros riesgos que estan clasificados como
aceptables y tolerables en todos los recursos, por ejemplo, los riesgos N° 1 (Aumento
de las cuentas por cobrar), N° 2 (financiacién insuficiente), N° 3 (cambios en
regulaciones y leyes), N° 7 (incomprension y oposicion de la poblacion), N° 19 (baja

reputacion imagen y aceptacion publica), entre otros.

4.3.2.3 Matriz de riesgo para todo el sistema

La valoracion semicuantitativa de cada riesgo se calcula como el promedio de
la valoracion en cada recurso. Es decir, con la informacién previa de cada uno de los
cuatro recursos (econémico, humano, técnico, material), un riesgo (i) obtendra la
siguiente valoracion:

(Riesgo); = (5 Zrecurso(Riesgo);) [4.3]

Recurso

Al tener en cuenta los cuatro recursos de la red de infraestructura, la
valoracion de cada de riesgo corresponde a la ponderacion de todas las calificaciones

asignadas de probabilidad e impacto en cada recurso, a cada uno de los riesgos. Los
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resultados numéricos de la valoracion final ponderada de cada riesgo pueden

visualizarse graficamente en la Figura 4.3

— 1 - Aumento de las cuentas por cobrar (Cobranzas) | |9

~ 2 - Financiamiento insuficiente | |9

) 3 - Cambios en la regulacion, politicas y jurisdiccion... 10

< 4 - Cambios en las politicas Publicas Nacionales en... = | 9

n 5 - Condiciones Meteoroldgicas adversas 23

© 6 - Fendmenos Naturales adversos 40

~ 7 - Incomprensién y oposicion de la poblacion ="=# 23

0 8 - Terrorismo y Vandalismo d 54
o)} 9 - Volatilidad de Variables Macroecondmicas | | 9

S 10 - Corrupcion, Fraude, Mala Administracion d 31

- 11 - Deficiente gestidn del conocimiento l d|29

N 12 - Retos del Crecimiento del Sistema de... 9

« 13 - Fallas humanas o de procedimiento d 36

3 14 - Fallos en Equipos, Materiales y hardware l - 24

=} 15 - Inadecuado entrenamiento, formacién y... ! ! d 34

9 16 - Perturbaciones técnicas en el Sistema de... ! ! - 35

5 17 - Vulnerabilidad de los Sistemas TIC ! ! - 35!

® 18- Cumplimiento y calidad en el suministro eléctrico l l 2 31

a 19 - Riesgo Reputacional y de Imagen Publica || 9

IS 20 - Deficiencias de proveedores y subcontratistas... d 52
~ 21 - Vulnerabilidad de la cadena de suministro l l - 33 | |

0 10 20 30 40 50 60

Figura 4.3: Resultados de la evaluacion semicuantitativa de riesgos.

El andlisis de los resultados obtenidos mediante esta técnica se realizara a
partir de la calificaciébn en riesgos criticos, importantes, tolerables y aceptables. En
esta valoracion semicuantitativa de la Figura 4.3, el riesgo N° 8 “Terrorismo y
Vandalismo” ha obtenido una valoracion final “riesgo critico”. La misma valoracién la

obtiene el riesgo N° 20 “Deficiencias de Proveedores y Subcontratistas

A partir de estos resultados, se puede concluir que dos riesgos deben ser
considerados como criticos, es decir, requieren atencién prioritaria y urgente, y ocho
riesgos resultan ser importantes y necesitan implementacion de programas en el corto

plazo.

Riesgos Criticos: Terrorismo y Vandalismo (valoracion = 54); Deficiencias de

Proveedores y Subcontratistas (valoracion = 52).

Riesgos Importantes: Fenémenos naturales adversos; Perturbaciones técnicas;

Vulnerabilidad de los sistemas TIC; Corrupcion & fraude; Deficiente gestion del
conocimiento; Fallos humanos o de procedimiento; Inadecuado entrenamiento
y capacitacion del talento humano; Indicadores de cumplimiento y calidad del

suministro energético; Vulnerabilidad de la cadena de suministro.
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Los demés riesgos (diez en total), reciben una calificacién de tolerables o

aceptables y por tanto no requieren un tratamiento prioritario.

Una informacién complementaria a esta seccion, que contiene medidas y
salvaguardias para contener los riesgos identificados, se puede consultar en el Anexo
B. Estas medidas se sugieren a partir del conocimiento de fuentes humanas, asi como
literatura especializada en proteccion de infraestructura [SCHNEIDER, 2005; LEWIS,
2006; NESS, 2006; SULLIVANT & NEAVE, 2007; MACAULAY, 2008;
RADVANOVSKY & Mc-DOUGALL, 2010].

4.3.2.4 Generacion de la carta de riesgos

Con el objetivo de ofrecer una mejor visualizacion que facilite la comprensién
de la evaluacibn de riesgos y su clasificacion, es necesario introducir una
representacion que fusione las matrices de riesgos y su respectiva calificacion
semicuantitativa. Por tal razén, se aplica una primera propuesta para representar la
evaluacion semicuantitativa de riesgos mediante cartas de riesgos. Una aproximacion
inicial de esta representacion se muestra en [CCN Criptologia, 2010], pero en esta
tesis se propone emplear un esquema que ofrezca una vision integral y resumida

acerca de la situaciéon del conjunto de riesgos.

La Figura 4.4 proporciona una visualizacion integral de los rangos de
clasificacién de cada uno de los riesgos evaluados. Se distingue el matiz de colores
gue varia desde verde (riesgos aceptables) hasta rojo (riesgos criticos).

1 - Aumento de las...
21 -Vulnerabilidad de la... 2 - Financiamiento..

20 - Deficiencias de, e 3 - Cambios en la...

N

19 - Riesgo Reputacional y. \ 40 4 - Cambios en las politicas...

18 - Cumplimientoy. \ ’ , 5 - Condiciones...
17 - Vulnerabilidad de los..5 y i | 6 - Fendmenos Naturales...

16 - Perturbaciones. ~ 7 -Incomprensiony...

15 - Inadecuado. { 8 - Terrorismo y Vandalismo

14 - Fallos en Equipos,..> 9 - Volatilidad de Variables...

13 - Fallas humanas o de...
12 - Retos del Crecimiento...

10 - Corrupcion, Fraude,...
11 - Deficiente gestion del...

Figura 4.4: Carta de riesgos para el sistema de infraestructura eléctrica
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Obsérvese que en la Figura 4.4 es facil deducir que el riesgo mas critico
corresponde al riesgo N° 8, Terrorismo y Vandalismo. Conceptualmente, esto quiere
decir que, en este caso de estudio, las redes eléctricas se han convertido en objetivos
de ataques que comprometen la seguridad del suministro energético, con importantes

efectos en la seguridad nacional, la economia y la vida de los ciudadanos.

También se clasifica como critico el riesgo N° 20, deficiencias de
proveedores y subcontratistas, quienes se encargan de proporcionar puntualmente los
materiales y repuestos para garantizar la operacion permanente de la red eléctrica.
Igualmente, se incluyen los riesgos que recaen sobre los subcontratistas que con su
trabajo deben responder por los cronogramas de mantenimiento y el correcto
desempefo de los nuevos proyectos relacionados con el crecimiento, expansion,

operacién y mantenimiento de la red.

Entre los riesgos importantes se evidencia que el riesgo N° 6, fendmenos
naturales adversos, requiere la preparacion de medidas de emergencia y reposicion
del servicio ante posible destruccién de la infraestructura como consecuencia de

inundaciones, terremotos, avalanchas.

Atencion especial debe considerarse para el riesgo N° 13, Errores humanos o
de procedimiento, que actualmente representa una de las mayores preocupaciones en
las organizaciones propietarias y operadoras de los sistemas de infraestructura
eléctrica. Dicho riesgo se relaciona con el N° 15, Inadecuado entrenamiento, formacion
y capacitacion del talento humano, segin se observa en el mapa de riesgos de la
Figura 3.9. Ambas amenazas se explican dado que los sistemas son operados por

personas, quienes pueden ocasionar errores no intencionados.

También recibe particular atencion recibe el riesgo N° 21, Vulnerabilidad de la
cadena de suministro, el cual basicamente se refiere al suministro energético para las
plantas de generacion (i.e. gas natural, combustible, carbén, asi como operaciones
industriales en plantas nucleares). Lo anterior, coincide con los esfuerzos
mancomunados entre entidades oficiales y el sector privado para garantizar el
suministro energético como una de las politicas de seguridad nacional mas

importantes.

El riesgo N° 17, Vulnerabilidad de las tecnologias TIC, incluye todas aquellas
tecnologias de supervision y control (SCADA), control de operacion, transporte y
distribucion, PLC’s, etc, dado que estan interconectadas a través de redes que
también pueden accederse remotamente y pueden significar alguna vulnerabilidad

ante ataques y virus informaticos.
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Dada la cantidad de recursos organizacionales involucrados en la
planificacion, ejecucion y mantenimiento de todos los activos y componentes de la red
de infraestructura, aquellos riesgos técnicos, como las perturbaciones técnicas de la
red (riesgo N° 16) o los fallos en equipos, materiales y hardware (riesgo N° 14) se
califican como importantes, pues pueden desencadenar en cortes inesperados del
servicio. Precisamente el riesgo N° 18, no-cumplir los indicadores de calidad del
servicio eléctrico, tiene tanta trascendencia en una regidon o pais que incluso tiene

consecuencias politicas y sociales.

La corrupcion y mala administracion (Riesgo N° 10) se plantea como un
riesgo importante, especialmente por el impacto econémico y financiero que genera al
interior de las organizaciones propietarias y operadoras de las infraestructuras
eléctricas. Lo anterior, debido a la desviaciobn de recursos necesarios para las

infraestructuras, con el respectivo impacto en su funcionamiento.

Los riesgos tolerables y aceptables habitualmente tienen menos
trascendencia. Por ejemplo, aquellos relacionados con politicas publicas nacionales y
regulaciones (riesgos N° 3, 4), retos en el crecimiento de la infraestructura (riesgo N°
12), la reputacioén (riesgo N° 19). La oposicion de la poblacion (riesgo N° 11) puede
generar dificultades en la ejecucion de proyectos en la infraestructura. Sin embargo,
un adecuado sistema de gestibn de riesgos permitird controlar y manejar dichas

amenazas.

4.3.2.5 Generacién de la carta para las componentes de riesgo

La deteccién de vulnerabilidades tanto en las organizaciones como en el
sistema fisico se lleva a cabo mediante una revision mas detallada a través de las
componentes de riesgo, cuya calificacibn semicuantitativa se ha presentado en la
Tabla 4.5. La Figura 4.5 muestra el resultado de la evaluacion pura de dichas
componentes. Aquellas componentes clasificadas como criticas e importantes se
ubican en los matices de colores naranja y rojo, en tanto que las componentes riesgo
con rango aceptable y tolerable se pueden distinguir en los matices de colores verde y

amarillo.
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Figura 4.5: Carta de las componentes de riesgo, en el sistema de infraestructura.

También es posible observar la respectiva categorizacion de cada
componente. Precisamente los riesgos de entorno y los riesgos operacionales
(calificados como criticos e importantes) son los que tienen mayores efectos en el
funcionamiento de toda la red de infraestructura, en tanto que los riesgos de activos
y finanzas tienen menores efectos en el funcionamiento del sistema (calificados como
aceptables). En general, se cuentan 13 componentes calificadas como criticas, 49
componentes son importantes, 30 componentes son tolerables y las otras 50 son
componentes de riesgo aceptable.

La carta permite un estudio mas profundo de la naturaleza de cada
componente. Es interesante anotar que esta valoracion se ha realizado teniendo en
cuenta la experiencia de organizaciones que han soportado ataques a su
infraestructura, como en el caso de Colombia. Precisamente las componentes
relacionadas con terrorismo y vandalismo (componentes N° 58, 59, 60, 61, 62, 64, 68)
concentran las valoraciones mas criticas. Los fendmenos naturales también
demuestran repercusiones importantes, dada la destruccién y no disponibilidad de
activos importantes (componentes N° 40, 41, 42).
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Los riesgos operacionales se asocian a los procedimientos (por ejemplo, los
servicios de ajuste del operador del sistema eléctrico), mantenimiento, vy
administracién de activos en la red eléctrica. Previsiblemente éstos se consideran

componentes de riesgo importantes (componentes N° 94, 100, 111, 112).

Merece la pena destacar el impacto de aquellos riesgos administrativos, tales
como la corrupcion y la interferencia de terceros en el ejercicio organizacional
(componentes N° 78, 86, 129). Esta clase de riesgos tienen una percepcion alta para
el sector estratégico, especialmente por los efectos que estos riesgos pueden
representar en la realizacion de proyectos, por la vulnerabilidad en el ejercicio

financiero o por la inadecuada operacién y mantenimiento de la infraestructura.

Como conclusion, la metodologia de identificacion y evaluacion de riesgos
aqui presentada permite no sélo la incorporacién de informacién en mapas de riesgos,
sino también la estimacion de medidas de valoracion de los riesgos y sus

componentes mediante cartas de riesgos.

El ejercicio de valoracién de riesgos permite detectar vulnerabilidades tanto
en organizaciones como en sistemas. Ademas facilita la deduccién de acciones para
mitigar el riesgo. Por esta razon, esta propuesta puede ser también adoptada en otras

situaciones diferentes de las infraestructuras criticas.

4.3.3 CASO ESPECIFICO PARA LA INFRAESTRUCTURA DE
TRANSPORTE DE ENERGIA ELECTRICA
Un riesgo puede afectar una organizacion, un sistema o un activo. De
acuerdo al nivel de abstraccion organizacional (desde un nivel estratégico y global,
hasta un nivel operativo y de detalle), el mapa de riesgos puede variar para adaptarse

a cada caso.

En el marco de gestibn de riesgos, la propuesta metodoldgica de
identificacion con mapas de riesgos y su posterior evaluacién con matrices y cartas de
riesgos, tiene aplicabilidad integral en el caso de organizaciones integradas
verticalmente, es decir, que la misma empresa integra negocios de generacion,
transporte, distribucion y comercializacion de energia. Si no hay integracion vertical, es
preferible identificar los riesgos por separado, segun afecten cada aspecto de la

cadena de valor.

En particular, para el caso especifico de identificacion y evaluacion de riesgos
en infraestructuras de transporte eléctrico, se puede reducir el numero de

componentes de riesgo a aquellas que afecten exclusivamente a esta actividad de
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transporte en alta tension. Asi, se han podido reducir las componentes de riesgo de

142 a 116. En la Figura 4.6 se indica el nimero de componentes de riesgo asociadas

a los 21 riesgos identificados para el sistema de infraestructura.

17 - Vulnerabilidad de los Sistemas TIC 5
é’ 16 - Perturbaciones técnicas en el Sistema de Infraestructura é:lzsizl
<zt 15 - Inadecuado entrenamiento, formacién y capacitacion... 6
8 14 - Fallos en Equipos, Materiales y hardware : :
% 13 - Fallas humanas o de procedimiento
% 11 - Deficiencias en la gestion del conocimiento
10 - Corrupcién, Fraude, Mala Administracion
9 - Volatilidad de Variables Macroeconémicas
8 - Terrorismo y Vandalismo 12
o 7 - Incomprensidn y oposicion de la poblacidn
Z 6 - Fendmenos Naturales adversos
E 20 - Deficiencias de proveedores y subcontratistas del sistema
w 5 - Condiciones Meteoroldgicas adversas
4 - Cambios en las politicas Publicas Nacionales en torno al...
3 - Cambios en la regulacion, politicas y jurisdiccion en el...
= E <Dt o~ 19 - Riesgo Reputacional y de Imagen Publica
% 5 LE) 'S'.o:" 18 - Incumplimiento y/o baja calidad del servicio de...
o= Z 3 - Cambios en la regulacién, politicas y jurisdiccion en el...
8 I 12 - Retos del Crecimiento del Sistema de Infraestructura
E <Z( %] 2 - Financiamiento insuficiente
‘é % 1 - Aumento de las cuentas por cobrar (Cobranzas)
W TECNICAS / NO-TECNICAS ~ OTECNIcAs  mo-TEcKicas 4 6 & w0 12 u

Figura 4.6: Riesgos que afectan el subsistema de transporte en alta y media tension.

La evaluaciéon de los riesgos identificados en la cadena de valor del

subsistema de transporte en alta y media tension se puede resumir en la carta de

riesgos de la Figura 4.7.

1 - Aumento de las...
20 ~ Deficiencias 6

19 - Riesgo Reputacional ‘/ B 3 - Cambiosen la...

9 - Volatilidad de...

12 - Retos del Crecimiento... 10 - Corrupcion, Fraude,...
11 - Deficiente gestion del...

13 - Fallas humanas o de...

Figura 4.7: Carta de riesgos en el subsistema de transporte en alta y media tension.
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En este caso, la amenaza asociada a “terrorismo y vandalismo” es la que
tiene mayor calificacion y es considerada como el riesgo mas critico. Sin embargo,
también reciben una calificacion de riesgos importantes, aquellos relacionados con
perturbaciones técnicas, fendbmenos naturales, fallos humanos, fallos de los equipos
que conforman los activos y vulnerabilidad de los sistemas TIC asociados a la red de
transporte de energia eléctrica.

En los capitulos posteriores de esta tesis se pretende desarrollar una
estrategia metodoldgica que permita profundizar en el diagnostico de los riesgos
previamente identificados en el subsistema de transporte de alta tension y en el

estudio de la vulnerabilidad de diferentes topologias de la red ante contingencias.

4.3.4 CICLO DE MEJORA CONTINUA EN EL MARCO DE GESTION DE
RIESGOS

Dentro de la filosofia de los planes de proteccion de infraestructura critica
(PIC), como se puede observar en la Figura 4.8, las Ultimas etapas se refieren a la
aplicacion de medidas con el fin de disminuir la probabilidad de que se materialicen los
riesgos o0 el impacto de sus consecuencias, teniendo en cuenta los recursos
fundamentales de las organizaciones propietarias y operadoras del sistema. Lo
anterior, haciendo especial énfasis en aquellos riesgos que han quedado evaluados

como “Criticos” e “Importantes” en las matrices de valoracion.

Identificar Evaluar Riesg
Establecer Activos, (Consecuencias,
Virtual Metas de Sistemas, Vulnerabilidades
Seguridad Redesy y Amenazas)
Funciones

Priorizar Implementar

acciones Programas de
(mitigacién de Mejora
riesgos)

Figura 4.8: Ciclo de mejora continua en PIC

En el caso especifico de la proteccion al sistema de infraestructura, las
decisiones respecto a los riesgos incluyen aceptarlos, eliminarlos o gestionarlos
(Figura 4.9).

e Aceptar los riesgos implica no definir medidas para mitigarlos.
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Eliminar podria incluir dejar de ejecutar la actividad que genera el riesgo, modificar

por completo procedimientos o asignacion de recursos, entre otros.

Gestionar los riesgos se refiere a definir e implementar medidas para
administrarlos; éstas pueden ser de prevencion, las cuales disminuyen la
probabilidad de que se materialicen los riesgos o, de proteccién, que disminuyen la
afectacion sobre los recursos fundamentales de la empresa. Entre las medidas de

proteccién se incluyen las de transferencia y retencion de riesgos.

Riesgo Identificado
y Valorado
|

Prevencion Proteccion

Planes y \ - ‘
Acciones Planes y Transferencia Retencién
Acciones

Figura 4.9: Esquema para la etapa de priorizacion de acciones.

En las siguientes secciones se proponen algunas consideraciones respecto a

las etapas que completan el marco de gestién de riesgos, segun el ciclo de mejora

continua de los planes de proteccion de infraestructura critica (Figura 4.8).

4.3.4.1 Priorizacion de acciones y medidas de salvaguardia

Segun el NIPP esta etapa consiste en la aplicacion de medidas con el fin de

disminuir la probabilidad de que se materialicen los riesgos o el impacto de sus

consecuencias frente a los recursos fundamentales en el sistema de infraestructura

critica. Un sistema esta constantemente sometido a la manifestacion de riesgos en

cada uno de los subsistemas que le componen. Este punto requiere una comparacion

de los niveles relativos de riesgo de los sectores y recursos disponibles, junto con las

opciones para lograr los objetivos de seguridad establecidos. De esta manera, las
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medidas de proteccion se aplican donde sea posible reducir el riesgo, resultando en

una mejor relacion coste-beneficio.

Como complemento a la aplicacion de la metodologia de evaluacion
presentada en este capitulo, se ha construido una base de conocimiento que contiene
acciones de salvaguardia para el control de cada uno de los riesgos identificados, que
se puede consultar en el ANEXO B. El conjunto de medidas y acciones se ha obtenido
a partir del conocimiento de fuentes humanas y de literatura especializada en
protecciéon de infraestructura [KNIGHT, 2001; SCHNEIDER, 2005; LEWIS, 2006;
NESS, 2006; SULLIVANT & NEAVE, 2007; MACAULAY, 2008; RADVANOVSKY &
Mc-DOUGALL, 2010]. Se proponen un conjunto de acciones Utiles para el sistema de
infraestructura eléctrica, que permiten mitigar la probabilidad de los riesgos y el

impacto de los mismos.

4.3.4.2 Medici6on de la Efectividad

En esta etapa del NIPP se realizan las actividades de comprobacion,
supervision, observacion critica y registro del progreso de las labores y acciones, en
forma integral y periddica, para identificar cambios y retroalimentar oportunidades de

mejora dentro de la gestidn de riesgos en el sistema de infraestructura energética.

Para medir la efectividad de las medidas de gestién de riesgos en el sistema
de infraestructura se puede efectuar un proceso de autoevaluacioén, realizar una
evaluacién con personal ajeno al proceso o buscar un analisis independiente que
garantice una evaluacion critica respecto a la efectividad de la gestién de los riesgos.
Adicionalmente, es util definir indicadores a través de los cuales se obtenga

informacion relevante sobre el comportamiento de los riesgos.

En esta etapa se identifican recursos humanos encargados tanto de realizar
la autoevaluacion periédica, como de garantizar que las medidas se apliquen y que
sigan siendo efectivas. Para hacer esta autoevaluacion, los responsables de la
aplicacion de las medidas pueden hacer uso de una serie de herramientas de gestion,
incluyendo informacion importante respecto a la ocurrencia de eventos y la gestion de

riesgos; entre ellas se encuentran [ERM Initiative, 2010]:
¢ Iniciativas de plan de desarrollo.
e Indicadores de cuadros de gestion integral.

¢ Indicadores de gestion de los procesos.
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e Indicadores del sistema integrado de gestion (salud ocupacional, gestion

ambiental, seguridad de la informacion, calidad).
e Planes de mejora resultado de auditorias internas.
¢ Planes de accion resultado de las auditorias del sistema integrado de gestion.

e Planes de trabajo de los equipos.

4.4 COMENTARIOS AL CAPITULO

Las actividades de evaluacién de riesgos del capitulo 4 dan continuidad a la
identificacion de riesgos del capitulo 3. En este capitulo se ha profundizado en el
disefio y aplicacién de una metodologia de evaluacién semicuantitativa de riesgos, que
se fundamenta en las practicas y en las recomendaciones de las diferentes normas,

legislaciones y estandares internacionales de gestion de riesgos.

Se ha propuesto una estrategia de evaluacion semicuantitativa sobre cada
uno de los recursos organizacionales (técnicos, financieros, humanos y materiales),
para asignar una calificacion mas precisa a cada riesgo, en términos de la probabilidad
y el impacto de sus consecuencias. Dicha informacion se representa graficamente con

la ayuda de cartas de riesgo.

Se ha realizado una aplicacion de la propuesta metodolégica en un caso
practico en el sistema eléctrico colombiano. Dentro del caso de estudio también se ha
efectuado una evaluacion de riesgos especificos en el subsistema de transporte
eléctrico en alta tension, resultando una valoracidon critica de las amenazas de
“terrorismo y vandalismo” y de aquellos riesgos relacionados con el “desempefio de
proveedores y subcontratistas”. También han resultado valorados como riesgos
importantes la afectacion en las redes debidas a fenédmenos naturales, fallos humanos,
fallos de los equipos y vulnerabilidad de las TIC. Dichos riesgos seran estudiados,
desde un punto de vista mas técnico con aplicacion a las redes eléctricas de

transporte, en el capitulo 5.
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5 ANALISIS ESTRUCTURAL DE
VULNERABILIDAD EN REDES
ELECTRICAS DE ALTA Y MEDIA
TENSION

La evaluacién de riesgos propuesta en el capitulo 4 ha puesto de
manifiesto la percepcion de vulnerabilidad de la infraestructura eléctrica,
a consecuencia de aquellas amenazas calificadas como criticas e
importantes, entre las que se cuentan actos de terrorismo y vandalismo,
fendmenos naturales adversos, condiciones climatoldgicas adversas y
fallos en equipos e instalaciones, que en algunos casos son atribuidos a

errores humanos.

En este capitulo se propone una estrategia metodologica que permite
evaluar especificamente la vulnerabilidad estructural en redes eléctricas
de transporte en alta y media tensién, y su respuesta ante riesgos
criticos e importantes. Lo anterior involucra el estudio de los eventos
gue desencadenan fallos en cascada y desconexion de consumidores.
La metodologia propuesta puede tener gran utilidad como mecanismo

para la explicacion de episodios como los apagones o blackouts.
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5.1 OBJETIVO DEL CAPITULO

Segun lo estudiado en los capitulos 3 y 4, ha sido posible clasificar los riesgos
mas criticos e importantes que afectan al sistema de transporte y distribucion de
energia eléctrica. El impulso a la investigacion que permita explicar el impacto de esos
riesgos dentro del sistema de infraestructura ha trascendido a la opinion publica. Son
recordados algunos episodios relacionados con interrupciones subitas del servicio de
energia eléctrica, cubriendo amplias zonas geogréficas, como los incidentes de
apagones o blackout ocurridos en Estados Unidos y Canada (Agosto de 2003),
Alemania, Bélgica, Holanda, Italia, Francia y Espafa (Noviembre de 2006), Brasil
(Noviembre de 2009). Asi mismo, algunos actos coyunturales de terrorismo como
los experimentados en Colombia entre los afios 1998 y 2003, que impactaron el
servicio eléctrico, por el ataque deliberado sobre algunos activos de las

infraestructuras de transporte.

En el marco de la gestion de riesgos, que ha inspirado la elaboracion de los
capitulos anteriores de esta tesis, se han generado resultados que permiten
comprender los riesgos mas criticos e importantes en el sistema eléctrico a nivel local
y nacional. De esta manera, se han definido los pasos fundamentales para identificar y
evaluar riesgos de manera cualitativa. Adicionalmente, se ha propuesto la priorizacion
de acciones que permitan responder ante amenazas de desastres naturales, eventos
inesperados de interrupcion de la operacion y ataques deliberados contra la red de

infraestructura.

Sin embargo, un analisis mas técnico desde el punto de vista de la ingenieria
hace necesario trascender la valoracibn semicuantitativa y generar el marco de
evaluacion efectiva de la vulnerabilidad de las redes de transporte en alta y media
tensién, que debe involucrar el estudio de las relaciones con otros sistemas, su
interdependencia y su respuesta ante los riesgos y cambios en las condiciones de

operacién. Por tanto, este capitulo pretende cumplir con los siguientes objetivos:

e Generar una metodologia de modelizacién de la red de infraestructura critica
basada en teoria de redes complejas (teoria de grafos), que permita evaluar la
vulnerabilidad del sistema, determinar la criticidad de cada componente, evaluar
los efectos por el ataque en sus nodos y enlaces, y valorar la evolucién de los

posibles fallos en cascada.

e Presentar el conjunto de indicadores que permiten analizar la vulnerabilidad

estructural en redes de transporte de alta y media tension, y validar su efectividad
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en el estudio de las diferentes contingencias a las que se somete estas redes de

infraestructuras.

e Comparar la efectividad de las respuestas de los flujos en redes complejas de libre
escala frente a técnicas tradicionales de ingenieria eléctrica. Esta comparacion
permite validar, de manera parcial o total, el uso de metodologias méas sencillas
gue proporcionan resultados equivalentes, a la vez que permiten entender la

naturaleza compleja de las redes de infraestructura critica en el sector eléctrico.

En este capitulo se hace referencia al concepto de resiliencia, término que
se refiere a la operacion de un sistema de manera estable después de sufrir una
perturbacion o contingencia en uno o varios de sus elementos. Un sistema robusto
implica que éste mantiene intacta su estructura y sus funciones después de un evento
perturbador [HOLMGREN, 2006]. Una red robusta y resiliente equivale a una red de

baja vulnerabilidad.

5.2 APLICACION DE LA TEORIA DE GRAFOS EN SISTEMAS
ELECTRICOS

En la revision bibliografica que se ha presentado a lo largo de este documento
de tesis (secciones 2.3.1, 3.2 y 4.2) se ha puesto de manifiesto el interés de valorar el

impacto de la pérdida de uno o mas componentes de un sistema de infraestructura.

El caso del sistema energético se puede simular como un sistema unico (e.g
sistema de potencia) o interdependiente (e.g gas natural y generacion eléctrica). Como
se ha presentado anteriormente en la tesis, los modelos de dinamica de sistemas
permiten evaluar el comportamiento fisico de los sistemas bajos condiciones de
alteracion o de eliminacion de ciertos nodos, asi como la capacidad de ajustarse a las
exigencias de demanda de un sistema (e.g. capacidades de almacenamiento,
capacidades de transporte, capacidad de distribucién, informacién del sistema). Los
sistemas multi-agente permiten simular los efectos de un determinado elemento sobre
todo el sistema (e.g. un acuerdo contractual), asi como la identificacion del impacto
como resultado de los cambios en las politicas que lo rigen (e.g. estados de operacion,
localizacidn, etc). Por su parte, aguellos modelos basados en teoria de grafos permiten

simular los sistemas fisicos interconectados (e.g. redes de energia eléctrica).

Un modelo de simulacion mas realista permitir4 tener una representacion mas
cercana del sistema en estudio y permitira representar acertadamente al sistema bajo
condiciones extremas. Sin embargo, mayor realismo también implica mayor

complejidad en la elaboraciéon de estos modelos [BROWN, 2007].
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Alternativamente, un modelo mas abstracto, aunque mas sencillo, permitira
sentar las bases para construir modelos de mayor nivel de detalle. En ese sentido, los
modelos construidos sobre teoria de grafos proporcionan una nueva vision para

pensar en los sistemas de infraestructura critica.

Los campos de aplicacion de la teoria de grafos, también conocida como
teoria de redes complejas [NEWMAN, 2003], se caracterizan por la facilidad que
proporciona la representacion abstracta de un sistema como una red de topologia con
medidas estadisticas, asi como la evaluacién de los efectos de esa topologia en la

robustez del sistema ante diferentes tipos de ataques y fallos.

Hay una gran cantidad de infraestructuras criticas que se pueden representar
mediante una red de nodos interconectados a través de enlaces. De esta manera, la
aplicacion de técnicas matematicas de optimizacion puede aplicarse a estas redes
para entender su comportamiento bajo situaciones normales o bajo situaciones de
fallos. Entre otras areas, las redes complejas son muy Utiles en la evaluacién de
contingencias en los sistemas de transporte y en la evaluacion de las medidas que
permitan reducir dichos impactos [BROWN, 2007]. Otras aplicaciones de las redes
complejas con énfasis en los sistemas de transporte de alta tensién pueden ser
consultados en [JELENIUS, 2004; HOLMGREN, 2007a; JOHANSSON, 2010].

Se ha realizado una revision bibliografica sobre la aplicacion de la teoria de
grafos al analisis de contingencias en redes de infraestructura en los ultimos afios. La
Tabla 5.1 contiene un compendio de las aplicaciones mas significativas en el estudio

de vulnerabilidad de sistemas eléctricos, a través de redes complejas.

Tabla 5.1: Aplicaciones de la teoria de grafos para el estudio de vulnerabilidad de
infraestructura critica

PUBLICACION APLICACION

Primera definicion de las redes de libre escala, a las que se asemejan los

[BARABASI & ALBERT, 1999] . .
sistemas de infraestructura.

Primera aplicacion de los conceptos de vulnerabilidad y resiliencia en redes

[ALBERT & BARABASI, 2002 . o " . o
de libre escala, con aplicaciones a redes eléctricas y redes informaticas.

Definiciones de fallos en cascada, mediante el grado de conexion en redes

[MOTTER & LA, 2002] de libre escala.

Tratado sobre redes complejas, donde se determinan sus definiciones y

[NEWMAN, 2003] medidas estadisticas, para aplicacion en ofras areas.

Representacién de redes eléctricas con redes complejas y analisis de su

[WELENIUS, 2004] vulnerabilidad, mediante medidas del grado de conexién

Aplicacion de indicadores de teoria de grafos (clustering, grado conexion,
distancia geodésica, distribucion nodal) para evaluar la resiliencia y
vulnerabilidad de un sistema de potencia, asi como posibles fallos en
cascada

[HOLMGREN, 2006]
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PUBLICACION APLICACION
[HOLMGREN, JENELIUS et al., Modelo hibrido entre teoria de grafos y teoria de juegos para definir
2007] estrategias de proteccidn de redes de transporte
Estudio de los sistemas de potencia, como redes de libre escala, cuyos
[HOLMGREN, 2007a] indicadores permiten predecir sus posibles fallos en cascada y estrategias de
proteccion.

Modelo de libre escala aplicada al flujo en redes de informacion en territorio
[MURRAY, MATISZIW et al., 2007] | de EEUU, su resiliencia y robustez frente a aislamientos puntuales, para
identificar los nodos mas criticos.

) Representacion topoldgica del sistema europeo de alta tension. Indicadores
[SOLE, CASALS et al., 2008] de vulnerabilidad de la red mediante estadisticas de clusters, en cada pais de
la UE.

Evaluacion de la red de la fiabilidad en la red de infraestructura europea,

[ROSAS | CASALS, 2009] mediante indicadores topoldgicos.

Representacion topoldgica del sistema interconectado de alta tension en
[BUITRAGO & TAUTA, 2008] Colombia. Anélisis de vulnerabilidad mediante grados nodales.

Evaluacion de la vulnerabilidad de redes eléctricas mediante indicadores de
[CHEN, DONG et al., 2009] eficiencias geodésicas y aproximaciones topoldgicas para diagnosticar fallos
en cascada.

Aproximacion topoldgica de redes eléctricas y evaluacion de su vulnerabilidad
[JOHANSSON, 2010] mediante indicadores del grafo (clustering, distancia geodésica, eficiencia),
resiliencia y robustez segun medidas de betweenness.

Aproximacion topoldgica para redes de corriente directa y evaluacion de su

[CHEN, DONG et al., 2010] funcionamiento mediante indicadores de eficiencias geodésicas.

[WANG, ZHANG et al., 2011] Evaluacion de vulnerabilidad en red eléctrica, mediante indicadores de
betweenness.
[CHEN, ZHAO et al,, 2011] Modelo hibrido dinamico entre teoria de grafos y teoria de juegos para sugerir

estrategias de proteccidn de redes de transporte

En resumen, la teoria de grafos o las redes complejas constituyen un area de
conocimiento reciente para estudiar el andlisis de las interdependencias en los
sistemas de infraestructura critica, especificamente las redes eléctricas de transporte y
distribucion de alta y media tension. La teoria de grafos facilita el analisis y la
visualizacién de los comportamientos fisicos de las redes. Por ejemplo, la evaluacion
de fallos en cascada mediante el estudio de la topologia del sistema, la evaluacion de
los impactos debidos a la eliminacion de componentes especificos en un sistema y sus

consecuencias en la congestion de los flujos de potencia, entre otras.

5.2.1 CONCEPTOS BASICOS DE TEORIA DE GRAFOS

Los grafos son representaciones de sistemas en las que algunas unidades
establecen relaciones pareadas entre si. Algunas de sus aplicaciones se centran en
las siguientes areas: sociales, de informacion, tecnolégicas y bioldgicas [NEWMAN,
2003].
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En el desarrollo de aplicaciones practicas de la teoria de grafos se ha definido
el concepto de redes de libre escala, que permite asimilar los sistemas de
infraestructuras a una red compleja [BARABASI & ALBERT, 1999]. Esto ha
proporcionado una nueva perspectiva en el estudio de las condiciones dinamicas en
los sistemas de potencia. Adicionalmente, los conceptos de resiliencia, robustez y
vulnerabilidad también han sido aplicados en otros ambitos diferentes a las redes
eléctricas (por ejemplo, redes informaticas y redes sociales) [ALBERT & BARABASI,
2002]. En resumen, la teoria de grafos constituye una aproximacién muy interesante
para entender la dinamica de los eventos que generalmente tienen efectos de fallos en
cascada. De esta manera se plantea el uso de la teoria de grafos para cuantificar las
consecuencias de los riesgos clasificados como criticos e importantes en el capitulo

4.3.3, sobre el sistema de transporte en alta y media tension.

5.2.1.1 Definiciéon de grafo

Una red puede modelarse matematicamente como un conjunto de enlaces
(aristas), que conectan a conjunto de nodos (vértices). Dichos enlaces pueden ser
dirigidos (cuando se direccionan de un nodo a otro) o no-dirigidos (cuando existen
flujos en ambas direcciones), como se presentan en la Figura 5.1. A través de los

enlaces pasan algunas cantidades de flujos que seran distribuidos entre los nodos.

La forma de los enlaces no es relevante, s6lo importa a qué nodos estan
unidos. La posicion de los nodos tampoco importa, y se puede variar para obtener un

dibujo mas claro.

Figura 5.1: Ejemplo de un grafo no-dirigido (izquierda) y dirigido (derecha).

Una representacion intuitiva de un sistema eléctrico de potencia permitira
identificar los generadores, subestaciones, consumidores, transformadores y torres de
energia como nodos, en tanto que las lineas y cables de transporte y distribucion se
representan como enlaces. Resulta util disponer de una visualizacién del grafo, como
ocurre con el mapa de riesgos de la Figura 3.9. Sin embargo, cuando se manejan
grandes conjuntos de puntos, los célculos deben realizarse de forma computacional,

en cuyo caso la visualizacién del grafo es poco util.
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Desde el punto de vista matemético, un grafo corresponde a la pareja de
conjuntos G = (N, E), donde N es el conjunto de nodos y E es el conjunto de enlaces.
Los enlaces corresponden a un conjunto de pares de la forma (i, j) tal que i, j € E. Para

simplificar, el enlace (i, j) se denota como ij.

Los grafos se pueden clasificar de acuerdo a la manera cdmo se construyan o
de acuerdo a la distribucién de sus conexiones topolégicas. Se distinguen las redes
aleatorias [NEWMAN, 2003], las redes de libre escala (con mayor similitud a las
redes del mundo real) [BARABASI & ALBERT, 1999] y las redes de mundo pequefio
referidas a la existencia de una distancia o ruta corta que permite la conexién entre
pares de nodos (como ocurre con los fractales, las redes sociales, los mapas
digitalizados, etc) [WATTS & STROGATZ, 1993].

5.2.1.2 Matriz de Adyacencias

Corresponde a una matriz cuadrada que representa las relaciones entre los
nodos y sus enlaces. Existe una matriz de adyacencia Unica para cada grafo (sin
considerar las permutaciones de filas o columnas), y viceversa [JELENIUS, 2004].

Por cada enlace que une a dos nodos, se denota G(i,j) = 1 al valor de la
ubicacién correspondiente del par de nodos, y G(i,j) = 0 en los demas casos. De esa
manera, se obtiene una matriz que representa el nimero de enlaces (relaciones) entre

cada par de nodos (vértices).

5.2.1.3 Grados Nodales

El grado nodal o valencia (kj), corresponde a la cantidad de enlaces

incidentes (E;) en un nodo (N;), es decir:
k; = |N;|, donde N;={jeN|{i]j}€E} [5.1]
Un grafo en el que todos los nodos tienen el mismo grado nodal, se conoce

como grafo regular.

Esta propiedad permite caracterizar la robustez de un grafo, y a partir de ella
se identifican algunas medidas que caracterizan a cada grafo en particular. Por
ejemplo, el grado medio de conexién ( k), equivale a [BARABASI & ALBERT, 1999]:

k=2"E/, [5.2]
Donde N es el numero total de nodos y E es la cantidad total de enlaces del

grafo.
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5.2.1.4 Redes Aleatorias

Los grafos aleatorios son redes en las que se definen las conexiones de un
nodo (N) como un namero aleatorio. El modelo Erdos—Rényi es el més aceptado en la
generaciéon de redes aleatorias [NEWMAN, 2003]; en él se especifica la probabilidad
gque un nodo tenga un enlace, asi como el grado medio de conexion de cada nodo del
grafo. De esta manera, se determina la probabilidad (p) que estén conectados un par
de nodos elegidos aleatoriamente en el grafo, utilizando el grado de conexién de cada
nodo ( k), segln la siguiente relacién [ALBERT & BARABASI, 2002]:

p= k/(N -1) [5.3]
La construccion de un grafo aleatorio se establece a partir de un conjunto de
N nodos inicialmente aislados, a los que se les van afiadiendo sucesivamente enlaces
entre pares de nodos aleatoriamente. Si se define un valor pequefio de k respecto a
N, muchos de los nodos quedaran desconectados, y algunos otros nodos estaran

formando pequefias islas.

La Figura 5.2 permite apreciar la generacion de un grafo aleatorio de Erd6s-
Rényi, con grado medio de conexién k = 2.5y N = 50 nodos. La probabilidad que un

par de nodos elegidos al azar estén enlazados entre si, es p = 0.051.

Hoy en dia, este tipo de grafos se emplea como una base tebrica en la
generacion de otras redes. Desde su concepcion, por parte de los matematicos
hangaros Paul Erdds y Alfréd Rényi, en la década de 1960, se pensaba que las redes
con esta caracteristica eran las mas adecuadas para describir ciertas redes complejas,
y s6lo hasta finales de la década de 1990 se evidencié que no era del todo cierto
[JELENIUS, 2004].
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Figura 5.2: Ejemplo de grafo aleatorio, modelo Erdés-Rényi (N = 50, k= 2.5).

Como informacion, las redes de mundo pequefio se generan de la misma
manera que las redes aleatorias, pero con valores pequefios de probabilidad, donde
se evidencia la efectiva agrupacion de sus nodos, y la existencia de rutas entre ellos
[WATTS & STROGATZ, 1998; NEWMAN, 2003]. Ese modelo se ha aplicado al estudio
de redes sociales, redes biolégicas, redes de transferencia de informacién, etc
[ALBERT & BARABASI, 2002].

5.2.1.5 Redes de Libre Escala

En una red libre de escala, algunos nodos estan altamente conectados, es
decir, poseen un gran niamero de enlaces a otros nodos, aunque el grado de conexién
de casi todo el grafo es bastante bajo [BARABASI & ALBERT, 1999].

Este tipo de redes son las que mas similitudes tienen respecto al mundo real.
Algunos ejemplos que representan las redes de libre escala son: conexiones en
internet, comercio internacional, citaciones bibliogréaficas, infraestructuras de transporte
y distribuciéon de energia eléctrica, infraestructuras de transporte terrestre, redes de
interaccion de proteinas, etc. En todos los casos, existen nodos de mayor

conectividad, a los cuales se adhieren los deméas nodos [NEWMAN, 2003].

En las redes de libre escala, un porcentaje bajo de los nodos coleccionan la
mayoria de las conexiones. A manera de ejemplo, en la Figura 5.3 se aprecia la
representacion topoldgica de una red eléctrica de distribucion en media tension,
conformada por 24 buses, a los cuales se adhieren nodos de cargas, lineas de

transporte, transformadores y generadores. Algunos de sus nodos poseen una
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caracteristica que los hace distinguibles, dado que concentran un mayor niumero de

enlaces.

Este tipo de redes se asemejan mas a la realidad, dado que
preferencialmente la red crecera sobre la base de los nodos de mayor conectividad.
Dicho resultado es consecuencia de las observaciones experimentales que dieron
origen a este tipo de modelos [BARABASI & ALBERT, 1999].

La construccién de un grafo de libre escala comienza a partir de un nimero
pequefio de nodos mg conectados aleatoriamente, y el grado de cada nodo en la red
inicial debe ser al menos k; > 1. Cada periodo de tiempo se agrega un nuevo nodo con
m enlaces, que enlazan el nuevo nodo con la misma cantidad de m nodos en la red,
bajo la condicién que m < my.
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Figura 5.3: Topologia red de distribucion media tension, que semeja un grafo de libre escala.

La probabilidad (P;) que un nuevo nodo (j) se conecte al nodo (i) ya existente,
depende de su grado nodal (k) [ALBERT & BARABASI, 2002]:

_ki
P, = /Z,- K [5.4]

Para visualizar el concepto descrito, a partir del grafo presentado
anteriormente en la Figura 5.2 se puede construir un grafo de libre escala, como el que
se observa en la Figura 5.4, con la misma distribucién de nodos (N = 50 nodos), pero

con condicion inicial my = 44 enlaces, al que se le agregan m = 10 enlaces.
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Figura 5.4: Ejemplo de grafo libre escala (N = 50, m = 10, m, = 44, k= 2.5).

Los nuevos nodos se enlazan preferiblemente con los nodos mas conectados.
Los nodos con gran cantidad de conexiones (buses) tienden a acumular rapidamente
mas enlaces, mientras que los que poseen pocos enlaces rara vez son el origen de

nuevas conexiones.

Una ventaja de las redes de libre escala es que cuando falla un nodo, es muy
probable que sea uno de los nodos menos conectados. En términos estadisticos
aquellos nodos con menos conectividad son los que tienen mas probabilidad de ser los
gue fallen en caso de sucesos aleatorios. Esto permite al sistema mantenerse a si

mismo muy facilmente, ya que seguira estando siempre bien conectado.

5.2.1.6 Distribuciéon de Grado Nodal

Una de las propiedades mas importantes del analisis de la estructura de las
redes es quizas la distribucién de grado, P(k), que indica la probabilidad que un

nodo elegido al azar tenga exactamente k conexiones (0 vecinos).
Es decir, si la red posee una cantidad de N nodos en total y nk de ellos
repartidos en cada grado k, se tiene:

Ple) =i/ [5.5]

La misma informacion se presenta en forma de una distribucion acumulada
de grado, que indica la fraccion de nodos con un grado mayor o igual que un

determinado grado ko, segun se expresa en [5.6].
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ko

P(ki 2 ky)=>_P(k;) . ie[l Knad [5.6]

i=1
En la ecuacion [5.6] se calcula la probabilidad acumulada mediante la suma
consecutiva de cada una de las distribuciones de grado nodal [5.5]. Conceptualmente

significa la probabilidad de que un nodo elegido al azar tenga mas de k, enlaces.

Es posible clasificar las redes en funcion de su distribucion de grado nodal.

Las mas conocidas son:

e Topologia Aleatoria, modelo Erdés-Rényi: Se ha demostrado que este tipo de
grafos de distribucién aleatoria tienen una distribucion del grado nodal segun la
funcién de Poisson [NEWMAN, 2003], es decir:

Pk)= "% donde 1= K [5.7]

En la Figura 5.5 se puede observar la comparacion de la distribucion de grado
nodal en un grafo aleatorio, con N = 10000 nodos y diferentes probabilidades de
conexién entre sus vértices (P = 0.0006, 0.0010 y 0.0015). Obsérvese que el calculo
del nimero de nodos con grado nodal k, tiene una distribucién de Poisson.

Grado nodal grafos aleatorios, con N = 10000
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Figura 5.5: Distribucion de grado nodal en grafos aleatorios

En la Figura 5.5 se compara la probabilidad de conexién de cada nodo del
grafo de la ecuacion [5.5] con el ajuste a la funcién de probabilidad de Poisson de la

ecuacion [5.7].
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Probabilidad acumulada grado nodal grafo aleatorio
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Figura 5.6: Distribucion acumulada de grado nodal en grafos aleatorios

En la Figura 5.6 se compara la distribucion de probabilidad acumulada de
conexion de cada nodo del grafo de la ecuacion [5.6] con el ajuste a la funcién de
probabilidad de Poisson (ecuacion [5.7]). Por ejemplo, P(k > 1) = 1, significa que la
probabilidad que un nodo elegido aleatoriamente en el grafo tenga un grado k > 1 es
del 100%.

e Topologia Libre Escala: Los estudios presentados en [BARABAS| & ALBERT,
1999] dieron lugar a demostrar que los grafos de libre escala tienen una
distribucion de probabilidad de ley de potencias en proporcién a la cantidad de
nuevos enlaces, especialmente para redes conformadas por una gran cantidad de

nodos (Generalmente, N > 1000) seguln la siguiente expresion:

P(k)=(2m?) xk” , donde 2<y<3 [5.9]
En la funciéon de potencias [5.8] se ha demostrado que una buena préactica
para estas grandes redes es tomar siempre y = 3 [ALBERT & BARABASI, 2002]. Esto
significa que la distribucion de grado nodal se ajusta proporcionalmente al inverso del

cubo de cada grado nodal, lo cual se suele simplificar como:

P(k) ~k®, esdecir, PKk)=ak® [5.9]
En la Figura 5.7 se presenta una grafica comparativa de la distribucion del
grado nodal para redes con diferentes nimero de nodos (N = 5000, 7500, 10000,
12500), y una segunda grafica comparativa para diferentes enlaces de crecimiento

m=my =1, 3, 5, 7. En todos los casos se aprecia su tendencia segun la distribucion
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de probabilidad de ley de potencias, con pendiente y = -3 (en linea de tendencia)
[BARABASI & ALBERT, 1999].
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Figura 5.7: Distribucion de grado nodal en grafos de libre escala.

A diferencia de los modelos aleatorios, cuya distribucion de probabilidad
corresponde a una campana donde la mayoria de los nodos comparten la misma
cantidad de enlaces y no existen nodos altamente conectados, en estas redes de libre
escala la lectura de su distribucion de grado nodal indica que la mayoria de los nodos

tienen pocos enlaces, pero unos pocos concentran la mayoria de los enlaces.

5.2.2 REPRESENTACION TOPOLOGICA DE LAS REDES ELECTRICAS

Dentro del objetivo propuesto al principio del presente capitulo, consistente en
validar la teoria de grafos como método de estudio de vulnerabilidad en redes
eléctricas, es preciso demostrar primero la propuesta de representacion de las redes
eléctricas de transporte y distribucion en media y alta tension como un grafo de libre
escala. La validacion de esta representacion se realizara de acuerdo al estudio de la

distribucion del grado nodal de diferentes redes de prueba.

Algunos autores simplifican dicha representacion mediante una red compleja
donde las subestaciones corresponden a los nodos del sistema, y los enlaces estan
formados por lineas eléctricas [JELENIUS, 2004; HOLMGREN, 2006; HOLMGREN,
2007b; CHEN, DONG et al., 2010; JOHANSSON, 2010]. Dicha aproximacion permite
estudiar la conformacion de triangulos (clusters) y obtener medidas estadisticas de los

grafos con los cuales determinar su vulnerabilidad.

Sin embargo, dicha representacion aunque simple es incompleta, pues deja

fuera el estudio de la vulnerabilidad de algunos activos muy importantes en la
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estructura de las redes eléctricas de alta y media tensién, como son las torres de
transporte, los transformadores, los centros de generacion, los centros de cargas, los
bancos de condensadores, etc. Tampoco se ha demostrado hasta el momento que
exista afinidad de los resultados estadisticos en teoria de grafos con las soluciones
obtenidas mediante los modelos eléctricos, que incluyen flujos de cargas en los
sistemas de potencia, correlacion que se pretende demostrar posteriormente en este

capitulo 5.

5.2.2.1 Topologia de Libre Escala para redes de prueba IEEE

La propuesta de representar una red eléctrica como un grafo de libre escala
consiste en desarrollar un modelo de la red eléctrica mediante teoria de grafos mas
completo que los propuestos hasta el momento por los diferentes autores, teniendo en

cuenta una mayor cantidad de activos de la red.

La Figura 5.8 permite comparar la propuesta de representacion topolégica de
una red eléctrica, en este caso la red de prueba IEEE de 14 buses. La
representacion eléctrica del sistema de potencia incluye cargas, lineas eléctricas,
transformadores, barras, generadores, condensadores, etc. Su equivalente topolégico

tradicional como un grafo sélo tiene en cuenta los buses y las lineas que los conectan.

El ejemplo presentado en la Figura 5.8 esta originalmente compuesto por
cinco buses. La representacion topologica tradicional de este modelo se refiere a un
grafo de cinco nodos y seis enlaces. No se tiene en cuenta la existencia de centros de

generacion, ni centros de carga.

-

Bus 3 Bus 4 Bus5

=‘Bus 3 eBus 4 =LBus 5

Bus 1—1——1- Bus 2—‘—ng TBus1 T Bus2
cl c2
\V, b)

o Modelo topolégico equivalente
a) Modelo eléctrico

Figura 5.8: Representacion tradicional del sistema eléctrico (Red IEEE 5 buses).

En la Figura 5.9 se muestra la propuesta original de representacion topoldgica
de la red eléctrica como un grafo de libre escala. En este modelo topoldgico, la red

resultante esta constituida por un grafo de 16 nodos y 17 enlaces.
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En lugar de enlaces, el grafo de libre escala considera las torres que
sostienen las lineas eléctricas como nodos del sistema. Los transformadores
conectados entre barras en una subestacion también se consideran aqui como nodos

del grafo.
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Figura 5.9: Propuesta de representacion topoldgica como grafo de libre escala (Red IEEE 5
buses).

Para la representacion topolégica de cualquier sistema de potencia, seria
natural estudiar la cantidad de activos que conforman una u otra red. Sin embargo,
debido a que la informacién de los sistemas de potencia de cualquier regién o pais no
siempre esta disponible 0 su acceso esta restringido, se hace necesario validar las

metodologias propuestas mediante datos publicos.

Como aplicacion de la metodologia que se propone en esta seccion para
andlisis de vulnerabilidad, se propone estudiar las redes de prueba de IEEE. Los
archivos de redes de 14, 24, 30, 57 y 118 buses contienen la configuracién completa
de redes de transporte en alta y media tension, de conformidad con el estandar IEEE
[[EEE-Group, 1973]. Estas redes permitirdn evaluar técnicamente los conceptos de
robustez y vulnerabilidad del sistema de infraestructura critica, con aplicacién en un

caso de estudio.

La Tabla 5.2 contiene la descripcion de los modelos de red IEEE y su
equivalencia, segun la propuesta aqui presentada, como grafo de libre escala. Los
grafos se han generado mediante el software Pajek [BATAGELJ & MRVAR, 2002].
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Tabla 5.2: Representacion topoldgica redes IEEE como grafos de libre-escala.

MODELO RED IEEE

EQUIVALENCIA GRAFO
LIBRE-ESCALA

REPRESENTACION GRAFO LIBRE ESCALA

14 buses:

16 lineas, 4 transformadores, 11
cargas, 1 generador, 1 slack, 3
capacitores.

50 nodos, 56 enlaces

24 buses:
33 lineas, 5 transformadores, 17
cargas, 9 generadores, 1 slack, 1
capacitor.

90 nodos, 104 enlaces

30 buses:

34 lineas, 7 transformadores, 21
cargas, 1 generador, 1 slack, 4
capacitores.

98 nodos, 109 enlaces

57 buses:

65 lineas, 15 transformadores,
42 cargas, 3 generadores, 1
slack, 3 capacitores.

186 nodos, 209 enlaces

118 buses:

177 lineas, 9 transformadores,
91 cargas, 33 generadores, 1
slack, 20 capacitores.

449 nodos, 517 enlaces

A pesar que estas redes no son tan extensas, es evidente que una pequefia

cantidad de los nodos contienen la mayor conectividad.

En resumen, la representacion topoldgica propuesta en esta seccion es mas

ajustada a la realidad del sistema eléctrico, haciendo énfasis en que tanto el conjunto

de torres de transporte como los transformadores también deben ser considerados

nodos en el sistema. En la siguiente seccion 5.2.2.2 se demostrara matematicamente
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que esta representacion de las redes eléctricas como grafos de libre escala es

adecuada.

5.2.2.2 Distribucion del grado nodal en redes de prueba IEEE

Una vez determinada la representacion topoldgica mas adecuada para las
redes eléctricas, es preciso realizar la validacién de la propuesta de representacion de

una red eléctrica como un grafo de libre escala.

En la Figura 5.10 se presenta la distribucién de grado nodal de cada una
de las redes de prueba descritas previamente en la Tabla 5.2, es decir, la probabilidad
que un nodo elegido al azar tenga exactamente k conexiones, segln se expresa en la
ecuacion [5.5]. El célculo de la distribucion de grado nodal se debe realizar
computacionalmente, por cuya razoén, el resultado presentado en dicha figura ha sido
calculado con ayuda de las funciones para trabajo computacional con teoria de grafos
disponible en la libreria MatlabBGL [GLEICH, 2008].

P(k) %\
\\

A \\\
Y,
.~ W k

1 2 3 4 5 6 7 8

0.5

¢ |EEE_14 IEEE_24 === |EEE_30 IEEE_57 IEEE_118

Figura 5.10: Funcion de distribucion de grado nodal, grafos IEEE.

Obsérvese que en la Figura 5.10 la mayoria de nodos tiene grados nodales
k=1 6 k=2. En todos los casos, entre un 40% y 50% de los nodos tienen un grado
nodal k = 2, lo cual se explica porque la mayoria de éstos representan las torres de
transporte, las cuales siempre estan unidas a dos enlaces. Los nodos en antena,
representados especialmente por condensadores, centros de generacion y cargas,
conectadas a las subestaciones (buses de flujo puro), tienen grado nodal k = 1. En
todos los casos, esto representa cerca del 30% de los nodos de las redes de prueba

IEEE. Adicionalmente, en cualquiera de las redes, la probabilidad que uno de sus
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nodos tenga un grado nodal k= 3 es menor al 10%. La misma condicién se cumple

para k = 4.

Las redes més grandes tienen mayor probabilidad de tener asociados nodos
con alto grado de conectividad. En el caso de la red de 118 buses, existen nodos
conectividad k = 7 y k = 8. A priori, dichos activos deben ser considerados como
importantes, pues su aislamiento del sistema podra tener efectos significativos en el

funcionamiento de toda la red.

Con el propésito de demostrar la aproximacién sugerida en este capitulo
(seccibn 5.2.2.1), para efectuar un tratamiento de los sistemas eléctricos de potencia
como un grafo de libre escala, segun se presenté anteriormente en la Tabla 5.2, se
presenta una comparacion entre los resultados obtenidos computacionalmente a
través de la herramienta MatlabBGL [GLEICH, 2008], y su equivalente analitico como
una ecuacion de Ley de Potencias segun se especifica en la teoria de redes complejas
de libre escala [BARABASI & ALBERT, 1999; ALBERT & BARABASI, 2002].

De acuerdo con la ecuacion [5.6] la probabilidad acumulada P(k; > ko) consiste
simplemente en la sumatoria de las probabilidades asociadas a la distribucion de
grados nodales. El célculo de la probabilidad acumulada se efectla para el rango k; e
[1, kmax]. Conceptualmente significa la probabilidad de que un nodo elegido al azar

tenga mas de kq enlaces.

ko

Pacum(ki ) = P(ki Z ko): Z P(ki) (5.10]

i=1
Por otro lado, de las expresiones [5.8] y [5.9] es posible obtener la
probabilidad de distribucion de grado nodal P(k) de forma analitica, como una
distribucion en ley de potencias, donde el valor de la probabilidad es proporcional a
k™7 (con y =3), teniendo en cuenta que el resultado Paym(k) € [0, 1] debe estar

normalizado.

P

acum

ko
ZZ-m2 \
(k)= —— % [5.11]

NF2-m?

Al simplificar la ecuacién [5.11] se obtiene una expresion analitica que permite
representar la probabilidad acumulada de la distribucion del grado nodal en ley de
potencias, donde el coeficiente o permite normalizar la expresion en el rango Pacum(ki)

e [0, 1], con ki € [1, Knad, Ko € [L, K-
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K ko 1 Ko 1
Pacum(k ) k Z k Z Z 3 = Z k3 [512]
|:1 :l i=1

La Tabla 5.3 contiene célculos comparativos de la probabilidad acumulada en
los diferentes grafos de libre escala que caracterizan algunas de las redes de prueba
IEEE, obtenidos por un lado mediante calculo computacional de la libreria MatlabBGL

y por otro lado mediante la expresion [5.12].

La informacién presentada en las columnas de la parte izquierda en la Tabla
5.3 contiene los mismos datos presentados anteriormente en la Figura 5.10, con la
diferencia que se muestran en forma de probabilidad acumulada, es decir, la sumatoria
de las probabilidades de cada grado nodal. En la parte derecha de la tabla se presenta

el calculo directo de la funcién de potencias presentada en la ecuacién [5.12].

Tabla 5.3: Calculo de probabilidad acumulada del grado nodal en redes IEEE de libre escala

Pacun(ki) = P(ki > Ko) = Z(P(k) Poum (k) = a- (Zf& %)

ki | IEEE 118 IEEE 57 IEEE 30 IEEE14 | IEEE 118 IEEE 57 IEEE 30 IEEE 14
1 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000

2 0.99555 0.99462 0.98980 0.94000 0.99837 0.99611 0.99756 0.99325
3 0.98664 0.96774 0.97959 0.86000 0.99593 0.98939 0.99368 0.98007
4 0.97550 0.87634 0.95918 0.76000 0.99205 0.97626 0.98697 0.94884
5 0.93096 0.76344 0.90816 0.32000 0.98536 0.94515 0.97388 0.84341
6 0.87528 0.27419 0.76531 0.97229 0.84013 0.94284

7 0.75947 0.28571 0.94130 0.83808

8 0.32517 0.83671

Como informacion complementaria, se puede observar en la Figura 5.11 la
alta correlacion existente entre el calculo computacional de la distribucion de grado
nodal y la funcién de potencias de la ecuacion [5.12], para todas las redes IEEE bajo
analisis.

5 1.05
! | P (k>kj,) Libre Escala |a~2k‘7 Ley de Potencias, y = —3

0.8 A;‘ —— \\\ _ 0.9:' \V\v:;\\\
0.6

\ 0.9
04 \. - \

0.2 T~ —s==1EEc_14 [EEE 24 === [EEE_30 X
o |EEE_57 |EEE_118 . 08 , , , ,
1 3 5 Kk 7 9 1 3 5k 7 9

Figura 5.11: Funcion de probabilidad acumulada del grado nodal en redes de prueba IEEE.
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En ambos resultados se puede leer P(k > 1) = 1, lo cual simplemente significa
que todos los nodos en los grafos tienen mas de una conexion. Ademas la
probabilidad de tener nodos con mas de dos conexiones (k > 2) es elevada en todos
los casos con probabilidad cercana a 1, y asi sucesivamente con los demas grados
nodales V k; € [1, 8].

Es posible observar la alta similaridad existente entre ambas curvas de la
Figura 5.11. Para corroborar esta afirmacion se presenta en la Tabla 5.4 el célculo del

coeficiente de correlacion de Pearson entre las dos curvas.

Tabla 5.4: Coeficiente de correlacion entre funciones de probabilidad acumulada

Red IEEE 14 IEEE 24 IEEE 30 IEEE 57 IEEE 118
Coeficiente Pearson | 0.99720 0.99791 0.99931 0.99911 0.99964

Para una mayor informacion sobre el coeficiente de Pearson, se puede
consultar la seccién 5.3.5, en la que se explica mas detalladamente dicho célculo. En
todos los casos, dado que el coeficiente es cercano a uno, se puede inferir que ambas
curvas estan altamente correlacionadas, y por tanto, es correcta la aseveracion que se
hizo al principio de esta seccién, en el sentido de considerar las redes eléctricas como

un grafo de libre escala con parametro y = 3.

En consecuencia, es correcta la aproximacion de representacioén del sistema
eléctrico como grafo de libre escala, donde las torres de transporte y los

transformadores también constituyen nodos en la topologia de la red.

5.2.3 INDICADORES EN GRAFOS DE LIBRE ESCALA

Los conceptos de desintegracion de redes de libre escala fueron introducidos
inicialmente por [ALBERT & BARABASI, 2002]. Dichos estudios demuestran la
evolucién de ciertos indicadores estadisticos de las redes complejas en caso de
eventos de eliminacion sistematica de sus nodos como consecuencia de sucesos
aleatorios (tolerancia a los errores) o por acciones deliberadas (tolerancia a los
ataques). El andlisis de contingencias que ocasionan fallos en cascada en redes de
libre-escala requiere el uso de parametros que permitan medir la evolucién en la

conectividad, asi como la funcionalidad de la red.

Esto puede realizarse mediante iteraciones sucesivas que representen la
eliminacion de nodos especificos de la red. Cada eliminaciébn se asocia con una
contingencia y se considera como un paso de iteracion en el proceso de

desintegracion de la red.

146



ANALISIS ESTRUCTURAL DE VULNERABILIDAD EN REDES ELECTRICAS DE ALTA Y MEDIA TENSION

La eliminacién de un nodo también implica la desaparicion de todos los
enlaces que se conectan a él, y por tanto, los respectivos caminos geodésicos también
desaparecen.

En esta seccion se exponen algunas medidas estadisticas que describen los
grafos de libre escala y que permitirdn analizar la desintegracion de las redes, es decir,
su evolucion ante la eliminacién sucesiva de nodos. A partir de estas medidas, se
propone el uso de un nuevo indicador de vulnerabilidad geodésica, el cual se
comparard posteriormente en la seccién 5.3 con otros indicadores para validar la
equivalencia del uso de los grafos de libre escala respecto de las técnicas de flujos de

carga en el andlisis de vulnerabilidad de redes eléctricas.

5.2.3.1 Distancia geodésica

El concepto describe la menor distancia directa entre dos nodos, dj, mediante

el conteo del nimero minimo de nodos que deben recorrerse para unirlos.

Formalmente, dado un grafo G = (N, E), un elemento i € N encuentra un

camino minimo d; desde i hasta j € N, tal que [JOHANSSON, 2010]:
=min(d,) [5.13]

dij jeN(i)N 1

i=2--:N
Si no hubiera conexién alguna entre dos nodos se dice que la distancia es
infinita.
Las distancias de todos los vértices de un grafo se computan en lo que se
denomina matriz de distancias. La generacion de esta medida del grafo también es

conocida como el problema de las distancias méas cortas entre dos nodos [NEWMAN,
2003].

En la literatura es frecuente encontrar diferentes algoritmos que permiten
solucionar este problema y cuya aplicacion es evidente en aspectos de la vida diaria,
como los dispositivos GPS o los mapas callejeros informatizados, que informan a sus

usuarios las rutas méas éptimas.

A partir del célculo de las distancias geodésicas es posible establecer el
indicador de distancia media geodésica, que describe cuan compacta es una red.
Tiene en cuenta el numero total de nodos del grafo N y las respectivas distancias
geodésicas d(i,j) entre los nodos del grafo [HOLMGREN, 2006; JOHANSSON, 2010]

- 1
STCE =

i#]
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Como informacién, los procedimientos mas usuales en el célculo de las
distancias geodésicas son los algoritmos Dijkstra, Bellman—Ford, Floyd-Warshall y
Johnson [GROSS & YELLEN, 2004].

5.2.3.2 Coeficiente de agrupamiento (Clustering)

Esta medida estadistica cuantifica como esté& agrupado (o interconectado) con
sus vecinos un determinado grafo. Es una medida muy util cuando se evidencia que la

conformacion de enlaces forma triangulos (conocidos como cliques o clusters).

La medida de agrupamiento C se calcula mediante los coeficientes locales de
agrupamiento C;, los cuales tienen en cuenta el nimero de enlaces E; que existen
entre los nodos vecinos de un vértice particular (i), asi como el grado nodal k; de esos
nodos vecinos [WATTS & STROGATZ, 1993].

13 2.E
C==>'C,, donde C;=—"11"~ [5.15]
N = ki '(ki _1)
Cuanto mayor sea este indice, mayor es la densidad de grupos o clusters
dentro del grafo, en forma de triAngulos. Dicha medida tiene gran aplicabilidad en el
estudio de grafos de mundo pequefio, aunque también se suele emplear en el estudio

topoldgico de los demas tipos de grafos [NEWMAN, 2003].

5.2.3.3 Intermediacién (Betweenness)

Es una medida estadistica de los grafos que trata de capturar la importancia
de un determinado nodo. Indica la frecuencia con la que un nodo aparece en el camino
mas corto que conecta a otros dos nodos [WANG, ZHANG et al.,, 2011]. A dicho

camino se le suele denominar distancia geodésica.

La medida de intermediacion o betweenness indica tanto el control del flujo,
como la capacidad de mantener separadas las diversas partes de una red
[JOHANSSON, 2010]. Existe una definicion formal en la teoria de grafos donde la
intermediacion Cg para un grafo con N nodos [CHEN, DONG et al., 2009] se expresa

como:

Ce =ZZM [5.16]

ieN jeN dij
El céalculo de los coeficientes de intermediacion de cada uno de los nodos del

grafo, se puede realizar por medio de algoritmos Bellman-Ford, Floyd-Warshall (grafos
estandares), o Johnson (para grafos mas dispersos) [GROSS & YELLEN, 2004]

148



ANALISIS ESTRUCTURAL DE VULNERABILIDAD EN REDES ELECTRICAS DE ALTA Y MEDIA TENSION

5.2.3.4 Eficiencia geodésica

Este indicador fue propuesto inicialmente por [LATORA & MARCHIORI,
2001], con la intencion de cuantificar la eficiencia con que se puede intercambiar
informacién dentro de una red. Se asume que el flujo entre dos nodos debe realizarse
a través de la distancia geodésica mas corta [CHEN, DONG et al., 2009; CHEN,
DONG et al., 2010]. Por tanto, la eficiencia entre un par de nodos e; se define como la

inversa de su distancia. Si no hubiera conexion alguna entre dos nodos, dj = « , e; = 0.

Al conocer la eficiencia entre los pares de nodos de una red, entonces se

puede calcular la eficiencia geodésica del grafo como:
- 1 1
e=—,——<> — [5.17]
N '(N _1); dij
En un sistema eléctrico de potencia, una baja eficiencia geodésica significa

que el flujo de energia eléctrica debe circular a través de un mayor nimero de nodos,

y en consecuencia, pueden aumentar los problemas de capacidad o de sobrecargas.

5.2.3.5 indice de Vulnerabilidad Geodésica ( V)

De manera alternativa se propone utilizar el indice de vulnerabilidad
geodésica media, que esta directamente relacionado la eficiencia geodésica
(ecuacion [5.17]). Esta propuesta de indicador permite medir mejor la funcionalidad de
una red cuando esté sujeta a eventos de contingencias, dado que permite estandarizar
la eficiencia geodésica y hacer una comparacion efectiva en la evolucién de las
sucesivas iteraciones de eliminacién de nodos en una red eléctrica respecto de su

condicién en estado estable (caso base, previo a la aparicion de contingencias)

ey

dj LC. distancia geodésica entre los pares de nodos del grafo de libre escala,

[5.18]

después de cada iteracion de eliminacion de un nodo.

dj BC. distancia geodésica entre los pares de nodos del grafo de libre escala,

para el caso base.

El indice v varia entre cero y uno. Cuanto mayor sea el valor del indice v,
mayor es el impacto en la red, debido a problemas de congestion y por fallos en

cascada, dada la interrupcion de varias rutas geodésicas.
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5.2.3.6 indice de Impacto en la conectividad (S)

Este indicador se relaciona con el funcionamiento de la topologia del sistema,
cuando se aisla o se elimina un nodo especifico. Esta relacionado con las medidas
estadisticas de grado nodal, y se calcula facilmente, determinando la cantidad de
nodos que quedan conectados al grafo, durante los eventos de contingencias
[MOTTER & LAI, 2002].

LC
s=1-N

[5.19]

N “¢: cantidad de nodos conectados en el grafo de libre escala residual,

después de cada iteracion de eliminacion de un nodo.
N : nimero total de nodos del grafo de libre-escala.

La funcionalidad y el funcionamiento de la red cuantificadas en [5.18] y [5.19]

se miden como funcién de la fraccién de nodos eliminados (f).

5.2.4 CALCULO DE PARAMETROS MEDIANTE FLUJOS DE CARGA

La manifestacién de uno o de mudltiples riesgos (como aquellos evaluados
previamente en el capitulo 4) pueden ocasionar la salida de operacién de uno o varios
elementos del sistema de potencia (de manera programada o fortuita). Adicionalmente,
la salida de un elemento puede dar origen a la salida de otros elementos, pudiéndose
producir un efecto en cascada que eventualmente conduce al colapso del sistema
[GOMEZ-EXPOSITO, 2002].

Aunque el analisis estructural de vulnerabilidad puede desarrollarse mediante
el estudio de la evolucion de los indices de teoria de grafos especificados en [5.18] y
[5.19] (que permiten describir la tolerancia a los errores y ataques de las redes), dichas
evaluaciones no tienen en cuenta valores eléctricos en sus calculos. Por tanto, es
preciso utilizar herramientas clasicas de ingenieria como los flujos de carga para
comparar sus resultados en el andlisis de contingencias con resultados de la teoria de
grafos. Los calculos de las potencias y tensiones en cada bus del sistema de potencia
se desarrollan a partir de rutinas estandares (SPF — Standard Power Flow) [GOMEZ-
EXPOSITO, 2002] y continuadas (CPF — Continuation Power Flow) [MILANO, 2003;
MILANO, 2009].

Con el objetivo de medir el impacto en la cantidad de demanda eléctrica no
suministrada como consecuencia de las contingencias sucesivas generadas por los

fallos en cascada, se propone el uso del indice de desconexion de cargas PLS, segun
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se explica mas adelante en esta seccion, calculado a partir de los resultados obtenidos

con la ejecucion de flujos de carga.

5.2.4.1 Rutina de flujos de carga estandar (SPF)

Un sistema de potencia normalmente es operado bajo condiciones de

equilibrio, donde el balance energético cumple la siguiente condicion:

Potencia_Cargas + Potencia_Pérdidas = Potencia_Generacion [5.20]
En ocasiones, el sistema requerird mayor generacion de potencia activa para
compensar los desbalances de tension debido a la sUbita desconexién de carga, o por

la necesidad de proporcionar mas energia cuando se aislan otros generadores.

Una rutina SPF (Standard Power Flow) requiere la seleccién arbitraria de un
bus como generador de referencia (generador slack). La ecuacién no lineal en [5.21]
se soluciona iterativamente mediante el método Newton-Raphson, segin se muestra
en el diagrama de la Figura 5.12 [GOMEZ-EXPOSITO, 2002].

Inicio
|

( X =X° (X° =Valores iniciales tensiones y fases) ‘

l

‘ t =0 (¢ = contador iteraciones) ‘
&= &, (& = tolerancia de la convergencia)

[ << pmax
No
Si
X9 =
o> & -
Si
L = x - [30m ]
Si
Controles

adicionales?

C Resultados SPF )

Figura 5.12: Diagrama de flujo rutina SPF.
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En [5.21] se asigna al principio valores iniciales para todos los pardmetros

desconocidos (magnitud de la tensién y angulo en buses de carga y de generacion).

xt+1 - XI _ [J (Xt)]—lf(xt)

If(X)I> &

t: contador de iteraciones

t"®: nimero méaximo de iteraciones

¢: tolerancia de la convergencia (en p.u.)

X% Tensiones/Fases en la t’ iteracion.

f(X"): Ecuaciones de desequilibrio

AP =P, +§N:[\/i|yvj\(caij cos 6, + B, siné)
j=1

AQ=-Q+ ZN]vi”\/j (G, sin6, + B, cos 6;)
j=1

J(X"): Matriz Jacobiana

arp - ap
J_| 90 v
a8Q 2AQ
00 oV

1 { 0' +A0

V[ +av]

[5.21]
[5.22]

[5.23]

[5.24]

[5.25]

[5.26]

En [5.24] y [5.25] P; es la potencia activa neta y Q; es la potencia reactiva neta

inyectada en el bus i.

Gj: parte real en la matriz de admitancias (diferente a la matriz de

adyacencias).

Bj: parte imaginaria en la matriz de admitancias (fila iy columna j).

65 angulo entre las tensiones del nodo i’y el nodo | .

5.2.4.2 Rutina de flujos de carga continuados (CPF)

Una rutina de flujos de carga continuados (CPF — Continuation Power Flow)

permite resolver el flujo de cargas en un sistema de potencia, cuando no existe

convergencia de la respuesta de una rutina estdndar SPF. Es decir, el parametro de

tolerancia ¢ en [5.22] no converge dentro de los valores definidos en el Método de
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Newton-Raphson. Esta condicion ocurre cuando la matriz jacobiana J(X') [5.26]
encuentra singularidades en la solucion de los flujos de carga en puntos criticos de

operacion.

La rutina CPF implementada en PSAT consiste en la ejecucion de un continuo
de soluciones predictivas-correctivas mediante flujos de carga para determinar las
tensiones en los buses y el flujo de potencias en las lineas, que garantizan el punto
critico de operacion de manera que el sistema alcance su estado estable
[AJJARAPU & CHRISTY, 1992]. Un resultado interesante en la ejecucion de esta
rutina es que se generan valores intermedios que permiten identificar una curva P-V

en cada uno de los buses, que caracteriza la operacién del sistema [MILANO, 2003].

El calculo del punto critico de operacion en la rutina CPF incluye la
formulacion de un parametro de carga A. Como se muestra en la Figura 5.13, el
calculo parte de una solucion conocida y usa una linea tangente predictiva para
estimar la siguiente solucién, correspondiente a otro valor del pardmetro A. Dicha
estimacién se perfecciona con una linea correctiva utilizando el mismo algoritmo
Newton-Raphson para SPF [AJJARAPU & CHRISTY, 1992]. Dicha parametrizacion
local proporciona el método para eludir las singularidades en el calculo del jacobiano.

La rutina CPF es mas general que la rutina SPF, aunque demanda mayor
tiempo de computacion. La Figura 5.14 permite identificar el procedimiento requerido
para desarrollar una rutina CPF [AJJARAPU & CHRISTY, 1992], que se debe ejecutar
cuando no converge la rutina SPF, teniendo en cuenta la generacién de datos con la

tangente predictiva y linea predictiva en cada punto de la curva PV.

El algoritmo de calculo tiene en cuenta la introduccidon del parametro de
carga. En el caso que A = 0, corresponde a la solucién del caso base y A = Amax

significa la operacion en el punto critico de la curva P-V.

0 <A< Amax [5.27]
En consecuencia, la ecuacién de desequilibrio del sistema aumentadas con el

parametro de carga A, se representan en [5.28]

FOX,A) =0 [5.28]
En [5.28], la variable X' hace referencia a la magnitud de las tensiones y

angulos de fases en la t’ iteracion.

" wa}
X*=| [5.29]
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La linealizacion de [5.28] se realiza con la ejecucion del algoritmo de pasos
correctivos y predictivos.

dF(X,1) = Fy-dX + F,-dA = 0 [5.30]

11 I I I I I
Tangente Predictiva

T ,‘. ,,,,,,,,,,,,,,,,,,,,,,,,,,, a
< Linea Correctija

L

Punto Critico

0.7

Respuesta Bus i

Tensién Bus - v (p.u.)

06

05¢ Respuesta Bus j

0.4 ! ! ! ! !
0 0.5 1 15 2 25

Parametro de Carga A (p.u.)

Figura 5.13: Esquema de soluciones predictivas-correctivas en rutina CPF.

La solucién de [5.30] requiere de una variable auxiliar asociada al vector de la
tangente predictiva, k' = 1, siendo k' un nimero diferente de cero, del vector tangente
dX. La solucién del vector de prediccion dX y dA requerird entonces la solucion de la

ecuacion de desequilibrio aumentada.

F, F dX_O 531
' di| |+1 [5-31]

& es un vector con elementos iguales a cero, excepto el correspondiente a la
posicion de la t° iteracibn que se sugiere sea asignado como +1 [AJJARAPU &
CHRISTY, 1992], dependiendo si se ha alcanzado el punto critico de operacion. Al
solucionar [5.31], la prediccién del punto en la curva PV queda dada por [5.32], donde

G €s un escalar que representa el paso de la iteracion.
X t+1 X t . dx [5 32]
= o :
/fltJrl lt d/l
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Figura 5.14: Diagrama de flujo rutina CPF.
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Finalmente, el calculo del vector de correccién en la rutina CPF, consistente
en un conjunto de ecuaciones no-lineales aumentadas con el pardmetro A, se
solucionan iterativamente con el método de Newton [AJJARAPU & CHRISTY, 1992;
MILANO, 2009], a partir de la ecuacioén [5.33]

[FX FA}[AX} { F(X,i)}
t R T t+1 [5.33]
& A Xt—X

5.2.4.3 indice de Desconexién de Cargas (PLS)

El andlisis de contingencias N-1 en sistemas de potencia estad ampliamente
documentado. Algunos de los parametros mas usuales para evaluar su impacto
corresponden a: Condiciones Maximas de Carga [MILANO, 2003], Informacion
Comprensiva del Sistema [HAIDAR, MOHAMED et al., 2008], Pérdidas de Potencia en
el Sistema [HAIDAR, MOHAMED et al., 2007; BRANCUCCI, BOLADO et al., 2012] y
los indices de Severidad [GOMEZ-EXPOSITO, 2002]. Como informacién, en el
ANEXO C se presentan algunas formulaciones metodoldgicas con las cuales se puede
realizar el analisis de contingencias N-1 en sistemas de potencia. Los modelos que se
evallan corresponden a las redes de prueba de IEEE de 14, 24, 30, 57 y 118 buses
[IEEE-Group, 1973].

Para el estudio de fallos en cascada es necesario efectuar el célculo de la
funcionalidad del sistema de potencia mediante la estimacién de las cargas en servicio
en eventos de contingencias. Un indice intuitivo para comprender la evolucion de estos
eventos en cascada corresponde al indice de Desconexion de Cargas, que
originalmente ha sido propuesto como PLS (Power Load Shedding) [SALMERON,
WOOD et al., 2004]

PLS =1—- [5.34]

S V(P +QX )

Ppi-C: potencia activa que permanece eléctricamente conectada, después de

cada iteracion de eliminacién de un nodo.

Qoui'": potencia reactiva que permanece eléctricamente conectada, después

de cada iteracion de eliminaciéon de un nodo
PpioC: potencia activa en el caso base.

Qu°“: potencia reactiva en el caso base.
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El indice PLS en [5.34] se calcula como porcentaje de la carga que se
desconecta después de cada eliminacion de un nodo y varia entre cero y uno. Cuanto
mayor sea el valor de PLS, mayor sera el impacto de energia no suministrada a los

consumidores.

5.3 TOLERANCIA CONTRA ATAQUES Y ERRORES EN REDES

Como se explicé al comienzo de este capitulo (seccibn 5.2.2), se ha
despertado un notable interés por investigar el comportamiento de las redes
complejas, su robustez, su resiliencia y vulnerabilidad ante los diferentes riesgos que
afecten su funcionamiento. Adicionalmente, bajo el objetivo de validar la aplicacion de
teoria de grafos como herramienta adecuada para el analisis de vulnerabilidad en el
sector de infraestructura eléctrica, es posible cuantificar las consecuencias asociadas
a los riesgos criticos e importantes establecidos anteriormente en la seccién 4.3.3

(riesgos sobre sistemas de transporte de alta y media tensién).

El estudio de la vulnerabilidad de los sistemas de potencia ha sido liderado
por las empresas propietarias y operadoras de la red de infraestructura critica. La
mayoria de estos estudios se realizan después de eventos de gran impacto (por
ejemplo, un blackout generalizado), mediante la determinacién de sus causas en un
sistema de potencia especifico. Dichos estudios pueden conducirse a través del
analisis estructural de la vulnerabilidad en redes de transporte, que exigen
metodologias bien definidas para guiar la toma de decisiones en la prevencion y
recuperacion de dichos eventos. Por ejemplo, los estudios de contingencias N-1 y N-t
[GOMEZ-EXPOSITO, 2002; MILANO, 2003; QIMING & McCALLEY, 2005] se

encuentran entre los criterios mas generalizados en la industria eléctrica.

El énfasis propuesto en esta tesis se fundamenta en los modelos de
contingencias aplicados con teoria de grafos. Muchas redes complejas ostentan una
notable tolerancia contra errores y ataques a sus estructuras. Se ha podido demostrar
que la topologia de la red juega un papel importante en la tolerancia a los errores en
sistemas complejos. Por ejemplo, el funcionamiento de internet (una red compleja de
comunicaciones) presenta una buena robustez: a pesar que exista un mal
funcionamiento de algunas componentes claves del sistema, los fallos locales
raramente conducen a la pérdida de informacién o a la capacidad de permitir el flujo de
informacion en toda la red. La estabilidad de este sistema (y también, otras redes
complejas) normalmente se atribuye a las rutas redundantes de sus estructuras
[MURRAY, MATISZIW et al., 2007].
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Los conceptos sobre desintegracion de las redes de libre escala fueron
inicialmente introducidos por [ALBERT & BARABASI, 2002], cuyos estudios presentan
el funcionamiento de las redes complejas en eventos de eliminacion sistematica de
nodos de manera aleatoria (“tolerancia contra errores”) o de manera deliberada
(“tolerancia contra ataques”). En la Tabla 5.1 se presentan otros estudios
documentados sobre la comparacion de tolerancias de redes complejas aplicadas al

sector de los sistemas eléctricos de potencia.

5.3.1 ESTRATEGIAS DE ELIMINACION Y AISLAMIENTO DE NODOS

Partiendo de una red conectada, en cada iteraciéon se elimina un nodo. El
aislamiento (o desaparicion) de ese nodo implica la eliminacion de todos los enlaces
conectados a él, tal y como se ilustra en la Figura 5.15, con la consiguiente

desaparicién de los caminos existentes entre ellos.

Obsérvese que inicialmente la distancia geodésica entre Bus 3 y Bus 5 es
dss = 3, pero después que se eliminan dos nodos del sistema, la distancia geodésica
se hace infinita (ds_s ~ «), al tiempo que la red se divide en 7 grupos independientes

(de ellos, cuatro nodos sin enlaces).

Tos “54
| . Eliminacion
O g -‘E'.U;af_—*—-o & .
7 “UNaS LIN&-1 BUS4 o
A / N LIN45
(%] / e RS 2G5 A " @
/oo G o1 - G5
I T BUSS oS
b | &
_omest Mg = e Punaa
o ' |
L3 d Suna /
R “ULING-2 - o
] @ - “ULINS-2
| B
/ BUS3 A . Meus3 “un2
_ Bus2 Mous2
o |
63 %63 |
c2 A

Figura 5.15: Efectos de la eliminacion o aislamiento de dos nodos en una red inicialmente
conectada.

La medicién del funcionamiento de la red se obtiene mediante el tamafo
relativo del grupo de mayor tamafio, es decir, su indice de conectividad [5.19].
Igualmente, se recomienda medir la distancia geodésica media del sistema, o0 como

alternativa, la eficiencia geodésica del grafo resultante [5.17].

Hasta la fecha no se conocen estudios sobre la efectividad de los

procedimientos de la teoria de grafos, y su comparacion con los procedimientos
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tradicionales en el andlisis de sistemas de potencia (flujos de carga, andlisis de
estabilidad, etc), que permitan corroborar su validez en el estudio de fallos en cascada.
Aungue los indices de conectividad y de eficiencia geodésica no reflejan idealmente la
sensibilidad de un sistema de potencia, si pueden ser de mucha utilidad cuando se

comparan diferentes redes en distintas configuraciones.

Los anélisis detallados de las redes eléctricas de transporte a nivel local y
nacional suelen estar ceflidos exclusivamente al interés de las empresas propietarias y
operadoras del sistema. Algunos procedimientos de sus estudios internos determinan
la capacidad de transferencia de potencia entre los nodos de generacién y de carga.
Adicionalmente, se aplican las técnicas tradicionales de cuantificacion de variables en
contingencias N-1 y N-2, pero los fallos en cascada se analizan usualmente mediante
estudios a-posteriori a la ocurrencia de eventos de alto impacto, como un blackout

extendido.

En esta seccion, el andlisis estructural de vulnerabilidad en sistemas de
potencia se centra en el estudio de su funcionamiento, por la eliminacién o aislamiento
de los nodos y enlaces que componen la red de infraestructura. Lo anterior, mediante
la comparacién entre la estructura y la topologia de las diferentes redes de prueba
IEEE. Adicionalmente, se analiza como el cambio en su estructura afecta la
vulnerabilidad de las redes. Dos estrategias de eliminacién de nodos seran tenidas en

cuenta: por fallos aleatorios en la red y por ataques deliberados.

5.3.1.1 Estrategia de eliminacién por errores y fallos aleatorios

La tolerancia al error corresponde a aquellos dafios ocasionados en los
sistemas de infraestructuras relacionadas con contingencias aleatorias, por ejemplo,

fendmenos naturales, fallos en equipos o fallos humanos y de procedimiento.

La metodologia propuesta para estudiar los errores aleatorios se realiza sobre
la base de mudltiples simulaciones que permiten construir un muestreo con el valor de

cada uno de los indicadores del sistema de potencia.

También se pretende validar la hipotesis segun la cual existe una
equivalencia entre los resultados obtenidos mediante teoria de grafos y los resultados
de los flujos de carga, para lo cual se analiza la evolucion de los indicadores

planteados al inicio del capitulo (secciones 5.2.3y 5.2.4.3).
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5.3.1.2 Estrategia de eliminacién por ataques deliberados

El sistema de infraestructura puede estar sometido a amenazas de terrorismo
y vandalismo, que infringen dafios malintencionados en el sistema de potencia,
haciéndolo mas vulnerable. Este tipo de ataques a la red se pueden modelar mediante
la eliminacion de los vértices que tienen el mayor grado nodal [ALBERT & BARABASI,
2002; HOLMGREN, 2006]. En este tipo de estudios, en cada iteracion se elimina cada
vértice segun el orden descendiente de los grados nodales. En algunos otros estudios
también se analiza la tolerancia a los ataques calculando nuevamente los grados
nodales en cada iteracion, planteando un escenario dinamico, donde los ataques a la
estructura de la red pueden ser mas dafinos que aquellos dirigidos al valor inicial del
grado de conexion [JELENIUS, 2004; HOLMGREN, 2006]

En la propuesta de ataques deliberados segun los grados nodales que aqui
se define, los blancos de la red se escogen de manera deterministica por parte del
atacante, aunque dicha estrategia sea desconocida por quienes lleven a cabo la
proteccion del sistema. Un escenario extremo, pero posible, es aquel en el que los
blancos de la red son aquellos definidos como los mas importantes, sea por su grado
de conexiéon [HOLMGREN, JENELIUS et al.,, 2007], o también por su grado de
intermediacion (betweenness) [JOHANSSON, 2010; CHEN, ZHAO et al., 2011].

Dada la aproximacion segun la cual las redes eléctricas de transporte en alta
y media tensién se asemejan a una red de libre escala, la estrategia metodoldgica de
estudio para los ataques deliberados tendra en cuenta el grado nodal del caso base,

para estudiar sus posibles fallos en cascada.

5.3.2 ALGORITMO PARA COMPARACION DE INDICES DE TEORIA DE
GRAFOS VERSUS PARAMETROS DE FLUJOS DE CARGA
En esta seccion se ha establecido la hip6tesis que plantea la equivalencia
entre indices de la teoria de grafos y parametros de flujos de carga. Para corroborar
dicha aseveracion, se elabora un algoritmo que permita analizar sucesivamente los

indicadores planteados al inicio del capitulo (secciones 5.2.3.5, 5.2.3.6 y 5.2.4.3).

Partiendo de un sistema que opera en condiciones estables (caso base), se
desarrolla un modelo dinamico que tiene en cuenta los efectos de fallos en cascada
para simular la evolucion de los indices del sistema eléctrico de potencia. En la Figura
5.16 se ilustra el procedimiento disefiado para el estudio de las estrategias de fallos
aleatorios y ataques deliberados en sistemas eléctricos de potencia, representados en

redes de prueba IEEE.
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Para el caso de ataques delibrados se necesita s6lo una muestra, pero se
realizan mdultiples muestreos para los fendmenos aleatorios. Por su naturaleza
aleatoria, la distribucion de los resultados asociados a estas perturbaciones son
altamente asimétricos, es decir, los valores obtenidos tienen muy poco parecido a una
distribucion normal. Para estos casos, se sugiere tomar el enunciado del teorema
central del limite, segun el cual, es posible hacer una aproximacién como distribucion
normal para todos los valores, si el tamafio de las muestras es relativamente grande.
Puede concluirse que la aproximacion sera suficientemente buena si el nimero de
muestras es superior a 30 [ANDERSON & SWEENEY, 2008].

Los eventos de eliminacion de fallos en cascada se determinan de acuerdo a
la estrategia de eliminacién de nodos. Basicamente se realizan iteraciones sucesivas
de contingencias N-1 sobre una red que cambia constantemente su estructura con la
eliminacion de cada nodo. Dado que no es posible realizar flujos de carga sin la
existencia del generador de referencia, entonces los nodos se eliminan alrededor del

bus generador slack.

El algoritmo de la Figura 5.16 se ha implementado en lenguaje Matlab ©. Para
su implementacién, en la programacion del algoritmo se han tenido en cuenta las
funciones de andlisis de sistemas eléctricos de potencia, proporcionadas por la
herramienta PSAT (Power System Analysis Toolbox) [MILANO, 2005; MILANO, 2012].

Este programa cuenta ademas con funciones de la herramienta MatlabBGL
para teoria de grafos [GLEICH, 2008], que entre otras, incluye diferentes algoritmos
para el calculo de distancias geodésicas (en este programa en particular, se emplea el
algoritmo Bellman-Ford para calculo de distancias mas cortas [GROSS & YELLEN,
2004)).

La constante reconfiguracién de la red, como consecuencia de la eliminacion
sucesiva de nodos, genera divergencias en los resultados de los flujos de carga
cuando se ejecuta la rutina de flujos de carga estandar (SPF). Para esos casos, una
conveniente funcion de PSAT permite obtener resultados de los flujos de potencia en
la red mediante la ejecucion de flujos de carga continuados (CPF), sin necesidad de
ejecutar rutinas de optimizacion. De esta manera, es posible calcular la tolerancia de la
red, mediante la obtencién de la proporcién de cargas que se desconectan en cada

contingencia.

Asi es posible calcular la vulnerabilidad del sistema de potencia, mediante la
valoracion de la evolucion de los parametros especificados en las ecuaciones [5.18],
[5.19] y [5.34].
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Otra funcionalidad de la herramienta PSAT es que permite determinar los
buses que quedan eléctricamente aislados, es decir, sin conexion alguna al generador
de slack. En cada iteracion se tiene en cuenta la existencia de estas islas para el

calculo correcto del indice de conectividad S en [5.19].

Inicio
|

{ Datos del Sistema — formato IEEE } 5=0
\L Impacto en la conectividad

[ Grafo equivalente de Libre-Escala v=0 }

Promedio de la vulnerabilidad geodésica

{
Ejecutar flujos de carga - caso base PLS=0
(rutina SPF) Parametro de desconexion de cargas

0= f=<1
Fraccion de nodos eliminados

0<S<1
Impacto en la conectividad

{ Contingencia N-7 :

Promedio de la vulnerabilidad geodésica
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(algoritmo Bellman-Ford de caminos mas cortos)

(rutina SPF converge? Ejecutar rutina CPF }
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muestra?
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Resultados del muestreo
Evolucién de indices de fallos en cascada

Figura 5.16: Diagrama de flujo del algoritmo para errores aleatorios y ataques deliberados.

El programa finaliza su ejecucion después de una determinada cantidad de
iteraciones (t), debido a que no es posible retirar mas nodos del sistema, es decir,
todos los nodos quedan aislados, o debido a que no existen circuitos eléctricos que

permitan ejecutar mas flujos de carga.
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El codigo generado en Matlab ® para la ejecucion del algoritmo descrito en la
Figura 5.16 contiene funciones, subrutinas y secuencias de comandos en diferentes
archivos, los cuales se extienden en méas de 7000 lineas de cadigo fuente, razén por la

gue no se ha incluido en este documento.

5.3.3 TIEMPO DE COMPUTACION

Uno de los objetivos del analisis de vulnerabilidad consiste en evaluar las
condiciones del sistema y realizar un seguimiento a la evolucién de sus cambios que
generan fallos en cascada. Los escenarios realistas que se han aplicado para probar
la utilidad de los modelos de teoria de grafos corresponden a los modelos de prueba
IEEE de 14, 24, 30, 57 y 118 buses [I[EEE-Group, 1973].

La ejecucién del algoritmo se ha realizado en un ordenador personal, con
version Matlab 7.2 ® y cuyo hardware corresponde a un procesador Intel Core Duo de
2.33 GHz, y 2GB de memoria RAM.

La Tabla 5.5 contiene algunas estadisticas relevantes a la simulacién de los
ataques deliberados y errores aleatorios en redes IEEE. Las iteraciones corresponden
a la cantidad de eliminacién sucesiva de nodos, es decir, la tltima contingencia N-t del
analisis de fallos en cascada, incluyendo la ejecucion del caso base. Obsérvese que el
namero de iteraciones por cada muestra es mayor en el caso de eliminaciones

aleatorias, que las dirigidas deliberadamente a los nodos con mayor grado nodal.

Tabla 5.5: Resumen del proceso iterativo para calculo de tolerancia errores aleatorios y
ataques deliberados en redes IEEE.

Estrategia de Ejecucion del IEEE14 | IEEE24 | IEEE30 | IEEE57 | IEEE118
Eliminacion Algoritmo
Aleatoria | " pro&f%gggmes 33 62 67 120 293
35 muest
(35 muestras) Tiempo (min) 35 80 9 570 1140
, N° promedio iteraciones
(l:er:?lirsatg; o muesira 10 18 2% 42 107
Tiempo (min) T > > 4 12

Para evaluar la tolerancia en errores aleatorios se efectla el promedio de 35
muestras. En cada muestra se efectla la eliminacion aleatoria de un nimero de nodos
de la red, correspondiente a la cantidad de iteraciones que se indica en la Tabla 5.5. El
caso de evaluacion en ataques aleatorios, solo requiere eliminar en orden los nodos

segun su grado nodal. De esta manera, se obtiene una evaluacién de todas las
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condiciones técnicas que ocurren en el sistema de potencia en durante la evolucion de

los eventos que desencadenan fallos en cascada.

5.3.4 RESULTADOS DE LAS SIMULACIONES

En las figuras 5.17, 5.19 y 5.21 se observan los resultados tanto de
indicadores eléctricos, como medidas estadisticas del grafo equivalente (PLS [5.34], S
[5.19], v [5.18]), para una estrategia de eliminacién por errores aleatorios.
Igualmente las figuras 5.18, 5.20 y 5.22 corresponden a la respuesta en una

estrategia de ataques deliberados.

Estos resultados reflejan la evolucién de los indices PLS [5.34], S [5.19], Vv
[5.18] y representan un modelo de los eventos de fallos en cascada por la eliminacién
sucesiva de nodos de la red. En el eje de las abscisas se muestra la fraccion de
nodos eliminados del sistema (f)

5.3.4.1 indice de Desconexién de Cargas (PLS)

El indice de Desconexibn de Cargas es apropiado para cuantificar el
funcionamiento estructural de la red, ya que muestra el porcentaje de demanda no
suministrada en una red particular. En la Figura 5.17 se observa la evolucion del
indicador para el caso de errores aleatorios. La Figura 5.18 presenta el caso especifico
de ataques deliberados a la red segun el grado nodal. El indicador es igual a uno

cuando no se existan cargas conectadas al sistema de potencia (colapso de la red).

Tratandose de una red libre de escala, al eliminar o aislar un nodo
aleatoriamente, el efecto es mucho menor que el aislamiento de un vértice de mayor
grado nodal. En cada iteracion se remueve un nodo, y se calculan sucesivamente los
flujos de carga estandares y continuados (SPF y CPF). La curva de la Figura 5.17 se
obtiene después de promediar 35 muestras. De esta manera, es posible estimar la

cantidad de carga conectada en la red en tiempo real.

En la Figura 5.17 se evidencia que la evolucion del fallo en cascada hasta
ocasionar el colapso del servicio de la red (blackout) ocurre cuando se aisla el 20% de
los nodos. En este caso, la red de 118 buses es la mas vulnerable de todas (colapsa
totalmente por la eliminaciéon del 20% de los nodos). Por su parte, en la red de 57
buses, el 90% de la carga del sistema queda desconectada cuando se remueve el
20% de los nodos de la red. En las redes de 14, 24 y 30 buses el aislamiento del 90%

de la carga ocurre después de eliminar el 35% de los nodos.
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Figura 5.17: Errores aleatorios: Indice de Desconexion de Cargas (PLS)

Las curvas de la Figura 5.18 se obtienen por la eliminacién de nodos segun el
grado nodal decreciente de cada vértice de la red. Al observar la evoluciéon del indice
PLS para ataques deliberados, se deduce que la intervencién en sélo el 2% de los
nodos genera un blackout masivo (redes de 30, 57 y 118 buses). Existe un poco mas
de robustez en los sistemas de 14 y 24 buses, que colapsan por la eliminacién del 5%

de sus nodos del sistema.

En consecuencia, las redes mas vulnerables a los ataques deliberados en los
nodos de mayor grado de conectividad son las redes de 118 buses y de 30 buses
(colapsan con aislamiento del 1% de los nodos), mientras que la red de 57 buses
colapsa con aislamiento del 2% de los nodos, la red de 24 buses con el aislamiento del

4% de los nodos y la red de 14 buses con el 6% de los nodos.
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Figura 5.18: Ataques deliberados: Indice de Desconexion de Cargas (PLS).

165



CAPITULO 5

Llama la atencion que la evolucion en la estructura del sistema genera una
leve recuperacion de la carga cuando se eliminan cerca del 15% de los nodos (Figura
5.18). Esto puede explicarse dado que, en estos casos particulares, queda conectado
eléctricamente un circuito alrededor del generador de slack, que permite la circulacion
de flujos de potencia, pero una nueva iteracion de estos fallos en cascada ocasiona un
nuevo colapso en la red.

5.3.4.2 indice de Impacto en la Conectividad (S)

El indice de impacto en la conectividad es quizas el mas citado en toda la
literatura de redes complejas para analizar la tolerancia a los ataques y a los errores
en los grafos. El indice S tiende a un valor de uno cuando se desintegra totalmente la
conectividad de la red. Las figuras 5.19 y 5.20 permiten apreciar la evolucién del

tamafio relativo de la red que queda conectada alrededor del generador slack.
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Figura 5.19: Errores aleatorios: Indice de Impacto en la Conectividad (S).

Una comparacion entre las figuras 5.17 y 5.19 (errores aleatorios) muestran
gue la conectividad de la red evoluciona de manera diferente que los indicadores
eléctricos del sistema de potencia.
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Figura 5.20: Ataques deliberados: Indice de Impacto en la Conectividad (S).

La conectividad nodal, no esta relacionada proporcionalmente con la
conectividad eléctrica, es decir, la tendencia del PLS es diferente a la del indice S. La
misma deduccion se aplica a la comparacién en el caso de ataques deliberados
(Figura 5.18 vs 5.20). Esto es debido a que no existe una relacion proporcional entre la
evolucion del indice y los flujos eléctricos. Tampoco se puede deducir qué red es mas
vulnerable (s6lo se evidencia una coincidencia en la red de 118 buses).

A diferencia de las simulaciones de ataques deliberados, en el caso de los
fallos por errores aleatorios la desintegracion de la red es mas gradual y se evidencia

la total desintegracion cuando se eliminan mas del 70% de los nodos.

5.3.4.3 Vulnerabilidad Geodésica ( V)

A diferencia de la distancia geodésica d [5.13], el indice de vulnerabilidad
geodésica media v [5.18], que es una medida relacionada directamente con la
eficiencia geodésica (ecuacién [5.17]), demuestra ser un indicador bien definido, a la
vez que facilita la comparacién de los resultados entre indicadores eléctricos vy

topoldgicos.

La evolucion de la vulnerabilidad geodésica para fallos en cascada en redes
IEEE se puede observar en las figuras 5.21 y 5.22. En general, se aprecia que la
clasificacién de las redes mas vulnerables coincide con la respuesta obtenida en el
indice PLS.
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Figura 5.21: Errores aleatorios: Indice de Vulnerabilidad Geodésica ( V).

Al comparar el indice PLS y el indice v en los eventos de errores aleatorios

(Figura 5.17 vs Figura 5.21) se verifica que la red de 118 buses es la mas vulnerable

de todas, seguida por la de 57, 30, 24 y 14 buses; esto coincide completamente con el

prondstico de las desconexiones del indice PLS. Resultados similares se obtienen

para el caso de ataques deliberados en la red (Figura 5.18 vs Figura 5.22). Por esta

razon, se infiere la existencia de un grado de correlacion entre ambos indicadores.
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Figura 5.22: Ataques deliberados: Indice de Vulnerabilidad Geodésica ( V).

Cuando el indice de vulnerabilidad geodésica tiene un valor cercano a uno,

implica una mayor fragmentacion de la red, y en consecuencia los flujos entre

generadores y cargas deben pasar a través de mas rutas, lo cual implica una menor

resiliencia y menor robustez. Esto es consistente con el aislamiento de cargas y de

usuarios en los eventos que desencadenan los fallos en cascada.
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5.3.5 EFECTIVIDAD DE LA EVALUACION DE VULNERABILIDAD
ESTRUCTURAL

Aunque el uso de la teoria de grafos es insuficiente para determinar la
capacidad de transferencia de potencia entre generadores y cargas, la metodologia
presentada permite comprender los mecanismos generales de coémo funcionan las

redes complejas.

Una medida practica para determinar la dependencia entre el indice eléctrico
PLS vy la teorfa de grafos (S, V) es mediante el coeficiente de correlacién de Pearson
p, el cual se obtiene mediante el cociente entre la covarianza de dos variables y el

producto de sus desviaciones estandar o, segun la formulacién en [5.35]

cov(PLS,S cov(PLS,v
_COV(PLS,S) . _ cov(PLS,v) [5.35]
Op 505 OpsOy

1

1 . Coeficiente de correlacion entre el indice PLS y el indicador de impacto en

la conectividad del grafo de libre-escala S.

o> . Coeficiente de correlacion entre el indice PLS y la vulnerabilidad

geodésica del grafo de libre-escala v.

La Tabla 5.6 presenta los resultados de la correlacién entre los diferentes
indices. Este coeficiente de correlacion confirma la comparacion entre las tendencias

de los resultados presentados entre las figuras 5.17 vs 5.21 y las figuras 5.18 vs 5.22.

Tabla 5.6: Correlacion de Pearson entre indice PLSy medidas de teoria de grafos S, v.

Estrategia de eliminacién | Red de prueba IEEE | o m
Errores aleatorios 14 buses 0.9485 | 0.9903
Errores aleatorios 24 buses 0.9532 | 0.9826
Errores aleatorios 30 buses 0.9503 | 0.9920
Errores aleatorios 57 buses 0.8047 | 0.9099
Errores aleatorios 118 buses 0.8584 | 0.9828

Ataques deliberados 14 buses 0.8566 | 0.9491
Ataques deliberados 24 buses 0.8268 | 0.8780
Ataques deliberados 30 buses 0.3941 | 0.6586
Ataques deliberados 57 buses 0.6266 | 0.7897
Ataques deliberados 118 buses 0.4264 | 0.7321

Para el caso de la estrategia de eliminacién de nodos por errores aleatorios,
el coeficiente de correlacion p, es cercano a +1, lo cual implica una relacion lineal

positiva entre el indice PLS y la vulnerabilidad geodésica v. De acuerdo con esta
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comparacion el indice v es muy Gtil para determinar la proporcién de carga

desconectada Pp; del sistema de potencia en los eventos de fallos en cascada.

Sin embargo, una comparacion sobre el indice de impacto en la conectividad
S, correspondiente al coeficiente p;, deja en evidencia que la evolucién de dicho indice
es diferente a la del indice PLS. En consecuencia, no deberia ser considerado como

un indicador preciso para evaluar la vulnerabilidad de la red.

En el caso de ataques deliberados, el coeficiente de correlacion p, (indice v)
es mas débil que el coeficiente p; (indicador S). Por tanto, la vulnerabilidad geodésica
v es de gran interés para realizar comparaciones entre diferentes sistemas de

potencia, y determinar cual es mas vulnerable.

Como resultado de la confirmacién de correlacion entre la vulnerabilidad
geodésica vy la desconexion de carga eléctrica PLS, se ha validado por primera vez
en el ambito investigador la utilidad de combinar las metodologias de sistemas

eléctricos de potencia y teoria de grafos, para el estudio de fallos en cascada.

5.4 COMENTARIOS AL CAPITULO

La falta de estudios de validacién que permitan corroborar la efectividad de
las respuestas de los modelos de teoria de grafos y las técnicas tradicionales de flujos
de carga en AC, constituyeron la motivacion para abordar esta parte del trabajo de
investigacion. Se ha confirmado la utilidad de las técnicas de teoria de grafos para
analizar las respuestas de los sistemas eléctricos de potencia. Dentro de los enfoques
estudiados para determinar la vulnerabilidad de las redes de transporte, se ha
evaluado la tolerancia de las redes de prueba IEEE tanto a los errores aleatorios,

como a los ataques deliberados.

Con la propuesta metodoldgica es posible asociar indices numéricos (PLS, S,
v) de la teoria de grafos y de las técnicas de flujos de carga para evaluar la
vulnerabilidad de cualquier sistema de potencia. Se ha demostrado la utilidad de
combinar modelos de flujos de carga y medidas de grafos de libre-escala. También se
ha validado dicha correlacion numérica y graficamente. De esta manera, es posible
sustituir herramientas de alto coste computacional (rutinas de flujos de carga) con
técnicas mas eficientes (medidas estadisticas de teoria de grafos), con la finalidad de
evaluar la vulnerabilidad estructural de una red, en funcién de los eventos que pueden

desencadenar fallos en cascada.
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6 ESTUDIO DE CASO EN REDES DE
TRANSPORTE

Como aplicacién de la metodologia desarrollada en el capitulo 5, se
plantea evaluar la vulnerabilidad de algunas redes de transporte en alta
tension, segun la topologia real en infraestructuras de paises como
Colombia y Espafia. Se medir4 la efectividad de los planes de
expansién, entendiéndose como la construccion y puesta en marcha de
nuevos activos dentro de los sistemas de infraestructura, que finalmente
deben reforzar la robustez de la red de potencia o permitir la instalacion
de nuevos buses como consecuencia del crecimiento requerido por la

infraestructura.

De esta manera, se expone una metodologia de evaluacion cuantitativa
de la vulnerabilidad de redes eléctricas, que permitird determinar el
impacto de las inversiones para cumplir los horizontes de planificacion

de expansion de las redes o para mejorar la robustez del sistema.
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6.1 OBJETIVO DEL CAPITULO

En este capitulo se desarrolla una aplicacion de la metodologia propuesta en
el capitulo 5 para evaluar la vulnerabilidad de los sistemas de transporte en alta
tension en paises como Colombia o Espafia, caracterizando el modelo de libre escala
y simulando su comportamiento segun la tolerancia a errores aleatorios y ataques

deliberados, a partir de informacion basica sobre la topologia de la red.

En esta seccién se aplica el algoritmo disefiado previamente en el apartado
5.3.2 modelando los sistemas interconectados como una red compleja (tanto en
Colombia como en Esparia), sometiendo la topologia de las redes a fallos en cascada
y analizando la robustez de los respectivos planes de expansién en las redes
eléctricas de ambos paises. Esta aplicacion involucra a los nodos (subestaciones,
torres eléctricas, transformadores, puntos de conexién, etc) y enlaces (lineas aéreas,
lineas subterraneas, etc), sin tener en cuenta las distancias fisicas que existen, ni los
parametros eléctricos de los mismos (impedancias de las lineas, regulacién de
tension, perdidas de energia, etc.). En consecuencia, en este capitulo se desarrollan

los siguientes aspectos con el objetivo de evaluar la vulnerabilidad de las redes:

e Utilizacién de la topologia de red para describir la respuesta ante eventos de fallos
en cascada en redes de transporte de paises como Colombia y Espafia, segun los

indicadores formulados en el capitulo 5.

e Evaluacion de la vulnerabilidad de los sistemas actuales y comparacion frente a la

planificacion de la expansion de la infraestructura de transporte eléctrico.

De esta manera se demuestra la utilidad de los modelos fundamentados en
grafos de libre escala como una técnica eficiente para evaluar la vulnerabilidad
estructural de las infraestructuras eléctricas en dos paises diferentes, asi como la

efectividad de los planes indicativos gubernamentales para expandir las redes.

6.2 PROCEDIMIENTO DE EVALUACION DE VULNERABILIDAD
ESTRUCTURAL EN LA RED DE TRANSPORTE

La metodologia desarrollada en el capitulo 5 tiene aplicabilidad en escenarios
que requieran cuantificar la vulnerabilidad estructural de redes de alta tension y
comparar los resultados entre si, tal y como se requiere en las etapas de evaluacion
de los PIC. Una aplicacion practica de la metodologia se lleva a cabo en redes de
400kV en Espafia y en redes de 220kV y 500kV en Colombia incluyendo el analisis de

los respectivos planes indicativos de expansion publicados por los ministerios
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encargados de dicha planificacion. Se pretende aportar una vision mas técnica que
permita cuantificar de manera mas precisa los efectos de los riesgos sobre las redes
de transporte en alta tensién. De esta manera, sera posible aplicar medidas en
aspectos como la planificacion, la gestion y la operacion de sistemas de potencia, con
el objetivo de minimizar los efectos asociados a los riesgos y amenazas de tipo técnico

y ho-técnico, su frecuencia y su duracion.

En la Figura 6.1 se presenta el algoritmo que permite calcular la
vulnerabilidad geodésica v, partiendo de la topologia del sistema, en funcion de la
cantidad de nodos aislados f. Obsérvese que la base para la generacion de esta

metodologia corresponde a la propuesta construida previamente en la seccién 5.3.

Inicio

Datos publicos de la red de alta tensién } S=0
l Impacto en la conectividad
Grafo equivalente de Libre-Escala v=0

Promedio de la vulnerabilidad geodésica

1 =Proceso de recoleccion de
muestras

0< f<1
Fraccién de nodos eliminados

t = Eliminacion de nodos
(aleatoriamente o por grado nodal)

0<85<1
Impacto en la conectividad

Promedio de la vulnerabilidad geodésica
(algoritmo Bellman-Ford de caminos mas cortos)

Contingencia N-7 : —
Nueva topologia del grafo de libre escala 0< vl

Si.

1=rtl (Se pueden eliminar méas
nodos?

Resultados del muestreo
Evolucion de indices de fallos en cascada

I

Resultado de procedimiento de tolerancia contra B
errores aleatorios o ataques deliberados. Curva Vulnerabilidad Geodeésica v, en funcién de f

Encontrar funcién v=F(f)

Figura 6.1: Diagrama de flujo para calcular la vulnerabilidad estructural en redes de alta
tension
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Una observacion importante respecto a la ejecucion del procedimiento
presentado en la Figura 6.1 tiene que ver con que no es necesario incluir toda la
informacion de parametros eléctricos de las redes bajo andlisis. Por lo tanto, la
metodologia que se aplica constituye una ventaja, dado que aunque mayor parte de la
informacion relacionada con la topologia de las redes es publica, no existe
disponibilidad de los datos eléctricos de las mismas.

Los eventos de eliminacion de fallos en cascada se determinan de acuerdo a
la estrategia de eliminacion de nodos. Para tomar una muestra, se realizan iteraciones
sucesivas de contingencias N-1, sobre una red que cambia constantemente su
estructura con la eliminacién de cada nodo. No se necesita ejecutar flujos de carga,
sino que sélo se requiere calcular los parametros asociados a la red compleja (teoria
de grafos), lo cual permite reducir el tiempo de computacion y de esta manera,
efectuar el andlisis comparado de vulnerabilidad entre infraestructuras eléctricas de
transporte.

Los estudios de vulnerabilidad estructural que se presentan en las secciones
subsiguientes incluyen el analisis de tolerancia de la red frente a errores aleatorios, en
cuyo caso se presenta el promedio de 35 muestras para describir el indice de fallos en
cascada. La seleccion del nimero de muestras tiene en cuenta la recomendacion del
teorema central del limite, el cual sugiere tomar més de 30 muestras para realizar un
adecuado tratamiento estadistico. Cada muestra contiene el conjunto de resultados
obtenidos en la ejecucién del algoritmo de la Figura 6.1 por la ejecucién sucesiva de
contingencias N-1. Por su parte, el analisis de tolerancia frente a ataques deliberados
se especifica Unicamente por la ejecucién del algoritmo mediante eliminacién de los

buses con mayor grado nodal.

El algoritmo de la Figura 6.1 se ha implementado en lenguaje Matlab ©,
utilizando funciones de la herramienta MatlabBGL para teoria de grafos [GLEICH,
2008], que entre otras, incluye diferentes rutinas para el calculo de distancias
geodésicas (en este programa en particular, se emplea el algoritmo Bellman-Ford para
calculo de distancias mas cortas [GROSS & YELLEN, 2004]) tal y como se explico

previamente en la seccion 5.2.1.

6.3 TOPOLOGIA DE CASOS DE ESTUDIO EN SISTEMAS DE
TRANSPORTE ALTA TENSION

En esta seccién se realiza una breve descripcion de la topologia de algunos
sistemas de alta tensién, asi como el impacto sobre su robustez. El estudio se aplica

en un sistema de infraestructura que comprende el conjunto de lineas, modulos de
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conexion y demas activos que operan a tensiones de 220 kV y 500 kV para el caso de
Colombia y 400 kV para el caso de Espafia. La topologia de la red se obtiene a partir
de informacién publica, como la presentada en Figura 2.3, Figura 6.2 y Figura 6.4.

Para el caso de estudio de la vulnerabilidad de redes de transporte se
pretende representar inicialmente la aproximacion del sistema de potencia como una
red de libre escala, segun la propuesta formulada en 5.2.2.1. La vulnerabilidad
estructural del sistema de transporte se evalla de acuerdo a las condiciones actuales
del sistema, y de acuerdo a la posible ejecucién de los planes gubernamentales de
expansion y desarrollo en Espafia y en Colombia. Basicamente, se consideran los

siguientes tres casos de estudio

Caso 1: Evaluacion de vulnerabilidad sobre el caso base, o estado actual de

la red.

Caso 2: Evaluacion de vulnerabilidad sobre los planes de mejora de robustez
de la red actual, segln se estipula en los planes de desarrollo de las redes de
transporte. Sélo se considera el efecto de construir nuevas lineas de transporte, sin

adicionar nuevas subestaciones.

Caso 3: Evaluacion de vulnerabilidad sobre los planes de expansién de la red
actual, segun se estipula en los horizontes de planificacion de las redes de transporte.
En este caso se considera el efecto de construir nuevas lineas de transporte, asi como

la adicion de nuevas subestaciones en la red eléctrica.

6.3.1 RED DE TRANSPORTE 400kV EN ESPANA

El sistema interconectado de Espafia estd compuesto por mas de 40.000
kilbmetros de lineas de alta tension, mas de 4.000 posiciones de subestaciones y
cerca de 75.000 MVA de capacidad de transformaciéon [REE, 2012a]. Los activos que
gestiona la empresa Red Eléctrica de Espafia, responsable de la operaciéon y
mantenimiento de la red de transporte en alta tension, tanto dentro de la peninsula
ibérica, como en los archipiélagos baleares y canarios, supone la consolidacién
definitiva del modelo de transportista Unico y operador del sistema eléctrico en toda

Espafa.

6.3.1.1 Caso 1: Condicion actual de la Red de Transporte a 400kV

La Figura 6.2 permite apreciar la red de alta tension en la peninsula espafiola
incluyendo la planificacion indicativa de expansion [REE, 2012b]. Los trazos con lineas

grises representan las redes eléctricas del circuito a 400kV existentes al afio 2012, las
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cuales constituyen el objetivo del andlisis en esta seccion. El analisis de la expansion
para los afios 2014 y 2016, identificada con trazos verdes y rojos, se presentara en las

subsiguientes secciones.

Linea 400kV — Ao 2016
Linea 400kV — Afio 2014
Linea 400kV — Afio 2012

Figura 6.2: Representacion de la red peninsular de alta tension 400kV en Espaiia [REE,
2012b]

La representacion de la Figura 6.2 no incluye los sistemas insulares de las
islas canarias, ni las islas baleares, cuyas lineas corresponden a tensiones inferiores a
220kV. La Tabla 6.1 presenta un resumen de la totalidad de activos que componen la
infraestructura eléctrica de transporte en alta tensién en Espafia [REE, 2012a].

Tabla 6.1: Caracteristicas de la Red de Transporte Peninsular y Extra-Peninsular de Espaiia,
actualizada al afo 2011

Red de transporte | Km de circuito | Posiciones de subestaciones
400 kV 19.622 1.241
220 kV 18.218 2.820
150-132 kV 295 52
<132 kV 1.998 41
Total 40.133 4.854
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Aunque es posible acceder a informacion publica sobre la topologia de la red
de alta tension en Espafia, como aquella contenida en los mapas de las redes [REE,
2012b] donde se incluye un esquema de la mayor parte de los activos, para el
proposito de esta seccion y como ilustracion del ejemplo de aplicacion de la
metodologia se propone enfocar el trabajo en la red de 400 kV, incluyendo aquellas
subestaciones determinadas como mas importantes y estratégicas.

Esta informacion, tomada de [BESCANSA, 2007] se representa en el grafo de
libre escala en la Figura 6.3 compuesto por 48 subestaciones y 70 lineas de transporte

(conjunto torre + cable) que interconectan las subestaciones.
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Figura 6.3: Grafo de Libre Escala representativo de la red de transporte peninsular en alta
tension a 400kV

La Tabla 6.2 contiene el conjunto de subestaciones que permiten representar
la topologia del sistema [BESCANSA, 2007]. En la Figura 6.3 se han indicado los
diferentes puntos de conexion a otras cargas, asi como generadores que inyectan
potencia activa en la red. Para estudiar la vulnerabilidad geodésica de la red ( v) no
son necesarios los pardmetros eléctricos de carga, generacion, ni los parametros de
lineas (resistencia, reactancia). No obstante, como informacién, se ha indicado la
cantidad aproximada de carga y de generacién que converge en cada bus. La tension
base es de 400kV y la potencia base es de 1000MVA.
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Tabla 6.2: Conjunto de subestaciones a 400kV consideradas en el modelo topoldgico

BrSS NOMBRE c:olflcj;_A GENI.E:C-CION Br:;S NOMBRE C:OI;I.RL(IE-A GENI-E:G-CION
1 Aldeadavila 0.25 0 25 Huelva 04 1
2 Almaraz 0.09 1.9 26 Irin 1.5 0.2
3 Almeria 04 0 27 La_Robla 0.25 05
4 Algueva 0.09 0 28 Madrid 4 0.5
5 Aluminio 0.7 0 29 Malaga 0.4
6 Aragon 0.6 0 30 Meson_do_Vento 0.7 0
7 Arcos 0.4 0 31 Mudarra 0.25 0.5
8 Asco 0.9 2 32 Olmedilla 0.35 1
9 Barcelona 0.9 1.1 33 Orense 0.7 1.7
10 Beneras 0.9 0 34 Oviedo 1.6 1.2
1 Bienvenida 0.09 0 35 Ponferrada 0.25
12 Bilbao 1.5 0.5 36 Puertollano 0.35 0
13 Cartagena 0.9 0.9 37 Sagunto 1.9 1.9
14 Cedillo 0.09 0 38 Salas 0.9 0
15 Cofrentes 1.9 1 39 San_Roque 04 0.2
16 Encantada 0.4 0 40 Santander 0.7 0
17 Estrecho 0.4 0 41 Sevilla 04 1.2
18 Garofia 0.25 04 42 Toledo 0.35 0
19 Gerona 0.9 0 43 Trillo 0.35 1
20 Granada 04 0 44 Tudela 0.65 0
21 Grijota 0.25 0 45 Valdecaballeros 0.09 0
22 Guadame 04 0 46 Vandellos 0.9 1
23 Guillena 0.4 0 47 Vergara 1.5 0.5
24 Herrera 0.25 0.6 48 Zaragoza 0.6 1.3

En conclusion, para el caso 1 se pretende realizar el estudio de vulnerabilidad

de una red de 48 buses a 400kV, cuyos enlaces se presentan en la Figura 6.3.

6.3.1.2 Caso 2: Mejora en la Robustez de |la Red Espafiola 400kV

Con el objetivo de mejorar la vulnerabilidad de la red original (caso 1), los
planes gubernamentales sugieren realizar inversiones en una estrategia de mayor
robustez de la infraestructura. En Espafia los documentos de planificacion del sector
eléctrico en los sectores de generacion y transporte son emitidos por el Ministerio de

Industria, Comercio y Turismo.

En el documento de planificacion para el periodo 2008-2016 [MINETUR,
2008], en lo que tiene que ver con la expansion de la red de 400kV, se propone
consolidar el mallado de la red entre aquellas subestaciones mas cercanas. De esta

manera, se busca garantizar el despacho de la energia generada en los parques
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eodlicos que se construyen en las diferentes comunidades auténomas, y aumentar la

fiabilidad del sistema.

Las modificaciones que se toman en esta aplicacion se relacionan con las
siguientes inversiones [MINETUR, 2008]:

e Anillo de 400 kV alrededor de Sevilla.

e Anillo de 400 kV en la costa de Levante.

e Conexion de circuito de 400 kV entre subestaciones en Asturias.
e Conexion de circuito de 400 kV entre subestaciones en la Corufia.

El programa de planificacion indicativa del ministerio incluye muchisimos otros
planes, relacionados con las redes de 220kV, construccion de nuevas subestaciones a
400kV y a 220kV, instalacion de nuevos transformadores. Sin embargo, para efectos
de aplicacion de la propuesta metodoldgica, nos concentramos en estudiar la decision

de aumentar el mallado en la red, sin adicionar nuevos buses.

En resumen, para este caso 2, se realizara analisis de vulnerabilidad sobre la

misma red de 48 buses, pero con los enlaces adicionales descritos en esta seccion.

6.3.1.3 Caso 3: Planificacion de la Expansion de la Red Espafiola de

400kV

En los planes de expansion previstos en [MINETUR, 2008] la cobertura
eléctrica se analiza bajo las condiciones e hip6tesis de crecimiento de la demanda y
desarrollo del parque generador, tanto en régimen ordinario como en régimen
especial. Al realizar planificacion para expandir la red de transporte en alta tension se
hace especial énfasis en conectar los nuevos desarrollos de parques de generacion
edlicos, asi como las nuevas centrales de gas, en un horizonte al afio 2016. La
conexién de grandes cargas, como los trenes de alta velocidad, constituye uno de los
puntos que se tienen en cuenta en la proyeccion de las nuevas lineas eléctricas en el

pais.

La representacion establecida anteriormente en la Figura 6.2 constituye un
resumen de la construccion de nuevas lineas de transporte en 400kV. De acuerdo con
el documento gubernamental [MINETUR, 2008], se ha propuesto instalar nuevas
subestaciones en el periodo 2011-2016 de acuerdo en las ubicaciones geograficas

anotadas en la Tabla 6.3.
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Tabla 6.3: Plan de expansion de nuevas subestaciones de 400kV en Espafia

N° BUS NOMBRE PROVINCIA N°BUS | NOMBRE | PROVINCIA
49 Puebla de Guzman Huelva 63 Almazan Soria
50 Balboa Ledn 64 Velilla Valladolid
51 San Servan Badajoz 65 Penagos Cantabria
52 Pazosborben Pontevedra 66 Mondragon Guiplzcoa
53 Cartelle Orense 67 Magallon Zaragoza
54 Cornido La Corufia 68 Castejon Navarra
55 Trives La Corufia 69 Muruarte Navarra
56 Tordesillas Valladolid 70 Turis Valencia
57 Otero Cantabria 71 Mezquita Orense
58 Cartuja Cadiz 72 Fuendetodos | Zaragoza
59 Rodandal Leon 73 Pallars Lérida
60 Manzanares Ciudad Real 74 Els Aubals Tarragona
61 Romica Albacete 75 Baixas Tarragona
62 Medinaceli Soria 76 Bescano Girona

En resumen, para este caso 3, se realizara andlisis de vulnerabilidad sobre
una nueva red de 76 buses a 400kV, que se ha modificado a partir del caso 1, pero
con nuevos buses y nuevos enlaces, segun se definen en el plan de expansion de
[MINETUR, 2008].

6.3.2 RED DE TRANSPORTE A 220kV Y 500kV EN COLOMBIA

A diferencia de lo que ocurre en los paises de la Unidon Europea, donde
practicamente el 100% del territorio de cada pais esta conectado a la red de suministro
centralizado, en Colombia el 75% del territorio no esta conectado a la red nacional de
transporte. Este amplio territorio comprende regiones declaradas reservas ecoldgicas
y medioambientales con proteccion especial (selva Amazobnica, selvas del Caguan,
selvas del Pacifico, selvas del Darién, altillanura de la Orinoquia, zonas desérticas en
el norte y centro del pais, asi como reservas ecoldgicas en paramos y nevados), que a
Su vez son regiones con muy baja densidad poblacional. Las islas en el Caribe y en el

Pacifico tampoco estan conectadas a la red. *

! Aunque el suministro eléctrico en esas regiones se efectlia mediante generacién descentralizada con tecnologias hibridas, atn existen
grandes retos para garantizar el suministro eléctrico para la poblaciéon en esas zonas no interconectadas, con un servicio de electricidad
sostenible y confiable. Para mayor informacién sobre el acceso a la energia eléctrica en las zonas no interconectadas de Colombia, se
recomienda la referencia bibliogréafica [PEREZ BEDOYA, 2010].
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6.3.2.1 Caso 1: Condicion actual de la Red de Transporte a 220kV y

500kV

La red de transporte de alta tension en Colombia se extiende principalmente a
través de la region de las cordilleras andinas, asi como en la region de la costa Caribe
y los grandes nucleos urbanos sobre las costas del océano Pacifico, correspondientes
a los territorios donde se concentra la mayor parte de la poblacion y la vida econémica
del pais, segulin se muestra en la Figura 6.4. [UPME, 2012]

VENEZUELA

s COLOMBIA

Linea 550kV
Linea 220kV

B Sybestacion 500kV
B Subestacién 220kV

Figura 6.4: Redes de transporte 220kV y 500kV en Zonas Interconectadas de Colombia
[UPME, 2012]

La capacidad efectiva neta instalada en el sistema interconectado colombiano
al finalizar el afio 2011 fue 14420 MW, de los cuales 9200MW (64%) provienen de
generaciéon hidroeléctrica [XM, 2012]. La mayor parte de las centrales hidroeléctricas
se ubican en la cordillera andina, desde donde se atienden las necesidades de
consumo de las regiones interconectadas. Las centrales de generacion térmica (gas y
carbdén), en su mayoria estan ubicadas en la region caribe y en el altiplano cundi-
boyacense, donde existe disponibilidad de combustibles de gas y carbdn para la

operacion de estas centrales.

La topologia de la red de alta tension en Colombia es informacion usualmente

clasificada como de seguridad nacional. Sin embargo, para efectos académicos, es
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posible encontrar datos de trabajos previos [BUITRAGO & TAUTA, 2008] y en

informes gubernamentales colombianos [UPME, 2012] para obtener un mapa de la
topologia de la red, segun se muestra en la Figura 6.5.
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Figura 6.5: Grafo de Libre Escala representativo de la red de transporte colombiana en alta
tension a 220kV y 500kV

Los activos del sistema interconectado nacional los gestiona la empresa ISA
(Interconexién Eléctrica S.A), responsable de la operacién y mantenimiento de la red

de transporte en alta tension en las zonas interconectadas de Colombia?

La Tabla 6.4 presenta un resumen de la totalidad de activos que componen la
infraestructura eléctrica de transporte en alta tension [XM, 2012].

Como informacién, la empresa ISA es propiedad mayoritaria del estado Colombiano y también gestiona las redes de transporte en
paises como Bolivia, Per(, Brasil y Chile.
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Tabla 6.4: Caracteristicas de la Red de Transporte del Sistema Interconectado Colombiano

Red de transporte | Km de circuito
500 kV 2.646
220-230 kV 11.654
138 kV 15
110-115kV 10.089
Total 24.405

La Tabla 6.5 contiene el conjunto de subestaciones que permiten representar

la topologia del sistema interconectado colombiano en niveles de 220kV y 500kV
[BUITRAGO & TAUTA, 2008]. En la Figura 6.5 se han indicado los diferentes puntos

de conexion a otras cargas, asi como generadores que inyectan potencia activa en la

red. Para estudiar la vulnerabilidad geodésica de la red ( v) no se requieren

especificar los pardmetros eléctricos de carga, generacion, ni los parametros de lineas

(resistencia, reactancia). No obstante, como informacion se ha indicado la cantidad

aproximada de carga y de generacion que converge en cada bus. La tension base es
de 220kV y 500kV. La potencia base es de 1000MVA.

Tabla 6.5: Conjunto de subestaciones a 220kV y 500kV consideradas en el modelo topoldgico

Ne TENSION - | CARGA - | GENERACION | | N° TENSION | CARGA | GENERACION
Bus | NOMBRE | Ty | Thu P.U- us | NOMBRE | hv | pu- | P
1 | Alto Anchicaya 220 0 0.439 48 Mirolindo 220 0.08533 0
2 A”‘E"’P”Msur 220 | 0.09583 0 49 | Noroeste 220 |0.62533 0
, Nueva
3 | AnconsurlSA | 220 0.1415 0 50 Barranauila 220 10.09817 0
4 Balsillas 220 0 0.132 51 Ocafia 220 0.099 0
5 Banadia 220 | 0.06483 0 52 | Occidente 220 |0.05017| 0.045
6 Barbosa 220 0.35283 0 53 Oriente 220 0.01767 0
7 Ba"ang:berm 220 | 0.0005 0 54 Péez 20 (001217 0
Belén Cucuta 220 0.093 0 55 Paipa 220 0 0.165
Bello 220 0.0005 0.075 56 Pance 220 |0.11167| 0.026
10 Betania 220 0.068 0.54 57 Paraiso 220 |0.12217 0.27
11 | Bucaramanga 220 0.0145 0 58 Playas 220 | 0.47583 0.318
Candelari .
12 E‘Br;”evgr”a 220 0.0005 0 59 | Pomasqui 220 0 0.135
13 Cafio Limoén 220 0 60 Porce Il 220 0 0.411
14 Cartagena 220 0.04767 61 Porce lll 220 0 0.6
15 Cartago 220 0 62 | Primavera 220 |1.11167 0
16 Ce”‘;r;gms" 220 | 0.19633 0 63 Purnio 220 |0.96717 0
Cerromatoso Sabanalarga
17 200 500 1.30383 0 64 0 220 |0.96383 0
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N° TENSION - | CARGA - | GENERACION N° TENSION | CARGA | GENERACION
BUS NOMBRE kV- P.U- -P.U- BUS NOMBRE -kV- -P.U- -P.U-
18 | China500 500 | 1.03667 0 65 | S | 500 | 0973 0
19 Chivor 220 0.21167 1 66 | Salto Antioquia 220 0.0425 0
20 Circo 220 0.03583 0 67 Salvajina 220 0 0.285
21 Comuneros 220 0.0485 0.072 68 Samore 220 0.12267
. San
22 Cuestecitas 220 0.002 0 69 Bemardino 220 0.28717 0
23 | Elcopey 220 | 0.14583 0 70 S""”zggr'“ 220 |2.09383|  1.24
24 | Envigado 220 | 0.04817 0 71 | SenCanos s | 1455 0
25 Esmeralda 500 1.30483 0.03 72 San Felipe 220 0.31033 0
26 | Fundacion | 220 | 04285 0 73 | Sanmerces | 520 |0.13067 0
27 | GuadalupelV | 220 | 0.00517 | 0.495 74 | San gggms 500 0 0
. San Mateo
28 Guajira 220 0.05067 0.56 75 Bogota 220 |0.01033 0
, San Mateo
29 Guatapé 220 1.594 0 76 Clcuta 220 0.001 0
30 Guatiguara 220 1.0125 0 77 | SantaMarta 220 |0.12183 0
31 Guavio 220 0.2705 1.15 78 Sochagota 220 0.2535 0
32 Jaguas 220 0.07883 0.17 79 Tasajero 220 | 0.15083 0
33 Jamondino 220 0.08433 0 80 Tebsa 220 0 0.7
34 Juanchito 220 0.0375 0 81 Termoflores 220 0 0.61
35 La Enea 220 0 0.27 82 Ternera 220 0.04767 0.3
36 La guaca 220 0.173 0.315 83 Toledo 220 | 0.22117 0
37 | LaHermosa 220 0 0 84 Torca 220 0.36467 0
38 La mesa 220 0.4785 0.295 85 Tunal 220 |0.04783 0
39 La Reforma 220 0 0.125 86 Uraba 220 0 0
40 La sierra 220 0.9655 0 87 Urra 220 | 0.09917 0.345
41 La tasajera 220 0.05667 0.309 88 Valledupar 220 | 0.05067 0
42 | La Virginia 230 220 0.22367 0 89 Yumbo 220 | 0.60267 0
43 | La Virginia 500 500 0.42383 0 90 Torca 500 500 0 0
44 Los palos 220 0.51417 0 91 | Primavera 500 500 0 0
45 Malena 220 0 0.021 92 Ocaria 500 500 0 0
46 Miel 220 0.0235 0.396 93 | Elcopey500 500 0 0
47 Miraflores 220 0.01667 0 94 Chinti 220 220 0 0

En resumen, para el caso 1 en el sistema colombiano se pretende realizar el

estudio de vulnerabilidad de una red de 94 buses en tensiones de 220kV y 500kV.
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6.3.2.2 Caso 2: Mejora en la Robustez de la Red Colombiana — 220kV y
500kV
Los planes de inversiones en infraestructuras para mejorar la robustez del
sistema colombiano se especifican en [UPME, 2012]. Esto significa la construccion de
nuevas lineas de transporte en alta tension para unir las subestaciones existentes, y

de esta manera, mejorar el mallado de la infraestructura.

La Unidad de Planeacion Minero Energética (UPME) es un organismo
adscrito al Ministerio de Minas y Energia de Colombia, a través del cual se planifican

las nuevas inversiones y la expansién del sistema interconectado nacional colombiano.

En el documento de planificacion para el periodo 2010-2024 [UPME, 2012],
en lo que tiene que ver con la expansion de la red de alta tensién 220kV y 500kV se
propone consolidar el mallado de la red para hacerla mas robusta frente a ataques
deliberados y fallos especificos, especialmente la interconexion entre la region andina
y la regién caribe. Ademas, al surgir nuevos centros de desarrollo en la altillanura
Orinoquia, también se busca mejorar el mallado del sistema interconectado en estas

regiones donde crece la demanda de energia eléctrica.

Las modificaciones que se toman en esta aplicacién se relacionan con las

siguientes inversiones [UPME, 2012]:

¢ Instalacion de nuevo transformador 500kV/220kV en subestacion Chind.
e Conexion de circuito a 220kV entre Chin y Uraba (Regién Caribe).

e Conexion de circuito a 220kV entre Guavio y Tunal (Centro del pais).

e Anillo a 220kV entre Salto-Bello y Ancén (Region Andina, Medellin)

¢ Anillo a 220kV entre Cartagena, Subestacion Bolivar y Subestacién Tebsa (Region
Caribe)

e Conexion Cafio Limoén y Paipa a 220kV (Regién andina y Arauca) por su

interrelacién con el desarrollo petrolero.
e Anillo a 220kV alrededor de subestacion Malena (regién andina — eje cafetero).

El programa de planificacion de la UPME incluye muchisimos otros planes,
relacionados con las redes de 220kV, construccion de nuevas subestaciones a 220 kV
y 500kV, instalacion de nuevos transformadores, etc. Todo ello implica la construccion
de nuevas obras asociadas a los circuitos de transporte y distribucion. Sin embargo,

para efectos de aplicacion de la propuesta metodol6égica, nos concentramos en
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estudiar la decisiébn de aumentar el mallado en la red segun los planes indicados

previamente, sin adicionar nuevos buses.

La evaluacion de las estrategias de mejora en la robustez, y su efecto sobre
la vulnerabilidad estructural de la red constituye el principal desarrollo de esta seccion.
En resumen, para este caso 2 se pretende realizar analisis de vulnerabilidad sobre la

misma red de 94 buses, pero con los enlaces adicionales descritos en esta seccion.

6.3.2.3 Caso 3: Planificacion de la Expansion de la Red Colombiana de
220kV y 500kV
De acuerdo al documento [UPME, 2012] para desarrollar el Plan de
Expansion de Transporte de Colombia se realiza inicialmente un diagnostico de la red
actual, correspondiente al caso 1 en la Figura 6.4, el cual sirve como marco de
referencia. Posteriormente, se establece la red objetivo como vision de largo plazo,
orientando asi la expansion horizonte de planeamiento de largo, medio y corto plazo

con ventanas de 15, 10 y 5 afios, respectivamente

Se realizan los balances entre generacion y demanda, estudios eléctricos de
flujo de carga, corto-circuito, estabilidad transitoria y de tensiones. Igualmente se
determinan transferencias entre areas, limites de importacion o exportacion, energia
dejada de suministrar por las diferentes causas, y generaciones de seguridad, entre
otros [UPME, 2012]. Teniendo en cuenta el plan de expansion definido en el horizonte
2010-2024, para la red de alta tension en 220kV y 500kV, se ha propuesto instalar

nuevas subestaciones en las ubicaciones geogréaficas recogidas en la Tabla 6.6.

Tabla 6.6: Plan de expansion de nuevas subestaciones de 220kV y 500kV en Colombia

N° BUS NOMBRE kV | DEPARTAMENTO | | N°BUS | NOMBRE | kV | DEPARTAMENTO
95 Panama 220 | Conexion Internac 106 Alferez 220 | 220 Valle
96 Silencio 220 Atlantico 107 Infantas 220 Santander
97 Cuatricentenario | 220 | Conexién Internac 108 Sogamoso | 220 Boyaca
98 Chocd 220 Chocd 109 Armenia | 220 Quindio
99 Miel Il 220 Caldas 111 Ecuador 500 | 500 | Conexién Internac
100 Nueva Granada 220 Santander 112 Jamondino | 500 Narifio
101 Salitre 220| Cundinamarca 113 Alferez 500 | 500 Valle
102 Chivor Il 220 | Cundinamarca 114 ltuango 500 Antioquia
103 Jaguar 220 Meta 115 Porce 4 500 Antioquia
104 Bacata 220 220| Cundinamarca 116 Es'::?;/r?za 500 | Cundinamarca
105 Quimbo 220 Huila 117 Envigado 500 | 500 Antioquia
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En resumen, para este caso 3, se realizar4 analisis de vulnerabilidad sobre la
una nueva red de 117 buses a 220kV y 500kV, que se ha modificado a partir del caso
1, pero con nuevos buses y nuevos enlaces, segun se definen en el plan de expansién
de [UPME, 2012].

6.4 RESPUESTAS DE VULNERABILIDAD ESTRUCTURAL

Al cuantificar la vulnerabilidad estructural de las redes es necesario evaluar la
tolerancia de la red frente a errores aleatorios y ataques deliberados, segun se explicé
previamente en la seccidén 5.3. En las siguientes subsecciones se analiza la evolucién
de la topologia de las redes, asi como su respuesta frente a riesgos que originan fallos
en cascada. El analisis de vulnerabilidad se realiza en funcién de la cantidad de nodos
aislados f, los cuales se relacionan con determinados escenarios de riesgos; por
ejemplo, un fendmeno natural que deje aislado un cierto porcentaje del territorio donde

esta ubicada la infraestructura.

La ejecucion del algoritmo se ha realizado en una computadora personal, con
versién Matlab 7.2 ® y cuyo hardware corresponde a un procesador Intel Core Duo de
2.33 GHz, y 2GB de memoria RAM. Algunas estadisticas relevantes a la simulacion de
los ataques deliberados y errores aleatorios en las redes bajo estudio, se presentan en
la Tabla 6.7.

Tabla 6.7: Resumen del proceso iterativo tolerancia errores aleatorios y ataques deliberados
en Redes de Colombia y Espaiia.

EIIEi?;riz?(gi:n Red bajo estudio mu:lsotras N;oi:e;auc;:tr::s
Aleatoria Espafia (Caso 1) 35 128
Aleatoria Espafia (Caso 2) 35 131
Aleatoria Espafia (Caso 3) 35 184
Aleatoria Colombia (Caso1) 35 218
Aleatoria Colombia (Caso 2) 35 232
Aleatoria Colombia (Caso 3) 35 271
Deliberada Espania (Caso 1) 1 40
Deliberada Espafia (Caso 2) 1 42
Deliberada Espafia (Caso 3) 1 100
Deliberada Colombia (Caso1) 1 82
Deliberada Colombia (Caso 2) 1 92
Deliberada Colombia (Caso 3) 1 104

Las muestras contienen los resultados de iteraciones por la eliminacién
sucesiva de nodos, es decir, la dltima contingencia N-t del andlisis de fallos en

cascada, incluyendo la realizacién del caso base. En la Tabla 6.7 el nimero de
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iteraciones por cada muestra es mayor en el caso de eliminaciones aleatorias, que

aguellas dirigidas por su grado nodal.

6.4.1 DISTRIBUCION DE GRADO NODAL E INDICADORES DEL GRAFO
DE LIBRE ESCALA

La distribucion de grado nodal permite tipificar las redes complejas, donde
varios nodos con gran numero de conexiones se convierten en pilares fundamentales
de la red. En la Figura 6.6 se observa la distribucion del grado nodal P(k) para los
casos de la red colombiana a 220kV y 500 kV, y de la red espafiola a 400kV. También
se incluye la representacion de las distribuciones de grado nodal para los casos 2 'y 3
(descritos en 6.3.1 y 6.3.2), de acuerdo con los planes indicativos de expansion de las
redes [MINETUR, 2008; UPME, 2012]. Se han calculado utilizando funciones de la
herramienta MatlabBGL para grafos [GLEICH, 2008].

z(é() Red Espafiola Pé’é) Red Colombiana
05 +——— 0.5
A
04 'F’X ———FS.CASO 1 04 \ CO: CASO 1
03 1 \‘ ES: CASO 2 03 \ ------ CO: CASO 2
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0.1 \ k 0.1
\"\.. V\ k
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Figura 6.6: Distribucion de grado nodal. Comparacién segin casos de modificacion de la red

La distribucién de grado nodal P(k) presentada en la Figura 6.6 indica la
probabilidad de que un nodo de las redes bajo andlisis que sea elegido al azar tenga
exactamente k conexiones (0 vecinos). Como se puede observar en la Figura 6.6, para
el caso 1 de la red espafiola, la probabilidad de que un nodo del grafo tenga un grado
de conexion k=2 es P(k)=0.4, lo que significa que el 40% de los nodos de la red tiene
s6lo dos conexiones con otros nodos de la red. Sin embargo, un 10% de nodos de la
red tienen grado de conexién k=3 (subestaciones en las que convergen 3 lineas de

transporte).

Para facilitar la comprensién del significado del grado nodal en la topologia de
la red eléctrica, se presenta en la Figura 6.7 una parte del sistema eléctrico del
noroeste de Espafia, con los respectivos valores del grado nodal en los elementos que

lo conforman.

189



CAPITULO 6

k=1
@ k=4 k=2 k=1
"'q__,._———'o —_ o
| Me_son_do_'v" ento—__ |, _,
L "™ Aluminio
k=2 :
TR N
A —— k =4 O . ? k=1
/ Orense—< —
k=2 k=5 Ponferada
k=1 O

Figura 6.7: Valor de grado nodal en cada elemento del sistema de potencia

El valor k=2 corresponde tipicamente a la representacion en el grafo de las
lineas de transporte eléctrico (enlaces que unen dos subestaciones). El valor k=1 se
refiere a los nodos en el grafo que quedan en antena, situacidbn que corresponde
normalmente a centrales de generaciéon o centros de carga. Analizando en la Figura
6.6 la distribucion de grado nodal P(k) de la red espafiola para k=2, se observa el
incremento de P(k) en el caso 2 respecto al caso base 1, lo que cual es coherente ya
gue la expansién de la red en el caso 2 se realiza afiadiendo algunas nuevas lineas

eléctricas, lo que incrementa la proporcion de enlaces en el grafo de tipo k=2.

Sin embargo, comparando el caso 3 con el caso 1, el incremento ahora mas
significativo de P(k) se explica por el crecimiento en un 36% del numero de
subestaciones y de mas del 50% en lineas de transporte en los planes de expansion

de lared (se pasa de 48 a 76 subestaciones y de 212 a 332 enlaces de 400 kV).

Por otro lado, en los casos de la red espafiola 2 y 3, la distribucién de grado
nodal P(k) disminuye para k=3 y k=4 pero aumenta ligeramente para k>4, lo que
significa que las nuevas lineas y subestaciones se conectan preferentemente en

subestaciones mas importantes.

Los resultados obtenidos para la red colombiana son muy similares en los tres
casos al andlisis realizado para la red espafiola. No obstante, se observa que en la
situacion actual de la red de transporte (caso 1), el maximo grado de conexion es k=7
y no se alcanzaréd el grado k=10 hasta que no se implementen los nuevos proyectos
de construccion de lineas y subestaciones del caso 3. La red de transporte eléctrico
colombiana es una red menos mallada que la espafiola, tal como se puede deducir
graficamente en las figuras 6.2 y 6.4, y como se corrobora numéricamente de los

resultados en la Figura 6.6.
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Es posible ajustar analiticamente los resultados presentados en dichas
curvas, siguiendo una distribucion de ley de potencias [ALBERT & BARABASI, 2002],

como se explico previamente en la seccion 5.2.1.6, mediante la relacion siguiente:

P(k) ~ k™ [6.1]
Segun la distribucién presentada en [6.1], la topologia de las redes en Espafia
y Colombia corresponde a un grafo de libre-escala. Desde el punto de vista de la
infraestructura eléctrica, esto significa que existe una pequefia cantidad de
subestaciones que por su gran cantidad de conexiones son una parte fundamental de
la red, y su ausencia podria representar un fallo en cadena sobre el resto de la red.
Por ejemplo, la subestacion Madrid en la red espafiola tiene un grado k = 11, y debe

considerarse como un bus de alto impacto en la vulnerabilidad de la red.

Otras medidas estadisticas que caracterizan los grafos de libre escala
representativos de las redes de transporte en alta tensién se presentan en la Tabla
6.8.

Tabla 6.8: Medidas estadisticas de los grafos de libre escala

RAD DISTANCIA MEDIA | EFICIENCIA

RED BUSES | NODOS | ENLACES MI(E;DIO (OT() G?EODECSICA ( d) MECD|A (CE)
Espafia (Caso 1) 48 190 212 2.23 923 0.025
Espafia (Caso 2) 48 198 228 2.30 1134 0.029
Espana (Caso 3) 76 278 332 2.39 2100 0.027
Colombia (Caso 1) 93 340 389 2.29 2201 0.019
Colombia (Caso 2) 94 348 403 2.32 2306 0.019
Colombia (Caso 3) 117 405 471 2.32 4107 0.025

En la Tabla 6.8 se hace referencia a los siguientes indicadores de los grafos

de libre escala:

o Buses, Nodos, Enlaces: constituyen la medida de cada uno de las redes bajo
analisis, segun los casos descritos en la seccion 6.3. Obsérvese que el caso 2
corresponde a una estrategia de aumento en el mallado de las redes de Espafia y
Colombia, en tanto que el caso 3 corresponde a la nueva topologia de las redes

segun los planes indicativos de expansion de cada pais.

e Grado medio de conexién: recordando la ecuacién [5.2] ( k = 2-E/N), este indicador
permite dar una idea relativa sobre cudn mallada esta la red. En la Tabla 6.8 se
destaca que el grado medio de conexién aumenta para el caso 2. Al cambiar la

topologia de la red haciéndola mas mallada, se evidencia un valor mayor en el
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promedio del grado nodal de la red, es decir, existe mayor interconexion entre los

nodos de cada red.

e Distancia media geodésica: a partir de la definicion [5.15] estudiada en la seccion
5.2.3.1 se observa la medida que describe qué tan compacta es una red. Este
indicador constituye la base para calcular la vulnerabilidad geodésica ( v) de la red
(ver 5.3.4.3) y mide la accesibilidad de un nodo respecto a otro, es decir, el camino
del flujo de potencia desde un determinado nodo hasta cualquier otro nodo del
sistema. Los casos 2 y 3 muestran un valor mayor de la distancia geodésica
teniendo en cuenta que al aumentar el tamafo de la red, ésta se hace menos

compacta.

o Eficiencia media: Segin se ha explicado previamente en la ecuaciéon [5.17],
cuando la eficiencia es un valor bajo, entonces el flujo de energia eléctrica debe
circular a través de un mayor nimero de nodos, y en consecuencia, pueden existir
problemas de sobrecargas. En una comparacion entre el caso 1 y el caso 3 en
ambas redes, correspondiente a la aplicacion de los planes de expansion, se
mejora la eficiencia, dado que existe mayor grado de conexién, aunque se

aumente notablemente la distancia geodésica media.

Como se demostré en el capitulo 5 en la construccién de la propuesta
metodoldgica, se puede asumir la premisa que el indice de desconexién de cargas
PLS [5.34] esta correlacionado con el indice de vulnerabilidad v [5.18]. En
consecuencia, sera mas practico utilizar el indice de vulnerabilidad geodésica, por
tratarse de un indice que se puede obtener de manera mas rapida y eficiente que el

indice PLS, con la ventaja de que no es necesario ejecutar flujos de carga.

6.4.2 TOLERANCIA ANTE ERRORES ALEATORIOS

Recuérdese que los errores aleatorios se asocian con aquellos escenarios de
riesgos de naturaleza aleatoria, como fendmenos naturales, fallos humanos
involuntarios o fallos técnicos en equipos y hardware de la red. La comparacion de
resultados para cada uno de los casos de las redes en Colombia y Espaiia se explica

a continuacion.

6.4.2.1 Curva de Vulnerabilidad Errores Aleatorios

Una vez obtenida la informacion topoldgica de cada una de las redes bajo

estudio, asi como los respectivos casos considerados dentro de los planes de
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expansion se aplica el algoritmo descrito en la seccién 6.2, con el objetivo de modelar

la vulnerabilidad geodésica en funcién de la proporcion de nodos aislados del sistema.

Segun se ha demostrado en el capitulo 5, la curva de vulnerabilidad
geodésica representa el impacto ocasionado sobre la red eléctrica por la ocurrencia de
riesgos a los cuales se asocia el aislamiento de un porcentaje de nodos de la red (f).
Dicho impacto se relaciona con la cantidad de carga desconectada de la red PLS.

Al ejecutar el algoritmo de calculo sucesivo de contingencias N-1, segun se
ha descrito en seccién 6.2 se obtienen los resultados que se representan en la Figura
6.8. Como resultado de los indicadores calculados, al realizar una comparacion a
simple vista entre la curva de vulnerabilidad de la red espafiola y la red colombiana se
deduce que ésta Ultima es relativamente mas vulnerable, pues en todos los casos,
para la misma fraccibn de nodos aislados existe mayor impacto en el indice de

vulnerabilidad para la red colombiana.

1 Red Espaiiola . Red Colombiana
/ e £S. CASO 1 3 CO: CASO 1
05 0.5
ES: CASO 2 sesese CO:CASO2
ES: CASO 3 CO: CASO 3
0. 4 f - Fraccién de nodos aislados o £ - Fraccion de nodos aislados
0 0.2 0.4 0.6 0 0.2 0.4 0.6

Figura 6.8: Vulnerabilidad Geodésica en Errores Aleatorios. Comparativo segin casos de
modificacion de la red de cada pais

La construccién de las curvas de vulnerabilidad de las redes espafiolas y
colombianas de la Figura 6.8, contiene el célculo de los tres diferentes casos
explicados previamente en la seccion 6.3. En total existen seis curvas, cada una
corresponde al promedio del conjunto de resultados del muestreo de 35 escenarios en

contingencias sucesivas N-1, los cuales se describieron previamente en la Tabla 6.7.

Una comparacion entre el caso 1 (correspondiente a las redes originales) y el
caso 2 (estrategia de mayor mallado) revela una leve mejora de la vulnerabilidad de

las redes de ambos paises.

Sin embargo, las comparaciones entre el caso 1 y el caso 3 (planes
gubernamentales de expansion) evidencian que la red expandida es mas vulnerable.
Una explicacion para esta situacion tiene que ver con la construccion de una red

menos compacta en la que aumenta la distancia geodésica entre los nodos.
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Las politicas de los planes gubernamentales para construir las nuevas lineas
de transporte tienen objetivos muy claros: en Espafia se pretende atender el
incremento de la demanda y aumentar la capacidad de evacuacion al sistema eléctrico
de los nuevos centros de generacion con renovables, en tanto que en Colombia se
busca brindar mayor fiabilidad para atender el incremento de la demanda y evitar el
aislamiento de las zonas interconectadas en caso de que algun suceso deje fuera de

operacién alguna linea de transporte.

6.4.2.2 Ajuste Polinémico v =F(f)

Para cada una de las curvas de la Figura 6.8 (casos 1, 2, 3) es posible ajustar
la relacion v = F(f); es decir, la vulnerabilidad geodésica en funcién de la cantidad de
nodos aislados en la red. De esta manera se puede conocer la respuesta de la
infraestructura segn la cantidad de nodos que se aislan v =F(f), mediante

aproximacion polindbmica de acuerdo a las expresiones de la Tabla 6.9.

Tabla 6.9: Aproximacion polindmica de vulnerabilidad. Comparativo Espafia—Colombia

Red Ecuacién Polinémica (Orden 6) Correlacion R?
Espafia (Caso 1) v= 70%31374; £ +46.396 - 85576 + 73.934 £ - 34.245 2 + 8.6378 f - 0.9998
Espafia (Caso 2) v= 1(3)36325ﬁ-254.03-ﬁ+ 164.73f-27.976 R - 13.914 2+ 7.0313 f - 0.9998
Espafia (Caso 3) v= 1&8208? f6-387.49- +299.12 - 89.608 f - 1.6912 £ + 6.3555 - 0.9999

Colombia (Caso 1) v=-1474f+391.09f - 418.73-f + 232.12-£ - 71.242 -2 + 12.02 f + 0.9993
0.0219

Colombia (Caso 2) | v=29.62#+12.575-f-108.76  + 112 - 49.858 2 + 10.862 f - 0.0362 0.9987

Colombia (Caso 3) v= 203(9))02272f6 +584.9 £ -578.49 f + 297.79 - - 85.506 -2 + 13.526 f - 0.9997

En todas las aproximaciones polinémicas de 6° orden v =F(f) de la Tabla 6.9,
se verifica que el coeficiente de correlacion es cercano a uno (R%*=1), por lo que
estadisticamente es una aproximacion muy efectiva para describir los fallos en
cascada y, en general, la tolerancia de la red de infraestructura frente a errores
aleatorios. Esta aproximacion polinomica permitira evaluar los diferentes escenarios de
riesgos, en los cuales se involucra conocimiento experto que tiene en cuenta la
cantidad de usuarios afectados, asi como los posibles tiempos requeridos en el
restablecimiento del servicio, en caso de un evento de blackout de la red de

transporte.
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En la Tabla 6.10 se muestran algunos resultados del aislamiento de una
determinada cantidad de nodos en la red (f), y su impacto sobre la desconexién de

cargas del sistema (vulnerabilidad v).

Tabla 6.10: Impacto en la desconexién de usuarios (Vulnerabilidad V)

RED f=5% | f=10% f=20% f=30%
Espana (Caso 1) 0.34 0.57 0.81 0.90
Espafia (Caso 2) 0.31 0.55 0.81 0.91
Espana (Caso 3) 0.30 0.54 0.86 0.95

Colombia (Caso 1) 0.47 0.71 0.88 0.93
Colombia (Caso 2) 0.40 0.65 0.87 0.93
Colombia (Caso 3) 0.51 0.73 0.91 0.96

Muchos escenarios de riesgo tienen asociados la consecuencia de aislar un
area geografica que comprometa una pequefa cantidad de nodos (5% 6 10% de los
nodos de la red). Una mayor ilustracion respecto de esta afirmacion puede consultarse
directamente en la carta de riesgos para la infraestructura eléctrica de la Figura 4.6
(seccién 4.3.3), que presenta las componentes de riesgo de mayor impacto en el
sistema de infraestructura de transporte eléctrico en alta tension. En ella se definen los
escenarios de riesgos de errores aleatorios cuyo efecto conlleva al aislamiento de una

determinada proporcién de nodos del sistema (f).

Un resultado interesante en esta respuesta se refiere a la efectividad de la
planificacion para hacer méas robusta la red, lo cual se puede corroborar en la
comparacion del caso 1 con el caso 2, en ambos paises. Se evidencia menor
vulnerabilidad de la red v cuando se aumenta el valor promedio del grado de
conexién k (una red mas mallada construyendo nuevas lineas de transporte pero sin
aumentar el nimero de subestaciones). En los resultados de la Tabla 6.10 se observa
el efecto notable de disminucién en la vulnerabilidad v de la red colombiana para
aquellos casos de aislamiento f ~ 5% y f ~10%. En la red espafiola la mejora en la

vulnerabilidad v es ligeramente menor pero en todo caso positiva.

Sin embargo, una comparacion entre el caso 1y el caso 3, que representa la
aplicacion del plan de expansién completo propuesto por los respectivos gobiernos,
muestra un posible empeoramiento en la vulnerabilidad de la red, como se deduce de
los valores de la Tabla 6.10. Esto se explica con ayuda de los resultados mostrados
anteriormente en la Tabla 6.8. En Espafia, la necesidad de aumentar el nimero de
buses en un 36% (al pasar de 48 a 76), pero s6lo un 3% en el grado de conexion (al

pasar de 2.32 a 2.39) tiene el efecto del aumento de la vulnerabilidad v. En Colombia,
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el crecimiento del 26% requerido en el sistema (desde 93 a 117 buses), con s6lo un
1% de aumento en el grado de conexion (al pasar de 2.29 a 2.32), explica la formacién

de una red menos compacta, pero también mas vulnerable.

6.4.3 TOLERANCIA A LOS ATAQUES DELIBERADOS

La construccidon de la curva de vulnerabilidad en ataques deliberados se
realiza segun la eliminacibn de nodos en la red de acuerdo a su grado nodal,
comenzando por los que estén mas conectados. De esta manera se representan los
escenarios de riesgo relacionados con ataques de personas malintencionadas, como
actos de terrorismo, ciberataques o actos de vandalismo. En este caso solo se ejecuta
una simulacién para obtener los resultados, a diferencia de los errores aleatorios, en
gue se recolectan 35 conjuntos de resultados. El procedimiento de calculo se ha
descrito previamente en la Tabla 6.7.

6.4.3.1 Curva de Vulnerabilidad Ataques Deliberados

La Figura 6.9 contiene el resultado del calculo de vulnerabilidad de acuerdo al
aislamiento de los nodos segun su grado nodal. Se puede observar que en ambos
casos, el aislamiento de un pequefio nimero de nodos (f < 5%) tiene impacto muy alto
sobre todo el sistema ( v > 85%). Lo anterior significa que un ataque dirigido contra
subestaciones con alta conectividad representara una caida de funcionamiento de la
mayor parte de la infraestructura eléctrica y en consecuencia, se genera un blackout

con amplia extension geogréfica.
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Figura 6.9: Vulnerabilidad Geodésica en Ataques Deliberados. Comparativo segin casos de
modificacion de la red de cada pais

Los resultados de vulnerabilidad de la Figura 6.9 evidencian un
comportamiento muy similar en ambas redes frente a los ataques deliberados, cuyos
valores son levemente mayores en el caso de la red colombiana respecto de la

espafiola (para la misma fraccion de nodos aislados).
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Al comparar el caso 1 (correspondiente a las redes originales) y el caso 2
(estrategia de mayor mallado) practicamente las curvas de vulnerabilidad se
superponen la una sobre la otra, para ambos paises. Esto significa que la estrategia
de crear una red mas robusta no implica una mayor proteccion frente a los ataques

deliberados contra las infraestructuras.

Por otro lado, la comparacién entre el caso 1y el caso 3 (planes de expansion
de red), evidencia que la red expandida es mas vulnerable frente a los ataques
deliberados. Dado que al expandir la red se construye una red menos compacta. La
retirada de los nodos de mayor conectividad tiene el efecto de aumentar
dramaticamente la distancia geodésica entre los nodos de la red que quedan

conectados.

6.4.3.2 Resultados

En la Tabla 6.11 se muestran algunos datos puntuales de las consecuencias
asociadas a la eliminacion de una cantidad de nodos con alto grado de conexién, y su

impacto sobre la desconexién de cargas del sistema (vulnerabilidad V).

Tabla 6.11: Impacto en la desconexion de usuarios frente ataques deliberados ( v)

RED f=05% | f=1% f=2% f=5% f=10%
Espafia (Caso 1) 0.36 0.45 0.62 0.84 0.95
Espafia (Caso 2) 0.36 0.45 0.62 0.84 0.95
Espania (Caso 3) 0.40 0.50 0.69 0.92 0.97

Colombia (Caso 1) 0.36 0.45 0.70 0.87 0.97
Colombia (Caso 2) 0.36 0.43 0.70 0.87 0.97
Colombia (Caso 3) 0.49 0.60 0.79 0.92 0.97

Al comparar en ambos paises el caso 1y el caso 2, no se evidencian mejoras
significativas en la tolerancia contra ataques deliberados. Practicamente los valores de
vulnerabilidad de ambos casos se superponen, lo que significa que la estrategia de
efectuar un mayor mallado sobre la infraestructura no es efectiva para el caso de los

ataques deliberados.

De manera particular, en ambos paises la red ampliada del caso 3 es incluso
mas vulnerable a los ataques deliberados que el caso 1. Esto se explica porque tanto
en Espafia como en Colombia, en la planificacién de las inversiones en expansion del
sistema, surgen buses que concentran altos grados de conectividad, por ejemplo
Madrid (Espafa) y Esmeralda (Colombia), ambos con k = 10. Adicionalmente, algunos

buses con k > 7 tienen el efecto de impactar casi toda la red cuando son aislados.
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6.4.4 TOLERANCIA ANTE ERRORES ALEATORIOS Y ATAQUES
DELIBERADOS: COMPARATIVA

Los resultados presentados en la Figura 6.8 y en la Figura 6.9 muestran que
las redes son mucho mas resistentes a aquellos escenarios que involucran riesgos de
tipo aleatorio (fendmenos naturales, fallos técnicos, fallos humanos, etc) que a las
amenazas de personas malintencionadas (vandalismo, terrorismo, cyber-ataques).
Como caso particular, en el caso de la red espafiola una amenaza que comprometa
una pequefa cantidad de nodos, por ejemplo, f ~ 5%, el impacto de aislamiento de
usuarios es de v ~ 30% (Figura 6.8) cuando se trata de un simple riesgo aleatorio,
pero puede llegar a ser v ~ 85% en caso que se trate de un ataque deliberado (Figura
6.9).

En consecuencia, los planes de expansion del sistema mediante la
construcciéon de nuevas lineas de transporte dejando la misma cantidad de
subestaciones reconocida como estrategia de robustez, es efectiva sélo como
proteccion contra escenarios de riesgos aleatorios. Los ataques deliberados requeriran
otras estrategias de proteccion, como por ejemplo brindar una mejor resiliencia, que
incluya estrategias para la reconfiguracion de la red, mejora de los tiempos de

reparacion y puesta en operacion cuando se presente algun ataque deliberado.

En las dos infraestructuras analizadas, los planes de expansion
correspondientes al caso 3 evidencian mayor vulnerabilidad del sistema. Esto se
explica porque la expansion del sistema implica la construccién de una infraestructura
menos compacta. Adicionalmente, como se indicé en la Tabla 6.8 el grado medio de
conexion aumenta levemente en relacién con la cantidad de activos (buses y enlaces)

que se construyen en la nueva red.

Una comparacioén de los resultados presentados en la Tabla 6.10 y en la
Tabla 6.11 permite reafirmar la conclusion de que la estrategia de mejora en la
robustez de la red con la construccion de nuevos enlaces entre los actuales buses de
la red (caso 2) es muy efectiva ante aquellos riesgos relacionados con fenébmenos
aleatorios. Sin embargo, para el caso de las amenazas de ataques deliberados no se
evidencia el mejor funcionamiento del sistema. Por su parte, la adiciobn de nuevos
buses a las redes (caso 3) se relaciona con una mayor vulnerabilidad. Lo anterior se
explica porque el grado medio de conexién (calculado en la Tabla 6.8) no aumenta en

la misma proporcién, es decir, no existen planes de mallado adicionales.
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6.5 COMENTARIOS AL CAPITULO

Con el propésito de darle una aplicacion practica a las propuestas
metodoldgicas que se han desarrollado en los capitulos previos, se ha realizado una
aplicacion practica de la metodologia de evaluacion fundamentada en teoria de grafos,
a partir de los conceptos formulados y resultados obtenidos en los capitulos 4y 5. La
aplicacion de la metodologia se ha realizado de manera sistemética con la finalidad de
obtener una valoracion cuantitativa de la vulnerabilidad en redes de transporte de alta

tension.

En la aplicacion se han comparado las estructuras de las redes de transporte
en alta y media tension en dos paises con caracteristicas diferentes. El principal
objetivo es la cuantificacion de la vulnerabilidad en funcién de los usuarios afectados

por una determinada componente de riesgo (nodos aislados f).

A partir de la aplicacion de la metodologia, se obtiene una evaluaciéon
cuantitativa del impacto que generan algunos de los escenarios de riesgo sobre la red
de transporte. Dada la correlacion existente entre la vulnerabilidad geodésica y la
desconexién de cargas, este impacto refleja el porcentaje de usuarios desconectados.
Obsérvese que aquellos riesgos relacionados con acontecimientos aleatorios, como
los fendbmenos naturales, los fallos técnicos en equipos, fallos humanos, etc. pueden
ocasionar el aislamiento de una pequefia cantidad de nodos. En el caso que f~ 5% se
ocasiona un impacto sobre el 30% de la red en Espafia y el 40% en Colombia. Sin
embargo, aquellos ataques deliberados sobre los buses con mayor grado nodal para el
mismo porcentaje de nodos aislados (f~ 5%) ocasionan un impacto sobre mas del 85%

de los usuarios conectados en ambas redes.

Ademas, ha sido posible obtener conclusiones sobre la efectividad de las
inversiones en la topologia de las infraestructuras, segun la aplicacion de los planes
indicativos de expansion de las redes (casos 2 y 3). Se observa que una estrategia de
mejora del mallado de la red (robustez) solamente permite disminuir la vulnerabilidad
frente a los errores aleatorios, pero no frente a los ataques deliberados. Por otra parte,
la planificacién en la expansién de las redes del caso 3 se asocia con una mayor

vulnerabilidad de las redes, dado que se hacen menos compactas y mas extensas.

Finalmente, se ha validado la utilidad de los modelos de teoria de grafos que
proporcionan una vision conceptual de una red eléctrica y facilitan su implementacion
computacional mediante algoritmos mas rapidos y eficientes. Es un método sustitutivo

de los flujos de carga para el andlisis de la vulnerabilidad relativa de redes eléctricas.
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Con la propuesta aqui desarrollada sélo es necesario conocer la distribucion

topologica de la infraestructura para desarrollar el caso de estudio.

La metodologia presentada en el caso de estudio de este capitulo puede
aplicarse en otras areas, como las redes de informacion, internet, y redes sociales, lo
cual podra constituir una futura linea de investigacion a partir de los conceptos

expuestos en esta seccion.
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7 CONCLUSIONES

Se presentan las conclusiones del trabajo de investigacion, asi como el
resumen de los resultados mas relevantes y las contribuciones
originales de la tesis doctoral. El esfuerzo investigador en el desarrollo
de una metodologia que integre estrategias de gestibn de riesgo y
herramientas de analisis en redes de transporte en alta y media tension
culminan aqui con una breve discusion de las principales aportaciones y

de los resultados obtenidos en las diferentes secciones de la tesis.
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7.1 CONSIDERACIONES FINALES

La seguridad, la prosperidad econdémica y el bienestar social en cualquier pais
dependen de la infraestructura eléctrica, transversal a todos los sectores de la
economia. Esta investigacion contribuye al desarrollo de estrategias de gestion de
riesgos que permitan identificar y evaluar eficazmente las amenazas asociadas a las

actividades relacionadas con el suministro eléctrico.

En esta tesis se ha comenzado por realizar una revisién en el contexto de las
politicas y de los planes de proteccibn de infraestructura critica, destacando
especialmente su relaciéon con los programas de gestion de riesgos. Dentro de esta
revision, se ha incorporado la descripcibn de aquellas plataformas, técnicas y
metodologias que permiten describir el estado actual de la infraestructura, asi como su
comportamiento dindmico a través de ciertas técnicas de simulacion. El analisis del
estado del arte en el tema de proteccion de infraestructura critica se ha fundamentado
en literatura especializada y fuentes publicas de informacion, las cuales estan
relacionadas en el capitulo 2 y que se complementan con la sintesis presentada en el

anexo A.

Para la identificacion de amenazas en el sistema eléctrico se ha formulado la
técnica de mapas interconectados de riesgos descritos en el capitulo 3, los cuales
permiten identificar de manera integral y verséatil los riesgos que impactan al sistema
de infraestructura critica. Un mayor nivel de detalle en esta actividad ha requerido la
determinacibn de componentes de riesgo, definiendo su categorizacion (riesgos
operacionales, de entorno, financieros e indicadores de calidad y cumplimiento), asi

como su impacto en la cadena de valor del sistema de infraestructura eléctrica.

En el capitulo 4 se ha formulado la técnica de cartas de riesgos que permite
realizar una evaluacién semicuantitativa de los riesgos que afectan la cadena de valor
en las infraestructuras. Esta calificacion depende directamente de las evaluaciones
subjetivas, de las opiniones de analistas, de las circunstancias y de los lugares en los
que se lleva a cabo el procedimiento de evaluacion. De esta manera, se ha realizado
un caso de estudio teniendo en cuenta la experiencia de las compafiias eléctricas
colombianas. Esta calificacion se complementa con la priorizacion de las acciones de
mitigacion de riesgos, especialmente aquellos -calificados como “criticos” e
“importantes”. Las recomendaciones surgidas en esta etapa se pueden extender a

otras infraestructuras.
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En el capitulo 5 se ha desarrollado un modelo matematico fundamentado en
teoria de grafos para evaluar la vulnerabilidad estructural de los sistemas de potencia.
Se ha validado la utilidad de modelar los sistemas eléctricos de potencia como un
grafo de libre escala, y también se ha demostrado la correlacion existente entre los
indicadores geodésicos de las redes complejas y las técnicas tradicionales de flujos de

carga en ingenieria eléctrica.

Se ha formulado una metodologia de analisis estructural de vulnerabilidad en
la red de transporte de alta y media tension, ocasionada por errores aleatorios, o por
ataques deliberados a las infraestructuras. En este punto, las técnicas de teoria de
grafos se han convertido en una herramienta (til para analizar el funcionamiento fisico
de las redes de energia, especialmente cuando se analizan los fallos que determinan
los eventos en cascada. Se ha definido un indicador de vulnerabilidad geodésica en
los grafos de libre escala, que tiene correlaciébn con los parametros de carga
conectada al sistema. Los estudios de validacién se han ejecutado con diferentes
redes de prueba IEEE, lo que ha permitido comprobar la efectividad de los resultados
al aplicar la teoria de grafos. De esta manera ha sido posible integrar el andlisis de

contingencias en sistemas de potencia, con la evaluacién de riesgos.

Mediante el caso aplicativo desarrollado en el capitulo 6 (redes de Colombia y
de Espaia) se ha comparado la vulnerabilidad relativa existente entre dos
infraestructuras, asi como el impacto de los planes de expansion enunciados en
diferentes documentos gubernamentales. El efecto de invertir en estrategias de mayor
robustez, aumentando el grado medio de conectividad de cada bus, representan
mejoras leves en la vulnerabilidad de la red. Sin embargo, al aumentar el tamafo
mediante expansion de la misma, ésta se hace menos compacta y el mallado no crece
en la misma proporcién, por cuya razon se presentan valores mas elevados en los

indicadores de vulnerabilidad estructural del sistema.

7.2 PRINCIPALES CONTRIBUCIONES DE LA TESIS

El trabajo de investigacion desarrollado permite concluir los siguientes

resultados relevantes de esta tesis doctoral:

e Se ha desarrollado una propuesta metodoldgica de identificacion de
riesgos en la cadena de valor del sistema eléctrico, contribuyendo con
una estrategia de clasificacion, que a su vez considera la subdivisién
en componentes de riesgo. La metodologia puede ser aplicable a las
organizaciones propietarias y operadoras de los sistemas de

infraestructura critica.
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Se ha comprobado la versatilidad de la metodologia de mapas de
riesgos mediante la asociacion de las amenazas identificadas a los

diferentes subsistemas del sistema eléctrico.

Se ha definido una propuesta metodolégica para evaluacion
semicuantitativa de los recursos técnicos, financieros, humanos y
materiales dentro de las organizaciones, asignando una calificacion a
cada riesgo en términos de su probabilidad y segun el impacto de sus
consecuencias, cuyos resultados se representan en las cartas de

riesgos.

La aplicacion de esta metodologia de evaluacién semicuantitativa en
un caso de estudio, ha permitido concluir cudles son los riesgos mas

criticos, en un escenario de pais.

Se ha validado una propuesta de modelizacion de la red eléctrica de
transporte en alta y media tension, cuya representacion corresponde a
un grafo de libre escala, considerando como nodos todos los
elementos que conforman el sistema: torres de transporte,
transformadores, condensadores, plantas de generacion,

subestaciones, centros de carga, etc.

Se ha desarrollado una metodologia de evaluacion de la vulnerabilidad
estructural para cualquier red eléctrica, mediante la definicibn de un
indicador fundamentado en la distancia media geodésica del sistema

eléctrico de potencia.

Se ha demostrado la correlacién existente entre los modelos de flujos
de carga con las mediciones obtenidas a partir de la teoria de grafos,
haciendo posible la sustitucion de herramientas que requieren
mayores recursos computacionales (como son las rutinas de flujos de
carga) por técnicas mas eficientes (como los parametros de redes
complejas), para valorar la vulnerabilidad del sistema de

infraestructura eléctrico.

Una aplicaciébn de la metodologia desarrollada para evaluar la
vulnerabilidad estructural en redes eléctricas de transporte ha
proporcionado conclusiones sobre la efectividad de las inversiones en
la topologia de las infraestructuras, segun la aplicacion de los planes

gubernamentales de expansion.
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La estrategia de brindar mayor robustez a las redes, es decir, mejorar
el mallado y el grado de conectividad de los buses, proporciona leves
mejoras en la vulnerabilidad de la red frente a errores aleatorios; sin
embargo, no se evidencian mejoras en el caso de ataques deliberados

a la infraestructura.

7.3 RECOMENDACIONES PARA FUTUROS TRABAJOS

Teniendo en cuenta las propuestas realizadas en esta tesis, quedan abiertas

posibilidades para nuevas aplicaciones, desarrollos e investigaciones, en el campo de

la toma de decisiones, la simulacién de sistemas, y la gestion de riesgos, sobre la

base de los conceptos y conocimientos generados a partir de la investigacion. Algunas

lineas de continuacidn de esta investigacién pueden afadir valor a las aportaciones

principales de esta tesis doctoral y permitir nuevos trabajos de investigacion en el tema

de proteccion de infraestructura critica:
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Desarrollo de nuevas metodologias para identificar los activos mas
vulnerables en el sistema. El anexo C proporciona elementos basicos

gue pueden ser utilizados en esta futura linea.

Desarrollo de metodologias para evaluar la efectividad de estrategias
de mejora continua y acciones de mitigacién del riesgo en el sistema

de infraestructura.

Evaluacién cuantitativa de probabilidad e impacto de cada
componente de riesgo, mediante indicadores de Energia no
Suministrada, que tenga en cuenta el tiempo de restauracion del
servicio (t en horas), asi como el porcentaje de nodos que se

desconectan (f) por la manifestacion de un riesgo.

Aplicacibn de la metodologia desarrollada a otros sistemas de
infraestructura critica, por ejemplo, sistemas de transporte y
distribucion de gas natural, petréleo, agua, asi como los sistemas de
transporte por carreteras y vias férreas. Todos estos sistemas pueden
ser modelarse como una red compleja de libre escala, sometida a

fallos sucesivos aleatorios o deliberados.
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A. ANEXO A: PLATAFORMAS Y

MODELOS PARA ESTUDIO DE

VULNERABILIDADES EN
INFRAESTRUCTURAS CRITICAS

Tabla A.1: Descripcion de modelos y plataformas computacionales para estudio de
vulnerabilidades en infraestructuras criticas

PLATAFORMA | ACRONIMO DESCRIPCION DESARROLLO
Agent-Based | Herramienta de Software. Se proyectan las Universidad New
AIMS Infrastructure | interdependencias de las infraestructuras criticas de un Brunswick (Canada).
Modeling and ais. Inicialmente se ha concebido para evaluar la Patrocinado por National
9 p p a p
Simulation vulnerabilidad de acueductos en ciudades. Research Council
Herramienta de software. Analisis de redes de On Target Technologies,
infraestructuras interdependientes, incluyendo aspectos Inc. Patrocinado por
ATHENA politicos, militares, econdmicos y sociales. Athena Laboratorios Nacionales
incorpora varios algoritmos sofisticados de razonamiento de la Fuerza Aérea de
que permiten estudiar la dependencia entre los nodos. EEUU.
Herramienta de Software. Fundamentado en probabilidad
CASCADE estadistica para modelar fallos en cascada dentro de
infraestructuras de transporte de electricidad.
Criticality, National Infrastructure
Accessibility, , o _ | Institute Center for
Recoverability, | Herramienta de software. Priorizacidn de posibles objetivos Infrastructure Expertise
CARVER2 Vulnerability, | terroristas en un sistema de infraestructuras, mediante la Patrocinad :
Espyability comparacion de los activos clave en jurisdicciones. atrocinado por
(Notoriety), Departamento de
Redundancy Comercio de EEUU.
Center for Centro de
Energy, Herramientas de software. Analisis del mercado e Aseguramiento de la
CEEESA Environmental, | infraestructura de Gas Natural, proyeccion del mercado de | Infraestructura.
and Economic | gas, flujos, pérdidas de nodos de redes de gas, Patrocinado por
Systems Aislamiento de regiones y Vulnerabilidad de red Departamento de
Analysis Defensa de los EEUU
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PLATAFORMA | ACRONIMO DESCRIPCION DESARROLLO
Computer Metodologia. Prevencion, deteccion, asesoramiento, ] ] )
(Emergency) | seguimiento y coordinacion necesarios para hacer frente a | Universidad Carneggie
Security incidentes de seguridad informatica. (Deteccion de virus, Mellon y gobiernos en la
CERT/ CSIRT . iy ; ; 9 -
Incident gusanos Y troyanos, aparicién de intrusiones, actos Unién Europea, América
Response malintencionados, terrorismo o ataques coordinados a Latina y Norteamérica
Team infraestructuras desde Internet).
Critical Herramienta de software. Estimacion del tiempo y/o el costo
cI3 Infrastructures | de restaurar un componente o al conjunto completo de Argonne National
Interdependen | infraestructuras interdependientes para que vuelvan a Laboratories
cies Integrator | funcionar con normalidad.
Critical Herramienta de software. Simulacion de escenarios Idaho Nat.ional
Infrastructure georeferenciados, para efectuar analisis de sensibilidad en | Laboratories.
CIMS X la toma de decisiones. Se pueden evaluar las Patrocinado por
Modeling " . . " )
System vulnerabilidades de la infraestructura, incluyendo politicas y | Laboratorios de la
planes de respuesta. Fuerza Aérea de EEUU.
Critical Herramienta de software. Comparacion de la eficacia de
Infrastructure | estrategias de reduccion en la probabilidad que se .
Protection manifieste un riesgo, a partir de la construccion de Argonne National
CIP/DSS - . . . .
Decision escenarios en los que se plasman los impactos, teniendo Laboratories
Support en cuenta los posibles afectados, las medidas de impacto y
System la probabilidad de un incidente.
" Herramienta de software. Evaluacién de las relaciones y
Critical ; ) . .
Infrastructure dependencias, medlante relaciones e_ntre fallo especifico en
CIPMA Protection un sectory la afec’tgmon alas operaciones de . Gobierno de Australia
’ infraestructuras criticas en otros sectores, para fijar
Modeling and L o .
. direcciones en la politica gubernamental de seguridad
Analysis ;
nacional.
Herramienta de software. Simulacién a través de un
Critical conjunto de agentes interdependientes con relaciones no
Infrastrqcture Imealeg, para analizar los efectps a corto plazo dg los fallos Universidad New
CISIA Simulation by | en las infraestructuras, en términos de propagacion de Brunswick (Canada)
Interdependent | anomalias y degradacion del funcionamiento del sistema.
Agents Muy Util en el andlisis de origen y reaccion ante
emergencias.
Agent-Based | Herramienta de software. Simulacion basada en agentes,
Simulation sobre los efectos de las decisiones del mercado y de las Sandia National
COMM-ASPEN ; . . . .
Model of the interrupciones en la infraestructura de telecomunicaciones | Laboratories
U.S. Economy | en la economia.
o o _ . Electrical Distribution
o Idenhﬂcaqon y analisis de Igs |n'ter(.iependeng|’as en Design, Inc. Patrocinado
Distributed grandes sistemas de energia eléctrica. También existen
L e . A ., | por Departamento de
DEW Engineering aplicaciones en sistemas de hidraulicos de barcos. (Gestién Enerai |
Workstation. de activos, procedimientos de operacion, eventos, erglay e
planificacion a corto y largo plazo). Departamento de
Defensa de los EEUU
Metodologia. Fundamentado en un sistema de Toma de
DUTCH Decisiones Multicriterio y se ha aplicado con éxito en un
APPROACH ntimero limitado de eventos catastroficos. Se maximizala | Gobierno de Holanda
reduccion del riesgo y se relaciona con las preferencias
politicas o preocupaciones de la sociedad.
Herramienta de software. Caracterizacion de los activos
Procedimiento | (identificacion, clasificacion, dependencias y valoracion),
Informatico- Caracterizacion de las riesgos, Evaluacion de las .
EAR-PILAR | Logico parael | salvaguardas. La herramienta evalua el impacto y el riesgo, g;n:;?oN?acggaésdzﬁa
Andlisis de acumulado y repercutido, potencial y residual, ptolog P
Riesgos presentandolo de forma que permita el analisis de por qué
se da cierto impacto o cierto riesgo.
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PLATAFORMA | ACRONIMO DESCRIPCION DESARROLLO
Herramienta de Software. Generacién de modelos que
Geoaraphic predicen los efectos del dafio o la pérdida de una
Infor?nart)ion infraestructura critica para la continuidad de diversas Joint Research Centre
ECI-GIS Systems and operaciones. Proporciona una funcionalidad de precision, Patrocinado por la '

Risk

para determinar la ubicacion fisica de los activos criticos, la
identificacion y modelos de los riesgos potenciales y las

Comision Europea

Assessment vulnerabilidades asociadas a los desastres naturales o
provocados por el hombre.
a::&gflw Herrgmientg de sofltware‘. Simulacion mgdiante agen'tes., Argonne Nati0n3|
EMCAS Complex para myestlgar p’os[bles impactos operativos y economicos Laborgtones.
Adaptive en el sistema eléctrico, cuando es afectado por varios Patrocinado por ADICA
System eventos externos. Consulting
Herramienta de software. Contiene una base de Sandia National
Fast Analysis cpnocimientos que incluye los dato§ actualizados de] . Laborgtorles.
FAIT Infrastructure sistema (Censos, red dfe emergencias, georreferenciacion, | Patrocinado por
Tool etc), asi como el conocimiento de expertos sobre el Departamento de
funcionamiento y sobre las interacciones de la Seguridad Nacional de
infraestructura. EEUU
Herramienta de software. Representacion del sector de los .
servicios financieros de EE.UU. como si fuera un sistema | L0S Alamos National
Financial comp!ejo descentralizado,lclo’n autonomia de la in?eraccién Laborgtones.
FINSIM System de mthpIes nodgg de decision, 0 aggntes. Se aplicaa Patrocinado por
Infrastructure | £SCenarios de crisis que afectan el sistema de pago Departamento de
bancario y el uso del dinero plastico, asi como el mercado | Seguridad Nacional de
de fondos federales y de las interacciones entre esas EEUU.
entidades.
Metodologia. Procedimientos de analisis de fallos
potenciales en un sistema de clasificacion determinado por
Failure Modes | la gravedad o por el efecto de los fallos en el sistema.
FMEA-FMECA | and Effects Ampliamente utilizada por empresas manufactureras en
Analysis varias fases del ciclo de vida del producto, y también se usa
en la industria de servicios. FMECA es una variante del
FMEA.
Herramienta de software. Ejecucion de miltiples Cuerpo de Ingenieros
simulaciones dinamicas, evaluando un conjunto de del Ejército de los
FORT-FUTURE alternativas. Adicionalmente, se soporta en sistema de EEUU, y actualmente su
informacién geografica, para sistemas de transporte, uso se limita a la
energia eléctrica, sistemas de agua, efc. estrategia militar
Metodologia. Técnica deductiva que se centra en un
suceso accidental particular (riesgo) y proporciona un
método para determinar las causas que desembocan en la
FTA Fault Tree manifestacion de un riesgo dentro de un sistema.
Analysis Proporciona resultados tanto cualitativos mediante la
busqueda de caminos criticos, como cuantitativos, en
términos de probabilidad de fallos de componentes en un
sistema.
Metodologia. Estrategias de manejo y mitigacion del riesgo
utilizando recursos gerenciales. Las estrategias incluyen
GAMS-CERO- | Enterprise Risk | transferencia del riesgo a otra parte, evasion del riesgo,
ERA Administration | reduccion de los efectos negativos del riesgo, aceptacion
de algunas o todas las consecuencias de un riesgo
particular, etc.
GIS Metodologia. Utilizacién de los Sistemas de Informacion -
INTEROPERATI Geografica, en la coordinacion de emergencias y en el Unlvers[dad de Waterloo
BILITY apoyo a la toma de decisiones. (Canada).
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PLATAFORMA

ACRONIMO

DESCRIPCION

DESARROLLO

GORAF

Herramienta de software. Identificacién de los recursos mas
criticos dentro de una infraestructura. Se presentan
meétricas que representan las pérdidas econdmicas y
métricas estratégicas que presentan el resultado del mal
funcionamiento de un recurso. (Se suele combinar con la
herramienta CISIA)

Universidad New
Brunswick (Canada)

INICIATIVAS
GUBERNAMEN
TALES CERT

Metodologia. Los equipos de trabajo en estas iniciativas
estan directamente ligadas a los ministerios de defensa en
los paises donde se implementan. Algunos casos de éxito
en la implementacioén de estos programas se pueden
consultar en el GOVCERT.nl (Holanda), COLCERT
(Colombia), VENCERT (Venezuela), CERT.br (Brasil), Es-
CERT (Espaiia), etc.

HAZOP

Hazardous
Operations

Metodologia. Técnica de identificacion de riesgos inductiva
basada en la premisa de que los riesgos, los accidentes o
los problemas de operabilidad, se producen como
consecuencia de una desviacion de las variables de
proceso con respecto a los pardmetros normales de
operacion en un sistema dado y en una etapa determinada.

[EISS

Interdependent
Energy
Infrastructure
Simulation
System

Herramienta de software. Orientada especialmente a los
infraestructuras de transporte de energia eléctrica y de gas
natural, y simula el comportamiento dindmico, incluyendo
las interdependencias entre los sistemas, permitiendo
analizar las interacciones complejas, no lineales entre los
sistemas de infraestructuras en areas metropolitanas. El
modelamiento se apoya en los sistemas multiagente.

Universidad de Virginia
(EEUU)

[IM

Inoperability
Input-Output
Model

Herramientas de software. Modelos analiticos, para
determinar el impacto de un ataque contra una
infraestructura y los efectos en cascada en todas las demas
infraestructuras interconectadas (en términos econémicos y
de operacion). La herramienta permite representar la
recuperacion del sistema después de un ataque o de un
evento y también permite realizar un andlisis temporal del
modo de recuperacion.

Sandia National
Laboratories y Los
Alamos National
Laboratories.
Patrocinado por
Departamento de
Seguridad Nacional de
EEUU .

INFRASTRUCT
URE
DISRUPTIONS

Herramienta de software. Modelo con dinamica de sistemas
para comprender los sistemas de infraestructura bajo
condiciones inusuales, asi como la evaluacion de las
potenciales consecuencias economicas.

IRAM

Infrastructure
Risk Analysis
Model

Herramienta de software. Simulacién de la asignacion de
recursos para mejorar la confiabilidad en un sistema de
infraestructura interconectada. La metodologia se basa en
la identificacion, clasificacion y gestion de los riesgos
extremos que amenazan a un sistema de infraestructura.

INTEPOINT VU

Herramienta de software. Planeacion de las respuestas
ante eventos intencionales y no intencionales en
infraestructuras, teniendo en cuenta el impacto social y los
modelos de comportamiento de la poblacién. (sistema
multiagente, combinado con un sistema de informacion
geogréfica del area que se analiza).

Intepoint LLC.
Patrocinado por
Departamento de
Defensa de EEUU

KNOWLEDGE
MANAGEMENT
&
VISUALIZATION

Herramienta de Software. Analisis de vulnerabilidades
asociadas con la entrega de combustible en las plantas de
generacion eléctrica, especificamente las entregas de
carbon a las centrales eléctricas de EEUU.

Universidad Carneggie
Mellon. Patrocinado por
el Departamento de
Energia de EEUU.

Teoria Grafos

Metodologia. Permite establecer las relaciones entre cada
uno de los nodos que componen un sistema de
infraestructura de transporte terrestre o ferroviaria
interconectada. (Fundamentada en la teoria de grafos)

Universidad de Lund
(Suecia). Patrocinado
por Agencia
Internacional de la
Energia
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PLATAFORMA | ACRONIMO DESCRIPCION DESARROLLO
Metodologia
cée A;n'allﬂs y Zﬂe;todologlta. Protle;;mon,Se mforme:m?n dl!gnzl,d redes de Consejo Superior de
MARGERIT estion de atos y sistemas informaticos, con la finalidad de Administracion
Riesgos de los | determinar cuénto valor esté en juego y la importancia de Electronica de Espaf
Sistemasde | proteger la informacion. ectronica de Espania
Informacién
Methodology
for , T . . "
MIA Interdependen Metodolpgla. Ident|f|cac[on de |nFerdependenC|q§ criticas Comision Europea
cies de los sistemas que estan sometidos a vulnerabilidades.
Assessment
. Herramienta de Software. Combinacion de la Teoria de
Multi-Layer . 9 .
Juegos con la simulacién basada en agentes, aplicada a la
MIN Infrastructure
Infraestructura de Transporte Terrestre, en un modelo de 3
Networks
capas
Herramienta de Software. Simulacion de la interaccién del
MODULAR sistema de infraestructura eléctrico en California, Sandia National
DYNAMIC incluyendo la operacion de los generadores, la transporte, Laboratori
MODEL la distribucién, la comercializacion de energia, y la entrega aboratories

de combustible para los generadores de energia.

MUIti-Network

Herramienta de software. Entendimiento de eventos

Interdependent | perjudiciales que afectan la interdependencia de las
Critical infraestructuras civiles, y la respuesta ante eventos de .
MUNICIPAL | Infrastructure | interrupcion de la prestacion de servicios de salud, Eigf;iligézﬁgtecmc
Program for seguridad y bienestar econdémico de sus ciudadanos.
Analysis of (Bases de datos con informacion de conexién de la
Lifelines infraestructura critica, y sistema de informacion geogréfica).
i Sandia National
National Herramienta de software. Simulacién distribuida con :
Agent-Based . . . Laboratories y Los
N-ABLE agentes, en tiempo real en areas de infraestructura de X
Laboratory for T Alamos National
. transporte por carreteras, energia eléctrica. .
Economics Laboratories
Herramienta de software. Realizacién de analisis de
) sensibilidad para tomar decisiones adecuadas, en casos de
Net-Centric . " P
Effects-based | EMergencias, y para facilitar el proceso de planeacion de
NEMO . un sistema de infraestructuras, permitiendo otorgarle mayor | Sparta, Inc
operations . .
cubrimiento al sistema. (Fundamentada en bases de datos
Model . iy y . "
con informacion de conexién de la infraestructura critica,
asi como un sistema de informacion geogréfica).
Herramienta de software. Simulacién de grandes redes y
Network analisis en condiciones de fallos o averias estructurales. Se -
Security Risk . " ‘ Universidad James
NSRAM simula con precision la gravedad de los fallos de la red, y .
Assessment . : o Madison
se consideran las variables de reparacion (tiempo, costo,
Model L -
prioridades de reparacién).
Herramienta de software. Permite realizar evaluaciones en .
NGFAST el caso que falle un gasoducto, y las simulaciones dentro fr%onnte Natlonal
de la infraestructura critica del sistema de gas. aboratories
Critical Metodologia. Manejo de emergencias a través de ;
OGC CIPI ::r)l:getl:(t;roc;ure intercambio de datos a diferentes niveles en las entidades 8p§n ?t.eo;patlal
s del gobierno, y notificacion de alertas de emergencias. onsortiu
Initiative
Metodqlog[a. Iniciativa para estar)darizar el sistema de Joint Research Centre.
PCI comunicaciones entre las partes interesadas europeas y los Patrocinado por la
INFORMATION organismos reguladores, contribuyendo a la creacion de Comision E P
confianza mutua entre los actores involucrados. omision Europea
. Metodologia. Iniciativa francesa de proteccion de
Security of . p .
Activities of infragstructura critica, que se ha centrado en gl didlogo . .
SAIV Vital entre el Estado y los operadores, la coherencia Gobierno de Francia
intersectorial y el Refuerzo de la seguridad como resultado
Importance

de enfoque de prioridades.
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PLATAFORMA | ACRONIMO DESCRIPCION DESARROLLO
Herramienta de software. Andlisis de vulnerabilidades en | Argonne National
Threat sistemas de distribucion de agua potable, su impacto en la :
Ensemble salud publica y las consecuencias econdmicas. La Laboratories.
TEVA o publicay L " Patrocinado por Agencia
Vulnerability construccion de la herramienta incluye la evaluacién de de Proteccion Ambiental
Assessment estrategias de mitigacion de amenazas estos sistemas de € Froteccion Amboienta
infraestructura. de los EEUU.
Transportation | Herramienta de software. Calculo de rutas 6ptimas de
Routing transporte, incluso en caso de fallo dentro del sistema de
Analysis carreteras y autopistas, con especial énfasis en el Oak Ridge National
TRAGIS , . . ;
Geographic transporte de cargas con materiales peligrosos. Laboratories
Information (Predecesor de las aplicaciones que se encuentran en los
System actuales GPS para los automoéviles).
.| Herramienta de software. Simulacién basada en agentes y
TRansportation en autématas celulares, capaces de representar los
ANalysis - - cap pree . Los Alamos National
TRANSIMS SIMulation movimientos de las personas o de los vehiculos a través de Laboratori
las calles dentro de las zonas urbanas, lo cual permite aboratories
System ; . !
analizar el sistema regional de transporte.
Los Alamos National
Urban Herramientas de software. Simulacion tanto del Laboratories.
comportamiento de las infraestructuras urbanas, como el de | Patrocinado por
uis Infrastructure . ¢ . ;
Suite sys’halbnantes, Iqs efectos gje las interdependencias, y la Departamento de
dinamica de sus interconexiones. Seguridad Nacional de
EEUU.
Metodologia. Modelo de configuracién de arquitectura en
red, inspirado en metamodelos de alto nivel para crear un
UML.CI perfil de un sistema de infraestructura, de manera que se
documenten las mejores practicas en la planeacion y
mantenimiento del sistema de infraestructura.
Herramienta de software. Simulacién de la gestion de la red
USARMY RISK infraestructura de agua dulce para el consumo en bases Los Alamos National
MITIGATION militares del ejército de EEUU, especialmente en los meses | Laboratories
de verano.
Herramienta de software. Apoyo en la evaluacion de la
Water infraestructura de acueductos, riego y alcantarillados, para
WISE Infrastructure | predecir los dafios que se infringen en el sistema de
Simulation infraestructura a consecuencia de emergencias como
Environment incendios, atentados, desastres naturales y falta de agua,
con especial utilidad en las areas urbanas.
Virtual Metodologia. Arquitectura de gestion de redes de o .
Interacting informacion de infraestructura critica, en la que se asignan | Universidad de Pisa
VINCI o : : : .
Network redes de maquinas virtuales, sistema de almacenamiento | (ltalia)
Community virtual y politicas.
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B. ANEXO B: PRIORIZACION DE
ACCIONES Y SALVAGUARDIAS PARA
MITIGACION DE RIESGOS EN
PROTECCION DE INFRAESTRUCTURAS
DE TRANSPORTE EN ALTA Y MEDIA

TENSION

Tabla A.2: Priorizacion de acciones para la gestion de riesgos en sistemas de infraestructura

de media y alta tension

N° RIESGO PRIORIZACION DE ACCIONES
1 | Aumento de las cuentas por Gestiones de cobro: Actuaciones judiciales y extrajudiciales, facturacion de intereses
cobrar (Cobranzas) de mora, negociacion y firma de acuerdos de pago se busca disminuir el impacto

financiero de los retrasos en los pagos por parte de los clientes.

Clausula de incumplimiento en contratos de conexion, buscando que se dé una
atencién adecuada y por tanto se disminuya el impacto de eventos de materializacién
del riesgo. Considera la suspension del servicio.

Clausula de cargo por retiro incluida en los contratos de conexion con grandes
consumidores (Privados)

Andlisis de estados financieros a los clientes nuevos de conexién

Aplicacién guia de provision de cartera para cubrir pérdidas probables por impagos y
cuentas atrasadas.

2 | Financiacién insuficiente

Agilizacion y aprobacion de autorizaciones a niveles internos y externos, para la
adquisicion de los recursos financieros.

Seguimiento a indicadores financieros de bancos prestamistas, alertas de crisis y
noticias de impacto en el sector financiero.

Gestion proactiva en la negociacion de financiacion, lo cual facilita el acceso oportuno
a los recursos.

Aplicacién de metodologias de cuantificacion de riesgos: Analisis de sensibilidad (EaR,
CFaR, VaR) que permite cuantificar el riesgo puro y residual al que se encuentran
expuestos los estados financieros.

Seguimiento a los indicadores financieros de la empresa.

Andlisis permanente de las variables macroecondmicas, que contribuye a mejorar la
planeacién financiera, permite tomar decisiones oportunas en cuanto a Financiacion y
coberturas, hacer estimaciones de pagos.

Definicién de la divisa para adquisicion de deuda o del esquema de aportes para
Nuevos Negocios.
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Estructuracién de operaciones de cobertura para estabilizar estados de resultados y
caja.

Implementacion de esquemas de Financiacion y garantias que no afecten el nivel de
endeudamiento.

Proyeccion de los flujos de caja de los proyectos segun las necesidades de inversion.

Operaciones de manejo de deuda (identificar mejores condiciones de la deuda en
cuanto a perfil y riesgo).

Cambios en la regulacion,
politicas y jurisdiccion en el
sistema de Infraestructura

Sistema de Gestion Ambiental, (e.g. 1SO 14000) para asegurar que sus procesos
estén alineados con la busqueda del desarrollo ambientalmente sostenible.

Modelo de Gestion Socioambiental, para evitar conflictos con las comunidades.

Atencion oportuna a notificaciones de infracciones ambientales emitidas por
corporaciones de vigilancia ambiental.

Exigencia de pdlizas, seguros o garantias en los contratos requeridos para la
operacion, gestion y mantenimiento del sistema de infraestructura, seguro de
responsabilidad civil extracontractual.

Analisis, seguimiento y gestion a proyectos de Ley en materia fiscal, aduanera,
cambiaria, contable, ambiental.

Gestion ante el ente regulador para soportar técnicamente adecuaciones regulatorias
Seguimiento permanente a los planes de uso del suelo.

Definicion de planes de accion regulatorios convenidos con diferentes areas de la
empresa

Actuaciones judiciales y extrajudiciales para desestimular demandas o parar gestionar
indemnizaciones, cuando sea el caso.

Adecuada identificacién y gestion de los riesgos asociados a los procesos de
contratacion.

Exploracién, analisis e implementacion de contratos de estabilidad tributaria.

Interaccion con gremios y autoridades competentes (administrativas, regulatorias,
contables, tributarias, juridicas).

Revision financiera y juridica como parte del proceso de contratacion.

Seguimiento y analisis permanente a los cambios regulatorios y normativos que
impactan el negocio de generacion, transporte, distribucion de energia eléctrica.

Validacion juridica de la interpretacion técnica de la regulacion.

Mercadeo relacional, estableciendo diferentes medios de contacto como pagina web,
realizacién de eventos, etc, de manera que se facilite el flujo de informacion

Cambios en las politicas
Publicas Nacionales en torno
al sistema de Infraestructura

Gestion directa con entidades del Estado

Anadlisis permanente de la situacion politica y econémica de los paises donde existe el
sistema de infraestructura eléctrica

Incorporacién de clausulas en el contrato de financiacion, mediante las cuales se
otorguen periodos de gracia en caso de un evento de nacionalizacion

Condiciones Meteorolégicas

adversas

Esquema de disponibilidad de personas especialistas para atender contingencias.

Implementar y actualizar los planes de contingencia, considerando eventos de alta
lluvia, temperaturas extremas de frio y calor.

Sistemas contra incendio en subestaciones, plantas de generacion, edificios y sedes.
Sistema de apantallamiento y puesta a tierra para Torres, plantas de generacion,
edificios, sedes y subestaciones.

Disefio de lineas de transporte y distribucién, con adecuado calculo de cadenas de
aisladores y uso de conductores de cobre en zonas de alta salinidad y polucion.

Fendémenos naturales

adversos

Adopcién de planes de emergencia y la aplicacién de planes de comunicaciones para
la gestion de crisis.

Implementacion y certificacion en sistemas de gestion de seguridad industrial (e.g.
OSHAS 18000) y Gestion Medioambiental (e.g. ISO 14000).

Seguridad por medio de equipos electronicos (vigilancia, monitoreo, etc), integradas en
el perimetro de seguridad fisica de las instalaciones.

Requisito en las politicas, en los seguros o en las garantias de los contratos necesarios
para el funcionamiento, gestion y mantenimiento de la infraestructura.

Seguros de vida para los trabajadores de las empresas que poseen u operan
infraestructuras criticas.

Seguros contra los dafios y contra sus posibles consecuencias.
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RIESGO

PRIORIZACION DE ACCIONES

Realizar rutinas de mantenimiento correctivo de los equipos.

Implementar planes de continuidad del negocio.

Criterios de disefio que incluyan estudios geoldgicos y capacidades del suelo, con
inspecciones periddicas de los suelos que sostienen la red de infraestructura.

Ajustes y adaptaciones de las instalaciones existentes y establecer normas para resistir
a terremotos.

Incomprensién y oposicién
de la poblacién

Sistema de Gestion Ambiental, (e.g. 1SO 14000) para asegurar que Sus procesos
estén alineados con la busqueda del desarrollo ambientalmente sostenible.

Modelo de Gestion Socioambiental, para evitar conflictos con las comunidades.
Definicion, comunicacion y aplicacion de los protocolos para gestion de riesgos
derivados del conflicto social

Gestion predial con familias asentadas en las zonas de servidumbre de las lineas de
transporte y en los embalses hidroeléctricos

Aplicacién de la Politica Social, comprometiendo el respeto a los derechos humanos, la
prestacion de servicios con calidad y eficiencia, el suministro oportuno de informacion
de interés publico.

Actuaciones judiciales y extrajudiciales para desestimular demandas o parar gestionar
indemnizaciones, cuando sea el caso.

Monitoreo y analisis de la dinamica del conflicto social

Inspeccidn periddica de servidumbres para las lineas de transporte en &reas rurales y
urbanas, y para los embalses

Establecer opciones de mitigacion en las zonas y terrenos por donde pasan las lineas
de transporte.

Terrorismo y vandalismo

Creacion de planes de contingencia y de emergencia, entre ellos el Comité de gestion
de crisis.

Aplicacion del plan de comunicaciones para la gestion de crisis.

Definicion e implantacion de protocolos de comunicacion para la gestion de los riesgos
derivados de los conflictos sociales.

Seguridad por medio de equipos electronicos (vigilancia, monitoreo, etc), integradas en
el perimetro de seguridad fisica de las instalaciones.

Requisito de las politicas, los seguros o las garantias en los contratos necesarios para
el funcionamiento, gestion y mantenimiento de la infraestructura.

Disponibilidad de presupuesto para la reparacion a las centrales eléctricas, torres de
transporte y subestaciones.

Desarrollo de habilidades personales y competencias en la gestion institucional de los
riesgos asociados a los conflictos armados.

Seguimiento y andlisis de la dinamica de los conflictos armados en paises o regiones
donde se encuentra la infraestructura critica. Esto requiere una coordinacion constante
con las fuerzas policiales.

Coordinacion interinstitucional para la evacuacion de las personas que invaden areas
de infraestructura (presas, servidumbres, etc), incluyendo la inspeccion periddica de las
servidumbres en embalses y lineas de transporte (zonas rurales y urbanas).
Colaboracion interinstitucional entre comités de infraestructuras criticas, empresas
eléctricas, organismos gubernamentales.

Investigaciones internas y vigilancia sobre comportamientos sospechosos.

Volatilidad de Variables
Macroecondmicas

Andlisis permanente de las variables macroeconémicas y evaluacion de los efectos de
la volatilidad de las variables econémicas sobre la estructuracion de los procesos de
contratacion (inflacién, tasa de cambio de divisas, crecimiento econémico, salarios,
impuestos, efc).

Aplicacion de metodologias de cuantificacion de riesgos: Analisis de sensibilidad (EaR,
CFaR, VaR) que permite cuantificar el riesgo puro y residual al que se encuentran
expuestos los estados financieros.

Evaluacion de los efectos de la volatilidad de las variables sobre la situacion financiera
de las empresas propietarias y operadoras del sistema de infraestructura

Definicién de la divisa para adquisicion de deuda o del esquema de aportes para
Nuevos negocios

Operaciones de manejo de deuda
Estudio y aplicacion de formulas de reajuste de precios de insumos o0 materias primas

10

Corrupcién, fraude, mala

Definicion de un Cédigo de Buen Gobierno.
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administracion

Definicion, proceso, aplicacion y verificacion de los procesos de control interno en las
contrataciones.

Sistema de gestién para la seguridad de la informacion y politica de control de
aplicaciones, que incluye la trazabilidad en las operaciones en el sistema informatico.
Definicion de los compromisos y de las prohibiciones sobre el manejo de informacion
por parte de los empleados.

Implementacién de mecanismos que permitan a la empresa de infraestructura,
asegurar que todas las partes interesadas comprendan y la acepten el marco
institucional.

Implementacion, en el marco de induccion corporativa: valores, politicas, cédigos de
ética

Rigurosidad en el proceso de seleccidn de personal en las organizaciones
operadoras/propietarias de infraestructuras eléctricas.

Aplicacién de politicas de talento humano y de beneficios para los empleados y demas
partes interesadas.

Cumplimiento de los requisitos relacionados con los procesos disciplinarios a los
empleados en investigacion.

Doble control en transacciones y en cantidades maximas de transferencia. Acuerdos
con los bancos, para la gestion de tesoreria (autorizaciones).

Auditorias externas sobre la vulnerabilidad de la red, y procesos de auditorias internas
en la contabilidad general.

11

Deficiente gestion del
conocimiento

Implementacion de programa de fortalecimiento de la competencia en manejo y
seguridad de la informacion

Gestion sobre la plataforma tecnoldgica, Permite identificar elementos de riesgo para la
seguridad sobre la plataforma tecnoldgica y tomar medidas oportunamente.

Aplicacion de la Politica de informacion y del conocimiento. Se declaran los criterios
para generar, administrar, conservar y proteger la informacién y el conocimiento como
activos estratégicos de la organizacion y se define el marco de actuacion para la
gestion de éstos, de manera que contribuya a la mejora y el crecimiento
organizacional, la realizacién de las estrategias y la continuidad 6ptima de la operacion
de las empresas del Grupo. Incluye guias y procedimientos.

Definicion de responsables y de protocolos para asignacion de autorizaciones de
acceso a informacién confidencial y estratégica

Conservacion y administracion de la informacion fisica de caracter confidencial y
estratégico. Se garantiza la correcta administracién de la informacion fisica, de acuerdo
con la normatividad vigente para el efecto.

Definicion de compromisos y prohibiciones respecto al manejo de la informacién por
parte de los trabajadores

Capacitacion sobre riesgos en contratacion

12

Retos del Crecimiento del
Sistema de Infraestructura

Gestidn de oportunidades de inversion, priorizacién de las oportunidades que son de
interés de la empresa, de acuerdo con la estrategia negocios.

Seguimiento y evaluacion al cumplimiento del plan de negocio y a la gestion de las
empresas

Aplicacién de Politica de Inversién, buscando el crecimiento con rentabilidad que
permita la generacion de valor agregado.

Incorporacién de acuerdos y clausulas de confidencialidad en los contratos

Analisis del entorno en los paises donde se gestiona el sistema de infraestructura, o
donde proyecta desarrollar su estrategia de crecimiento.

Andlisis interdisciplinario de nuevos negocios, incluyendo la factibilidad del negocio
(modelo financiero, analisis de sensibilidad, optimizaciones, rentabilidades).

Estructuracién del caso de negocios (capacidad financiera, inversion, financiacion,
SOCI0S).

Andlisis y evaluacién de impacto de los proyectos en los estados financieros y en los
indicadores

Implementacion de esquemas alternativos de Financiacion y garantias, disminuyendo
la probabilidad de ocurrencia de eventos de incumplimiento por incapacidad financiera.

Evaluacion ex-post de los negocios (identificar lecciones aprendidas).

Evaluacion ex-post de las ofertas en las licitaciones contractuales (identificar lecciones
aprendidas).
Validacién y aprobacién de propuestas de nuevos negocios en diferentes instancias
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N° RIESGO PRIORIZACION DE ACCIONES
Participacion de directivos en Juntas Directivas, Directorios y Consejos de
Administracion de las empresas propietarias y operadoras del sistema de
infraestructura
Provisién adecuada y oportuna del talento humano, y en caso necesario, recurrir a
consultorias externas.

13 | Fallos humanas y de Mantener la disponibilidad de turnos para personas especialistas en caso de

procedimiento contingencias.

Creacion de planes de contingencia y de emergencia, entre ellos el Comité de gestion
de crisis.
Prevencion mediante un Sistema de Gestion para la Seguridad Industrial, por ejemplo,
la norma OSHAS 18000, incluyendo la implementacion de politicas de seguridad
industrial y salud ocupacional, asi como los procedimientos para las tareas que
implican la cultura de seguridad industrial.
Sistema de gestion medioambiental y certificacion de calidad a través de normas I1SO
9000 e ISO 14000.
Requisito de politicas, seguros o garantias en los contratos necesarios para el
funcionamiento, operacion y mantenimiento de la infraestructura.
Formacion, capacitacion y certificacion en procesos criticos, asi como la evaluacion
periddica de los conocimientos técnicos del personal de mantenimiento.
Programas de mejora con respecto a la eficacia en la planificacién del mantenimiento.
Evaluacion psicofisica del personal critico, tanto en los procesos de operacion como de
mantenimiento.
Actualizacion tecnoldgica en los centros de control.
Contratacion adecuada del talento humano, de acuerdo a las necesidades actuales y la
estrategia de crecimiento de la compaifiia de infraestructura.
Las operaciones de tesoreria se deben permitir sélo para personas autorizadas.
Definicién de los protocolos de prueba y configuracion de las protecciones de la red.

14 | Fallos en Equipos, Materiales | Esquema de disponibilidad de personas especialistas para atender contingencias y

y hardware esquema de operacion en respaldo con personal especializado (Ingenieros, Personal

experto)
Planes de contingencia, Planes de emergencia, Sistema de gestion para la seguridad
industrial, por ejemplo, Norma OSHAS 18000, Aplicacion de la Politica de seguridad
industrial y Salud Ocupacional
Sistema de Gestién Ambiental, por ejemplo, Norma ISO 14000
Exigencia de pdlizas, seguros o garantias en los contratos requeridos para la
operacion, gestion y mantenimiento del sistema de infraestructura
Seguro de dafios materiales combinados y pérdidas consecuenciales
Sistema de Gestion para la Seguridad de la Informacion
Manejo de incidentes de seguridad, con el fin de identificarlos (infraestructura,
seguridad de la informacion, intrusiones, etc) y tomar correctivos.
Programas de mejora de procesos para disminuir las anomalias en mantenimiento y en
supervisidn y maniobras
Programas de mejora de procesos para optimizar la planeacion de los activos
Programas de mejora de procesos para aumentar la eficiencia en la logistica de
inventario
Programas de mejora de procesos referentes a la efectividad en la planeacion del
mantenimiento
Sistemas contra incendio en subestaciones, plantas de generacion, edificios y sedes
Sistema preventivo de mantenimiento y mantenimiento correctivo de equipos
Actualizacion tecnologica para las empresas propietarias de la red de infraestructura y
optimizacion de activos de la infraestructura.
Evaluacion técnica de equipos operativos en el sistema de infraestructura.
Operaciones con subestaciones aledafias, para eventos de pérdida de supervision de
una subestacion.
Implementar estrategias de seguridad para los equipos de respaldo eléctrico.

15 | Inadecuado entrenamiento, Aplicacién de la Politica de seguridad industrial y Salud Ocupacional

formacién y capacitacion del
capital humano

Entrenamiento, habilitacién y certificacion en procesos criticos
Evaluacion psicofisica de personal de procesos criticos de operacién y mantenimiento
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Documentacion de procesos y procedimientos

Medicion periodica de competencias técnicas de personal de operacion y
mantenimiento

Aplicacion del sistema de gestion de desempefio, tutorias y seguimiento
Evaluacion, seguimiento y gestion del clima organizacional
Aplicacion de la Politica de informacién y del conocimiento

Planeacion del talento humano (necesidades de personas, en términos de la cantidad y
los perfiles humanos y técnicos requeridos) y seleccion del personal que se ajusta a los
requisitos de los perfiles (formacion, experiencia, y competencias humanas y técnicas).

Identificacion de talento directivo y técnico y estructura de cuadros de reemplazo

Evaluacién y desarrollo de competencias técnicas y humanas, dentro de un sistema de
formacion y certificacion.

Analisis y cierre de brechas para el desarrollo del talento humano
Andlisis de cargas y turnos de trabajo, con el fin de evitar cansancio y agotamiento.

16

Perturbaciones técnicas en la
red eléctrica y en plantas de
generacion

Mantener la disponibilidad de turnos para personas especialistas en caso de
contingencias.

Adoptar planes de contingencia y planes de emergencia, asi como planes de
comunicaciones para la gestion de crisis, incluida la aplicacion de un plan de
continuidad del negocio.

Mantener una comunicacion fluida entre los centros de control de infraestructuras
eléctricas.

Analizar los incidentes de seguridad reportados por los usuarios con el fin de
identificar, clasificar la causa (infraestructura, seguridad de la informacién, intrusion,
etc) y tomar decisiones y medidas correctivas.

Asegurar los servicios complementarios (Regulacion de frecuencia, control de tension,
sustitucion del servicio) proporcionados por el operador del sistema eléctrico, para
garantizar la calidad y la seguridad del suministro mediante la gestion de las
desviaciones y los servicios adicionales.

Realizar el mantenimiento preventivo en el sistema, incluida la inspeccion de cada
tecnologia de componentes y equipos.

Realizar el mantenimiento correctivo de los equipos, incluyendo revisiones de
programacion para equipos criticos y de mayor duracion.

Implementar la plataforma de gestién de la tecnologia.

Mecanismos de activacion de servicios auxiliares para compensar los aumentos
imprevistos en la demanda.

Realizacion de actualizaciones de hardware y software para la operacion de la
infraestructura.

Acuerdos de cooperacion con escuelas y universidades para promover la investigacion,
desarrollo € innovacidn en torno al problema de la estabilidad del sistema eléctrico.
Suscripcién garantias de potencia entre los agentes del mercado eléctrico.

17

Vulnerabilidad de los
sistemas TIC

Informacién de respaldo: almacenamiento de los respaldos y de los back-ups en
lugares seguros.

Centralizar el sistema de control de la red de infraestructura critica.

Implementar plataformas de gestion de la tecnologia.

Implementar politicas para el acceso a los sistemas de informacion.

Definicion de las metodologias documentales para garantizar la disponibilidad de
informacién.

Definicion de procedimientos para garantizar la calidad en el funcionamiento de los
sistemas de informacion

Actualizaciones de hardware y de software para la operacion de la infraestructura.
Duplicar los centros de control de las infraestructuras eléctricas.

Implementar métodos de cyber-proteccion y de defensa como CERT / CSIRT
[ALBERTS, DOROFEE et al., 2004]

18

Cumplimiento y calidad en el
suministro eléctrico

Sistema de Gestion Ambiental, por ejemplo, Norma ISO 14000 y Sistema de Gestion
de Calidad, por ejemplo, Norma ISO 9000, Sistema de gestion para la seguridad
industrial, por ejemplo, Norma OSHAS 18000.

Sistema de mantenimiento preventivo, mantenimiento correctivo de equipos.
Planes de trabajo para garantizar la continuidad del servicio de los centros de control.
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N° RIESGO PRIORIZACION DE ACCIONES
Planes de trabajo para la diversificacion de las habilidades del talento humano.
Inspeccidn tecnoldgica de cada componente y equipo.
Programacion de overhaults a equipos criticos y con mayor vida util.
Suministro de Servicios Auxiliares.
Interconexiones internacionales con redes de transporte.

19 | Riesgo Reputacional y de Implementacién del plan de comunicaciones para manejo de crisis

Imagen Publica Disefio e implementacion de estrategias de comunicacion corporativa (credibilidad,

confianza y una buena percepcion de imagen).
Aplicacion de la politica de Comunicacion para el grupo empresarial, el cual esta
orientado a afianzar la identidad corporativa, formar opinion publica favorable, facilitar
la interaccion entre la organizacidn y gestionar las relaciones con el entorno.
Definicion, divulgacion y aplicacion de lineamientos de comunicaciones por negocios, y
aplicacion de protocolos de comunicacion. (Gestion de la reputacion)
Modelo de Gestion Integral, direccionamiento estratégico, gerencia de corto plazo y
transformacion cultural.
Seguimiento y evaluacion al cumplimiento del plan de negocio y a la gestion de las
empresas
Implantacién y actualizacion de los modelos de negocio, operativo y de gobierno
Cadigo de buen gobierno (politicas, normas, sistemas y principios éticos que orientan
la actuacion empresarial respecto de su gobierno, su conducta y su informacién.)
Participacion de directivos en Juntas Directivas, Directorios y Consejos de
Administracion de las empresas propietarias y operadoras del sistema de
infraestructura
Homologacion de mejores précticas - transferencia de conocimiento

20 | Deficiencias de proveedores Sistema de Gestion Ambiental, por ejemplo, Norma ISO 14000 y Sistema de Gestion

y subcontratistas del sistema | de Calidad, por ejemplo, Norma ISO 9000, Sistema de gestion para la seguridad

industrial, por ejemplo, Norma OSHAS 18000.
Exigencia de pdlizas, seguros o garantias en los contratos requeridos para la
operacion, gestion y mantenimiento del sistema de infraestructura
Sistema de Gestion para la Seguridad de la Informacion
Reunién de inicio de los procesos de contratacién
Aplicacion de la politica de adquisicion de bienes y servicios, definiendo el marco
general para los procesos de adquisicion de bienes y servicios, orientado a satisfacer
las necesidades y asegurar el mejor resultado técnico y econdmico.
Actuaciones judiciales y extrajudiciales para desestimular demandas o parar gestionar
indemnizaciones, cuando sea el caso.
Segregacién de informacion sobre estructuracion de licitaciones
Capacitacion sobre riesgos en contratacion, definicion y aplicacién de la normatividad
relacionada con el proceso de contratacion, revisién financiera y juridica como parte del
proceso de contratacion
Incorporacion de acuerdos y clausulas de confidencialidad en los contratos, clausulas
de propiedad intelectual
Definicion de criterios para evaluacion de empresas contratistas.
Proyecto de automatizacion de documentos para el proceso de contratacién
Evaluacion de proveedores de bienes y servicios
Seguimiento y monitoreo al funcionamiento y al cumplimiento de los compromisos
pactados
Clausulas contractuales que dan el marco de actuacion para hacer exigible el
cumplimiento de lo pactado en los contratos
Definicién e implementacion de acciones contra los contratistas por incumplimientos

21 | Vulnerabilidad de la cadena Inversiones de capital para garantizar suministro de gas, carbén, fuel oil, segin el

de suministro

Caso.

Diversidad de costos variables de produccidn en funcién a su fuente primaria de
energia (Agua, gas, carbon, bunker, etc.).

Produccion de energia en el momento que se consume, implicando la necesidad de
tener capacidad siempre disponible para atender las demandas instantaneas de los
usuarios.

Despacho coordinado de minimo costo.
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NO

RIESGO

PRIORIZACION DE ACCIONES

Comercializacién de transacciones se generalmente por unidades vendidas de
Energia, Potencia o capacidad, Energia firme, reserva de capacidad, regulacion de
frecuencia, etc.

Estrategias y politicas de seguridad nacional para aseguramiento energético.
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C. ANEXO C: CONTINGENCIAS N-1 EN
REDES DE PRUEBA IEEE

El estudio de los eventos que ocurren cuando un elemento de la red es
retirado o sale de servicio por causas imprevistas 0 programadas, se
conoce como Contingencia N-1. Cada vez que se presenta la salida de
un elemento en el sistema, las corrientes en las lineas se redistribuyen
a través de la red y las tensiones de las barras cambian. Como
consecuencia de esto, pueden aparecer sobrecargas en lineas o
transformadores [GOMEZ-EXPOSITO, 2002]. Algunas de esas
estrategias para el estudio de estas contingencias consisten en:
supervisiéon y control del sistema en tiempo real, control predictivo,
estimacion de la demanda y planificacion de la generacion, control
dindmico del sistema, evaluacion del flujo por cada una de las lineas y
transformadores del sistema y las tensiones en los nodos de la red.

Dichas estrategias se conocen como estudio de contingencias.

A. DEFINICIONES

Los andlisis en estado estable para contingencias N-1 se realizan

generalmente resolviendo muchos flujos de carga sobre la red de potencia. Segun
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esos resultados, se pueden conocer las condiciones de estado que el sistema

adquiere después de la salida de cada elemento del sistema.

En la literatura se pueden encontrar diversidad de indices que permiten
evaluar las condiciones de redes de transporte de media y alta tension, ante una
contingencia N-1. Algunos indices Utiles para el analisis de contingencias simples y en
estado estacionario son calculados resolviendo flujos de carga AC.

En todos los casos, los resultados obtenidos durante una contingencia se
comparan con el caso base, es decir, la red operando bajo condiciones normales. El
caso de mayor impacto en una contingencia N-1 permite identificar los nodos que
mayor vulnerabilidad propagan en el sistema de potencia. Esta identificacion vy
evaluacién de los nodos mas vulnerables constituyen la primera etapa para la toma de

decisiones en la proteccién de dichos activos.

Para la realizacién del célculo de contingencias N-1 se tiene en cuenta la
existencia de un generador de slack, que igualmente esta conectado al respectivo bus
de slack. Ambos elementos deben estar siempre conectados al sistema de transporte,
dado que constituyen la referencia para efectuar los flujos de carga. A priori, estos
elementos también merecen particular atencién y se identifican como de alta criticidad.
Su eliminacién, ante fallo o ataque, tiene consecuencias en un evento de blackout de

toda la red de transporte o distribucion.

En la literatura se aplican una serie de indicadores que miden las
consecuencias de contingencias N-1 sobre una red. Entre ellos se encuentran:
Condiciones de Carga Maxima [MILANO, 2003], Informacién comprensiva del sistema
[HAIDAR, MOHAMED et al.,, 2007], Pérdida de Carga del Sistema [HAIDAR,
MOHAMED et al., 2008], etc.

B. DESCONEXION DE CARGAS - PLS

En la Figura A.2 se puede apreciar el indice de desconexidon de cargas (PLS)
(ecuacion [5.34]) para contingencias N-1, asociadas a cada nodo de las redes de
prueba IEEE. Los resultados presentados se obtienen mediante la ejecucion sucesiva
de flujos de carga estandar (SPF, Standard Power Flow), con algoritmo Newton-
Raphson (seccion 5.2.4.1). En el eje de las abscisas se muestra el nombre del nodo
fallado en la contingencia, aunque desafortunadamente no es posible mostrar la

totalidad de esos nombres.
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Se obtiene una curva de demanda no suministrada por cada red. Los nodos

ticos, que merecen particular atencién, son aquellos cuya eliminacion

.

mas cri

constituye la mayor desconexion de carga en el sistema.

En este ejemplo, obsérvese que en la red de 14 buses, compuesto por 50

nodos, el aislamiento de su Unico generador implica la desconexion total de las cargas

del sistema, configurandose un evento de blackout.
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Igualmente, la red de distribucion de 300 buses, compuesta por 966 nodos,

contiene un total de 18 nodos que impacta la capacidad de todo el sistema. Un ataque

100%). Se identifican

como los nodos mas vulnerables: 7 buses o barras, 4 transformadores, 3 lineas de

a cualquiera de ellos produce el colapso total del sistema (PLS

distribucion, y 4 generadores de potencia activa.
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La priorizacion de acciones de proteccion para estos sistemas debe
concentrar especial atencion en esos nodos criticos. Cualquier manifestacion del
riesgo sobre esos activos particulares tendra serias consecuencias en la operacion de

todo el sistema de infraestructura critica.

En las demas redes (24, 30, 57 y 118 buses), aunque no existen nodos que
conlleven a un colapso total en la operacion del sistema, si tienen un impacto
significativo en el indicador de demanda no suministrada; en algunos casos puede

significar un impacto hasta el 20% sobre toda la carga del sistema.

Dado que estas redes tienen un modelo topolégico de libre escala, los nodos
menos conectados tienen un menor impacto sobre todo el sistema. Sin embargo, es
evidente el impacto que genera el ataque a un bus con muchas conexiones sobre los
flujos de la red. Esto causa problemas para el sistema, ya que sin los nodos muy
conectados el sistema se rompe en varias areas desconectadas que no pueden

comunicarse entre si.

C. INDICES DE SEVERIDAD

Uno de los métodos mas utilizados para el analisis de contingencias N-1 es el
indice de severidad IS, que refleja el nivel de carga de lineas y transformadores tras
un determinado evento [GOMEZ-EXPOSITO, 2002].

P 0]

max
f

1 N
IS = — .
S, lel: [A.1]

En [A.1], Ps es la potencia en el elemento i, de un total de N nodos que
representan las lineas y transformadores. P}"éx es el flujo de potencia en el elemento,
generalmente asociada al flujo del caso caso base. La potencia indicada puede ser
activa o aparente. En consecuencia, el indice de severidad corresponde a la carga
media de los elementos del sistema. En todos los casos, estos resultados se
obtienen mediante los flujos de carga de cada uno de los casos en las contingencias
N-1.

Es posible normalizar el indice de severidad de la ecuacion [A.1] y determinar
cuanto cambia la carga media de los elementos del sistema, respecto del caso base.

1S,

1S,

(1S norm) [A.2]

En la Figura A.1 se puede apreciar el indice de Severidad Normalizado para

contingencias N-1, calculado con potencia aparente en diferentes redes de prueba
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IEEE. Los resultados presentados se obtienen mediante la ejecucion sucesiva de
flujos de carga estandar (SPF, Standard Power Flow), con algoritmo Newton-Raphson
(seccidn 5.2.4.1). En el eje de las abscisas se muestra el nombre del nodo fallado en
la contingencia, aunque desafortunadamente no es posible mostrar la totalidad de

€s0s nombres.

Los nodos més criticos, que merecen particular atencién, son aquellos cuya
eliminacion constituye la mayor desviacion de la carga media en los elementos del
sistema, respecto del caso base. Una desviacion de mas del 25% se considera
problematica, porque sobrepasa los parametros de disefio del sistema eléctrico,
aumentando las pérdidas y eventuales desconexiones por sobrecarga de la red
[GOMEZ-EXPOSITO, 2002].

El indice de severidad permite detectar contingencias muy graves asociadas
a la pérdida de ciertos activos que impactan gravemente el funcionamiento de la red,
especialmente la pérdida de generadores, lineas de transporte y transformadores. La
sobrecarga de la red se puede relacionar con un posterior evento de blackout, porque
podra operar en condiciones que superan los parametros de disefio. A diferencia del
indicador de demanda no suministrada (el cual realiza una medicion especificamente
sobre la cantidad de carga que se aisla del sistema), el indice de severidad plantea
una vision mas global sobre el funcionamiento de toda la red, detectando desviaciones

respecto a su funcionamiento bajo condiciones normales (caso base).

Puede deducirse que las redes de transporte de alta tension estan mas
interconectadas que aquellos sistemas radiales de distribuciébn de media tension.
Obsérvese que en el caso de la red IEEE-14, las contingencias de mayor impacto son

aquellas asociadas al fallo del tunico generador, o del bus al cual éste se conecta (en

Cuyo caso, ISyom = 2).

En la red IEEE-24 destaca el impacto del bus #16, que soporta alta
conectividad, incluyendo un generador (en cuyo caso I1S,.m ~ 1.2), pero en general el
sistema puede soportar las demas contingencias. En el caso de la red IEEE-30, la alta
criticidad de la contingencia asociada al fallo de tres buses (2, 6 y 27) se explica dado
el fallo del Unico generador de la red, o porque constituyen nodos con alta conectividad
(dado que ISpem > 1.5). La misma situacién ocurre para la red IEEE-57, por la
contingencia de 2 generadores de gran capacidad, o por la contingencia de la linea

eléctrica que une sus respectivos buses (en esos casos IS,om > 1.4).
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LIBRE ESCALA

D. IMPACTO EN LA CONECTIVIDAD DEL GRAFO DE

No obstante, en la red IEEE-300 se evidencia que la contingencia de unos
En la Figura A.3 se puede apreciar impacto sobre la conectividad (S) del grafo

Figura A.2
resultante por el fallo de cada nodo en contingencias N-1 (ecuacion [5.19]). En el eje

cuantos nodos genera grandes sobrecargas en el sistema (IS,om >> 1.4). Se
identifican como los nodos mas vulnerables: 9 buses o barras, 4 transformadores, 2

lineas de distribucion, y 6 generadores de potencia activa.

236



CONTINGENCIAS N-1 EN REDES DE PRUEBA IEEE

de las abscisas se muestra el nombre del nodo fallado en la contingencia, aunque

desafortunadamente no es posible mostrar la totalidad de esos nombres.

Estos resultados muestran una fuerte correlaciéon entre la robustez del
sistema y la topologia de la red. En particular, estas redes de libre escala son mas
robustas ante contingencias de componentes con menor grado nodal, pero son mas

vulnerables ante las contingencias de los nodos con mayor grado nodal.
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Figura A.3: Contingencias N-1: Indice de Impacto en la Conectividad (S)

Segun este indicador, se puede observar que en todos los casos el mayor
impacto sobre las redes ocurre por la eliminacion o aislamiento de los nodos con
mayor grado de conectividad, especialmente los buses, en tanto los nodos con menor
grado (como los generadores, los condensadores y las cargas) tienen un impacto
minimo sobre el indice de conectividad. Para las redes mas grandes, que tienen un

mayor numero de nodos, la eliminacién de cualquier nodo repercute en menor medida
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ANEXO C

sobre el indicador, dado que el numerador siempre tiene valor similar al del

denominador.

Cualquiera de los indicadores previamente estudiados son de utilidad en el
proceso de identificacién y de activos mas criticos dentro del sistema, segun se
especifica en las primeras etapas (identificacién y evaluacién) de los programas de
proteccion de infraestructuras criticas. Como se ha sugerido previamente, la aplicaciéon
de medidas de proteccion y priorizacién de acciones de mitigacién de riesgos pueden

enfocarse inicialmente en los nodos que ocasionan mayor vulnerabilidad al sistema.

Hay que tener en cuenta que las vulnerabilidades y sus consecuencias no son
obvias por completo. La identificacion de las amenazas debidas a personas
malintencionadas son distintas a las amenazas debidas a fendmenos naturales
(huracanes, terremotos, incendios y otros desastres). Desde el punto de vista de la
infraestructura critica, la red interdependiente cuenta con algunos nodos criticos, en
los cuales el sistema energético simplemente requiere ser suficientemente seguro
como para permitir una interrupcién ordenada. En otros casos, los nodos criticos
tienen que ser tan robustos como para garantizar el funcionamiento autbnomo durante
horas, dias, semanas o0 incluso méas tiempo (en caso que se requiera). En
consecuencia, el reforzamiento del sistema de infraestructura eléctrica implica la
realizacion de actividades que se extiendan més alla y con mayor profundidad que las

acciones tradicionales.
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