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Capacidades y Limitaciones del Sistema BMS

RESUMEN

En este trabajo se ha llevado a cabo el estudio de las diferentes capacidades y limitaciones que el
Sistema de Control y Seguimiento del Campo de Batalla, Battlefield Management System (BMS) posee.
Para ello, se ha realizado una recopilacién de informacion del sistema en general, mediante los métodos
Focus Group y Delphi, con la finalidad de ofrecer una respuesta a los diferentes problemas que este sistema
presenta a la hora de su integracion dentro de las pequefias unidades (PU) del Ejército de Tierra. Ademas,
se han realizado pruebas précticas de los diferentes elementos del sistema con el objetivo de averiguar las
principales limitaciones que este ofrece.

Para finalizar en este trabajo se plantean posibles soluciones a las diferentes limitaciones que el sistema
posee hoy en dia en las PU del Ejército de Tierra.

ABSTRACT

This work studies the different capabilities and limitations of Battlefield Management System (BMS). To
reach this objective a revision of this system based on technical information about the system using Focus
Group and Delphi methods was carried out. The main goal of this study is to propose solutions for the
different problems arose in small units. Furthermore, a technical study was made including a group of
laboratory exercises with the objective of knowing the main limitations of the system.

Through this work, different possible solutions for the main limitations that the system have been
proposed.



Capacidades y Limitaciones del Sistema BMS

(Pégina intencionadamente en blanco)



Capacidades y Limitaciones del Sistema BMS

INDICE

AGRADECIMIENTOS ..ottt sttt sttt s sttt s et enes I
RESUMEN ...ttt bbbt 1l
INDICE DE ILUSTRACIONES ......oovveieeeieeesieeseesseessee s s st VI
INDICE DE TABLAS ..ot seesssssss st ssssss s st s sss s ssssssssssssssssssens VI
LISTA DE ACRONIMOS ...ttt sttt n s Vi
1 INTRODUCCION .o.oooovieevcesesiesssesssessssesssss s sssssssssnssssnns 1
1.1 Contexto y justificacion del trabajo ... 1
1.2 Objetivos y alcance del trabajO.........ccooieriiiriiiiee s 1
1.3 EStructura de 12 MEMOKIA ......c.ovoviiriieieirse ettt 2
1.4 MArcO del traDaJ0.... ..o 2
2 ESTADO DEL ARTE ...ttt 3
2.1 BMS de Brigada de Infanteria LIGEIa.........cccccviiiicciiiiiiis et 3

0 5t o RO 3

2.1.2  GESCOM ..ottt bbb 3
2.2 BMS-LINCE ...ttt ettt b et ettt et b et b e nrers 4
2.3 BMS-ET ottt 5
3 METODOLOGIA ..o 6
3.1 FOCUS GIOUP c.vuvueeteeieietetsisi sttt sttt bbbttt 6
3.2 MELOAO DEIPNI......cociiiiiciiec bbb 7
3.3 Practicas de FUNCIONAMIENTO. ........ccou ittt 8
4 ANALISIS DEL SISTEMA ......ooeveeeveeseeessiiesssessssessssssssssssssssessessssesssssssssssssssssssssssssnssssnssens 9
4.1 Resultados del FOCUS GIOUP ......ccciiiiiiiiniisssiss et sersre et 9
4.2 Resultados MELOAO DEIPNI........couiiiiii 10

421 Resultados y andlisis primera ronda de eNCUESEAS. .........ccuriuerriirireiniirieisieeseeiseiseennes 10

4.2.2  Resultados y andlisis segunda ronda de ENCUESLAS..........ccccvvrrvererinniin e, 15
5 ANALISIS DE FUNCIONAMIENTO ......cvvoeeeeeeieeeeeeeseesesiesseesse s s ess s 20
5.1  MaterialeS Y HEITAMIENTAS ........cccuririeiririir ettt 20
5.2 Pruebas de Conectividad del SISLEMA.........cccccirriiiiirr e 20
5.3 Pruebas € DISTANCIA .........cvvirriririiiiiieirieeisieesi s 23

5.3.1  Pruebas PUNIO @ PUNO........c.cvciicci et 24

5.3.2  Pruebas de VarioS USUAIIOS ........ceerriiireiririiinirieieieieisesise ettt 25
6  CONCLUSIONES, TRABAJOS FUTUROS Y VALORACION PERSONAL ........coovvverrvecrinerinane, 27
8.1 CONCIUSIONES ......ocviiiiiiiteeie ettt e et 27
6.2 Lineas FULUras de TrabajO........cccoviiiuciiiieiiisieeees et nes 27
6.3 ValoraCion PEISONAL...........ccccucueiiiiiiieiiiecs ettt bbbt bbb e ee 27
BIBLIOGRAFIA ......ooooevveeveesesse s ssss st ss s 29
ANEXO A: RESUMEN DE ACTIVIDADES Y DIAGRAMA DE GANTT ..o 33
ANEXO B: GUION FOCUS GROUP ........ooeieeeeeeeeeeeeseeeseesseeseeses s ssss s ssse s 35
ANEXO C: MODELO DE ENCUESTA L.ttt 37
ANEXO D: MODELQO DE ENCUESTA 2.ttt sttt 41
ANEXO E: RESULTADOS ENCUESTA L ..ottt ssssssssesesnns 46
ANEXO F: RESULTADOS ENCUESTA 2 ...ttt 50



Capacidades y Limitaciones del Sistema BMS

INDICE DE ILUSTRACIONES

llustracion 1. Programa GESCOM. ..ottt ss s s s 4
llustracion 2. Mapa de SituaCion BMS-LINCE. ........ccvvrirririiienieninseiesess s sssssessns 5
llustracion 3. Grafico de Fiabilidad. ..........cceviririnrice s 11
llustracion 4. Grafico valorativo de Arquitectura del SISTEMA. .........ccouvviiriirnese s 12
llustracion 5. Vista en planta estacion PCBON s0bre VAMTAC. ... 13
llustracion 6. Grafico de valoraciones estacion PCBON. ... 13
llustracion 7. Gréfico de valoraciones Comunicacion e Integracion del SiStema. .........cccovvevevnreninnnnns 14
llustracion 8. Gréfico valorativo del apartado FOrmMacion. ...........ccccviecieeiiceee e 14
llustracion 9. Gréfico de distribucion radial con la moda de 10S resultados.............coeeveenviieieinnnnniininnns 15
llustracion 10. Gréficos de arquitectura del SISTEMAL .........cccccvieieiieece s 16
llustracion 11. Opciones de sustitucion en la arquitectura de red..........cocveeriviieicsessseeeeesn s 16
llustracion 12. Sistema Operativo y LICENCIAS BMS.........ccovviiriininiissiesseesisssessesesssssesssessssnses 17
llustracion 13. Integracion del SISLEMAL ........ccccveiiiieii e 18
llustracion 14. Disefio de la estacion PCBON. Dotacion de Medios. ........ccovvvviveenssnnereeeessinninnnenns 18
llustracion 15. FOrmacion SIiStemMa BMS. ... s 19
llustracion 16. Esquema de conexion. Pruebas de Conectividad. ...........cccovvvvivieinnnnieeeessnenenns 21
llustracion 17. PING entre Usuario y PRAG V3 de [a MiSma LAN. ......cccovevienninsnneneesesessessnennees 22
llustracion 18. PING entre usuario Y PRAG V3 de LAN OPUESEA. ........cccovvirrnriiiiiicesssss e 22
llustracion 19. Envio menSaje GESCOM. ..o 23
llustracion 20. Recepcion Mensaje GESCOM. ..ot 23
llustracion 21. Esquema ConexiOn de VarioS USUAIOS. .........cveireerrirreriireinissisenesessissseessessssssisesssessnsses 25
INDICE DE TABLAS
Tabla 1. Resultados Pruebas PUNtO @ PUNLO. ...........c.ciiirrrceenesree s 24
Tabla 2. Resultados Pruebas de Varios USUANIOS. ...........coviriininiiiieesiseess s 25

Vi



AGM
BIL
BMS
BRIL
c2
cIS
CUD
ET
FFT
GB
GESCOM
GU
HF
IDT
LAN
LCC
MC3
NEC
PC
PEXT
PMS
PU
RAM
RRC
SDR
SO
SOTM
SIMACET
TFG
TIC
UHF
VHF

Capacidades y Limitaciones del Sistema BMS

LISTA DE ACRONIMOS

Academia General Militar.

Batallén de Infanteria Ligera.

Sistema de Control y Seguimiento del Campo de Batalla, Battlefield Management System.
Brigada de Infanteria Ligera.

Mando y Control.

Sistemas de Informacion y Comunicacion, Communication and Information Systems.
Centro Universitario de la Defensa.

Ejército de Tierra.

Seguimiento de Fuerzas Propias, Friendly Force Tracking.

Giga Byte.

Gestor de Comunicaciones.

Gran Unidad.

Alta Frecuencia, High Frequency.

Interfaz de Datos Técticos.

Red de Area Local, Local Area Network.

Mando de Componente Terrestre, Land Component Command.
Plan de Modernizacién de los Sistemas de Mando, Control y Comunicaciones del ET.
Capacidad de Conexion en Red, Network Enabled Capability.
Computadora Personal, Personal Computer.

Précticas Externas.

Sistema de Gestion de Plataforma, Platform Management System.
Pequefia Unidad.

Memoria de Acceso Aleatorio, Random Access Memory.

Red Radio de Combate.

Radio Definida por Software, Software Defined Radio.

Sistema Operativo.

Sistema Satélite en Movimiento, Sat On The Move.

Sistema de Mando y Control del Ejército de Tierra.

Trabajo Fin de Grado.

Tecnologias de Informacion y de la Comunicacion.

Ultra Alta Frecuencia, Ultra High Frequency.

Muy Alta Frecuencia, Very High Frequency.

VI



Capacidades y Limitaciones del Sistema BMS

WAN Red de Area Metropolitana, Wide Area Network.

Vil



Introduccion

1 Introduccidén

La siguiente memoria presenta los resultados del Trabajo Fin de Grado (TFG) titulado “Capacidades y
Limitaciones del Sistema BMS” presentado para optar al Grado en Ingenieria de Organizacion Industrial
impartido por el Centro Universitario de la Defensa de la Academia General Militar (AGM Zaragoza).

1.1  Contexto y justificacion del trabajo

El siguiente estudio se enmarca dentro del Plan de modernizacion de los sistemas de mando, control y
comunicaciones del Ejército de Tierra (MC3) [1], mediante el cual se pretenden implantar huevos medios
que permitan facilitar las labores de mando, control y comunicacion dentro del ejército a través de las
tecnologias de informacién y comunicacion (TIC) mas novedosas. Dicho plan, recoge las para los diferentes
proyectos fases de desarrollo, obtencién y puesta en marcha, las cuales tienen prevista su implantacion en
el horizonte temporal que comprende los afios desde 2015 hasta 2021.

La evolucidn de los Sistemas de Informacién y Comunicacion (CIS) planteada en el plan MC3 contempla
como resultado la implantacion de una plataforma con Capacidad de Conexion a Red (NEC) que permita
la conexion y el flujo de informacién desde los més altos niveles Mando de Componente Terrestre (LCC,
Cuerpo de Ejército), hasta el nivel de combatiente desembarcado. Para ello se establece una lista de
prioridades, la cual comienza por la necesidad de implantar un sistema de control y seguimiento del campo
de batalla para todo el conjunto de pequefias unidades (PU).

La necesidad de implantacion en el ejército de ese sistema BMS justifica la realizacion de este estudio,
el cual pretende analizar en profundidad los diferentes medios que posee el ET para el control y seguimiento
del campo de batalla y estudiar los problemas que pueden surgir a la hora de su funcionamiento.

1.2 Objetivos y alcance del trabajo

El principal objetivo del presente trabajo es estudiar las distintas capacidades y limitaciones que ofrecen
tanto el actual sistema de control y seguimiento del campo de batalla, como el sistema que estéa en proceso
de implantacion. Asi mismo, en base a las carencias detectadas se pretende proponer posibles soluciones.

Para alcanzar dichos objetivos, en primer lugar, se llevaran a cabo una serie de estudios, tanto
cualitativos como cuantitativos por los cuales se pretende analizar la introduccion del nuevo sistema BMS
en las PU del ejército. Asi mismo, se realizaran un conjunto de pruebas practicas tanto en el laboratorio
como en el propio campo de aplicacion del sistema, que pretenden analizar y descubrir las capacidades y
limitaciones que ofrece la arquitectura de este.

Este trabajo aborda el estudio del sistema de control y seguimiento del campo de batalla dentro del
marco de una PU del ET, en cuyo caso sera de entidad Grupo Téactico o Batallon. El Batallon de Infanteria
Ligera (BIL), es la unidad tactica que caracteriza a la Brigada de Infanteria Ligera (BRIL), en cuyo marco
tienen lugar normalmente todas sus acciones. Como unidad de combate, el BIL es apta para la defensa en
zona de terrenos dificiles y que requieran un alto grado de organizacion. Puede combatir en zonas urbanas
y tiene aptitud para el helitransporte y aerotransporte con el adiestramiento adecuado. Es de organizacion
basica fija, de combate a pie, aunque normalmente posee vehiculos blindados para su desplazamiento. El
numero de personal que compone un BIL oscila normalmente entre las 300 y 400 personas dependiendo
de la unidad y el tipo de BIL [2].
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1.3  Estructura de la memoria

A efectos de cumplir el objeto de estudio, se ha realizado una memoria cuya estructura es la siguiente:

1.

Introduccidn: Una pequefia parte introductoria donde se explican los principales objetivos y el
marco en el que se desenvuelve este trabajo.

Estado del Arte: Mediante el cual se hace un repaso de lo que hoy en dia esta en uso dentro
del ET, asi como sistemas en proceso de desarrollo o implantacion dentro de este.

Metodologia: En este apartado se explican las diferentes metodologias utilizadas para la
realizacion del estudio.

Anélisis del Sistema: Se analiza en conjunto el sistema y se realiza un estudio prospectivo de
este, abordando las principales capacidades y limitaciones que se podran encontrar.

Andlisis de Funcionamiento: Se exponen los resultados de las practicas de laboratorio de la
arquitectura de red del sistema realizadas, destacando las principales capacidades y
limitaciones de esta.

Conclusiones: Se extraen las conclusiones a partir de los resultados obtenidos del estudio del
sistema y se propone una serie de soluciones a las limitaciones del sistema.

1.4  Marco del trabajo

Este trabajo ha sido realizado durante el periodo de PEXT y TFG dentro de la Brigada Il de la Legion
Rey Alfonso XIII. En dicho periodo se ha tenido la oportunidad de tener una toma de contacto con la unidad
y de vivir el dia a dia de esta. Asi mismo, se ha aprovechado dicho periodo para la realizacion del Trabajo
Fin de Grado, el cual esta supervisado tanto por el director militar, como por el director civil del CUD.

La planificacion del trabajo se adjunta al final de la memoria en el Anexo A, el cual resume los principales
aspectos y el marco temporal de la realizacién de los mismos.
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2 Estado del Arte

La evolucion hoy en dia de los medios CIS en el ejército supone una ventaja clara para el mando y
control (C2) del campo de batalla [3]. Dados los conflictos que se desenvuelven actualmente y las
dificultades que estos acarrean, se hace necesario el hecho de que el jefe de unidad conozca y disponga
de la mayor cantidad posible de informacion acerca de la situacion de las fuerzas propias en el teatro de
operaciones. Para ello los sistemas de seguimiento y control del campo de batalla cobran especial
importancia. Actualmente, el Ejército de Tierra cuenta con varios sistemas de gestion del campo de batalla,
tanto en uso en las unidades como en proceso de desarrollo. El problema radica en la gran variedad de
sistemas software que existen, los cuales dificultan la integracion de estos entre si e incluso entre los
sistemas OTAN o de Gran Unidad (GU) [4].

Cabe destacar al mismo tiempo, que todos los sistemas anteriormente mencionados se apoyan en la
arquitectura de Red Radio Combate (RRC), la cual basa su funcionamiento en un conjunto de dispositivos
radio disefiados para ofrecer soporte de voz y de datos.

2.1 BMS de Brigada de Infanteria Ligera

En este apartado nos centraremos en el sistema de seguimiento y control del campo de batalla que se
utiliza actualmente en el ambito de una Brigada de infanteria ligera como es el caso de la Brigada Rey
Alfonso XIll de la Legion. Este sistema se compone de dos subsistemas, el sistema de Seguimiento de
Fuerzas Propias (FFT) y el sistema Gestor de Comunicaciones (GESCOM), los cuales utilizan dos
softwares diferentes que ofrecen distintas funcionalidades al usuario del sistema.

211 FFT

El Seguimiento de Fuerzas Propias (Friendly Force Tracking) es el primero de los subsistemas a tratar.
Es un software disefiado por la Universidad Politécnica de Valencia y que ha sido y sigue siendo utilizado
a nivel Brigada de infanteria ligera hasta que sea sustituido posteriormente por el sistema BMS-ET1.

Este software indica la posicion y situacion de las unidades aliadas en el campo de batalla dentro de un
mapa digital georreferenciado. Ademas, dicha posicion va actualizandose y refrescandose en intervalos de
tiempo de entre varios segundos a escasos minutos, lo cual permite al jefe de unidad tomar las respectivas
decisiones oportunas y de esta forma obtener la ventaja deseada. También contempla opciones de
navegacion, lo cual facilita el establecimiento de las diferentes rutas para las unidades de maniobra. Cuenta
ademas con un pequefio chat de campo de batalla, el cual posibilita mandar pequefios mensajes de texto
para indicar 6rdenes breves y concisas, ademas de anexado de ficheros de limitado tamafio.

En cuanto a interoperabilidad, esta contemplado que el sistema pueda operar conjuntamente con
Sistema de Mando y Control del Ejército de Tierra (SIMACET) mediante NFFI2, pero no se contempla que
lo haga con otros sistemas similares o de entidad OTAN [5] [6].

212 GESCOM

Es definido como el sistema fundamental de la infraestructura de telecomunicaciones NEC. El GESCOM
permite la integracion en una red IP de todo tipo de soportes radio y proporciona una gestion automatica

1 Actualmente en vias de desarrollo. Esta previsto que se incorpore antes del 2022.
2 Se define NFFI como la pasarela que se utiliza entre SIMACET y FFT.
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del trafico de voz y datos haciéndolo totalmente invisible y cémodo para el usuario. Asi mismo, tiene la
capacidad de integrar varios sistemas de mensajeria y correo electronico ademas de SIMACET.

Actualmente, esta contemplado que pueda integrar los softwares de posicionamiento FFT y BMS-Lince
[1], pero a efectos practicos y debido a las limitaciones que presenta la arquitectura radio RRC, sélo se
utiliza como un medio para integrar el sistema de mensajeria, chat y correo electrénicos,

u7 Sistema Tactico de Comunicaciones ] @&l
Archivo  Corfiguracidn  Herramientas  Control Remoto  Ayuda
. ~'_" Dispositivo ~.__ Redes - £.}) Intercom W Borrar ) Activar i
= O e
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- F;des
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. ) Intercamunicador
=l T2 0z
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Bl T3 11003
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==

llustracion 1. Programa GESCOM.

2.2 BMS-LINCE

Es un software que proporciona las herramientas de mando y control para PU de entidad Grupo Tactico
o0 Batallén. Incluye las capacidades de planeamiento, posicionamiento de unidades propias, mensajeria
tactica con anexado de ficheros, chat tactico, navegacion y generacién de alarmas. Es un software del que
solo disponen las unidades acorazadas, y esta implantado en las plataformas LEOPARDO, con prevision
de ser implantado en un futuro en la plataforma VCR 8x84. En este caso, el software también incluye un
maodulo de gestion de plataforma PMS el cual integra los sistemas de a bordo, los diferentes sensores y los
sistemas de identificacion amigo-enemigo.

En cuanto a su interoperabilidad, el BMS-Lince puede operar con diferentes sistemas similares o tipo
OTAN [5], ademés de poder hacerlo con SIMACET mediante la pasarela de Interfaz de Datos Técticos
(IDT)>.

BMS-Lince, es un software que engloba las funcionalidades tanto de FFT como de GESCOM, y permite
la realizacion de las labores de mando y control de una manera mas practica y cdmoda. Tanto la flexibilidad,
como los medios y la arquitectura de red de la que disponen las pequefias unidades acorazadas, hacen

3 Como servicio de correo electronico se utiliza Microsoft Outlook.
4 Esta plataforma adn esta en proceso de adquisicion por parte del ET.
5 Interfaz de Datos Tacticos. Es la evolucion de las pasarelas COE y NFFI.

4
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que el software BMS-Lince sea facil de implementar en este tipo de unidades sin practicamente generar
ningln problema de conectividad, retardo o comunicacion en este medio.

——
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llustracion 2. Mapa de situacion BMS-Lince.

23 BMS-ET

Aligual que el software BMS-Lince, el BMS-ET es un software con capacidad de gestion y seguimiento
para las PU en el campo de batalla. Posee del mismo modo capacidades de planeamiento,
posicionamiento, mensajeria tactica con anexado de ficheros, alarmas y un sistema de navegacion.
También posee la capacidad de operar con otros sistemas similares OTAN y SIMACET mediante el Interfaz
de Datos Técticos [5].

A diferencia de su analogo el BMS-Lince, el BMS-ET no posee los sistemas de gestion para unidades
acorazadas, puesto que su finalidad es el empleo en unidades tipo Grupo o Batallén de Brigada de
infanteria ligera.

Actualmente no esté integrado en ninguna unidad de la fuerza y su software todavia se encuentra en
fase de desarrollo. Se espera que este software sea el sustituto al sistema BMS de Brigada (FFT y
GESCOM), dado que este sistema posee problemas de comunicacion e interoperabilidad con otros
sistemas similares ademés de diversos problemas de enlace. Mediante BMS-ET, se evitan todos estos
problemas ya que las capacidades de mensajeria y posicionamiento estan integradas y mediante la
pasarela IDT puede operar con los demas sistemas existentes.
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3 Metodologia

Para la realizacidn del presente trabajo se han utilizado diferentes métodos tanto para el andlisis del
sistema en general, como para el andlisis de funcionamiento. Todo ello se ha realizado con la finalidad de
estudiar las principales capacidades y limitaciones que posee hoy en dia el sistema BMS de Brigada para,
de este modo, poder ofrecer diversas soluciones a las limitaciones que el mismo presenta. A continuacion,
se van a explicar brevemente las metodologias utilizadas en este trabajo, asi como el objetivo fundamental
de utilizar cada una de ellas.

3.1 Focus Group

El Focus Group o, en espafiol, Grupo Focal es un método cualitativo y una técnica de estudio empleada
con el objetivo de conocer las opiniones de un publico determinado ante un tema en concreto [7] [8].

La metodologia de trabajo consiste en reunir a un grupo de entre seis a doce expertos en el producto a
analizar mas una persona que ejerza de moderador, el cual hara las preguntas pertinentes y evita que el
grupo se desvie del tema principal de estudio. Una vez planteado el tema, el grupo discute acerca del
asunto en cuestion, en este caso las capacidades y limitaciones del sistema BMS. Se realizan una serie de
preguntas al grupo y en base a esto cada miembro ofrece su opinion personal acerca del asunto a tratar.
De esta primera discusion, surgen otras preguntas las cuales se responden mediante la interaccion del
grupo seleccionado. Para que este proceso tenga éxito, una de las claves fundamentales es la libertad a la
hora de formular la opinién personal acerca del tema y para ello el moderador ha de lograr crear un clima
de confianza entre los miembros seleccionados.

Para la realizacion del Focus Group, se han llevado a cabo las siguientes tareas:

o Seleccion del lugar y de los materiales: En este caso, se ha seleccionado una sala de juntas
en la que todos los participantes puedan interactuar entre si. Como materiales se han utilizado
un cuaderno para anotar los puntos de vista mas relevantes del personal seleccionado y una
grabadora para dejar constancia de toda la reunion y asi, posteriormente analizarla y sacar las
conclusiones mas adecuadas para el estudio.

e Seleccion del personal: Se ha seleccionado a un grupo de personal cualificado y con
conocimientos tanto a nivel administrador como usuario del sistema BMS. Dicho personal se
encuentra encuadrado en las diferentes unidades CIS de las banderas® de infanteria de la
legion y en la compafiia de transmisiones de dicha unidad. Ademas, también se ha
seleccionado a personal de las diferentes compafiias de las banderas de infanteria con la
finalidad de conocer de primera mano las opiniones de los usuarios del sistema y, de este
modo, poder contrastarla con la de los propios administradores del mismo.

o Elaboracion de una guia: En la cual se incluyeron el orden de la reunion y las diferentes
preguntas a realizar al personal asistente. En dicha guia, se incluyeron varias preguntas de
caracter general y de valoracion del sistema de forma que se pudiese realizar una primera
ronda de valoraciones personales para mas adelante entrar en cuestiones de caracter mas
técnico que involucren tanto a los usuarios como a los administradores del sistema. Dicha guia
se encuentra adjunta en el Anexo B.

6 Una Bandera equivale a un Batallén.
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e Seleccion del moderador: Para este caso, el moderador ha sido el presente alumno, puesto
que era necesario que la persona moderadora fuese ajena a la unidad y no estuviese
involucrada en el funcionamiento directo de la misma.

o Elaboracion del reporte final: Finalmente, se ha transcrito, analizado y resumido la
informacion obtenida de la reunién con la finalidad de obtener los mejores resultados para de
este modo poder analizar el sistema en su conjunto.

3.2 Método Delphi

Al igual que el Focus Group, el método Delphi es un método de caracter cualitativo o subjetivo que se
centra normalmente en estudios de prospectiva o estudio de los factores futuros [9]. Es un método de
estructuracion de un proceso de comunicacion grupal que es efectivo a la hora de permitir a un grupo de
individuos, conjuntamente como un todo, tratar un problema complejo. La capacidad de prediccion de este
método se basa fundamentalmente en la utilizacion sistematica de un juicio intuitivo emitido por un grupo
de expertos.

El método consiste en la realizacidn de una serie de cuestionarios sucesivos de modo que mediante el
estudio estadistico se pueda realizar una mejor aproximacion al problema o problemas que mas importancia
tienen en cuanto a un sistema, en nuestro caso el BMS. El objetivo de los cuestionarios sucesivos es reducir
el espacio intercuartil precisando la mediana, es decir, enfocar los principales problemas de modo que la
opinion de los diferentes expertos se centre de la mejor manera posible en las principales limitaciones y de
este modo poder alcanzar una solucién a dichas limitaciones.

Las principales caracteristicas que retne el método Delphi son:

e Anonimato: Las encuestas son totalmente anénimas de modo que ninglin experto conoce en
ningun momento la identidad de los demés expertos encuestados. De esta forma se evita que
los encuestados se cohiban y puedan expresar libremente su opinidn.

e [teracién y realimentacion controlada: Se controla el nimero de encuestas y se precisan
cada vez mas las preguntas de modo que se pueda disminuir el espacio intercuartil entre las
opiniones de los expertos.

e Respuesta del grupo en forma estadistica: De este modo la informacion que se presenta a
los expertos no es solo la opinién de la mayoria, si no que se presentan todas las opiniones y
el porcentaje de estas.

e Heterogeneidad: Los expertos han de ser de varios campos de actuacion, en este caso se ha
seleccionado a un grupo de usuarios y administradores del sistema.

Para la realizacion de este método se han seguido las siguientes fases:

1. Definicion de los Objetivos: En este caso, el objetivo era determinar las principales
limitaciones de las que dispone el sistema en el marco de uso de las pequefias unidades.

2. Seleccion de expertos: Se ha seleccionado a un grupo de expertos que conocen tanto
técnicamente como a modo de manejo el sistema en su conjunto.

Para esta seleccion se han tenido en cuenta dos factores clave:

- Un factor cualitativo que nos determina la idoneidad del experto en cuanto a experiencia
0 conocimientos técnicos del sistema.
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- Un factor cuantitativo que nos determina el nimero de la muestra de personal a
entrevistar. En este caso la muestra era de doce expertos.

3. Elaboracién y entrega de los cuestionarios: Los cuestionarios se elaboraron de tal forma
que facilitaron la respuesta por parte de los encuestados. Las respuestas fueron disefiadas de
tal forma que podian ser cuantificadas y ponderadas para posteriormente someterlas a un
analisis estadistico.

4, Explotacion de los resultados: Se analizaron los resultados del primer cuestionario con el
fin de precisar las cuestiones del segundo y de este modo reducir la dispersion en cuanto a las
opiniones de los expertos. Ademas, este grupo de expertos fue informado de los resultados
del primer cuestionario. Posteriormente, se realiz6 un andlisis estadistico del segundo
cuestionario para extraer los resultados acerca de las limitaciones que posee el sistema.

En este caso, y debido a limitaciones en cuanto a horario y medios, se han realizado dos cuestionarios
a un grupo de expertos encuadrados en las banderas de infanteria, compafiia de transmisiones y drganos
de apoyo a la brigada, con el objetivo de reunir las opiniones mas precisas tanto de administradores como
de usuarios del sistema.

3.3 Practicas de Funcionamiento

Para precisar e indagar mas acerca de las capacidades y limitaciones que el sistema BMS ofrece, se
han realizado aparte de los dos estudios cualitativos, unas practicas de funcionamiento tanto en laboratorio
como en el campo de maniobras del acuartelamiento Alvarez de Sotomayor. De esta manera, se han podido
conocer de primera mano las capacidades que el sistema aporta para la gestion, seguimiento y control de
las fuerzas propias en el campo de batalla ademas de conocer y observar las limitaciones que este posee.

Las précticas se han llevado a cabo con el apoyo del personal de la compaiiia de transmisiones de la
bandera de Cuartel General y desarrollo de las mismas se ha llevado a cabo en tres fases, cuyos resultados
serén expuestos en el apartado 5 (Analisis de Funcionamiento). Dichas fases son las siguientes:

1. Seleccion y comprobacion del material necesario: Para la realizacion de las précticas,
se ha realizado previamente un estudio del material necesario y disponible en la unidad,
ademas de un estudio de viabilidad en cuanto a recursos humanos y espacio temporal.

2. Realizacion de pruebas de conectividad: En el laboratorio se ha comprobado que los
equipos funcionan correctamente y pueden realizar una comunicacion entre si.

3. Realizacién de pruebas de distancia: Se ha estudiado el comportamiento del sistema en
situacion real y sometiéndolo a condiciones cambiantes de situacion, distancia y tamafio
de archivos enviados con la finalidad de extraer las limitaciones que este posee bajo
situaciones limite.
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4  Andlisis del Sistema

El siguiente apartado recoge los resultados de los dos métodos empleados para al analisis del sistema
en general. Tanto el Focus Group como el método Delphi mediante encuestas, pretenden analizar las
capacidades y limitaciones que posee el sistema en su conjunto, basandose principalmente en las
experiencias y opiniones de expertos pertenecientes a dos categorias: usuarios y administradores del
sistema.

4.1 Resultados del Focus Group

Con la realizacion del Focus Group, se ha extraido un conjunto de ideas generales acerca de las
capacidades y limitaciones que el sistema ofrece dentro del marco de una Brigada. Cada experto ha
aportado su dosis de experiencia con el sistemayy, tras valorar los diferentes apartados del guion, se pueden
resumir un conjunto de capacidades y limitaciones que éste posee.

En cuanto a capacidades que el sistema nos ofrece, tenemos la posibilidad de que los érganos de
Mando y Control de la PU, ya sea el jefe o sus 6rganos de apoyo, conozcan la posicion de las diferentes
unidades de maniobra en el campo de batalla con un tiempo de retardo relativamente corto?, permitiéndole
a estos, tomar las diferentes decisiones oportunas en el momento adecuado.

El FFT nos proporciona la ventaja de conocer la posicién de cada unidad en un
mapa digital en un tiempo reducido en todo momento, cosa que anteriormente no
era posible realizar a través de la Voz de RRC, la cual implicaba actualizarla en
determinados momentos de la maniobra.

Capitan de Transmisiones.

Otro aspecto clave a destacar es el de envio y recepcion de mensajeria. Esta capacidad permite que
las unidades de maniobra puedan enviarse correos incluyendo adjuntos, o incluso tener la oportunidad de
mantener una sala chat entre estas mismas. Este aspecto fue el mas valorado por los entrevistados, puesto
que permite facilitar en gran medida labores como la de inteligencia u observacion y designacion de
objetivos.

Sin duda alguna, la gran ventaja de este sistema, es el poder enviar una foto de una
posicion o base de patrullas enemiga, pudiendo diferenciar aspectos clave como la
ubicacion, estado del terreno, despliegue y entidad del enemigo.

Teniente de Transmisiones.

Por otra parte, el grupo de expertos entrevistado coincidid en su gran mayoria en cuanto a las
limitaciones que el sistema posee y que evitan que funcione a pleno rendimiento. Dichas limitaciones tienen
en comun el mismo objeto: La arquitectura de red basada en el radioteléfono PR4G-V3 y el software del
sistema.

El Unico problema que posee el sistema, es el tiempo de retardo en el envio y
recepcion de informacion que, dependiendo del nimero de unidades y distancia,
hace que sea de minutos e incluso en el &mbito de la mensajeria, llegar a colapsar
la red.

Sargento Primero de Transmisiones.

7 El tiempo de refresco dependera en gran medida de los equipos de transmision, el ancho de banda, el namero de
unidades que tienen activo el sistema y de la distancia de despliegue de la misma.
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El apartado de limitaciones del sistema ha sido crucial a la hora de aplicar posteriormente el método
Delphi, puesto que de esta reunion se han podido extraer los principales problemas y limitaciones a tratar
dentro de un marco mas técnico.

Finalmente, y en cuanto al analisis de prospectiva realizado en la reunion, los expertos han coincidido
en que la evolucién del sistema pasa por una renovacion integral de la arquitectura de red de datos que
poseen las diferentes unidades, ademas de la renovacion o sustitucion de los equipos que la componen.

Mientras el ejército no adquiera otros medios de transmision con mayor ancho de
banda y se resuelvan los problemas de integracion del sistema con otros de la
misma indole, el sistema no podra ofrecer las capacidades para las que fue
disefiado a pleno rendimiento.

Sargento Primero de Transmisiones.

4.2 Resultados método Delphi

Este método, estd enfocado principalmente a extraer y analizar las principales limitaciones que el
sistema BMS posee y que no permiten que funcione con el rendimiento esperado. Después del anélisis
cualitativo que se ha hecho mediante el Focus Group y con las diversas limitaciones que el grupo de
expertos ha aportado acerca del sistema, se ha realizado esta vez un andlisis cuantitativo mediante
encuestas dividido en dos rondas, mediante el que se pretenden abordar los aspectos mas criticos en
cuanto a los principales moédulos en los que se divide el sistema BMS.

Las encuestas aportan como resultado la opinién de un grupo de expertos pertenecientes sobre todo a
las banderas de infanteria, los cuales son los principales usuarios del mismo. También se ha contado con
un breve grupo de administradores con la finalidad de conocer la opinién mas técnica en cuanto a equipos
y subsistemas que componen el BMS. En total se ha realizado la encuesta a un grupo de 12 expertos.

421 Resultados y analisis primera ronda de encuestas

El objetivo de la primera encuesta era el de recoger las opiniones de los expertos en cuanto a un
conjunto de cinco mddulos clave del sistema con una serie de preguntas en cada uno a valorar mediante
la escala Likert [10] cuyos valores oscilaban entre 1y 5 siendo 1 la peor valoracion o menos satisfactoria y
5 la de mayor valoracion o mas satisfactoria. También se ha incluido un apartado de no sabe o no contesta.

De acuerdo a esta escala, los aspectos a someter a estudio estadistico y en los que se centraria la
segunda encuesta, son aquellos cuya valoracion es la mas alta o la més baja, descartando aquellos cuya
valoracién es media o valoracion “indiferente”. De este modo, se obtienen los aspectos mas criticos y los
mas satisfactorios del sistema, en los cuales el experto ha volcado toda su atencién o considera mas
relevantes.

Para esta encuesta se abordaron los siguientes modulos:
e FIABILIDAD

Se valord, mediante un grupo de preguntas, la capacidad de envio y recepcioén de informacion
correspondiente a posicionamiento y mensajeria que el sistema posee en cuanto a aspectos de velocidad
y fiabilidad.

10
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FIABILIDAD
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llustracién 3. Grafico de Fiabilidad.

Se puede apreciar en la llustracién 3, como la media ponderada de las respuestas en cuanto a los
aspectos de fiabilidad, apenas alcanza el valor medio de satisfaccion, siendo los menos satisfactorios los
correspondientes a la velocidad de envio y recepcion de informacion de mensajeria y posicionamiento. Otro
aspecto importante es que el encuestado se siente indiferente en cuanto a la efectividad de envio y
recepcion de la informacion por lo que se puede extraer la conclusion de que el sistema apenas posee
pérdidas en el flujo de informacién entre unidades.

e ARQUITECTURA DEL SISTEMA

En este apartado, se valoré la capacidad que poseen los diversos radioteléfonos que tiene el ET para
la transmisién de datos mediante una red IP. Para dicha valoracion se han incluido radioteléfonos que
poseen fundamentalmente dos caracteristicas: La capacidad de envio y recepcion de datos y la capacidad
de envio y recepcion de datos a grandes distancias.

- PR4G-V3:

Es el radioteléfono mediante el cual se basa hoy en dia toda la arquitectura de red de
datos del ET. Transmite en la banda de frecuencias VHF y posee dos modos principales
de funcionamiento en transmisién de datos. El modo IPMUX para flujo de voz y datos con
una velocidad de hasta 4,8 kbps, y el modo IPSAP con una velocidad de envio y recepcion
de datos de hasta 19,2 kbps [11].

- HARRIS 5800:

Es el radioteléfono que utiliza el ejército para efectuar sus transmisiones a una banda HF.
Aunque se utiliza mayoritariamente para voz, también tiene la capacidad de transmision
de datos a una velocidad de hasta 19,2 kbps a una distancia mayor que la PR4G-V3[12].

- HARRIS 117G:

Este radioteléfono pertenece a la familia de las SDR o Radios Definidas por software.
Trabaja en bandas de frecuencia que oscilan de entre 30 MHz a 2 GHz (VHF y UHF), lo
cual hace que sea una radio idonea para la transmision de voz y datos a media distancia.
Posee una velocidad de transmision de datos en una banda de 1,2 MHz que oscila entre
50 kbps a 2,8 Mbps, y en la banda de 5 MHz, oscila entre 200 kbps a 5 Mbps [13]. Es una

11
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radio que el ET ha adquirido hace poco tiempo y que aln esta viviendo su proceso de
adaptacion en las diferentes unidades.

ARQUITECTURA DEL SISTEMA
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llustracion 4. Gréfico valorativo de Arquitectura del Sistema.

Como se puede comprobar en la llustracion 4, existe una enorme diferencia en cuanto a la opinion de
los expertos referente a las capacidades de las radios. De las tres radios valoradas, sin duda la Harris 117G
es la que mejores prestaciones posee para la transmision de datos, obteniendo una media de més de 4,5
puntos. Por otra parte, vemos que las dos radios restantes, tanto PR4G-V3 como la Harris 5800, no llegan
a la media satisfactoria, por lo que se puede extraer que segun los expertos no rednen los requisitos
necesarios para soportar el flujo de datos del sistema.

e DISENO DE LA ESTACION

En este apartado, se ha valorado la estacion de Mando y Control principal disefiada para soportar el
sistema BMS. Dicha estacion es la estacion PCBON, la cual ha sido disefiada para unidades tipo Batallon.

La estacion PCBON tiene en dotacion dos PR4G-V3 para el empleo tanto en voz como en datos, una
Harris 5800 para su empleo en voz y datos, una Spearnet8 y un satélite BGAN Explorer [14]. El disefio de
la misma, junto con su capacidad de movilidad, hace que sea el elemento idéneo para que el jefe de unidad
junto con su equipo de apoyo, puedan ejercer la funcién C2 sin inconveniente y en practicamente cualquier
ubicacion dentro del campo de batalla.

8 La Spearnet es una radio utilizada para unidades de entidad peloton. Posee un gran ancho de banda y capacidad
de integracion con otros dispositivos radios. También permite hacer redes malladas 0 MESH de hasta 10 saltos y
con una distancia maxima de transmision de 1200m.

12
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llustracion 5. Vista en planta estacion PCBON sobre VAMTAC.

Para la valoracion de dicha estacidn, se han tenido en cuenta varios aspectos como la dotacion de
medios asi como la distribucion de los mismos, incluyendo una valoracion personal en conjunto de la
estacion.
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llustracion 6. Gréfico de valoraciones estacion PCBON.

Como puede apreciarse en la llustracion 6, el personal califica de insuficientes las diferentes
prestaciones que la estacion ofrece, destacando sobre todo la capacidad de despliegue de la tienda
avanzada, la dotacion de medios y el disefio de las ubicaciones de los mismos. Cabe destacar, que la
encuesta fue realizada mayoritariamente a usuarios de la estacion, tanto jefes como 6rganos de apoyo, lo
que derivo en un interés enorme por este apartado en cuestion.

e COMUNICACION E INTEGRACION DEL SISTEMA

El actual sistema BMS, tanto con su software FFT como con el GESCOM poseen protocolos de
comunicacion con otros sistemas bastante limitados en cuanto a posibilidades de transmision de datos se
refiere. En el caso del FFT, el protocolo NFFI solo permite el flujo de datos con SIMACET en sentido
ascendente (solo permite enviar informacion de FFT a SIMACET, pero no recibirla) funcionando como un

13
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diodo de datos. Esto hace que la comunicacion entre la Brigada y el Batallén sea practicamente inexistente
convirtiendo al sistema en un elemento aislado. En el caso de GESCOM, si que posee la capacidad de
comunicacion con SIMACET, pero carece de la posibilidad de integrarse 0 comunicarse con otros softwares
de caracteristicas similares.

COMUNICACION E INTEGRACION DEL
SISTEMA

2
1,5
1
0,5
0

Comunicaciéon Comunicaciéon Comunicacién Integraciéon del — Valoracidn
con SIMACET con sistemas de sistemas OTAN sistema en las general
PU unidades

llustracién 7. Gréfico de valoraciones Comunicacion e Integracion del sistema.

La llustracion 7 muestra una opinion muy negativa de los expertos en cuanto a integracion y
comunicacion del sistema con otros similares o de entidad mayor. Cabe destacar, que muchas de las
respuestas ofrecidas por los encuestados fueron nulas, puesto que la gran mayoria desconoce la
posibilidad de integracion del sistema. Lo que se ve reflejado en el grafico es la prueba de lo que se ha
expuesto al inicio de este apartado, y es que el sistema BMS actual apenas posee las caracteristicas y
protocolos necesarios para una correcta integracion.

e FORMACION

Se ha pretendido valorar mediante este apartado, aspectos clave de la formacién y conocimiento
existentes del sistema BMS, destacando la disponibilidad de informacion, la posibilidad de realizacion de
cursos de formacion tanto de administrador como de usuario e incluso el conocimiento que el encuestado
posee del sistema en general, entre otros.

FORMACION
5
4,5
4
3,5
3
2,5
2
1,5
1
0,5
0
Disponibilidad Disponibilidad Disponibilidad Disponibilidad Conocimiento
de de de cursos de personal personal del
documentacién documentacion capacitado encuestado
para manejoy a nivel usuario
administracion

llustracion 8. Grafico valorativo del apartado Formacion.
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Como se puede observar en la llustracién 8, los encuestados opinan que existe un déficit de
documentacion tanto de usuario como de administrador del sistema, ademas de una baja disponibilidad de
cursos. Ademas, consideran que el personal capacitado para gestionar el BMS es insuficiente, lo cual
genera un problema de ponerlo en funcionamiento en las unidades.

Una vez analizado los resultados de cada mddulo de la primera encuesta, se ha reflejado en un grafico
de distribucion radial la moda de los resultados de cada pregunta de la encuesta (ver llustracion 9).

Moda
Velocidad de envio de...
Conocimiento personal... 5 Velocidad de recepcion...
Disponibilidad de... 45 Actualizacion de posicion
Disponibilidad de cursos 4 Percepcidn de tiempo...
3,5
Disponibilidad de... 3 Efectividad de envio y...
2,5
Disponibilidad de... Capacidad de tx pr4gen...
Valoracion general Capacidad de tx pr4g...
Integracion del sistema... Capacidad de tx Harris...
Comunicacion sistemas... Capacidad tx Harris 117G
Comunicacién con... Satisfaccion general con...
Comunicacion con... Dotacién de medios
Capacidad de... Diseflo ubicaciones...
Dotacion, d djos de... i if tos tacti
OOk tistaccion gerieral Habitahiligsd y Puestos tacticos

llustracion 9. Grafico de distribucion radial con la moda de los resultados.

El motivo de haber elegido la moda sobre la media ponderada radica en la materializacion y en la
expresion del resultado mayoritario en cada pregunta a modo de poder ver de una manera mas explicita y
grafica los puntos que mayor interés generan a los expertos encuestados. Con la finalidad de reducir el
espacio intercuartil de las preguntas y opiniones en la segunda encuesta y precisar mas los temas a tratar,
se han descartado aquellas preguntas que poseen una valoracion 2,5 o 3, enfocandose en mayor parte en
aquellos temas cuya puntuacion se sitla en los extremos.

Se puede apreciar claramente en la llustracion 9, que los modulos que méas han llamado la atencién del
encuestado son los de fiabilidad y arquitectura del sistema, por lo tanto, fueron los que mayor importancia
recalaron a la hora de redactar las preguntas de la segunda encuesta. También han destacado los
apartados de integracion y comunicacién del sistema, recibiendo una puntuacién muy negativa en
practicamente la mayoria de los casos.

422 Resultados y analisis segunda ronda de encuestas

Para esta segunda ronda de encuestas, se han realizado preguntas mas especificas y técnicas,
enfocadas principalmente a los apartados de arquitectura del sistema e integracion del mismo. Del mismo
modo, aunque en menor medida, se han introducido preguntas de los apartados disefio de estacion y
formacion.
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A diferencia de la encuesta anterior, este modelo ofrecia respuestas mas concretas a los problemas
abordados e incluso facilitaba la posibilidad de seleccionar alternativas a los problemas del sistema con
opciones multi-respuesta. Para mas informacion ver Anexo D.

El objetivo principal de esta segunda ronda de encuestas era el de abordar los apartados mas concretos
y limitaciones mayoritarias que el sistema posee, recopilando para ello las opiniones y propuestas de mejora
de los diferentes expertos a dichas limitaciones. A continuacion, se analizaran las respuestas segun el
maodulo del sistema.

e ARQUITECTURA DEL SISTEMA

Este apartado se ha enfocado principalmente a cuestiones sobre la obsolescencia y la limitacion de la
red y equipos que conforman el sistema, ofreciendo para ello diferentes opciones de sustitucion que
mejoren las prestaciones de este. También se ha incluido un apartado referente al sistema operativo, puesto
que es un elemento del sistema que también efectda diversas limitaciones sobre este y que ha sido objeto
de critica en las valoraciones personales de los encuestados.

OBSOLESCENCIA SOPORTE DEL LDLTEEIAU?%COTVI?& El;,EET
PR4G-V3 SISTEMA N

8%

92% R

=S mNO =NS/NC =S mNO mS] mNO =mNS/NC

llustracion 10. Graficos de arquitectura del sistema.

Como se puede observar en la llustracion 10, la mayor parte de los encuestados (92%) opina que la
arquitectura del sistema no es capaz de soportar el flujo de datos del mismo y que la PR4G-V3 esta obsoleta
(67%) como medio principal de transmisién de datos. Del mismo modo, el 83% de los encuestados opina
que el ET deberia renovar la arquitectura de red adquiriendo nuevos dispositivos que soporten el tréfico de
datos que este mismo genera.

:Qué MEDIO ANADIRIA A (QUE MEDIO RADIO
LA ARUITECTURA DE RED? ANADIRIA?

40% 53%

® HARRIS 117G mRADIO SDR
ERADIO ®SOTM ®mNO ANADIR OTRO
llustracion 11. Opciones de sustitucion en la arquitectura de red.

Teniendo en cuenta las opiniones anteriores, se ofrecieron diferentes opciones de sustitucion de medios
a modo de solucionar las principales limitaciones del sistema, dejando como alternativas las opciones que
mayor ancho de banda y caracteristicas de transmision de datos ofrecen a este.
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Primeramente, el grupo de expertos ha seleccionado en gran mayoria (73%) un medio radio frente a un
medio SOTM (Sat On The Move) el cual obtuvo un 27%. Esto es debido principalmente a aspectos
econdmicos, puesto que el sistema SOTM es mas caro y dificil de implantar en las estaciones existentes.

Entre los medios radio, el grupo de expertos prefiere la actual SDR Harris 117G (53%) frente a una SDR
de fabricacién nacional (40%) dejando el 7% restante abierto a otras posibilidades. Este resultado es debido
principalmente al enorme desembolso que tendria que hacer el ET para financiar un proyecto de tal
envergadura y que, sin duda, tendria unos plazos elevados de integracion dentro del ejército.

(SUPONE EL SO (DEBE MIGRARSE A (EXISTEN SUFICIENTES
UNA LIMITACION? OTRO SO? LICENCIAS BMS?

mS] mNO mNS/NC mS] mNO mNS/NC =S mNO mNS/NC

llustracién 12. Sistema Operativo y Licencias BMS.

En cuanto al SO (Sistema Operativo) que se emplea, el 67% de los encuestados opina que supone una
limitacidn para el correcto funcionamiento del mismo, e incluso un 75% de los expertos opina que deberia
migrarse a otro SO mas actual.

La principal razén de estas opiniones, es que el sistema funciona en base a un SO Windows XP con
una arquitectura de 32 bits, lo cual hace que su rendimiento frente a otro SO con arquitectura de 64 bits
sea mucho menor. Este hecho se justifica principalmente en la capacidad de procesamiento que permite
cada uno, en el caso de los primeros, las instrucciones tienen una capacidad maxima de 32 bits, lo cual
hace que en velocidad de procesamiento sea la mitad de veloz que el de arquitectura de 64 bits. Ademas,
los SO de 32 bits Ginicamente admiten un maximo de memoria RAM de 4GB, lo cual puede suponer una
gran limitacion a la hora de ejecutar el sistema BMS [15].

Otra limitacién importante en cuanto a este aspecto, es que muchos de los PC de las unidades tienen
que ejecutar los SO de 32 bits sobre maquinas virtuales, dado que la propia arquitectura del PC no soporta
ese SO.

Finalmente, en cuanto a licencias BMS, los encuestados opinan en su gran mayoria (75%) que deberian
adquirirse un mayor nimero de ellas, puesto que no poseen las necesarias para todas las unidades.

e INTEGRACION

En este apartado se ha abordado uno de los principales problemas que posee el sistema BMS, la
integracion con otros sistemas y, especialmente con el sistema de GU SIMACET.
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(EXISTEN PROBLEMAS DE (EXISTEN PROBLEMAS DE (DEBERIAN INCORPORARSE
INTEGRACION CON SIMACET? INTEGRACION CON OTROS NUEVAS PASARELAS?
SISTEMAS?

50 42
% %
ko
ESI mNO mNS/NC mS] mNO mNS/NC ES] mNO mNS/NC

llustracion 13. Integracion del Sistema.

Tal y como se puede apreciar en la ilustracion 13, en cuanto al apartado de integracion del sistema
existe un gran desconocimiento por parte de los expertos en cuanto a las posibilidades de integracion del
mismo con SIMACET vy otros sistemas similares. No obstante, el personal que si posee conocimientos
acerca de esta posibilidad reconoce que existen problemas de integracion.

Por un lado, tenemos la integracién y comunicacion con SIMACET. El principal problema radica en que
la pasarela utilizada por el sistema permite a este el envio de informacion hacia SIMACET, pero no la
recepcion de informacion procedente de este Ultimo, funcionando como un diodo de datos® [16].

Por otro lado, tenemos el problema de integracion del sistema con otros de identidad similar u OTAN.
Actualmente, no existe la posibilidad de integrar el sistema BMS de BRIL con otros sistemas similares tales
como sistemas OTAN o el mismo sistema utilizado por artilleria TALOS.

Debido a estos problemas de integracion, la gran mayoria de los encuestados opina que deberian
cambiarse las pasarelas (75%), ya que este es el principal problema de integracion de este sistema con
otros. El 25 % restante desconoce la necesidad de desarrollo de otras pasarelas puesto que no tienen
conocimiento acerca de las posibilidades de integracion y comunicacion del sistema.

e DISENO DE LA ESTACION

En este apartado se analizan un par de preguntas realizadas en la segunda encuesta acerca de la
dotacién de medios de la estacion PCBON. Dado que este apartado fue el que mas atencion recabd en la
primera encuesta en cuanto a disefio de la estacion se refiere y debido también a las valoraciones
personales, se ha abordado el tema ofreciendo diversas posibilidades de solucién a esta carencia de
medios.

¢CARECE LA ESTACION PCBON .QUE MEDIOS ANADIRIA?
DE MEDIOS SUFICIENTES?

83%

mS] mNO =mNS/NC mHF mVHF mSATELITE

llustracién 14. Disefio de la estacion PCBON. Dotacién de Medios.

Como podemos apreciar en la imagen superior, practicamente la totalidad de los expertos (83%), opina
que la estacion PCBON carece de los medios necesarios para ejercer el Mando y Control de las PU frente

9 Este problema radica principalmente a la hora de integrar el software FFT con SIMACET.
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a un 9% que opina que no se deberian afiadir mas medios. Esto es debido principalmente a que se hace
necesaria la utilizacion de mallas radio extras para ejercer mejor el control sobre las unidades propias Y,
con los medios que actualmente estan en dotacion es imposible realizar este control. Ademas, el hecho de
ejecutar el sistema BMS hace que una de las radios o incluso dos (si se ejecuta FFT y GESCOM) solo se
puedan utilizar en modo datos, haciendo que no puedan emplearse en su modo voz.

En cuanto a los medios que el encuestado afiadiria, vemos que un alto porcentaje de expertos (69%)
prefiere afiadir medios satélite, frente a un 25% que prefiere radio HF y un 6% que prefiere VHF. El principal
motivo de esta eleccion es que el medio satélite es mas fiable y tiene mayor cobertura y alcance que el
medio radio, aunque el precio de afiadirlo a la estacion seria mucho mayor que afiadir el medio radio, no
obstante, a pesar de este aumento en el coste, los encuestados siguen prefiriendo el medio satélite. En
cuanto a la radio, los expertos prefieren medios HF frente a los VHF dado que la distancia de enlace es
mayor debido a una longitud de onda mayor, lo cual le permite sortear un mayor nimero de obstaculos y
tener una menor atenuacion comparandolo con los medios VHF.

e FORMACION

Este apartado aborda los principales problemas que existen en cuanto a formacién y educacion acerca
del sistema BMS.

¢{DEBERIAN HABILITARSE ;DEBERIA REDACTARSE UN
CURSOS DE FORMACION? MANUAL?

92% 92%

mSI mNO mNS/NC mS] mNO =mNS/NC

llustracién 15. Formacién Sistema BMS.

Como se puede apreciar en la llustracién 15, el 92% de los encuestados creen que el ET deberia
habilitar cursos de formacion acerca del sistema BMS, del mismo modo que opinan que deberia redactarse
un manual acerca del mismo. Esto es debido a que no existe el suficiente personal experto en el sistema y
ademas, tampoco hay redactado un manual que explique en lineas generales el funcionamiento del sistema
BMS de BRIL, tan solo existen manuales técnicos tanto de administraciéon como de mantenimiento
proporcionados por la empresa INDRA y referentes al sistema BMS-LINCE utilizado en unidades
acorazadas [17] [18].
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5 Analisis de Funcionamiento

Este apartado recoge todos los resultados obtenidos de las practicas de funcionamiento del sistema
BMS dentro del marco de una PU tipo Batallén. Para ello, se ha reunido a un grupo de personal experto en
la materia encuadrado en los diferentes 6rganos CIS de las banderas como en la compafila de
transmisiones de la bandera de Cuartel General. Asi mismo, se ha dispuesto de un conjunto de material
perteneciente a dichos 6rganos y que se relaciona en el apartado 5.1.

La finalidad de estas précticas, era la de estudiar y analizar la principal limitacion que presenta el
sistema, la capacidad de transmision de datos en la actual arquitectura de red de la RRC. Esta arquitectura
estad basada principalmente en las capacidades de transmision de datos que posee el radioteléfono PR4G
en su version mas avanzada (V3). En este caso, el andlisis se haré en base al software GESCOMET, dado
que su flujo de datos y peso de informacién es mucho mayor que el software FFT, lo cual permitira estudiar
mejor las condiciones extremas de la arquitectura y ver las principales limitaciones que esta posee en
cuanto flujo de informacidn y tiempos de envio y recepcion de datos.

5.1 Materiales y Herramientas

Para la realizacion de las pruebas de funcionamiento se ha dispuesto de la siguiente relacion de
material:

o Dispositivos Fisicos:
- 5PR4G V3w,
- 5pc portétil de usuario de sistema.
- 2 conectores CBF311 para circuito de datos entre los PC y las radios PR4G V3.
- 1Estacion SORIA.
- 2 Estaciones MERCURIO 2000.
- 2 Estaciones PCBON.
e Software Necesario:

- GESCOMET v.2.0. con cinco licencias de uso.

Hmail Server Administrator para la creacién del servidor de dominios.

Microsoft Outlook 2007.

- TRC 9721 para la carga de tablas de enrutamiento estatico IP de las radios.

5.2 Pruebas de Conectividad del Sistema

Mediante estas pruebas iniciales, se han configurado todos los dispositivos e instalado el software
necesario para las practicas posteriores. Estas pruebas se han realizado mediante el siguiente esquema
de red (Ver llustracion 16).

10 Radio mediante la cual se apoya toda la infraestructura IP en la arquitectura RRC. Tiene dos modos de
funcionamiento en datos: IPMUX que aporta voz y datos e IPSAP que solo aporta datos.
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; PRAG 1 Yy PRAG 2
@IP: 172.16.4.1 \ @IP: 172.16.76.1

|‘I; LAN 1 ""‘. fﬁ LAN 2

\\\\ Usuario 1 /"’ \\\ Usuario 2 4
@IP: 172.16.4.13 @IP: 172.16.76.13

llustracion 16. Esquema de conexion. Pruebas de Conectividad.

Para dichas pruebas de conectividad se han realizado los siguientes pasos:

1. Conexién fisica entre los dispositivos: Se han conectado los dos PC de usuario con su
respectivo software a una PR4G V3 (Cada PC se conect6 a una radio) mediante el conector
de datos CBF311.

2. Puesta en funcionamiento de los equipos: Se han puesto en marcha todos los equipos y se
ha inicializado el software necesario para arrancar el sistema.

3. Configuracion de las LAN y WAN: Se han configurado y asignado las direcciones IP de las
diferentes redes del sistema, introduciendo dichas direcciones IP en el programa GESCOMET
con la finalidad de crear las dos LAN para los usuarios del sistema. Por otro lado, se han
introducido en las dos radios las direcciones IP y se han creado los nodos IP de la red WAN
correspondiente.

4. Creacion de los dominios: Mediante el programa Hmail server, se han dado de alta los
dominios correspondientes a los diferentes usuarios del sistema, ademas de la creacion de las
cuentas de correo electrénico para estos mismos.

5. Pruebas de conectividad: Mediante el comando PING!! se ha comprobado que los diferentes
dispositivos del sistema respondiesen al flujo de informacién emitido por el dispositivo fuente.
Para ello se han realizado las pruebas a los diferentes equipos de la red:

- PING entre PC usuario y radio PR4G V3 de la misma LAN: Con resultado satisfactorio
entre los dos usuarios y las dos radios.

11 Comando que se utiliza para estudiar la respuesta de un sistema a un flujo de datos enviado por un equipo fuente.
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= C:AWINDOWSAsystem32\cmd. exe

icrosoft Windows HP [Uersion 5.1_26881
C» Copyright 1985-2801 Microsoft Corp.

:\Documents and Settings“Administrator>ping 172.16.4.1
aciendo ping a -16.4.1 con 32 bytes de datos:

fespuesta desde -16. H tiempo=ims TTL=25L5
fespuesta desde i H tiempo=1ms TTL=25L5
fespuesta desde £y | hy tiempo=1ms TTL=255
Respuesta desde -16. : bytes=32 tiempo=1ms TTL=255%

stadisticas de ping para 172.16.4.1:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
{@x perdidosd.

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = ims, Media = ims

:~Documents and Settings“Administrator>

llustracion 17. PING entre Usuario y PR4G V3 de la misma LAN.

SR

- PING entre PC usuario y PR4G correspondiente a la LAN del otro usuario: Con resultado

satisfactorio en ambos casos:

imbolo del sistema

:~\Documents and Settings M2 Fraciscarcd..
:»Documents and Settings>cd.
:»Documents and Settings>cd.
:»Documents and Settings>ping 172.16.76.1
.1 con 32 bytes de datos:
TTL=255
TTL=255
.16. 2 TTL=255
Rezspuesta desde 16, tiempo=ims TTL=255
FEstadisticas de ping para 172.16.76.1:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos).
Tiempos aproximados de ida vy vuelta en miliszegundos:
Minimo = 1ms, Maximo = ims, Media = 1ims

C:sDocuments and Settings>_

llustracion 18. PING entre usuario y PR4G V3 de LAN opuesta.

- PING entre ambos PC de usuario: Con resultado satisfactorio.

o[+
B

Pruebas de envio y recepcion de mensajeria: Se ha utilizado todo el sistema para enviar un
conjunto de mensajes entre los dos usuarios. El resultado de estas pruebas ha sido
satisfactorio en ambos casos, dado que los dos usuarios han recibido dichos mensajes sin

ningun tipo de pérdida.
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llustracion 19. Envio mensaje GESCOM.

e Bandeja de entrada - Outlook Express

Archivo  Edicidn  Ver Herramientas Mensaje  Ayuda #
5 A = %8

= e w8 da X 5 . W B .

© Crear correo Respondet  Respondet ... Reenviar Imprirnir Eliminar Ereviar v 1. Direcciones Buscar

= Bandeja de entrada

Carpetas x | t 0 v De | Asunto Recihido

653 Cutosk Express (53 admin@sariazz.es 1301 05/10/2010 13:01

260 Carpetas locales 5 admin@sariazz.es Prugbal 05/10/2010 14:09
- " Bandefa de entrada () admin@soriaz2.es Prueba Envia 05/10/2010 14:16

- & Bandeja de salida
731 Elementos enviados
{3 Elementos eliminados |

- &8} Borrador
De: admin@soria?2.es Para: admin@pcbon008.es
Asunto: Prugba Envia
X = Teclado en pantalla
Mensaje de prueba de envio -
Archivo  Teclada  Configuracidn  Ayuda
Contackos ¥ x

@admin@pcbunDZU.es
@admln@sorlazz.as

BHEE Fﬂ. BIGEEIGE SR

5|6|7|8 7
] I r Establecer el enfoque en la ventana de aplicacién en la que desea escribir,

I I I
Flalh]ijkjl]:]"
Sl v c]vfolnln] | [/ [0 +

chl [ | alt alt » el (&

3mensajes, 0 na lefdos

‘4 Inicio

Be=E

llustracion 20. Recepcién mensaje GESCOM.

5.3 Pruebas de Distancia

En los siguientes apartados, se resumen y analizan los resultados obtenidos de las pruebas de distancia
del sistema. Dichas pruebas han sido realizadas con el programa GESCOM, dado que permite la posibilidad
de estudiar la reaccion del sistema ante el envio de paquetes de informacion de diferentes tamafios.
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Se han realizado asi mismo dos tipos de pruebas de distancia. La primera de ellas, recoge un estudio
del comportamiento del sistema dentro de un enlace punto a punto!?y para paquetes de informacion y
distancias variables. La segunda, recoge una comunicacion entre los puestos de mando de las diferentes
banderas de la BRIL, con un tamafio fijo de paquete de informacién y distancia variable.

5.3.1  Pruebas Punto a Punto

Para estas pruebas, se ha tenido en cuenta la misma configuracién que en las pruebas de conectividad
del sistema. Tanto las direcciones IP de los dispositivos (Usuarios, Radio) como las IP de las redes (LAN y
WAN) eran las mismas.

N° PRUEBA DISTANCIA TAMANO ARCHIVO | RECEPCIONADO TIEMPO

1 DEPOSITOS 50 KB S| 397

X-554322
2 Y-4084109 100 KB S| 120"
3 200 KB S| 304"
4 500 KB S| 732"
: L5 K e O
6 CORTIJO DE LOS ARCOS 50 KB S| 52"
7 X-555403 100 KB Sl 203"
8 Y-4084364 200 KB S 643"
9 500 KB S| 15
10 1MB -

2,5Km
1 CORTIJO RAMBLA HONDA 50 KB S| 1277
12 X-556242 100 KB Sl 356”7
13 Y-4084651 200 KB -
14 500 KB
15 1MB

3,5Km
16 CORTIJO DEL ALMACEN 50 KB 206"
17 X-556926 100 KB 5
18 Y-4086372 200 KB
19 500 KB
20 1MB

5Km

Tabla 1. Resultados Pruebas Punto a Punto.

Como se puede apreciar en la tabla 1, el tiempo comprendido entre el envio y la recepcion de los
archivos es demasiado elevado. Esto es debido fundamentalmente a la capacidad y velocidad de
transmision de datos de la PR4G-V3 en su modo IPSAP, cuya velocidad de transferencia de datos alcanza
en el mejor de los casos los 19,2 Kbps. En este caso, hay que tener en cuenta factores como la distancia,
la climatologia y los elementos radiantes (antenas) a utilizar, lo cual influye en gran medida a la calidad de
emision y recepcion de los archivos.

Para una distancia de 1,5 Km, se han logrado recepcionar todos los archivos hasta un tamafio maximo
de 500 KB. Conforme aumenta el tamafio de archivo, el tiempo aumenta casi de forma lineal debido a que
el enlace era dptimo. El archivo de 1 MB se ha descartado dado que no se ha recepcionado en ninguno de
los casos, colapsando el sistema y obligando a reiniciarlo.

Para una distancia de 2,5 Km, se han recepcionado los archivos hasta un tamafio maximo de 500 KB,
descartando el de 1 MB. La diferencia conforme al apartado anterior, es que el tiempo entre la emision y
recepcion deja de ser cuasi lineal para adoptar ya una forma exponencial, sobre todo a medida que
aumentamos el tamafio del archivo.

12 Solo existen dos usuarios. Uno emisor y otro receptor y viceversa.
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Por (ltimo, se puede apreciar que, para las distancias de 3,5 Km y 5 Km, los paquetes de datos
recepcionados eran Unicamente del tamafio de 50 KB y 100 KB, descartandose el resto de paquetes. Los
tiempos de recepcion aumentan considerablemente con la distancia y tamafio de archivo, llegando a ser
en el Gltimo de los casos de 5 minutos para un archivo de Gnicamente 100 KB.

Se puede llegar a la conclusion de que el principal problema del sistema radica actualmente en la
arquitectura de este, dejando clara constancia de la limitacion que supone el radioteléfono PR4G-V3 para
la transmision de datos en un caso tan simple como una conexion punto a punto.

5.3.2  Pruebas de varios usuarios

En este caso, se han realizado unas pruebas entre varios elementos de la BRIL, con el objetivo de
estudiar la respuesta del sistema ante una situacion real y con mdltiples usuarios enlazados al mismo
tiempo.

Debido al nimero de usuarios, Unicamente se ha hecho la prueba con un tamafio de paquete de datos
de 50 KB, con la finalidad de evitar colapsos y saturaciones de este mismo. El esquema que se ha seguido
para la realizacion de esta prueba es el siguiente:

i
i Y
>

g N P N o N P N .
£ 4 1 @IP: 172.16.4.1\\ y 1 @IP: 172.16.75.\\ ¥ n @IP: 172.16.8.1'-\ é | e 171.16.10.1\ / | @P:172.16201.
| [LAN1 | lan2 \ (!.AN4 J\LANS |
\ / \ / / * 4
\ V1l Bandera / \\_ V1lIBandera 4,/ \.\ Bandera Cuartel  / \'.\ Batallon Zapadores / \'-\ Grupo Logistico y
S @IP:172.16.4.13 L @IP:172.16.76. i | S @I1P:172.16.10. L@Ip: 172.16.20.13
- /»/3 \k//;g }i?)Tu_lsﬁa \\\7//;3 Ty 7.{4/
llustracion 21. Esquema Conexion de varios usuarios.
N° DISTANCIA DESCRIPCION TAMANO Vil Vil BCG BZAP GL
PRUEBA ARCHIVO | TIEMPO | TIEMPO | TIEMPO | TIEMPO | TIEMPO
15Km DEPOSITOS 50 KB 5 3 7 5 2
3,5 Km CORTIJO RAMBLA 50 KB 6 7 15 5 4
HONDA
3 5Km PIRULI 50 KB 9 17 7 33
4 8 Km RABANILLO 50 KB 20 22 20 40
5 10 Km SIERRA 50 KB 29 35 32
ALHAMILLA

Tabla 2. Resultados Pruebas de Varios Usuarios.

Se puede apreciar en la Tabla 2 que conforme el nimero de usuarios es mayor, el sistema tiene
dificultad para asignar los recursos oportunos a cada uno. Este hecho se refleja en los tiempos de envio y
recepcion tan dispares reflejados en la Tabla 2 anterior. Ademas, cabe destacar que esta gran diferencia
entre los tiempos de recepcion que poseen las banderas de la BRIL, se debe en mayor parte a la calidad
del enlace efectuado y a las estaciones utilizadas para la prueba. En el caso de las banderas de infanteria,
la estacion es un PCBON, mientras que en las banderas restantes se ha empleado un SORIA para el caso
de la Bandera de Cuartel General, y dos MERCURIO para la Bandera de Zapadores y Grupo Logistico.
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De todos modos, podemos observar que los tiempos de envio y recepcidn son demasiado elevados
para un tamafio de archivo uniforme de 50 KB, lo que denota que, al aumentar el nimero de usuarios del
sistema, este baja su rendimiento de una forma drastica e incluso llega a un estado de saturacion en
algunos casos.

Por otra parte, vemos que el aumento de distancia afecta de una manera mucho mayor al sistema
cuando este se encuentra funcionando con multiples usuarios, debido a que para distancias que superan
los 5 km, los tiempos de envio y recepcidn se elevan de forma exponencial.

Finalmente, podemos afiadir a los problemas generados por la capacidad de transmisién de datos de
la PR4G-V3, el problema que tiene el sistema de funcionar a pleno rendimiento cuando el numero de
usuarios es elevado, llegando en muchos casos al colapso.
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6 Conclusiones, trabajos futuros y valoracion personal
6.1 Conclusiones

Tras el estudio realizado acerca de la capacidades y limitaciones del sistema BMS, podemos llegar a la
conclusién de que este sistema ofrece un conjunto de capacidades que facilitan en gran medida la funcién
de Mando y Control de PU, tales como el posicionamiento en tiempo real con capacidad de guiado de
unidades, la posibilidad de enviar mensajes de correo electrénico con archivos adjuntos, o la capacidad de
poder unirse a un chat de grupo para facilitar la labor de comunicacion entre los diferentes componentes
de la unidad de maniobra.

No obstante, este sistema tan util posee una serie de limitaciones que impiden que funcione a pleno
rendimiento o incluso llegue a colapsar en algunas ocasiones.

La limitacion mas importante extraida del estudio del sistema es la ofrecida por la arquitectura de red
del mismo. El radioteléfono PR4G V3, en el cual se basa esta arquitectura, no soporta el ancho de banda
necesario para la transmision de informacion, y hace que se cree un retardo importante en el envio de esta
llegando en ocasiones incluso a colapsarlo. Este hecho hace fundamental sustituir el medio radio hasta,
ahora utilizado por otro con mayor ancho de banda y que se adapte a las caracteristicas del sistema.

Por otro lado, existen las limitaciones en cuanto a soporte e integracion se refiere. Un SO
desactualizado, junto a la escasez de licencias, hacen que el sistema no pueda funcionar a pleno
rendimiento o incluso no de soporte a los usuarios que lo necesitan. Ademas, el hecho de no poder
integrarse con otros sistemas de indole similar, hace que el sistema se vea aislado sobre todo en maniobras
conjunto y conjunto combinadas con otros paises.

Finalmente, es necesario que el ET ofrezca mas formacion y mas cursos sobre el sistema, dado que el
namero de expertos en este ambito es bastante limitado. En un mundo como el de hoy en dia, en el que
las operaciones en el exterior estan en continuo cambio y se hace necesario el conocimiento de todos los
ambitos del campo de batalla mediante la explotacién de los medios CIS, el nimero de personas que
dominen sistemas de esta indole se hace cada vez mas necesario.

6.2 Lineas Futuras de Trabajo

Debido a la gran limitacion que posee el sistema BMS a dia de hoy focalizada principalmente en el
empleo del radioteléfono PR4G V3 como medio radio de transmision de datos, se ofrecen dos lineas futuras
de trabajo para paliar dicha limitacion.

La primera y mas viable econémicamente, es la realizacion de un estudio para la sustitucion de la PR4G
V3 por la radio Harris 117G de fabricacion americana en la infraestructura RRC. Aunque el ET ya posee
esta radio, las unidades adquiridas de esta son muy pocas y de momento no se contempla la sustitucion
de la actual PR4G V3.

La segunda y que requiere un poco mas de coste por parte del ET es el desarrollo de una radio SDR
de fabricacion nacional que pueda sustituir a las actuales radios. La ventaja que esto supondria para el ET
es que se tendrian los plenos derechos de esta y se podria definir una forma de onda Gnica y modificable.

6.3 Valoracion Personal

Este Trabajo Fin de Grado supone la culminacion de los estudios realizados en la AGM tanto militares
como los correspondientes a la Ingenieria de Organizacién Industrial. Durante esta etapa, los
conocimientos adquiridos en las diferentes asignaturas cursadas, han servido para poder utilizar
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Conclusiones

determinadas herramientas de andlisis como el método Delphi o el Focus Group o incluso obtener la
flexibilidad para aprender a utilizar otras.

Pero, sin duda alguna, tanto las practicas externas (PEXT) como este TFG, han servido de gran utilidad
para adquirir una serie de conocimientos y experiencias que seguramente me seran de gran ayuda en un
futuro en mi carrera profesional.

En cuanto a las PEXT, es importante destacar la experiencia vivida y los conocimientos adquiridos en
cuanto al mando de una seccién se refiere. EI buen ambiente y el gran trabajo en grupo que existe
actualmente en la BRIL Rey Alfonso XIII de la Legion han contribuido sin duda a facilitar el proceso de
aprendizaje y a recibir una dosis de ilusién de cara a un futuro cercano.

Finalmente, y en cuanto al TFG, destacar los conocimientos adquiridos en cuanto al sistema estudiado
que, sin duda alguna, sera con lo que tenga que lidiar prdximamente en mi carrera profesional.
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ANEXO A

ANEXO A: RESUMEN DE ACTIVIDADES Y DIAGRAMA DE GANTT

En el siguiente Anexo se incluye la programacion y las actividades efectuadas para la realizacion
del proyecto. Las actividades aparecen numeradas y cada una incluye tanto la fecha de inicio como la de
finalizacion de dicha tarea. Ademas, se incluye el nimero de actividad predecesora, puesto que muchas
de ellas eran actividades dependientes de otras.

En el diagrama de Gantt, se puede ver la programacion del proyecto junto a sus actividades de
una forma mas esquemética, donde se afiaden también las dependencias de las diferentes actividades.

ACTIVIDADES REALIZADAS
N° ACTIVIDAD NOMBRE DURACION INICIO FIN PREDECESOR
1 Incorporacion a la Unidad 1dia 4/9/2017 4/9/2017
2 Primera Reunion (Tutor Militar) 1dia 5/9/2017 5/9/2017 1
3 Recopilacion y andlisis de informacion 1dia 5/9/2017 25/9/2017 1
4 Redaccion Primera encuesta 3dias 26/9/2017 28/9/2017 3
5 Entrega primera encuesta 1dia 3/10/2017 3/10/2017 4
6 Andlisis primera encuesta ldia 6/10/2017 6/10/2017
7 Redaccion segunda encuesta ldia 9/10/2017 9/10/2017 6
8 Entrega segunda encuesta 1dia 10/10/2017 10/10/2017 7
9 Redaccion de la Memoria 28 dias 26/9/2017 2/11/2017 3
10 Andlisis segunda encuesta 1dia 13/10/2017 13/10/2017
11 Realizacién Focus Group ldia 5/10/2017 5/10/2017
12 Realizacion Practicas de funcionamiento 12 dias 2/10/2017 17/10/2017
13 Despedida de la unidad 20/10/2017 20/10/2017
14 Depdsito de la Memoria ldia 3/11/2017 3/11/2017 9
DIAGRAMA DE GANTT
4 sep 17 11sep 17 18 sep 17 25 sep 17 2 oct 17 9 oct 17 16 oct 17 23 0ct 17 30 oct 17

LMD WIS L MMD WIS MMD WIS MMI MIED L MME MIEDL MMD WISDIL MMIMEDL MMI MEDIL MMO WIS]
i, Incorporacion a la unidad.
Primera Reunion

Recopilacién y analisis de informacion
Redaccion primera encuesta
‘E Entrega primera encuesta
B——1 Analisis primera encuesta

H Redaccion segunda encuesta
Entrega

segunda encues!

Redacgion de la Memoria

B Analisis segunda encuesta
Realizacion Focus Grou

Realizacion Préacticas de funcionamiento
Despedida de la unidad
Deposito de la Memoria
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ANEXO B

ANEXO B: GUION FOCUS GROUP
SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

1. INTRODUCCION DE LOS PARTICIPANTES

Breve introduccion de cada participante incluyendo el empleo, unidad de destino y desempefio que
posee con el sistema BMS.

2. EXPLICACION DEL METODO

Explicacion del método a llevar a cabo, asi como los diferentes puntos a tratar en el orden de la reunion
y los objetivos a perseguir de cada uno. Se pide permiso de cada participante para que dé su consentimiento
a la hora de grabar la reunion.

3. VALORACION Y EXPERIENCIA PERSONAL DEL BMS DE BRIGADA

e Valoracion personal software FFT.

e Valoracion y experiencia personal con el software de posicionamiento incluyendo valoraciones
sobre efectividad, compatibilidad y uso de este mismo.

e Valoracion personal software GESCOM.

e Valoracion y experiencia personal con el software de mensajeria incluyendo valoraciones
sobre efectividad, compatibilidad y uso de este mismo.

4. CAPACIDADES QUE OFRECE EL BMS EN EL C2 DE BRIGADA

Resumen de las méas importantes capacidades que posee el sistema para el Mando y Control de las
pequefas unidades, analizando tanto su efectividad como utilidad en el marco de maniobra de dicha unidad.

5. LIMITACIONES QUE OFRECE EL BMS

e Arquitectura de Red.
e Software.

e Mando y Control.

6. ANALISIS PROSPECTIVO DEL SISTEMA

¢ Introduccion del software BMS-ET en la Brigada.

o Capacidades y Limitaciones que el nuevo software ofrecera.

7. RESUMEN DE LA REUNION Y AGRADECIMIENTOS

Se informa y comentan los aspectos mas importantes y las ideas clave que se han extraido en la reunidn
y se agradece la colaboracion a los expertos.

8. DESPEDIDA DEL GRUPO
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ANEXO C

ANEXO C: MODELO DE ENCUESTA 1
SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

La siguiente encuesta estd enmarcada dentro del trabajo de fin de grado (TFG) Capacidades y limitaciones
del sistema BMS mediante la cual se tiene la finalidad de conocer las diferentes valoraciones que el
personal, tanto jefes de unidad como usuarios del sistema tienen respecto a condiciones de fiabilidad,
arquitectura, disefio, formacién y comunicacién del sistema para de este modo realizar un andlisis
cualitativo sobre las capacidades y limitaciones que éste posee. El método cualitativo a emplear es el
método Delphi, mediante el cual se realizard un conjunto de dos encuestas separadas en un margen
concreto de tiempo. Esta encuesta se corresponde a la primera de ellas. La encuesta es totalmente
andnima y dirigida a todo tipo de personal. Se pide a los encuestados que respondan de la manera mas
sincera posible.

INSTRUCCIONES

Se haran un conjunto de preguntas correspondientes a los apartados descritos anteriormente en los cuales
el encuestado debera valorar del 1 al 5 las diferentes capacidades que posee el sistema, siendo 1 el nivel
mas bajo de satisfaccion y 5 el méas alto.

Del mismo modo, también habra un apartado de no sabe/ no contesta en caso de que el encuestado
desconozca la capacidad de la cual se le pregunta.

Para el modelo impreso, deberan rellenarse los campos con un aspa de forma que esta no sobresalga del
espacio habilitado para la respuesta.

Al final de dicha encuesta, se facilitard un apartado de valoracién personal en donde el encuestado podra
resumir su opinion personal asi como aspectos a tener en cuenta relativos al sistema.

Gracias de antemano por su colaboracion
CAC. Juan Manuel Garcia Sobrido
ACADEMIA GENERAL MILITAR
583573@unizar.es
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SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

FIABILIDAD

En este apartado se pretenden valorar una serie de caracteristicas referentes a la fiabilidad del sistema
tales como velocidad de transmision, tiempo de llegada y salida de mensajes o tiempo de actualizacién de

informacion.

1.

Velocidad en el envio de informacion entre estaciones de radio.

2. Velocidad en la recepcion entre estaciones de radio.
3. Tiempo que tarda en actualizarse la posicion de cada unidad en
el mapa interactivo (FFT)
4. Percepcion en el tiempo de envio y recepcion de mensajes.
5. Efectividad en el envio y recepcion de los mensajes.
ARQUITECTURA DEL SISTEMA

En este apartado se pretenden valorar las capacidades que poseen los diferentes elementos dentro de
arquitectura del sistema. Dichos elementos, son los que sirven de soporte al flujo de informacion dentro de

dicho sistema.

6.

Capacidad de transmision de la PR4G en modo IPSAP.
Capacidad de transmision de la PR4G en modo IPMUX.
Capacidad de transmision de la Harris 5800 en modo 3G.

Capacidad de transmision de la Harris 117G en modo ANW2C.

10. Satisfaccion general con la arquitectura del sistema.

DISENO DE LA ESTACION

Este apartado pretende valorar el disefio de la estacion PCBON en cuanto a disponibilidad, situacion y
efectividad de los medios que se ponen a disposicidn en ésta para la administracion y el empleo del sistema

por parte de los diferentes usuarios.
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13

14

15

. Dotacion de medios.

. Disefio de las diferentes ubicaciones de los puestos tacticos.

. Situacion de los diferentes puestos tacticos.

. Habitabilidad y disposicion de los equipos de transmisiones en la estacion.

. Satisfaccion en general con el disefio de la estacion.
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ANEXO C

SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

16. Dotacion de medios de las diferentes versiones de la estacion. |

17. Capacidad de despliegue de todos los servicios CIS en la tienda de avance \

de la estacion.

COMUNICACION E INTEGRACION DEL SISTEMA

En este apartado se pretende valorar la facilidad de comunicacion que el sistema BMS posee con respecto

a otros sistemas de mando y control existentes.

18. Facilidad de comunicacidn con SIMACET. Posicionamiento, mensajeria. |

19. Comunicacion con otros sistemas de mando y control de pequefias unidades. }

20. Facilidad de comunicacion con otros sistemas OTAN similares. }

21. ¢Esta el sistema integrado en las pequefias unidades? \

22. Valoracién general de las comunicaciones e integraciones que posee el sistema. I

FORMACION

En este apartado se pretende valorar la disponibilidad de informacién y formacidn en cursos tanto para la

administracion y gestion del sistema como para el uso del mismo.

1

2

3

23. Disponibilidad de documentacion para manejo y administracion del sistema. |

24. Disponibilidad de cursos de formacion para la comprension y empleo I

del sistema a nivel usuario.

25. Disponibilidad de cursos de formacion para la administracion del sistema. I

26. Disponibilidad de personal capacitado tanto para el uso como administracion '

del sistema.

27. Conocimiento personal del sistema BMS. '

OBSERVACIONES Y VALORACION PERSONAL.
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ANEXO D

ANEXO D: MODELO DE ENCUESTA 2
SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

La siguiente encuesta se corresponde con la Gltima encuesta del método Delphi iniciado el pasado dia 3
de Octubre de 2017 mediante la primera ronda de encuestas. Para esta segunda ronda, se ha realizado un
estudio estadistico de los resultados de la primera encuesta de modo que se han seleccionado aquellos
principales inconvenientes que para el grupo de encuestados, han sido los que mas limitan el sistema BMS
en su conjunto.

Tras los resultados estadisticos, las principales limitaciones del sistema radican en su arquitectura,
integracion y comunicacion con otros sistemas, disefio de la estacion PCBON y formacién. De estos
apartados, tanto la arquitectura del sistema como la integracion del mismo han sido los mas destacados,
por lo que comprenderan el mayor nimero de preguntas.

INSTRUCCIONES

Se harén un conjunto de preguntas correspondientes a los apartados descritos anteriormente en los cuales
el encuestado debera marcar con un aspa la opcién que considere mas correcta (En el caso de la encuesta
digital, simplemente seleccionara la respuesta que considere correcta).

Del mismo modo, también habra un apartado de no sabe/ no contesta en caso de que el encuestado
desconozca la capacidad de la cual se le pregunta.

Al final de dicha encuesta, se facilitard un apartado de valoracién personal en donde el encuestado podré
resumir su opinidn personal asi como aspectos a tener en cuenta relativos al sistema y, asi mismo, valorar
el proceso mediante el cual se ha realizado el estudio.

Gracias de antemano por su colaboracion
CAC. Juan Manuel Garcia Sobrido
ACADEMIA GENERAL MILITAR
583573@unizar.es
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ANEXO D

SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

INFRAESTRUCTURA Y ARQUITECTURA DEL SISTEMA

En este apartado se pretende abordar las principales limitaciones que posee la infraestructura de red del
sistema, asi como obtener las soluciones mas viables y efectivas para solucionar dichas limitaciones.

1.

42

¢ Cree usted que la actual arquitectura de red no es capaz de soportar el flujo de datos del sistema?
] s
] No
] NSINC

En su opinion. ¢esta el radioteléfono PR4G V3 obsoleto para soportar este sistema?
] s
] No
] NsINC

¢ Deberia el Ejército de Tierra renovar la actual arquitectura de red?
] si
] No
] NsINC

En caso afirmativo, ¢,qué medio considera el mas adecuado para sustituir a los que conforman la
actual arquitectura de red?

] otro medio radio con mayor ancho de banda.

] Un medio satélite. Ej.: Sat on the Move (SOTM).

[ No sustituiria ningtn medio.

En caso de elegir otro medio radio, ¢ qué elegiria?
] Harris 117G
[] oftra radio SDR (Radio definida por software) de fabricacién nacional. Es necesaria la
inversion en 1+D+l.
] Otro medio radio.

¢ Supone el Sistema Operativo actual una limitacion para el sistema?
] sl
] No
] NsINC

¢, Deberia migrarse a otro Sistema Operativo mas actualizado?
1 s
] NO
[J NSINC

¢ Cree usted que existen suficientes licencias BMS?
] sl
] No
] NSINC



ANEXO D

SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

INTEGRACION Y COMUNICACION CON OTROS SISTEMAS

Dado que el sistema BMS posee problemas de integracién y comunicacion con otros sistemas existentes,
en este apartado se pretenden abordar diversas vias para de este modo poder solucionarlo.

9. ¢Cree usted que el sistema tiene problemas de integracion con SIMACET?

1 sl
] NO
1 NSINC

10. ¢Cree usted que el sistema tiene problemas de integracion con otros sistemas similares? Ej.:
TALQOS, sistemas OTAN...
] si
] No
] NsINC

11. ¢Deberian incorporarse nuevas pasarelas para facilitar la integracion con otros sistemas?
] sl
1 NO
[T NSINC

DISENO DE LA ESTACION

Este apartado pretende valorar el disefio de la estacion PCBON en cuanto a disponibilidad, situacion y
efectividad de los medios que se ponen a disposicidn en ésta para la administracion y el empleo del sistema
por parte de los diferentes usuarios.

12. ¢Cree usted que la estacion no posee los medios suficientes para efectuar la labor de Mando y
Control?
] si
] NO
] NSINC

13. De ser asi, ¢qué medios afiadiria usted?
[] Mas medios HF
[] Mas medios VHF
] Medios satélite

FORMACION

En este apartado se pretende valorar la disponibilidad de informacién y formacién en cursos tanto para la
administracion y gestion del sistema como para el uso del mismo.

14. ¢ Cree usted que el Ejército de Tierra deberia habilitar mas cursos de formacion acerca del
sistema?
1 s
] NO
[J NSINC
15. ¢Cree usted que el Ejército de Tierra deberia redactar un manual de administracion y
funcionamiento del sistema?
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1 s
1 no
] NSINC

OBSERVACIONES Y VALORACION PERSONAL.
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ANEXO E

ANEXO E: RESULTADOS ENCUESTA 1
SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

6 1 4 S 2 |[NC | 5 2 3 NC 2 NC 2
7 2 3 1 1 |NC | 3 1 3 NC 3 NC 3
8 3 2 4 3 |NC | 5 4 | NC | NC 1 NC 1
9 NC | 5 5 4 | NC | NC| 4 [ NC| NC | NC | NC 5
10 2 4 3 1 |[NC | 4 2 3 NC 1 NC 1
11 2 4 2 2 2 4 2 2 3 1 4 1
12 1 3 2 1 2 S S S 3 2 3 2
13 1 3 2 1 3 3 4 3 3 2 2 2
14 2 3 2 1 3 3 3 2 4 4 3 4
15 1 3 2 1 2 3 3 2 3 1 3 1
16 NC | 3 2 2 2 3 2 2 3 NC 3 NC
17 1 2 2 1 3 4 4 1 3 NC 1 NC
18 NC | NC | 2 2 1 | NC | NC | NC 1 NC | NC | NC
19 NC | NC | 2 2 1 4 1 | NC 1 NC | NC | NC
20 NC | NC | 3 2 1 | NC | NC | NC| NC | NC | NC | NC
3 3 2 1 2 3 NC
4 3 3 1 3 2 NC

[ FIABILIDAD

1 ARQUITECTURA DEL SISTEMA

[1 DISENO DE LA ESTACION

1 COMUNICACION E INTEGRACION DEL SISTEMA
I FORMACION
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ANEXO E

Media

Cuestion| Ponderada Descripcidn Moda

6 2,6 Capacidad de tx prdg en modo ipsap 2
7 2,2 Capacidad de tx prdg ipmux 3
8 2,8 Capacidad de tx Harris 5800 3
9 4,6 Capacidad tx Harris 117G 5
10 2,3 Satisfaccion general con la arquitectura sistema 1
11 2,4 Dotacion de medios 2
12 2,3 Disefio ubicaciones puestos tacticos 3
13 2,4 Situacion puestos tacticos 3
14 2,8 Habitabilidad y disposicion de equipos 3
15 2,1 Satisfaccion general 3
16 2,4 Dotacion de medios de las versiones de la estacion 2
Capacidad de despliegue de los servicios CIS en la tienda
17 2,2 de avance 1
18 1,5 Comunicacion con SIMACET 2
19 1,8 Comunicacion con sistemas de PU 1
20 2,0 Comunicacion sistemas OTAN #N/A
21 2,4 Integracion del sistema en las unidades 1
22 2,4 Valoracidn general 1
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Media Ponderada

Velocidad de envio de info.
Conocimiento personal.. Velocidad de recepcién...
Disponibilidad de, Actualizacién de posicion

Disponibilidad de cursos

Percepcién de tiempo de...

Disponibilidad de., Efectividad de envio y...

Disponibilidad de./ Capacidad de tx pr4gen...

Valoracion general Capacidad de tx pr4g...

Integracion del sistema.. Capacidad de tx Harris...

Comunicacioén sistemas.) Capacidad tx Harris 117G

Comunicacién con.. Satisfaccion general con...

Comunicacion con.> Dotacion de medios

Disefio ubicaciones...
c&(’)n puestos tacticos
ady...

Capacidad de despliegue.:

Dotacién de medios de... itu
nSatis accion general Habitagih

Moda

Velocidad de envio de info.

Conocimiento personal... 5 Velocidad de recepcién...
Disponibilidad de... 45 Actualizacion de posicién
Disponibilidad de cursos 4 Percepcion de tiempo de...
3,5
Disponibilidad de... 3 Efectividad de envio y...
2,5
Disponibilidad de... Capacidad de tx pr4gen...
Valoracién general Capacidad de tx pr4g...
Integracion del sistema... Capacidad de tx Harris...
Comunicacioén sistemas.., Capacidad tx Harris 117G
Comunicacién con... Satisfaccion general con...
Comunicacién con... Dotacién de medios
Capacidad de despliegue... Disefio ubicaciones...

Dotaci(’)nsde, edios de...

ituacion puestos tacticos
atisfaccion general Habitag}}idaa& yp
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ANEXO F

ANEXO F: RESULTADOS ENCUESTA 2
SISTEMA BMS (BATTLEFIELD MANAGEMENT SYSTEM)

. ° Encuesta 1 2 3 4 5 6 7 8 9 10 11 12
Preguntas

12 S S| NO | NC S| SIL | SIS S S| S S|
72 SAT | HFIVHF/SAT | SAT [ HFISAT | HFISAT | HF | SAT [ SAT | SAT SAT SAT SAT
14 S S| SI | NC S SI | SI | SI | S S| S S
15 S S| SI | NC S SI | SI| S| S S| S S

[ FIABILIDAD Y ARQUITECTURA DEL SISTEMA
1 INTEGRACION DEL SISTEMA
1 DISENO DE LA ESTACION

1 FORMACION

. S| NO NS/NC
11 1 0

5 S| NO NS/NC
8 2 2

5 S| NO NS/NC
10 0 2

4 RADIO SOTM NO ANADIR
11 4 0

: HARRIS 117G RADIO SDR OTRO
8 6 1

. S| NO NS/NC
8 1 3

. S| NO NS/NC
9 1 2

o S| NO NS/NC
1 9 2

9 Sl NO NS/NC
6 0 6

10 S| NO NS/NC
5 0 7
S| NO NS/NC

1 9 0 3
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ANEXO F

S| NO NS
12 /NC
10 1 1
13 HF VHF SATELITE
4 1 11
|
14 S NO NS/NC
11 0 1
S| NO NS/NC
15
11 0 1

ol



	1 Introducción
	1.1 Contexto y justificación del trabajo
	1.2 Objetivos y alcance del trabajo
	1.3 Estructura de la memoria
	1.4 Marco del trabajo

	2 Estado del Arte
	2.1 BMS de Brigada de Infantería Ligera
	2.1.1 FFT
	2.1.2 GESCOM

	2.2 BMS-LINCE
	2.3 BMS-ET

	3 Metodología
	3.1 Focus Group
	3.2 Método Delphi
	3.3 Prácticas de Funcionamiento

	4 Análisis del Sistema
	4.1 Resultados del Focus Group
	4.2 Resultados método Delphi
	4.2.1 Resultados y análisis primera ronda de encuestas
	4.2.2 Resultados y análisis segunda ronda de encuestas


	5 Análisis de Funcionamiento
	5.1 Materiales y Herramientas
	5.2 Pruebas de Conectividad del Sistema
	5.3 Pruebas de Distancia
	5.3.1 Pruebas Punto a Punto
	5.3.2 Pruebas de varios usuarios


	6 Conclusiones, trabajos futuros y valoración personal
	6.1 Conclusiones
	6.2 Líneas Futuras de Trabajo
	6.3 Valoración Personal


