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Resumen

El objetivo principal de este Trabajo de Fin de Grado es el de estudiar y comparar el
dispositivo empleado por parte de la unidad de ciberdefensa para realizar anélisis forenses con
una herramienta que un usuario normal podria acceder a través de internet de forma gratuita.
Este analisis se centra en el de la extraccion de informacion de un teléfono mévil con sistema
operativo Android.

Esta investigacion se rige a las leyes que existen en Espafia con respecto a este tipo de
operaciones. Ademas se basa en las normas y los estandares: 1ISO / IEC 27037, RFC 3227, UNE
71505 y UNE 71506. La metodologia que se emplea para llevar a cabo el andlisis forense consta
de cuatro etapas: adquisicion, preservacion, analisis y presentacion de resultados.

Ademas este trabajo explica como funciona el sistema operativo Android, asi como las
principales vulnerabilidades que tiene dicho sistema operativo.

Por ultimo, se exponen los resultados del andlisis forense llevado a cabo con cada una de
las herramientas empleadas. El primer analisis se realiza con el dispositivo empleado por el
Ejército de Tierra tanto en Territorio de Operaciones como en Territorio Nacional. El segundo se
realiza con una herramienta que un usuario particular puede utilizar para poder extraer
informacién de un teléfono movil. Ademas, estos anélisis se realizan en base a un caso de estudio
gue recoge una situacion ficticia pero que podria darse en Territorio de Operaciones.

Abstract

The main objetive of this research is to study and compare the device used by unit of
cyberdefense to perform forensic analysis with another programme that a normal user could
access by internet for free. This analysis is focus on the extraction of information from a mobile
phone with Android operating system.

This investigation is governed by the laws that exist in Spain regarding this type of
analisys. In addition this investigation is base on the following standars: ISO / IEC 27037, RFC 3227,
UNE 71505 y UNE 71506. The methodology used is structured in four phases as follows:
acquisition, preservation, analysis and presentation of results.

Furthermore, this document explain the Android operating system and the main
vulnerabilities that Android has.

Finally, the results of the forensic analysis conducted with each of the tools used are set.
The first scan is performed with the device used by the Army in both Territory Operations and
Homeland. The second is done with a tool that a particular user can use to extract information
from a mobile phone. Moreover, these analyzes are performed on the basis of a case study that
includes a fictitious situation but could be in Territory of Operations.

Vil
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Capitulo 1: Plan de trabajo.
1.1 Propdsito vy justificacion

En la actualidad gran parte de la poblacion mundial esta en continua comunicacion. De
hecho segln un estudio realizado por ‘Mobility Report’ de Ericsson la cifra de lineas maéviles
alcanzé la cifra de la poblacidon mundial, 7300 millones de suscripciones. A esto hay que sumarle
el aumento de trafico de datos, que aumentd en un 65 por ciento [1]. Esto conlleva el envio de
mucha informacién a través de los teléfonos mdviles ya pueden ser fotografias personales,
contactos, ubicaciones GPS (sistema de posicionamiento global), etc. Sin embargo, el hecho de
manejar toda esta informacién a través de estos medios supone que pueda ser robada por
hackers o ciberdelincuentes, siendo, cada vez mas dificil enviar o guardar informacion de forma
segura. De hecho, segln un articulo de “ESET Latinoamerica” las familias de malwares? estan
aumentando conforme aumenta el nimero de dispositivos méviles. Es mas, en el afio 2012 se
detectaron 55 nuevas familias de malwares y tan solo un afio después, en el 2013, se detectaron
79 nuevas familias [2].

La seguridad informatica supone un gran reto, tanto a nivel civil como militar debido a la
informacién tanto privada como confidencial que se maneja. Ante esta informacion los
ciberdelincuentes realizan ataques a la seguridad del sistema informatico para poner en peligro
la integridad, disponibilidad y confidencialidad de la informacién. Todos estos ataques tienen
tanto fines econdmicos como militares, como el reciente caso de las 500 millones de cuentas
robadas a Yahoo [3]. Debido a esto cada vez se invierte mas en seguridad en la red para evitar
este tipo de robos.

Cuando se estd en territorio de operaciones (que es el principal marco de actuacion del
Ejército de Tierra) no se busca un dispositivo mévil para analizarlo, mas bien se utiliza la guerra
electrdnica para realizar escuchas de radio. Sin embargo, el hecho de detener a algiin sospechoso
e incautarle ya puede ser una Tablet, ordenador o dispositivo movil puede proporcionar mucha
informacién acerca de posibles futuras actuaciones de terroristas contra las bases del ejército
espafiol. Para ello se utiliza el andlisis forense.

El andlisis forense es la aplicacién de técnicas cientificas y analiticas especializadas a
infraestructura tecnoldgica que permiten identificar, preservar, analizar y presentar datos que
sean validos dentro de un proceso legal [4]. Dichas técnicas incluyen reconstruir el bien
informatico, examinar datos residuales, autenticar datos y explicar las caracteristicas técnicas del
uso aplicado a los datos y bienes informaticos.

Hoy en dia el sistema operativo Android [5] estd presente en multiples dispositivos
electrénicos como smartphones, tablets, etc. En particular, este estudio se centra en comparar
diferentes métodos para realizar el analisis forense a un teléfono movil.

1.2 Objetivos

El objetivo principal de este trabajo es el de estudiar y comparar el analisis forense de un
teléfono movil que es capaz de realizar el dispositivo UFED Touch (empleado por parte de la
unidad militar de Guerra Electrdnica n231, en concreto la compafia de ciberdefensa) con una
herramienta que un usuario normal podria acceder a través de internet de forma gratuita.

! Tipo de software malicioso que trata de infectar un ordenador, un teléfono o una Tablet.

1
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Para poder alcanzarlo se han establecido varios objetivos especificos:

» Conocer la situacion actual de la informatica forense, asi como las regulaciones que
existen en este sector.

» Entender la metodologia para llevar a cabo un anélisis forense.

» Conocer de manera general la arquitectura del sistema operativo Android.

> Estudiar la seguridad y vulnerabilidades que presenta el sistema operativo Android.
> Estudiar distintas herramientas para realizar analisis forenses.

> Realizar un analisis forense con la herramienta comercial UFED TOUCH Y UFED Physical
Analizer [6].

> Identificar una herramienta gratuita comparable con UFED TOUCH para realizar analisis
forense.

» Realizar un analisis forense con esta herramienta gratuita.
1.3 Resultados esperados

Una vez realizado este trabajo se espera conocer la ventaja que supone el realizar un
analisis forense con UFED TOUCH con respecto a otras herramientas.

1.4 Estructura del trabajo
El presente trabajo se estructura en cinco capitulos:

En el primer capitulo, “Plan de trabajo”, se exponen los diferentes objetivos que se
quieren conseguir y los resultados esperados tras finalizar la investigacion

Para saber cdmo se realiza un analisis forense se debe estudiar cdmo estd actualmente
la informatica forense, asi como las regulaciones que existen para llevar a cabo este tipo de
andlisis. Todo esto se recoge en un segundo capitulo: “Situacion actual informatica forense”.

Una correcta metodologia a seguir es fundamental para alcanzar los objetivos planteados
con el mayor éxito. En el tercer capitulo (“Metodologia para el anélisis forense”) se identifican las
diferentes etapas que hay que llevar a cabo para realizar con éxito un analisis forense.

El sistema Android es un sistema operativo con una estructura compleja. Para llevar a
cabo un analisis forense se ha tenido que estudiar el funcionamiento de lo que se pretende
analizar. En el capitulo “Sistema Android” se explica la arquitectura y el funcionamiento de este
sistema.

En el Ultimo capitulo, “Anélisis forense Sistema Android” se exponen diferentes métodos
para llevar a cabo el anélisis forense. Se realiza un analisis forense con la herramienta UFED
Physical Analizer y con otra herramienta a la que un usuario particular pueda acceder
gratuitamente a ella.
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Capitulo 2: Situacion actual informatica forense.

Este capitulo recoge la situacion actual de la informatica forense asi como las diferentes
regulaciones que existen tanto a nivel estatal como a nivel internacional y las diferentes
normativas y estandares que existen sobre la informética forense.

2.1 Qué es la informatica forense

El computo forense, también llamado informatica forense, computacion forense, andlisis
forense digital o examinacion forense digital es la aplicacién de técnicas cientificas y analiticas
especializadas a infraestructura tecnoldgica que permiten identificar, preservar, analizar y
presentar datos que sean validos dentro de un proceso legal. [4].

La necesidad de llevar a cabo este tipo de técnicas nace del almacenamiento de casi toda
la informacion en medios electrénicos.

A la hora de recuperar informacién que ha sido borrada en el teléfono movil, el forense
puede tener muchos problemas si las estructuras administrativas del software del sistema de
archivos han sido borradas o corrompidas. Esta informacion se puede haber perdido por un error
humano o por un problema de fallo de la tecnologia de hardware y/o software.

En informatica forense se habla también de descubrimiento de informacién y no solo de
recuperacion de informacion. Esto se debe a que no hubo necesariamente un error humano o un
fallo del sistema para perder informacién, sino que pudo haber una actividad subrepticia para
borrar, adulterar u ocultar informacién.

2.2 Marco legal y normativo

Ante un incidente tecnoldgico, siempre bajo la legislacidn vigente, se debe dar respuesta a las
siguientes cuestiones:

- ¢éQué hasucedido?

- éDdnde ha sucedido?

- éComo ha sucedido?

- ¢Por qué ha sucedido?

- ¢éQuién o qué lo ha provocado?

Se parte de que en un Estado de Derecho (Garantista), como es el Estado Espafiol, la
Constitucion establece unas pautas generales que garantizan en todo momento el derecho a la
Intimidad personal. Estas pautas, se materializan en un “Marco Normativo y Legal” y que afectan
directamente a la adquisicién y tratamiento de datos.

2.2.1 Marco Legal
Se han de tener en cuenta los siguientes ambitos:
1. El dmbito Constitucional. (Constitucién Espafiola).

2. El dmbito Juridico, Ley Organica del Poder Judicial (LOPJ).
3. El dmbito Laboral. (Estatuto de los trabajadores).
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4. El ambito Personal. (LOPD (Ley Organica de Proteccidon de Datos Personal), LSSI (Ley de
Servicios de la Sociedad de la Informacion), etc.).

Aplicando todo ello a la actividad forense y en particular a la adquisicion de datos de dispositivos
(apartado 3.1), se puede decir que:

- Cualquier actuacion sobre dispositivos tanto de almacenamiento como de proceso de
datos que contentan informacion de caracter personal o sea susceptible de ello (Discos
duros, Pendrives, Cuentas de correo electrdnico, etc.), ya sea de empleados, como de
clientes, se ha de tratar con las debidas autorizaciones y/o requerimientos Judiciales para
su intervencién.

- Ademids, en el momento de la intervencion, se ha de contar SIEMPRE con la presencia de
la persona propietaria del sistema o recurso intervenido o en su defecto un testigo que
de fe de que dicha intervencién se ha limitado al objeto del requerimiento o de la
autorizacion.

El ANEXO A amplia esta informacion relacionada con el marco legal y normativo.

Capitulo 3: Metodologia para el analisis forense.

Respecto a la normativa vigente relacionada con la informatica forense se extraen varios
puntos importantes a los cuales hay que hacer hincapié. Uno de los puntos mas importantes es
el no alterar la informacion que se estd analizando ya que sino ésta no servird para presentarla
ante un tribunal. Otros de los puntos importantes en cuanto a la normativa es el hecho de cémo
se guardan las pruebas, como se conservan, su transporte, etc. Posteriormente recalcan como se
analizan las pruebas para obtener el méximo rendimiento posible de tal informacién. Por ultimo,
es muy importante el redactar un informe de los resultados de manera que cualquier persona
pueda entender la conclusion que se ha obtenido.

Presentacion

Adquisicion Preservacion Analisis de los
resultados

llustracion 1 Fases metodologia Andlisis Forense

Teniendo en cuenta lo anterior y la informacién de experto recogida se explicaran las
distintas fases: adquisicion, preservacion, andlisis y presentacion de los resultados, que hay que
llevar a cabo para un correcto analisis forense. [7]

3.1 Adquisicion.

Durante una investigacion forense se ha de tener mucho cuidado con la adquisicion de
las evidencias, ya que es imprescindible que el proceso de adquisicion se realice de forma
correcta sin que pueda alegarse que haya habido una posible manipulacién de los datos. Ademas
ha de quedar constancia del proceso y se debe establecer |la cadena de custodia para garantizar
la preservacion e integridad de las evidencias.
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El proceso de adquisicién de evidencias digitales es la fase mas critica del proceso
forense. De ella depende el buen resultado de una investigacion puesto que en esta fase es donde
se debera extraer toda aquella informacién que después serd procesada en la fase de analisis.
Este procedimiento por lo tanto se desarrolla bajo la norma ISO/IEC 27037:2012 de obligado
cumplimiento para la adquisicion de evidencias electronicas y que se alinea con la norma ISO/IEC
27042:2015, que proporciona una orientacidn para identificar y evaluar evidencias digitales y
ayudar a interpretar un incidente tecnoldgico. Bajo estas premisas, se verificaran los siguientes 3
principios fundamentales:

- Principio de relevancia sobre aquellos elementos que son pertinentes a la situacion que
se analiza o investiga.

- Principio de confiabilidad que busca validar la repetibilidad y auditibilidad de un proceso
aplicado para obtener una evidencia digital.

- Principio de suficiencia que estd relacionada con la completitud de pruebas informaticas,
es decir que, con las evidencias recolectadas y analizadas se tienen elementos suficientes
para sustentar los hallazgos vy verificar las afirmaciones efectuadas sobre la situacion
investigada.

Todas las tareas para realizar una buena adquisicién de evidencias digitales han de ser
debidamente documentadas tal y como se describirda a continuacién en cada uno de los
documentos disefiados a tal fin. A efectos practicos, a continuacion se muestra todo el proceso
de la investigacion forense con sus tareas asociadas:

Se identifica el escenario.
- Se identificanyenumeran los objetos a procesar.
PETICION : e . ) ]
Se identifican a losusuarios/propietarios.
AUTORIZACIONES 5e crean las peticiones de autorizacion para las extracciones.
Se firman las peticiones.

Y

RECOGIDA
DE
EVIDENCIAS

5e inicia el protocolo de Adquisicion.
Se crean las ACTAS DE ADQUISICION.

INICIO
CADENMNA DE 5Se inicia el protocolo de Cadena de Custodia..
CUSTODIA

" Se inicia Investigacion del caso.
AMALISIS Se lleva cuadernco de Bitdcoraen Carpeta Compartida creada

Actualizacion Doc. De Custodia si procede.

!

INFORME - Se realiza INFORMETCO. FORENSE con las conclusiones.

Se cierrael caso.

FORENSE

llustracidn 2 Proceso investigacion forense.
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Segun la RFC3227 se define una serie de tareas a realizar para la recoleccién de evidencias
forenses tras un incidente tecnolégico:

- Laidentificacion del entorno donde se ha producido el incidente.
- Laidentificacion y seleccién de los objetos a procesar.
- Eltratamiento/Adquisicién de cada uno de los objetos (Copia, extraccion, etc.).

- La cadena de custodia.
- Elalmacenamiento de las evidencias.

Como normal general, para realizar la adquisicién de evidencias forenses de un sistema,
ya sea de un servidor, un ordenador personal o un Smartphone, se ha de tener en cuenta el
orden, estableciéndose en la RFC3227 que dicha adquisicion deberd hacerse en orden DE MAYOR

A MENOR VOLATILIDAD.

De esta manera, el orden de procesado seria:

1. Memoria RAM.

2. Disco Duro.
3. Soportes de Almacenamiento externo (HDD USB, Pendrive’s, Tarjetas SD, etc.).

En términos generales, el esquema para la actuacion en la fase de adquisicién seria:

ORDEN DE RECUPERACION

Ok LAS
CVIDENCIAS
: oF PLATAFORMAS
[ J é 6 moviLes
WINOOWS uNUX MAC-08
ot memoria Ram  SNIENREENS,

¢ & =

IPHONE-OS | ANDROID  PachBery

CELLEBRITE
x UFto
'
CLONAGON

idad

Volati

POR
HARDWARE
“‘ Discos Duros o
= Y &
Soportes de Almacenamiento Externo cLonaaoN A Comsola LINUX
POR . 00
SOFTWARE 6

llustracion 3 Esquema fase de adquisicion.

En este caso al tratarse de un teléfono movil el orden de procesado corresponde a los
de menos volatilidad.

Esta fase incluye la generacion de imagenes para poder llevar a cabo el anélisis de la
informacién. Las imagenes son copias de la informacion y a través de estas copias es de donde
se hard el andlisis posterior. Estas copias se realizan utilizando tecnologia punta para evitar
cualquier tipo de modificacién de la informacién que pueda alterarla. En este trabajo se
trabajara con UFED TOUCH y Autopsy 4.1.1. Cuando se genera la imagen se refiere a hacer una

copia bit a bit de todo el disco duro.
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Una vez obtenida la imagen es de vital importancia la conservacion de la misma. Para
asegurarse que la informacién obtenida no sufre alteracion alguna se protege mediante el uso
del algoritmo hash, que es un algoritmo de comprobacién de integridad y que genera un
valor/clave para algiin dato/archivo. De esta manera, si la informacion ha sido modificada o
alterada el valor hash ya no sera el mismo y por lo tanto la informacién no sera la misma.

Es muy comun que se realicen varias copias de los disco a analizar, ya que si la durante la
fase del analisis la copia resulta dafiada o incluso es robada se asegura el poder seguir la
investigacion.

3.2 Preservacion

Esta fase se centra en el cuidado a la hora de manejar la informacion. Una mala
preservacién o un mal uso de la informacion puede llevar a cabo a la alteracion de esta y por lo
tanto podria quedar invalidada toda la investigacidn si tuviera que ser presentada ante un
tribunal.

Para ello hay tener muy claros cudles son los fines que se persiguen cuando se procede a
extraer la informacién de los dispositivos, en este caso los teléfonos moviles. En el caso que se
pretende utilizar esa informacion para obtener una orden de detencién vy, por lo tanto tener que
presentar las pruebas ante un tribunal, ya pueda ser civil o militar, es muy importante no alterar
la informacién y conservar la escena tal y como estaba al principio. Para ello se inicia la cadena
de custodia para evitar esas alteraciones y realizar esta fase de manera controlada. El investigador
tiene que conocer plenamente las normativas vy los limites de la ley hasta los cuales puede llegar
para obtener la informacién, de lo contrario la informacién extraida no servirian como prueba
ante un tribunal. Sin embargo, si los fines son a nivel inteligencia para saber posibles futuras
actuaciones de grupos terroristas, o el hecho de obtener informacién de utilidad, se puede alterar
el método de acceso a la informacion. Alterar el método de acceso a la informacion significa que,
para poder acceder a la informacién de un terminal se tienen que realizar algunas modificaciones
del terminal. Esto conlleva la modificacién de la prueba original y por lo tanto no seria valida ante
un tribunal.

Al realizar la imagen de la informacion a extraer hay que realizar varias copias. Se han de
realizar al menos 3 copias de la informacién. La primera ha de ser la original, que serd la que se
presente como prueba ante el tribunal. La segunda es para el forense, que sera a través de la cual
trabajara y realizard todo tipo de andlisis. Y la tercera y Ultima copia de respaldo por si sufriera
dafios la segunda copia.

Hay que tener en cuenta que los dispositivos que guardan las copias que se van a analizar
son dispositivos electrénicos. Esto significa que pueden sufrir dafios y por lo tanto la pérdida de
la copia. Para ello hay que tomar medidas de seguridad tanto en el transporte como en el
almacenamiento de los dispositivos que contienen la informacién. Ademas es conveniente que
mientras que no se estd analizando la informacién precintar los dispositivos que albergan la
informacién a analizar con etiquetas. De esta manera cada dispositivo estara identificado con una
etiqueta Unica para evitar posibles confusiones.

3.3 Analisis

En esta fase el investigador se centra en buscar la informacién mas relevante. Al generar
una imagen se obtiene toda la informacion que contiene el teléfono movil.
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Sin embargo, no siempre es preciso utilizar toda esa informacion, sino que el investigador
se centra en la informacion que le sea mas Gtil dependiendo de lo que esté buscando.

Para llevar un correcto analisis de la informacién es importante seguir unos pasos que
permitan entender mejor la informacion:

3.3.1 Preparar un entorno de trabajo

Antes de empezar el andlisis se toma la decision de si se quiere realizar el analisis en
caliente o en frio.

Si se realiza el analisis en caliente significa que se trabaja directamente sobre el disco
duro o el dispositivo a analizar. Este proceso tiene mas complicaciones ya que si se comete alguin
error puede desencadenar en la invalidacion de la informacion. En cuanto a las medidas que se
tienen que tener en cuenta es en la de poner el disco duro en modo lectura y no lecturay escritura
ya que de esta manera no se puede modificar la informacion

Sise realiza el anélisis en frio se genera una imagen del disco duro mediante una maquina
virtual. De esta manera se puede indagar mas en la informacién sin tener tanta precaucién como
en el andlisis en caliente.

3.3.2 Reconstruir una linea temporal con los hechos sucedidos

Cuando se analiza la informacién el investigador se tiene que centrar en los cambios o
alteraciones mas destacables que puedan ayudar a crear una secuencia de hechos.

En primer lugar se debe analizar la informacion que se ve a simple vista, es decir la
informacién al que un usuario podria acceder si tuviera en posesion el disco duro, el dispositivo
movil, etc. Se analizarian las Ultimas llamadas, ficheros, frecuencia de actividad, etc.

En segundo lugar se debe analizar la informacion que no estd a simple vista, es decir,
aquella informacién que ha sido borrada pero que mediante técnicas informaticas se puede
recuperar. Probablemente esta accién es la que mas informacion dé ya que el atacante habria
eliminado informacion relevante.

3.3.3 Evaluar el impacto causado

Tras haber analizado la secuencia de los hechos es hora de analizar el impacto causado y
sacar las conclusiones. El investigador debe evaluar si la informaciéon que ha obtenido todavia
tiene relevancia o si ya se queda obsoleta. También debe evaluar si el impacto econdmico que ha
supuesto dicha investigacién ha sido rentable o si va a suponer un gasto innecesario de dinero.
Finalmente debe evaluar si el tiempo invertido en tal investigacién ha sido rentable. Esta
evaluacién en temas de inteligencia es de vital importancia, ya que la rapidez es fundamental
para evitar posibles ataques del atacante analizado.

3.4 Presentacion de los resultados.

En esta Ultima etapa se exponen las conclusiones obtenidas. Se ha de obviar los detalles
muy técnicos y las técnicas utilizadas para obtener dichos resultados. Es de vital importancia
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exponer unos resultados claros y concisos, de manera que cualquier persona pueda entender
cuales son las conclusiones.

Capitulo 4: Sistema Android

Para poder realizar un anélisis forense sobre un dispositivo con el sistema operativo
Android, se ha visto la necesidad de estudiar cémo funciona este sistema. El interés se centra
sobre todo como se puede acceder a la informacién de un dispositivo movil. La mayor parte de
la informacion ha sido consultada segun los apartados de la bibliografia [8] [9] [10].

4.1 iQué es Android?

Android es un sistema operativo que se cred para dispositivos moviles, especialmente
teléfonos moviles y tablets basado en el nucleo Linux.

Este sistema operativo estd construido sobre el kernel de Linux y ejecuta una maquina
virtual especialmente creada para Android para optimizar recursos de memoria y de hardware
en un entorno movil. Android es de cédigo abierto, lo que significa que este sistema operativo es
distribuido y desarrollado libremente. Esta caracteristica es lo que hace a este sistema operativo
tan atractivo a los usuarios ya que cualquiera puede crear una aplicaciéon y ejecutarla en Android.
Ademds, el hecho de ser un cédigo abierto facilita el incremento de aplicaciones y por lo tanto la
competencia, lo que hace que haya multiples herramientas o aplicaciones de muy buena calidad.

4.2 Arquitectura sistema Android

La arquitectura interna de Android estd formada por cuatro componentes: aplicaciones,
armazon de aplicaciones, librerias y kernel/Linux. Una de las caracteristicas mas importantes es
que todas las capas estan basadas en software libre. La siguiente grafica muestra la arquitectura
del sistema operativo.

Aplicaciones

Teléfono Explorador _

Armazon de Aplicaciones
Administrador Administrador Proveedor de Vista del
de actividad de ventanas contenidos sistema
Administrador Administrador Administrador de Administrador Administrador
de paquetes de telefonia recursos de ubicaciones de notificaciones
Administrador
de superficies
Open GL | ES
-
Kernel de Linux

Controladores de Controladores de Controladores de ladores
pantalla la cdmara Memoria Flash er (IPC)

Librerias Android Runtime

SQLite Librerias del
nucleo

Armazoén de

Media

FreeType

SSL

Controlador de ntrolador de Controlador de Gestion de
teclado Wifi Audio Energia

Ilustracion 4 Arquitectura Sistema Operativo Android
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El ANEXO B detalla la funcion de cada componente de la arquitectura del sistema
operativo Android.

4.3 Seguridad sistema Android

Para garantizar la seguridad en el sistema Android el usuario debe de actualizar siempre
gue pueda el sistema operativo. Para ello una vez que el movil tiene conexion 3G o esté
conectado a una red Wi-Fi se verifica automaticamente si existe una nueva version o actualizacion
del sistema operativo.

Para saber si existen nuevas actualizaciones se establece una conexion cifrada con el
servidor “Android.clients.google.com” mediante HTTPS (Hypertext Transfer Protocol Secure)
(TCP/443). Si existe tal actualizacién, Android establecerd una conexion no cifrada HTTP con el
servidor “Android.clients.google.com” para descargar la actualizacion. En teoria la integridad de
las actualizaciones se verifican a través de una firma digital asociada a un fichero de actualizacién
(.zip). Debido a que no hay cifrado en esta descarga da la posibilidad a la manipulacién de este
intercambio de informacion.

Para aumentar la seguridad, Android aplica el principio de minimo privilegio, donde cada
aplicacion solamente puede acceder a sus propios componentes. De esta manera las aplicaciones
no pueden actuar sobre otras aplicaciones. Ademds, si las aplicaciones quieren acceder a
informacién compartida del usuario o de otras aplicaciones, las aplicaciones deben solicitar una
serie de permisos para acceder a tal informacién. Estos permisos son notificados al usuario en el
momento de la instalacion de la aplicaciéon. Una vez autorizada por el usuario las aplicaciones
podran disponer de la informacién que han solicitado.

En el siguiente ejemplo se muestran los distintos permisos que la aplicacidn solicita para
su funcionamiento. Inicialmente soélo despliega una serie de permisos pero si se le da al botén
“Ver todo” aparecerd la lista completa de los datos compartidos a lo que va a acceder la
aplicacion.

WhatsApp Messenger B WhatsApp Messenger

Compras integradas en

aplicaciones Contactos

° o G

Historial de aplicaciones y
dispositivo Ubicacion

Identidad sMs

Contactos " Fotos/archivos multimedia/
archivos

Ubicacién
Camara

SMS
Micréfono

&
8
UJ
=]
)

Fotos/archivos multimedia/ .
archivos Informacién sobre la
conexion Wi-Fi

Cémara 1D de dispositivo y datos de

llamada

L

v
v

llustracion 5 Permisos Aplicacion Whatsapp

En cuanto a la seguridad proporcionada por Android para acceder fisicamente al
dispositivo mdvil cuenta con varias opciones. Para evitar que un atacante acceda a la informacion,
el usuario puede fijar una contrasefia o PIN (Personal Identification Number) tanto al dispositivo
movil como a la tarjeta SIM (Suscriber Identity Module).
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4.3.1 Pin de la tarjeta SIM

El pin de la tarjeta SIM bloquea el acceso no autorizado tanto a los servicios como a la
informacién guardada en la SIM. Solamente el dispositivo movil podria utilizarse para realizar
llamadas de emergencia.

El sistema Android posibilita el establecer un PIN entre 4-8 digitos. Por defecto la
contrasefia suele contar con 4 digitos pero se recomienda cambiar la contrasefia y establecer una
mas larga. Ademas incluye otro sistema de seguridad, el cual tras haber introducido de manera
incorrecta el PIN mas de 3 veces automdaticamente la tarjeta SIM se bloquea. En este caso para
poder desbloquear la tarjeta SIM es necesario introducir otra contrasefia denominada PUK
(Personal Unlock Key).

4.3.2 PIN, contrasefia o patrén de acceso al dispositivo movil.

El PIN bloquea el acceso no autorizado al terminal. De esta manera no se puede acceder
a los datos, capacidades de comunicacion ni aplicaciones.

Android permite establecer tres tipos de restriccién de acceso al terminal. El primero
seria un PIN, compuesto de al menos 4 digitos. El segundo seria una contrasefia compuesta por
al menos cuatro caracteres alfanuméricos. El tercer y ultimo modo de acceso al terminal seria el
patron de desblogueo de pantalla.

Debido a la debilidad de este tipo de contrasefias, el sistema Android ha establecido un
mecanismo de seguridad el cual tras haber introducido mds de 5 intentos de PIN, contrasefias o
patrones el movil se bloqueara durante 30 segundos hasta poder volver a introducir otra vez la
contrasefia. Sin embargo, esto permite el realizar ataques de adivinacidn, posibilitando realizar
600 intentos por hora por parte de un atacante.

4.4 Vulnerabilidades sistema Android

Desde que Android salid publicado, numerosos fallos del sistema operativo han
provocado falta de seguridad en los dispositivos, lo que supone un gran numero de
vulnerabilidades. Se entiende por vulnerabilidad una debilidad del sistema operativo que puede
ser utilizada para causar dafio. Una de las ultimas vulnerabilidades de Android ha afectado a cerca
de 900 millones de teléfono maviles, permitiendo el control total del teléfono maévil por parte de
los ciberdelincuentes sin que el usuario se diese cuenta [11]. Sin embargo, tal y como muestra el
siguiente grafico que data del afio 2016, son multiples las vulnerabilidades de Android [12]

Tipos de Mgalcge(!'abilidades

Inyeccion SQL 1gIhes
Colpaso del S.0. 0% servicios
16% 17% = Negacion de servicios
‘ Operaciones de = Operaciones de By-pass
Y By-pass Modo de ejecucién
7%
)\ = Corrupcién de memoria
O_bFent?r \ Modo de ejecucion = Obtener informacion
privilegios 12%
28% Obtener privilegios
Obtener Corrupcion de
informacion memoria = Colpaso del S.0.
11% 9%

Ilustracion 6 Tipos de vulnerabilidades de Android
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Para poder evitar estas vulnerabilidades el sistema operativo se va actualizando. Estas
actualizaciones incluyen parches que solucionaran las vulnerabilidades de la antigua
actualizacion. Sin embargo, mientras que el usuario no actualice el sistema operativo quedara
expuesto a las vulnerabilidades ya resueltas por la nueva actualizacion.

Android ha ido haciendo hincapié especialmente en la seguridad a partir de la version
4.0. Sin embargo, al mismo tiempo que va evolucionando el sistema operativo también lo hacen
los elementos maliciosos como pueden ser los virus o troyanos. Mediante estos elementos
maliciosos los hackers pretenden obtener una informacién que resulte Util para poder
manipularla de cualquier manera. Estos objetivos pueden ser conocer la ubicacién mediante
google maps del dispositivo, realizar una foto mediante la camara del movil, formatear el
dispositivo movil, etc.

Hay que tener en cuenta que al instalar una aplicacion, ésta no dispone de ningln
permiso por defecto. Sin embargo, si durante la instalacidon una aplicacién no solicita ningun
permiso no quiere decir que (debido a vulnerabilidades en Android) no puede llevar a cabo
acciones que afecten la privacidad del usuario, por lo que el usuario debe evaluar
minuciosamente la instalacién de nuevas aplicaciones incluso cuando estas no soliciten ningin
permiso.

Otra de las vulnerabilidades encontradas en una reciente actualizacién de Android es
agrupar los permisos individuales en uno comun que tengan capacidades o funciones especificas.
De esta manera se conseguia reducir el interfaz grafico de usuario (GUI) de manera que los
usuarios pueden entender mas facilmente los permisos que demanda la aplicacion. Sin embargo,
a través de esto se han introducido nuevas vulnerabilidades. A modo de ejemplo, cuando antes
una aplicacion pedia un permiso para leer un SMS (Short Message Service) solicitaba el permiso
“READ_SMS”, mientras en las Ultimas versiones solicita el grupo de permisos “SMS”. De esta
manera la aplicacion tendra acceso también al envio de SMS aunque el usuario no haya aprobado
este permiso.

Una de las formas mas faciles de hackear un dispositivo movil con Android es mediante
la creacion de aplicaciones malignas. Inicialmente cuando el atacante decide subir la aplicacién
al mercado de Android (GOOGLE PLAY) la aplicacidon tiene que pasar una serie de controles por
parte de Android y necesita la aprobacion por parte del usuario de permisos para acceder a
informacién compartida. En ese momento la aplicaciéon estd sana y pasa tanto los controles de
Android como la aprobacién del usuario. Sin embargo, el atacante podria introducir un cédigo
maligno o malware en la siguiente actualizacién de la aplicacién que ya no necesita la aprobacién
del usuario y es cuando el usuario decide actualizar la aplicacion cuando el malware entra en el
sistema operativo. Al haber autorizado inicialmente el acceso de informacién compartido, como
puede ser ubicacion, contactos, etc. la aplicacion tiene acceso a esa informacion y es cuando el
atacante substrae toda la informacién.

Otra forma para hackear un dispositivo maévil es a través de las redes Wi-Fi publicas. Al
conectar el dispositivo mévil con una de estas redes saldrd un navegador tipo google para que el
usuario se dé de alta en alguna pdagina y asi obtener el internet gratuito. Sin embargo, esta pagina
puede ser un virus pudiendo robar la informacion ya que se ha dado permiso al aceptar las
condiciones. Siempre que se pueda hay que evitar este tipo de redes publicas ya que no se sabe
que fines tiene.
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Capitulo 5: Analisis forense Sistema Android

En el mercado actual existen multiples métodos para realizar andlisis forense, desde
aplicaciones software sencillas Utiles para obtener informacion general de un dispositivo, hasta
aplicaciones software muy sofisticadas capaces de obtener informacion mas detallada.

Para poder obtener la mayor informacién posible acerca de las herramientas y métodos
empleados por defensa en los analisis forense se han realizado varias entrevistas (consultar Anexo
C) al personal experto en la materia, en concreto al personal especializado en realizar los analisis
forenses en la compafiia de Cieberdefensa del Ejército de Tierra.

Tras realizar dichas entrevistas se ha decidido centrarse en el dispositivo que utiliza el
Regimiento de Guerra Electrénica 31. Se trata del UFED TOUCH, una herramienta perteneciente
a Cellebrite Mobile Synchronization, una compafiia Israeli cuya especialidad es el andlisis forense
de dispositivos. El motivo de utilizar UFED TOUCH es que es la Unica herramienta que tiene valor
judicial. Cuando se trata de temas de analisis forense, tanto en territorio de operaciones como
en territorio nacional, es de vital importancia el poder presentar las pruebas ante un tribunal si
fuera necesario. Es por ello que la unidad de Guerra Electrénica utiliza UFED TOUCH. Ademas es
una herramienta que permite extraer todo tipo de informacién como se expondrd mas adelante.

A partir de las entrevistas se ha identificado otra herramienta adecuada a comparar con
la herramienta UFED TOUCH. Se trata del programa Autopsy 4.1.1 para Windows, ya que es
considerado como la mejor herramienta gratuita para poder realizar un analisis forense de un
teléfono movil. Posteriormente se presentard un andlisis forense realizado con cada una de las
herramientas para poder sacar una serie de conclusiones y asi comparar las prestaciones de cada
una de las herramientas.

Los analisis forenses que se han realizado responden a un caso ficticio que recoge a una
posible situacién que se muestra en el ANEXO D. Para la construccién del caso de estudio se ha
contado con la opinién del personal experto en la materia.

5.1 UFED TOUCH

UFED TOUCH es un producto de origen israeli. Se puede analizar la informacién
directamente en el dispositivo mévil (UFED TOUCH) o también en el software disefiado para
ordenador denominado UFED PHYSICAL ANALIZER.

Ilustracion 7 UFED TOUCH
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El modo para poder utilizar UFED PHYSICAL ANALIZER no vale solo con instalar el
programa (se puede descargar gratuitamente desde la pagina oficial) sino que aparte de pagar la
licencia que caduca cada afio, la cual incluye todas las actualizaciones anuales (10 actualizaciones
anuales), hay que conectar al ordenador un pendrive que actla como una llave (ilustracién 8). En
el caso que se quiera utilizar el dispositivo portatil no es necesario el uso de dicha llave. Este
método ofrece doble proteccion para poder utilizar el software de manera legal, ya que sin el
pendrive no se puede utilizar el software y por lo tanto no se puede acceder a la informacién que
se haya extraido con el programa anteriormente.

@ | sthdsieo
P oo

llustracion 8 Llave UFED Cellebrite

UFED TOUCH puede trabajar con dispositivos moviles, tarjetas SIM y dispositivos USB o
tarjetas de memoria. Ademas puede trabajar con todo tipo de sistemas operativos: Android, 10S,
Symbian, etc. Sin embargo, dependiendo del sistema operativo el software podra sacar mas o
menos informaciéon dependiendo de las medidas de seguridad que disponga el sistema operativo.

UFED TOUCH = % p

Keyboard Home Settings Tutorials  Exit 97%

Select Vendor

EAiryme amazon
AF iF
@B AnyDATA
=7

‘: Back HRecentIy Used]

Ilustracion 9 Algunos de los S.0. con los que puede trabajar UFED TOUCH

En cuanto a la obtencion de informacion UFED TOUCH puede realizar tres tipos de
extracciones: Fisica (realiza una copia de toda la memoria flash), Légica (extrae informacion
limitada) y de Sistema de archivos (extrae la informacién de los archivos). Una descripcidon mas
detallada sobre los tres tipos de extracciones puede consultarse en el ANEXO E. Dependiendo del
sistema operativo se podrdn hacer las tres extracciones o ninguna. Por ejemplo, si se intenta
extraer informacién con |10S, el software informa que solo puede realizar una extraccion logicay
extraccion del sistema de archivos pero no fisica. Por el contrario, si se intenta extraer
informacién del sistema Android, permite realizar los tres tipos de extracciones. Al realizar la
extraccion UFED TOUCH tiene un formato propietario. Esto significa que no se puede trabajar con
dicha copia con ninguna otra herramienta y que por lo tanto la copia no puede ser modificada.
Este aspecto es muy importante ya que es lo que le aportard la validez judicial.
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Uno de los inconvenientes que presenta UFED TOUCH es la dificultad a extraer la
informacion de dispositivos Apple. Aunque en este trabajo no se estudia analisis forense de
dispositivos Apple es interesante resaltarlo ya que en territorio de operaciones los forenses se
pueden encontrar ante este tipo de dispositivos.

UFED Physical Analizer tiene también conectividad a red. Con esto al extraer las
localizaciones via GPS (Sistema de posicionamiento global) del dispositivo movil el software
puede conectarse a internet y mostrar por la pantalla las ubicaciones. Sin duda es una de las
funcionalidades mas Utiles para los investigadores. Ademas este software permite introducir una
serie de filtros de acuerdo a la informacién que se quiere buscar.

Como Ultima caracteristica de UFED Physical Analizer es la generacion de informes en
multiples formatos (PDF, Microsoft Word, etc.). Con esta funcionalidad el investigador se ahorra
mucho tiempo en generar un informe aparte.

5.1.1 Extraccién de la informacion UFED TOUCH.

A la hora de realizar el anélisis forense del dispositivo mévil basta con conectar uno de
los conectores, en este caso el A-100, que lleva el maletin de UFED TOUCH y conectar el teléfono
movil al UFED TOUCH con dicho conector. Probablemente no se sepa cudl sea el conector ya que
el dispositivo dispone de multiples conectores (ilustraciones 11y 12). Sin embargo, UFED TOUCH
dispone de una herramienta que facilita dicha busqueda. Al escribir el modelo de mdévil indicara
una numeracién que se correspondera con un conector.

llustracion 11 Conectores UFED TOUCH llustracion 10 Conectores UFED TOUCH

Cuando se conecta el conector en el teléfono mévil automaticamente el teléfono maévil
entra en modo recovery. El modo recovery (modo de recuperacién) es una particion del sistema
operativo que tiene su propio kernel. De esta manera si el modo recovery no estad dafiado, se
puede acceder al sistema operativo sin necesidad de pasar por ninguna medida de seguridad.
Con este modo UFED TOUCH puede acceder a las particiones de Android y extraer todo tipo de
informacidn, incluida la extraccidn fisica que supone una copia total.
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Una vez conectado el teléfono al UFED TOUCH aparece en la pantalla qué tipo de
extraccion se quiere realizar (ilustracion 12). Una vez seleccionado el tipo de extraccion UFED
TOUCH procede a extraer toda la informacion correspondiente. Si se trata de una copia bit a bit
el proceso de extraer toda la informacion puede llevar alrededor de dos horas.

llustracion 12 Tipos de andlisis UFED TOUCH.

Una vez realizada la copia de la informacién, la pantalla muestra toda la informacién que
ha extraido. A la izquierda de la pantalla se despliega un menu con los apartados de toda la
informacién que se ha extraido, llamadas, mensajes, coordenadas GPS, cronologia, etc. UFED
TOUCH informa ademds de la informacion que ha extraido y que habia sido borrada por el
propietario del dispositivo mévil. De esta manera el investigador se puede centrar en esa
informacidn, ya que puede que sea la mas Util.

Cuando UFED TOUCH esta realizando la copia, el dispositivo movil esta funcionando y por
lo tanto durante este proceso gasta bateria. Para evitar que el dispositivo moévil se quede sin
bateria UFED TOUCH incorpora una serie de pinzas que se conectan a la bateria y va cargando el
movil a la vez que realiza la copia.

Una vez realizado la extraccion del teléfono movil se puede trabajar bien con UFED
TOUCH o con el software UFED Physical Analizer. Si hay la posibilidad de trabajar con este ultimo
mejor ya que al tener una pantalla mas grande (se trabaja en el ordenador) se puede visualizar
mucho mejor la informacién que con el dispositivo UFED TOUCH.

Como se muestra en la ilustracion 13 se ha trabajado con UFED TOUCH para realizar la
extraccion fisica y con UFED Physical Analizer para realizar el andlisis de la informacion.

el am

llustracion 13 Teléfono movil, UFED TOUCH, UFED Physical Analizer (De izquierda a derecha).
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5.1.2 Informe Analisis Forense UFED TOUCH

En base al caso de estudio se ha obtenido el siguiente informe:

Informe de la extraccion
Somy Ericsson MT11i Neo V' {Android)

Resumen

Version de UFED Physical Analyzer 5302

Fecha de creadion de informe 17HO2018 9:48:26 +02:00
Configuracién de zona horania (UTC) [UTC+01-00) Madnd (Europe]
Numero de caso 1

Nombre del caso Trabajo Fin de Grado

Mimero de prueba 1

Nombre examinador Jesus David Isaac Pirez
Departamento !

T i

Extraccion de origen

Fisica
Fechahora inicio de exiraccidn 14102016 1114 1T{UTC+2Z)
Fechahora fin de exraccion 14102016 11:55:33{UTC+2)
Identificador de la unidad UFED S/N 5926566
Version de UFED 5.3.0.7H1
ersion intema £3.141.7H
Fabricante selecconado Sony [ SonyEricsson)
Mombre del dispositive seleccionado Xperia Meo WV MT11i
Tipo de conexion Cable No. 100
Tipo de extraccion Fisica [ Android ADE |
ID de extraccion T1AF5394-681C48EF-BEF0-2D230B51E141

Ilustracion 14 Informe extraccion UFED Physical Analizer

Se puede apreciar que la herramienta extrae informacién de contactos, contrasefias,
etc. Ademas, indica el nimero total de informacion que ha extraido de cada aparatado y entre
paréntesis la informacién que habia sido borrada y que ha recuperado. Esta informacion se
puede consultar de manera detallada en los diferentes apartados del amplio informe que
genera la aplicacién, que por motivos de espacio no sera publicado en el presente informe ya
que consta de 6500 paginas.

Teo Irchic an o informe | Toui
) Contacios 0E7 (228 bomrada) 1067 (228 borrado)
& Cormaserar = {4 barrada) S 4 borrada)
|, Cormersaciores 40 {315 borrada) 0 [215 berrado)

® Facebook 1 (1 borranda)) 1 {1 borradal)

® WhanAon 433 (313 borrada) 430 (313 borrada}
| Cosioes 150 {101 barada) 150 (101 barrada}
25 Cusrias de vRang 10 10
| & [
LT Hesaowrial e Irnermt m (21 brorracks) F2 2 {21 borrada)
L Mangas -] (12 borradia) -] (12 borrada)
L. Mensages SHS 217 20 borrac) 1217 [20 borrado)
|5 Reg. lamadas EIT] {50 borrada] ] (50 borrada)
¥ Descacras: ] (45 borradc] ] (48 borrada)
W Archives de daics 102 (2 borrada) 1032 (2 borrada)

¥ Gases de 4o 189 189

® bridcnes B4 [2 beoeraede) -2 %] [2 boeraia)
B Andiis e actadad i AT
] Al G comeos eearinoe 194 15
o 1o 1=
|ET Rndias o witones ) 443
L Whariop TIE TE

Ilustracion 15 Caracteristicas extraccion UFED Physical Analizer

17



Trabajo Fin de Grado. Analisis Forense del Sistema Android.

A continuacién se detallan los apartados que tienen interés para el caso de estudio.

Llamadas

Se han registrado un total de 549 llamadas, de las cuales 50 habfan sido borradas y se

han recuperado. El nUmero registrado es el (+034) 62

H =

om S gm - g~ - ; Iﬁ - Ty i - |:E| - EExportar . Bisqueda de tabla x Avanzado
ora D po 9 UﬂReg.llamadas Ira =
jiente [ e TG T e ey) AT fzleris = Marca de hora: 20/08/2016 19:40:19(UTC2)
29/08/2016 19:30:41(UTC+2)  |00:00:00 Saliente Duracién: 00007
02/03/2013 14:03:25{UTC+1) 00:01:37 Salients Tipo: Saliente
ama 02/03,/2013 14:03:10{UTC+1) 00:00:01 Salients Cadigo de pais:
Andrés Tai 02/03/2013 14:00:28(UTC+1)  |00:00:00 Perdida Codiga de red:
ama 02/03/2013 13:59:48(UTC+1) _ |00:00:03 Saliente 20”” oe e
Mama 02/03/2013 12:39:02{UTC+1) 00:01:27 Entrante -r\sen. . B
Indicacién de video:
ama 02/03/2013 12:07:05(UTC+1) 00:04:19 Saliente Extraccion: Fisica
01/03/2013 23:12:43(UTC+1)  |00:01:36 Saliente Archivo de origen:  userdata /dev/block/mtdblock3 (vaffs?)/root/
Ilustracion 16 Registro llamadas UFED Physical Analizer
La aplicacién muestra informacién detallada de cada llamada: destinatario, marca de
hora, duracion, tipo de llamada (entrante/saliente) tal y como se aprecia en la ilustracion 16.
Correos electrdnicos
La aplicacién identifica la cuenta de correo electrénico que utiliza el dispositivo.
Ademds, muestra la informacién de los emails (marca de hora, origen, etc,), incluso si se
selecciona cualquier email la aplicacién mostrard el contenido de éste (véase ilustracion 17). La
aplicacion ha recuperado 12 emails que habian sido borrados.

B EE g

Marca de hora

ieP - W %

;ED;I;

Exportar ~ _

11/10/2016 19:44:28(UTC+2) Hoy
11/10/2016 19:42:50(UTC+2) 1 Hg
11/10/2016 16:24:21(UTC+2) iNo
11/10/2016 11:05:41(UTC+2)

11/10/2016 2:06:55(UTC+2)

11/10/2016 7:15:56(UTC+2)

11/10/2016 7:02:20(UTC+2)

11/10/2016 0:41:05(UTC+2)

10/10/2016 21:09:33(UTC+2)

10/10/2016 19:04:57(UTC+2)

Contactos

(Gmail

(Gmail

0. [Gmail

Bisqueda de tabla

|- | Correo electrénico

Cuenta:
Carpeta:

Asunto:

Marca de hora:
Prioridad:
Origen:

Estado:
Extraccion:

Archivo de origen:

llustracion 17 Correos electrénicos UFED Physical Analizer

F—

Inbox

H ento en
ta| tadoras,

11/10/2016 19:44:28(UTC+2)

Gmail

No leides

Fisica

userdata /dev/block/mtdblock3 (yaffsd)/root/

data/com.google.android. databases

Se han extraido 1067 contactos de los c_uales 228 habl'an_sido borrados.

i
-3

El T
® A L Nombre

-

i w

| Tipo de contacto | Organizaciones

;EDH7

Exportar = _

Teléfonos

@@ e | @|e e

terepeq

...|Group

- +1i

Busqueda de tabla

1w ] Contacto

Nombre:

Crigen:

Grupo:

Tipo de contacte:
Creado:
Madificado:

Fecha del Gltimo contacto:

Nimero de contactos:
Extraccidn:

Archivo de origen:

Ilustracion 18 Contactos UFED Physical Analizer
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Coordenadas

Se han encontrado un total de 92 ubicaciones GPS de las cuales 48 habian sido
borradas. Ademas si seleccionamos cualquier posicion, la aplicacion ejecutard GOOGLE EARTH
mostrando donde se encuentra tal coordenada.

':? ¥ oE EH- g _ B LR B |:|] _ Exportar = _ Busqueda de tabla X | Avanzadc
-] Marca de hora ¥ Hora de finalizacion Paosicién Direccion d @ Ubicacién Ira ~
& [12/102018 16:0025UTC-2) Nombre: bedsjor
& [18/02/2013 23:3451UTC- 1) (40415338, -3.692663) Descripeién: Badajoz
& [28/01/2013 20:59:18UTC-1) (40415110, -3.694679) Tipe:
% [12/01/2013 4:4443(UTC=1) (40426388, -3701272) Marca de hara:
Hora de finalizacion:
% 10/01/2013 19:29:22(UTC+1) (40.446332, -3.698866) Precisién
\\ 09/01/2013 13:12:25(UTC+1) (40427248, -3.695464) Confianza:
% 08/01/2013 14:45:02(UTC+1) (40.445680, -3.704075) Mapa:
* |mrze01z125131UTCY) (40437720, -3.669694) Categoria: Google Maps
& PR U Extraccién: Fisica
A OGO (a2l =g T Archivo de origen:  userdata /dev/block/midblock3 (yaffs2)/
\\ 108/12/2012 1:05:51(UTC=+1) (40442830, -3.701983) root/data/com.google.android.apps.maps/
databases/search history.db : 0x1CC7
& [18/11/2012 16:33:26(UTC+1) (40224220, -3.662524) (Tabla: suggestions, Tamario: 8192 bytes)
“» 18/11/2012 16:32:13(UTC+1) (40.322932, -3.654652)
llustracion 19 Coordenadas UFED Physical Analizer
Pl
Imdgenes

Se han encontrado un total de 940 imagenes:

EEE 'TLLIE [ -O-W-_10-8 -0 _i%» & [0 oo oo DR
) n = 2 % 8 A & Imagen Nombre 4 Ruta %] Imagenes Ira ~
5 1 06993bedf60422ae7adb4... [userdat, Detalles | Eventos m
6 1 06ae1d62365f67d18aaeb... |userdat
Nombre: 0c0c22bd0b90b1c75105b2adabcdaab5.jpg
Tipo: Imagenes
Tamafio (bytes): 2253
7 1 075da26d 1a86dbd4efb5a... userdat. Ruta: userdata /dev/block/mtdblock3 (yaffs2)/root/
data/com.whatsapp/databases/
msgstore.db/0c0c22bd0b90b1c75105b2adabe
daab5.jpg
Creado:
Ilustracién 20 Imdgenes UFED Physical Analizer
Mensajes

La aplicacién muestra informacién detallada de cada mensaje: marca de hora, carpeta,
partes, contenido, etc., como se muestra en la ilustracién 21. En total se han extraido 1225
mensajes, de los cuales 20 habian sido borrados.

':'; EoE| SEay @ _ g@' g & _ I:El_ ;Exportar' B Busqueda de tabla x
d P Pa : ' Mensaje SMS Ira ~
01/03/2013 12:08:44(UTC+1) Drafts M Origen:
01/03/2013 11:30:44(UTC+1) |inbox De] A SMSC:
28/02/2013 22:54:2T(UTC+1) Inbox Dej 6. Carpeta: Drafts
26/02/2013 18:55:29UTC+1) Inbox Marca de hora: 17/02/2013 21:42:20(UTC+1)
24/02/2013 21244(UTC+1) [Drafts Fi Estado Mo enviados
24/02/2013 20250(UTC+1) _ [Dratts G Edraccion: Fisica
Archivo de origen:  userdata /dev/block/mtdblock3 (yaffs2)/root/
23/02/2013 20:56:48(UTC+1) Inbox 6 data/com.android.providers.telephony/
21/02/2013 18:54:12(UTC+1) Inbox o] databases/mmssms.db : 0x9CDCS (Tabla: sms
Tamario: 649216 by
21/02/2013 18:10:58(UTC=1)  |Inbax o amene =

llustracion 21 Mensajes UFED Physical Analizer
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Se han extraido un total de 440 conversaciones, de las cuales 315 estaban borradas y se
han recuperado. Estas conversaciones se pueden consultar tanto en la aplicacién como en el
informe detallado. Ademas la aplicacién muestra informacién de interés como los participantes

de las conversaciones.

EE(EdR- -

I Y

- Elﬂ;

B  Participantes

Exportar = _

Movimiento de datos

a7 = 1|
93 =) 1A
99 =] 1A
De: [
100 o | 1|
De:
101 = 1A
De: 9
102 = 1 1A j
103 @ 1 1A
De: 2
104 = 1|
105 © 1A
106 < 1 A
De:
107 @) 1A
108 (=] 1 |A&
De:
109 @ 1 1 A
110 (=] 1 A
De:
m (] 1|
Da:
112 =] 1 (A&

s (pry

uss (pr

Jesu

ropie

ropil

s (pi

prop

Participantes

(propietario) jj

Conversacion

=|+ Seleccionar/Des...

M 3%

Ilustracion 22 Conversaciones UFED Physical Analizer

e tabla x Avanzado

Ira ~

WhatsApp

0
Fisica
userdata /dev/block/mtdblock3 (yaffs2)/

root/data/com.whatsapp/shared prefs/
com.whatsapp preferencesxml : 0xBD6

(Tamafio: 4081 bytes)
userdata /dev/block/mtdblock3 (yaffs2)/
root/data/com.whatsapp/databases/

msgstore.db : 0xB7FODC (Ta

Tamafio: 28982272 bytes)

Vo & 1ra -

Escribir texto a filtrar... x

& O0O034685721562@s.whatsapp.

03145 328
2929- n

tamag

Enantac (11

El movimiento de datos se concentra principalmente en el afio 2012 y a principios de
2013. Se observar un pequefio movimiento de datos en el afio 2016. Esto ultimo es destacable
debido al periodo de inactividad del teléfono mévil durante 3 afios y el nuevo funcionamiento

de éste en este afio.

_ Vista en tablas ' ilis}a?a?i?a

es instantaneos
7/16/2011 3:49:10 PM

Mensajes instantaneos

1/2/2012 11:34:32 PM

Mensajes instantaneos

5/17/2012

60 Events

21592 Events

28686 Events

33946 Events

3400 Events

enero de

20

2014

2015

llustracion 23 Movimiento de datos UFED Physical Analizer
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5.2 Autopsy 4.1.1

Autopsy 4.1.1 es una herramienta gratuita que cualquier usuario puede obtener
mediante internet [11]. El nUmero de actualizaciones por parte del programa es bastante alto, de
hecho 4.1.0 salié publicado en julio de 2016 y Autopsy 4.1.1 sdlo dos meses después. Al igual que
UFED TOUCH, se encarga de realizar analisis forense digital. Esta herramienta es de open source,
gue inicialmente fue desarrollada para plataformas UNIX y que actualmente se encuentra
disponible tanto para Windows como para OS X. Permite analizar tanto discos duros como
sistemas de archivos de smartphones de una manera eficiente. Este tipo de herramientas se
pueden encontrar en Kali Linux (ilustracion 24), que es un sistema operativo disefiado para la
auditoria de la Seguridad Informatica y que tiene pre-instaladas Autopsy 4.1.1. Sin embargo, se
realizard la practica en Windows.

Applications + Places «

Favorites autopsy

01 - Information Gathering
binwalk
02 - Vulnerability Analysis

03 - Web Application Analysis s/ bulk_extra..
04 - Database Assessment R
05 - Password Attacks

06 - Wireless Attacks it

07 - Reverse Engineering dff gui

08 - Exploitation Tools I
oremost

09 - Sniffing & Spoofing

10 - Post Exploitation galleta

11 - Forensics hashdeep

* Digital Forensics
V' volafox
® Forensic Carving Tools

® Forensic Imaging Tools volatility

12 - Reporting Tools

llustracion 24 Menu Forensia Kali Linux.

Autopsy 4.1.1 es muy utilizada en el mundo del andlisis forense informatico debido a que
es un software que incluye multiples herramientas de andlisis forense. Esto le ofrece al
investigador un analisis muy completo del dispositivo que se esta analizando.

Una de las principales desventajas de esta herramienta es que a la hora de extraer la
informacién de teléfonos moviles es que solo puede extraer la informacién de la memoria
externa. Autopsy no puede acceder al resto de la informacién a no ser que el teléfono mévil este
rooteado. Rootear un teléfono movil significa modificar el sistema operativo para conseguir el
control total de él [10]. Esto permite trasladar toda la informacién de la memoria interna a la
memoria externa. De esta manera el ordenador detectaria toda la informacion de la memoria
externa del teléfono movil y Autopsy 4.1.1 podria acceder a toda esa informacion y asi realizar el
analisis forense. El rootear el movil conlleva modificar la prueba que los forenses reciben, es decir,
la prueba original. Esto supone que si se pretende presentar esta prueba no tendria ningiin valor
judicial. En este aspecto Autopsy se queda muy corto para realizar analisis forenses de teléfonos
moviles. Se podria realizar un buen andlisis si el teléfono mdvil se encontrara rooteado en el
momento de adquirirlo.

Para poder realizar el analisis con Autopsy 4.1.1 se debe tener, aparte del dispositivo a
analizar, el cable compatible para conectar el dispositivo a un ordenador.

21



Trabajo Fin de Grado. Andlisis Forense del Sistema Android.

Al ejecutar Autopsy 4.1.1, ofrece la posibilidad de crear un nuevo caso, de abrir un caso
reciente o de abrir un caso existente. En este caso se ha creado un nuevo caso.

Una vez marcada la opcion de nuevo caso se despliega una nueva pestafia donde se pide al
usuario que especifique donde quiere guardar el caso. Posteriormente el programa solicita el
nombre del forense. Tras haber rellenado estos dos Ultimos pasos Autopsy 4.1.1 crea el nuevo
caso y salta una pestafia donde solicita que el analista indique de donde quiere que se extraiga la
informacién a analizar. El programa ofrece al usuario la posibilidad de analizar una imagen, un
disco o archivos. En el caso de analizar teléfonos mdviles habra que crear una imagen para poder
trabajar con Autopsy 4.1.1 o bien trabajar con la memoria externa del teléfono. En el dmbito de
Defensa se suele trabajar con la imagen del teléfono movil por temas legales. De esta manera el
teléfono puede ser devuelto y se trabaja con la imagen del teléfono en el momento de su
obtencion. En este trabajo se ha extraido la informacion de la memoria externa ya que la
informacién que se va a extraer de la imagen y de la memoria externa es la misma. Para poder
realizar la imagen del movil se ha utilizado el programa FTK Imager Lite (Consultar Anexo E).

— = . Lid L LU

M. Ardd Data Source

Steps Select Data Source

X

1. Select Data Source

2. Configure Ingest Modules
3.

Add Data Source Select data source type: |Image or WM File s
. Image or VM File
Browse for an image file: | ocal Disk
C:\Wsers\Administrador \DqLogical Files Browse
Flease select the input timezone: | (GMT+1:00) Europe,Faris i

[] 1gnore orphan files in FAT file systems
(faster results, although some data will not be searched)

Ilustracion 25 Seleccion fuente de datos Autopsy 4.1.1.

Autopsy 4.1.1 ofrece una serie de modulos que se deben solucionar dependiendo del tipo de
extraccion que se quiera realizar. En la versién actual (4.1.1) Autopsy ofrece 13 maddulos
(ilustracién 25). Esto significa que este software contiene muchas herramientas para realizar un
analisis forense y sin duda es bastante interesante desde el punto de vista de un usuario que no
quiere pagar licencia [12].

c‘ Add Data Source

Steps Configure Ingest Modules

1. Select Data Source

2. Configure Ingest Modules Recent Activity

3. Add Data Source Hash Lookup

File Type Identification
Embedded File Extractor
Exif Parser

Keyword Search

Email Parser

Extension Mismatch Detector
E01 Verifier

Android Analyzer
Interesting Files Identifier
PhotoRec Carver

Virtual Machine Extractor

Select Al Deselect All

llustracion 26 Mddulos Autopsy 4.1.1
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Para el ambito de defensa son bastante interesantes varios mdédulos que Autopsy ofrece
como puede ser Recent Activity (para saber la actividad reciente que ha tenido el dispositivo
movil), Email Parser (para obtener los emails del dispositivo mévil), etc

Una vez seleccionado los distintos médulos que se pretenden analizar, que en este caso
se seleccionaran todos los médulos para extraer la mayor informacion posible, Autopsy 4.1.1
empieza a realizar el analisis forense. Esta herramienta inicialmente desplegara una lista en la
parte izquierda mostrando todos los datos que ha detectado. Es interesante la recuperacion de
los datos que habian sido borrados anteriormente. Sin embargo, realizar la extraccidn del sistema
de archivos puede llevar bastante tiempo. Esto supone un handicap ya que Autopsy 4.1.1 tarda
mucho en cargar los datos. Inicialmente Autopsy 4.1.1 empieza cargando los datos que
habitualmente son considerados mas importantes. Sin embargo, esto puede no coincidir con las
preferencias del investigador. Por ello hay que haber muy bien qué datos son mas interesantes
para realizar el andlisis forense ya que si el investigador decide empezar cargando otros datos,
esto le llevard a la herramienta varias horas y si luego esa informacion no es de interés habra que
empezar de nuevo la extraccién de la informacién.

Autopsy 4.1.1 ofrece también una serie de opciones de gran interés para el investigador.
En el dmbito de defensa se suele utilizar bastante la opcion de timeline ya que genera un grafico
bastante facil de entender de todos los movimientos de datos que ha sufrido el dispositivo
analizado. Ademas se pueden ver los movimientos por afios, meses, dias e incluso horas. Esto es
de gran interés para las unidades de guerra electrénica, ya que aparte de buscar toda la
informacién posible también es de gran interés observar los picos de transferencia de
informacién o llamadas telefénicas.

Como Ultima caracteristica de interés para realizar los analisis forenses, Autopsy 4.1.1
ofrece la posibilidad de generar los informes. Puede hacer 6 informes, de los cuales destacan el
de informe de HTML (compatible con cualquier navegador web), los resultados mostrados en un
fichero Excel y un informe incluyendo las coordenadas de donde se ha encontrado el teléfono
movil que al abrirlo se ejecutard GOOGLE EARTH y automaticamente se cargaran las coordenadas,
mostrando al investigador las ubicaciones del teléfono movil.

| M Generate Report *
P

Select and Configure Report Modules

Report Modules:

(@) Results - HTML A report about results and tagged items in HTML format.
() Results - Excel
() Files - Text This report wil be configured on &he next screen.
() Google Earth/kML
(O 5TIX

(Z) TSK Body File

< Back Finish Cancel Help

llustracion 27 Informes Autopsy 4.1.1.
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5.2.1 Extraccion de la informacion Autopsy 4.1.1.

Para realizar el andlisis forense se ha creado una imagen del teléfono mavil y
posteriormente se ha procedido al analisis realizado por Autopsy 4.1.1. El tiempo necesario
para realizar la extraccion ha sido de 1 hora 40 minutos. La informacién que se ha extraido se
puede apreciar en la ilustracién 28.
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Extracted Content
HE Extension Mismatch Detected (113)
- Keyword Hits
+- A Single Literal Keyword Search (0)
-4 Single Regular Expression Search ()
+- "4 Email Addresses (1135)

Ilustracion 28 Informacion Andlisis Autopsy 4.1.1.

Una vez extraido la informacién se ha procedido a generar los informes forenses de
HTML y de coordenadas GPS. De esta manera Autopsy genera una serie de listas donde incluye
los correos electrénicos, nimeros de teléfono y coordenadas GPS. El informe de coordenadas lo
vincula con GOOGLE EARTH, donde GOOGLE EARTH carga la base de datos generada por
Autopsy y muestra las coordenadas.

5.2.2 Informe analisis forense Autopsy 4.1.1.
En base al caso de estudio se ha obtenido la siguiente informacién:

Las caracteristicas del teléfono mévil son las siguientes:

Marca Sony Ericsson
Sistema Operativo (S.0.) Android
Version S.0. 2.3.4

IMEI 35
Numero modelo MT11i

Numero de teléfono (+034) 626------

Tabla 1 Caracteristicas Teléfono Movil.
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A continuacién se detallan los apartados que tienen interés para el caso de estudio.
Llamadas

No se ha podido extraer ningln registro de llamadas.
Correos electrénicos

La cuenta de correo electrénico que utiliza el dispositivo es ----------- @gmail.com, Se
han encontrado un total de 1195 cuentas de correo. En este caso Autospy 4.1.1 agrupa todas

las cuentas de correo, ya sean de Gmail, Hotmail, Whatsapp, etc. Ademas, el programa muestra
informacién detallada del correo: destinatario, fecha de emisidn, etc.
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llustracion 29 Correos electrdnicos Autopsy 4.1.1

Contactos

La base de datos que se ha analizado del teléfono mdvil contenia los siguientes
contactos

Report Navigation
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Ilustracion 30 Contactos andlisis forense Autopsy 4.1.1.
Coordenadas

Las coordenadas que ha mostrado el andlisis sélo corresponden a una imagen. La
direccidn corresponde con un barrio a las afueras de Madrid con coordendas: -- --- =---------
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1)

- . 4 a
»

llustracion 31 Coordenadas Autopsy 4.1.1.
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Imdgenes

Las imagenes que se han encontrado que resulten de interés son las asociadas a los
contactos telefénicos. Un total de 113 contactos telefénicos llevan asociadas imagenes
(ilustracién 32).
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llustracion 32 Imdgenes Autopsy 4.1.1.

Mensajes
No se han podido extraer ningln mensaje.
Conversaciones

No se han podido extraer ninguna conversacion.

Movimiento de datos.
El movimiento de los datos en el teléfono movil se concentra principalmente en los

afios 2012,2013 y 1016. También hay movimiento de datos en el afio 2008, aunque
probablemente esto es debido a una mala configuracién del teléfono mavil con la fecha.

View Mode: Details [ ] List Scale: (@) Logarithmic @) Linear @ [&] Snapshot Report Refresh View Update DB

2010 201 202 20132 2014 2015 2016

Mumber of Events (Logarithimic)

2004 2005 2006 2007 2008 2000

llustracion 33 Timeline Autopsy 4.1.1.

26



Trabajo Fin de Grado. Analisis Forense del Sistema Android.

Comparacion de Resultados

Respondiendo a las pruebas mostradas anteriormente, los resultados de las
extracciones con Autopsy 4.1.1 y UFED TOUCH son los siguientes:

_| UFED TOUCH Autopsy 4.1.1
Tiempo en realizar la extraccion 41 minutos 100 minutos
Llamadas 549 0
Correos electrénicos (emails) 74 0
Contactos 1067 113
Coordenadas GPS 92 1
Imagenes 940 113
Mensajes 1225 0
Conversaciones 440 0
Movimiento de datos Incluye gréfica Incluye grafica
Precio 10000 Gratuito
Informacién extraida Memoria Interna y externa Memoria externa
Tipo de clonacion Clonacién hardware Clonacidn software

Tabla 2 Resultados.

En cuanto ala facilidad de manejo para operar, UFED TOUCH ofrece una interfaz bastante
intuitiva. Solamente basta con seguir los pasos que van saliendo en la pantalla y se podra realizar
la extraccion de manera muy facil, proporcionado cables compatibles con los dispositivos méviles
a analizar. Sin embargo, Autopsy 4.1.1 puede dar mayores dificultades si se quieren analizar
moviles antiguos, ya que dependerd de un conector vdlido para el ordenador ya que si el
ordenador no identifica el movil Autopsy 4.1.1 no podrd acceder a la informacion.

Los costes asociados a cada herramienta son muy dispares. UFED TOUCH tiene un valor
aproximado de 10000 euros, mientras que Autopsy 4.1.1 tiene un coste gratuito. Sin embargo,
las prestaciones que ofrece UFED TOUCH son muy buenas y necesarias si se quiere llevar a cabo
un analisis forense completo y sobre todo si el andlisis quiere ser presentado ante un tribunal.

Con estos resultados se observa que UFED TOUCH supera en gran medida a la
herramienta gratuita Autopsy 4.1.1. UFED TOUCH ha realizado una extraccion fisica y ha podido
extraer toda la informacién que se pedia en el caso (ANEXO C), mientras que Autopsy 4.1.1 ha
realizado una extraccién de sistema de archivos y la informacién extraida ha sido bastante
reducida. Ademas UFED TOUCH ha extraido toda la informacién 59 minutos mas rapido que
Autopsy 4.1.1, algo esencial para llevar a cabo operaciones de inteligencia, donde prima la
rapidez. Cabe destacar que UFED TOUCH ha extraido toda la informacion de la memoria interna
y externa del teléfono movil, mientras que Autopsy 4.1.1 sélo ha extraido la informacién de la
memoria externa. De ahi a la gran diferencia en muchos datos.

Aunque el caso solamente pedia extraer llamadas, emails, contactos, coordenadas GPS,
imagenes, mensajes, conversaciones y una grafica de movimiento de datos, UFED TOUCH podia
haber dado mucha informacién. De hecho en la ilustracién 15 aparece toda la informacion que
ha podido extraer, como puede ser la obtencion de contrasefias, cookies, cuentas de usuario, etc.
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Conclusiones

Los andlisis forenses se llevan a cabo siguiendo unas pautas ya definidas. No es necesario
tener un gran conocimiento previo para realizar estos analisis ya que siguiendo la metodologia
explicada se puede realizar un andlisis forense sin ningln tipo de problema.

El principal problema es el disponer de las herramientas adecuadas para llevar a cabo
estos andlisis ya que si se pretende presentar la prueba ante un tribunal se debe de disponer de
UFED TOUCH. Las otras herramientas gratuitas, como el programa Autopsy 4.1.1, pueden ser
utilizadas para fines personales como el recuperar informacion eliminada, como una foto, un
contacto, etc.

Los productos analizados en este trabajo muestran diferencias muy claras. El primero,
UFED TOUCH, demuestra que es una de las mejores herramientas para realizar analisis forense.
Ha sido capaz de extraer toda la informacién que se pedia asi como incluso mucha mas
informacién que no ha sido analizada. Ademas la extraccién se ha podido hacer en el tiempo
pedido por el informe. El Unico problema es que la licencia es muy cara. El segundo, Autopsy
4.1.1, es una herramienta bastante Gtil para el analisis forense pero la informacion que extrae no
es suficiente con respecto a lo que se pedia. Ademas el tiempo para extraer la informacién es
muy elevado. De esta manera aunque la licencia de UFED TOUCH sea muy cara es completamente
necesario disponer de tal licencia para poder llevar a cabo anélisis forenses en Defensa.

Tanto el marco legal como la normativa que se muestra en este trabajo sélo es valida si
el andlisis forense se lleva a cabo en Espafia. Si la investigacién se realiza en otros paises el
investigador deberd regirse las leyes vigentes en esos paises.

La empresa encargada de vender el sistema operativo Android estd continuamente
lanzando actualizaciones de este sistema operativo para poder corregir los errores que tiene. De
esta manera los analistas forenses se enfrentan a constantes desafios ya que con cada
actualizacion es mas dificil acceder a la extraccidon de la informacion.

Por ultimo, los analisis forenses es una tarea que actualmente esta adquiriendo bastante
importancia en el ambito de Defensa. Prueba de ello es la reciente creacion del Mando Conjunto
de Ciberdefensa, dénde actualmente uno de los aspectos en los que se estd centrando la
instruccion del personal es a la realizacion de andlisis forenses. De hecho, se estd destinando
mucho dinero a la adquisiciéon de UFED TOUCH ya que se esta convirtiendo en una herramienta
indispensable en Territorio de Operaciones.
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ANEXOS

ANEXO A Marco Legal y normativo de la informatica forense.

1- Ambito constitucional (Constitucion Espafiol).

Lo recogido en el Articulo 18 de la Constitucion Espafiola, en los puntos 18.1, 18.2, 18.3
y 18.4 en los que se establece en términos generales el derecho a la intimidad y la honorabilidad
personal y familiar asi como de la imagen de los ciudadanos, contemplando para ello la
Inviolabilidad del Domicilio (18.2) y especial referencia al secreto de las Comunicaciones
(18.3). Asi mismo, se incorpora el apartado 18.4 en el que se especifica que:

"La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos."

Siendo este Ultimo apartado el que determine como se ha de realizar la actividad forense
dentro de los términos de Legalidad. [13]

2- Ambito Juridico (Ley Orgdnica del Poder Judicial).

En éste apartado vy siguiendo el hilo del Articulo 18.4 de la Constitucion Espafiola citado
en el punto anterior, se tiene la L.O.P.J., establece en su Articulo 11, Punto Primero que:

"En todo tipo de procedimiento se respetaran las reglas de la buena fe. No surtirdn efecto las
pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades
fundamentales."

Es decir, el procedimiento para la obtencion de las pruebas ha de GARANTIZAR SIEMPRE,
gue no se ha "invadido el espacio de privacidad del individuo" recogido en las Leyes Espafiolas o
no contempladas en el Auto del Juez que solicita la investigacion. [14]

3- Ambito Juridico (Cédigo Penal, LO. 1/2015, LO 2/2015 y L 4/2015 Actualizadas).

En lo que respecta a la aplicacion del Cédigo Penal (C.P.) sobre las actividades forenses
en cuanto a la adquisicion de evidencias digitales, tan solo decir la importancia de que los
métodos y herramientas de adquisicién/tratamiento y analisis se han de aplicar sin vulnerar
ninguna de las leyes anteriormente citadas y que en el caso del Codigo Penal Espafiol, el marco
sancionador se encuentra definido en los Articulos 197 y 264 y que dichos articulos han sido
actualizados en la reforma del Codigo Penal de Marzo de 2015.

4- Ambito Laboral. (Estatuto de los Trabajadores).

En este dmbito, tan solo existen dos articulos que pueden afectar a la intervencion de
recursos informaticos y/o digitales (Ordenadores, cuentas de correo electronico, etc.), y serian:

Articulo 18. Inviolabilidad de |a persona del trabajador [15].

Sélo podran realizarse registros sobre la persona del trabajador, en sus taquillas y efectos
particulares, cuando sean necesarios para la proteccion del patrimonio empresarial y del de los
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demas trabajadores de la empresa, dentro del centro de trabajo y en horas de trabajo. En su
realizacion se respetara al maximo la dignidad e intimidad del trabajador y se contara con la
asistencia de un representante legal de los trabajadores o, en su ausencia del centro de trabajo,
de otro trabajador de la empresa, siempre que ello fuera posible.

Sin embargo, hay sentencias del T.S.J. (Tribunal Superior de Justicia), que claramente
especifica que los ordenadores estarian fuera de ese grupo denominado "efectos personales"
considerando que:

"El ordenador es un instrumento de produccién del que es titular el empresario como propietario
o por otro titulo y éste tiene, por tanto, facultades de control de la utilizacién, que incluyen
l6gicamente su examen."

Articulo 20. Direccidn y control de la actividad laboral [15].

1. El trabajador estard obligado a realizar el trabajo convenido bajo la direccion del empresario
0 persona en quien éste delegue.

2. En el cumplimiento de la obligacion de trabajar asumida en el contrato, el trabajador debe
al empresario la diligencia y la colaboracion en el trabajo que marquen las disposiciones
legales, los convenios colectivos y las érdenes o instrucciones adoptadas por aquél en el
ejercicio regular de sus facultades de direccién vy, en su defecto, por los usos y costumbres. En
cualquier caso, el trabajador y el empresario se someteran en sus prestaciones reciprocas a las
exigencias de la buena fe.

3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcidon y aplicacién la consideracién debida a su dignidad humana vy
teniendo en cuenta la capacidad real de los trabajadores disminuidos, en su caso.

4. El empresario podra verificar el estado de enfermedad o accidente del trabajador que sea
alegado por éste para justificar sus faltas de asistencia al trabajo, mediante reconocimiento a
cargo de personal médico. La negativa del trabajador a dichos reconocimientos podra
determinar la suspensién de los derechos econdmicos que pudieran existir a cargo del
empresario por dichas situaciones

Estos dos articulos estarian cubiertos por lo tanto por tres medidas:

- Por la autorizacion firmada del usuario frente a una intervencién de su equipo y/o de su
cuenta de correo electrénico (Autorizacidn para intervencion forense).

- Por la existencia de AVISO ESCRITO de las medidas de vigilancia en el recurso de la
empresa utilizado por la persona (El usuario).

- Por la existencia de clausula sobre la utilizacion de los recursos informaticos
empresariales cedidos al trabajador (El usuario), y las medidas establecidas por la
empresa para la vigilancia y el control del buen uso de éstas para su fin productivo
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5- Ambito Personal. (LOPD)
En este apartado se expondran las Normas tanto de adquisicién como de andlisis forense:

SO/IEC 27037: Information technology — Security techniques — Guidelines for identification,
collection, acquisition and preservation of digital evidence. [16]

Documento que publicé la Organizacién Internacional para la Estandarizacién (1SO),
proporciona directrices para actividades periciales en el escenario de la identificacion,
recolecciéon, adquisicidon y preservacion de la evidencia digital como medio probatorio. Utiliza
procedimientos disciplinarios para facilitar el intercambio de la evidencia entre jurisdicciones y
orienta a las personas en todo el proceso de manipulacién de dicha evidencia.

> RFC 3227: Guidelines for Evidence Collection and Archiving. [17]

Proporciona a los administradores de sistemas directrices para la recopilacion y archivo
de las pruebas en un incidente de seguridad. Cuando la recopilacién de pruebas se realiza de
forma correcta, se evita graves errores y facilita la deteccién del atacante, lo que permite,
aumentar en gran proporcion la posibilidad de admitir el caso a un proceso judicial.

> UNE 71505: Tecnologias de la Informacion (Tl). Sistema de Gestidn de Evidencias Electrénicas
(SGEE). Parte 1: Vocabulario y principios generales. [18]

Los logs de actividades proporcionan informacion sobre los sucesos en un sistema de
informacién. La parte fragil de los logs es la demostracién que los hechos no se han alterado en
la cadena de custodia. Define y describe conceptos de seguridad que se relacionan con la
evidencia, identifica las relaciones entre el Sistema de Gestidn de Evidencias Electrénicas (SGEE)
y el Sistema de Gestién de Seguridad (SGSI), especifica controles de seguridad a la gestiéon de
evidencias.

> UNE 71506: Tecnologias de la Informacion (T1). [19]

Metodologia para el analisis forense de las evidencias electrénicas. [4] Esta norma define
los procesos para el analisis forense dentro del ciclo de gestién de evidencias electrénicas.
Completa los procesos que conforma la Norma UNE 71505 a cerca del Sistema de Gestion de
Evidencias Electrénicas.
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ANEXO B Arquitectura del sistema operativo Android.

Kernel de Linux

El kernel de Android o nucleo estd formado por el sistema operativo Linux version 2.6.
Esta capa proporciona muchos servicios entre los cuales se encuentran la seguridad, el manejo
de la memoria, el multiproceso, la pila de protocolos y el soporte de drivers para dispositivos. Es
el responsable de facilitar la posibilidad de que los distintos programas tengan acceso al hardware
de forma segura. Ademas, debido a que hay muchos programas que quieren acceder al hardware
y el acceso al hardware es limitado, el kernel se encarga de decidir de dar la prioridad a un
programa a acceder a un dispositivo del hardware y por un tiempo limitado, lo que se conoce
como multiplexado.

Esta capa actua como la capa de abstraccion entre el hardware y el resto de la pila. Para
acceder directamente al hardware se necesita de un proceso muy complejo, por lo que los
nucleos suelen implementar una serie de abstracciones del hardware. Mediante estas
abstracciones el acceso al hardware es mas fdcil y facilita el trabajo al programador.

Cuando se emplea una HAL (capa de abstraccién de hardware), los programas o
aplicaciones no acceden directamente al hardware, sino que acceden a la capa provista por la
HAL y acceden al hardware mediante software.

Android Runtime (ART)

En el sistema operativo Android no es posible ejecutar una maquina virtual Java estandar
debido a las limitaciones del sistema operativo (poca memoria y procesador limitado). Por ello
Google cred una nueva maquina virtual que fuera similar a Java pero que respondieran a las
limitaciones del sistema operativo. Esta maquina virtual es virtual Dalvik [20]. Aparte de esta
magquina virtual en esta capa se encuentran multitud de clases java, que junto con la maquina
virtual Dalvik forman las LibreriasCore.

Debido a la necesidad de ejecutar varias maquinas virtuales a la vez en los nuevos
smartphones la maquina virtual Dalvik se quedd obsoleta. Como solucién a este problema Google
decidié sustituir Dalvik por una nueva maquina virtual denominada ART.

Las principales mejoras de ART con respecto a la anterior maquina virtual son:

- Compilation Ahead-of-time (AOT): mejora la rapidez de las aplicaciones
debido a que durante la instalacidon realizara una pre-compilacién, lo que
permite realizar una pequefia carga de datos y esto permitira que las tareas
de inicio o de cierre sea mucho mas rapida. Esto permite reducir los tiempos
de uso de la CPU y por lo tanto aumenta el rendimiento de la bateria.

- Mejoras en el recolector de basura: La recoleccién de basura (GC) puede
perjudicar el rendimiento de una aplicacion, lo que puede resultar la pantalla
entrecortada, baja reaccién de interfaz de usuario, y otros problemas. Esto
se soluciona con medidas como realizar una pausa en vez de dos que realiza
el recolector de basura, durante el tiempo en que tarde en completar una
tarea.

- Mejoras en el desarrollo y depuracion de aplicaciones.
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En esta capa se incluyen un conjunto de librerias en C/C++ que se usan en varios
componentes de Android. Esta capa se encuentra por encima del Kernel para proveer una interfaz
de programacion (API) unificada para que pueda acceder a las necesidades que el kernel provee.
Muchas librerias utilizan proyectos de codigo abierto. Entre las multiples librerias que hay se

destacan:

System C library

Es una derivacion de la libreria
BSD de C estandar (Libc). Esta
adaptada para dispositivos
basados en Linux.

Webkit

Es la libreria que soporta un

moderno navegador de Web
utilizado en el sistema
Android.

Freetype

Se encarga del renderizado
vectorial y fuentes de mapas
de bits.

Armazon de aplicaciones

Media Framework

Esta basada en OpenCore de
PacketVideo. Esta libreria soporta
codecs de reproduccion y
grabacion de multitud de formatos
de audio y video e imagenes.

SGL

Es el motor de graficos 2D.

SQLite

Es un poderoso y ligero motor
de bases de datos disponible
para todas las aplicaciones.

Surface Manager

Se encarga de la
representacion grafica en 2D y
3D.

Librerias 3D

Se encarga de manejar los
graficos 3D y permite utilizar,
en el caso que esté disponible

SSL

Servicios de encriptacion
Secure Socket Layer.

llustracion 34 Librerias Sistema Operativo Android.

En esta capa se encuentran los recursos necesarios para que las aplicaciones puedan
funcionar correctamente y sepan interpretar comandos en Android. Todas las aplicaciones que
se vayan a usar en el sistema operativo Android utilizan el mismo conjunto de APl y el mismo
framework, representado en este nivel.

Los servicios mas importantes que proporciona este nivel son:

e Views: es la parte visual de los componentes.

e Resource Manager: cuando los recursos no son en cédigos este servicio
proporciona su acceso.

e Activity Manager: gestiona el ciclo de actividades de las aplicaciones. Un
componente activity refleja una determinada accion llevada a cabo por una
aplicacion. Debido a que una aplicacion permite la ejecucidn de varias acciones,
estas acciones se llevan a cabo por una ventana independiente y a su vez cada
una de esas ventanas es representada a través de una componente activity. De
esta manera se puede lanzar una actividad o dormir otra.
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e Notification Manager: mediante un mismo formato comunica al usuario las
diferentes notificaciones o eventos que ocurran durante su ejecucion: una
llamada entrante, conexion Wi-Fi disponible, etc.

e Content Providers: mediante este componente las aplicaciones pueden
almacenar informacién en un fichero o en cualquier otro formato que considere
y compartir esta informacién con otras aplicaciones.

Aplicaciones.
En esta capa se encuentran todas las aplicaciones que tiene el dispositivo. Estas
aplicaciones pueden ser bien las que vienen por defecto en el sistema operativo o las que el

usuario se haya descargado. Todas estas aplicaciones se tienen que ejecutar a través de la
magquina virtual ART para garantizar la seguridad del sistema.
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ANEXO C Entrevista a personal experto.

Con esta entrevista se pretende obtener la mayor informacién posible acerca de los
procedimientos de analisis forenses llevados a cabo por la unidad de Guerra Electrdnica. Se le ha
preguntado al entrevistado por diferentes puntos que resultan de interés para la investigacion.

La entrevista ha constado de las siguientes preguntas:

éiQué herramientas suelen utilizar, ademas del UFED TOUCH, para realizar andlisis forenses
informaticos de Android cuando despliegan en territorio de operaciones?

¢Cual es el procedimiento a seguir para realizar el andlisis forense?

¢Qué tipo de informacion se busca cuando se realizan andlisis forense en territorio de
operaciones?

éCual es su opinién personal acerca de las herramientas empleadas por Ciberdefensa?,
éPropondria utilizar otro tipo de herramientas?

39



Trabajo Fin de Grado. Andlisis Forense del Sistema Android.

40



Trabajo Fin de Grado. Analisis Forense del Sistema Android.

ANEXO D Caso ficticio de estudio.

El dia 06 de Octubre del 2016 ,tras haber realizado un reconocimiento por el itinerario
marcado seglin Orden de Operaciones, un equipo de Ciberdefensa encuadrado en el Batallén de
Guerra Electrdnica n231 encontro un teléfono mévil que podria ser de algln sospechoso. Segun
inteligencia en un radio de 200 m donde se encontré el teléfono movil se estan llevando a cabo
numerosos ataques terroristas asi como trafico ilegal de armas.

Se trata de un teléfono mdévil de la marca Sony Ericsson neo v, aparentemente en buen
estado.

La mision que se le encomienda al equipo de Guerra Electrdnica es obtener toda la
informacién posible que pudiera resultar de gran valor para evitar posibles ataques terroristas
tanto a la base en la que se encuentra desplegada la unidad como los posibles ataques que
pudieran sufrir los convoyes. Ademas esta informacion seria crucial disponer de ella en la mayor
brevedad posible ya que segun Inteligencia en las préximas 8-10 horas hay muchas posibilidades
de que grupos terroristas ataquen contra la base o pudieran explosionar algun tipo de mina.

La informacién que se espera obtener del teléfono movil es la siguiente:

- Llamadas.

- Correos electronicos.
- Contactos.

- Coordenadas GPS.

- Imagenes.

- Mensajes.

- Conversaciones.

- Movimiento de datos.
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ANEXO E Tipos de extracciones de UFED TOUCH.

De acuerdo a la informacién consultada en la pagina principal de UFED [8] la definicion de
extraccion ldgica, de sistema de archivos y fisica es:

Extraccion Iégica

La extraccion logica de datos es la que menos informacion puede obtener. Esta extraccion
se lleva a cabo mediante la API (Interfaz de programacion de aplicaciones) que es especifica del
dispositivo. Cuando UFED se conecta al dispositivo carga el AP| especifico del dispositivo para
poder llevar a cabo la extraccién légica. Una vez conectada y cargada el API, UFED hace llamadas
API de solo lectura para solicitar la informacién del dispositivo. Tras esto, el dispositivo responde
a estas llamadas y de esta manera se puede extraer la informacién demandada por UFED.
Mediante este proceso se permite la adquisicién de la mayor parte de los datos en vivo del
dispositivo, en un formato legible y de forma valida a nivel forense.

Los tipos de datos incluyen contrasefias, registros de llamadas, registro de llamadas
eliminados de la SIM, informacion del teléfono (IMEI/ESN), registros de la libreta de teléfonos,
SMS, imagenes, videos, archivos de audio, datos de apps de dispositivos Android, etc. En la
mayoria de los casos, no es posible realizar extraccion logica de dispositivos bloqueados.

El método de extraccion logica es el mas facil de realizar para la herramienta, ya que tiene
limitaciones de la cantidad de datos que puede extraer, al contrario de los métodos de extraccion
fisicos.

Extraccion de sistema de archivos

La extraccidn de sistema de archivos es la adquisicion de los archivos incorporados en la
memoria de los dispositivos moviles.

Obtiene acceso a todos los archivos existentes en la memoria del dispositivo movil,
incluyendo imdagenes, videos, archivos de base de datos, archivos del sistema y registros. La
mayoria de las aplicaciones incorporadas y del usuario almacenan los datos en estos archivos de
bases de datos. Al llevar a cabo una extraccion de sistema de archivos, se puede tener acceso a
datos tales como contrasefias, datos de apps, informacién del directorio telefénico, registro de
llamadas, mensajes y espacio sin asignar.

El espacio sin asignar es de donde se pueden recuperar los datos eliminados y ocultos,
incluyendo datos de apps, historial web, datos EXIF de las imagenes y datos del sistema. El acceso
total a la base de datos permite recuperar los registros eliminados de estos archivos.

Extraccion fisica

La extraccion fisica obtiene la informacién del dispositivo mévil realizando una copia bit
por bit de toda la memoria flash. Gracias a este método de extracciéon permite adquirir los datos
intactos, asi como los datos ocultos o que han sido eliminados.

Los datos eliminados pueden ser recuperados en dos niveles: El primer nivel es el sistema

de archivos y el segundo nivel es la recuperacién de informacién eliminada de los archivos de
bases de datos. En el primer nivel durante el proceso de reconstruccion del sistema de archivos,
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en ocasiones es posible recuperar los archivos eliminados. En el segundo nivel se puede recuperar
informacién eliminada ya que en algunos archivos de bases de datos que se pueden encontrar en
los teléfonos inteligentes, es posible recuperar los registros eliminados, tales como los registros
de llamadas, contactos, mensajes, etc.

Nota: el segundo nivel de recuperacion también se puede llevar a cabo en una extraccion
de sistema de archivos.

Los tipos de datos compatibles que se obtienen usando la extraccién fisica incluyen las
contrasefias intactas y eliminadas, las aplicaciones instaladas, geo etiquetas, los archivos de
medios tales como fotografias y videos tomados por el usuario, las posiciones de GPS, los correos
electrdnicos, los chats y mucho mas.

Los gestores de arranque personalizadas con frecuencia se desarrollan durante este
proceso para extraer la informacién almacenada en el dispositivo, y con frecuencia omitir los
blogqueos de usuario o los cédigos de acceso. Estos gestores de arranque son desarrollados
exclusivamente por Cellebrite y son los Unicos que incluyen funcionalidad de solo lectura,
asegurando que los datos se extraigan de los dispositivos moviles de forma valida a nivel forense.

Esta investigacion se centra en el sistema Android, por lo tanto se puede acceder a
cualquier tipo de informacion.
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ANEXO F Crear una imagen a través de FTK Imager Lite.

El modo de crear una imagen a través de este programa es bastante facil e intuitivo. Con solo un
par de pasos podemos crear laimagen con la que posteriormente se puede trabajar para analizar
el contenido.

Primeramente se selecciona la opcion de Create Disk Image, que se encuentra arriba a la
izquierda, como muestra la ilustracién 34.

2, AccessData FTK Imager 3.1.1.8 - O

File View Mode Help

0SS e mB L ODBE=ER 2.
Evidence Tree | |File List
[y TtaniumBackup e Disk Image Name | Size | Type Date Modified
Custom Centent Sources #
Evidence:File System|Path |File Options
< >
N | | |
Custom Conte...

Creates a new disk image

llustracion 35 Crear Imagen de Disco FTK Imager

A continuacion se selecciona donde esta ubicada la fuente de datos donde se quiere extraer la
informacion (ilustracién 35). Se puede elegir entre unidad fisica (Physical Drive), unidad légica
(Logical Drive), archivo de imagen (Image File), contenido de una carpeta (Contents of a Folder)
o un CD/DVD (Fernico Device).

7| Select Source *

Please Select the Source Evidence Type
% Physical Drive
" Logical Drive
" Image File

" Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc.)

" Femico Device {muttiple CD/DVD)

| Siguiente = | Cancel Help

llustracion 36 Seleccion de la fuente FTK Imager
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Posteriormente el programa empezara a realizar la imagen (ilustracion 36). Este proceso tardara
dependiendo de la carga de informacion.

Creating Image... — >

Image Source: I W APHYSICALDRIVEL

Destination: I C:\Wsersiadministrador\Desktopanalisis forense\analisis
Status: I Creating image...
—PFrogress

Elapsed time: I 0:13:19

Estimated time left: I

Cancel

Ilustracion 37 Creaccion de la Imagen FTK Imager

Finalmente el programa crea unaimagen que la guardard donde anteriormente el usuario lo haya
especificado. Es interesante la tabla que muestra una vez finalizada la imagen (ilustracién 37) ya
gue muestra lo Hash tanto del disco original como el de la imagen. Esto permite asegurarse de
que la imagen es una copia de la original.

' Drivef/image Verify Results — O x

= o
MName

Sector count
E MD5 Hash
Computed hash

Report Hash 50fe12522ae
Verify result Match

E SHA1 Hash
Computed hash
Report Hash :
Verify result Match

= Mo e [FS

llustracion 38 Verificacion de resultados FTK Imager
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